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Jokaisen Help Deskin ihanteena on vahentaa sisaan tulevia ilmoituksia ja soittoja mahdollisimman
paljon. Help Deskin tydmaaran vahentamiseen kaytetaan prosessia, jonka aikana etsitaéan ja kor-
jataan ongelmien juurisyyt. Tassé opinnaytetydssa perehdytaan tarkemmin juurisyyn etsintapro-

sessiin, sen tarkoitukseen ja oikeaoppiseen kayttoon.

Prosessi kdydaan lapi vaihe vaiheelta. Ensin kuvataan ihanteellinen versio, jossa kéytetaéan paljon
erilaisia tydkaluja prosessin helpottamiseksi. Teoreettisen mallin jalkeen hyodyllisia kohtia sovel-
letaan ja yhdistetdan kaytannodssa toimivammaksi kokonaisuudeksi. Muokattu versio on suunnattu
kaytettavaksi Kaisanetille, jolla talla hetkella on tarve ottaa kayttéon jarjestelmaéllinen malli RCA-

prosessin suorittamiseen.

Prosessin kuvauksen yhteydessé selostetaan jokaisen vaiheen merkitys, tavoite ja tarvittavat toi-
menpiteet vaiheen suorittamiseen. Vaiheiden yhteyteen on kuvattu kaytdssa olevia taulukoita ja
vastaavia apuvalineitd, jotka auttavat prosessin suorittavia henkil6itd paatdstenteossa ja analy-

soinnissa.
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Every Help Desk strives to reduce the incoming number of incidents and phone calls as much as
possible. To reduce the workload of a Help Desk a special process is used to find and fix the
underlying causes of the incidents. This thesis focuses on root cause analysis process, its meaning
and the proper way to use it.

We will go through the RCA process step by step. First thing will be depicting the ideal version of
the process, in which a lot of different tools are used to make it easier. Later on this theoretical
model is used as a base for creating a more practical version. This model is created for Kaisanet

which currently has a need for structured RCA model to replace their current one.

During the process of going through RCA models, both theoretical and practical, every step will be
dissected properly for better understanding of the overall process. Useful tools to aid the process
will also be introduced for the steps that need them. These tools are used to help with decision
making and analyzing the gathered information.
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SYMBOLILUETTELO

SDIM Service desk and incident manager (or management)
ITSM IT service management
RCA Root Cause Analysis

SNC Service-Now



1 JOHDANTO

Nykypaivan tietoyhteiskunnassa on tarjolla valtava maara erilaisia palveluita. Kai-
kissa palveluissa ilmenee ongelmia, tai niiden kayttajilla ei ole tarvittavaa tietoa
asioiden hoitamiseksi yksin. Asiakkaiden ongelmien hoitamiseksi monet IT-alan
yritykset ovat perustaneet Help Deskin. Ongelmien ilmetessa asiakas ottaa yh-

teytta Help Deskiin, joka sitten korjaa ongelman asiakkaan puolesta.

Vaikka tamé& onkin Help Deskin ty6ta, pyritdan useimmiten tata taakkaa pienenté-
maan poistamalla tietyt ongelmat tai hairiét kokonaan. Tata tarkoitusta varten yri-
tyksilla on kaytettavissa juurisyyn etsintaprosessi. Normaalista hairionhallinasta
poikkeavalla RCA-prosessilla pyritdan Ioytamaan ja korjaamaan hairion aiheut-
tava juurisyy, poistaen nain Help Deskin tyotaakasta kaikki ongelmaan liittyvat hai-

riot.

Juurisyyn etsiminen ja korjaaminen on vaativa prosessi. Ensinnakin kaikista Help
Deskiin tulevista hairidista ei voida etsia juurisyyta, koska ongelma on palvelun
kayttgjissa, ei palveluissa itsessdan. Joskus taas ongelma voi olla niin monimut-
kainen, usean jarjestelméan yhteisvaikutuksena esiintyva, etta sen korjaaminen on
kaytanndssa mahdotonta ilman valtavia muutoksia ja investointeja. Joihinkin on-
gelmiin kuitenkin halutaan saada pysyva ratkaisu, ja se on mahdollista toteuttaa.
Naissa tapauksissa RCA-prosessi on oikea tyovaline.

Erilaisia tapoja juurisyyn etsimiseen on valtava maara. Osa niistd on tarkoitettu
pieniin ja yksinkertaisiin ongelmiin, ja toiset on tarkasti suunniteltu ja rakennettu
laajaa tutkimusta varten. Valinnanvarasta huolimatta kaikki yritykset eivét ole ot-
taneet kayttdon minkaanlaista mallia. Jarjestelmallinen malli tarjoaa hyvan selkéa-
rangan prosessin kululle ja ohjaa sen etenemisté loogisessa jarjestyksessa. Hyvin
rakennetun mallin kayttd antaa myds perusteet tarkalle dokumentoinnille tulevai-

suutta varten.

Vaikka RCA-malleja on useita ja niiden tarkoitukset erilaisia, seuraavat ne kaikki

enemman tai vahemman samaa kaavaa. Jokaisella prosessin vaiheella on selkea



merkitys prosessin kulun kannalta. Useimmat prosessit aloitetaan keraamalla tie-
toa ongelmasta seké tiedon analysoimisella juurisyiden l6ytdmiseksi. TAméan jal-
keen etsitaan ratkaisuja ongelmaan ja suoritetaan korjaukset. Nama vaiheet ovat
samat lahes kaikissa RCA-malleissa. Erot tulevat esiin muiden vaiheiden méaa-

rassa ja tarkoituksessa, seka kaytetyista tyokaluista.



2 HELP DESK TYOYMPARISTONA

Help Desk tunnetaan monessa lahteessda myds Service Deskind. Ne toimivat
osana organisaatiota ja erikoistuvat asiakkaiden auttamiseen erilaisten palvelui-
den muodossa. Service Desk toimiikin padasiallisena pisteena asiakkaiden ja yri-
tyksen vélisessa yhteydenpidossa silloin, kun palveluissa tai niiden saamisessa
asiakkaan kaytt6on ilmenee ongelmia. Taman lisdksi se toimii pohjana eri IT-ryh-
mien ja prosessien valisessé koordinoinnissa. (Office 2007.) Toimiva Service Desk
myo6s kehittyy jatkuvasti. Palveluista 16ytyy aina parannettavaa, ongelmia aiheut-
tavia virheita korjataan, uusia tytkaluja tai palveluita otetaan kayttéon ja niin edel-

leen.

Suoriutuakseen naista tehtavista Help Deskin taytyy hallita erilaisia prosesseja ja
tyokaluja. Jokainen Help Desk tarvitsee ohjelmiston, jonka avulla kaikkea meneil-
l&&n olevaa ty6ta voidaan hallita, seurata ja dokumentoida. Tallaisia ohjelmia on
olemassa valtava maara, mutta niiden kaikkien perimmainen tarkoitus on tehda

Help Deskin tydskentelystd mahdollisimman hallittua ja selkeaa.

Palveluissa ilmenevien ongelmien korjaamista varten on kehitetty erilaisia proses-
seja. Ehka oleellisimpia naista ovat Incident ja Problem management. Suomekie-
lessd ndma kasitteet yleensa liitetéan yhteen ongelmanhallinta-kasitteen alle,
mutta kaytdnnossa niiden valilla on selkeé ero. Help Deskin ty6 sisaltaa myaos ris-
kienhallintaa seka tehtyjen toimenpiteiden tarkkaa dokumentointia tulevaisuutta

varten.

2.1 Insidentinhallinta

Insidentti on yllattava keskeytys IT-palveluun, tai viela toimintakunnossa olevan
palvelun laadun heikkeneminen (Office 2007, 46). MyOs sellainen vika tai on-
gelma, jolla ei vield ole ollut vaikutusta palveluiden toimintaan, mutta todennakai-
sesti aiheuttaa ongelmia tulevaisuudessa, luetaan insidentiksi (Wheatcroft 2014,
21.)



Insidentinhallinta tarkoittaa prosessia, jolla kaikki insidentit hoidetaan. Tahan si-
saltyvat niin asiakkaiden ja kayttgjien hairiot, ongelmat ja kysymykset, kuin oman
henkilokunnan tai automatisoitujen ohjelmistojen havaitsemat ja raportoimat on-
gelmat. Prosessin tarkein tavoite on palauttaa palvelut normaaliin toimintakuntoon
mahdollisimman nopeasti, sekd minimoida ongelmien vaikutus organisaation toi-
mintaan. Tahtdimessa on yllapitda parasta mahdollista laatua ja saatavuutta kai-

kille organisaation tarjoamille palveluille. (Office 2007, 46.)

2.2 Ongelmanhallinta

Insidentti ja ongelma saattavat ensin vaikuttaa tarkoittavan samaa asiaa, mutta
niiden valilla on selked ero. Insidentin kuvatessa yhté tiettyd ongelmaa tai keskey-
tystd palvelussa, ongelma tarkoittaa syytd yhden tai useamman insidentin taus-
talla (Office 2007, 58.) Ongelman syy on usein sen havaitsemisen aikaan tunte-

maton, ja vaatii sen vuoksi tarkempaa tutkimusta (Wheatcroft 2014, 21.)

Ongelmanhallinta tarkoittaa sité prosessia, jonka mukaisesti havaitut ongelmat py-
ritaan hoitamaan. Sen p&&asiallinen tarkoitus on estdd ongelmia syntymasta, va-
hentaen siten Help Deskiin saapuvien insidenttien maaraa, toistuvien insidenttien
poistaminen ja minimoida sellaisten insidenttien vaikutus, joita ei pystyta esta-
maéan. (Office 2007, 58, 59.)



3 HUOMIOT ENNEN PROSESSIN ALOITTAMISTA

Insidentin- ja ongelmanhallinta ovat oleellisia osia Help Deskin toiminnassa, mutta
pelkastaan insidenttien ja ongelmien jatkuva ratkaiseminen ei ole pitkalla tah-
taimella jarkevaa. Saman ongelman korjaaminen jatkuvasti, huolimatta siita,
kuinka helppoa tai hankalaa se on, ei ole viisasta, jos se voidaan valttaa. Tata
tarkoitusta varten jokaisessa Help Deskissa tulisi olla menetelma insidenttien ja
ongelmien juurisyyn etsimiseen ja korjaamiseen. Mikéli halutun ongelman juurisyy
onnistutaan I6ytamaan ja ratkaisemaan, ei kyseistd ongelmaa enada ilmaannu Help
Deskin kasiteltavaksi, tai ainakin sen kasitteleminen on jatkossa yksinkertaisem-
paa, saastden nain aikaa ja resursseja. Jatkuvasti iimenevan ongelman korjaami-

nen parantaa myos kayttajien tai asiakkaiden tilannetta.

Juurisyyn etsiminen ja korjaaminen on siis organisaation kannalta hyodyllista,
mutta tasta huolimatta sita ei aina tehda. Prosessi vaatii resursseja, joita yrityksella
ei valttamatta ole kaytettavissa. On saatettu myos I6ytad helppo tapa kiertdd on-
gelma, jolloin ei ole viisasta kayttda resursseja sen juurisyyn ratkaisemiseen. En-
nen prosessin aloittamista taytyy ottaa huomioon myés mahdolliset ennalta aavis-

tamattomat seuraukset, joita juurisyyn ratkaisemisella saattaa olla.

3.1 Kohteen valitseminen

Vaikka juurisyyn etsiminen on hyddyllista, ei sita kannata etsia jokaisesta insiden-
tista tai ongelmasta. Esimerkiksi kayttajien tai asiakkaiden omasta toiminnasta joh-
tuvat ongelmat ovat hankalia korjattavia Help Deskin naktkulmasta. Ongelman
ollessa internet-yhteyden toimimattomuus, koska kaapeli ei ole kiinni koneessa,
juurisyyna on selvasti asiakkaan vajaa tietamys aiheesta. Tallaiselle ongelmalle ei
Help Desk voi tehdad mitddn. Vastaavasti erittain harvinaisille tai yksittaisille ta-
pauksille ei ole viisasta etsimaan juurisyyta, ellei sen vaikutus ole toiminnan kan-
nalta kriittinen. Naissa tapauksissa yksinkertaisinta on vain korjata ongelma tai

etsia tapa kiertaa se.



Ennen juurisyyanalyysin aloittamista onkin tarkeda valita oikea insidentti tai on-
gelma, joka halutaan korjata lopullisesti. On olemassa kolme helposti havaittavaa

tapausta, joissa olisi syyta suorittaa juurisyyanalyysi:

- Suuret ongelmat, joiden vaikutukset ovat kriittisia. Yksikin téllainen on-
gelma aiheuttaa organisaatiolle valtavasti haittaa, esimerkiksi palveluiden

pitkaaikainen toimimattomuus.

- Sellaiset ongelmat tai insidentit, jotka eivat talla hetkelld juurikaan vaikuta
organisaation toimintaan, mutta joiden uskotaan mydhemmin kykenevan
aiheuttamaan vakaviakin ongelmia. Naissa tapauksissa juurisyy selvitetaan

ennaltaehkéisevasti jo ennen vakavia seuraamuksia.

- Suurempi joukko samanlaisia pienempia insidentteja tai ongelmia. (ABS
2008, 8.)

3.2 Ajatusmalli prosessin takana

RCA-prosessin tarkoitus ja lopputulos eroavat normaalista ongelmanhallinnasta
merkittavasti. Normaalissa ongelmanhallinnassa kaytettavat menetelmat keskitty-
vat useimmiten vain ratkaisemaan ongelman mahdollisimman nopeasti ja helposti.
Sen kohteena on ratkaista kasilla oleva ongelma, eikd ongelman aiheuttanutta
syyté pyrita etsimaan tai korjaamaan. (ABS 2008, 8.) RCA-prosessi on kehitetty

paikkaamaan tama normaalissa ongelmanhallinnassa esiintya aukko.

Hyvin suunniteltu RCA-prosessi ottaa huomioon kaikki valittuun insidenttiin tai on-
gelmaan liittyvat tekijat: mahdolliset inhimilliset virheet, tydympariston ja kaytetyt
prosessit, valineiston seka ulkopuoliset tekijat. Normaalissa ongelmanhallinnassa
selvitetd&n vain tarvittavat asiat, kaikki ylimaarainen jatetaan tutkimatta. (ABS
2008, 10.)



3.2.1 Suorittavan henkilon merkitys

Kuka tahansa Help Deskin tyontekijoista ei valttamatta pysty suorittamaan juuri-
syyanalyysia tyydyttavasti. Yrityksella saattaa olla oma henkildst6 vain tata tarkoi-
tusta varten, mutta se ei ole kovin yleistd. Useimmiten yrityksell& on yksi tai use-
ampi tyontekija, jotka ovat vastuussa jarjestelmien ja ohjelmistojen kokonaisuuden
toimimisesta, sekad uusien testaamisesta ja kayttdonotosta. Nama henkilot tunte-
vat ympariston kaikkien parhaiten, ja he ovat siten parhaiten sopivia henkiloita

RCA-prosessin suorittamiseen.

Prosessista vastaavan henkilon taytyy kyeta ajattelemaan asiaa usealta eri suun-
nalta ja monesta nakokulmasta. Hyva jarjestelmien ja ympariston kokonaisuuden
tunteminen auttavat mahdollisten virhekohtien 16ytamista huomattavasti. Hanen
taytyy olla valmis esittamaan kysymyksia asioista, joista muut tietdvat enemman,
esimerkiksi kolmannen osapuolen jarjestelmista. Prosessista vastaava henkilo ei
saa tyytya epamaaraisiin vastauksiin, vaan hanen tulee etsiad varmoja todisteita.
Prosessiin liittyvan tiedon keraamisen jalkeen tulee henkilon pystya tekeméan tes-
teja tai muuten analysoimaan keradmaansa dataa. (ABS 2008, 10.) Henkild, joka
ei pysty naihin asioihin, ei sovi prosessin suorittajaksi. Tallainen henkild saattaa

jattaa oleellisia asioita selvittamatta, jolloin koko prosessin idea menee hukkaan.

3.2.2 Prosessin oleelliset kysymykset

Mitddn mahdollisuuksia ei pida jattdd huomiotta RCA-prosessin aikana. Juurisyyn
etsijan taytyy kyseenalaistaa monia itsestdanselvyyksia saadakseen parhaan
mahdollisen tuloksen. On monia nakodkulmia, joita on syyta prosessin aikana tar-

peen mukaan miettia.

Organisaation jarjestelmiin ja toimintoihin tehddan usein asennuksen ja kayttéon-
oton jalkeen muutoksia. Nailla muutoksilla saattaa olla vaikutuksia toiminnan kan-
nalta. Muut vastaavat muutokset valineistossa tai toimintamalleissa taytyy myos
huomioida. Prosessin alussa ei kannata sulkea pois sita mahdollisuutta, etta vir-

heet johtuvat henkilékunnan vajaasta tietotasosta, tai henkilokunnalle annettujen



ohjeistusten virheellisyydesta. Onkin syyta tarkistaa, ettd ohjeistus pitaa paik-
kansa ja etta niitd noudatetaan huolella. Muutosten tekemisté ei pida karttaa vain
siksi, etta 'asiat on aina tehty talla tavalla’. Tyotavat ja vaatimukset muuttuvat ajan
kuluessa, ja niiden mukana muuttuu tarve paivittda toimintamalleja organisaation

sisélla ymparistoon ja tydkaluihin sopivammaksi. (ABS 2008, 10,11.)



4 PROSESSIN KULKU

Juurisyyn etsiminen on yleinen prosessi ja sita varten on kehitetty useita erilaisia
kaavioita ja toimintamalleja. Kaikilla malleilla pitéisi periaatteessa paasta samaan
lopputulokseen, mutta tietyt mallit toimivat paremmin tietyissa tilanteissa. Kaytetyn
mallin valitsemiseen saattaa vaikuttaa prosessin tekeva henkil6 tai tiimi, organi-
saation saadokset seka tutkittavan ongelman laatu. Jokaisessa mallissa on hyvéat
ja huonot puolet, eiké yksikddn malli ole taydellinen tai sopiva jokaiseen tilantee-
seen. Jotkut mallit on tarkoitettu pienille yrityksille sisaisten ongelmien korjaami-
seen, kun taas toiset sopivat parhaiten useiden organisaatioiden yhteisessa infra-

struktuurissa esiintyvien ongelmien tutkimiseen. (BRC 2012.)

Valitusta toimintamallista huolimatta jokaisessa RCA-prosessissa on otettava huo-
mioon tiettyja perusasioita, joiden pohjalta juurisyyta voidaan alkaa etsia. Yleisim-
pia kohtia ovat tieto siitd, mika tutkittava ongelma on, milloin se tapahtui ja milloin
siitd saatiin ilmoitus, ongelmaan liittyvat prosessit, valineet ja jarjestelmat seka on-
gelman korjaamiseksi tehdyt valittomat toimenpiteet. (BRC 2012.)

Varsinaisen prosessin kulku sisdltaa yleensa minimissaan nelja vaihetta: (1) on-
gelman tunnistaminen, (2) juurisyyn etsiminen ja tunnistaminen, (3) korjausehdo-
tus juurisyyn poistamiseksi seka sen toimeenpano ja (4) korjausten toiminnan tark-
kailu. Oleellisessa osassa prosessia on kohta 2. Mikali juurisyyn diagnoosi on

vaara tai puutteellinen, koko prosessin lapikdyminen on turhaa. (Okes 2009, 5.)

4.1 Yksinkertaistetut mallit

Osa RCA-malleista ei valttamatta sovi nykyaikaisen, tarkkuutta vaativan RCA-pro-
sessin tarpeisiin. Tallaiset yksinkertaiset mallit eivat tarjoa hyvin suunniteltua ja
yksityiskohtaista pohjaa kunnollisen juurisyyanalyysin tekemiseen, eika niiden
kayttd siksi ole suositeltua. ’5 Whys’ ja 'Fishbone -diagrammi’ ovat esimerkkeja
liian yksinkertaisista RCA-menetelmista. (Hall 2010.)
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’5 Whys’ -malli perustuu nimensa mukaisesti kysymaan 'miksi?’ monta kertaa pro-
sessin edetessa, kunnes lopulta saavutaan ongelman juurisyyhyn. Jokaisen kysy-
myksen jalkeen tietenkin hankitaan tietoa ennen seuraavan esittamistd, jotta ky-
symyksesta saadaan muotoiltua jossain maarin merkittdva ongelman ratkaisemi-
sen kannalta (BRC 2012.) Tasta huolimatta tama malli ei ole kovinkaan luotettava.
Prosessin etenemisen riippuminen pelkkien kysymysten esittamisesta ei ole vii-
sasta. On helppo sokaistua yhdesta yksityiskohdasta ja esittdaa sen seurauksena

epéoleellinen kysymys, ajaen koko prosessin vaaraan suuntaan.

'Fishbone-diagrammi’ eli kalanruotodiagrammi on hieman ’5 Whys’ -menetelmaa
monipuolisempi. Siin& kokonaisuus pilkotaan pienempiin kategorioihin, joita voi-
daan tarkastella erikseen. Naiden kategorioiden alle merkitd&n ongelmaan liittyvat
asiat, joiden pohjalta juurisyyta lahdetaan etsimaan. (BRC 2012.) Kuvassa 1 nakyy
kalanruotodiagrammin rakenne ja toimintaidea. Kaytannossa tamakaan malli ei

vastaa laajuudeltaan kehittyneempia versioita.

Equipment Process People

Primary Cause

> EFFECT

Materials Environment Management

Kuva 1. Esimerkki kalanruotodiagrammista. (BRC 2012)

Vaikka tallaiset yksinkertaistetut mallit eivat sovikaan hyvin yksinddn organisaa-
tion p&dasialliseksi RCA-malliksi, niité voi kayttdd apuna tehokkaampien mallien
rinnalla. ’5 Whys’ -malli sisaltyy kaytanndssa kaikkiin parempiin malleihin, silla esi-
tetdanhan niissakin kysymyksia. Erona on se, etta paremmat mallit eivat tyydy
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pelkkiin kysymyksiin, vaan vaativat tarkkaa tiedonkeruuta ja todisteita kysymysten
ja kasilla olevien asioiden tueksi. Kalanruotodiagrammia voi kayttaa yksinkertais-

tettuna ja helposti luettava kaaviona prosessiin liittyvien osien kuvaamisessa.

4.2 Suositellut mallit

Yksinkertaistettujen mallien tapaan myds vakavasti otettavia RCA-malleja on val-
tava maara. Jotkin yritykset kayttavat valmiita malleja, toiset luovat niiden pohjalta
oman mallin, joka parhaiten sopii yrityksen kaytossa olevaan ymparistbon ja tar-
peisiin. Esimerkkeina yleisesti kaytetyista RCA-malleista toimivat 'ISO 9001 Cor-
rective Action Process’ ja 'Six Sigma DMAIC’. Vaikka ndma mallit ovatkin tehok-

kaampia, eivat nekaan ole taydellisia.

ISO 9001 Corrective Action Process kuuluu monien muiden vastaavien mallien
tavoin korjaavaan kategoriaan. Talla tarkoitetaan sita, etta jotain on jo mennyt pie-
leen ja prosessin tarkoitus on paikantaa ja korjata ongelma. Tama malli antaa te-
hokkaasti apua ongelman korjaajan méaarittamisessa, dokumentoinnissa ja rapor-
toinnissa, mutta ei itsessaan tarjoa juurikaan apua varsinaisen juurisyyn maaritta-
misessa. Six Sigma DMAIC puolestaan tarjoaa todella tehokkaat valineet juurisyyn
etsimiseen ja on muutenkin todella pateva malli, mutta sen oikeaoppinen kaytta-
minen on vaativaa. Mallin kaytt6 vaatiikin koulutetun ammattilaisen apua. (Okes
2009 6,7.)

Okes esittelee kirjassaan mallin, jonka han on luonut itse omien kokemustensa
perusteella. Hanen mallissaan on kaksi suurempaa osiota, jotka on jaettu pienem-
piin vaiheisiin. Ensimmainen osio, vaiheet 1-5, keskittyvat ongelman diagnosoimi-
seen eli juurisyyn ldytamiseen. Toinen osio, vaiheet 6—10, keskittyvat ratkaisun

I6ytdmiseen ja sen toimeenpanemiseen. (Okes 2009, 7.)

Okesin malli kattaa tehokkaasti oleelliset kohdat ongelman tunnistamisesta ja ana-
lysoimisesta sek& tiedon kerddmisestd ennen ratkaisun etsimista. Kun ongel-
masta on saatu riittavasti tietoa, voidaan aloittaa korjausprosessi. Mallin mukai-

sesti ensin mietitddn mahdollisia ratkaisuvaihtoehtoja, joista sopivin valitaan. Tata
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ratkaisua kokeillaan, ja sen seurauksia pidetaan silmalla ja dokumentoidaan. Mi-
kali kaytetty ratkaisu ei toimi odotetulla tavalla, siirrytddn takaisin vaiheeseen 6.
Tata jatketaan, kunnes ongelma on pysyvasti korjattu. (Okes 2009, 9.)

Vaikka Okesin ehdottama malli onkin varsin selkea ja toimiva, 16ytyy siitakin sel-
keita ongelmia. Uuden teknologian kanssa toimittaessa malli ei valttamatta toimi,
silla teknologian syy-seuraus-suhteita ei viela tunneta. Laajat tai monimutkaiset
ymparistot, joissa on paljon muuttujia, saattavat myos aiheuttaa ongelmia. Kuten
muidenkin mallien kanssa, naistd ongelmista paastdan eroon soveltamalla ja

muokkaamalla sitd omiin tarpeisiin sopivaksi. (Okes 2009, 11.)

1. Define the problem
Find it* 2. Understand the process =~/
Diagnostic 3. Identify possible causes K\ ),
phase 4. Collect the data - g
5. Analyze the data

6. Identify possible solutions
Fix it* 7. Select solution(s) to be implemented
Solution 8. Implement the solution(s)
phase 9. Evaluate the effect(s)

0. Institutionalize the change

* It = cause of the problem.

Kuva 2. Okesin luoman mallin rakenne. (Okes 2009, 9)

4.3 Prosessin kulku

RCA-malleja on valtavasti ja niiden painopisteet ovat erilaisia. Kaytettavasta mal-
lista huolimatta samat toimenpiteet patevat kuitenkin lahes kaikissa prosesseissa.
Juurisyyn etsintaa ei voida aloittaa noin vain ilman huolellista ajattelua ja suunnit-

telua. Kuten esimerkiksi Okesin suosittelemassa RCA-mallissa, taytyy prosessi
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aloittaa ongelman analysoimisella. Syvallinen ongelman ymmarrys takaa sen, etta
prosessin aikana esitetdan oikeita kysymyksia ja ettéa ratkaisu varmasti tahtaa oi-

kean ongelman korjaamiseen.

4.3.1 Ongelman valitseminen ja ymmartaminen

Varmistuaksemme siitd, etta juurisyynetsintaprosessi kohdistetaan oikeaan ongel-
maan, on ongelma ensin tunnettava (Andersen & Fagerhaug, 2006, 22.) Kaikkia
Help Deskiin saapuvia insidentteja tai ongelmia ei kdyda lapi RCA-prosessilla.
Oleellista on valita se ongelma, jonka korjaamisesta on eniten hyotya. Korjattavaa
ongelmaa valittaessa on otettava huomioon, kuinka usein se esiintyy, seurauk-
sena aiheutuneet kustannukset, riskit ja se, onko organisaatiolla tarpeeksi resurs-
seja ongelman korjaamiseen ja kuinka kyseiset resurssit voitaisiin muuten kayttaa.

Ongelmaa valittaessa on kaytettavissa erilaisia tyokaluja. (Okes 2009, 24.)

Naista esimerkkind Okes kayttaa Six Sigma -mallissa kaytettavaa taulukkoa. Lu-
vussa 3 mainittujen ongelmien ja insidenttien mukaiset tapaukset ovat sopivia koh-
teita juurisyyanalyysia varten. Taulukkoon kirjataan lista ongelmista, niiden vaiku-
tuksista tapaus- ja organisaatiokohtaisiin asioihin seka vaikutuksen vakavuudesta.
Laskemalla yhteen jokaisen ongelman kohtien pisteet saadaan arvo ongelman va-
kavuudelle. Suurimman kokonaisluvun saanut ongelma on paras vaihtoehto RCA-

prosessia varten. Taulukossa 1 on esimerkki sen kaytosta. (Okes 2009, 24.)

Ongelman valitsemisen jalkeen selvitetaan mahdollisimman tarkasti kaikki siihen
littyvat tekijat. Tapahtuiko jotain, mita ei olisi pitanyt, jaiko jotain tapahtumatta tai
mitéd muutoksia halutaan saada aikaan. Selvitettdva on myds missa ongelma ta-
pahtui: fyysinen sijainti, jarjestelma tai ymparistd. Henkil6t, joilla on jotain teke-
mistd ongelman kanssa, on tavoitettava, ja heitda on pyydettava selvittdmaan ti-
lanne omalta osaltaan. Jos mahdollista, taytyy selvittdéd myds mahdollisimman
tarkka ajankohta, jolloin ongelma ilmeni. Suositeltavaa on tutkia myos, kuinka
usein ongelma esiintyy ja millaisia vaikutuksia silléa on. (Okes 2009, 31. Andersen
& Fagerhaug, 75.)
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Table 3.1 Project decision matrix.

Customer
Potential project | impact | Image | Speed | Cost Total
Wrong food 9 9 9 3 30
delivered to table
High waitstaff 1 3 3 3 10
turnover
Insufficient seating 3 3 3 3 12
Low health- 9 9 1 1 20
inspection scores

Low = 1, medium = 3, high = 9.

Taulukko 1. Six Sigma -menetelm&an mukainen taulukko ongelman valitsemiseksi.
(Okes 2009, 25)

Nyt kun ongelmaa on tutkittu tarkemmin ja sen osat ovat selvilla, voidaan juuri-
syysta tehda alustavia paatelmia tai arvauksia. Arvausten tekeminen saattaa kui-
tenkin johtaa putkinddn syntymiseen, jolloin keskitytd&n pelkastaéan yhden tai muu-
taman mahdollisen juurisyyn tutkimiseen. Tallainen putkin&ko johtaa helposti vaa-
rien ja olemattomien syiden etsimiseen, jattaen oikean juurisyyn koko prosessin
ulkopuolelle. Ongelmaa tulisi tarkastella, varsinkin alkuvaiheessa, laatikon ulko-
puolelta ilman ennakkoon tehtyja odotuksia mahdollisimman monen juurisyyvaih-
toehdon I6ytymiseksi. (Okes 2009, 37.)

Syy ja seuraus -taulukko toimii apuna eri vaihtoehtojen seuraamiseen ja analysoi-
miseen. Taulukkoon merkitaan valittu ongelma ja sen alle tulee mahdollisia ongel-
man aiheuttaneita syita taulukon 2 mukaisesti. Naiden alle merkitaan edelleen asi-
oita, jotka voivat aiheuttaa kyseisen syyn. Nimensa mukaan taulukko ilmaisee sel-
keasti asioiden syy-seuraus suhteet. Muitakin vastaavia apuvalineita mahdollisten
juurisyiden selvittdmiseen on olemassa; syy ja seuraus -taulukko toimii vain esi-
merkkin&. (ABS Consulting 2008, 64.)
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Taulukko 2. Esimerkki syy ja seuraus -taulukon kaytosta. (ABS Consulting 2008,
63.)

Kaytetysta menetelmasté huolimatta ei ole hyva idea listata kymmeni& mahdollisia
syitd. Jokaisen vaihtoehdon kohdalla kannattaa miettia, onko se kaytadnnossa
mahdollinen. Jarjestelman tai verkon rakenne, fyysiset rajoitteet tai selkea logiikka
voivat sulkea pois joitain vaihtoehtoja jo ennen kuin niitd edes tutkitaan tarkemmin.
Rajaaminen vahentaa tehtavan tutkimustydn maaraa, kun syita aletaan tutkia tar-

kemmin oikean loytamiseksi. (Okes 2009, 63.)

4.3.2 Tiedon keraaminen

Tarkein merkitys tiedon kerdamisell& on saada todisteita mahdollisten juurisyiden
olemassaolosta seké helpottaa oikeiden paatdsten tekemisté prosessin edetessa.
Tarkoituksena on siis l6ytaa aikaisemmin selvitettyjen syy ja seuraus -suhteiden
valiset yhteydet. Tiedon kerddmisen vaiheita ovat yleensa: tieto siitd, mita syy ja
seuraus -suhteita halutaan tutkia, muuttujien selvittdminen, mista ja miten tietoa
saadaan, sekd ennakkoon tehdyt oletukset siitd millaista datan pitaisi olla kyseis-
ten vaihtoehtojen kohdalla. (Okes 2009, 66.)

Lahteitd tiedon saamiseen on useita: asiaan liittyvien inmisten haastattelu, fyysiset
todisteet ja sijainnit sekd paperiset tai elektroniset dokumentit. Huomioitava on,

ettd kaikki data ei ole yhté luotettavaa. HenkilGilta saatu muistinvarainen tieto ei
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todennakaoisesti ole yhta luotettavaa kuin esimerkiksi ohjelmistoon tulleen virheil-
moituksen antama tieto. Tama pitaa paikkansa varsinkin niissa tapauksissa, jolloin
ongelman ilmenemisesté on jo kulunut aikaa. Valttadkseen epéaluotettavan tiedon
saamista kannattaa ihmisilta saatavat tiedot selvittda ensimmaisena. (ABS Con-
sulting 2008, 38.)

Ihmisilta keratyn tiedon merkityksellisyytta tulee arvioida huolella. Sen liséksi, etta
tieto voi olla vaaristynyt muistojen hamaryyden takia, on huomioitava myds henki-
I6n tausta ja tietotaso. Asiasta paljon tietdva ja koulutettu henkild todennakoisesti
antaa luotettavampaa tietoa kuin asiaan perehtymaton henkild, jolla ei ole mitéaan

taustaa ongelman kanssa. (ABS Consulting 2008, 42.)

Fyysisen tiedon keraaminen, olettaen ettéd kyseinen ongelma sisaltaa fyysisia
komponentteja, kannattaa suorittaa seuraavana. Tama sisaltaa yksinkertaisuu-
dessaan virheellisten osien seka muiden ongelmaan liittyvien valineiden tutkimi-
sen ja ongelman tapahtumapaikan lapikadymisen. Aivan kuten henkildilta saata-
vassa tiedossa, myos fyysisten todisteiden kerd&minen on tehtava mahdollisim-
man nopeasti, ennen kuin todisteet korjaustdiden seurauksena, tai muusta syysta,
siivotaan. Mitd vahemman ongelmapaikalle ja osille tehddaan ennen tukimusta, sen

luotettavampaa tietoa niistd saadaan irti. (ABS Consulting, 2008, 48.)

Elektroninen ja paperilla oleva data sailyvat yleensa hyvin, eika niiden kanssa ai-
kaisempien lahteiden tavoin tarvitse pitaa kiirettd. Elektroninen eli sahkdinen data
tarkoittaa muun muassa jarjestelmasta loytyvia virheraportteja, logeja, sahkdpos-
teja tai mita vain sahkoista lahdetta. Paperilahteet ovat hyvin samanlaisia sahkois-
ten kanssa. Erilaiset ohjekirjat tai jarjestelm&é ja prosesseja kuvaavat kaaviot voi-

vat esimerkiksi olla paperisessa muodossa. (ABS Consulting, 2008, 54, 55.)

Vaikka tietoa tulisi kerata mahdollisimman paljon ja useasta eri lahteesta, joissain
tapauksissa se ei ole tarpeen tai kannattavaa. Nykyaan lahes kaikki tarvittavat do-
kumentit ja ohjekirjat ovat saatavilla digitaalisesti internetin vélityksella, vahentaen
tai jopa poistaen tarpeen paperille painettujen lahteiden kayttoon. Tietoa keréatessa
huomioon tulee ottaa myds kaytettava aika ja resurssit. Jos yhdelta henkilolta saa-
daan kohtuullisen tarkka kuvaus tapahtumien kulusta, kannattaa miettid onko jar-

kevéaa kayttdd aikaa kymmenen muun henkildn haastatteluun. Tiedon kerdamista
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ei kannata jatkaa, jos lisdtiedon hankintaan turhautuisi paljon aikaa, eika var-

muutta uuden tiedon saamisesta ole.

4.3.3 Datan analysointi

Kun kaikki tarpeellinen tieto on saatu kerattya, on aika analysoida sitd. Datan ana-
lysoinnilla pyritddn karsimaan aikaisemmin selvitetysta mahdollisista syista pois
ne, jotka eivat pida paikkaansa. Myds ongelman juurisyy tai -syyt etsitéan ja var-
mistetaan tassa vaiheessa. Kerattya dataa tutkitaan lahemmin, ja siita poimitaan
oleelliset kohdat tarkempaa analysointia varten. Mahdolliset puutteet ja aukot da-
tassa huomataan, ja ne taytetddn etsimalla niista lisaa tietoa. (ABS Consulting
2008, 61.)

Tiedon analysointi tapahtuu paaasiassa kayttamalla erilaisia taulukoita ja kaavi-
oita, jotka antavat tarkempaa tietoa ongelmasta. Taulukot voivat esimerkiksi ker-
toa, kuinka usein ongelmaa tai insidenttia esiintyy kayttaen aikajanaa, mahdolli-
sista yhteyksista eri syiden valilla ja niin edelleen. Mahdollisuuksia on useita, ei-
vatka kaikki sovi kaytettavaksi jokaiseen ongelmaan. Taulukossa 3 on esimerkki
yksinkertaisesta aikajanasta, jolla esitetdaan insidenttien esiintymisen yleisyytta, ja
taulukossa 4 kaytetaan pistediagrammia yhtéalaisyyksien etsimiseen. (Okes 2009,
85.)
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Taulukko 3. Esimerkki yksinkertaisen aikajanan kaytosta. (Okes 2009, 85).
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Taulukko 4. Pistediagrammin kaytto yhtalaisyyksien etsimisessa ongelman osien
valilla. (Okes 2009, 94).
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Erilaiset aikajanat tai kulkukaaviot, joissa naytetaan tarkasti tapahtumien kulku ja
jarjestys ovat hyodyllisid suuren datamaaran tiivistdmisessa helposti luettavaan
muotoon. Naissa kaavioissa oleellista on nimenomaan tapahtumien ajoitus ja ta-
pahtumajarjestys, joita osa muista kaavioista ei nayta. Taulukko taytetaan aikajar-
jestyksessa aloittaen tutkittavan ongelman tai insidentin tapahtuma-ajankohdasta,

edeten tapahtuma kerrallaan ajassa taaksepain. (ABS Consulting 2008, 72.)

Liitteessa 1 on kuvattu esimerkki yksityiskohtaisen aikajanan kaytosta datan ana-
lysointivaiheessa. Esimerkin mukaisesti aikajana aloitetaan ongelman tapahtuma-
hetkesta, ja siitd edetaan kohta kerrallaan ajassa taaksepdain. Kahdeksankulmion
sisélla oleva A-kirjain toimii saumana kuvien valilla. Vahvistettu eli paatapahtuma-
ketju kuvaa tarkeimpié tapahtumia, ja sen yla- ja alapuolella on tarkempia tietoja
ja kuvauksia kyseiseen kohtaan liittyen. (ABS Consulting 2008, 72.)

Analyysivaiheessakin dataa tulee arvioida mahdollisten virheiden varalta. Varsin-
kin silloin, kun dataa on paljon, on sinne saattanut joutua virheita tai epajohdon-
mukaisuuksia. Taman takia on tarke&a tehda oma arvio siita, miltd analyysin lop-
putuloksen mahdollisesti tulisi nayttaa. Jos data ja analyysi nayttavat liian hyvilta,
kannattaa niiden lahteet kyseenalaistaa ja tutkia mahdollisen virheiden varalta.
(Okes 2009, 95.)

4.3.4 Ratkaisun léytaminen

Datan analysoinnin jaljilta todennékdinen juurisyy tai -syyt ovat nyt selvilla. Seu-
raava vaihe on selvittdd mahdollisia ratkaisuja ongelmaan, valita niistd paras ja
lopulta suorittaa korjaus. Tahan asti RCA-prosessissa on kaytetty loogista paatte-
lya, analysointia ja muita keinoja ongelman ymmartamiseksi. Juurisyyn korjaami-
nen on tasta poiketen ennemminkin luovaa tyota parhaan ratkaisun loytamiseksi
seka sen toteuttamiseksi. Vaikka data-analyysi auttaa ratkaisun valinnassa, ei
kaikkiin tapauksiin 16ydy valmista ratkaisua ohjekirjasta. On tarke&é tiedostaa, etta
juurisyyn korjaamisen lisaksi myds jarjestelman pysyva parantaminen on osa pro-
sessin tata vaihetta. (Andersen & Fagerhaug 2006, 142. ABS Cnsulting 2008, 97.)
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Tassa vaiheessa on helppo astua harhaan. Organisaatiossa saattaa olla kaytan-
tona etsia yksi ratkaisu ongelmaan ja tehda korjaus valittomasti. Vaikka ensisil-
maykselld tama saattaa kuulostaa hyvalta idealta ja resurssien sdastamiseltd, voi
kiireen takia huomaamatta jaada parempia vaihtoehtoja. Ongelmaan kannattaa
ensin etsia useampi mahdollinen ratkaisu, ja valita niista sitten tilanteeseen sopi-
vin. Ensimmainen l6ydetty vaihtoehto ei valttamatta ole halvin tai tehokkain. Te-
hokkaan ratkaisun I6ytamisessa juuri luova ja monipuolinen ajattelu onkin tarke-
assa osassa. Ratkaisun tulee kuitenkin olla mahdollinen toteuttaa, joten pelkkiin
luoviin ratkaisuihin taydellisesta, virheettbmasta ymparistosta ei voi luottaa. Kay-
tanto ja looginen ajattelu on pidettdva mukana ratkaisuja etsiessa, ettei myohem-
min tuhlata aikaa ja resursseja hyvaltd kuulostavan, mutta taysin eparealistisen
ratkaisun yrittamiseen. (Okes 2009, 99. ABS Consulting 2008, 97.)

Erilaisten ratkaisujen loytdamiseen on monia keinoja. Miettimalla ongelmaa eri
skaalassa, oikeaa vakavampana tai lievempéana, voi antaa uusia ideoita. Millaisia
ratkaisuja toisessa vastaavassa organisaatiossa saatettaisiin kayttaa? Omien ide-
oiden puutetta voi korvata selvittamalla, mita ratkaisuja on muualla aikaisemmin
jo kaytetty, niin onnistuneet kuin epaonnistuneetkin ratkaisut ovat hyodyllisia.
(Okes 2009, 100-105.)

Joskus ratkaisuja saatetaan tarvita useita eri aikavéleille. Lyhyelle aikavélille voi
olla tarpeen tehda pikainen korjaus, jotta jarjestelma saadaan takaisin toiminta-
kuntoon. Téallaiset korjaukset ovat yleensa vain vdliaikaisia, ja ne korvataan pysy-
vammalla ratkaisulla myohemmin, tuntien tai korkeintaan muutaman paivan kulut-
tua. Keskipitkan aikavalin ratkaisuja kaytetaan silloin, kun pysyvan ratkaisun loy-
tamiseen tai kayttdonottoon menee enemman aikaa, mutta valiaikainen ratkaisu
ei ole tarpeeksi hyva. Nama ratkaisut ovat usein epakaytanndllisia tai jopa haital-
lisia pitk&n ajan kuluessa, mutta tarpeellisia pysyvaa korjausta odotellessa. Lopul-
linen korjaus tahtd& aina ongelman pysyvaan paikkaamiseen, tai ainakin pitkéan

kestoon ennen seuraavaa korjausta. (ABS Consulting 2008, 99.)

Mahdollisten korjausehdotusten listauksen jalkeen niisté tulee valita se tai ne vaih-
toehdot, jotka halutaan toteuttaa. Vaara valinta saattaa ongelman korjaamisen si-
jaan pahentaa tilannetta, joten valinta on tehtava huolella. Valintaa tehtédessa on
huomioitava, kuka paatoksen tekee ja milla perusteilla. (Okes 2009, 106.)
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Se, kuka lopullisen paatoksen tekee, vaihtelee tapauskohtaisesti. Henkilo tai
ryhma voi tehdé paatoksen perustuen omaan tietamykseen, he voivat hakea ulko-
puolista apua taholta, jolla on tietoa asiasta, tai asiasta keskustellaan, kunnes
koko ryhma on yksimielinen valinnasta. Paatosta tehtédessa on huomioitava ennen
kaikkea henkilon tai rynman tietdmys asiasta, sekéa kuinka paljon aikaa paattksen
tekoon on kaytettavissa. (Okes 2009, 107.)

Henkilon liséksi valinnassa on huomioitava muutamia rajoitteita ja kriteereja. Kor-
jauksiin kuluva aika, rahallinen arvo ja hinta- / hyotysuhde, mahdolliset tekniset
hyddyt ja kuinka hyvin muutokset sopivat organisaation jarjestelmiin ja toimintata-
poihin, ovat tyypillisia paatoksentekoon vaikuttavia asioita. Huomiotta ei saa jattaa
korjausten mahdollisia haittavaikutuksia. Yhden ongelman korjaamisesta ei ole
juurikaan hyotya, jos se aiheuttaa kaksi uutta ongelmaa muualla jarjestelméassa.
(Okes 2009, 107-108.)

Valinnan tekemista helpottamaan on olemassa erilaisia tytkaluja, joilla vaihtoeh-
toja saadaan vertailtua toisiinsa. Helppokayttdisia ja selkeita versioita ovat taulu-
kot. Ongelmaa valittaessa RCA-prosessia varten, kohdassa 4.3.1, kayttssa oli Six
Sigma -menetelman mukainen taulukko. Vastaavaa taulukkoa voi kayttaa tassakin
vaiheessa arvioimaan eri vaihtoehtojen hyvia ja huonoja puolia. Toinen hyva vaih-
toehto on parivertailu, josta esimerkin nayttaa taulukko 5. Tassa taulukossa ver-
taillaan toisiinsa kahta vaihtoehtoa kerrallaan. Jokainen paatosta tekeméssa oleva
henkil6 danestéa jokaisessa kohdassa toista vaihtoehtoa. Nain kaydaan lapi kaikki
erilaiset kahden vaihtoehdon yhdistelmat, ja lopussa jokaisen saamat pisteet las-
ketaan yhteen. Eniten d&nia saanutta vaihtoehtoa pidetaan keskimaarin par-
haana. Lopullinen ratkaisu tehdaan tietenkin sovitulla tavalla eli tietty henkild paat-
taa tai yksimielisesti, mutta nailla taulukoilla saadaan tasapuolisesti vertailtua vaih-
toehtoja kesken&én, mika saattaa vaikuttaa paatoksen tekemiseen. (Okes 2009,
108-110.)

Ennen lopullisen paatdksen tekemista parasta tai parhaita vaihtoehtoja kannattaa
testata. Organisaatiolla saattaa olla kaytossa testiymparisto, jossa muutoksia ja
uusia ominaisuuksia kokeillaan ennen niiden kayttdonottoa oikeassa ymparis-

tdssa. Mahdollisuuksien mukaan ratkaisuja tulisi ensin kokeilla tallaisessa testiym-
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paristdssa, jotta korjauksen mahdolliset ennalta-arvaamattomat vaikutukset saa-
daan selville. Testaus voi myds todistaa ratkaisun toimivaksi tai toimimattomaksi,

mika edelleen auttaa lopullisen paatoksen tekemisessa. (Okes 2009, 111.)

Table 8.3 Paired comparison.
A/B A/C A/D B/C B/D C/D | Total

A 8 | 7 [6] QD
B [2] [6] [5] 13
@ (3] (4] [4] 11
D (4] [5] [6] 15
Total 10 10 10 10 10 10 60

Taulukko 5. Parivertailutaulukko. (Okes 2009, 110).

4.3.5 Kayttbonotto ja jalkitoimenpiteet

Tahan mennessé prosessin aikana on valittu korjattava ongelma, selvitetty sen
syyt ja seuraukset, analysoitu kerattya dataa, seka tehty ehdotuksia mahdollisista
korjausmenetelmista, joista paras tai parhaat on valittu toimeenpantaviksi. RCA-

prosessin viimeinen vaihe on korjausten toteutus ja vaikutusten tarkkailu.

Kuten aikaisemmissa vaiheissa, my0s korjausten toimeenpanossa on oltava
suunnitelmallinen. Korjausten aloittaminen heti paatoksen jalkeen ilman tarkem-
paa suunnitelmaa voi aiheuttaa aivan uusia ongelmia. Tasta syysta ennen kor-
jausten aloittamista on syyta tehda suunnitelma, jonka mukaan korjaustoimenpi-
teet tehdaan. (Andersen & Fagerhaug 2006, 158.)

Hyvan tavoitteen valitseminen suunnitelmalle on tarkeaa. Tavoitteen kannattaa
olla kunnianhimoinen, mutta toteutettavissa oleva. Liian alhaiset tavoitteet voivat

johtaa epakaytanndlliseen tai muuten minimalistiseen lopputulokseen, vaikka pa-



23

rempaan olisi pystytty. Mikali korjaukset suorittava henkilo tai ryhmé toteaa saa-
vuttaneensa tavoitteen, on epatodennéakdista, etta lopputuloksen parantamiseksi
tehdaan enempaa toita. (Andersen & Fagerhaug 2006, 158.)

Suunnitelman tulee tavoitteen lisaksi sisaltaa tiettyja perustietoja korjaukseen liit-
tyen. Itsestaan selvaa on tietenkin suoritettavien toimenpiteiden kuvaaminen; mita
korjaus siséaltad, millaisia muutoksia tehdaan ja minne, seka jarjestys, jossa toi-
menpiteet on suoritettava. Vastuuhenkilot korjausten suorittamiseksi ja valvojaksi
nimetaan. Suunnitelma sisaltda tarkat yksityiskohdat korjauksen aikataulusta ja
mahdollisista tarkeista virstanpylvaista jotka prosessin aikana saavutetaan. Vii-
meisend oleellisena aiheena suunnitelma sisdltada myos arviot kustannuksista.
(Andersen & Fagerheug 2006, 158.)

Joissain tapauksissa suunnitelmaan voidaan lisata muitakin osioita. Tallaisia ovat
muun muassa selostus siita, kuinka tehtyjen muutosten jalkivaikutuksia seurataan
jalkikateen, seka jatkosuunnitelma. Jatkosuunnitelma on tarkoitettu sita tilannetta
varten, jos tehdyt korjaukset ja muutokset menevét pieleen, tai ne eivat saavutta-
neet asetettuja tavoitteita. Riippumatta siitd, mita asioita suunnitelma siséltaa, sen
tulee olla selkea ja helposti ymmarrettava. Tama siksi, ettéd suunnitelman tekija ei
valttamatta ole aina sama, kuin korjaukset ja muutokset suorittava henkil6. (Okes
2009, 114-115.)

Korjausten suorittamisen jalkeen ei voida viela ottaa rennosti. Koko prosessissa
ei ole mitdan jarkeda, jos lopputulosta ei tarkkailla ja arvioida (Okes 2009, 115).
Joskus asiat eivat valttaméattd mene odotetulla tavalla, joten vahintdan valiaikainen
tarkkailu on tarked& mahdollisten virheiden varalta. Tarkkailun aikana lopputulosta

verrataan tavoitteeseen, ja lisdkorjauksia tai muutoksia suoritetaan tarvittaessa.
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5 MENETTELY KAISANETILLA

Edella selostetut menetelmat ja tydkalut RCA-prosessin suorittamiseen kuulosta-
vat hienoilta ja kattavilta. Valitettavasti tallainen 'ihanteellinen’ prosessi ei aina ku-
vasta todellisuutta. Monivaiheinen, kattava ja tarkasti suunniteltu malli todenn&kai-
sesti tuottaa hyvan tuloksen, mutta erindisita syistd organisaatiot eivat aina ota
sellaista kaytt6on. Budjetti, organisaation koko, tai ihan vain paatos, ettei sellaista
tarvita, ovat eréita syita mallin puuteelle. Siitd huolimatta, etta Kaisanetilla tehdaan
juurisyyanalyyseja muiden yritysten tavoin, kuuluu se tallaisiin, mallittomiin, orga-

nisaatioihin.

5.1 Kaisanet Oy

Kaisanet Oy on tietolikennealan yritys, joka on erikoistunut erilaisten internetpal-
veluiden tarjoamiseen. Yrityksen keskeisimmat palvelut ovat laajakaista-, televi-
sio-, tietoturva-, ja puhepalvelut. Se tarjoaa palveluitaan niin yrityksille kuin yksi-
tyisillekin henkil6ille Kainuun, Yla-Savon, Koillismaan ja Pohjois-Karjalan alueilla.

Paatoimipisteet sijaitsevat Kajaanissa ja lisalmessa.

Kaisanet Oy perustettiin vuonna 2010 Kainuun Puhelinosuuskunnan (KPO) ja li-
salmen Puhelin Oy:n yhdistaessa liiketoimintansa. Toimintansa yritys aloitti kui-
tenkin vasta 1.1.2011. Syksylla 2013 Kaisanet osti kajaanilaisen, ICT-palveluja
harjoittavan CitiusNetin. Yhtié on osa KPO-konsernia ja kuuluu myds alueellisten

puhelinyhtididen muodostamaan Finnet-ryhmaan.

Noin 100 tydntekijan voimin Kaisanet tarjoaa suuren maaran erilaisia palveluita.
Yksityisille kuluttajille tarkeimmat palvelut ovat laajakaista-, televisio-, tietoturva-,
ja puhelinpalvelut, mutta naiden liséksi se tarjoaa yritysasiakkaille tietoliikenneyh-
teyksia, viestintd- ja ohjelmistoratkaisuja seka pilvi- ja konesalipalveluita. Viime
vuosien aikana Kaisanetilla on panostettu erityisesti tietoliikenteen ja -tekniikan
palvelualustoihin, valokuituverkkoihin ja muihin huippunopeisiin verkkoyhteyksiin.
Tuotteiden lisdksi yhtio tarjoaa tietenkin neuvontaa ja kayttotukea kaikille asiak-

kailleen Help deskin muodossa.
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5.2 Help desk Kaisanetilla

Kaisanetin ITSM eli IT-palvelunhallinta on jaettu useaan erilliseen osaan, joista
jokaisella on oma tehtavansa. Osat kuitenkin kommunikoivat ja toimivat yhdessa
tarpeen mukaan, esimerkiksi ongelmanhallinnan yhteydessa. Asiakkaille nékyvim-
mat yksikot ovat HD1 ja HD2, jotka toimivat Kaisanetin Help deskind. Naista kah-
desta vain HD1 on yhteydessé asiakkaaseen. Yhteisena tekijana Kaisanetin
ITSM:ssé toimii Service-now -palvelunhallintajarjestelma eli SNC.

5.2.1 SNC

Yksikdan Help desk ei kykene suoriutumaan tehtavistaan kunnolla ilman teho-
kasta ohjelmistoa, jolla insidentteja ja muuta tietoa hallitaan. Kaisanetin valinta on
Service-now -palvelunhallintajarjestelméa. Kaikki Help deskin ja muiden ITSM:n
osien tekema ty6 pyorii tiiviisti SNC:n ymparilla. Insidentin hallinta, ongelmanhal-
linta, palvelupyynnét, muutostenhallinta ja monta muuta asiaa, vaativat jarjestel-

man kayttoa.

SNC on eraanlainen tietokanta. Help Deskiin saapuvat insidentit kirjataan jarjes-
telmaan hairidina, joita pysytaan seuraamaan koko prosessin ajan. Kaikki hairioon
littyvat toimenpiteet kirjataan SNC:hen: milloin hairiésta saatiin tieto, kuka siita il-
moitti, kuvaus ongelmasta, korjausten suorittaja, tehdyt muutokset ja niin edelleen.
Kaiken oleellisen tiedon liséaminen hairiodn takaa sen, ettd sitd voidaan tarkas-

tella jalkikaan, ja silti pystytaan helposti selvittdmaan suoritetut toimenpiteet.

Hairiot ovat yleisin asia, joiden dokumentointiin SNC:ta kaytetaan, mutta ei suin-
kaan ainut. Jokaisesta toimenpiteesta tehdaan jarjestelmaan oma merkinta. Kaikki
erilaiset toimenpiteet kategorioidaan erikseen seurannan ja jarjestelmallisyyden
helpottamiseksi. Esimerkiksi insidenteista tehddan jarjestelmaéan erilainen mer-

kintd, kuin palvelupyynndista tai ongelmista.

SNC on monipuolinen jarjestelma ja Kaisanetilla sitéa kehitetdan jatkuvasti. Yrityk-
sella on kaytossa testiymparistd, jossa uusia ominaisuuksia tai muutoksia kokeil-

laan ennen niiden kayttéonottoa varsinaisessa jarjestelmassa. SNC tarjoaa myos
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tyokaluja tietokannassa olevan tiedon analysointiin. Hairididen korjaamiseen kay-
tetty aika, niiden mé&ard kuukausittain ja eri prioriteetin hairididen maarat ovat
eraitd ominaisuuksia, joita jarjestelmalla pystytdaan helposti seuraamaan. RCA-
prosessin kannalta tama helpottaa tiedonkeruuta oleellisista kohteista tai mahdol-

lisista kohteista prosessia varten.

Kuvasta 3 nékee useita erilaisia kategorioita, joiden mukaan asioita lajitellaan
SNC:ssa. Kaikki aikaisemmin mainitut |0ytyvat omasta alavalikostaan. Listassa
nakyy myds paljon kategorioita, joita ei aikaisemmin mainittu. Hairididen ja ongel-
mien lisdksi Kaisanet listaa kaytdssa olevaa kalustoaan SNC:n tietokantaan. Esi-

merkiksi tyontekijoilla kaytossa olevat tydpuhelimet ovat kirjattu tietokantaan.

KaIsA

( ? Filter navigator

Itsepalvelu

Service Desk

Incidents

Problem

Change

Configuration

Service Catalog

Business Services

Knowledge

Organization

Product Catalog

Asset

Inventory

Contract

Cost

Assessments

Survey

Reports

Kuva 3. SNC:n etusivun sivuvalikko.
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Jokaisen kategorian alta |0ytyy tietenkin useita vaihtoehtoja. Kuva 4 nayttaa kaikki
insidentteihin liittyvat toimenpiteet. Taman valikon kautta tydntekijat voivat avata
uusia hairidita, seurata niiden edistymista, tai etsia vanhoja hairioita. Kuvasta na-
kee hyvin vaiheet, jotka hairié kay lapi. Ensin luodaan uusi hairid asiakkaan otta-
essa yhteyttd HD1:een. Ratkaisua odottavat hairidt 16ytyvat ‘Open’ -kohdan alta.
Ratkaistut hairidt odottavat viisi paivaa 'Resolved’ -tilassa ennen kuin ne suljetaan

lopullisesti.

Incidents

Create New
Assigned to me

My Group’s Unassigned
Incidents

My Group’s Incidents

Open - Unassigned

My followed Incidents + My
reminder

Open
Resolved
Closed
All

Overview

Kuva 4. Incidents-alavalikko.

SNC:hen luodut hairiét nakyvat tyontekijoille kuvan 5 osoittamalla tavalla. Jokai-
nen hairio saa yksiléllisen numeron, jonka avulla sitd seurataan. Listasta nakee
nopealla silmayksella kaiken oleellisen jokaisesta hairiosta. Prioriteetti, ilmoittaja,
hairion tila ja lyhyt kuvaus hairiosta ovat kaikki ndhtavissa jo ennen itse hairién
aukaisemista. Taméa helpottaa tietyn insidentin I6ytamista. Kaikki nahtavilla oleva
tieto ei ole nakyvilla tassa kuvassa. Oikealle selatessa l6ytyisi vield ryhma ja hen-
kilg, jolle hairié on annettu ratkaistavaksi seka kategoria, johon hairié kuuluu, esi-
merkiksi ohjelmisto, tietosuoja tai laitteisto.
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= | Hairiot m Goto Created v ]

503 = Numero = Priority = limoittaja = Company = Hairion tila = Lyhyt kuvaus
FjoaTGa
() INC0047897 3 - Moderate Kaisanet Oy Suljettu Tili lukossa

Lﬁ/i INC0046093 3 - Moderate Kaisanet Oy Suljettu ST

= koneen
. Norkstation is
‘f\i_l INC0046001 3 - Moderate Kaisanet Oy Suljettu locked. Ad tili ei ole
lukittu
N\ - = S . . Ti
(i) INCO045488 5 - Planning Kaisanet Oy Suljettu .|Le;:g::26 safeguard
(0 INC0045269 5 -Planning Kaisanet Oy Suljettu Sophos lukossa

Kuva 5. Luotujen insidenttien listaus SNC:ssa.

5.2.2 Insidentinhallinta Kaisanetilla

Aivan kuten muutenkin ITSM:n piirissd, myos Kaisanetilla insidentit eli hairiot ja
ongelmat tarkoittavat aivan eri asioita. Tasté syysta ne myos kasitellaan eri tavoin.
Hairiot ovat odottamattomia keskeytyksia palveluiden toiminnassa ja niiden kor-
jaamisesta vastaavat Kaisanetilla enimmakseen HD1 ja HD2. Yritykselle saapuu
kuukausittain noin 1000 hairi6ta, joista HD1 hoitaa noin 35 %. Loput 65 %, joita
HD1 ei pysty valittomasti ratkaisemaan, siirretaan edelleen hoidettavaksi HD2-ta-

son ryhmille.

Hairionhallintaa varten Kaisanetilla on selkea kulkukaavio, jossa kuvataan proses-
sin kulku. Kaavio on nahtavissa liitteend kaksi. Hairioprosessi alkaa useimmiten
asiakkaan soittaessa Help Deskiin, tarkoittaen HD1-ryhmaa. Kaikki hairiot kulke-
vat Kaisaneilla HD1:n kautta. Se ottaa hairiét vastaan ja tekee niista merkinnan
SNC:hen. Vaikka kulkukaaviossa on listattuna myds sahkodposti, kaytanndssa
kaikki yhteydenotot Help Deskiin tehdaan puhelimitse. Ulkoisten asiakkaiden li-
séksi hairidita voivat ilmoittaa myos Kaisanetin tyontekijat SNC:n siséisen itsepal-
veluportaalin kautta. Nama ilmoittajan tekemat hairiot siirtyvat edelleen HD1:n
nahtavaksi ja korjattavaksi. Hairididen lisaksi Help Deskiin tulee palvelupyyntdja.
Ne ovat pienia, etukateen suunniteltuja palvelumuutoksia, jotka eivat kuitenkaan

vaadi erillistd valtuutusta tai aikataulutusta.
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Asiakkaan soittaessa Help Deskiin, tyontekijd aukaisee uuden insidentin
SNC:hen. Tahan ’tickettiin’ kirjataan puhelun aikana asiakkaan tiedot, kellonaika
ja mahdollisimman tarkat tiedot hairiosta. Hairio kategorisoidaan ja sille annetaan

prioriteetti kriittisyydesta riippuen.

Kaisanetilla prioriteetti maaritellaan kahden tekijan, laajuuden ja vaikutuksen, mu-
kaan. Laajuus maaraytyy sen vaikutuksen mukaan; 'Impact 1 on koko yrityksen
laajuinen vaikutus, 'Impact 2 vaikuttaa ilmoittajan lisaksi ainakin yhteen muuhun
henkil6on ja 'Impact 3 vaikuttaa vain ilmoittajaan. Vaikutus maaraytyy vastaavasti;
'Urgency 1 estaa tydn tekemisen, 'Urgency 2 hairitsee ty6ta ja ’Urgency 3 ei vai-
kuta tyohon. Naiden tietojen avulla hairidlle muodostetaan prioriteetti taulukon 6
osoittamalla tavalla. Prioriteetit ovat asteikolla 1 — 5, jossa 1. tason prioriteetit ovat

kriittisimpia.

Urgency  Urgency Urgency

1 2 3
I1mpacl Priority 1 Priority 2 = Priority 3
Izmpact Priority 2 Priority 3 Priority 4
;mpact Priority 3 Priority 4 Priority 5

Taulukko 6. Prioriteettien muodostaminen hairidille asteikolla 1 — 5 kayttaen laa-
juutta ja vaikutusta.

Kaisanetilla on my6s maaritelty tavoiteajat hairidihin vastaamiselle ja ratkaisemi-
selle. Jokaiselle prioriteettiasteelle on asetettu omat tavoiteajat. Taulukosta 7 sel-

vidéd asetetut tavoiteajat prioriteettiasteittain.

Prioriteetti Vastausaika Tavoiteratkaisuaika
1 2h 4h

2 4h 8h

3 8h 16 h

4 16h 32 h

5 24h ei maaritelty
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Taulukko 7. Kaisanetilla maaritellyt tavoiteajat hairididen hoitamiselle.

Prioriteetin asettamisen jalkeen hairiostd suoritetaan alustava analyysi. Kaytan-
ndssa talla tarkoitetaan kaiken tarvittavan ja mahdollisen tiedon keruu hairiosta.
Mikali sita ei viela tehty, kysytaan tassa vaiheessa hairion ilmoittaneelta henkildlta
mahdollisimman tarkat tiedot hairiésta. Jos suinkin mahdollista, pyrkii HD1 ratkai-
semaan hairion jo puhelinkeskustelun aikana. Mikali hairion ratkaiseminen ei ole
mahdollista puhelun aikana, tasta tiedotetaan asiakkaalle ja annetaan myds aika-
arvio hairion korjaamiseen. SNC lahettdd asiakkaalle automaattisesti viestin sah-
kopostiin. Asiakkaan halutessa hanelle annetaan hairién viitenumero, jonka avulla

asiakas voi seurata korjauksen edistymista.

Mikali HD1 ei pysty ratkaisemaan hairiotd kohtuullisen ajan kuluessa tai muusta
pakottavasta syystd, ohjataan hairié korjaaminen HD2 — tasolle. HD2 sisaltaa eri-
koistuneempia asiantuntijoita, joilla on paremmat edellytykset hankalien hairididen
tai ongelmien ratkaisemiseen. Vaikka vastuu hairion korjaamisesta siirrettaisiin toi-
saalle, sailyy hairion omistajuus HD1:ll4. Hairion korjaamisen jalkeen se palaute-
taan HD1:lle tarkastettavaksi ja suljettavaksi. Kayttamalla HD1 — tasoa ainoana
kosketuksena asiakkaisiin, asiantuntijat saadaan eristettya suoralta kanssakaymi-
seltd asiakkaiden kanssa. Tama estaa jatkossa hairididen ilmoittamisen suoraan

asiantuntijoille.

Jos hairidta ei saatu ratkaistua valittémasti puhelun aikana, sille suoritetaan tar-
kempi analyysi. Ensin maaritellaan tasmallisesti, mikd on mennyt pieleen ja mita
hairion ilmoittaja oikeasti on halunnut tehda. Talla pyritddn estamaan vaaran tai
olemattoman hairion ratkaiseminen. Hairi6 voidaan tarvittaessa pyrkia toistamaan
esimerkiksi testiymparistossa. Selvitetaan, mita tapahtui ennen hairiéta ja missa
jarjestyksessa. Hairion todellinen laajuus taytyy myos selvittda eli kuinka montaa
kayttajaa ja mitad palveluita se koskee. SNC:n tietokannasta ja logeista voidaan
etsid vastaavia tai asiaan muuten liittyvid hairiéita. Myds ulkopuolisia tietokantoja

voidaan kayttaa tarpeen tullen.

Kun hairiosta on selvitetty kaikki mahdollinen, sille etsitddn sopiva ratkaisumalli.

Tata mallia tulee testata ennen varsinaista kayttoonottoa. Testaamisen jalkeen
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ratkaisu voidaan suorittaa. Mahdollisia suoritustapoja ovat: yhteydenotto ilmoitta-
jaan ja ohjataan hanta korjaamaan hairi¢ itse, otetaan etayhteys ilmoittajan lait-
teeseen ja suoritetaan korjaukset etayhteyden valityksella, paikalle [ahetetdan

mikrotukihenkild korjaamaan hairi¢ tai tilataan korjaus kolmannelta osapuolelta.

Ratkaisun l6ytymisen ja toteuttamisen jalkeen hairié suljetaan. Tassa yhteydessa
hairioon kirjataan ratkaisua varten tehdyt toimenpiteet. Sulkemisella tarkoitetaan
hairion tilan muuttamista 'Resolved’ -tilaan SNC:ssa. Téallainen ratkaistu hairié on
'Resolved’ -tilassa viisi paivad. Jos taman aikana ei hairiosta kuulu mitdén uutta,
oletetaan korjausten toimineen ja hairio muutetaan 'Closed’ -tilaan. Taman jalkeen

hairiota ei voida en&aé avata uudestaan toimenpiteita varten.

5.2.3 Ongelmanhallinta Kaisanetilla

Kaisanetille tulee kuukausittain noin 1000 hairi6ta ja ne pyritaan korjaamaan mah-
dollisimman nopeasti ilman juurisyiden miettimista. Juurisyita hairidista etsitaan
erillisen ongelmanhallinnan avulla. Juurisyy voidaan korjata jo ongelmanhallinta-

prosessin aikana, tai siitéd voidaan tehda jalkikateen muutospyynto.

Ongelmanhallinta tarkoittaa Kaisanetilla kaytanndossa RCA-prosessia, jonka tar-
koituksena on l6ytaa ja poistaa juurisyy, estaen vastaavien hairididen syntymisen
jatkossa. Prosessi aloitetaan valitsemalla sopiva kohde. TAméa tapahtuu etsimalla
SNC:n tietokannasta samasta aiheesta tehtyja hairiditd. Prosessia suorittava hen-
kilo avaa SNC:hen uuden ongelman ja liittaa siihen kaikki oleelliset hairiot, jotta ne

ovat helposti I6ydettavissa mydhemmin.

Liitteessa 3 on Kaisanetin malli ongelmanhallinnassa. Vaikka kaaviossa on ku-
vattu toimenpiteet prosessin etenemiseen, ei se varsinaisesti tarjoa mitdan apua
RCA-prosessia varten. Kaisanetilla ei olekaan kaytdssd minkaanlaista jarjestel-
mallista menetelmaa juurisyys etsimista ja korjaamista varten. Yrityksella keskity-
tdan [ahinn& reaktiiviseen hairididen poistamiseen, mutta prosessi suoritetaan il-

man varsinaista seurattavaa mallia.
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RCA-prosessi Kaisanetilla ei siis seuraa mitdédn olemassa olevaa kaaviota tai vas-
taavaa menetelmaa. Kaytannossa juurisyyn etsintéa annetaan tehtavaksi yhdelle
henkil6lle, joka sitten saa itse paattaa milla tavalla han haluaa sita etsia ja rat-
kaista. Prosessit etenevat hyvin pitkalti yritys ja erehdys -kaavalla, jossa kokeillaan
erilaisia tapoja juurisyyn loytamiseksi ja mydhemmin sen korjaamiseksi. Tallainen
epajarjestelmallinen lahestymistapa on toistaiseksi toiminut Kaisanetilla, mutta
johtoportaassa ollaan kuitenkin tietoisia ongelmista, joita tasta voi aiheutua.

5.2.4 Sophos-levynsalaukseen liittyva ongelma

Esimerkkitapauksena ongelmanhallinnasta Kaisanetilla esiteltiin yrityksen sisai-
sessé ohjelmistossa esiintynyt ongelma. Sophos-levynsalauksessa esiintyi ongel-
mia, jotka estivat kayttajia kirjautumasta tietokoneille. Tahan liittyvat hairiot halut-
tiin poistaa, joten kaikki Sophokseen liittyvat hairiot koottiin yhteen ja liitettiin uuden
ongelman yhteyteen. Yhteensa ongelmaan liittyvia hairidita kyseisessa tapauk-

sessa on 26.

Tehtavan suorittava henkild on kirjannut tekeméansa toimenpiteet ongelman yhtey-
teen asiaankuuluvalla tavalla. Han pyrkinyt paivittamaan Sophosta uusimpaan
versioon ja dokumentoinut samalla mista asennuspaketti 16ytyy. Kuvaukseen on
kirjoitettu myos lyhyehkd asennusohje, jossa jokaisen vaiheen jalkeen ohjeiste-
taan kaynnistamaan laite uudestaan. Asennuksen jalkeisen ensimmaisen kaytto-
kerran sisdankirjautuminen on tehtdava normaalista poikkeavalla tavalla, joten
my0s tata varten on kirjattu erillinen ohje. Kuvassa 6 on lyhyt kaappaus tehdysta

dokumentoinnista, jossa annetaan ohjeita asennusta varten.

Viimeisin policypaketti loytyy sijainnista:
\Wroope2\Softat\Puuhamaa\Ohjelmat\Encryption - Kaisanet SG FDE\Client installers x64\Kaisanet FDE Standalone.msi

Jos laite on jo kryptattu niin sille ajetaan ainoastaan tama paketti.

Uudet asennukset ja asennusjarjestys seka kaytettavat tunnukset.

Jokaisen asennusvaiheen jalkeen laite tulee kaynnistaa uudelleen:

Sovellusten sijainti:

\Wwroope2\Softat\Puuhamaa\Ohjelmat\Encryption - Kaisanet SG FDE\Client installers x64\

SGxClientPreinstall. msi
REBOOT

SGNClient_x64 msi
REBOOT

Kaisanet FDE Standalone.msi
REBOOT
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Kuva 6. Ongelman dokumentointiin kirjattu ohje paivitysten asennusta varten.

Ongelman dokumentoinnista kay ilmi, ettd vastuuhenkilo on selvéasti kokeillut
useita erilaisia tapoja loytadkseen ratkaisun. Tehdyt korjaukset on lisatty doku-
mentointiin asiaankuuluvalla tavalla ja ohjeet tulevia tapauksia varten ovat myos
nakyvilla. Valitettavasti naiden liséksi dokumentointi ei tarjoa mitaan ideaa taus-
talla tapahtuneesta tydsta. Mita ja miten tutkittiin juurisyyn l6ytamiseksi? Doku-
mentoinnin mukaan 16ytyi tapa ongelman kiertdmiseksi, mutta varsinaista ratkai-
sua ongelman pysyvaan poistamiseen ei saatu. Kuvassa 7 on nahtavissa doku-

mentoitu keino ongelman kiertamiseksi.

Workaround %

For existing installation, when rebooting the machine, apply the SHIFT + F6 hotkey to load the SafeGuard Power-on Authentication (POA) in Int13 mode.
For fresh installation, we recommend using the latest POACFG database file. This automatically applies the Int13 mode.

Alternatively, apply the Int13 mode by using the corresponding parameter when installing the Safeguard Enterprise Device Encryption Client with msiexec.
To do this, add the NOATA=1 Windows Installer properiy to the installation string.

For example,

msiexec /i "\server\isgn\SGMClient_x64.msi" v c:\log\SGNClient.log ADDLOCAL=Client BaseEncryption, SectorBasedEncryption, CredentialProvider NOATA=1
Related information

* SafeGuard Enterprise: you need fo press a hot key to load the POA

* SafeGuard Enterprise: Hotkeys and the POA

* SafeGuard Enterprise Client: description of ADDLOCAL col d line par ters for installation

Kuva 7. Sophos-ongelmaan liittyva kiertotie ongelman poistamiseksi.

RCA-prosessin nékokulmasta tallainen menettelytapa on suppea. Prosessilla ei
ole selke&a linjaa, vaan asiaa pyritdan korjaamaan vahan joka suunnasta. Doku-
mentoinnista ei kdy ilmi korjauksia edeltdneen datan analysoinnin kulku. llman sita
muiden on mahdotonta ymmartaa, mita ongelman ratkaisemiseksi on tutkittu ja
miten. Mikéli vastaavaa ongelmaa esiintyy tulevaisuudessa, olisi kattava doku-

mentointi hyddyllinen ajan saastamiseksi.
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6 MUUTOS TOIMINTATAPOIHIN

Ongelmanhallintaprosessin epdjohdonmukaisuus tiedostetaan Kaisanetilla. Yri-
tyksen kehitysjohtajan mielesta jonkinlainen jarjestelmallinen malli tai toimintatapa
olisi hyva ottaa kayttoon, mutta toistaiseksi asialle ei ole tehty mitaan. Mallin puute
ei kuitenkaan ole ainoa ongelma, joka Kaisanetin ongelmanhallintaa koskee.
Koska juurisyyanalyysiad varten valitut ongelmat muodostetaan Kaisanetilla sa-
manlaisten hairididen kokonaisuudesta, vaikuttaa insidentinhallinta ndin epésuo-

rasti myds ongelmanhallintaan.

Mikali hairididen kasittely on tehty huonosti, vaikeutuu ongelmanhallinta sen suo-
rana seurauksena. Hairiot taytyy luokitella huolella ja niiden korjaamiseksi ja tutki-
miseksi tehdyt toimenpiteet tulee kuvata tarkasti hairion yhteyteen. Laiminlyonti
hairion kuvauksessa ja etenkin ratkaisutapojen kuvauksessa hankaloittaa my6-
hemmin hairididen yhdistamista yhdeksi ongelmaksi RCA-prosessia varten. Vajaa
informaatio hairidissa tarkoittaa sitd, etta juurisyyn loytamiseksi ja korjaamiseksi
on tehtava huomattavasti enemman ty6ta. Kaisanetin kehitysjohtaja sanoi itsekin,
ettd "Kaisanetin tulisi kehittaa hairididen luokittelua, niiden kuvausta ja ratkaisuta-

pojen kuvauksia, jotta ongelmanratkaisun pohjaksi saataisiin riittavasti tietoa”.

Hairididen huolimaton ja vajaa dokumentointi on jokaisen hairibésta vastaavan
tyontekijan vastuulla, ja sen parantamista taytyy painottaa tyontekijoille. Ongel-
manhallinnan nakdkulmasta ehka suurempi yksittdinen uudistus olisi ottaa kayt-
to6on jonkinlainen jarjestelmallinen menetelma, jonka mukaan RCA-prosessia saa-
taisiin paremmin toimivaksi ja helpommaksi dokumentoida. Vaikka Kaisanetin ny-
kyinen toimintatapa antaakin vapaat k&det juurisyyn etsimiseen ja korjaamiseen,
ei se tarjoa minkaanlaista apua prosessin varsinaisessa hoitamisessa. Vaiheittain

eteneva malli antaa prosessille selvan rakenteen jota seurata.

6.1 Ehdotettu malli RCA-prosessia varten

Kaisanetin kehitysjohtajan mielesta jarjestelmallinen malli RCA-prosessin suorit-

tamista varten olisi tarpeellinen, mutta yrityksessa ei ole etsitty sopivaa mallia, eika
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yritetty rakentaa sellaista itse. Kayttamalla pohjana luvussa 4.2. esitettya Okesin
mallia, olen pyrkinyt rakentamaan mallin, jota Kaisanetilla voitaisiin kayttaa juuri-
syyn etsinndssa ja korjaamisessa. Okesin luoma versio on laaja ja selkea, mutta
joitain sen vaiheita ei Kaisanetilla todennékdisesti tarvita, tai vaiheita voidaan su-
lauttaa yhteen. Paaasia on, etta yrityksen RCA-prosessiin saataisiin jonkinlainen
selkea ja yhtenainen rakenne. Tarkoituksena on myds parantaa prosessin doku-

mentointia.

Kuva 15 esittaa Okesin mallin pohjalta tekemé&éani, hieman yksinkertaistettua mal-
lia, joka mielestani sopii Kaisanetin tarkoituksiin. Prosessi on jaettu kahdeksaan
erilliseen vaiheeseen, jotka kaydaan lapi jarjestyksessa. Kaytannossa jotkut vai-
heet kuitenkin tulevat menemé&én hieman paallekkain, mutta silla ei ole merkitysta.
Oleellista on, etta mallin avulla RCA-prosessiin saadaan selkea rakenne, jota Kai-

sanetilla voitaisiin kayttaa prosessin etenemisen apuna.

Lahes kaikki tekeméastani mallista 16ytyvat kohdat todennékdisesti suoritetaan Kai-
sanetin nykyisessakin RCA-prosessissa, mutta suurinta osaa ei huomioida doku-
mentoinnissa milldaan tavalla. Olemassa olevasta dokumentoinnista ei myéskaan
kay ilmi minkaanlaista suunnitelmallisuutta. Asioita on tehty ndennéisen satunnai-
sessa jarjestyksessa ja ratkaisuja on kokeiltu heti niiden 16ydyttya. Mallin kaytto
saattaa hieman pident&& prosessin kokonaiskestoa, mutta pitkalla tahtaimella hy-

vin dokumentoidut prosessit varmasti osoittautuvat hyodyllisiksi.



e Ongelman kuvaaminen

¢ Ensivaikutelmat mahdollisista
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Kuva 8. Suositeltu malli Kaisanetin RCA-prosessia varten.
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6.2 Mallin toiminta

Pelkk&a mallin kulkukaavio ei itsessaan kerro paljoa prosessin etenemisesta tai aja-
tusmallista eri vaiheiden takana. Seuraavaksi kaydaankin lapi mallin idea vaiheit-
tain, jotta ajatus jokaisen vaiheen takana selviaa paremmin. Samalla kaydaan lapi
mahdollisia tydkaluja vaiheiden suorittamiseen. Mallin kuvaamisen yhteydessa so-
vellan sita esimerkkind Sophos-ongelmaan. Tietenkaan minulla ei ole kaytettavis-
sani resursseja, joita prosessilla Kaisanetilla olisi, eika tietamykseni vaadituista
laitteista ja jarjestelmista ole syvallinen. Tarkoituksena onkin lahinna tarjota esi-
merkki mallin kaytdsta ja toiminnasta Kaisanetin tydymparistossa minulla kaytet-

tavissa olevan materiaalin avulla.

6.2.1 Vaiheet1ja?2

Kaisanetin tarjoamaa Sophos-esimerkin dokumentointia lapikaydessa jai epasel-
vaksi se, mika ratkaistava ongelma oikeastaan oli. Tietenkin yleiskuvan saa kay-
malla 1api ongelmaan liitettyjen hairididen kuvauksia, mutta selkeasti kerrottu
kooste ongelman ytimesta puuttui kokonaan. Ensimmaisen vaiheen tarkoitus on-
kin puhtaasti jarjestelmallisen dokumentoinnin parantaminen. Prosessia suoritta-
van henkildn tulisi tehda lyhyt selostus ongelmasta heti prosessin alussa. Ongel-
man kuvaaminen helpottaa muiden, mahdollisesti prosessiin osallistumattomien,

henkildiden ymmarrysta ongelman laadusta ja laajuudesta.

Kuvassa 16 nakyy kaksi esimerkkia ongelmaan liitetyista hairidista. Kuten kuvasta
nakyy, hairiditd kuvataan todella lyhyesti, eika niiden kuvauksissa ole kovin tark-
koja tietoja. Tasta huolimatta tarpeeksi monesta hairiostd saa muodostettua kuvan
ongelman laadusta. Tassa tapauksessa Sophos-levynsalauksen SafeGuard-toi-
minto on lahes kaikissa hairidissa lukinnut tietokoneen, estaen kayttajaa kirjautu-
masta sisaan. Ongelma estéa siis yksittaisten tyontekijoiden tydnteon evaamalla
nailtd oikeuden sisaankirjautumiseen. Edes tallainen todella lyhyt ja suppea ku-
vaus ongelmasta antaa lukijalle heti tiedon siitd, mita talla RCA-prosessilla pyri-

taan korjaamaan.
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Humero _|Categcrrj.r Lyhyt kuvau: Comments and Work notes|Close notes Priority | Assignment group
INCOO4410 | Kysymmys | Kone lukossa |2015-08-12 10:00:04 - System |C/R tehty 5- DL
4 [Kommentti} Planning Kayttipahrelut
Incident automatically closed
after 5 days in the Resohred
state.

2015-05-07 09:21:40 -
(Waork notes)
C/R tehty.

INCO04419 Tietosuoja |Sophos 201 5-08-15 09:00:12 - System Challenge/ |3- oL
9 lukinnut [Kommentti} Responze Moderate | Kéyitdpahrelut
koneen Incident automaticalty closed metodilla
kirjautumizsen | after 5 days in the Resolved koneen
vhieydessd |[state. lukituksen
avaus
2015-08-10 08:38:17 -
(Kommentti}
Koneen lukitus avattu recovery
toiminnolla

Kuva 9. Sophos-ongelmaan liitettyja hairioita.

Ongelman luonteen kuvauksen jalkeen dokumentoidaan ensivaikutelmat ongel-
man mahdollisista juurisyistad. Tassa vaiheessa kaikkea saatavilla olevaa tietoa ei
ole vield keratty, eikéd dataa analysoitu tarkasti, joten tarkan johtopaatoksen teke-
minen voi olla hankalaa. Tarkoitus ensivaikutelmien kirjaamisella onkin saada
mybhempaa analyysia varten mahdollisia vertauskohteita. Mikali niitd ei kirjata
muistiin, saattavat ne unohtua prosessin edetessa, minka seurauksena dataa ei
valttamatta tarkastella tietyltd kantilta. Vaaratkin oletukset ovat hyodyllisia, silla
datan analysoinnin aikana ne voidaan rajata pois juurisyyvaihtoehdoista, mika

puolestaan rajaa jaljelle jaavia vaihtoehtoja.

6.2.2 Vaiheet3ja 4

Kaisanetin ongelmanhallinnassa ongelmat muodostetaan nipusta hairioita, jotka
litetddn ongelman yhteyteen. Hairibiden kuvauksista saadaan RCA-prosessia
varten suuri osa tarvittavasta informaatiosta. Jokaiseen hairioén on kirjattu sen
syy, ratkaisemiseksi tehdyt toimenpiteet seka korjaus. Joissain tapauksissa pelkka
hairididen tutkiminen ei valttdmatta anna tarpeeksi tietoa hyddyllista analyysia var-

ten. Talloin lisatietoa joudutaan etsimdén Kaisanetin jarjestelmien ulkopuolelta.
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Vaikka pelkkien hairididen avulla saataisiinkin kerattyd hyvin informaatiota, ei

muita lahteita kannata olla kayttamatta.

Mahdollisia l&hteita ovat tietenkin erilaiset valmistajan sivut ja asiakaspalvelut. Jos
ongelmaan tai hairidihin liittyy laheisesti muita henkil6itd, kannattaa heilta kysya
tarkempia tietoja. Googlen avulla 16ytyy lahes varmasti muiden kuvauksia kysei-
sestd ongelmasta, seka mahdollisesti ratkaisuja, joita muualla on kaytetty ongel-
man korjaamiseen. Naiden lisdksi kannattaa samaa jarjestelmaa kayttavilta yh-

teistybkumppaneilta kysya, onko heilla ollut vastaavaa ongelmaa.

Sophos-ongelmassa ei ole dokumentoitu millaan tavalla tiedon keraamista. Ole-
tettavasti ongelmaan liitetyt hairiot on kayty lapi, mutta sen lisaksi on vajaan doku-
mentoinnin perusteella [&hes mahdotonta tehda mitaan arvioita lahteista. Doku-
mentointiin on kopioitu englanninkielinen tekstinpatka, joka on luultavasti otettu

valmistajan sivuilta tai muusta ohjeesta.

Kaikki keratty tieto tulisi tienkin lisata tavalla tai toisella ongelman yhteyteen lah-
teineen. Nykyiselladn ongelmien ja hairididen dokumentointi on Kaisanetilla suur-
ten maarien kanssa hankalaa ja hieman epakaytanndllista. Dokumentointi teh-
daan kylla ongelman yhteyteen, mutta kaikki kirjatut asiat menevat yhteen pitkaan
listaan, jota luetaan lisddmisjarjestyksessa alhaalta ylospain. Lukemisjarjestys te-
kee tastd dokumentointitavasta hankalan. Dokumentoinnin lukemista helpottaisi,
jos ongelman yhteyteen voitaisiin joko liittda erillisia tiedostoja tai kirjatut asiat

edes voitaisiin lukea ylhaalta alaspain normaalisti.

Kun todetaan, etté informaatiota on keratty tarpeeksi, tai kaikki lahteet on jo kayty
lapi, aloitetaan datan tarkka tutkiminen. Tietenkin taté vaihetta tehdaan osittain jo
edellisen vaiheen aikana, mutta kaikkea saatua tietoa ei todennakoisesti viela eh-
ditty kayda tarkkaan lapi. Tata vaihetta helpottaisi huomattavasti, jos Kaisanetilla
kiinnitettaisiin enemman huomiota hairiéiden kuvausten ja dokumentoinnin huolel-
liseen tekemiseen. Lyhyet kuvaukset tosin ovat ymmarrettavia. Uusia hairioita tu-
lee jatkuvasti, joten henkilokunnalla ei ole aikaa ja halua pysahtya yhteen hairioén
yhtd&an pidemmaksi aikaa kuin on tarpeen. Valitettavasti seurauksena téasta ongel-

manhallinta karsii.
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Osittain vajaasta kuvauksesta huolimatta suuresta maarasta hairioita voidaan l6y-
taa selkeitd yhtalaisyyksia. Analysoinnin aikana tallaiset yhtalaisyydet tulee kirjata
ylos. Hairibiden lisaksi myos kaikki muu keréatty tieto kaydaan lapi, etsien tarkeita
tai huomionarvoisia kohtia. Varsinkin Internetista I6ydetty tieto tulee kayda tark-
kaan lapi ja verrata sitd muuhun dataan. Tassa vaiheessa kannattaa kayda lapi
prosessin alussa tehdyt ennakko-odotukset juurisyyn laadusta ja mietti&, onko se
datan perusteella mahdollista. Mikali ei, niin ainakin prosessin loppua varten on

sen verran pienempi virhemarginaali.

Datan lapikayntia ei Sophos-ongelman yhteydessa ole dokumentoitu ollenkaan.
Hairio lapikaymalla selvidd nopeasti suurimmaksi ongelmaksi levynsalausjarjes-
telman lukitsemat koneet tai tilit. Sisdankirjautumisen yhteydessa Sophos lukitsee,
naennaisesti ilman syyta, kayttajien tydbasemia ja tileja. llman Help Deskin apua

lukitusta ei saada poistettua.

Lukitus on useimmissa tapauksissa saatu poistettua 'Challenge/Response’ -me-
netelmalla. llman jarjestelman tuntemusta en voi tietdd, mita tama kaytannossa
tarkoittaa, mutta selvasti se ei ole pysyva ratkaisu ongelmaan. Kaikki tapaukset
eivat kuitenkaan ratkea pelkéstaan talla tavalla. Joskus tybasema tai tili lukitaan
niin perusteellisesti, ettd vaaditaan tilin salasanan vaihto tai muita toimenpiteita.
Muutamassa tapauksessa ongelman yhteyteen kirjattu paivitysten asennus on

auttanut.

llIman tarkempia tietoja jarjestelmasta ja laitteistosta ja paasya kasiksi enempaan
dataan, on hankala analysoida tilannetta tAmén tarkemmin. Tasta huolimatta edes
tallainen lyhyt tiivistelma auttaa muita seuraamaan prosessin etenemista. Datan
analysointi tulisi kirjata muistiin mahdollisimman tarkasti tulevaisuuden varalta.
Ongelmaa voidaan joutua korjaamaan uudestaan myéhemmin ja hyva dokumen-
tointi on helppo kayda lapi. Sen avulla voidaan selvitta&, mité on jo tutkittu ja I0ytaa
aukkoja tai virheita ilman tarvetta kayda kaikkea dataa uudestaan lapi alusta lop-

puun.
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6.2.3 Vaiheet5ja 6

Seuraavaksi etsitddn mahdollisia ratkaisuja datan analysoinnin aikana loytyneille
juurisyille. Tarkastelemalla ratkaisuvaihtoehtoja mahdollisimman monesta nakoé-
kulmasta voi johtaa useaan erilaiseen ratkaisuun. Ratkaisuja etsiessa tulee kui-
tenkin miettid, onko se missédan suhteessa jarkeva tai kaytdnnossa toteutuskelpoi-
nen. Ratkaisujen rajoina toimivat yleensa budjetti, aikataulu ja kaytdnnon syyt, ku-
ten palvelun pysayttaminen liian pitkaksi aikaa korjausten aikana. Korjauksella
saattaa myos olla arvaamattomia jalkivaikutuksia. Niihin ei valttamaéatta pysty va-
rautumaan millaan tavalla, mutta siitd huolimatta niitd on syyta miettia ratkaisu-

malleja etsiessa.

Sophos-ongelman dokumentoinnista selviaa, etta ohjelmistoversion paivittdminen
uusimpaan on toimiva ratkaisu. Taman lisaksi myds kayttajatilien salasanojen
vaihtaminen on toiminut, mutta se ei varsinaisesti korjaa ongelmaa vaan kiertaa
sen. Dokumentoinnissa ei ole selvitetty muita mahdollisia tai kaytettyja ratkaisuja,
joten oletettavasti niité ei ole ollut.

Kun sopivia ratkaisuja on 16ytynyt, valitaan niista paras vaihtoehto toteutettavaksi.
Apuna valinnassa voidaan kayttaa esimerkiksi luvussa 4.3.1 esiteltya 'Six Sigma’
-menetelman mukaista vertailutaulukkoa. Vertailemalla niitd keskenaan taulukon
avulla, on helppo nahda eri vaihtoehtojen vahvuudet ja heikkoudet. Mikali proses-
siin osallistuu useampi henkild, myos luvun 4.3.4 mukainen parivertailutaulukko
voi olla toimiva apuvéline enemmistdn mielipiteen selvittamiseksi. Valintamenetel-
masta riippumatta oleellista on, ettd valittu ratkaisu on toteutuskelpoinen, kustan-
nustehokas ja keskittyy oikean ongelman korjaamiseen.

Ongelman korjaamiseksi tehdyt toimenpiteet on kuvattava tarkasti dokumentoin-
nissa, jotta virheiden syntyessa sen syy voidaan selvittda tehtyjen asioiden perus-
teella. Kaisanetilla on kaytossa testiymparistd, jossa testataan uusia ominaisuuk-
sia. Jos mahdollista, kannattaa ongelman korjausta ensin kokeilla testiympéris-
tossa, jotta mahdolliset virheet eivat paase vaikuttamaan oikeassa tyOympaéris-

tossa.
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Korjausten tekeminen Sophos-ongelmassa on kuvattu dokumentoinnissa. Ohjel-
mistoa on paivitetty ja siihen liittyvat toimenpiteet on kirjattu muistiin. Myds tarvit-
tavat ohjeet kayttgjatilien muokkaamisessa |0ytyvéat ohjeista. Loppuun on myo6s
lisatty selked, englanninkielinen ohje korjausten hoitamiseen. Korjausten doku-
mentointi Kaisanetilla onkin tehty kohtuullisen hyvin. Ohjeet paivitykseen ja muihin
toimenpiteisiin voisi kirjoittaa viela selkeammin ja suomeksi, mutta kaytannossa

talla ei ole suurta merkitystd ymmarrettavyyden kannalta.

6.2.4 Vaiheet 7 ja 8

Vaihe seitseméan keskittyy korjausten toimivuuden tarkkailuun. Korjausten suorit-
tamisen jalkeen olisi helppoa sulkea ongelma ja unohtaa se, mutta prosessi ei ole
viela ohi. Tehdyt korjaukset eivat valttamétta toimineetkaan, tai niiden jalkiseu-
rauksena esiintyy uusia virheitd. Naiden Iéytamiseksi korjausten tarkkailu on tar-

keda.

Mikali ongelmaa tai muita korjauksista johtuvia virheita yha esiintyy, siirrytdan pro-
sessissa takaisin vaiheeseen kuusi. Naissd tapauksissa valitaan kokeiltavaksi
joku muu korjausvaihtoehto aikaisemmin I6ydetyista. Taman takia on tarkeaa, etta
kaikki mahdolliset korjausvaihtoehdot dokumentoidaan mahdollisimman tarkasti jo
niita tutkittaessa. Koska vaihtoehtoja on viela kaytettavissa ja ne on valmiiksi do-

kumentoitu, voidaan uusi ratkaisu toteuttaa nopeasti.

Tata prosessia korjausten ja niiden tarkkailun valilla toistetaan, kunnes toimiva rat-
kaisu loytyy. Mikali korjaus ei toimi, eika varalla ole enda muita vaihtoehtoja, pala-
taan prosessissa vaiheeseen viisi ja etsitdan uusia ratkaisuvaihtoehtoja. Joissain
tapauksissa on tarpeen palata jopa vaiheeseen nelja ja analysoida dataa epaon-

nistuneiden korjausten valossa uusien ratkaisumallien [6ytdmiseksi.

Korjausten tarkkailua ei Sophos-ongelmassa ole oikeastaan ollenkaan. Dokumen-
toinnissa on sanottu vain ratkaisun I6ytyneen, mutta muuten sen toimivuutta ei ole
kuvattu. Oletettavasti korjaus on toiminut, sill& sen jalkeen dokumentointi paattyy.
Tasta huolimatta dokumentointiin voisi kuvata edes jollain tavalla korjausten on-

nistuneen.
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Kun ratkaisun voidaan todeta tehonneen ja ongelma on saatu poistettua, siirrytaan
prosessin viimeiseen vaiheeseen. Tassa vaiheessa tehdaan tarvittaessa viimeiset
lisdykset ongelman dokumentointiin. Korjausten yhteydessa saattoivat jotkin toi-
mintatavat tai mallit muuttua. Esimerkiksi tydasemalle kirjautuessa tulee tasta
eteenpain kayttaa uutta domainia. Kaikki tallaiset muutokset on kirjattava ylos ja
niista on tarpeen mukaan tehtava henkildstolle ohjeet, jotta turhat muutoksista ai-
heutuvat virheet saadaan karsittua pois. Myds asiaankuuluvalle johtoportaalle tu-

lee ilmoittaa muutoksista, ellei niin jo aikaisemmin ole tehty.

Sophos-ongelman tapauksessa téllaisia ilmoituksia ei ole dokumentoitu. Uusia oh-
jeita ei valttamatta tarvittu ja todennakoisesti ylemmat tahot ovat tietoisia prosessin
lopputuloksesta. Vaikka uusia ohjeita ei tarvitsisi korjausten jalkeen tehda, olisi
sekin hyva merkitd dokumentoinnin loppuun. Viimeinen vaihe ei luultavasti Kaisa-
netilla aina ole tarpeellinen, ainakaan henkildstén ohjeistuksen néakdkulmasta,

mutta jarjestelmallisen dokumentoinnin takia nama asiat olisi |0ydyttava.
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