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Opinndytetyon otsikko englanniksi

Mac OS X operating system in personal and corporate use and standardization to domain
environment.

Tassa opinnaytetydssa syvennytaan Mac OS X -kayttdjarjestelmaan ja sen kayttéon ja kay-
tantdihin niin henkildkohtaisessa kuin yrityskaytdssa.

Kerron lyhyesti Apple Inc. yhtidn historiaa ja kuinka se on saavuttanut nykyisen tilansa mark-
kinoilla.

Keskityn kertomaan lukijalle mitk& ovat suurimmat eroavaisuudet Windows PC- ja Mac Os X -
laitteiden valilla ja miten varsinkin Mac OS X -kayttoéjarjestelma ja sen ominaisuudet eroavat
Windows PC -laitteiden kaytosta.

Kuvaan myods OS X -tydaseman vakiointiprosessin referenssimalleineen yritysymparistokayt-
té6nottoa varten. Kerron, miten Mac OS X -laitteet saadaan osaksi Windows -
toimialueymparistda ja kuinka OS X -tydasemien kaytto yritysymparistdssa eroaa henkilokoh-
taisessa kaytossa oleviin OS X -tydasemiin. En kuitenkaan rakenna tassa tyossa toi-
mialueymparistda, enka vakioi siihen yhtakaan tydasemaa.

Lopuksi keskityn viela lyhyesti Mac OS X -tietoturvaan ja kerron milla tasolla tietoturva on OS
X -laitteissa verrattuna Windows PC -laitteisiin. Pyrin myds kertomaan, kuinka huolissaan
kayttdjien tarvitsee olla varsinkin suojaamattomista Mac OS X -tybasemista ja kannattaako
virustentorjunta ohjelmaa hankkia.
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Sanasto

AD (Actice Directory): toimialueen kayttajatietokanta ja hakemistopalvelu.

CS (Casper Suite): Mac-vakioinnissa kaytetty sovelluspaketti.

DMZ (Demilitarized Zone): fyysinen tai looginen verkko, joka yhdistda organisaation oman

jarjestelman turvattomampaan alueeseen, kuten Internetiin.

DP (Distribution Point): jakelupiste, miltd voidaan jaella niin keskitettyja kuin ei-

keskitettyjakin paketteja.

MDM (Mobile Device Management): alypuhelimien, tablettitietokoneiden, kannettavien

tydasemien seka poytatydasemien keskitetty hallinta.

OS X: Applen kehittdama kayttojarjestelmaperhe Macintosh-tietokoneisiin.

Policy: ryhmakaytannat, joilla toimialueen kayttajien asetukset ja oikeudet maaritellaan

toimialueymparistossa.

Script: yksi tai useampi komento, jotka on paketoitu yhden ajettavan tiedoston alle.

SMB (Samba): vapaa ohjelmisto Microsoftin verkkojarjestelman toteuttamiseksi muussa
kuin Windows-ymparistdssa.

SUS (Server Update Services): palvelu, milla voidaan hallita ja levittaa keskitettyja sovel-

lupaivityksia.



1 Johdanto

Apple Inc. on ollut tydasema- ja muun elektroniikan markkinoilla jo nelisenkymmenta vuot-
ta ja sen historiaan mahtuu monta onnistumista, mutta myos epaonnistumisia. (Hui-yong
Yu 2015.) Tassa opinnaytetydssa keskityn kuitenkin onnistumisiin, joista yhtena suurim-
pana pidan OS X -kayttojarjestelmaa.

Apple Mac OS X -tydasemat ovat olleet markkinoilla nyt noin viisitoista vuotta ja koskaan
ennen ei niiden suosio varsinkaan ty6eldmassa ole ollut suurempi. (Tower 2016.) Aikai-

semmin vain pienten kayttajaryhmien kayttamat tydasemat ovat valtaamassa alaa.

Nuoret ihmiset ovat yleensa niita, jotka vaihtavat Windows PC:std Mac OS X -laitteeseen,
mutta pystyvatko tdhan muutoksen myds vanhat? Kuinka paljon OS X -kayttojarjestelma
vaatii opettelua, jos aikaisemmin on kayttanyt vain Windows-kayttdjarjestelmaa? Kuinka
tietoturvallisia Mac OS X -tydasemat ovat? Kaikkiin naihin kysymyksiin pyrin vastaamaan,
kun avaan mydhemmin tassa tydssa eroja Windows PC -laitteissa verrattuna Mac Os X -
laitteisiin. Eroja laitteistoista I0ytyy yhta lailla niiden ulkokuoresta kuin niiden toiminalli-

suuksista.

Windows PC -laitteet ovat olleet yritysymparistdissa vakioituja jo useita vuosia, kun OS X -
kayttajat ovat nauttineet taydellisestd vapaudesta. Tama kiihtyva suosio ja OS X -
vakiointisovellusten kehittyminen ovat kuitenkin saaneet yritysten tietohallintoihmiset akti-
voitumaan. Aiemmin yritysten "villeind” ja it-tuen ulkopuolella olleet Mac OS X -tydasemat
saadaan nyt helposti liitettya Windows-toimialueymparistdon ja tuen piiriin. JAMF Softwa-
ren kehittdma vakiointisovellus on kehitetty tayttdmaan juuri nama tyhjiot yritysten laitehal-
linnassa, ja sen Casper Suite MDM -jarjestelmaa hyvaksikayttden Applen laitteistojen ko-

konaisvaltainen hallinta ja rekisteri onnistuu aiempaa helpommin.

Tassa tydssa en lahde rakentamaan konkreettista toimialueymparistda enka keskity itse
toimialueympariston pystyttamiseen vaadittaviin toimiin tai laitteistoihin. Keskityn sen si-
jaan selittdmaan periaatteellisesti, kuinka Casper Suite MDM -hallintaa voitaisiin toi-

mialueymparistdssa hyddyntaa ja miten se saadaan integroitua kyseiseen ymparistdon.



2 Tietoperusta

Apple Inc. on yritys, joka perustettiin 1.4.1976 Yhdysvalloissa Kaliforniassa. Yhdysvalta-
laiset Steve Jobs, Steve Wozniak ja Ronald Wayne perustivat sen alun perin Apple Com-
puter nimelld. Nyt neljadkymmenta vuotta mydéhemmin Apple Inc. on yksi maailman suu-
rimmista yrityksista tydllistaen reilut 115 000 tyontekijda ympari maailman. (Hui-yong Yu
2015.)

Alla kasittelen Applen historiaa ja sen tuotteita. Perehdyn naistd nimenomaan Applen tyo-
asemapuoleen ja Applen omaan kayttdjariestelmaan OS X:4an ja kuinka ne sopivat niin
henkilokohtaiseen kuin yrityskayttéon.

2.1 Applen lyhyt historia

Macintoshin koko tarina sai alkunsa, kun MOS Technology julkaisi 1975 maailman en-
simmaisen hinnaltaan kuluttajaystavallisen, nykydollariin suhteutettuna noin 80 dollarin,
6502 mikroprosessorin. (Federal Reserve Bank of Minneapolis 2016.) Wozniak oli ennen
tdman julkaisua suunnitellut ensimmaisen tietokoneen Motorolan 6800 mikroprosessorin
ympaérille, mutta tuotantoon siirtymisen esti tdman korkea, nykydollariin suhteutettuna noin
750 dollarin hinta. (Federal Reserve Bank of Minneapolis 2016.) 6502 sirun istuttaminen
6800 ympairille tehtyihin suunnitelmiin vaati vain pienid muutoksia ja nain oli Apple | nah-
nyt paivanvalonsa (kuva 1). (Knight 2015.)
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Kuva 1. Apple | tietokone (Knight 2015)



Vuoteen 1981 mennessa Apple Il -tietokoneesta oli tullut yksi maailman ensimmaisista
menestyneista sarjatuotetuista tietokoneista. Apple Il -tietokonetta myytiin arviolta viisi—
kuusi miljoonaa kappaletta, vaikka sen myynti oli suurelta osin rajoitettu Amerikan Yhdys-
valtoihin. (Forster 2015, 18.) Applesta oli kasvanut 300 miljoonan dollarin yhtio ja siita oli
tullut Amerikan liikehistorian nopeimmin kasvanut yritys. (Dernbach 2011.) "Insanely
great” — "uskomattoman hyvid” kuvaili Steve Jobs yhtiénsa laitteita Playboy-lehdelle vuon-
na 1985. (Asad 2010.)

Sittemmin Macintoshin tydasemaymparistdssa on ollut kymmenia laitteita, jotka ovat me-
nestyneet markkinoilla vaihtelevasti. Suurimmat menestykset Apple Il -laitteen ohella yhti-
6n tydasemapuolella ovat olleet Apple Macintosh (1984) ja iMac G3 (1998). (Telegraph
Media Group 2016.)

Applen menestys on ollut suuresti riippuvainen Steve Jobsin panostuksesta yhtiéon. Jobs
sai yhtiosta potkut vuonna 1985. Jobsin potkujen jalkeinen Apple pysytteli osakemarkki-
noilla muutamia vuosia yhta arvokkaana yhtiéna kuin ennen vuotta 1985. Uusien toimitus-
johtajien kuitenkin pystyméattd luomaan uusia innovaatioita Apple oli vuoden 1997 alussa
syOksykierteessa ja tietokonemarkkinoilla sen osuus oli enaa 3,3 prosenttia. Brandin tuho
oli enemman kuin 1&hella. Yhtion oli tehtava kiireisesti pelastusliike ja se liike oli Steve
Jobsin palkkaaminen takaisin yhtiédn. (Rose 2011.)

Steve Jobs ehti olla yhtidssa vain noin vuoden, kun sen pitkaan kaivattu menestys saapui
Apple iMac G3:n muodossa. G3 onkin yksi esimerkki siita, kuinka Jobsin innovaatioilla
Apple alkoi uuden nousun vuosituhannen vaihteessa. Tama sama innovoituvuus levisi
nopeasti myds yhtion muihin hankkeisiin tydasemien ulkopuolelle. Talla hetkelld Apple on
Forbesin arvioiden mukaan maailman vaikutusvaltaisin yhtio jattden taakseen muun mu-
assa Googlen ja Microsoftin, joiden brandien yhteisarvo juuri ja juuri paihittaa Applen

brandiarvon (157,7 miljardia dollaria Applen 154,1 miljardia vastaan). (Forbes 2016.)



2.2 Tuoteperheet

Alkuperaisten tietokonemarkkinoiden lisaksi Apple on laajentanut tuotevalikoimaansa tab-
lettitietokoneisiin, matkapuhelimiin, musiikkisoittimiin seka erilaisiin uusiin tuoteperheisiin,
kuten alykelloihin. Varsinkin Applen matkapuhelimet, iPhonet ovat kasvattaneet sen

markkina-arvoa lahivuosina. (Statista 2016.)

Tietokonemarkkinoilla Apple kuuluu alan suurimpiin toimittajiin ja Iahiaikoina se on ollut
ainoa, joka on pystynyt kasvattamaan lilkkevaihtoaan, samalla kun kaikilla muilla suurilla
valmistajilla se on tippunut. (Stamford 2016.) Talla hetkella Apple omistaa tydasemamark-
kinoista noin 7,5 prosenttia. Maailmanlaajuisesti Applen kayttojarjestelmia kayttaa noin 8
prosenttia koko maailman tydasemista verrattuna Windowsin lahes 90 prosentin domi-

nanssiin. (Netmarketshare 2016.)

Matkapuhelin ja tablettitietokonemarkkinoilla Apple on télla hetkelld markkinoiden toiseksi
suurin valmistaja noin 15,3 prosentin markkinaosuudella. (Statista 2016.) Kayttdjarjestel-
mia tarkisteltaessa Applen iOS -kayttojarjestelmaa kayttavia laitteita on maailman mobiili-
laitteista noin 27 prosenttia. Android kayttéjarjestelmaa kayttaa noin 66 prosenttia maail-
man mobiilikayttajistd. (Netmarketshare 2016.) Markkinaosuuksia tarkasteltaessa pitaa
huomioida, ettéd Applen laitteita ja kayttojarjestelmia kayttavat ainoastaan Applen omat
laitteet, kun taas Windows- ja Android-kayttojarjestelmia kayttavat useat valmistajat ympa-

ri maailmaa.

Apple on alusta lahtien suunnitellut tuotteensa siten, ettd ne olisivat mahdollisimman
helppokayttdiset ja kayttajaystavalliset. Tama on nakynyt muun muassa Applen mainok-
sissa kautta vuosien, joissa esimerkiksi Windowsia ja sen ainaista uudelleenkaynnistys
tarvetta ja virheherkkyyttd mollataan avoimesti. (Youtube 2009.) Apple pyrkii tuotteillaan
olemaan mahdollisimman Iapinakyva, jonka voi havaita esimerkiksi siina, etta voit jatkaa
Applen tablettitietokoneellasi tekemaa artikkelia saumattomasti, vaikka kannettavalla tyo-
asemalla. (Apple Inc. 2016.)



3 Mac OS X -kayttojarjestelma

Mac OS X on Applen kehittdama ja markkinoima kayttojarjestelmaperhe Macintosh-

tietokoneisiin. OS X on ollut esiasennettu jokaiseen uuteen Macintosh-tietokoneeseen

vuodesta 2002. (Tower 2016.) OS X perustuu NextStep -kayttojarjestelmaan, joka on ke-

hitetty yrityksessa nimeltd NeXT 80- ja 90-luvun vaihteessa. Apple osti kyseisen yrityksen

90-luvun alussa ja samaisessa kaupassa Appleen palkattiin takaisin NeXT:n silloinen toi-

mitusjohtaja Steve Jobs. (Foresman 2012.)

OS X on Unix-pohjainen graafinen kayttdjarjestelma ja se on maailman toiseksi kaytetyin

kayttojarjestelma Windowsin jalkeen. Unix-jakeluista OS X perustuu eniten Berkeley Soft-

ware Distribution (BSD) perheeseen (kuva 2).
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Kuva 2. Unix kayttdjarjestelmat (Wikipedia 2016 a)



3.1 Mac OS X Terminal (Paite) -tyokalu

Koska OS X perustuu UNIX-kayttojarjestelmaan, kayvat siihen kaikki samat komennot
kuin muihinkin saman pohjan omaaviin kayttojarjestelmiin. Tama koskee muun muassa
suomalaista Linux-kayttojarjestelmaa. Taman vuoksi kokeneen UNIX-kayttajan on helppo
navigoida esimerkiksi OS X:n terminaalissa, joka ei eroa perinteisestd UNIX-terminaalista

mitenkaan.

® @ 2 kulmaju — -bash — 80x24

Last login: Wed Aug 17 13:5B:15 on ttys@ee
A-CIMS20BDH3QF: ~ kulmajus$ 1s

Desktop Downloads Movies Pictures
Documents Library Music Public
A-CIMS2BBDH3QF:~ kulmaju$ cd documents

A-CIMS2BBDH3QF: documents kulmaju$ 1s

Microsoft User Data

A-CIMS2BBDH3QF: documents kulmaju$ cd ~

A-CIMSZBBDH3IOF :~ Kulmaju$

Kuva 3. Mac terminal

Kuten kuvasta 3 nakyy, olen kayttanyt samoja komentoja kuin missa tahansa muussa
UNIX-pohjaisessa kayttdjarjestelmassa. ”Is” nayttaa kansion sisallén, "cd + kansion nimi”

siirtyy valittuun kansioon ja “cd ~” palauttaa kotihakemistoon.

Terminal-ty6kalu on varsinkin kokeneemmille Unix-kayttgjille kateva tydkalu, jossa paasee
helposti pintaa syvemmalle katselemaan ja muokkaamaan esimerkiksi konfiguraatiotie-

dostoja, joihin ei graafisen kayttoliittyman kautta paase kasiksi.



3.2 Mac OS X -versiohistoria

OS X -kayttojarjestelman ensimmainen versio 10.0, koodinimeltd "Cheetah” iimestyi maa-
liskuussa 2001. Tama varhainen versio kayttojarjestelmasta oli keskenerainen, hidas ja
siihen oli valmiina todella vahan sovelluksia julkaisunsa hetkelld. Vaikka monet kriitikot
olivat sitd mielta, ettei kayttojarjestelma ollut valmis laajamittaiseen jakeluun, he ymmarsi-
vat myos jakelun aloittamisen tarkeyden Applen tulevaisuuden kannalta. Applen kayttgjien
keskuudessa jo pelkka jakelun aloittaminen nahtiin suurena edistysaskeleena, silla van-
han Mac OS -kayttdjarjestelman uudistus oli ollut meneilldan jo vuodesta 1996 asti. (ope-
ratingSYSTEMS.com 2016; Wikipedia 2016 b.)

My&hemmin jo saman vuoden 2001 syksylla julkaistiin seuraava versio Applen OS X:sta.
Koodinimen "Puma” myota versionumero vaihtui 10.1:ksi ja useita edellisen kayttdjarjes-
telmaversion puutteita paikattiin. (operatingSYSTEMS.com 2016; Wikipedia 2016 b.) Sit-
temmin kayttojarjestelmaa on paivitetty tiuhaan (kuva 4) ja tdman opinnaytetydn aikana
jakeluun julkaistiin toistaiseksi uusin versio 10.12 "Sierra” (syyskuu 2016). Paivityksen
my6ta myods tdman opinnaytetydn otsikko vanhentui; OS X -nimi jai historiaan ja kayttdon
tuli uusi macOS-tuotenimi. Suurimpana muutoksena toiseksi uusimpaan OS X 10.11 (El
Capitan) -kayttéjarjestelmaan verrattuna nimen vaihdon lisaksi oli my6s iPhoneista tutun

aaniohjauksen, Sirin, lisdys tydasemaymparistodn. (Apple Inc. 2016.)
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Kuva 4. Mac OS X -kayttojarjestelméat (Wikipedia 2016 c)



4 Mac OS X henkilokohtaisessa kaytossa

Nykyaikana on vaikea l6ytaa henkil6a, joka olisi ensimmaisena tietokoneenaan kayttanyt
Mac OS X -tydasemaa. Lahes kaikki, kuten myds mina itse, ovat kayttaneet aluksi Win-

dows PC:ta ja mydhemmin opetelleet kayttamaan OS X -kayttdjarjestelmaa.

Suurin epailyksia aiheuttava tekija vaihdossa Windows laitteesta OS X -laitteeseen onkin
kayttaja itse. Monet epailevat taitojaan oppia uutta kayttdjarjestelmaa vanhemmalla ialla.
Apple on itsekin tiedostanut tdman ongelman ja yrityksen verkkosivuilta 16ytyy kattavat
valikoimat ohjeita niin uusille kuin vanhoillekin kayttgjille, usealla eri kielelld muun muassa

myds Suomeksi. (Apple Inc. 2016.)

Kuten jo aikaisemmin tassa opinnaytetydssa olen maininnut, OS X perustuu Unix-
kayttojarjestelmaan. Tama helpottaa varsinkin Linuxia ynna muita Unix-jakeluita kayttanei-

téa hyppaamaan OS X -kayttdjarjestelmaan.

Vaikka Unix-taustaa kayttajalla ei olisikaan, on graafinen kayttojarjestelman oppiminen
helppoa. Apple on panostanut paljon helppokayttdisyyteen, ja olihan Applen ja varsinkin
Steve Jobsin ensimmaisid paamaaria laitteiden kehityksessa se, etta kayttaja voi olla kuka
vain ja osata kayttaa heidan laitteitaan ilman aikaisempaa tietoteknista koulutusta.

Kayn seuraavissa kappaleissa |api muutamia asioita, jotka itse koin hankalaksi tai eri-

koiseksi OS X:n kayton alussa verrattuna Windows PC -laitteisiin.



4.1 Suurimmat eroavaisuudet Windows-kayttoliittymaan

Vaikka niin PC- kuin Mac-tydasematkin ovat tietokoneita, erottaa ne silti helposti toisis-
taan. Fyysisia eroja on varsinkin poytatydasemissa, joissa kaikki Mac-tydasemat on ra-
kennettu naytdn "sisdan”, kun taas PC-poytatydasemat vaativat erillisen keskusyksikon.
Muitakin pienempia fyysisia eroja 16ytyy, mutta suurimmat muutokset 16ytyvat itse kaytto-

jarjestelmasta.

411 Nappaimisto

Suurimpia haasteita OS X:n oppimisessa aiheuttanevat pikakomennot, joita Windows-
laitteilla kaytetaan paivittdin. Mac-laitteiden nappaimistd eroaa hieman normaalista Win-

dows-nappaimistosta, eika sisalla kaikkia samoja painikkeita.

Kuten kuvasta 5 nakyy, ei Mac nappaimistd ole aivan sellainen, mihin Windows-kayttajat
ovat tottuneet. Windows-nappéain on korvattu cmd 38-nappaimella, eika esimerkiksi Dele-
te-nappainta ole ollenkaan. Useat toiminallisuudet, joihin Windows-kayttaja on tottunut
kayttamaan ctrl-nappainta ovat samat, mutta ctrl-nappaimen sijaan kaytetaan cmd 3 -
nappainta. Apple on koostanut kaikki nappainkomennot yhteen dokumentaatioon, jotka

I6ytyvat heidan kotisivuiltaan. (Apple Inc. 2016.)
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Kuva 5. Mac nappaimisto (Apple Inc. 2016)



41.2 ApplelID

Apple Macintosh -tydasemat toimitetaan myyntiin esiasennettuina eli uusin versio kaytto-
jarjestelmasta on valmiiksi asennettuna tydasemassa. Kun tydaseman kaynnistaa ensim-
maisen kerran, avautuu ensimmaiseksi ruutu, johon kayttaja voi syoéttda Apple ID:nsa (ku-

va 6). Jos ID:ta ei ole, voi han samasta ruudusta luoda itselleen sellaisen.

Apple ID:ta kaytetaan kaikkiin Applen palveluihin ja samalla Apple ID:lla kirjautuneet Ap-
ple-laitteet keskustelevat ja synkronoivat tiedostoja toisilleen. Taman ansiosta esimerkiksi
Applen App Store -kaupassa tehdyt ostokset ndkyvat Apple-tililla, ja esimerkiksi laitteen
vaihtuessa ei sovellusta tarvitse ostaa uudelleen, vaan sen voi suoraan ladata kyseisesta
kaupasta. Myos Apple iCloud -pilvipalvelimeen ladatut kuvat ja dokumentit ovat luettavis-
sa ja katsottavissa kaikilla laitteilla, johon samalla Apple ID:lld on kirjauduttu. (Winter
2013; Apple Inc. 2016.)

llman Apple ID:ta Apple-laitteiden kdytté on todella vaivalloista, eikd mikaan tieto laittees-
sa ole turvattu mahdolliselta laiterikolta. Mydskaan mikaan Applen kehittdma sovellus,
kuten iTunes tai App Store eivat toimi ollenkaan, jos Apple ID:lla ei ole kirjauduttu sisaan.

Siséaltoa paasee selaamaan, mutta mitaan ei voi ladata. (Winter 2013; Apple Inc. 2016.)

Apple siis kaytannodssa pakottaa kayttamaan kyseista palvelua, jos kayttdja haluaa saada
laitteistaan kaiken irti. Tassa mielessa Apple on huomattavasti paljon tiukempi kuin esi-
merkiksi Windows-laitteen ostaja, jolla ei ole minkaanlaista pakkoa luoda Microsoft-tilia,
jotta han voi kayttaa laitettaan normaalisti.

Omasta mielestani kuitenkin Apple on toteuttanut Apple ID -palvelunsa hyvin, eika siita ole
kayttajalle minkaanlaista haittaa. Painvastoin Apple ID -palveluna takaa, ettad uusikin kayt-
taja lahes huomaamattaan varmuuskopioi tarkeat tiedostonsa ja nain turvaa oman tyonsa

jatkuvuuden. Microsoftin laitteissa tata pakkoa ei ole, ja esimerkiksi taman edella mainitun
turvan luominen edellyttda kayttajalta pientéd valveutuneisuutta tietotekniikassa.

Apple ID:n parhaita puolia ovat siis se, etta sitd on helppo kayttaa ja sen avulla kayttaja
saa turvattua tarkeat tiedot kuten tiedostot, valokuvat ja yhteystiedot kaikki turvaan sa-
maan paikkaan, josta niitd on helppo selata ja ladata vaikka taysin uudella laitteella. Ker-
ran aikaisemmin luotu Apple ID nopeuttaa siis huomattavasti siirtymista niin uusien kuin
vanhojen laitteiden valilla, eika ohjelmien asennuksiin ja tietojen hakuun tarvitse kayttaa
aikaa. (Winter 2013; Apple Inc. 2016.)
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Apple ID

Your Apple ID is used to set up the iTunes Store, the Mac App
Store, iCloud, and more on your Mac. Learn maore.

® ®

Create a Free Apple ID Back Continue Skip

Kuva 6. Uuden Mac tydaseman kaynnistyksen ensimmainen ruutu; Apple ID

4.1.3 Sovellusten asennus

Mac OS X -kayttojarjestelmassa sovellusten asennus ja poisto on tehty todella helpoksi.
App Storesta ladatut ohjelmistot asentuvat automaattisesti vaatimatta kayttajaltd minkaan-
laisia toimenpiteita. Internetista ladatut sovellukset pitaa erikseen asentaa, mutta se, mi-

ten asennus tapahtuu, on taysin erilaista verrattuna Windows-maailmaan.

Suurin osa OS X:lle asennettavista sovelluksista on paketoitu .dmg (Disk Image) -
tiedostoksi. Esimerkiksi Mozilla Firefoxin asennus tapahtuu lataamalla sen asennustiedos-
to (.dmg) Firefoxin kotisivulta. Tata .dmg-tiedostoa napsauttaessa aukeaa kuvan 7 nakoi-
nen ikkuna. Itse asennus tapahtuu vetamalla Firefoxin ikoni oikealla puolella olevaan Ap-
plications-kansioon, jonka jalkeen jarjestelma asentaa sovelluksen ja se ilmestyy Applica-
tions-kansioon kaytettavaksi. (How-To Geek 2013.) Harvoja sovelluksia voi joutua asen-
tamaan myo6s kuvan 17 kaltaisella asennustyokalulla, mutta tallaisia asennuksia tulee to-

della harvoin vastaan henkilokohtaisessa kaytossa.
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L] Firefox

Kuva 7. Mozilla Firefox asennus

4.1.4 Sovellusten poisto

Sovellusten poistaminen kady yhta helposti, ellei helpommin kuin asentaminen.
Poistamista varten kayttdja menee Applications-valikkoon ja vetaa poistettavan sovelluk-
sen kuvakkeen nayton oikeassa alakulmassa vakiona olevaan Dockin roskakoriin tai nap-
sauttaa kuvaketta hiiren kakkospainikkeella ja valitsemalla "Move to Trash” (kuvat 8 ja 9).
Taman jalkeen sovellus poistuu kokonaisuudessaan tydasemalta.

Kuva 8. OS X El Capitan Dock
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Kuva 9. Sovelluksen poisto

—

Macworld.co.uk 2013)

4.1.5 Spotlight-hakutoiminto

Mac OS X:n ehka paras ominaisuus on sen loistava hakutytkalu Spotlight. Spotlight -
hakutoiminto on mielestani suurin edistysaskel verrattuna Windows-kayttéjarjestelmaan.
Kun Windowsin haku pystyy etsimaan vain tydaseman kovalevylta 16ytyvaa dataa, pystyy
Mac OS X -kayttaja hakemaan Spotlight-hakutoiminnolla kaytanndssa mita vain.

Kuten Windows hakukin, my6s Spotlight pystyy hakemaan tydasemalta 16ytyvia tiedosto-
ja. Taman lisaksi Spotlight-haulla kayttaja pystyy etsimaan esimerkiksi uutisia, porssikurs-
seja, sadennusteita. Spotlight osaa tehda myds yksinkertaisia laskutoimituksia, kertoa
esimerkiksi kuinka paljon lomabudijettisi on Turkin liiroina. Jopa séhk&posteista haku on-
nistuu Spotlight-haun avulla, ilman ettad edes avaat sdhkopostiohjelmaasi. (Apple Inc.
2016.)

Spotlight osaa hydédyntaa verkosta I0ytyvia hakukoneita ja tietovarastoja, kuten Wikipe-
diaa, Bingia ja Apple Mapsia. Taman takia se on ylivoimainen tyokalu. Ylivoimaisen Spot-
light-hakutydkalusta tekee myds se, etté se on todella nopea verrattuna esimerkiksi Win-
dowsin-hakutydkaluun. Tama johtuu Applen kehittdmasta tehokkaasta indeksoinnista.
(Apple Inc. 2016.)

Kuten kuvasta 10 ndhdaan, "Yosemite National Park” Spotlight-haulla tykalu on etsinyt
Wikipedia-artikkelin kansallispuistosta seka etsinyt sdhkoposteista hakusanoja sisaltavia
viesteja. Mukaan on mahtunut myds muutama PDF-dokumentti, joiden sisalta [0ytynee

joku naista hakusanoista.
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Spotlight-hakutydkalua ei tarvitse erikseen asentaa, vaan se tulee mukana jokaisessa
uudessa ja vanhassa Mac OS X -tydasemassa. Spotlightin suurennuslasi-ikoni [0ytyy

kayttojarjestelman ylapalkin oikeasta laidasta tai kayttamalla nappaimistékomentoa cmd
3B + valilyonti. (Apple Inc. 2016.)

Go  Window Help =B EHO O =« Mon270ct 1:31pm 75% 53 [

Q. Yosemite National Park e e paf - wiipea @

[ Tips for Yosamite Yosemite National Park.

WIKIFEDIA From Wikipadia
Yosemite National Park

AOE DOCUMENTS ‘Yosemite National Park Is a United "
States National Park spanning
108 MM1334_SpecAppie.pdi S e ey M

a 077 _MM1332_specs.pdf Mariposa and Madera counties in the

central eastern portion of the U.5.

w 7T _MM1324_Specs.pdf state of Galifornia. The park, which is managed by the

ML & MESBAGES | National Park Service, covers an area of 747,956 acres
and reaches across the western slopes of the Sierra

Fe: Tips far Yosemite Mevada mountain chain, Over 3.7 million people visit
Re: Tips for Yosemite Yosemite each year: most spend thelr time In the seven

Fud: Tips for Yoseriite Established October 1, 1890

Re: Tips posting for Mavericks?

Govemning body Service
() Rae:Tips posting for Mavaricks? i Higticrial Bark

| Tips posting for Mavericks? Nearest city Mariposa, Callfornia
| Yosemite + IOS 8.1: What Photogr...

Kuva 10. Spotlight haku (Macworld.com 2014)

4.2 Integraatio

Mac Os X -tydasemien kayttajat arvostavat suuresti Applen laitteiden valistd saumatonta
integraatiota. Apple kayttajat voivat esimerkiksi aloittaa sahkdpostin, muistion tai vaikka
opinnaytetyon kirjoituksen Applen mobiililaitteella ja jatkaa sen kirjoitusta OS X -
tydasemalla ilman, etta kayttajan tarvitsee valissa tehda minkaanlaista tallennusta pilveen
tai muuhun ulkoiseen palveluun. Sama integraatio patee myés moniin muihin asioihin,

joita varten PC-kayttajat tarvitsevat kolmannen osapuolen sovelluksia. (Haslam 2015.)

Applen laitteiden valinen integraatio mahdollistaa myds esimerkiksi puheluihin tai teksti-
viesteihin vastaamisen OS X -tydbasemalta ilman, etta kayttdja edes koskee puhelimeen-
sa. Mac OS X -tydaseman saa my0s esimerkiksi avattua lukosta Apple Watch -tuotteella
ennen kuin kayttaja on edes istunut tydbasemansa eteen. (Apple Inc. 2016.) Kaikki tama

integraatio toimii Apple ID:n ansiosta, josta olen kertonut ylempéana.
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4.3 Valinnan helppous

Kokemattomammille kayttgjille PC-tybasemien valikoima voi helposti vaikeuttaa tytase-
man valintaa suunnattomasti. Merkkeja, malleja ja eri komponentteja mallien sisassa on
niin paljon, ettei tallainen henkild ainakaan ilman avustusta osaa 106ytaa itselleen sopivaa
tydasemaa. Gigantin verkkokaupasta katsottaessa on kirjoitushetkella PC-laitteiden vali-
koimassa 220 tydasemaa, kun taas OS X -laitteita on 20 kappaletta. (Gigantti 2016.)
Vaikka vaite voi kuulostaa omituiselta, voi joskus valinnan vahyys olla se ratkaiseva tekija,

joka laittaa kuluttajan valitsemaan Mac-tydaseman.

Mac OS X -tydasemamalleja on talla hetkella valittavana kuusi erilaista, jotka ovat jakau-
tuneet kolmeen poytatydasemaan ja kolmeen kannettavaan tydasemaan. Naiden ty6ase-
mien mallikohtaiset vaihtelut ovat Iahinna eri kokoiset naytot, kovalevyt ja kayttémuistit.
Esimerkiksi MacBook Air -tydasemamalleja on kaksi, 11- ja 13-tuumaiset mallit, joihin mo-
lempiin voi valita joko 128gb tai 256gb kovalevyn ja joista 11-tuumaiseen versioon tulee
4gb ja 13-tuumaiseen versioon 8gb kayttdmuistia. (Apple Inc. 2016.) Kayttdjan on helppo
valita itselleen juuri se sopiva naistd myynnissa olevista vaihtoehdoista.

4.4 Arvon siilyvyys

Mac OS X -tydasemien oston hyvia puolia on myds se, ettd ne sailyttavat arvoaan todella
hyvin. Samaan aikaan, kun PC-kayttajat myyvat pari-kolme vuotta vanhaa tydbasemaansa
muutamalla sadalla eurolla, voi puolet vanhemmasta Mac-tydasemasta saada huimasti
enemman rahaa. Varsinaista tutkimusta aiheesta ei ole, mutta tdman voi jokainen todeta
vertaamalla Windows-ty6asemien hintoja Applen tydasemien hintoihin, esimerkiksi koti-
maisilla kaytettyjen tavaroiden foorumeilla. Mainintoja arvon sailymisesta ja kuinka sita
saa yllapidettya paremmin on ympari Internetia. Yleisin veikkaus arvon sailyvyydesta pe-
rustuu kysynnan ja tarjonnan lakiin. Kysyntaa vanhoille Maceille on enemman kuin tarjon-

taa, joka pitaa kaytettyjenkin laitteiden hinnan korkealla. (Wilson 2011.)

Mielenkiinnosta voidaan verrata omistamiani tydasemia. Kirjoitushetkella minulla on PC-
kannettava HP Elitebook 2560p ja MacBook Pro (Early 2011). Laitteet ovat komponenteil-
taan kutakuinkin saman tasoiset ja jotkin komponentit ovat jopa identtiset. Valmistusvuo-
sikin on sattumalta sama. HP:n kannettavaa on myyty vuonna 2011 paljon yrityskayttdon
ja sen alkuperainen myyntihinta on ollut $1,199. (Computer Shopper 2016.) Kirjoitushet-
kella sita myydaan Tori.fi -sivustolla hintaan 220€ ($245,60). (Tori.fi 2016.) Samaan ai-
kaan Mac2Sell arvioi Macbookini, alkuperaishinta $1799, hinnaksi 770€ ($847.1).

(Mac2Sell 2016.) Vastaavasti tori.fi -sivustolla halvin saman mallin Macbook Pro on 950€.
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Mac2Sell on arvostettu apuvaline arvioitaessa Applen-tydasemien hintoja ja sitd kaytetdan
laajasti kaytettyjen Apple-tuotteiden myyntiforumeilla (esimerkiksi suomalaisella ho-

peinenomena.com -sivustolla).

Jos muokkaamme HP:n Windows PC:n tori.fi ja Macbook Pro:n Mac2Sell eurohinnat dol-
lareiksi ja laskemme arvon aleneman, paddymme seuraavaan lopputulokseen;
¢ Macbookin arvonalenema prosentteina = 53%,
alkuperaishinnasta arvoa jaljella 47%
e HP arvonalenema prosentteina = 80%,

alkuperaishinnastaa arvoa jaljella 20%

Nailla prosenteilla laskettuna saisin siis Macbookista alkuperaishintaan verrattaessa alku-
padomasta takaisin lahes 2,5-kertaisesti niin paljon kuin saman ikaisesta HP:n PC-
tydasemasta. Tama esimerkkind omasta laitekannastani, vaikkakaan tutkimuksesta ei

tamakaan otannan pienuuden vuoksi kay.
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5 Mac OS X yritysymparistossa

Jotta yritysymparistd pysyy turvallisena ja toimivana, tulee yrityksen tyontekijoilla seka
PC- ettd Mac-kaytdssa olla riittavasti saantdja ja valvontaa. Tahan valvontaa kuuluu muun
muassa laitetietokannan yllapito, laitteiden ja ympariston vakiointi seka jatkuvuuden takuu.
Tassa kappaleessa olen selittanyt ja avannut turvallisen ja toimivan yritysymparistén vaa-

timuksia.

5.1 Vakiointi

Vakioinnilla tarkoitetaan tybasemien ja mobiililaitteiden hallintaa, jossa esimerkiksi tyopai-
kan laitteet ovat mahdollisimman I&pinakyvat. Vakiointia voidaan tehda esimerkiksi asen-
tamalla jokainen organisaation tydasema taysin identtiseksi tai vaihtoehtoisesti tehda
useampia pienempia vakiointimalleja. Varsinkin laajemmissa organisaatioissa jalkimmai-
nen vaihtoehto on tunnetumpi, silla tydntekijdiden toimenkuvat voivat erota toisistaan
merkittavasti. Talldin tarvitaan myds eri lailla vakioidut tydasemamallit. (HP 2005, 8; Kou-
data.fi 2013; Ylitalo 2016.)

Hyvana esimerkkina voidaan ajatella esimerkiksi graafikoiden tydasemia verrattuna toimit-
tajaan. Graafikoiden tydasemamalliin on voitu paketoida tarvittavat kuvankasittelyohjelmat
valmiiksi, joita taas toimittajan tydasemamallissa ei ole. Talléin yllapito sailyy helppona ja

samalla kustannustehokkaana, koska mahdolliset lisenssimaksut tai maksulliset sovelluk-

set tulevat vain niita tarvitseville kayttajille.

Vakioidun tydasemaympdriston avulla pyritddn mahdollisimman korkeaan kaytettavyyteen
ja tehokkaaseen yllapitoon tydasemaymparistdssa. Vakiointi tehostaa ja helpottaa tyo-

asemien asennuksia ja paivittamistd yhdenmukaistamalla koko tydasemaymparistén ylla-
pitoa. Vakioitu tydasemaymparistd on myos yllapidollisesti parempi, koska tyontekijat pys-

tyvat keskittdmaan osaamisensa paremmin. (HP 2005, 8; Koudata.fi 2013; Ylitalo 2016.)

Vakioiduissa tybasemissa on kaikissa samat ohjelmistot, konfiguraatiot ja asetukset. Kay-
tanndssa vakioidut tydasemat siis vaihtelevat korkeintaan ulkon&dllisesti. Tama helpottaa
my0ds kayttajan elamaa, silla kaikki asetukset ovat automaattisesti valmiina, eika niita tar-
vitse itse alkaa muokata. Jos tydasemaymparistd on vakioitu laitekantaa myéten, voidaan
laiteajurit ja laitteiden toimintavarmuus myos taata. Kayttajalta saastyy siis aikaa ja vaivaa.
Samalla valtytdan kayttgjien asiantuntemuksen puutteesta johtuvien virheiden korjauksel-
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ta. Kayttajat eivat pysty, eika heidan tarvitse pystya esimerkiksi asentamaan tydasemaan-
sa vaaria paivityksia tai sovelluksia. (HP 2005, 8; Koudata.fi 2013; Ylitalo 2016.)

5.2 Mac-vakioinnin tekninen toteutus Windows-toimialueeseen, referenssimalli

05 X Hallintapalvelu
CASPER SUITE REFERENSSIMALLI

APPLE
PILVIPALVELUT

Apple 5US
Keskitetyt paivitykset

iPad & iPhone INTERMET

N

Internet OP

Content paketit,

Internet pohjainen jakelu
(Ei sis. kayttajar.
pakettia)

05 X client Internetissd

Yllapitoasiakas

o~

K&yttajat ja ryhmat

Asiakkaan toimialue, palvelimet

e

Casper Suite - ../_,.ﬁ,_
< - =
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05 X Admin tydasema Apple-client Vapaaehtoinen

CS Hallinta B e Tledostopalyellnmssa Asiakkaan toimialueen
Casper Admin DP SMB-levyjakona AD-chjauskone
Internet DP content
upload

Kuva 11. Casper Suite Referenssimalli

Mac tydasemien, tablettien ja puhelinten hallintaan on olemassa erilaisia kolmannen osa-
puolen MDM (Mobile Device Management) -sovelluksia, mutta keskityn tdssa opinnayte-
tyossa kenties yritysymparistdissa suosituimpaan eli JAMF Softwaren kehittdmaan Cas-
per Suite -jarjestelmaan. Kotisivujensa mukaan heidan tuotteitaan kayttaa yli 8000 organi-
saatiota. (JAMF Software 2016.)
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5.3 Referenssimallin selitys

Kuvassa 11 olen suunnitellut referenssimallin JAMF Casper Suiten ymparille. Referens-
simallissa MDM-yllapitoasiakkaan kaikki likenne menee DMZ (Demilitarized Zone) -
verkon yli Internetiin. CS (Casper Suite) -palvelin kerdd mobiililaitteiden tiedot seka pystyy
lukemaan AD (Active Directory) -ohjauskoneelta kayttajat ja heidan AD-ryhmansa. Tama
takaa, etta kayttajat padsevat kirjautumaan mydhemmin selitettdvaan Self Service -

ohjelmaan omilla tunnuksillaan, eika erillisia "Casper Suite” -tunnuksia tarvita. (Ylitalo.)

5.3.1 Apple Software Update Service (ASUS)

Referenssimallissani kayttojarjestelmapaivitykset ja mahdolliset uudet kayttojarjestelma-
versiot tulevat Applen omasta SUS (Software Update Service) -palvelusta, eivatka ne siis
ole mukana keskitetyssa jakelussa, vaan kayttaja voi itse valita naista paivityksista ha-
luamansa. Jotkin ohjelmistot eivat valttamatta toimi uudessa kayttdjarjestelmaversiossa,

jonka takia naiden keskitetty jakelu voi tuottaa ongelmia. (Ylitalo.)

5.3.2 Internet Distribution Point

DP (Distribution Point) toimii Internetin yli, joten organisaation tunnuksilla kirjautumisen
jalkeen Self Service -sovelluksessa on ladattavissa kaikki organisaation paketoimat sovel-
lukset ja tydkalut. Nama sovelluspaketoinnit, jotka DP:n kautta ovat asennettavissa, on
tehty kasin Casper Admin -asiantuntijan/asiantuntijoiden toimesta. Sovelluspaketit tipute-
taan erillisen kayttdliittyman kautta Internet DP:lle ja ndihin voidaan méaaritella, onko ky-
seessa pakotettu automaattiasennus vai kayttgjan itse halutessaan asennettava sovellus.

(Ylitalo.) Tastd enemman alaotsikossa Casper Admin 5.3.4.

Self Service -sovellus toimii automaattisesti, joten kayttajien ei tarvitse tietdd mahdollisia
asetuksia tai lisenssiavaimia, joita asennettava sovellus mahdollisesti toimiakseen tarvit-
see. Koska DP sijaitsee Internetissa eika sisaverkossa, onnistuvat asennukset ilman, etta
tydasema on organisaation sisaverkossa. Taman ansiosta esimerkiksi tietoturva-aukkojen
paikkaaminen alkaa heti, kun tydasemassa on toimiva internet yhteys ja paivityspaketit
julkaistu. (Ylitalo.)

Internet DP:n sisaltdéa hallitsee Casper Admin. DP:n avulla on mahdollista mainostaa eri
sovelluksia eri kayttgjille, joka mahdollistaa helpon lisenssiseurannan muun muassa mak-
sullisissa ohjelmistoissa. Toisin sanoen, jos kayttajat tekevat hakemuksen maksullisesta
paketoidusta sovelluksesta, voidaan tdma mainostaa hanen kayttaja- tai tydbasematiliinsa.
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Mainostaminen tarkoittaa kayttajan tai tybaseman lisdamistéd AD:ssa AD-ryhmaan, jonka
jalkeen Casper Suite huomaa, etta kyseisella kayttajalla tai tybasemalla on oikeus sovel-
luksen asennukseen ja sovellus ilmestyy kayttajan Self Serviceen, josta kayttaja voi asen-

taa sovelluksen omilla tunnuksillaan. (Ylitalo.)

Casper Suitella voidaan tehda siis myds pakotettuja asennuksia, jotka asentuvat auto-
maattisesti tybasemaan sen ollessa paalla. Tdma& ominaisuus on erinomainen muun mu-
assa tietoturvareikien paikkaamisessa. Pakotetut automaattiasennukset takaavat, etta
kayttajalla on aina organisaation tietoturvapolitikan mukainen tydasema kaytossa. Pako-
tettujen asennuksien tekeminen ei kdytanndssa eroa vapaaehtoisten asennuksien mai-
nostuksesta muuten kuin siten, ettd asiantuntija on maaritellyt, ettei kayttaja voi itse py-

sayttaa tai estdd asennusta tapahtumasta. (Ylitalo.)

Ihanteellisessa tilanteessa siis esimerkiksi Service Desk -asiantuntijan ei tarvitse valtta-
matta kayda kuin tekemassa AD-ohjauspalvelimella pari klikkausta, jonka jalkeen kayttaja
tai automaatio hoitaa loput ty6t itse. Koska Casper Suite pystyy AD-ohjauskoneelta otta-
maan vastaan kaskyja, voidaan automaattiasennus kaynnistada esimerkiksi kokonaiselle
AD-ryhmalle. (Ylitalo.)

5.3.3 Casper Suite -palvelin

Casper Suite -palvelimen voi pystyttaa niin OS X-, Windows- kuin Linux-alustoille. Kay-
tanndllisesti katsoen Casper Suite -palvelimella on kaikki tekninen toteutus jarjestelman
toimimisen varmistamiseksi. Palvelimelta ajetaan web-palvelinta, tietokantaohjelmistoa,
LDAP-palvelin AD-ohjauspalvelinta varten seka maaritellaan Internet DP -palvelimen
osoitteet. (Ylitalo.)

Yhdessa nama mahdollistavat Internet-sivun, josta CS-admin paasee lukemaan kaikkien
vakioitujen OS X -tydasemien tiedot, jotka palvelimeen on maaritelty kerattavaksi.

Myds Internet DP:n tiedot on maaritelty CS-palvelimeen, jonka ansiosta sovellusasennuk-
set onnistuvat my6s ulkoverkosta kasin. Casper Suite Internet -sivun osoitteeksi voidaan

normaaliin tapaan maaritellda mika vain vapaana oleva domain Internetissa. (Ylitalo.)

5.3.4 Casper Admin

Casper Admin -tydasemalta hallitaan Casper Admin -sovellusta, joka keskustelee Casper
Suite -palvelimen kanssa. Tama siita syysta, etta kyseista sovellusta ei ole suunniteltu

ajettavaksi suoraan CS-palvelimelta. Kyseisen hallinnan kautta jarjestelmavalvoja pystyy
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julkaisemaan uusia paketteja asennettavaksi, hallitsemaan policyja, lisddamaan printterei-
ta, keraamaan logitiedostoja tydasemista ja kaikkea muuta ympariston hallintaan liittyvia
toimenpiteitd. Kaytannodssa katsoen koko ympariston kaikki asetukset ja sdadot on tehty
talta tydasemalta. Voidaan siis ajatella, ettéd koko ymparistd on riippuvainen vain talla tyo-
asemalla tehdyista saadoista ja asetuksista. (Ylitalo.)

Casper Admin 9.32
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Kuva 12. Casper Admin 9.32 -kayttoliittyma (Mod Titan 2015)

Kuvassa 12 nahdaan Casper Admin tydkalun kayttoliittyma. Kyseisessa tapauksessa jar-
jestelmavalvoja on luonut paketoidun imagen (PhotoshopCC_Install.dmg) Adobe Photos-

hop CC -ohjelmasta ja on lisddamassa sitd CS-palvelimelle. (Ylitalo.)

5.3.5 Toimialueen kotihakemistopalvelin

Olen lisannyt referenssimalliin myds vapaaehtoisen toimialueen kotihakemistopalvelimen,

jollainen lahes aina toimialueymparistdsta 16ytyy.

Kotihakemistopalvelimelle on maaritelty jokaiselle toimialueella tydskentelevalle tietty
maara kovalevytilaa, jonne kayttajat paasevat miltd tahansa tydasemalta, kayttojarjestel-
masta riippumatta kirjauduttuaan domain tunnuksellaan tydasemaan sisaan. Tahan verk-
kolevytilaan kayttajilla on taydet oikeudet, eli teoriassa kaikki toimenpiteet, jotka onnistu-
vat paikallisella kovalevylla onnistuvat myds talla verkkokovalevylla.
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Tassa palvelimessa on referenssimallini mukaisesti DP Samba -levyjakona. Samba levy-
jako -ohjelmisto tarjoaa verkkolevypalvelimelle yhteensopivuuden seka Windows- etta
Unix-tyylisille kayttdjarjestelmille, kuten Linux, Solaris sekd OS X. Samba tai vastaava
monelle eri kayttojarjestelmatyypille yhteensopiva levyjakojarjestelma on nykyaan, ellei
aina ollut valttamattomyys, koska tuskin koskaan koko toimialue on rakennettu vain yhden

kayttojarjestelméatyypin koneista. (Ylitalo.)
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6 Mac OS X -tydaseman vakiointi Windows-toimialueeseen kaytan-

nossa

Tassa osiossa olen kuvannut Mac OS X -tydaseman vakioinnin Windows-toimialueeseen
Elisa-Appelsiini Oy:n laitteistolla ja ymparistdssa heidan luvallaan. Elisa-Appelsiini Oy:n
toimihenkilt ovat lukeneet ja tarkastaneet tdman opinnaytetydn ja todenneet, ettei siina

ole julkiselta lukemiselta salattavaa materiaalia.

Elisa-Appelsiinilla kaytdssa oleva referenssimalli eroaa ylempana esittamastani siten, etta
se on rakennettu tukemaan useita asiakkuuksia oman yhden asiakkaan referenssimallin
sijasta. Toimenpiteend Mac OS X -tydaseman vakiointi Windows-toimialueeseen tapahtuu
silti identtisesti, eika siina ole eroja, vaikka kokonaiskuvassa toteutukset ovat hieman eri-

laiset.

6.1 Eroavaisuuksia vakioimattomaan ty6asemaan nahden

Koska yritysymparistdssa Mac OS X -tydasemat tulevat tietysti tyo- eivatka henkildkohtai-
seen kayttéon ja samoja tydbasemia kayttavat mahdollisesti useat kayttajat, ei niihin poik-
keuksellisesti maaritella Apple ID:ta, joka normaalisti on lahes pakollinen Applen laitteiden
kayttéon. Apple ID on toki mahdollista maarittda myds vakioituihin Mac OS X -tydéasemiin,
jolloin kayttaja pystyy lataamaan myds henkilokohtaisia App Store -ostoksiaan tydase-
maan. Naita henkilokohtaisilla lisensseilla ladattuja ohjelmistoja ei kuitenkaan saa kayttaa

tyontekoon. (Kujamaki.)

Vakioiduissa OS X -tydasemissa ei kayttajille normaalisti tule mydskaan automaattisesti
paikallisia jarjestelmavalvoja oikeuksia, koska kayttgjien tekemat muutokset tydasemaan
voivat rikkoa vakioinnin. Normaalitapauksissa nama tunnukset pitda anoa erikseen, jonka

jalkeen tietohallinto paattaa, luodaanko kayttajalle ne. (Kujamaki.)

6.2 Vakiointitoimenpiteet

Kun uusi Mac OS X -tydasema saapuu vakioitavaksi, on siind samalla tavalla esiasennet-
tuna OS X -kayttojarjestelma. Samoin ensimmaisen kaynnistyksen yhteydessa tydasema
pyytaa Apple ID:td. Tama kohta kuitenkin tassa tapauksessa jatetdan tekematta ja tyo-
asema kaynnistyy aloitusruudulle. Kuvasta 6 nakee, etta tarvittaessa taman kohdan voi

ohittaa napsauttamalla "skip” painiketta.
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Koska Mac OS X -tydasemat nimeavat itsensad automaattisesti valitun kayttajatunnuksen
mukaan, on niiden nimet yleensa esimerkiksi "Juho’s Macbook Pro”. Tama on huono asia,
sillda Windows-toimialueymparistd ei ymmarra tydasemien paalle, joiden nimissa on eri-
koismerkkeja tai valilydnteja. Tasta syysta tydaseman vakiointi alkaa sen uudelleen-

nimeamisella. (Kujamaki.)

6.2.1 Tyoaseman uudelleennimeaminen

Uudelleennimeamisen voi tehda Terminal-komennoilla, jolla tydaseman nimeksi voi maa-
rittdd minka tahansa. Suositeltavaa on kuitenkin kayttaa scriptia, joka nimeaa laitteet esi-
merkiksi sarjanumeron perusteella. Talléin varmistutaan siitd, ettei vahingossakaan paase

syntymaan tydasemia, joiden nimet ovat identtiset.

Alla oleva script ajettaessa Mac OS X -tydasema nimetdan jokaiseen lokaatioon sarjanu-

meron perusteella.

# Hakee sarjanumeron ioreg-komennolla.

serial="ioreg - | grep 10PlatformSerialNumber | awk {print $4}' | cut -d \" -f 2

# Maarittelee tydaseman nimen sarjanumeroksi.

computername=%{serial}

# Aseta tydaseman nimi kayttojarjestelman jokaiseen lokaatioon.

Jusr/sbin/scutil --set ComputerName "${computername}"

Jusr/sbin/scutil --set LocalHostName "${computername}"

Jusr/sbin/scutil --set HostName "${computername}"

/bin/hostname "${computername}"

/usr/bin/defaults write /Library/Preferences/SystemConfiguration/com.apple.smb.server
NetBIOSName "${computername}"

(Husu 2016.)

6.2.2 JAMF Self Servicen asennus

Tybaseman uudelleennimeamisen jalkeen aloitetaan tydaseman liittdminen Windows-
toimialueeseen. Ensimmaisena tydasemaan pitaa hakea Self Service -ohjelmisto. Self
Service -ohjelmiston vakioija voi hakea Internet DP:lle maaritellysta Internet-osoitteesta.
Tahan osoitteeseen tulee kuvan 13 tapaan kirjautua sisédan, jotta ohjelmiston lataus voi-

daan aloittaa kuvan 14 mukaisesti napsauttamalla "Download” -painiketta.
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Log in to enroll your device.

i pse rname

Password

Kuva 13. CS-nettisivu pyytad AD-tunnistautumista paketin latausta varten

Download and install this package.

Kuva 14. Paketin lataus aloitetaan napsauttamalla "Download"

Koska asennustiedosto ladataan App Storen ulkopuolelta, eika pakettia ole sertifioitu Ap-
plen toimesta, saa vakioija yleensa ilmoituksen, ettd ohjelmaa ei voida avata (kuva 15).
Tasta syysta vakioija joutuu menemaan OS X -asetuksien kautta Suojaus ja yksityisyys -
valikosta painamaan "Avaa kuitenkin”, jotta asennus kaynnistyy (kuva 16). Asennuksen

aikana vakioija joutuu viela syottdamaan AD-tunnuksensa uudelleen (kuva 17).
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Ohjelmaa QuickAdd.pkg ei voida avata,

koska se on tunnistamattomalta
f kehittdjalta.

Sucjausasetuksesi sallivat vain Mac App Storen ja

Safari latasi tdmén tiedoston tdndédn kello 20,06

kohteesta mac.alusta.fi

? OK

Kuva 15. Uuden OS X -laitteen vakio turva-asetuksista johtuva ilmoitus, joka kertoo, ettei

ohjelma ole luotettu ja asennusta ei suositella

e fo—o)
[ ] < B Suojaus ja yksityisyys Q
W FileVault  Palomuuri  Yksityisyys
Télle kayttajalle on asetettu sisdsnkirjautumissalasana Vaihda salasana...
Vaadi salasana =5 minuuttia ﬁ herdamisen jélkeen tai naytonsaastajan
kaynnistyttya
Mayta viesti, kun ndyttd on lukittu

Salli ohjelmat, jotka on ladattu:

Ohjelman "QuickAdd.pkg" avaaminen estettiin, koska se Avaa kuitenkin

el ole tunnetulta kehittajalta.

[ ] Teemuutoksia Kiikkaamalla lukkoa. ?

=
Kuva 16. Suojaus ja yksityisyys -asetukset, josta paketin avaus voidaan tehda eston jal-

keen
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] w Asenna QuickAdd

Enroliment
Johdanto Enter craedentials for your JSS account or LDAP directory
account
Kohteen valinta
Asennustyyppl Username:
nnus Password:
Enroliment

SJalka

Kuva 17. Asennuksen aloittaminen ja tunnuksien syo6tto

Nyt sovellus on asennettu ja tydbasema voidaan tata tydkalua hyvaksikayttaen liittaa Win-
dows-toimialueeseen. Windows-toimialueeseen liitto tehdaan Self Servicen kautta, joka
on edellisten vaiheiden jalkeen ilmestynyt kayttdjarjestelman Applicationin alle.

Kirjautuminen sovellukseen tehdaan jalleen AD-kayttajatunnuksilla, jotka sovellus osaa
varmentaa AD-ohjauspalvelimen ja CS-palvelimen kommunikaation perusteella. CS-
adminin tekema paketoitu scripti "Join Domain” 16ytyy niin ikédd CS-adminin kategorisoi-
mien julkaisuiden seasta, jonka jalkeen vakioijan tarvitsee vain painaa "Install”. Tama pa-
ketti [0ytyisi kuvasta 18 muiden pakettia seasta, jos tydasemaa ei olisi jo kuvan ottovai-

heessa vakioitu.

Huomioitavaa on, ettd tydaseman pitda olla langallisesti kytkettyna salaamattomana sen
toimialueen sisdverkkoon, johon ollaan littymassa. Asennuksen aloittamisen jalkeen Self
Servicen ylapalkista voi seurata tydn vaiheita ja, jos kaikki menee nappiin, ilmoittaa Self

Service, etta toimialueeseen liitto on onnistunut. Self Service kerda muistiota, silla tehta-

vista toimenpiteista polkuun /var/logs/jamf.log.
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Kuva 18. Self Servicesta 16ytyvia paketoituja sovelluksia

Toimialueeseen liiton onnistumisen voi todeta hallintapalvelimelta tarkistamalla, 16ytyyko
tydasema Active Directorysta. Myds OS X:n omista asetuksista pystytaan katsomaan,

keskusteleeko tydasema jonkin verkon tunnuspalvelimen kanssa (kuva 19).

Kayttajat ja ryhmat -asetuksista voidaan huomata, etta vakiointi on luonut OS X -
tydasemaan myods uusia kayttajatileja (kuva 19). Kayttajatileista osan tehtava on skannata
tydasemaa ja paivittdda MDM-hallintasivulle sinne maaritellyt asiat. Naita on yleensa esi-
merkiksi koneen kayttajat ja siihen asennetut sovellukset seka tietoturvaohjelmien ajanta-
saisuus. Vakiointi luo tydasemiin myos yllapitotunnuksia, jotta avun tarjoajalla on aina

yllapitajaoikeudet tukitilanteissa.

Toimialueeseen liittdmisen jalkeen on hyva ajaa viela ryhmakaytantdjen haku. CS-adminin
maarittelemat kaytannot haetaan tydasemaan kirjoittamalla "sudo jamf policy” -komento
tydaseman Terminal-sovellukseen. Taman jalkeen tydasema on kdytadnndssa valmis an-

nettavaksi eteenpain sen oikealle kayttajalle.
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@0 < s Kéyttajat ja ryhmat Q Etsi

Nykyinen kiyttdja . - . =
! Automaattinen kirjautuminen: | Pois &
Kulmakorpi Juho

Hallittu, Liikkuva
Muut kiyttajatilit
Appelsiini
Yllapito, Hallittu
0y s discovery
g 3

MNayté kirjautumisikkunassa: Kayttajiluettelo

+ | Ndytd Nuku-, Kdynnistd uudelleen- ja Sammuta-painikkeet

Yllépito Nayta syottvalikko sisaddnkirjautumisikkunassa

sve_jamf_cs S g
Q Yllapito Néyta salasanavihjeet
ﬁ Valvoja Niyta nopeana kayttajanvaihtovalikkona Koko nimi G
- Y||§pito

’ - . Kayta VoiceOveria sisdankirjautumisikkunassa
Vierastilin kayttdja vt !

Pais Salli verkkokayttdjien kirjautua sisdan
sisdankirjautumisikkunassa

m‘ Kirjautumisvalinnat Verkon tunnuspalvelin: @ Domain

é Tee muutoksia kiikkaamalla lukkoa. ?

Kuva 19. OS X -kayttajat ja ryhmat asetuksista nékee, jos tydbasema on liitettyna toimialu-
eeseen
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7 Mac OS X -laitteiden tietoturva verrattuna Windows-laitteisiin

Yleinen luulo on, ettei OS X -laitteet tarvitse virusturvaa ollenkaan. Mac-kayttajat ovat vil-
jelleet tatd sanomaa jo pitkaan ja Apple on tehnyt aiheesta TV-mainoksenkin, jossa PC

aivastelee ja varoittaa viruksesta, jonka on saanut.

On totta, ettd OS X -kayttojarjestelmalle on tehty huomattavasti vahemman haittaohjelmia,
kuin esimerkiksi Windows-alustalle. Tama ei kuitenkaan tarkoita sita, ettd Mac-kayttaja voi
temmeltda miten sattuu ja unohtaa haittaohjelmien olemassaolon. OS X -alustalle tehtyjen
haittaohjelmien maara on kaantynyt jyrkkdan nousuun seuraten OS X -laitteiden myynnin
kasvua. (Wilson 2016.)

Eniten Mac-laitteita suojaa viruksilta sen suhteellisen pieni laitekanta. Kuten kuvasta 20
nakyy, on eri Windows-kayttojarjestelmien osuus kayttojarjestelmakannasta yhteenlasket-
tuna lahes 82 prosenttia. Tama tarkoittaa, ettd Windows-laitteita on maailmalla huomatta-
vasti, lahes kymmenen kertaa enemman kuin OS X -laitteita. Kymmenen kertainen maara
laitteita takaa kymmenen kertaa enemman kohteita. Taman takia haittaohjelmien tekijat

suosivat Windows-laitteita vastaan hyokkaysta. (StatCounter 2016.)

StatCounter Global Stats
Top 7 Desktop 05s on July 2016

r 40.6

Winl0 - 23.53%

05 X .‘J.L\].'.-'.

Ving.1 :.___,__gs.a%
Winxp .6.36'}3

Unknown 5.16%
Win8 2.85%
Other ] 3.41%
0% 10% 20% 30% A0% 50%

Kuva 20. Kayttojarjestelmien jakauma (StatCounter 2016)
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Vaikka OS X -haittaohjelmien tuotanto on lahtenyt nousuun, on niitd maailmassa edelleen
huomattavasti vahemman kuin Windows-haittaohjelmia. On arvioitu, ettd Windows-
haittaohjelmia tehdaan paivassa miljoona erilaista. (Harrison & Pagliery 2015; AV-Test
2016.) OS X -haittaohjelmien tuotannon nousu on kylla jyrkka, mutta maarallisesti haitta-

ohjelmia on silti erittain vahan.

Bit9 ja Carbon Black raportit vime vuodelta kertovat, ettd vuosi 2015 oli toistaiseksi OS X
-haittaohjelmien kultavuosi. Tuolloin erilaisia haittaohjelmia jai tietoturvayhtididen haaviin
948 kappaletta. Vertailun vuoksi vuosien 2010 ja 2014 aikana haittaohjelmia I6ydettiin 180
kappaletta. (Tweedia 2015.)

Vaikka haittaohjelmahavaintojen maéara on yhdessa vuodessa lahes kuusinkertaistunut,
on uhka silti melko pieni. Haittaohjelmahavainnoista suurin osa ei ole kovin monimutkaisia

tai alttiita leviamaan. (Heisler 2015.)

Jokaisessa OS X -laitteessa on myds antamassa turvaa sisdanrakennettuna Gatekeeper -
niminen sovellus, joka vahtii sovellusten asennusta ja huomaa, jos ohjelman paketointia
on peukaloitu. Gatekeeper estaa tunnettujen haittaohjelmien suorittamisen Mac:ssa kayt-
tamalla tekniikkaa, josta kaytetdan nimea “estettyjen luettelo”. Luetteloon lisatédan tiedot
tunnetuista haittaohjelmista. Jos estettyjen luettelossa olevaa ohjelmaa yritetdan avata,
kayttajalle naytetdan varoitus. (Apple Inc. 2016.)

Vaikka haittaohjelmien maara on viela toistaiseksi todella maltillinen Mac OS X -
maailmassa, ei suojausta varsinkaan yritysymparistdssa kannata unohtaa. Suurin riskite-
kija haittaohjelmien levidamisessa ovat aina kayttajat ja heidan toiminnaltaan ei suojele
muut kuin kaupalliset virustorjuntatuotteet. Siksi yleensd huomattavasti arvokkaammassa

yritysymparistdssa suojausta kannattaa pitaa ylla.

Henkildkohtaisessa kaytdssa mielestani suojauksen tarve riippuu aivan kayttajan osaami-
sen tasosta ja tydaseman tiedostojen tarkeydesta. Henkilokohtaisesti en ole kayttanyt OS
X -tydasemallani mink&anlaista suojausta, eika toistaiseksi mitdédn ongelmiakaan ole tul-
lut.
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8 Pohdinta

Applen Mac OS X -tybasemat ovat tulleet jaddakseen ja mielestani ne vain vakiinnuttavat
asemaansa Windows PC -tydasemien rinnalla. Henkilokohtaisessa kaytdssa eroa syntyy

[&hinna pelaajien keskuudessa. Mac-laitteiden rajoitettu mahdollisuus vaihtaa komponent-
teja ja viela toistaiseksi pieni pelikirjasto PC-pelaajiin verrattuna ovat selvia plussia PC:lle,

enka itse henkil6kohtaisesti poytakoneeksi OS X -laitetta naista syista ottaisi.

Kannettavien tietokoneiden kohdalla en nde mitdan muuta estetta vaihtaa OS X -
kayttajaksi kuin hinta. Fakta on se, etta OS X -laitteet maksavat huomattavasti enemman
kuin useimmat PC-laitteet, mutta jos tasta paasee yli, on OS X -laitteet huomattavasti toi-

mintavarmempia ja kayttajaystavallisempia.

Varsinkin ty6elamassa on saanut huomata OS X -laitteiden suosion kasvun ja sitd myota
yritysten halun saada myds tdman kayttojarjestelman tydbasemat vakioinnin piiriin. JAMF
Softwaren Casper Suite MDM -jarjestelma antaa tdhan suhteellisen helpon ja hyvan rat-
kaisun. Voluumin kasvun johdosta mielestani jokaisen jarjestelmaasiantuntijan tulisi vii-

meistdan tassa vaiheessa alkaa kasvattaa OS X -tietdmystaan tulevaisuutta ajatellen.

Tata opinnaytety6ta tehdessani opin OS X -vakioinnista todella syvallisesti. Kavin keskus-
teluja ymparistéa pystyttdmassa olleiden Mac-asiantuntijoiden kanssa ja paasin syventy-
maan aiheeseen normaalia Service Desk -tydntekijdd enemman. Tydssani tulen kaytta-
maan JAMF Softwaren Casper Suite -hallintaa yha useammin, kun lisda Mac-tydasemia
saapuu kayttajille. Opinnaytetydhoni panostamisesta on siis tulevaisuudessa paljonkin

hyotya.

Vaikka tyoni aihe on laaja, olen mielestani saanut sen hyvin tiivistettya, eika tyd ole paas-
syt paisumaan mahdottoman suureksi. Pelkastaan Mac OS X -tietoturvasta on yksinaan
kirjoitettu opinnaytetoita, joten olen tyytyvainen, ettéd olen pysynyt pyydetyssa marginaalis-
sa. Vakioinnin teoreettinen tietdmys on minulla tdman tyon johdosta suhteellisen hyvalla
tasolla. Olisin halunnut paasta seuraamaan tallaisen ympariston pystytysta kaytannossa,

mutta siihen ei ollut mahdollisuutta.
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