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TIIVISTELMA

Opinnéytety0 késittelee hakemistopalvelun kdyttoonottoa Lahden ammattikorkea-
koulussa. Tyon tavoitteena oli tehostaa Lahden ammattikorkeakoulun kayttéja- ja
tybasemahallintaa hakemistopalvelulla. Hakemistopalvelulla pystytdén hallitse-
maan keskitetysti kayttdja- ja tietokonetilejd sekd muita tietoverkon objekteja.
Hakemistopalvelun kiytto helpottaa laajan verkkoympériston yllépitoa.

Ty0ssa perehdyttiin hakemistopalvelun késitteisiin ja LDAP-rajapintaan. Selvitys-
tyOn perusteella valittiin 1dhempéddn tarkasteluun kaksi hakemistopalvelua: Novell
eDirectory ja Microsoft Active Directory. Seuraavaksi tutkittiin tarkasteluun valit-
tujen hakemistopalveluiden soveltuvuutta Lahden ammattikorkeakoulun kéytt66n
vertailemalla niitd kokonaisvaltaisesti.

Soveltuvin jérjestelmd Lahden ammattikorkeakoulun tarpeisiin testien perusteella
oli Active Directory. Kdyttdonotto aloitettiin vuonna 2001 ja piitettiin vuonna
2004. Aluksi yllapitohenkilosto perehdytettiin tehtéviinsd, ja lopuksi palvelu otet-
tiin kayttoon laitos kerrallaan.

Ty0 tdytti asetetut vaatimukset ja odotukset. Hakemistopalvelu otettiin kayttoon
sithen osoitettujen resurssien puitteissa odotetusti ja jarjestelmélle asetetut tavoit-
teet saavutettiin. Yhtendinen hakemistopalvelu mahdollistaa jatkossa useita lisa-
palveluja sekd vaivattomamman ylldpidon. Tietojédrjestelmén yhtendisyydelld saa-
vutettiin ja tullaan saavuttamaan myds jatkossa resurssi- ja kustannushyotyja.

Avainsanat: Active Directory, aktiivihakemisto, hakemistopalvelu, kadyttoonotto,
Novell eDirectory
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ABSTRACT

This study deals with the implementation of directory services in Lahti University
of Applied Sciences. The objective was to build a centralized system, which
would cover all the faculties of Lahti University of Applied Sciences. Directory
Services help to maintain user, computer accounts and other network objects. It is
useful in a large information technology environment.

The study describes the options which were considered to offer directory services
in Lahti University of Applied Sciences. Two options were taken into closer
investigation: Novell eDirectory and Microsoft Active Directory. The study
describes how the environment was designed, how the detailed implementation
was made and what kind of tests were performed in the laboratory.

The most appropriate system was Microsoft Active Directory because of the
administrator's strong knowledge and skills with Windows-based systems. The
implementation was initiated in 2001 and completed in 2004. First, the
administrators were trained into using the new system, then Active Directory was
implemented faculty by faculty.

All objectives were achieved with the implementation. Centralized administration
enables new facilities. User and workstation maintenance is now simple and easy.
It is possible to take full advantage from the directory services by connecting
more data systems to the Active Directory in the future. Also, it was noticed that
implementing the directory services helps to save costs and resources in IT-
operations.

Keywords: Microsoft Windows Active Directory, directory service,
implementation, Novell eDirectory



SISALLYS

1 JOHDANTO

2 HAKEMISTOPALVELU
2.1 Yleiskuvaus
2.2 Lightweight Directory Access Protocol
2.3 Tekniikoiden rajaus
2.4 Novell Directory Services
2.4.1 Rakenne
2.4.2 ZENworks
2.4.3 Kirjautumispalvelut
2.4.4 Konteksti ja nimedminen
2.4.5 Skeema
2.4.6 Partitiointi
2.4.7 Replikointi
2.4.8 LDAP
2.5 Microsoft Active Directory
2.5.1 Rakenne
2.5.2 Windows 2000
2.5.3 Nimi- ja kirjautumispalvelut
2.5.4 Toimialue
2.5.5 Organisaatioyksikko ja ryhmékaytanto
2.5.6 Replikointi
2.5.7 Global Catalog
2.5.8 FSMO-roolit
2.5.9 Skeema
2.5.10 LDAP
2.5.11 Migraatio
2.5.12 Windows 2003
2.5.13 Toiminnallisuustaso

2.5.14 Muut palvelut

3 KAYTTOONOTTO

O O O o0 9 N W N NN

[NO I NO S NG S N S NG S NG S NG YN NG YN IS PG GG S S
© ® L R A W —m — VW 0 & L i A B~ N O©

(O8]
B~



3.1 Tavoitteet

3.2 Valinta

3.3 Aikataulu

3.4 Suunnittelu

3.5 Testi- ja pilottiympéristo

3.6 Kéyttoonoton toteutus

4 YHTEENVETO
4.1 Tyon onnistuminen

4.2 Jatkotoimet ja tulevaisuus

5 LAHTEET

34
35
35
37
37
38

45
45
46

48



LYHENNELUETTELO

AD

ADMT

ASCII

BDC

CN

DC

DC

DFS

Active Directory, aktiivihakemisto. Microsoftin kehittdmé hakemis-

topalvelu.

Active Directory Migration Tool. Microsoftin kehittimé ohjelmisto
kayttdja-, ryhmé- ja tietokoneobjektien kopiointiin ja siirtoon toises-

ta jérjestelmasta aktiivihakemistoon.

American Standard Code for Information Interchange. 7-bittinen,

128 koodipaikkaa sisdltdvd merkisto.

Backup Domain Controller. Windows NT 4.0 tai Windows NT 3.51

-toimialueen ohjauspalvelin.

Country. LDAP-méérityksen objektiluokka, joka kuvaa objektin

maanimea.

Common Name. LDAP-mairityksen objektiluokka, joka kuvaa ob-

jektin yksilollistd nimed.

Domain Component. LDAP-médrityksen objektiluokka, joka kuvaa

toimialueen nimea.

Domain Controller. Microsoftin aktiivihakemistossa sijaitseva toimi-

alueen ohjauspalvelin.

Distributed File System. Windows 2000- ja 2003 -palvelimien tar-
joama palvelu, jolla verkon tiedostoresurssit saadaan nakymaan kes-

kitetysti yhdeltd palvelimelta.



DIT

DN

DNS

DDNS

FQDN

FRS

FSMO

FUNET

GP

HAKA

HTTP

Directory Information Tree. LDAP-protokollassa maééritelty hierar-

kinen hakemistopuu.

Distinguished Name. LDAP-protokollalla toteutetun hakemistopuun

globaalisti yksilollinen nimi.

Domain Name Service. Tietoverkoissa kdytetty standardoitu nimi-

palvelujérjestelma.

Dynamic Domain Name Service. Aktiivihakemiston dynaaminen

nimipalvelu.

Fully Qualified Domain Name. DNS-palvelun jakama toimialueen

tdydellinen nimi.

File Replication Service. Aktiivihakemistossa kéytettdvd tiedosto-

palveluiden replikointi.

Flexible Single Master of Operations. Aktiivihakemiston palvelimi-

en hallitsemat toimintaroolit.

Finnish University and Research Network. Suomen korkeakoulujen
ja tutkimuksen tietoverkko on suomalaista tutkimusyhteisod palvele-

va nopea tietoliikenneverkko.

Group Policy. Aktiivihakemiston ryhmékdytdntd, jolla méaritelldén

asetuksia kayttdjille, tydasemille ja palvelimille.

Tieteellinen laskenta Oy:n operoima, korkeakoulurajat ylittdva luot-

tamusverkosto ja kdyttdjdhallinto.

HyperText Transfer Protocol. Yhteysprotokolla, jota kaytetddn

www-sivujen vilittimiseen palvelimelta selaimelle.



HTTPS

IP

IT

KCC

LAMK

MSI

LDAP

NAL

NDS

NTLM

HyperText Transfer Protocol over Secure sockets Layer. Yhteyspro-
tokolla, jota kéytetdin www-sivujen vilittdmiseen palvelimelta se-

laimelle salatusti.

Internet Protocol. Standardein médéritelty Internet-protokolla.

TCP/IP-protokollan ydin.

Information Technology. Tietokonevilitteinen tieto- ja viestintdtek-

nologia.

Knowledge Consistengy Checker. Aktiivihakemiston paikansisdinen

replikointiprosessi.

Locality. LDAP-maéirityksen objektiluokka, joka kuvaa paikkakun-

taa.

Lahden ammattikorkeakoulu. Paijat-Hameen koulutuskonsernikun-

tayhtymién kuuluva itsendinen liikelaitos.

Microsoft Windows Installer. Kéytdntomairityksilld jaettava sovel-

luspaketti.

Lightweight Directory Access Protocol. Standardimééritelty hake-

mistopalveluprotokolla.

Novell Application Launcher. Novellin hakemistopalvelussa kéytetty

sovellusten hallintatyokalu.

Novell Directory Services. Novellin kehittima hakemistopalvelu.

Windows NT Challenge/Response Method. Microsoftin vanhempien

kayttojarjestelmien autentikointimenetelma.



NTP

OID

ou

PDC

RAID

RDN

RFC

RID

Network Time Protocol. UDP-protokollapinossa médritelty aikapal-

veluprotokolla.

Organization. LDAP-maéirityksen objektiluokka, joka kuvaa organi-

saation nimea.

Object Identifier. LDAP-protokollalla toteutetun attribuutin yksilol-

linen tunniste.

Organization Unit. Organisaatioyksikko, jolla madritelldén aktiivi-

hakemiston looginen rakenne.

Primary Domain Cotroller. Ensisijainen toimialueen palvelin aktiivi-

hakemistossa.

Redundant Array of Independent (or Inexpensive) Disks. Yleensd

palvelimessa kdytdssd oleva vikasietoinen levyjérjestelma.

Relative  Distinguished Name. Yksilollinen nimi LDAP-

hakemistossa.

Rapid Deployment. Microsoftin tarjoama aktiivihakemiston kayt-

toonottokoulutus Suomen korkeakouluille.

The Requests for Comments. Asiakirjoja, jotka kuvaavat erilaisia

sovittuja teknisid ja organisatorisia madritelmia.
Relative ID. Aktiivihakemiston toimialueen palvelimen rooli, jolla
hallitaan ja jaellaan yksikésitteisid arvoja muille toimialueen palve-

limille.

State. LDAP-médrityksen objektiluokka, joka kuvaa paikkakuntaa.



SID

SMS

SRV

SUS

TCP

UDP

UNIX

WWWwW

Security Identifier. Aktiivihakemiston objektin yksikésitteinen tun-

niste.

Systems Management Server. Lahinni aktiivihakemiston tybasemien

ja palvelinten etikéytt-, ohjelmistolevitys- ja inventointisovellus.

Service Resource Record. Nimipalvelussa kdytetty tiettyyn protokol-

laan viittaava tietue.

Software Update Service. Ajastettu, organisaation sisdinen Microsoft

-kéyttojarjestelmien tietoturvakorjausten paivityspalvelin.

Transmission Control Protocol. Standardein miiritelty kuljetuspro-

tokolla.

User Datagram Protocol. Yhteydeton, TCP-kuljetuskerroksessa toi-

miva protokolla.

Open Group -yhteenliittymédn kuvaama monen kéyttdjan kayttojar-

jestelmépohja.

World Wide Web. Internetin palvelu, jossa selaimella kéytetdén pal-

velimilla sijaitsevia sivustoja.



1 JOHDANTO

Lahden ammattikorkeakoulu on Piijat-Hameen koulutuskonsernikuntayhtymién
kuuluva itsendinen liikelaitos. Pdijat-Himeen koulutuskonserni on 14 paijathima-
laisen kunnan omistama kuntayhtymaé. Liikelaitoksia Lahden ammattikorkeakou-
lun lisdksi on Péijat-Hameen koulutuskonsernissa koulutuskeskus Salpaus ja Tuo-

terengas.

Lahden ammattikorkeakoulu on Suomen suurimpia monialaisia korkeakouluja.
Lahden ammattikorkeakoulussa annetaan kuutta koulutusalan opetusta kymme-
nesséd laitoksessa ja toimipisteitd on kaksitoista. Toimipisteiden vélinen tietolii-
kenne on toteutettu Péijat-Hdmeen koulutuskonsernin verkossa nopeilla runkoyh-
teyksilld. Opiskelijoita Lahden ammattikorkeakoulussa on yhteensd hieman yli
5000, joista noin 1000 on aikuisopiskelijoita. Vakituista henkildst6d on noin 400.

Tydasemia on noin 2000.

Kuvatun IT-ympiriston ylldpito vaati tehokkaan jarjestelmén, jossa kiyttdja- ja
tydasematietokantaa pystytddn hallitsemaan keskitetysti. Oppilaitosten hajanaisten
atk-jarjestelmien korvaajaksi otettiin kdyttoon hakemistopalvelu. Palvelu kattaa
sekd oppilaitosten ettd ylldpidon tarpeet palvelinten, tydasemien, levypalveluiden,

tulostuksen seki kayttdjien keskitetyssa hallinnassa.

Tyon tavoitteena oli tdyttidd luetellut tarpeet. Tavoitteena oli myos hyddyntda ha-

kemistopalvelun LDAP-toimintoja eri jérjestelmien vélisessd tiedonsiirrossa.



2 HAKEMISTOPALVELU

2.1 Yleiskuvaus

Hakemistopalvelu on tietovarasto, jossa sdilytetddn tietoa verkon kéyttdjistd ja
resursseista sekd niiden vilisistd suhteista. Jokaiselle hakemistossa esiintyville
objektille voidaan mééritelld lukematon mééré erilaisia attribuutteja, jotka kerto-
vat esimerkiksi kdyttdjan etunimen ja puhelinnumeron. Hakemistopalvelussa esi-
merkiksi kdyttdjaitunnus on objekti ja puhelinnumero attribuutti. Hakemiston tie-

dot ovat fyysisesti palvelimen kovalevylli tietokantatiedostoissa.

Hakemistopalvelua hyodynnetddn esimerkiksi organisaation toimintatapojen kes-
kittdmisessa ja yhtendistimisessd. Hakemistopalvelun kdyttod ei rajoita organisaa-

tion mahdollinen maantieteellinen hajanaisuus.

2.2 Lightweight Directory Access Protocol

Hakemistopalveluissa yleisesti kiytetty standardirajapinta eli LDAPv3 (Light-
weight Directory Access Protocol Version 3) on yhteystapa, jonka avulla asiakas-
ohjelma pystyy kommunikoimaan LDAP-palvelimen kanssa TCP/IP-verkossa.
LDAP on Internet-standardiksi muodostunut hakemistoprotokolla, joka kehitettiin
kevennetyksi versioksi X.500 -kyselyprotokollasta. LDAP méériteltiin vuonna
1993 ja parannettu mééritys julkaistiin vuonna 1995. 1997 julkaistiin LDAP-
rajapinnasta versio 3, jota useimmat hakemistopalvelut ensisijaisesti kayttavit.
Versiossa 3 on parannettu yhteystavan tietoturvaominaisuuksia ja laajennettu sen
toimintoja. LDAP:n versio 3 toimii yleensd TCP-protokollan pailld, mutta voi

my0s toimia UDP-protokollan paalld. (Wahl, Howes, Kille 1997.)



LDAP-protokolla edellyttii, ettd hakemistossa on yksi tai useampi palvelin, joka
tarjoaa padsyn hierarkiseen hakemistopuuhun (Directory Information Tree, DIT).
Puu koostuu entryistd, joka on kuvattu seuraavassa kappaleessa. LDAP-toimintoa
kdytetddn tavallisimmin jonkin tiedon etsimiseen hakemistosta, entryjen lisdyk-

seen, poistoihin tai muutoksiin. (Wahl ym. 1997.)

Entry on nimetty paikka, joka sisdltdd tiettyjd attribuutteja. Attribuutilla on aina
nimi, tyyppi seké yksi tai useampi arvo. Entryn nimi, RDN (Relative Distinguis-
hed Name), on yksil6llinen. Seuraavassa on esimerkki entryn nimesté ja sen sisil-

tamisti attribuuteista;:

“CN=userl, Mail=user1 @testi.local, ObjectClass=People”

Esimerkissd CN=userl on entryn RDN. (Wahl ym. 1997.) Entryn paikan hakemis-
tossa madrittdd yksikéasitteinen objektin LDAP-nimi DN (Distinguished Name).
DN kostuu RDN-nimestd ja globaalin hakemiston polusta. (Wahl ym. 1997.)

LDAP-méérittelyssd on my0s kuvattu skeema (schema), joka on kokoelma attri-
buuttien ja objektiluokkien tyyppimiiritelmid sekd muita LDAP-toiminteisiin
liittyvid tietoja. LDAP-hakemistojen skeema on laajennettavissa. Kullakin attri-
buutilla on selvékielisen nimen liséksi yksilollinen tunniste eli OID (Object Iden-
tifier). Esimerkiksi Suomen korkeakoulurajojen ylittdva kiyttdjahallinto, HAKA,
on mairitellyt funetEduPerson-skeeman, jossa funetEduPersonStudentID-
attribuutin eli opiskelijanumeron OID on 1.3.6.1.4.1.16161.1.1.10. (Wahl ym.
1997.)

2.3 Tekniikoiden rajaus

Suunniteltaessa hakemistopalvelun kdyttoonottoa Lahden ammattikorkeakouluun
oli otettava huomioon se, ettd kéyttoonotto oli tehtdvd niilld resursseilla, jotka

olivat jo ennestddn kdytossd. Hakemistopalvelun kéyttoonoton kriteereiksi valit-



tiin jo hallittujen alustojen osaaminen ja tekniikoiden edeltidva tuntemus.

Péijat-Hameen koulutuskonsernin yksikéissd oli kdytdssd sekd Novellin ettd Mic-
rosoftin verkkokéyttdjarjestelmid, joten Lahden ammattikorkeakoulun ympéris-
toon mahdollisesti sopivaksi hakemistopalveluksi rajattiin Novellin Directory

Services (NDS) tai Microsoftin Active Directory (AD).

NDS-jdrjestelmdd on kéytetty Piijat-Hameen koulutuskonsernissa vuodesta 1996.
Koulutuskonsernin NDS-palveluissa oli useita koulutuskeskus Salpauksen laitok-
sia, yksi ammattikorkeakoulun laitos sekd henkilokunnan kayttdjétilit. NDS on
myo6s Pdijdt-Hameen koulutuskonsernin henkilokunnan kayttdmin sdahkopostijér-
jestelmén, Novell GroupWisen, alustana toimiva jdrjestelmd. NDS-jdrjestelméssa
on kéytetty hyviksi Novell NetWare ZENworks for Desktops -ohjelmistoa, jonka
ominaisuuksia hyddyntden on mm. hallittu tydasemia, jaeltu tydasemille ohjelmis-

toja ja madritelty kdyttdjakohtaisia asetuksia.

Microsoft Active Directory ei ollut kédyttoonottoa suunniteltaessa kdytdssd mis-
sadn Piijat-Hdmeen koulutuskonsernin yksikossd. Lahden ammattikorkeakoulu
sitd vastoin kaytti ldhes yksinomaan Windows NT -toimialueita. Myds isommissa
koulutuskeskus Salpauksen laitoksissa oli kdytossd Windows NT -toimialueita.
Suurin osa kayttdjatileistd koko Pdijat-Hadmeen koulutuskonsernissa oli Windows

NT -toimialueissa.



2.4 Novell Directory Services

2.4.1 Rakenne

Novellin verkkokdyttojarjestelméa, NetWare, ilmestyi 1980-luvun alussa nimelld
ShareNet. Versiossa ei ollut juuri muuta verkkotoiminnallisuutta kuin tiedostojen

ja tulostimien jakaminen verkossa kayttdjille. (Novell 1996.)

NetWaren versiot 2.x ja 2.3 olivat jo kehittyneitd verkkokdyttojarjestelmid, joiden
avulla tallennettiin kéyttdja-, ryhmé-, tulostusjonotiedot ja tietoturva ACSII-
muotoiseen, palvelinkohtaiseen tekstitiedostoon. Toiminto on nimeltdén bindery.
Rajoitteena oli kirjautumisen vaatiminen jokaiselle palvelimelle erikseen, koska

kayttdjatiedot piti olla jokaisen palvelimen tietokannassa. (Novell 1996.)

Bindery-palvelun korvasi NDS-hakemistopalvelu (Novell Directory Services)
versiossa 4.x. NDS-palvelun avulla kirjautuminen verkon resursseihin eli eri pal-
velinten resursseihin tapahtui keskitettyd hakemistopalvelua kayttden. NDS-tuki
oli ilmestyessé seuraaville kdyttdjarjestelmille: DOS, Windows, OS/2, Macintosh

ja UNIX. (Novell 1996.)

NDS on tietokantajérjestelma, jossa jarjestelmédn informaatiota sdilytetdén puu-
maisessa hierarkisessa muodossa (kuvio 1). NDS-puu on jaettu osioihin (Partiti-
on), jotka levitetddn valituille palvelimille, jotta palveluun saataisiin tietty vi-
kasietoisuus. NDS esittdd jokaisen verkon resurssin hakemistossa objektina. Ob-
jekteja NDS:sséd on juuri (root), sdilid (container) ja lehti (leaf). NDS-puurakenne

haarautuu juuresta séilidihin. (Novell 1996.)
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KUVIO 1. Esimerkkirakenne eDirectorysta

Hakemiston juuri ei sisdlld mitddn tietoa. Sitd ei voi poistaa, nimetd uudelleen tai
siirtdd. NDS-hakemisto voi sisdltdd vain yhden juuren. Kaikki komponentit hake-
miston rakenteessa ovat objekteja. Sdiliot voivat siséltidd alisdiliditd ja lehtiobjek-
teja. Objekteja kdytetddn jérjestelmén loogisen hallinnan jirjestelyyn ja niilld voi-
daan kuvata esimerkiksi eri maita, yhtioitd, osastoja, tyoryhmié ja jaettuja resurs-
seja. Lehtiobjekteilla kuvataan mm. hakemistossa olevia kdyttdjid, ryhmié, tulos-
timia, palvelimia, tallennuspaikkaa, aliaksia, ty0asemia ja tiedostoresursseja. (No-

vell 1996.)



Vuonna 1999 esiteltiin NDS-palvelusta uusi versio (versio 8), joka kantoi nimed
eDirectory. LDAP-tuki eDirectoryssd laajentui LDAP v3 -protokollalle. (Novell
2003, 353.)

Hakemistoa hallitaan Java-pohjaisella Novell ConsoleOne -ohjelmistolla (Novell
2005b, 11). Oletuksena ohjelma sallii eDirectoryn objektien, skeeman, partitioi-
den ja replikoiden sekd NetWare-palvelinresurssien hallinnan. (Novell 2006, 32.)
Hallintatoimenpiteitd voidaan tehdd myds www-pohjaisella iManager-

ohjelmistolla (Novell 2005c, 13).

2.4.2 ZENworks

Olennainen osa eDirectoryn tehokasta hallintaa on Novell ZENworks -ohjelmisto.
Ohjelmistolla hallitaan verkon objekteja, kuten kayttéjid, tydasemia ja palvelimia.
Ohjelmiston ominaisuudet olivat aiemmin integroitu NDS-palveluun, mutta omi-
naisuuksien ja muihin kiyttojarjestelmiin kytkentdjen laajentuessa on tuote eriy-

tetty. (Novell 2005d, 9-13.)

Ohjelmiston ominaisuuksiin kuuluu:

- Desktop Management eli Windows-tydasemien hallinta, kuten etityopoy-
tdyhteys, inventointi, levykuvien ja kdyttoméaaritelmien levitys

- Server Management eli NetWare-, Windows-, Linux- ja Solaris palvelin-
ten hallinta, kuten ohjelmistojen levitys, péivitykset, inventointi jne.

- Handheld Management eli kédsitietokoneiden hallinta

- Linux Management eli linux-palvelinten ja ty6asemien hallinta

- Asset Inventory eli verkon laitteiden inventointi ja laiterekisteri

- Data Management eli Novell iFolder, jolla tarjotaan levypalvelut organi-
saation verkkoon suojattuna internetin yli ja offline-tilan tiedostojen synk-
ronoinnin verkon levypalvelimelle

- Instant Messenger eli tiedonvilityspalvelu

- Software Packaging eli MSI-pakettien hallinta

- Personality Migration eli tyopdytdndkymien, hakemistojen ja tiedostojen



muunto ja varmistaminen
- Patch Management eli NetWare- ja Windows-jirjestelmien péivitysten

hallinta. (Novell 2005d, 9-13.)

2.4.3 Kirjautumispalvelut

Asiakkaiden kirjautuminen Novell eDirectory -jirjestelméddn tapahtuu Novell
Client -ohjelmalla. Ohjelma on asennettava Windows ja Linux -ty6asemiin ennen
kuin kirjautuminen on mahdollista. Kirjautumista tarvitaan, jotta asiakas pédsisi

kayttimadn hakemiston levy- ja tulostuspalveluja. (Novell 2005d, 31.)

Tyoasemaobjektin tuonti hakemistopuuhun hallittavaksi tapahtuu Novell ZEN-
works Desktop Management Automatic Workstation Import -toiminnon avulla.
Tyoaseman ZENworks Desktop Desktop Management Agent -ohjelman Worksta-
tion Registration -osiolla otetaan yhteys palvelimen Import-palveluun, joka luo
tybasemaobjektin hakemistoon. Tydasema rekisteroi itsensd hakemistoon aina,
kun ty6asema kédynnistyy tai kédyttdjd kirjautuu joko hakemistoon, tai Windows

2000/XP -kayttdja lopettaa istuntonsa. (Novell 2006, 105-106.)

Kun tydasema on tuotu hakemistoon ja rekisterdity, voidaan sitd hallita keskite-
tysti verkon kautta. ZENworks-agentti on Windows-tydasemissa nimeltdin
nalntsrv. Palvelu mahdollistaa tydaseman hallinnan verkon yli ty6aseman jirjes-
telmén oikeuksin. Hallintakomponenttien avulla voidaan esimerkiksi asettaa kdyt-
tdjien tyOpOytdasetuksia, ryhmikéytantdja ldhes kaikkien Windows 2000/XP -
tybaseman rekisteriasetuksen muutoksiin, kéyttdjdn tydasemia etdtyopoydalla
hallittaviksi, ty0asemien tilastotietoasetuksia, tulostusméiirityksid jne. (Novell

2006, 119.)

Keskitettyjen kdytdntdjen tekoon kdytetddn ConsoleOne-ohjelmistoa. Kiytintdja
voidaan kohdistaa sdilidille, palvelimille, palveluille, kayttdjille ja tydasemille.
(Novell 2006, 123.) My6s NAL-toiminnot tapahtuvat samalla agentilla. NAL on
Novell ZENworks Desktop Management -ohjelmiston Novell Application

Launcher -osio. Application Launcher -toiminnolla voidaan hallita sovellusten



jakelua tydasemiin. Sovelluksia voidaan jaella Windows 98 SE-, Windows 2000-

ja Windows XP -tydasemiin. (Novell 2006, 209.)

2.4.4 Konteksti ja nimedminen

Objektin kontekstilla tarkoitetaan sen sijaintia hakemistopuussa. Konteksti ilmais-
taan perdkkaisilld Container-listauksilla pisteelld erotettuna. Esimerkiksi kayttéja
Userl, joka on organisaatioyksikossd Users. Organisaatioyksikkd Users on edel-
leen organisaatioyksikossd laitos, joka kuuluu organisaatioon LAMK, ilmaistaan
muodossa: Userl.Users.laitos. LAMK. Esitettyd ilmaisumuotoa kutsutaan DN-

nimeksi (Distinguished Name). (Novell 2003, 74.)

2.4.5 Skeema

Skeema madrittelee kaikki hakemiston objektit, joita on mahdollista tehdd hake-
mistopuuhun. Objektilla on aina mééritelty jokin luokka (Class). Esimerkiksi pu-

helinnumero on luokassa User. (Novell 2003, 76.)

EDirectory-jérjestelmén perusskeemaa (base schema) ei vilttdmattd ole tarpeellis-
ta laajentaa, mutta se on mahdollista. Jos perusskeemaan tehdddn muutoksia eli
lisdtddn esimerkiksi uusia luokkia tai attribuutteja kutsutaan skeemaa laajennetuk-
si skeemaksi (extended schema). (Novell 2003, 76.) Skeemaa hallitaan Novell
iManager -ohjelmistolla. Silld voi listata kaikki halutut luokat ja attribuutit. Oh-
jelmistolla ndkee myds attribuutin tiedot. (Novell 2003, 77.)

2.4.6 Partitiointi

Hakemistopalvelun tietokantaa voidaan jakaa eri palvelimille. Syind voivat olla
esimerkiksi hitaat tai epédluotettavat yhteydet toimipaikkojen vélilld, yhden palve-
limen liiallinen kuormitus jne. Téllaista toimenpidettd kutsutaan partitioinniksi

(partitioning). Partitioinnilla saadaan jarjestelmidin myds nopeutta ja luotettavuut-
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ta. (Novell 2003, 82.)

Mikali organisaation kdytossd on hitaiden tai epdluotettavien tietoliikenteellisten
yhteyksien paissé etdpiste, voidaan hakemistopalvelu hajauttaa perustamalla eté-
pisteeseen palvelin tai palvelimia, joissa on osa tai kaikki hakemistopalvelun tie-
tokannasta. Etdpisteen palvelinpartitioinnilla saavutetaan tilanne, jossa kiyttdjat
kirjautuvat suoraan omassa toimipaikassa sijaitsevaan palvelimeen eivétkad esi-
merkiksi hankalien ja hitaiden tietoliikenneyhteyksien pddhidn. My6s puundkymén
osia voidaan osoittaa toiselle palvelimelle. Kun muutoksia ja toimenpiteitd teh-
dddn madriteltyyn partitioon, ei synny hallitsematonta liikennettd etdpaikkojen

vilille tai liiallista kuormitusta pelkédstdén yhdelle palvelimelle. (Novell 2003, 85.)

2.4.7 Replikointi

Replika (replica) on kopio maédritellystd partitiosta jollakin eDirectory-
palvelimella. Novellin eDirectory-jarjestelmissd suositellaan pidettdvéksi ylla
kolmea replikaa hakemistopalvelun tietokannasta. Asennettaessa eDirectory-
palvelimia samaan puuhun kolme ensimmdiistd palvelinta ottaa automaattisesti

itselleen replika-roolin hakemistosta. (Novell 2003, 86.)

Replika-palvelin on dedikoitu palvelin. Silld on kaksi paédtehtdvad: ylldpitaa tieto-
kannan kopiota vikasietoisuuden takaamiseksi ja tarjota kirjautumispalveluita
esimerkiksi hitaan tai muuten epéluotettavan etitoimipaikan asiakkaille. Replika-
palvelin pitdd kopiota ainoastaan hakemistopalvelun tietokannasta. Se ei tarjoa

esimerkiksi vikasietoisuutta tiedosto- tai tulostuspalveluihin. (Novell 2003, 86.)

Replikoita on useita eri tyyppeja:

- Master Replica

- Read/Write Replica

- Read-Only Replica

- Filtered Read/Write Replica
- Filtered Read-Only Replica
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- Subordinate Reference Replica. (Novell 2003, 87.)

Master Replica -rooli on oletuksena palvelimella, johon eDirectory ensimmaéisend
asennetaan. Master Replica -roolin omaavia palvelimia voi olla yhdessa partitios-
sa vain yksi kerrallaan. Palvelimen tehtdvénd on hallinnoida replika-tapahtumia,
kuten lisdtd replikoita palvelimille, poistaa niitd, luoda uusia partitioita puuhun,
poistaa sekd uudelleen sijoittaa partitioita. Lisdksi Master Replica -palvelin hal-
linnoi muita eDirectory-tapahtumia, kuten uusien objektien ja attribuuttien lisdé-
misen eDirectory-puuhun, sekéd objektien ja attribuuttien poistamisen, uudelleen-

nimeédmisen ja uudelleensijoittamisen. (Novell 2003, 87.)

Palvelimella, jolla on Read/Write Replica -rooli, pystytddn myos tekemédn kirjoi-
tusoperaatioita kuten Master Replica -palvelimeenkin. Read/Write Replica -
palvelinta voidaan hyddyntda esimerkiksi etitoimipaikassa, jossa muutostapahtu-
mia tulee paljon. Néin vihennetdin litkennettd toimipisteiden vililld ja saavute-
taan parempi kéytettdvyys jos tietoliikenteelliset yhteydet eivdt ole luotettavat.

(Novell 2003, 88.)

Palvelimen, jolla on Read-Only Replica -rooli, ensisijainen kéyttdtarkoitus on
parantaa eDirectory-puun vikasietoisuutta. Palvelin ylldpitdd kopiota mairitellysta
partitiosta. Sithen ei voi kirjoittaa tietoja. Jos Master Replica- tai Read/Write Rep-
lica -palvelimet tuhoutuvat tai vahingoittuvat, voidaan Read-Only Replica -

palvelimen rooli korottaa kirjoitusoikeudelliseksi palvelimeksi. (Novell 2003, 88.)

Palvelin, jolla on Filtered Read/Write Replica -rooli, toimii samoin kuin Master
Replica- tai Read/Write Replica -palvelimet, mutta sille on miéritelty suodatin,
jossa midratddn, mihin objekteihin tai objektiluokkiin on muutoksia mahdollista

tehdd (Novell 2003, 88).

Palvelin, jolla on Filtered Read-Only Replica -rooli, toimii samoin kuin Read-
Only Replica -palvelin, mutta sille on mééritelty suodatin, jossa maadrdtaan, mitd

objekteja tai objektiluokkia palvelimeen replikoidaan (Novell 2003, 88).
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Subordinate Reference Replica on sisdinen osoitin, jonka hakemisto itse poistaa,
kun sen kiyttotarve on tdytetty. Hakemistopalvelu luo sisdisen osoittimen, kun
halutaan selvittdd nimiéd yli partitiorajojen. Se ei tarjoa vikasietoisuutta, eiké sii-
hen voi kirjoittaa tietoja. Silld ei ole koko hakemiston tietoja, ja se sisdltdd vain
tarvittavan informaation, jotta se voi selvittdd objektien nimet yli partitiorajojen.

(Novell 2003, 88-89.)

Onnistuneen replikoinnin edellytys on oleellinen Novell-kéyttojirjestelmén palve-
lu. Onnistuneen replikoinnin takaa aikapalvelu. Eri roolillisten palvelinten on ol-
tava aina aikasynkronissa. Aikasynkronointia (Time synchronization) ohjaa palve-
linten kesken aikapalvelu, joka on kéyttjarjestelmin palvelu. Hakemistopalvelun
toimenpiteistd huolehtii sen oma sisdinen aika. Hakemistopalvelu saa ajan kaytto-

jarjestelmaistd. (Novell 2003, 119.)

Oikeellisen ajan saaminen palvelimiin tapahtuu kerroksittain. Aika haetaan luotet-
tavasta aikaldhteestd aikapalvelinl:een UDP-protokollapinoon kuuluvalla NTP-
protokollalla. Aikapalvelin2 ottaa taas aikansa aikapalvelinl:std jne. Aikasynkro-
nointi Novell-palvelinten kesken mairitellddn dsrepair.nlm -palvelun kautta eDi-

rectory-palvelimella. (Novell 2003, 120-121.)

2.4.8 LDAP

Novell eDirectory-jarjestelméissd LDAP on palvelu, joka asennetaan palvelimeen
ja jonka kautta asiakkaat kommunikoivat hakemistopalveluiden kanssa. Asiakas
pystyy lukemaan hakemistosta ja kirjoittamaan hakemistoon sille annettujen oike-
uksien puitteissa. LDAP-palvelu on Novell Netware -palvelimessa nimeltdan
nldap.nlm, Windows 2000/NT -palvelimissa nldap.dlm, Linux, Solaris ja AIX -
palvelimissa systemslibnldap.so tai HP-UX -palvelimessa libnldap.sl. (Novell
2003, 298.)

Novell eDirectoryn LDAP eroaa  hakemistopalveluiden = LDAP-
standardirajapinnasta joiltakin osin, eli mm. LDAP-lyhenteiden erotteissa kiyte-

tddn pilkkujen sijasta pisteitd. Myds LDAP-nimessd eDirectory kayttdd sekd
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LDAP-maééritteen mukaista muotoa ettd omaa tyypittdmétontd muotoa. Esimer-
kiksi LDAP-polku CN=User1,0U=Users,O=yritys voidaan ilmaista eDirectoryssa
muodossa: Userl.Users.yritys. Novell eDirectory kayttdd myos LDAP-
madrityksestd poikkeavaa plus-merkkid (+) LDAP-polussa. (Novell 2003, 307.)
Novell eDirectoryssd kaytettdvit FQDN- ja DN-nimet pohjautuvat X.500-
standardiin ja perustuvat taulukossa (taulukko 1) esitettyihin maéiritelmiin (Novell

2003, 74).

TAULUKKO 1: eDirectoryn kéytettyjen objektityyppien lyhenteet (Novell 2003,
74)

Objektiluokka Tyyppi Lyhenne
Lehtiobjektiluokat Common Name CN
Organisaatio Organization 0]
Organisaatioyksikkd | Organizational Unit ou
Maa Country C
Paikkakunta Locality or State/Province | L tai S
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2.5.1 Rakenne
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Active Directory eli aktiivihakemisto (kuvio 2) on Microsoftin kehittiméd hake-

mistopalvelu Windows 2000- ja Windows 2003 -kiyttdjarjestelmien toimialueen

palveluissa. Aktiivihakemistossa on tietokanta, joka siséltdd erityyppisid tietoja

verkon objekteista, kuten kayttdjistd, kdyttdjaryhmistd, tydasemista ja palvelimis-

ta. Aktiivihakemiston kommunikointirajapinta on LDAP. Aktiivihakemiston

LDAP tukee versioita 2 ja 3. (Microsoft 2000a, 24.) Aktiivihakemistolla saadaan

kaikki hakemistopalvelun hyodyt sekd pystytddn médrddmadn eri verkon resurs-

seille keskitetysti kdyttomaarityksid ja kdytintojd. (Microsoft 2001a.)

o S 3

Windows-kayttajat Windows-ty6asemat Windows-palvelimet
- asiakastiedot - hallintaprofiilit - palvelut

- erioikeudet - verkkotiedot - tulostus

- profiilit - kaytannot - tiedostot

- kaytannot l - kaytannot

Muut hakemistot\ @V —
erkkolaittee

—_— " ) - maaritykset

QoS-maaritykset
@G tietoturvamaaritykset

Muut verkkokayttéjarjestelmat

- kayttajarekisteri \
- tietoturva g
- kaytannét I ‘ s

S Palomuuripalvelut
Sovellukset  AAm
Séhképostipalvelimet PP méarittely

- palvelinmaaritys

e - tietoturvamaaritykset
- postimaaritykset - Single Sign-On - VPN -maaritykset
- osoitekirja - sovelluskohtaiset méaaritykset

- kaytannot

KUVIO 2. Aktiivihakemisto
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2.5.2 Windows 2000

Windows 2000 Server on Microsoftin kehittima palvelinkdyttojarjestelma, jolle
voidaan madriti eri rooleja kiyttdtarkoituksen mukaan. Yksi Windows 2000 -
palvelinkdyttdjarjestelmin rooleista on toimialueen ohjauskone. Toimialueen oh-
jauskoneen tuottama palvelu on aktiivihakemisto, Active Directory. (Microsoft

2001a.)

Windows 2000 -jirjestelmé eroaa valmistajan aiemmista palvelintuotteista, Win-
dows NT:n eri versioista, uutena ominaisuutena tulleen hakemistopalvelunsa osal-
ta. Active Directory mahdollistaa yhtendisen, laajan maantieteellisen tai organi-
saation kattavan kéyttdjd- ja laitetietokannan. Kéyttdja kykenee aktiivihakemistos-
sa kirjautumaan mille tahansa toimialueelle liitetylle tydasemalle asetetuista maa-
rityksistd riippuen ja saada kiyttdonsd omat maédritellyt resurssit riippumatta

maantieteellisestd tai organisatorisesta sijainnista. (Microsoft 2001a.)

Organisaatioissa, joissa kéytetdén aktiivihakemistoa, on huolehdittava siitd, ettd
palvelinlaitteisto on vikasietoinen, luotettava ja nopea. Vikasietoisuus toteutetaan
yleensd RAID1- tai RAIDS-tasoisilla hotswap-levyjérjestelmillé ja vahintdén kah-
della palvelinlaitteella. Mikéli jokin palvelimen levyistd tai toinen toimialueen
ohjauskoneista vikaantuisi, autentikointi- ja levypalvelut toimivat silti keskeytyk-
settd. Laitteiden on sijaittava mahdollisimman tieto- ja paloturvallisessa ympéris-
tossd eli kiytannossd tarkoitusta varten rakennetussa konehuoneessa. (Microsoft

2001a.)

2.5.3 Nimi- ja kirjautumispalvelut

Nimipalvelun ja -palvelimen toiminta on olennainen osa aktiivihakemiston toi-
mintaa. Aktiivihakemistossa kéytettivd nimipalvelu on nimeltddn Dynamic Do-
main Name System (DDNS). Se perustuu standardoituun DNS-palveluun. Nimi-
palvelun tehtdvdnad on aktiivihakemiston tybasemien ja palvelinten nimiselvitys,
koneeseen kytkettyjen palveluiden maédritys, nimikyselyt organisaation verkon

ulkopuolelle sekd sisdisen verkon ty0asemien nimien dynaaminen yllédpito.
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DDNS-toiminnon avulla palvelimet ja muut asiakkaat pdivittdvdt vyohykkeen

tietokantaa automaattisesti. (Lowe-Norris 2001, 117.)

Aktiivihakemistossa on myds mahdollista kdyttdd esimerkiksi olemassa olevaa
UNIX-pohjaista nimipalvelua. Nimipalvelun on kuitenkin tuettava dynaamisia

paivityksid ja SRV-tietueita (Service Location). (Lowe-Norris 2001, 117.)

Aktiivihakemistossa suositellaan kaytettdviksi Windows 2000 -pohjaista dynaa-
mista DNS:88 paremman tietoturvan saavuttamiseksi. Aktiivihakemiston
DDNS:ssé on mahdollista méairitelld nimikyselyt ainoastaan toimialueeseen liitet-
tyjd tydasemia tai palvelimia koskeviksi, mikéd parantaa nimipalvelun tietoturvaa.
Aktiivihakemistoon integroitu DDNS parantaa myos nimipalvelun kdytettavyytta,
tietoturvaa ja nopeutta. Vikasietoisuuden takaamiseksi on suositeltavaa kayttdd
vihintdén kahta DNS-palvelinta. DNS on maéiritelty RFC-dokumenteissa 1034 ja
1035. (Lowe-Norris 2001, 117.)

Kirjautumispalvelimia suositellaan my0s olevan véhintdan kaksi. Toisen vikaan-
tuessa kaikki palvelut toimivat keskeytyksettd. Organisaation toimialueen ohjaus-
palvelinten eli kirjautumispalvelimien maéréd riippuu verkon koosta, rakenteesta
sekd tarvittavasta palvelutasosta. Pienessd verkossa kirjautumis- ja nimipalvelimet

voivat olla samoissa palvelinlaitteissa. (Microsoft 2001a.)

Palvelinten tarvittavan madrdn laskemiseen organisaation tarpeisiin on olemassa
Microsoftin www-sivuilta saatava tyokalu, Active Directory Sizer. Ohjelmisto
laskee palvelinten kuorman ja tarpeen syotettyjen tietojen pohjalta. Syotettdvia
tietoja ovat esimerkiksi kdyttdjien, ryhmien ja kirjautumistapahtumien arvioitu
madrd, tietoliikenteellisten yhteyksien taso sekd kéytetyiden toimialueen palveli-

men prosessoreiden teho ja méiéra. (Microsoft, 2001b.)

2.5.4 Toimialue

Toimialue (domain) on kisite, johon Windows 2000 -aktiivihakemiston looginen

rakenne perustuu. Toimialue on vdhintddn yhden toimialueen ohjauspalvelimen
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tarjoama palvelu, joka on aktiivihakemiston pienin osa. Toimialue rajoittaa ver-
kon objektit, toimialueen DNS-nimen, suojauspalvelut ja menettelykdytiannot yh-
teen hallinnolliseen kokonaisuuteen. Toimialueen malleja kuvataan metsa- ja puu-
rakenteilla. Kun ensimmadinen hakemistopalvelun tietokantaa ylldpitdva palvelin
asennetaan, on siind automaattisesti metséd ja toimialue, jota sanotaan toimialue-
puun juuritoimialueeksi. Toimialueen symboli on kirjallisissa julkaisuissa yleensa

kolmio. (Lowe-Norris 2001, 33.)

Toimialueita pystytddn yhdistimiin luottosuhteilla (kuvio 3). Monen toimialueen
hierarkista rakennetta kutsutaan puurakenteeksi eli toimialuepuuksi (domain tree),
johon tulee aina automaattisesti luottosuhde toimialueiden vélille. Toimialuepuu
on myos nimedmiskdytdnnon raja, jonka nimen loppuosan mairé juuritoimialue,

eli toimialueiden nimet ovat hierarkisia. (Lowe-Norris 2001, 34.)

yritys.fi
helsinki.yritys.fi turku.yritys.fi rovaniemi.yritys.fi
hallinto.rovaniemi.yritys.fi myynti.rovaniemi.yritys.fi

KUVIO 3. Toimialuepuu

Monen toimialuepuun rakennetta kuvataan mairitykselld metsd (forest), joka on
monen toimialuepuun muodostama toiminnallinen kokonaisuus. Metsid voidaan
koota luottosuhteilla toisiinsa liittymattomiksi toimialuepuiksi ja eri metsilld voi

olla erilaiset hierarkiset nimedmiskdytdnnot. Microsoft Windows 2000 Active
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Directory -palvelun metsén juuritoimialuetta ei voi poistaa. Jos se poistetaan, met-

sd lakkaa olemasta. (Lowe-Norris 2001, 35.)

2.5.5 Organisaatioyksikko ja ryhmékaytanto

Organisaatioyksikkd eli OU (Organizational Unit) on hakemiston puumaisen ra-
kenteen objekti, joka toimii sdiliond muille objekteille. Se on hallittavuuden kan-
nalta tirkein objekti toimialueessa. Aktiivihakemiston kéyttdjd-, tydasema-, ryh-
mé-, yms. objektit sijoitetaan ldhes aina organisaatioyksikoihin. Organisaation
rakenne voidaan esimerkiksi kuvata ja jaotella aktiivihakemistossa organisaatio-
yksikdiden hierarkisella sijoittelulla eli organisaatioyksikdiden sisdkkadisilla sijoit-
teluilla. Yleensd téllaista rakennetta kutsutaan organisaatioyksikkorakenteeksi.

(Lowe-Norris 2001, 35.)

Toinen siilid, johon objekteja sijoitetaan, on jérjestelmésiilio (Container). Hake-
mistopalvelu luo sdilion tarvittaessa itse. Téllaisia sdiliditd ovat mm. Computers-
ja Users -jarjestelmisiiliot, jossa Active Directory sdilod oletuksena tydasema- ja

kayttdjaobjekteja. (Lowe-Norris 2001, 36.)

Ryhmaékaytanto eli Group Policy on sdénto tai mairitys, jonka pystyy mairittele-
méén tietokone- tai kdyttdjaobjektille keskitetysti. Suuren organisaation tai tieto-
verkon kayttdjid, tydasemia ja palvelimia on mielekkdintd hallita keskitetysti ryh-
mikéytintdjen avulla. Ryhméakéytdntdjen voidaan sanoa olevan aktiivihakemistoa
kayttdvan organisaation keskitettyyn hallintaan suurin vaikuttavin osa-alue. Ryh-
mikédytdnnon voi kohdistaa vain organisaatioyksikkoon. Ryhmikéytdnnolla voi-
daan vaikuttaa ldhes kaikkiin Windows 2000- ja Windows XP -tydasemissa ole-
viin rekisteriasetuksiin. Ryhmakéytintdasetuksia, joita voidaan kohdistaa esimer-
kiksi Windows XP -ty0asemaan, on noin 1300 kappaletta. (Lowe-Norris 2001,
245.)

Ryhmékidytdntdja muokataan Group Policy Editorilla, joka on Microsoftin Mana-
gement Consoleen liitettivd ohjelma. Muu ryhmikéytdntdjen hallinta tehddan

Group Policy Management Console -ohjelmalla. (Lowe-Norris 2001, 245.) Ryh-
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makdytintdjen madrittelytiedot eli ryhméakaytintdoliot sijaitsevat aktiivihakemis-

ton yksittdisessd jarjestelmasdiliossd. Sdilion LDAP-polku on:

LDAP://CN=Policies,CN=System,DC=yritys,DC=fi

Ryhmékadyténtdjen mallipohjien avaintiedot sijaitsevat toimialueen palvelimien
jarjestelmilevyn tiedostoissa ja hakemistoissa eli asennuksen yhteydessd méaritel-
lyn Sysvol-hakemiston alla olevassa Policies-hakemistossa. Kukin ryhmékaytanto
on omassa hakemistossa, joka on nimetty ryhmékaytdnnon Security ID:n mukai-

sesti. (Lowe-Norris 2001, 265.)

Ryhmaékadyténtdoliot yhdistetdén tarpeen mukaan hakemistopuussa olevaan orga-
nisaatioyksikkdon tai organisaatioyksikéihin. Yhden ryhmikéytdnnon yhdistimis-
ten madrada ei ole rajoitettu. Voidaan siis esimerkiksi tehdd ryhmékéytantdja, jotka
madrittdvat globaalin organisaation tydntekijoiden wwwe-aloitussivun halutuksi
useaan eri organisaatioyksikkdon eli organisaation toimipisteisiin. (Lowe-Norris

2001, 265.)

Ryhmikéytdnnoilld on myos mahdollista jakaa MSI-sovelluspaketteja eli esimer-
kiksi jaella haluttuihin verkon tydasemiin haluttu sovellus. Windows Installer -
palvelu asentaa sovelluksen tietokoneeseen automaattisesti verkon levyresurssista.

(Microsoft 2001a.)

2.5.6 Replikointi

Replikointitarpeita palvelee kaksi replikointitapahtumaa: tiedostoreplikointi ja
aktiivihakemiston replikointi. Aktiivihakemiston replikointi perustuu kolmen ha-
kemistopartition replikointiin: skeematiedon (Schema information), méérittelytie-
don (Configuration information) ja toimialueen datan (Domain data). Toimialueen
palvelimet luovat automaattisesti replikointirenkaan, jossa replikoidaan vain
muuttuneet tiedot. (Microsoft 2000b, 45-46.) Toimipaikan sisdistd replikointia

kutsutaan intrasite-replikoinniksi. (Lowe-Norris 2001, 93.)
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Tiedostoreplikointiprosessia ohjaa FRS-replikointi (File Replication Service).
FRS replikoi mm. aktiivihakemiston DFS-juuren ja sysvol-kansion, missd kaikki
ryhmédkaytdnnét ja kirjautumisskriptit sijaitsevat fyysisesti. Replikointi tapahtuu

oletuksena 15 minuutin vilein. (Microsoft 2000b, 334.)

Toimipaikka (Site) on kisite, joka siséltdd yhden tai useamman toimialueen palve-
limen palvelevan osion verkosta. Toimipaikan verkon komponentit ovat kaikki
samassa nopeiden tietoliikenteellisten yhteyksien ulottuvilla olevassa fyysisessd
verkossa. Jos organisaatiolla on esimerkiksi kaksi kéyttdja- ja tydasemamairaltdan
isoa toimipistettd, joiden vililld on hidas, epéluotettava tai kuormitettu tietolii-
kenneyhteys, on verkko syyté jakaa kahteen toimipaikkaan. Kummassakin paikas-
sa on oltava vihintddn yksi toimialueen palvelin, joka palvelee toimipisteen kir-
jautumisia. Toimipaikkarakenteella luodaan varmemmat ja nopeammat kirjautu-

mispalvelut ja tietokantahaut. (Lowe-Norris 2001, 93.)

Eri toimipaikkojen toimialueen palvelimien tietokantojen muutoksissa replikoi-
daan eli kahdennetaan vain muuttuneet tiedot toimipaikkojen vililld. Toimipaik-
kojen vilista replikointi kutsutaan intersite-replikoinniksi. (Lowe-Norris 2001,

93.)

Toimipaikkarakenne ei synny automaattisesti. Toimipaikkojen suunnittelu ja
luonti on ylldpitdjien tehtdvid. Kun toimipaikat on luotu ja médritelty, aktiiviha-
kemistoon tehtyjen toimialueiden replikointi tapahtuu luotujen toimipaikkojen
maédrityksien avulla automaattisesti. Tétd paikansisdistd replikointia prosessoi
palvelu nimeltddn Knowledge Consistengy Checker (KCC). (Lowe-Norris 2001,
93))

Bridge Head -palvelin on yksi toimialueen manuaalisesti asetettavista palvelimis-
ta, jonka tehtdvidni on hoitaa replikointi mahdollisten site-yhteyksien vililld. Ta-
vallistakin toimialueen palvelinta voidaan kdyttdd replikointiin, mutta erilliselld
Bridge Head -palvelimella prosessia hallitsee luotettava dedikoitu palvelin, joka ei

héiritse toimialuepalvelimien kirjautumisprosesseja. (Microsoft 2000b, 171.)
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2.5.7 Global Catalog

Kun aktiivihakemistosta haetaan tietoja, haku kohdistuu ensimmaéiseksi yleiseen
luetteloon (Global Catalog). Luettelossa on valittuja objekteja ja attribuutteja ver-
kon olioista. Yleisen luettelon avulla optimoidaan aktiivihakemistoon tehtyja ha-
kuja. Jos tietoa yleisestd luettelosta ei 10ydy, haku kohdistetaan aktiivihakemis-

toon. (Lowe-Norris 2001, 40.)

Yksi tai useampi toimialuepalvelin toimii aktiivihakemistossa yleisten hakujen
luettelona. Kun haku kohdistuu yleiseen luetteloon, tietoa etsitdéin metsédlaajuises-
ti. Yleisessd luettelossa on tieto kaikkien toimialueiden olioista koko metsdssa.
Jos kéytossd on maantieteellisesti kattava toimialuepuu, on toimialueen palvelimi-
en yleisten luettelojen sijoittelulla suuri merkitys verkkoliikenteeseen. Kannatta-
vinta on sijoittaa véhintddn yksi Global Catalog toimipaikkaa kohden. Yleinen
luettelo maééritelldédn aktiiviseksi toimialueen palvelimessa Site and Services -
ohjelmistolla valitsemalla haluttu palvelin yleistd luetteloa ylldpitdviksi. Yleisen
luettelon ominaisuuksia voidaan myds muokata Schema Manager -ohjelmistolla.
Ylldpitdjd voi valita, mitd hakuja yleiseen luetteloon on mahdollista kohdistaa.

(Lowe-Norris 2001, 40.)

2.5.8 FSMO-roolit

Toimialueen ohjauskoneilla eli palvelimilla on aina miiriteltdvissd viisi FSMO-
roolia (Flexible Single Master Operation). FSMO-toiminnoilla pystytdin jaka-
maan verkon palvelinten kuormaa maarittelemalla tiettyjd rooleja halutuille palve-
limille. Asennettaessa metsdn ensimmadinen palvelin, on siind automaattisesti

kaikki FSMO-roolit. (Lowe-Norris 2001, 43.)

FSMO-roolien jakautumisessa verkossa toimialueen palvelimien kesken ei ole
automatiikkaa, vaan suunnittelun ja hallinnan on tapahduttava ylldpitdjien toimes-
ta. Roolien hallinta tapahtuu Active Directory Users and Computers, Schema
Manager tai Active Directory Domain and Trusts -tyokalujen avulla. Viidestd

FSMO-roolista, kaksi roolia on metsélaajuisia ja kolme toimialueen rooleja. (Lo-
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we-Norris 2001, 43.)

Schema master -roolilla sallitaan omistajapalvelimen tehdd muutoksia aktiiviha-
kemiston skeemaan. Roolin hallinta tapahtuu Schema Manager -tyokalulla. Sche-
ma master -rooli on metsédlaajuinen. (Lowe-Norris 2001, 44.) Domain naming
master -roolin omistajapalvelin hallitsee mahdollisia muutoksia toimialueen ni-
miavaruuteen. Roolin hallinta tapahtuu Active Directory Domain and Trusts -
tyokalun avulla. Domain naming master -rooli on metsélaajuinen. (Lowe-Norris

2001, 45.)

Jos vanhempia Windows NT- tai Windows 3.51 -palvelimia on aktiivihakemistos-
sa toimialuepalvelimen roolissa (aktiivihakemiston Mixed Mode), PDC emulator
replikoi niille SAM-tietokannan ja mainostaa PDC-roolia. Vanhojen palvelinver-
sioiden palvelimet hallitsevat BDC-rooleja, jotka saavat aina replikointitietonsa
PDC emulator -roolilliselta palvelimelta. Myos salasanavaihtojen tieto vilittyy
aktiivihakemiston Mixed Modessa palvelimeen, jolla on PDC emulator -rooli.
Kyseinen palvelin vélittdd tiedot edelleen palvelimille, joilla on BDC-rooli. PDC

emulator -rooli on toimialuelaajuinen. (Lowe-Norris 2001, 45.)

Relative Identifier master eli suhteellisten tunnisteiden iséntéd hallitsee ja jakelee
yksikasitteisid RID-arvoja (Relative ID) muille toimialueen palvelimille. RID-
arvon perusteella mikd tahansa toimialueen palvelimista voi luoda objektille sen
yksikdsitteisen turvatunnuksen eli SID-arvon (Security Identifier). Jotta paallek-
kéisid SID-arvoja ei tulisi, on yhden palvelimen eli RID-roolillisen palvelimen
hallittava arvojen jakelua toimialueessa. Relative Identifier master -rooli on toi-

mialuelaajuinen. (Lowe-Norris 2001, 45.)

Jos metsdssd on enemmin kuin yksi toimialue, Infrastructure master eli pohjara-
kenteen isdntd pitdd ylld viittauksia muiden toimialueen olioihin. Palvelin, jolla
Infrastructure master -rooli, on koko ajan tietoinen omaan toimialueeseen kytket-
tyjen toisen toimialueen olioista, vaikka niitd siirreltdisiin, poistettaisiin tai luotai-
siin lisdi. Viittaukset tapahtuvat olion SID-turvatunnuksella. Infrastructure master

-rooli on toimialuelaajuinen. RID-, PDC- ja Infrastructure Master -roolihallinnat
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tehdddn Active Directory Users and Computers -tyokalun avulla. (Lowe-Norris

2001, 46.)

Yhden toimialueen ja kahden palvelimen mallissa ei ole valttimattd tarpeellista
muuttaa ensimmadiseksi asennetun toimialueen palvelimen FSMO-rooleja. Laajan,
monen toimialueen ja usean etddlld toisistaan fyysisten yhteyksien pééssi olevien
palvelinten roolit on suunniteltava huolellisesti. (Microsoft 2001a.) Esimerkiksi
14 toimialueen metsdssd on automaattisesti vahintdéin 44 palvelinta, joilla on
FSMO-rooli. Niisté rooleista kaksi FSMO-roolia ovat metsilaajuisia ja 42 toimi-

aluekohtaista roolia. (Lowe-Norris 2001, 43.)

2.5.9 Skeema

Schema eli skeema on aktiivihakemiston LDAP-rajapinnan fyysinen rakennemal-
li. Se on perusasetus aktiivihakemistoon tallennettaville luokille, attribuuteille ja
syntakseille. Skeemassa maééritellddn esimerkiksi, mikd attribuutti kuuluu mihin-
kin luokkaan. Oletuksena on esimerkiksi médritelty, ettd tieto kayttdjdn puhelin-

numerosta kuuluu user- eli kdyttdjaluokkaan. (Lowe-Norris 2001, 64.)

Rakennemalli on muokattavissa ja laajennettavissa. Skeemaa muokataan Active
Directory Schema -tydkalulla. Skeemaan lisdttyjé tietoja ei voi poistaa. (Microsoft
2000a, 241.) Muokkaajan on oltava Schema Admins -ryhméin jésen. Metsdd koh-
den on olemassa vain yksi Schema Admins -ryhmé. Ryhmi sijaitsee juuritoimi-
alueessa. Juuritoimialueen péadkayttijilla on siten muita toimialueen padkayttéjia
suuremmat oikeudet maéaaratd, kuinka aktiivihakemisto suunnitellaan. (Lowe-

Norris 2001, 159.)

Rakennemalli koostuu luokista (Class) ja attribuuteista (Attribute). Rakennemalli
on johdettu X.500-hakemistopalvelusta. Luokat voivat perid ominaisuuksia toisil-
taan ja sen takia kaikilla olioilla on yksil6llinen tunniste, OID. Kokonainen OID
osoittaa olion sijainnin puussa sekd oman yksilollisen tunnisteen numerosarjan

lopussa. (Lowe-Norris 2001, 65-66.)
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2.5.10 LDAP

Active Directory -jarjestelmé tukee LDAP-rajapinnan natiivikutsuja ja se on joh-
dettu X.500-standardin mééritelmien mukaan. Aktiivihakemiston DN eli Distin-
guished Name -muodossa kdytetddn kolmea méiéritelmdd (taulukko 2). (Lowe-

Norris 2001, 30.)

TAULUKKO 2. Aktiivihakemiston nimityypit

Objektiluokka Tyyppi Lyhenne
Lehtiobjektiluokat Common Name CN
Organisaatioyksikkd | Organizational Unit ou
Toimialue Domain Component DC

Kaikki hakemiston objektien nimet ovat yksikésitteisid. Esimerkiksi LDAP-polun

nimessa:

LDAP://CN=user1,0U=Users,DC=yritys,DC=fi

DC kertoo toimialueen FQDN-nimen ja OU kertoo organisaatioyksikon, jossa

CN-kayttdjaobjekti (userl) sijaitsee. (Lowe-Norris 2001, 30.)

2.5.11 Migraatio

Windows 2000 -toimialueeseen on mahdollista migratoida olemassa olevia ympa-
ristojd. Migratoinnilla tarkoitetaan kayttdja-, ryhmai-, luottosuhde- ja tietokoneob-
jektien sekd niiden keskindisten kytkentdjen kopiointia tai siirtoa jostain toisesta
jarjestelmaistéd aktiivihakemistoon. (Microsoft 2003.) Migratointitydkaluja on saa-
tavilla Windows NT -jdrjestelmille sekd Novell-jarjestelmille. Windows-
toimialueiden migratointiin on Microsoftilla ilmainen Active Directory Migration
Tool (ADMT). Ohjelmiston versio 1 ei kopioi kidyttdjien salasanoja ja versio 2

kopioi myds salasanat (Microsoft 2003b, 6).

ADMT-tyokalulla on mahdollista testata ennen todellista migratointia operaation
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mahdolliset kdyttdjdtunnusten tai ryhmien péaillekkéisyydet tai muut virheet. Tes-
titapahtumasta tehdddn logi, jota tulkitsemalla ndhdddn paillekkéiset kayttdjat

sekd ryhmait ja muut virheet. (Microsoft 2003, 6.)

2.5.12 Windows 2003

Vuonna 2003 julkaistu Windows Server 2003 toi joukon parannuksia aikaisem-
paan palvelinversioon. Samalla my0s aktiivihakemisto péivittyi uuteen versioon.
Microsoft Windows Server 2003 Active Directory -tuotteen uusia toimialue- ja

metsidkohtaisia ominaisuuksia ovat:

- Mahdollisuus nimetd toimialueen palvelin uudestaan ilman uudelleen-
asennusta tai aktiivihakemiston poistoa palvelimesta.

- Mahdollisuus nimetd toimialue uudestaan. Windows 2003 -
aktiivihakemistossa voidaan nimetd vain DNS- tai Netbios-nimi tai kum-
matkin mistd tahansa metsén toimialueesta.

- Mahdollisuus ohjata uusien kéyttdjd- ja tietokoneobjektien oletussijainti
ryhmékéytanndilld suojattuun organisaatioyksikkdon suojaamattoman con-
tainer-siilion sijaan.

- Mahdollisuus tehdé kaksisuuntainen luottosuhde metsien vilille.

- Mahdollisuus muuttaa toimialueen rakennetta eli toimialueita voidaan siir-
tdad uuteen paikkaan toimialuehierarkiassa.

- Mabhdollisuus passivoida aktiivihakemiston rakenteen eli skeeman luokkia
ja objekteja sen sijaan, ettd ne jdisivdt nikyviin aktiivihakemiston skee-
maan.

- Mabhdollisuus dynaamisten apuluokkien linkitykseen yksittdisille objek-
teille kokonaisten luokkien sijaan.

- Mahdollisuus hyotyd Global Catalogin eli yleisen luettelon uusien attri-
buuttien lisddmisen aiheuttamasta pienemmaéstd verkkokuormasta, koska
replikoidaan vain lisétyt osat eikéd koko luetteloa.

- Mahdollisuus hyotya aktiivihakemiston parantuneista replikointitapahtu-
mien suorituksista, koska mm. ryhmijasenyyden muutos replikoidaan vain

muuttuneen henkil6tiedon osalta eli ei replikoida koko ryhmaéa.
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- Mahdollisuus kieltdd toisen toimialueen tai metsidn kaikkien kayttdjien
paisy tiettyyn toimialueeseen ja sitten sallia vain valittujen kayttdja- ja
ryhmékohtaisten oikeuksien péésy tiettyyn resurssiin.

- Mahdollisuus hyotyéd aktiivihakemiston parannetusta oletustietoturvasta.

(Microsoft 2005.)

Microsoft Windows Server 2003 Active Directory -tuotteen uusia palvelimen

kayttojarjestelméikohtaisia ominaisuuksia ovat:

- Voidaan muokata usean objektin ominaisuuksia kerralla Active Directory
Users and Computers -tyokalulla.

- Voidaan siirtdd Active Directory Users and Computers -tyokalulla objek-
teja toiseen organisaatioyksikkoon hiiren raahaustoimintoa kayttden.

- Aktiivihakemiston hakutoimintoja on tehostettu nopeimpien hakujen mah-
dollistamiseksi.

- Tiettyjen hakuehtojen mukaan tehtyjd hakuja voidaan tallentaa mydhem-
péa kayttod varten.

- Tehokkailla komentojonotydkaluilla voidaan esimerkiksi luoda suuria
kayttdjamadrien nopeasti.

- Skeemaan on lisitty InetOrgPerson-luokka.

- Aktiivihakemiston partitioinnilla saavutetaan hyotyjd jos tarvitaan vain
tiettyjen ominaisuuksien replikointia tietyille palvelimille.

- Uuden toimialueen palvelimen asennusaikaa voidaan vidhentdd asentamalla
aktiivihakemisto varmuuskopiosta.

- Universaalien ryhmien tiedot talletetaan toimialueen palvelimen vélimuis-
tiin, joten hitaan yhteyden yli ei tarvitse hakea tietoa mahdollisesti etdalla
sijaitsevasta yleisen luettelon palvelimesta.

- Aktiivihakemiston ylldpitoon kaytettévit hallintatyokalut allekirjoittavat ja
kryptaavat oletuksena LDAP-yhteyden tehden LDAP-liikenteestd turvalli-
sempaa.

- Ryhmikéytdnnoilld voidaan maédritelld tilarajoituksia (quota). (Microsoft

2005.)
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Windows 2000 -aktiivihakemisto on mahdollista péivittid Windows 2003 -
tasoiseksi. Pdivityksessd on suositeltavaa, ettd Windows 2000 -toimialueiden pal-
velimille asennetaan korvaavaksi palvelimiksi Windows 2003 -palvelimet. Pdivi-
tys on my0s mahdollista tehdi olemassa oleviin palvelimiin, mutta toimenpide on
riskialttiimpi. Paivitys tapahtuu seuraavien toimenpiteiden mukaisesti uusilla pal-

velimilla;

- Tarkistetaan repadmin-komennolla replikoinnin oikeellisuus sekd toimi-
vuus.

- Tarkistetaan gpotool-komennolla ntfrs- eli tiedostoreplikointi.

- Madritellddn vain yksi toimialueen palvelimista yleisten luettelon palveli-
meksi.

- Tarkistetaan netlogon- ja sysvol -kansioiden toiminta dcdiag /e
/test:frssysvol -késkylla.

- Tarkistetaan replikoinnin toiminta kédskylld repadmin /replsum /bysrc
/bydest /sort:delta.

- Yleisen luettelon -palvelimessa késkylld adprep /forestprep valmistellaan
metsd Windows 2003 -skeeman mukaiseksi (versiosta 13 versioon 30).

- Toimialueen palvelin valmistellaan péivitykseen adprep /domainprep -
kaskylla.

- Mahdolliset uudet palvelimet asennetaan tavallisiksi member-palvelimiksi
toimialueeseen.

- Korotetaan uudet Windows Server 2003 -palvelimet toimialueiden palve-
limiksi dcpromo-komennolla, jonka jélkeen siirretdéin kaikki FSMO-roolit
uudelle palvelimelle, kun on tarkistettu, ettd aktiivihakemisto toimii halu-
tusti.

- Asennetaan uuteen toimialueen palvelimeen DNS-palvelu (mieluiten vi-
kasietoisemmassa AD-Intergrated -tilassa), jonka jdlkeen tarkistetaan pal-
velimen ja aktiivihakemiston toiminta.

- Siirretdén aikapalvelu uuteen PDC-emulator -roolin omaavaan palveli-
meen, jonka jdlkeen toistetaan sama kuvio niin monella palvelimella kuin
on tarpeen.

- Lopuksi poistetaan tarpeiden mukaan vanhat toimialueen palvelimet kés-
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kyllda dcpromo -> demote.

- Kun toimialueessa on pelkistaan Windows 2003 -palvelimia, on tarkoituk-
senmukaisinta kohottaa toimialueen toiminnallisuus Windows 2003 -
tasolle jolloin saavutetaan kaikki aktiivihakemiston mahdolliset toiminnal-

lisuudet. (Microsoft 2004.)

Kaikissa paivityksen vaiheissa on syytd ottaa jérjestelmin varmuuskopiot, eli Sys-
tem State varmistetaan aktiivihakemiston jokaisesta toimialueen palvelimesta.

(Microsoft 2004.)

2.5.13 Toiminnallisuustaso

Aktiivihakemiston toimialueessa ja metsdssd on useita toimintatasoja riippuen
aktiivihakemiston kayttotarkoituksesta ja toimialueen palvelimien kayttojérjes-
telmétasosta. Tasoa kuvataan ilmaisulla toiminnallisuustaso (functional level).

(Glenn, Simpson 2004, 2-23.)

Toimialueessa on neljd mahdollista toiminnallisuustasoa:

- Windows 200 Mixed -tila, joka on oletustoiminnallisuustaso. Toimialuees-
sa voi olla toimialueiden palvelimina Windows NT 4.0-, Windows 2000-
ja Windows 2003 -palvelimia. Oletustaso tarjoaa aktiivihakemistossa
kaikkein vdhiten toiminnallisia ominaisuuksia.

- Windows 2000 Native on tila, jossa voi olla toimialueiden palvelimina
Windows 2000- ja Windows 2003 -palvelimia.

- Windows Server 2003 Interim -tilassa voi olla toimialueiden palvelimina
Windows NT 4.0- ja Windows 2003 -palvelimia. Tila on tarkoitettu kéy-
tettdviksi Windows NT 4.0 -toimialueen péivityksessd Windows 2003 -
aktiivihakemistoksi.

- Windows Server 2003 -tilassa voi olla toimialueiden palvelimina ainoas-
taan Windows 2003 -palvelimia. Ainoastaan tdssd toiminnallisuustasossa
on kaikki aktiivihakemiston toiminnalliset ominaisuudet. (Glenn, Simpson

2004, 2-23.)
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Metsédssa on kolme mahdollista toiminnallisuustasoa:

- Windows 200 -tila on metsdn oletustila ja jossa toimialueen palvelimien
on mahdollista olla Windows NT 4.0-, Windows 2000- ja Windows 2003 -
tasoisia.

- Windows Server 2003 Interim on tila, jossa voi olla toimialueiden palve-
limina Windows NT 4.0- ja Windows 2003 -palvelimia. Tila on tarkoitettu
kaytettdviksi Windows NT 4.0 -metsédn piivityksessd Windows 2003 -
aktiivihakemistoksi.

- Windows Server 2003 on tila, jossa voi olla toimialueiden palvelimina ai-
noastaan Windows 2003 -palvelimia. Ainoastaan tdssd toiminnallisuus-
tasossa on kaikki aktiivihakemiston metsidn toiminnalliset ominaisuudet.

(Glenn, Simpson 2004, 2-23 - 2-24.)

Toiminnallisuustaso madritelldédn Active Directory Domain and Trusts -tyokalulla
valitsemalla toimialueen toiminnallisuusvalikosta kohta: Raise Domain Func-

tional Level (Spealman, Hudson, Craft 2003).

2.5.14 Muut palvelut

Windows-tydasemien ja palvelinten hallinnan ja onnistuneiden hakemistokirjau-
tumisien edellytys on tietokoneen liittdminen toimialueeseen. Ylldpitdjdlla on ol-
tava Add workstations to domain -oikeus. Oletuksena liittdmisen yhteydessa tie-
tokoneen padkiyttdjaryhmiin (Administrators) lisdtddn toimialueen padkayttdja-
ryhmd (Domain Admins) sekd metsdn padkéyttdjairyhmé (Enterprise Admins).
Liitetty tietokonetili lisdtdan automaattisesti Computers-jéarjestelméséilioon, miké-
li sille ei ole luotu etukiteen tilid organisaatioyksikkorakenteeseen. (Microsoft

2001a.)

Verkon padkayttdjaryhmit on mahdollista ottaa pois tietokoneen padkayttdjaryh-
mistd. Téstd huolimatta tietokoneeseen kohdistetut ryhmikéytdnnét tulevat voi-
maan. Ryhmikaytintdja tydasemassa hallitsee Windows Installer -palvelu, joka

toimii jérjestelmén oikeuksilla. Sama palvelu hallitsee myos aktiivihakemiston
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kautta jaeltujen MSI-pakettien automaattiasennuksia. (Microsoft 2001a.)

Tietokonetili nimetdédn liittdmisen yhteydessd muotoon tietokonenimi.yritys.fi jos
toimialueen nimi on yritys.fi. Tietokoneelle tulee automaattisesti yksikésitteinen
FQDN-nimi. Nimen on oltava yksikésitteinen koko metsin alueella. (Lowe-Norris

2001, 166.)

Aktiivihakemiston hyddyntdminen on tehokkaampaa, mikili hakemistopalvelun
asiakkaina on Windows 2000- tai XP -kdyttojarjestelmilld varustettuja tydasemia.
Ainoastaan mainittuihin kdyttdjarjestelmiin on mahdollista kohdistaa keskitettyja
asetuksia eli ryhmikéyténtojd. Myos verkon tietoturva on paremmalla tasolla ky-
seisilld kayttojarjestelmilld. Windows 2000- ja XP -kdyttdjarjestelmat kayttavat
kayttdjan todentamiseen Kerberos-autentikointia, joka on tietoturvallisempi kuin
vanhempien Windows-jérjestelmien autentikointitekniikka, NTLM. (Lowe-Norris

2001, 428.)

Toimialueessa olevat tiedosto-, tulostus- ym. palvelimet kannattaa péivittda véhin-
tddn Windows 2000 -tasoisiksi. Pdivitykselld saavutetaan parempi tietoturva tur-
vallisemman todentamisella ja helpompi ylldpidettivyys sekd hallittavuus. (Mic-

rosoft 2001a.)

Distributed File System, DFS, on palvelu, jolla verkon tiedostoresurssit saadaan
nakymaddn keskitetysti yhdeltd palvelimelta. DFS on puumainen, hajautettu tiedos-
torakenne. DFS esiteltiin jo Windows NT -kéyttdjarjestelmdn yhteydessd, mutta
kaytettdessd DFS-palvelua aktiivihakemistossa, on siind tiettyjd etuja: DFS voi-
daan kytked kiintedsti aktiivihakemistoon (domain DFS root), joten palvelu on
vikasietoisempi ja helpottaa DFS-juuren paikantamista. DFS-linkit kootaan yh-
deksi linkkihakemistoksi, joka julkaistaan kéyttdjille esimerkiksi ryhmékéytan-
noilld. Kayttdjat nikevéat kaikki julkaistut tiedostoresurssien linkit yhden verkko-
aseman alihakemistoina. DFS-palvelu otetaan kayttoon Dfsutil.exe-tyokalulla.

(Microsoft 2000a, 233.)
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Software Update Services, SUS Windows 2000- ja Windows 2003 -palvelimiin
asennettava tydasemien ja palvelinten tietoturvapdivityksiin erikoistunut Mic-
rosoftin maksuton palvelintuote, jolla pystytddn pdivittimééan organisaation Win-
dows-kéayttdjarjestelmien tietoturvapdivitykset verkon yli ajastetusti (kuvio 4).
SUS-palvelun ylldpito tapahtuu www-pohjaisestt HTTP- tai HTTPS -yhteydella.
(Microsoft 2003a, 4.)
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Internet Intranet

SLS-palvelip tai SUS-vilityspalvelin

Windows Update -palvelimet

Palomuuri

SUS, toimipaikka 1
R s SUS, timipaikka 2

sApned

Tyoasama Tytasama

Tyidanena Tyiasama

KUVIO 4. Software Update Services -jarjestelmén toiminta (Microsoft 2003a.)

Organisaatioon asennetaan SUS-palvelin, joka hakee miiritellyin aikavéilein halu-
tunkieliset tietoturvakorjaukset Windows 2000-, Windows XP- ja Windows Ser-
ver 2003 -kéyttojarjestelmiin. Organisaation palvelimeen asennetaan SUS- ja IIS-
palvelut. Madrittelyjen jilkeen palvelin hakee halutuin aikavilein korjauspéivi-
tykset organisaation verkosta mahdollisen palomuurin takaa Microsoftin Win-
dows Update -palvelimilta. Palvelin jakaa tulleet uudet piivitykset ylldpitdjan
hyvéksynnén jdlkeen maéritellyihin tydasemiin HTTP-liikennettd kayttéden. Palve-
lin voidaan my06s miiritelld hyviksyméén kaikki uudet péivitykset automaattises-
ti, mutta se ei ole suotavaa, koska tilloin ei organisaation verkossa olevien tyo-
asemien pdivitysten vaikutusta pystytd testaamaan ennen pdivityksen asennusta.

(Microsoft 2003a, 6.)
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Organisaatioon voidaan asentaa useita SUS-palvelimia tasaamaan kuormaa tai
hitaiden yhteyksien toimipaikkoihin. Organisaatioon voidaan myds asentaa pel-
kastddn yksi SUS-vélityspalvelin, joka hakee paivitykset Windows Update -
palvelimilta ja jakaa pdivitykset sitten organisaation SUS-palvelimiin. (Microsoft

2003a, 22.)

Helpoin tapa madritelld automaattiset paivitykset organisaation tydasemiin on
tehdé se toimialueen ryhmékaytdnndlla. (Microsoft 2003a, 44.) Myds ne tydase-
mat, jotka eivit sijaitse toimialueessa, on mahdollista mééritelld kayttiméaan SUS-
palvelinta kirjaamalla palvelu joko suoraan rekisteriin tai tekemalld méaarityksen

ty0asemakohtaisella kidytdnnolla. (Microsoft 2003a, 52.)
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3 KAYTTOONOTTO

3.1 Tavoitteet

Lahden ammattikorkeakoulun tavoite oli saada kédyttoon toimiva hakemistopalve-
lu, jonka ylldpito on turvallista, edullista ja helppoa. Kdyttdonoton alussa tavoit-
teeksi asetettiin laitosten kéyttdjatietokannan yhtendistiminen. Yhtendinen kaytta-

jatietokanta poistaisi pdéllekkdisen kdyttdjatunnusten luonti- ja yllapitotyon.

Kiyttoonoton edetessd tavoitteet tarkentuivat. Kun kdyttoonotettavaa jarjestelmaa
tunnettiin, ymmarrettiin paremmin hakemistopalveluun liittyvit mahdollisuudet ja
siitd saatavat hyodyt. Lisdtavoitteeksi otettiin kdyttoonoton edetessd mahdollistaa
alusta tuleville kdyttdjan tunnistuspalveluille, kuten intranet ja yhteiset tiedosto- ja

tulostuspalvelut, jotka korvaisivat laitosten omat tiedostopalvelimet.

Yhtendinen kéyttdjahallinta mahdollistaisi keskitetyn levyjérjestelmén hankinnan,
joka véhentdisi laitoksissa tehtyd tyotd palvelimen asennuksissa ja ylldpidossa.
Hankinnalla saataisiin my0s pitkélld tdhtdimelld suuria kustannussdistojd aikai-
seksi. Kéyttdjien litkkuvuuden lisdksi tavoiteltiin yhtendistd ympéristdd, jossa
kayttdjien olisi helppo toimia ja johon saataisiin keskitetyn jérjestelmédn tuomat

yhtenéisen ohjeistuksen hyddyt.

Tavoitteena oli myos saada kaikkien suunniteltujen toimien ansiosta aikaan joka
alueella kustannussédstdjd eli esimerkiksi ylldpidossa sekd laitehankinnoissa. Yl-
lapito helpottuisi, koska laitoksittain tapahtuva palvelinlaitteiden hallinta jéisi
kokonaan pois. Yhtendinen ympéristo toisi myos mukanaan ylldpidettdvén jirjes-
telmén, jossa olisi helppo delegoida ylldpitovastuuta esimerkiksi yllapitohenkilos-

ton lomien ajaksi.
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3.2 Valinta

Teknisiltd ominaisuuksiltaan tarkempaan tutkimukseen valitut hakemistopalvelut
olivat tasavertaisia eikd niiden vililld havaittu ratkaisevia eroja. Kumpaankin tar-
kastelun alla olevaan jérjestelméén oli saatavissa hyvid niiden toimintaa tukevia

palveluja.

Halu tutustua uuteen hakemistopalvelutekniikkaan johti Microsoftin tuotteen tes-
taukseen. Testeistd saatujen myodnteisten kokemusten perusteella péétettiin aktii-
vihakemisto ottaa kdyttoon tekniikan laitoksessa, jotta Microsoftin hakemistopal-
velutuotteen kdytostd saataisiin kokemuksia laajemmassa ymparistossd. Toimivan
ja helppokéyttoisen hakemistopalvelun kokemusten perusteella yhdessa laitokses-
sa, oli loppujen lopuksi luontevaa siirtyd koko Lahden ammattikorkeakoulun kat-
tavaan hakemistopalveluun. Lahden ammattikorkeakoulun hakemistopalveluksi

valittiin Microsoftin Active Directory.

Lahden ammattikorkeakoulun lisenssisopimus tuki valmiiksi kdyttoonotossa tar-
vittavia palvelinympéristdjd eli Windows Server -tuotteita, joten kdyttoonotosta ei
koitunut ylimdariisid lisenssikustannuksia. Valinnassa painottui lisdksi jarjestel-

miin saatu maksuton tuki kdyttoonottohetkell.

3.3 Aikataulu

Kiyttoonotto kdynnistyi Microsoft Finlandin vuosina 2000-2001 tarjoamasta
Windows 2000 Active Directory RDP -koulutuksesta. Microsoftin tarjoaman kou-
lutuksen tarkoituksena oli helpottaa aktiivihakemiston kéyttonottoja Suomen
ammattikorkeakouluissa. Houkuttimena koulutukseen léhtiessd oli Windows 2000
-palvelinlisenssien hankintaan annetut 50 %:n alennukset, mikdli kdyttdonotto
saataisiin suoritettua asetettuun midrdaikaan mennessd. Houkuttimena oli myds
kahdelle henkildlle annettu ilmainen, noin kymmenen pdivaad kestdnyt koulutus
Windows 2000 -palvelinjirjestelméstd, aktiivihakemistosta ja kiyttoonotosta siir-

ryttdessd Windows NT -jarjestelmistd Windows 2000 -jérjestelméén.
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Lahden ammattikorkeakoulusta koulutukseen osallistui kaksi henkiléd. Koulutus
jérjestettiin pddosin pddkaupunkiseudulla vajaana kymmenend pdivénid syksyn
2000 ja kevédan 2001 aikana. RDP-ohjelma kesti vuoden 2003 syksyyn asti. Lah-
den ammattikorkeakoulun edustajat olivat mukana koulutuksen loppuun. Koulutus
antoi mahdollisuuden saada tarvittavaa tietoa ja taitoa kdyttoonoton suunnittele-

miseen ja toteutukseen.

Koulutukseen osallistuneille jérjestettiin Internetin kautta padsy Microsoftin tuki-
palveluun, josta annettiin ilmaiseksi kolme tukitapausta kaikkia Suomen ammatti-
korkeakouluja kohti mahdollisia kdyttdonotossa tapahtuvia vaikeita, tukea vaati-
via tilanteita varten. Verkkopalvelussa oli myds keskustelufoorumi, jossa Suomen
ammattikorkeakoulujen edustajat kiyttdonotoissa pystyivit vaihtamaan kokemuk-
sia ja kommunikoimaan kéyttoonoton ongelmissa. Microsoft oli mukana kayt-
toonotossa tarkistaen ja kommentoiden koulutuksessa mukana olevien ammatti-
korkeakoulujen tekemid kayttoonottosuunnitelmia kayttoonottojen seurannan pa-

lavereissa.

Microsoftin asettamaa aikataulua ei ollut mahdollista toteuttaa Lahden ammatti-
korkeakoulun laitosten pirstaleisen ja hallinnollisesti hajanaisen tietojérjestel-
méympdriston tuoman hidasteen ja vaativuuden takia. Aikataulu ja kdyttdonoton
loppuun saamisen pdivamaidrd oli aluksi vaikeaa asettaa, koska tarvittavia kayt-
toonotto- ja ylldpitoresursseja ei ollut. Kayttdonotto olisi vaatinut alusta alkaen

kokopaiviistd vastuutettua yllapitohenkiloa.

Myohemmin aikataulua tarkennettiin, kun jirjestelmén kayttoonottoon ja yllapi-
toon saatiin resurssit. Samaan aikaan tulleet opetusministerion vaatimukset kaytti-
jdhallintojen saamiseksi kuntoon Suomen ammattikorkeakouluissa vauhdittivat
myos sekd resurssien osoittamista ettd aikataulun tiukentamisesta ja tarkentamista.
Tavoitteeksi Lahden ammattikorkeakoulun kaikkien laitosten saamiseksi yhteni-

sen hakemistopalvelun kiyttdjiksi asetettiin viimeistddn vuoden 2004 kevit.
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3.4 Suunnittelu

Hakemistopalvelun kdyttoonottoa koskevassa aloituspalaverissa 13.11.2000 kési-
teltiin hakemistopalvelun tuomia hyo6tyjé, sen kiyttdonoton myotd tuomia kustan-
nuksia ja kdyttoonoton aikataulua. Microsoftin aktiivihakemiston kéyttod puolsi
ilmainen kéyttoonottokoulutus. Liséksi pddosa Lahden ammattikorkeakoulun lai-
toksista kiytti jo ennestidn Windows-toimialueita. Jérjestelmien vaihto toisen
valmistajan tuotteisiin ei katsottu pienilld resursseilla jarkeviksi. Kokonaan toisen
valmistajan jérjestelmén kayttdonotto olisi vaatinut koko ylldpitohenkiloston uu-

delleenkoulutuksen Lahden ammattikorkeakoulussa.

Aloituspalaverissa valittiin kunkin jirjestelmééd koskevan osion prosessoimiseen
vastuuhenkilo tai asiantuntija sekd madriteltiin pilottiprosessi ja siithen tarvittavat
resurssit. Palaverissa pditettiin aloittaa alustavan kdyttéonottosuunnitelman mu-
kainen kartoitus ammattikorkeakoulun ty0asemamairin, kdytossa olleiden jérjes-
telmien, osaamisen ja verkkotopologian osalta. Hakemistopalvelun kéyttoonotto-
suunnitelmaa koostettiin ennalta keréttyjen tietojen pohjalta. Palaverissa kuullun
aktiivihakemiston esittelyn perusteella todettiin hyotyjen olevan kustannusten

arvoisia. Aloituspalaverissa péatettiin my0s aloittaa jarjestelmén testaus.

Aktiivihakemiston kiyttoonotossa ldhdettiin liikkeelle ja noudatettiin seuraavaa
prosessia: jirjestelméin kayttdonotosta tehtiin Microsoftin kanssa yhteistydssi
kayttdonottosuunnitelma, hankittiin tarvittava kiyttoonoton ja ylldpidon vaatima
koulutus, tehtiin mééritellyt testit, asennettiin pilottiympéristo ja otettiin varsinai-

nen tuotantoympaéristo kayttoon.

3.5 Testi- ja pilottiympéristod

Ennen varsinaisen palvelinlaitteiston hankintaa ja asennusta palvelinohjelmiston
asennus ja tarvittavien toimintojen testaus tehtiin kevyemmalld, saatavilla olleella
testilaitteistolla. Testaukseen kdytettiin kolmea Pentium-tasoista tydasemaa. Testi-
laitteet olivat yhden aktiivilaitteen takana, jolloin oli mahdollista testata palveli-

mia eri vlaneissa (virtuaalinen verkko) laitteita siirtdmattd. Testilaitteiden alkeel-
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linen vikasietoisuus varmistettiin ohjelmistopohjaisella RAID1-tason levypeilauk-

sella.

Testejd tehtiin useaan kertaan eri kokoonpanoilla. Testeissd oli mukana kahdesta
viiteen henkilod, eikd ongelmia tdssd vaiheessa havaittu. Palvelinlaitteiston, viko-
jen, toimenpiteiden ja kuormitusten dokumentoinnin suoritti vastuutettu padkayt-
tdjd. Madritellyn OU-rakenteen suunnittelu (Organizational Unit) ja siind tehdyt
muutokset dokumentoitiin. Ty0asemien, esimerkiksi yhden mikroluokan, oikeudet

ja madritykset suunniteltiin tehtdvéksi ryhmékaytannoilla.

Koska palvelimilla luotiin kokonaan uusi Windows 2000 -toimialue ja -metsi,
toimialue asetettiin natiivitilaan. Kaikki FSMO-roolit méériteltiin olemaan yhdes-
sd toimialueen palvelimessa silld poikkeuksella, ettd Infrastructure Master -rooli

asetettiin eri toimialueen palvelimeen kuin Global Catalog -server.

Havaittiin myo6s, ettdi RID-master -roolillisesta palvelimen System State -
varmuuskopiosta ei kannata palauttaa mitddn RID-arvoja. Jos RID-master -
roolillisesta toimialueen palvelimen varmuuskopioista palauttaa aikaisemman
tilanteen, menevét jo ennestddn jaetut relative ID:t jossain vaiheessa pééllekkéin,

mika voi aiheuttaa ylitsepddsemittomid ongelmia hakemistopalvelun toiminnassa.

3.6 Kéyttoonoton toteutus

Aktiivihakemiston kdyttdonotto kiynnistyi laitteiston hankinnalla ja asentamisel-
la. Olemassa olevien Windows NT -jérjestelmien palvelinlaitteistojen kayttd ei
ollut mielekdstd tulevan jarjestelmin tehovaatimusten ja uuden juuritoimialueen
asennuksen antaman joustavuuden takia. Kéyttdonotto oli kuvatulla tavalla hel-
pompi ja kdytdnndssd ainoa vaihtoehto rakentaa koko organisaation kattava verk-
kokayttojarjestelma ja hakemistopalvelu. Microsoftin aktiivihakemiston mitoitus-
ohjelmalla (Active Directory Sizer) saatujen arvojen mukaan paitettiin hankkia

kaksi kriittisen toimintatason toimialuepalvelinta.

Laitteet sijoitettiin yhteen Piijdt-Hdmeen koulutuskonsernin konesaleista. Kone-
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salissa on kahdennettu, automaattinen ilmastointi, sdhkonsyottd on varmistettu
varavirtalaitteilla ja tietoturva on varmistettu sekd kulunvalvonnalla ettd kamera-
valvonnalla. Konesalin tietoliikenneyhteydet on kahdennettu, ja ne ovat runkoyh-
teyksien tasoa eli riittdvén nopeat. Hankittavaan laitteistokokonaisuuteen asennet-
tiiln Windows 2000 Active Directory -testiympériston ja pilottiméérityksien poh-
jalta.

Tuotantoympdriston palvelimien aktiivihakemiston tietokannan suorituskyky ja
vikatilanteesta palautuminen optimoitiin asentamalla kéyttdjarjestelmi ja tieto-
kanta erilliselle datalevylle. Tietokanta asennettiin erilliselle RAIDS-tasoiselle
levylle, koska Windows 2000 -palvelin otti kyseisen levyn rautapohjaisen viéli-
muistin pois kdytdstd, mikd olisi mahdollisesti hidastanut hieman kéyttojarjestel-
maén toimintaa. My0s komentojonotiedostojen ja tiettyjen ryhmakéytéantojen jake-
lun hoitava Sysvol-jarjestelmidkansio médriteltiin samalle datalevylle, jossa tieto-

kanta sijaitsee.

Aktiivihakemiston organisaatioyksikkorakenne tehtiin ylldpito-organisaation ra-
kenteen mukaan eli pddosin toimipisteittdin. Kussakin toimipisteessd oli atk-
kaytonsuunnittelija, joka sai hallittavakseen toimipisteensd organisaatioyksikon.
Tarvittaessa padylldpitdjan oli helppo lisdtd toiselle yllapitdjélle oikeuksia halua-
malleen toimipisteelle esimerkiksi lomien sijaisuuden ajaksi. Tdhdn rakenteeseen

paddyttiin, koska téssd vaiheessa ei vield ollut keskitettyd ylldpito-organisaatiota.

Uuteen hakemistopalveluun migratoitiin olemassa olevat, kahden laitoksen NT
4.0 -toimialueiden kayttdjéat ja kdyttdjairyhmait. Uuden hakemistopalvelun raken-
tamisen jdlkeen aloitettiin varsinainen kiyttoonotto tekniikan laitoksesta, jonka
Windows NT 4.0 -toimialueen kayttdjat sekd ryhmait kopioitiin Windows 2000

Active Directory -hakemistopalveluun kéyttien Microsoftin ADMT-ohjelmistoa.

Ohjelmistosta oli ensimmdistd laitosta migratoitaessa saatavilla vasta versio 1,
jolla ei saanut kopioitua kayttdjien salasanoja. Kaikki salasanat tehtiin uusiksi
skriptin avulla ja jaettiin laitoksen opintotoimiston kautta tutoropettajille, jotka

luovuttivat salasanat edelleen kayttdjille.
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Salasanoja ei olisi muutenkaan ollut mielekéstd kopioida, koska salasanavaati-
mukset olivat hakemistopalvelussa tiukemmat. Uusien salasanojen jakelun mydta
saatiin myo0s levitettyd kayttédjille asennekasvatusta salasanan kompleksisuudesta
sekd sen henkilokohtaisuudesta. Samassa yhteydessé saatiin myds poistettua van-

hentuneita tunnuksia.

Myodhemmin migratoitiin myds kahden suuren laitoksen kayttdjét ja kéyttdjaryh-
mét noin vuoden palvelleeseen hakemistopalveluun. Migratoinnissa kaytettiin
versiota 2, jolla kopioitiin myds salasanat. Kédyttoonoton suurin tyd, suurimman
osan laitosten liittdminen aktiivihakemistoon tapahtui aina saman prosessin mu-
kaan sind ajankohtana, kun kdyttoonotettavan laitoksen yllépitdjan ja koulutusjoh-

tajan kanssa saatiin sovittua aikataulu:

Yllépitdjad perehdytettiin jérjestelmén kéyttoon ja vastuutettiin omaan tyotehté-
vadnsd allekirjoituttamalla ylldpitositoumus. Kdyttdjatunnukset luotiin aiemmista
jérjestelmistd tehtyjen listojen perusteella skriptien avulla. Tiedotettiin kayttdjia
ennen kayttoonottoa ja kdyttdonoton aikana tapahtuvista muutoksista. Ohjeistet-
tiin kayttdjid sekd jaettiin kdyttdjatunnukset ensin opintotoimistoon. Toimistovir-
kailijat luovuttivat tunnukset opettajille, jotka edelleen luovuttivat tunnuksen
opiskelijalle allekirjoitettua kéyttdjatunnussitoumusta vastaan. Muutettiin DNS-
madritykset tydasemien [P-asetuksista ja liitettiin ty0asemat toimialueeseen. Lo-

puksi siirrettiin levy- ja tulostuspalvelut palvelintiimin yllapitdmiin palvelimiin.

Suurin ty6 laitosten yllépitidjille oli kaikkien laitoksen tydasemien liittdiminen toi-
mialueeseen, joskaan sithen ei mennyt aikaa isommassakaan laitoksessa yhté tyo-

paivad kauemmin.

Padkayttdjdtasoiset hallintaoikeudet vastuutettiin kahdelle jérjestelmén yllapitoon
perehtyneelle henkildlle. Organisaatioyksikkorakenteen ylldpitdjat allekirjoittivat
kayttositoumuksen, jossa oli jarjestelmédn kdyton ohjeet sekd tietoturvamaarityk-
set. Padkayttajat perehdyttivdt lyhyesti kaikki organisaatioyksikkorakenteen ylla-

pitdjét tehtiviinsa.
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Jokaisen kayttdjatunnuksen kayttdjaksi madriteltiin todellinen henkild ja laitoksis-
sa ennen kdytdssd olleet tydasemakohtaiset toimialuetunnukset poistettiin kaytos-
td. Aktiivihakemiston tietoturva maédriteltiin Péijat-Hameen koulutuskonsernin

johtoryhmén hyviksymén ja médrddmain tietoturvapolitiikan pohjalta.

Lahden ammattikorkeakoulun ylldpidolliset ja hallinnolliset tarpeet tiyttyivit yh-
den toimialueen kdyttoonotolla. Yhdessd toimialueessa organisaatioyksikét edus-
tavat toimipisteitd. Organisaatioyksikon tarkoitus on toimia hallinnollisena aluee-
na ja kullakin alueella on mahdollista tehdd kdyttdja- ja laitemaarityksid ryhma-

kaytannoilla.

Suunniteltu organisaatioyksikkorakenne (kuvio 5) mahdollisti joustavan yllépi-
don. Rakennetta on helppo muokata organisaation tarpeiden mukaan. Organisaa-
tion hallinnollisen rakenteen muuttuessa hajautetusta yksikkorakenteesta keskitet-
tyyn rakenteeseen on rakenne helppo muuttaa esimerkiksi muuttamalla toimipis-
teiden organisaatioyksikot yhden kéyttdja- ja yhden tydasemaorganisaatioyksikon

alle.
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KUVIO 5. Toimipisteisiin delegoidulla ylldpitovastuulla toteutettu organisaatio-

yksikkorakenne aktiivihakemistossa

Syksylld 2003 aktiivihakemiston ja Windows-kéyttojarjestelmaympériston toi-
mintaa suojattiin ottamalla kdyttoon automaattisten tietoturvakorjausten péivitys-
palvelin, SUS. Palvelua varten tehtiin kdyttoonottosuunnitelma, jonka perusteella
hankittiin dedikoitu palvelinlaite, ja onnistuneiden testien jélkeen otettiin kdytto6n
kaikissa aktiivihakemistossa sijaitsevissa tydasemissa. Aktiivihakemiston ryhmé-
kaytannoilld médriteltiin, ettd tydasemat hakevat organisaation SUS-palvelimelta

uudet tietoturvakorjaukset kerran paivassa.
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Vuoden 2004 kevéilld toimipaikkakdyttoonottojen toteuduttua katsottiin tarpeelli-
seksi paivittdd aktiivihakemisto versioon Windows Server 2003 Active Directory
sen uusista ominaisuuksista saatavien hyotyjen vuoksi sekd tietoturvallisemman
toimintaympariston varmistamiseksi. Windows 2003 -aktiivihakemistossa on ole-

tuksena parempi tietoturvataso kuin Windows 2000 -aktiivihakemistossa.

Péivitystd varten kdytiin lyhyt seminaarikoulutus, jonka perusteella tehtiin kirjal-
linen kéyttoonottosuunnitelma. Suunnitelmassa kuvattiin péivityksen vaiheet ja
aikataulutettiin muutosten ajankohdat. Laboratoriossa tehtyjen testien jdlkeen péi-
vitys tehtiin neljdn tunnin aikana heti kun Lahden ammattikorkeakoulun opetus
siirtyi kesétauolle kesdkuun alussa. Samassa yhteydessd uusittiin kolme vuotta
kaytossa olleet kaksi toimialueen palvelinta. Pdivityksen lopuksi metsd asetettiin

Windows Server 2003 -toiminnallisuustasolle.

Vuoden 2004 kevéilld organisaatioyksikkorakennetta muutettiin palvelemaan
paremmin Pdijat-Hdmeen koulutuskonsernin tietohallintopalveluiden muuttunutta
organisaatiota (kuvio 6). Liikelaitoskohtaisesta rakenteesta siirryttiin keskitettyyn
rakenteeseen. Rakenne oli tarpeen muuttaa, koska hakemistopalvelun ylldpitdjat
eivit endd olleet vastuussa vain yhdestd toimipisteestd, vaan muuttuneen organi-

saatiorakenteen mukaisesti osaltaan kaikkien toimipisteiden tydasemista.

Uusi organisaatioyksikkorakenne palveli myds kayttdjatunnusautomatiikkaa, joka
saatiin kdyttoonotettua ennen syksyn 2004 opetuksen alkua. Kevéélld 2004 aloi-
tettiin prosessi, jonka tarkoituksena oli saada Lahden ammattikorkeakoulun opis-
kelijoiden kayttdjatunnusten luonti ja muokkaus automaattiseksi. Hakemistoon
tehtiin Funetin- ja Winha-méiritysten mukaiset skeemalaajennukset. Automatiik-

ka késittelee tunnuksia opiskelijanumeron perusteella kerran paivassa.
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DC1,
toimialueen ‘
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toimialueen
palvelin 2
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—|:|:| Tybasemat
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atk-luokka 2

Henkilékunta

KUVIO 6. Keskitetyn organisaation mukainen organisaatioyksikkorakenne Lah-

den ammattikorkeakoulun aktiivihakemistossa
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4 YHTEENVETO

4.1 Tyon onnistuminen

Aktiivihakemiston kédyttoonotto Lahden ammattikorkeakoulussa seka tulevaisuu-
dessa koulutuskeskus Salpauksessa oli ja on pitkd, koko hakemistopalvelun elin-
kaaren kestdvd prosessi. Varsinaista loppua sille on mahdotonta méaaritelld. Ra-
kennetta, kiyttdjatoiminnallisuutta sekd hakemistoa on muokattu koko elinkaaren
ajan. Tastd syystd on myoOs vaikea mdiiritelld opinndytetydon pdittymisen raja.
Erddnd etappina voidaan pitdd Lahden ammattikorkeakoulun laitoksissa olevien
ty0asemien liittdminen toimialueeseen. Mutta kyseisen prosessi on vain osa kéyt-
toonottoa ja kaikkien vaikutusalueiden kdyttoonotto jatkuu vield pitkélle tulevai-

suuteen.

Tyodasemakéyttoonoton aikana ei teknisten prosessien toteuttaminen ollut ongel-
ma. Kiyttdonotto onnistui pddosin odotetusti, vaikka kdyttoonottoon kuluikin
arvioitua enemman aikaa. Jarjestelmén kéyttoonoton tekninen toteutus oli kayt-
toonoton prosessissa nopein ja helpoin osuus. Suurin osa Lahden ammattikorkea-
koulun laitoksista saatiin jdrjestelmén piiriin aikataulun puitteissa noin vuoden
aikana. Tekninen osuus kéyttoonotossa olisi voinut olla paljon nopeampikin, mi-
kali ei olisi tarvinnut huomioida samanaikaisesti hallinnollisia prosesseja ja nithin

tehtdvin muutoksia.

Suuri ongelma kéyttoonoton alkuvaiheilla oli resurssien puute. Koska kdyttoonot-
toa ldhestyttiin aluksi tutkivasti, ei kdyttoonotolla ollut kiire. Kun hakemistopal-
velun ominaisuuksiin tutustuttiin paremmin ja luottamus sitd kohtaan kasvoi,
osoitettiin kdyttoonottoon myds enemmain resursseja, joka puolestaan nopeutti

prosessia.

Suurimpana haasteena oli loppujen lopuksi useimpien laitoksien tietoteknisten

toimintatapojen ja tietoturvakaytantdjen tdydellinen muutos sekd muutos koko IT-
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yllépitorakenteessa. Kéyttoonoton kuluessa jouduttiin useaan otteeseen muutta-
maan my0s Lahden ammattikorkeakoulun IT-henkilostoorganisaation toimintata-
poja. Ylldpitoprosessien muuttuminen ja ohjeistuksen toteuttaminen hajautetuista
yksikoistd keskitettyyn malliin veivdt aikaa varsinkin hallinnollisten muutosten

takia.

Pitkddn kestidneeseen kéyttoonottoaikaan vaikutti my0Os se, ettei nopealle kayt-
toonotolle ollut pakottavaa tarvetta. Kiyttdonoton joka vaiheessa oli tavoitteena,

ettd sekd kayttdjat ettd henkildstod ehtiviat sopeutumaan muutoksiin.

4.2 Jatkotoimet ja tulevaisuus

Hakemistopalvelun tuoma ylldpito-organisaation muutos sysdsi koko Lahden
ammattikorkeakoulun IT-toiminnot rakenteelliseen toimintatapojen muutospro-
sessiin. IT-organisaation toimintojen keskittdminen alkoi vuoden 2003 syksyll4.
Ylldpidon tehtdvien delegoiminen aktiivihakemiston rakennemallien osiin on
joustavaa keskittdmisen eri vaiheissa, koska organisaatioyksikkorakennetta voi

helposti muokata tarpeiden mukaan.

Koska keskittiminen koskee myds koko Pdijat-Hameen koulutuskonsernia, myds
koulutuskeskus Salpauksessa ja Tuoterenkaassa otetaan kdyttoon Lahden ammat-
tikorkeakoulussa kéytetty hakemistopalvelu. Kéyttdja- ja tydasemaobjektit hake-

mistossa ldhes kolminkertaistuvat vuoden 2006 loppuun mennessa.

Kesdlld 2005 otetaan kdyttoon myds SMS-palvelu, joka mahdollistaa kattavan
Windows-ty0asemien ja -palvelimien etdhallinnan koko Péijat-Himeen koulutus-
konsernissa. Asennettaessa SMS palvelimelle se laajentaa myds aktiivihakemiston

skeemaa.

Lahden ammattikorkeakoulun tarpeita palvelemaan tehty kiyttdjdtunnusautoma-
titkka on tehty myds kisittelemddn koulutuskeskus Salpauksen kéyttdjatunnuksia.
Automatiikka tullaan ottamaan kayttoon kevailla 2006, jolloin 1dhes kaikki Paijat-

Hameen koulutuskonsernissa opiskelevat kéyttdjien tunnukset tehddin, késitellddn
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ja poistetaan automaattisesti.

Kayttdjdhallinnon keskittdminen suo tulevaisuudessa mahdollisuuden liittyéd suju-
vasti korkeakoulujen keskindisiin hakemistoprosesseihin. Tekniikka antaa mah-
dollisuuden kirjautua Suomen korkeakoulujen verkkopalveluihin omalla kéytté;ja-
tunnuksella. Myds opiskelijoiden kidyttoon tarkoitettujen Wille- ja Reppu-

jarjestelmien kirjautuminen on toteutettu aktiivihakemistoautentikoinnilla.

Lahden ammattikorkeakoulun kayttdjdtietojen saaminen yhtendiseen hakemisto-
palveluun mahdollistaa myds kytkennédn Péijat-Hdmeen koulutuskonsernin laajui-
seen yhtendiseen kayttdjdtietosynkronointiin. Tietoldhteiden yhdistdjédksi ja tek-
niikan toteuttajaksi on suunniteltu metahakemistoa. Tulevaisuudessa metahake-
mistolla saavutetaan haluttujen kayttdjatietojen synkronointi kaikkiin mahdollisiin

jérjestelmiin Péijdt-Hameen koulutuskonsernissa ldhes reaaliajassa.
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