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TIIVISTELMA

Tamé opinndytetyo késittelee Microsoft .NET -sovelluskehitysarkkitehtuuria ja erityi-
sesti sithen kuuluvaa ASP.NET-teknologiaa. Tydn case-osiossa suunnitellaan ja toteute-
taan UPM-Kymmenen tietohallinnossa toimivan tydasemaryhmén kiytt6on selainpoh-
jainen raportointisovellus. TyOn tavoitteena on selvittdd case-toteutuksen kautta, voi-
daanko UPM:n tydasemaympdriston hallintasovellukset toteuttaa tulevaisuudessa
.NET-teknologian tarjoamin keinoin.

Tydasemaryhma on kdyttinyt pifasiassa Lotus Notes -ympdristoon toteutettuja hallin-
tasovelluksia ja my0s tydssd uusittavasta sovelluksesta on Lotus Notes -versio. Taméi
raportointisovellus haluttiin uusia siind ilmenneiden kéytettdvyysongelmien takia, joista
suurimpana oli sovelluksen hitaus jokapdiviisessd kdytossi.

Case-osiossa suunniteltava ja toteutettava sovellus perustuu ASP.NET-teknologiaan.
Sitd kdytetddn tydasemien ja palvelimien kéyttojarjestelma-, virustorjunta- ja palomuu-
ripdivitysten raportointiin seki péivitysten asentamiseen. Sovellus tulee toimimaan yri-
tyksen intranetissé ja sen tietokantana kdytetdéin SQL Server 2005 Standard -versiota.

Case-sovellukseen miiritetyt toiminnot oli mahdollista toteuttaa .NET-
sovelluskehitysymparistossd, joten sovellukselle asetetut toiminnalliset tavoitteet saavu-
tettiin. Sovellusta ei otettu vield tuotantokdyttoon, joten kdyttokokemuksia sovelluksen
kaytettavyydestd ei ollut saatavilla.

Avainsanat: www-ohjelmointi, tietokannat, .NET Framework, ASP.NET
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ABSTRACT

This thesis deals with the Microsoft .NET software development architecture and espe-
cially ASP.NET technology which is a part of the .NET architecture. The thesis also
covers the designing and implementing of a browser based reporting application for the
workstation management team of UPM-Kymmene. The goal of the thesis was to deter-
mine if it could be possible to implement all UPM-Kymmene’s workstation manage-
ment applications with the techniques of the .NET technology in the future.

The workstation management team has used management applications which are
mainly implemented to the Lotus Notes environment and also the reporting application
has the Lotus Notes version. The reason why the company wanted to renew this report-
ing application was the issues concerning its usability. The main problem has been its
slowness in daily usage.

The reporting application which was designed and implemented in the practical part of
the thesis is based on the ASP.NET technology. It is used for reporting the updates of
the operating system, antivirus software and firewall software of the workstations and
servers, as well as for installing the updates. The application will operate in the com-
pany’s intranet and the database for this application is Microsoft SQL Server 2005
Standard.

It was possible to implement the functionality which was defined for the practical ap-
plication with .NET software development architecture, so the functional goals of the
thesis were reached. The application has not been implemented to the production envi-
ronment yet, so no results about usability are available.

Keywords: www programming, databases, .NET Framework, ASP.NET
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TERMIT JA LYHENTEET

UPM IT Configuration Management

UPM IT:n tybasemaryhmin kédytossé oleva laiterekisteri

UPM IT Client Security

UPM:n tybasemaympiriston raportointisovellus liittyen tietoturvaan

IP — Internet Protocol (IP-osoite)
Tietokoneverkkoon liitetyn tietokoneen tai aktiivilaitteen looginen yksiloiva 0soi-

te

DHCP - Dynamic Host Configuration Protocol
Verkkoprotokolla, jonka avulla voidaan Ethernet-verkkoon liitetylle koneelle /

aktiivilaitteelle jakaa dynaamisesti IP-osoite

DNS - Domain Name Service (nimipalvelu)
Palvelu, jonka tarkoituksena on muuntaa tietoverkoissa kaytettavit selkokieliset

nimet [P-osoitteiksi ja pdinvastoin

DC - Domain Controller (toimialueen ohjauspalvelin)

Windows-toimialueella toimiva palvelin, jonka tehtivind on mm. tehdi

AD - Active Directory (aktiivihakemisto)
Tietokanta Windows-toimialueella toimiville kadyttdja- ja laitetileille ja kdyttdja-

ryhmille

CLR - Common Language Runtime

Common Language Runtime on .NET-ohjelmien ajoympéristd

MSIL - Microsoft Intermediate Language
Microsoft Intermediate Language on Microsoftin kehittima vilikieli, jota kaikki

.NET-ohjelmointikielien kééntdjit tuottavat



JIT - Just-In-Time
Ohjelmointikielenkdintdjid, jonka avulla MSIL-vilikieli kddnnetddn konekieleksi

koodiksi

FCL - Framework Class Library
.NET-sovelluskehitysympiriston luokkakirjasto

CTS - Common Type System
Madrittelee tiettyjd sddntdjd .NET-sovelluksissa kdytettdville tyypeille

CLS - Common Language Specification

Asettaa saantoja .NET-ympiristossd kéytettidville ohjelmointikielille

IIS - Internet Information Services

Microsoftin tarjoama selainpohjaisten sovellusten suoritusympéaristo

HTML - Hyper-Text Markup Language

Merkkauskieli, jota kdytetddn www-sivujen kayttoliittymien luomiseen

Script-kieli
Ohjelmointikieli mm. yksinkertaisten kéyttojéarjestelméatoimintojen ja sovellusten

automatisointiin

Mono-projekti
Tarjoaa tarvittavat ohjelmistot .NET-sovellusten rakentamiseen Linux-, Unix-,

Solaris- ja MacOS-kiyttojarjestelmille

Kernel

Kiyttojérjestelmin ydin. Sisdltdd kiyttojirjestelmén alimman tason palveluita



1 JOHDANTO

Tami opinniytetyo kisittelee Microsoft .NET -sovelluskehitysarkkitehtuuria ja
erityisesti sithen kuuluvaa ASP.NET-teknologiaa. Tyon case-osiossa suunnitel-
laan ja toteutetaan UPM-Kymmenen tietohallinnossa toimivan tydasemaryhmin
kiyttoon selainpohjainen raportointisovellus. Sovellusta kiytetdidn tybasemien ja
palvelimien kdyttojdrjestelmi-, virustorjunta- ja palomuuripéivitysten raportoin-
tiin sekéd pdivitysten asentamiseen. TyOn tavoitteena on selvittidi case-sovelluksen
kautta, voidaanko UPM:n ty6asemaympdériston hallintasovellukset toteuttaa tule-

vaisuudessa .NET-teknologian tarjoamin keinoin.

Microsoft .NET on uusin Microsoftin tarjoama sovelluskehitysarkkitehtuuri. Ark-
kitehtuurista julkaistiin ensimmaéisen version vuonna 2002 ja tyon tekohetkelld
uusin saatavilla ollut versio oli 2.0. Ty0ssé toteutettava sovellus tehddin .NET 2.0

-version tarjoamin keinoin.

.NET-teknologian avulla voidaan rakentaa monia erityyppisi sovelluksia, joita
ovat mm. Windows-kayttojirjestelméssi toimivat asiakas- ja selainsovellukset,
verkko- ja Windows-palvelut sekd Microsoft Office tuotteisiin liittyvit sovelluk-
set ja laajennukset. Kaikkia niitid sovelluksia voidaan ohjelmoida monilla eri

NET-ympiristoon toteutetulla ohjelmointikielell.

UPM-Kymmene tydasemaryhméi on kayttianyt padasiassa Lotus Notes-

ympaéristoon toteutettuja hallintasovelluksia ja myos tydssd suunniteltavasta ja to-
teutettavasta sovelluksesta on kidytdssd Lotus Notes -versio. Tdma sovellus halut-
tiin uusia siind ilmenneiden kdytettivyysongelmien takia, joista ongelmallisimpa-

na oli sovelluksen hitaus jokapéiviisessd kdytossa.

Ty06sséd suunnitellusta ja toteutetusta sovelluksesta tehtiin ASP.NET 2.0 -selainso-
vellus. Sovellukseen liittyy myds muita .NET-teknologian avulla toteutettuja
komponentteja, kuten Windows Service —sovellus. Sovelluksen tietokannaksi va-
littiin SQL Server 2005 Standard, joka oli tydn tekohetkelld uusi saatavilla ollut

versio SQL Server -tietokantapalvelimesta. Sovellus toimii yrityksen intranetissa.



Tyo rajattiin kisittelemédin Microsoft .NET -sovelluskehitysarkkitehtuuria. Tar-
kemmin téstd arkkitehtuurista késitellddn sen web-sovelluksien toteutukseen tar-

koitettua ASP.NET-teknologiaa.

UPM on yksi maailman johtavia paperiyhtiditd, jonka liiketoiminta keskittyy ai-
kakauslehtipapereihin, sanomalehtipapereihin, hieno- ja erikoispapereihin, jalos-
tusmateriaaleihin sekd puutuotteisiin. Tuotantolaitoksia yhti6lld on 15:sta maassa
ja kattava myynti- ja jakeluverkosto yli 70 maassa, yhteensi yli 170 edustajaa.
UPM:n liikevaihto vuonna 2005 oli ldhes 9,3 miljardia euroa ja sen palveluksessa
tydskentelee noin 31 000 henkildd. Yhtion osakkeet on listattu Helsingin ja New
Yorkin porsseissd. (UPM-Kymmene, 2006.)



2 NYKYTILANNE

2.1 UPM-Kymmenen tybasemaympiristd

UPM-Kymmenen tydasemaympériston kehitys ja ylldpito kuuluvat yrityksen IT-
organisaation Workstation Management tiimille. Tiimi on vienyt l4pi projektin,
jonka tdarkeimpini tavoitteina on ollut yhtendistii ja standardisoida UPM:n tyo-
asemaympdristo ja sen hallinta. Projektin myotd UPM-Kymmenen yksikoilld on
ollut mahdollista ottaa kdyttoon WIS-palvelu (Workstation Infrasructure Servi-
ces), joka tarjoaa toimivan konseptin tybasemaympiristdjensa hallintaan. Palvelun
kautta yksikot saavat kiyttoonsi erilaisia ympéristoon radtéaloityja tydkaluja mm.
kiyttojérjestelmi- ja sovellusasennuksille sekéd tydasema- ja kéyttdjdhallintaan.
Palvelun kéyttoonottavat yksikot ovat tdimin jalkeen myos osa suurempaa, keski-
tetysti hallittua tybasemaympiristoda. Maaliskuussa 2006 n. 90 %:a kaikista yksi-

koistd kuului WIS-palvelun piiriin.

Yrityksen ty6asemaympadristd toimii pidasiassa Microsoft Windows-
ympadristdssd. Lihes kaikissa tydasemissa on kiytdssid joko Windows XP- tai
2000-kayttojdrjestelma ja suurin osa palvelimista on asennettu joko Windows

Server 2000- tai 2003-ympiristoon.

Management Interfaces: 1) User Tool for Griffin 3) Client Security DB
2) Configuration Management DB

Technology
DHCP, DS, WING
Active Directory Authentication By _
User and Computer Policies ggresg:lzls}:ﬁ':fa& (2') ¥y
= Logon Scripls Personal Notesfiles e
Domain Controller WLAN Authentication ittt o s Fileserver
LxxSRV02 LxxSRV10
— SV distribution \'/( =
Inwentory R Network printers
Tivoli 5 Printserver
= / LoSRVIT
Antivirus
Definition files
Alerts
5 Configurations
Secur ty Windows Update Service Global filesrv
LxxSRV08  ‘Wulneratiliy Reporting LOOSRV10

Citrix Application Servers

KUVIO 1. Griffin-toimialueen palvelin ympiristo



Kaikki tybasemat ja palvelimet kuuluvat Griffin-toimialueeseen, joka on kuvattu
kuviossa 1. Ympiriston tydasemahallintaan liittyvid palvelimia ovat toimialueen
ohjauskoneet, tiedosto-, tulostus-, sovellus-, tietoturva-, citrix- ja tivolipalvelimet.
Ohjauskoneet tarjoavat toimialueelle Active Directory-hakemistopalvelun, jonka
kautta ylldpidetadn kéyttdjien, tydasemien ja palvelimien tilitietoja. Muita ohjaus-
koneen tarjoamia palveluita ovat mm. DHCP (Dynamic Host Configuration Pro-
tocol)-, DNS (Domain Name Service)- ja autentikointipalvelut. Tiedostopalveli-
milla sijaitsevat kaikkien kéyttdjien kotihakemistot seki yleiset ja yksikkokohtai-
set tiedostojaot. Verkkotulostuspalvelut on toteutettu tulostuspalvelimilla, joissa
on médriteltyind kaikkien verkkotulostimien tulostusjonot. Tulostusjonot ovat
kiyttdjdkohtaisia ja niitd voidaan lisété kiyttdjille erillisen tyokalun avulla. So-
velluspalvelimet toimivat joidenkin selainpohjaisten intranetsovellusten ja Lotus
Notes-sovellusten suoritusympéristonda. Ohjelmistojen etikdyttomahdollisuudet on
toteutettu Citrix-ympiriston tarjoamilla palveluilla, jossa sovellukset ovat asen-
nettuina palvelimelle ja niitd kdytetdin tybasemaan asennetun etdakiyttosovelluk-
sen kautta. Tietoturvapalvelimien avulla asennetaan tydasemien kdyttojirjestel-
mipiivitykset sekd virustorjunta- ja palomuurisovellusten piivitykset. Tydasemiin

asennettavat sovellukset jaetaan Tivoli-palvelimen avulla.

Griffin-toimialueelle asennettavien tydasemien kéyttojirjestelma- ja ohjelma-
asennukset on automatisoitu ns. vastaustiedostojen avulla. Kaikki asennusmediat
sijaitsevat asennuspalvelimella, josta automaattiasennus hakee tarvittavat osat
tydasemaa asennettaessa. Téll4 asennusmetodilla tydaseman kéyttojarjestelmad,
ohjelmat ja monet tybasemakohtaiset asetukset saadaan asennettua ilman etti

asentajan tarvitsee puuttua asennukseen sen aikana.

Tybasemien ja palvelimien elinkaaren aikana niitd hallitaan UPM IT Configurati-
on Management-sovelluksella, jonka kautta voidaan suorittaa ldhes kaikki hallin-

taan liittyvit tehtivét.



2.2 Sovellusympdristo

Tybdasemahallintaan liittyy muutamia sovelluksia, joista tirkeimpind ovat Lotus
Notes-ympdristoon rakennetut UPM IT Configuration Management- ja UPM IT
Client Security-sovellukset. Tédssd luvussa kisitelldaan Configuration Manage-
ment-sovelluksen ja muiden pienempien tydasemahallintaan liittyvien sovellusten
toimintaa. Client Security-sovelluksen toimintaa kisitelldén tarkemmin seuraavas-

sa luvussa.

UPM IT Configuration Management-sovelluksen pdiasiallisena tarkoituksena on
toimia Griffin-toimialueella toimivien laitteiden laiterekisterind. Téméin sovelluk-
sen tietokantaan tallennetaan jokaisesta yritykselle hankitusta laitteesta laitteen
perustiedot, joita tydasemaryhma yllédpitda. Kun laitteen perustiedot on liséitty
kantaan, on se mahdollista ottaa kdyttoon luomalla siitd aktiivinen komponentti,

jota voidaan kiayttdd esimerkiksi tydaseman konfiguraatiotiedoissa.

Jokaiselle tybasemalle luodaan oma konfiguraatiolomake, josta on esimerkki ku-
viossa 2. Konfiguraatiolomakkeelta selvida mm. tydaseman rooli, omistaja, yksik-
ko, siihen liitetyt komponentit ja asennettavat ohjelmat sekd muut tydasemaan liit-
tyvit perustiedot. Valitun yksikon perusteella tydbasemaan asennetaan yksikkokoh-
taiset sovellukset sekd asetetaan muita yksikkokohtaisia asetuksia. Kun kaikki tar-
vittavat asetukset ja tiedot on tiytetty, luodaan ndisti tiedoista tydasemakohtaiset

vastaustiedostot. Asennustiedostojen luonnin jilkeen tybasema voidaan asentaa.

Konfigurointiasetusten ja laitteiden perustietojen lisiksi sovelluksella hallitaan
myos yksikko-, paikkakunta-, ja kdyttdjitietoja sekd ohjelmistoasennuspaketteihin
liittyvid pyyntojd. Kayttdjistd sovellukseen tallennettavia tietoja ovat esim. kdytté-
jan Windows-ryhmiéit, tulostusjonot ja sdhkopostipalvelin sekd sdhkopostilaatikon
koko. Yksikoistd ja paikkakunnista tallennetaan mm. yksikoiden vastuuhenkilot,

verkko-osoiteavaruudet, osastot ja ympéaristoon liittyvét palvelimet.
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NTFS

Configuration Management-sovellus toimii myds tydasematietojen raportointiso-

velluksena. Sovelluksen kautta voidaan lukea mm. raportteja laitemiiristé, asen-

netuista ohjelmista, tulostimista ja verkkolaitteista.

Muita ympiériston hallintaan kidytettdvia tyokaluja ovat mm. Active Directory

Users and Computers, jolla hallitaan toimialueeseen kuuluvien tydasemien ja pal-

velimien tilitietoja. Talld tyokalulla voidaan ylldpitdd myos kayttdjitileja ja Win-

dows-ryhmiid. Asennettavien ohjelmistojen asennukset automatisoidaan erilaisten

vastaustiedostojen avulla, ja niitd paketteja hallitaan Tivoli-ympéristéon kuulu-

valla sovelluksella. Ohjelma asennetaan tybasemaan automaattisesti, ja asennuk-

sen aikana tydaseman kiyttdji voi tydskennelld normaalisti.



2.3 UPMIT Client Security

Client Security-sovellus toimii ensisijaisesti raportointitydkaluna tybasemien ja
palvelimien kéyttojirjestelmépiivityksille, virushilytyksille seki virustorjunta- ja
palomuurisovelluksien versio-/ pdivitystiedoille. Sovelluksen kautta on mahdollis-
ta asentaa tyd0asemiin ja palvelimiin pdivityksid sekd hallita ndiden virustorjunta-
ja palomuurisovelluksia. Suurin osa néistd toiminnoista on toteutettu ns. komento-
tiedostoilla, jotka ovat asennettuina jokaiseen tydasemaan ja palvelimeen. Nama
komentotiedostot sisdltiviit tarvittavat Windows-komennot tehtédvien suorittami-
seksi ja niitd voidaan kdynnistdd kohdekoneessa timén sovelluksen kautta. Loput
ndistd toiminnoista on toteutettu IBM:n tarjoamalla komentorivipohjaisella pos-
temsg-sovelluksella. Tétd sovellusta ajetaan paikallisesti koneelta, jossa Client
Security-sovellusta kidytetdin ja sille vélitetddn parametreina tiedot suoritettavista
komennoista ja sovelluksista kohdekoneessa. Client Security-sovelluksen padni-

kyma on esitetty kuviossa 3.

Jn&i_i?. UPH IT Client Security - 1. Winus... 3¢

P IT Client Security Year Month Unit
v [T 1. Wirus Alerts ¥ 2006 SRR
» 1 by Date b 2005 427
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KUVIO 3. UPM IT Client Security



Sovelluksessa on myds ns. virushilytin, jonka avulla tydasemassa tai palvelimessa
havaitusta viruksesta saadaan tieto sihkopostilla Client Security-sovellukseen.
Ilmoituksesta ldhetetiin tieto eteenpiin yksikon vastuuhenkildille, jotta tarvittavat
toimenpiteet virustartunnan saaneessa koneessa voidaan suorittaa. Téstd viestisti
selvidvit mm. tydaseman nimi, yksikkd ja vastuuhenkild sekd viruksen nimi, suo-

ritetut toimenpiteet ja tiedosto, johon virus on tallentunut.

Tiedot tybasemien ja palvelimien pdivitystilanteista tulevat sovellukseen myds
sdhkopostilla. Namé sahkopostit ldhetetddn ajastetusti tietoturvapalvelimilta, ja
niissd on koottuna kaikki tietoturvapalvelimelle ldhetysaikaan mennessi tyo-
asemilta ja palvelimelta ldhetetyt tilanneraportit. Sovelluksessa sdhkopostin sisdlto

parsitaan ja tiedot pdivitetiddn sovelluksen tietokantaan.

2.4 Ongelmat nykysovelluksissa

Configuration Management- ja Client Security-sovelluksissa suurimmaksi ongel-
maksi on osoittautunut hitaus johtuen suurista dokumenttiméadristi. Client Securi-
ty-sovelluksessa dokumentteja on jo ldhes 200000 kappaletta, ja Configuration
Management-sovelluksessakin on jo ylitetty 100000 dokumentin raja. Tistd syys-
ta sovelluksien kéytto on ajoittain erittdin hidasta. Yhtend ongelmana on myos se,
ettd samaa tietoa on tallennettuna kumpaankin sovellukseen. Tastd ongelmasta

padstéisiin eroon yhdistelemilld sovelluksia.

Tydasemaympdriston hallintaa varten on tehty monia tyokaluja. Téten hallintaan
vaaditaan monenlaista osaamista ja monia eri tekniikoita, joiden kautta kokonai-
suuden hallinta monimutkaistuu huomattavasti. Ndiden ongelmien ratkaisemiseksi
kiytettidvien tekniikoiden méirdé pyritdin minimoimaan ja my0s yhdisteleméén

tiettyjd sovelluksia suuremmiksi kokonaisuuksiksi.



2.5 Lotus Notes -sovelluskehitys

2.5.1 Yleista

Lotus Notes on tydryhméohjelmisto, jonka avulla tydryhmien jidsenet voivat jakaa
tietoa keskenéin ajasta ja paikasta riippumatta. TySryhmii varten tdhidn ympéris-
toon voidaan toteuttaa erillisid sovelluksia Lotuksen omilla sovelluskehitysviili-
neilld. Tydryhméohjelmistojen juuret ulottuvat vuoteen 1989, jolloin Lotus Notes
versio 1.0 ilmestyi markkinoille, joten Lotus Notesia voidaan pitdi erddnlaisena
pioneerina tilld alueella. Lotus Notes-tyoryhméohjelmistoa ja tdhin liittyvdd Do-
mino-palvelinympiristdd tarjoaa nykydin IBM, joka osti Lotuksen vuonna 1995.
Ympiristoon on mahdollista luoda sovelluksia, joita kdytetddan Notes-ohjelmiston

ja/tai internetselaimen kautta. (Virtala, 2003, 2.)

Lotus Domino-arkkitehtuurin yhtend suurimpana etuna on sovellusten replikointi-
ominaisuus. Notes-sovellus voidaan julkaista monelle eri Domino-palvelimelle,
jonka jélkeen kaikki sovelluksessa tapahtuvat muutokset kopioidaan automaatti-
sesti ndiden ilmentymien vélilli. Tdmédn ominaisuuden avulla sovelluksen kiyttd
on nopeampaa, koska kiyttokuorma jakautuu eri palvelimelle ja verkkokuorma
pienenee kiyttijien kidyttdessd ldhintd palvelinta. Sovelluksesta saadaan tamin
ominaisuuden myotd myos vikasietoisempi, koska sovelluksen kiytto ei ole riip-

puvainen vain yhden palvelimen toiminnasta. (Virtala, 2003, 9.)

UPM:1l4 on kéytossi satoja Notes-sovelluksia. Suurinta osaa néistd sovelluksista
kiytetidin Notes-ohjelmiston kautta, mutta kiytdssd on my0s joitakin internet-

selaimen kautta kdytettdvid ratkaisuja.

2.5.2 Ohjelmointi

Lotus Notes-sovelluksia tehddidn Lotus Designer -sovelluskehitysvilineelld. So-
velluksia Notes-ympiristoon voidaan tehdd monilla eri ohjelmointikielelld. For-
mula ja LotusScript ovat piikielid ohjelmoitaessa joko Notes-ohjelmiston kautta

kiytettdvid asiakassovelluksia tai internetselaimella kiytettivid selainsovelluksia.
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Muita mahdollisia kielid ovat Java ja JavaScript, joita kdytetdin pdidkielten lisiksi
pddasiassa selainsovellusten ohjelmointiin. Notes-sovelluskehityksen etuina ovat
mm. helposti opittava sovelluskehitysmalli sekidi mahdollisuus kéyttad yhti ja sa-

maa sovellusta sekii Notes-ohjelmistolla etti internetselaimella.

Notes-sovelluksen pidkomponentteina toimivat lomakkeet ja ndakymaét. Lomak-
keiden avulla kéyttdjiltd kerdtdaan haluttu tieto, minkd jdlkeen lomakkeiden tietoi-
hin paastiin kisiksi nikymien kautta. Notes-lomakkeesta on esitetty esimerkki
kuviossa 4. Lomakkeille voidaan sijoittaa erilaisia kontrolleja, joilla tieto saadaan
kerdttyd kayttdjiltd sovelluksen tietokantaan. Kontrolleja ovat mm. tekstikentiit,

valintalistat, nappulat, linkit ja upotetut niakymiit.

@ ®
Agenda
Subject: " Dokumentti 1 4
Type: ® Agenda © Minutes © Repor
Keywords: " General 5=l
Security Classification: 1. Public 4=
Text

" Tama on Motes-dokumentt|;

Created: Modified:
05.03.2006 Peti Puustinen/SCH/UPK 05,03.2006 14:55 Petri Puustinens/SCHAUPM [created)

KUVIO 4. Esimerkki Notes-lomakkeesta

Nékymissad ndytetddn yleensd tirkeimmit lomakkeen identifioivat tiedot rivitasol-
la ja tétéd kautta haluttuun lomakkeeseen paéstddn kisiksi. Lomakkeita voidaan
myo6s hakea tekstihauilla tietokannasta nikymien kautta. Kuviossa 5 on esitetty

esimerkki Notes-ndkymasti.
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KUVIO 5. Esimerkki Notes-ndkymaésti

UPM:n Notes-sovellukset rakennetaan UPM:lle rédtdléidyn mallipohjan mukaan,
jossa suurin osa sovelluksen peruselementeisti on mééritelty ja toteutettu valmii-
na. Tdmén mallipohjan avulla sovellusten kehitys nopeutuu ja kaikille sovelluksil-
le saadaan yhtendinen ulkoasu seki sovellusten perustoiminnot ovat yhtendisia.
Tité kautta kéyttdjien on helpompi omaksua uudet sovellukset, ja sovellusten hal-

linta ja ylldpito helpottuvat.

2.5.3 Tietokanta

Notes-sovelluksien tietokantana kdytetdan dokumenttipohjaista tietokantaa ja se
eroaa paljon relaatiotietokannoista. Dokumenttipohjaisessa ratkaisussa tietokanta
on sidottuna tiukasti sovelluksen toimintaan ja tiedon esittimiseen kayttoliitty-
missi toisin kuin relaatiotietokantaa kdyttdvien sovelluksien tapauksissa, joissa
esitys- ja tietokantakerros ovat selkeésti erotettuina toisistaan. Tiedon tallennuk-
sen perusyksikkoni tissd tekniikassa on dokumentti. Notes-tietokannan vahvuuk-

sia ovat:

e kenttien kokoja ja tietotyyppeja ei tarvitse erikseen méaéaritelld
¢ tyhjit kentit eivét vie tilaa tietokannassa

e gsisddnrakennettu tekstihaku (Lotus Notes 2006).
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3 MICROSOFT .NET -SOVELLUSKEHITYSARKKITEHTUURI

3.1 Yleista

Microsoftin uusin sovelluskehitysarkkitehtuuri on nimeltddan .NET. Arkkitehtuuri
esiteltiin vuonna 2000, ja Microsoft julkaisi ensimmadisen version tdstd vuonna
2002. Marraskuussa 2005 julkaistu versio 2.0 toi mukanaan monia uusia ominai-

suuksia ja parannuksia.

.NET-teknologian avulla voidaan rakentaa monia erityyppisid sovelluksia, joita
ovat mm. Windows-kéyttojidrjestelméssi toimivat asiakas- ja selainsovellukset,
verkko- ja Windows-palvelut sekd Microsoft Office tuotteisiin liittyvit sovelluk-
set ja laajennukset. Téssd tydssi toteutettavasta sovelluksesta tehdddn ASP.NET-
selainsovellus, joten tyOssd tullaan kisitteleméin tarkemmin juuri ASP.NET-
teknologiaa. .NET-sovelluksia voidaan ohjelmoida monilla eri kielilld. Microsof-
tin tarjoamat .NET-ohjelmointikielet ovat: C#, VB.NET, Visual C++.NET, J# ja
JScript. Néistd C# on tullut uutena kielend .NET:n my6té ja on syntaksiltaan pit-
kilti Javan kaltainen olio-ohjelmointikieli. Visual Basic.NET on uudistettu Visual
Basic ja on muuttunut puhtaaksi olio-ohjelmointikieleksi. C++:aan on lisdtty
.NET:n vaatimat ominaisuudet. J# on Microsoftin versio Java-kielesti ja JScript
on kiédnnettivi script-kieli, jolla voidaan automatisoida kiyttojirjestelmén ja oh-
jelmien toimintoja. Lisédksi yhtend ohjelmointikieleni voidaan mainita vield
MSIL, joka on ns. vélikieli, johon kaikki .NET-ohjelmointikielilld toteutetut l1&h-
dekoodit kiddnnetddn. Kolmansien osapuolten toteuttamia kielid on n. 80 kappalet-
ta, ja niitd tulee lisdad koko ajan. Niitd kielid ovat mm. Cobol.NET, Eiffel ja

SmallTalk. (Richter 2003, xxi, 4.)

3.2 .NET-sovelluksen osat

Tyypit, joita kutsutaan my0s luokiksi, ovat keskeinen osa .NET-sovellusta. .NET-
sovellus muodostuu pddsiintoisesti aina ohjelmoijan omista tyypeistd ja ohjelmis-
totalojen, kuten Microsoft, toteuttamista tyypeistd. Tyypit voivat sisiltdd erilaisia

jasenid, kuten mm. kenttid, metodeja, ominaisuuksia ja tapahtumia. Kuviossa 6 on
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esitetty yksinkertainen .NET-konsolisovellus, jossa on toteutettuna Testi-niminen
tyyppi. Se sisdltdd ainoastaan yhden metodin, joka tulostaa komentoriville tekstin.

(Richter 2003, 35.)

class Testd
public static void Maingsystem.string[] args)

System.Console.writeline"Tuloste komentoriville");

KUVIO 6. Yksinkertainen .NET-konsolisovellus

.NET-sovellusta/-komponenttia kutsutaan kokoonpanoksi (assembly). Kokoonpa-
no on pienin yksittdinen suoritettava osa ja se voi koostua joko yhdesti tai useasta
ns. hallittavasta moduulista. Yksittdinen moduuli taas voi koostua yhdesti tai use-
asta IL-kooditiedostosta, jotka ovat kddnnetty ohjelmointikielen kdinté;jalla. 1L-
koodin muodostaminen ldhdekoodista on esitetty kuviossa 7. IL-koodin lisidksi
moduulit sisdltdvit myds ns. otsikko tietoja, joista selvidd mm. sovelluksen tyyppi
ja CLR-ajoympdriston versio, jolle moduuli on rakennettu. Metatiedot ovat myos
yksi iso osa moduulia ja niistd selvidd, mitd tyyppeja ja jasenid lahdekoodissa on
midritelty ja mihin ulkopuolisiin tyyppeihin ja jiseniin koodissa viitataan. (Rich-

ter 2003, 4-5.)

C#- VB.NET- COBOL-
lahdekoodi- lahdekoodi- lahdekoodi-
tiedostot tiedostot tiedostot
Y Y Y

WB.NET- COBOL-
| c#kaantaa | | kadntaja | Kantaja |
Y Y Y
NET-moduuli NET-moduuli MNET-moduuli
(IL-koodi ja (IL-koodi ja {IL-koodi ja
metatiedot) metatiedot) metatiedot)

KUVIO 7. Lahdekoodin kddantaminen .NET-moduuliksi
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Kokoonpanoon liittyy aina my6s ns. manifest-tiedosto (rahtikirja). Manifest-
tiedostosta siséltidvit kokoonpanon versio- ja kulttuuritiedot. Se sisdltdd myos lis-
tat kokoonpanoon kuuluvista tiedostoista (moduulit, resurssit ym.) ja tiedot ko-
koonpanoon kuuluvista tyypeistd. Siihen voidaan liittii myos resurssitiedostoja

kuten kuvia ym. (NET Framework FAQ, 2001; Richter 2003, 7.)

A= A Resurssitiedosto Resurssitiedosto
(IL-koodi ja (IL-koodi ja : i 7 :
metatiedot) metatiedot) (ipg, .tm jne.) (ipg, .tm jne.)
A Y Y v
o by
Moduulien ja C#-kaantaja (csc.exe)
resurssitiedostojen VB.NET-k&antéjé (vbc.exe)
(joita voi olla n kpl) Assembly Linker (al.exe)
liittdminen .
kokoonpanoksi 2
S >
Y
Kokoonpano
(Sisaltdd mm. manifestin kokoonpanoon kuuluvista tiedostoista)
.NET-moduuli
.NET-moduuli
Resurssitiedosto
Resurssitiedosto

KUVIO 8. .NET kokoonpanon muodostaminen

Kun kaikki moduulit ja resurssitiedostot ovat selvilld, niin ne yhdistetiin Assem-
bly Linker-ohjelmalla (AL.exe) yhdeksi kokoonpanoksi. Kokoonpanon muodos-

taminen on esitetty kuviossa 8.

Kokoonpanot voivat olla joko yksityisii tai jaettuja. Yksityinen kokoonpano on
yksittdisen sovelluksen kidytdssi, ja se on asennettuna johonkin sovelluksen omis-
ta hakemistoista. Jaettua kokoonpanoa voivat kdyttdd monet sovellukset ja ne si-
jaitsevat yleensd Global Assembly Cache-hakemistossa (GAC), joka asennetaan
.NET Frameworkin mukana. Esimerkiksi kaikki .NET Framework-
luokkakirjastoon kuuluvat tyypit ovat jaettuja tyyppejd, ja ovat asennettuina GAC-

hakemistossa. Jotta kokoonpano voidaan asentaa GAC-hakemistoon, se pitdd alle-
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kirjoittaa ns. vahvalla nimelld. Tdmai toimenpide voidaan tehdi sn.exe ohjelmalla,
joka tulee Microsoft:n uusien sovelluskehitysohjelmistojen mukana. (NET Fra-

mework FAQ 2001)

3.3 .NET Framework

3.3.1 Yleistd

.NET Framework on .NET-sovelluksien kehitys- ja ajoympéristd ja on arkkiteh-
tuurin keskeisin kokonaisuus. Framework koostuu monesta eri osasta, joista kaksi
tarkeintd ovat CLR (Common Language Runtime) ja FCL (Framework Class Lib-
raries). Niitd osia kisitellddn tarkemmin omissa luvuissaan, ja tdssa luvussa kay-
dddn lyhyesti 1dpi muita Framework:n tarjoamia palveluita ja ominaisuuksia.

.NET Frameworkin rakenne on esitetty kuviossa 9. (Richter 2003, xxi.)

.NET Framework on osa laajempaa konseptia, jonka tavoitteena on tehdad verkko-
palveluiden ja tietojarjestelmien rakentaminen helpoksi. Se asennetaan automaat-
tisesti Windows Server 2003-kiyttdjarjestelmin mukana. Muihin Microsoftin
vanhempiin Windows-kiyttojirjestelmiin, alkaen Windows 98:sta, se voidaan
asentaa erikseen Microsoft:n sivuilta ladattavalla asennuspaketilla, joka on ilmai-
nen. .NET Framework:std on toteutettu avoimen ldhdekoodin versiot myds seu-
raaviin kéyttojarjestelmiin: Linux, Unix, Mac OS ja Solaris. Ndmé versiot ovat
Mono-projektin aikaansaannoksia, jota Novell sponsoroi. Mono-projekti tarjoaa
kyseisille kdyttojarjestelmille tarvittavat ohjelmistot .NET-sovelluksien kehittami-

seksi ja ndiden ajamiseksi. (What is mono? 2006; Richter 2003, xxii.)



.NET Framework

Common Language Specification (CLS)

Framework Class Library (FCL)

Web Services Web Forms

| ASP.NET

Il

Windows Forms

Data- ja XML

———— o — —

Base Class Library (BCL)

Common Language
Runtime (CLR)

Common Type System

(CTS)

- P P P P

Windows-kéyttéjarjestelma

KUVIO 9. .NET Framework

CTS (Common Type System) miirittelee tiettyjd sdintojd .NET-sovelluksissa

kiytettdville tyypeille. Se miirittelee mm. seuraavanlaisia asioita:

e tyypille toteutettavat mahdolliset jdsenet

16

0 vakiot, kentét, olion- ja tyypin alustajat, metodit, operaattorien yli-

kuormitukset, muunnosoperaattorit, ominaisuudet, tapahtumat ja

sisdiset tyypit

¢ nikyvyys- ja suojaussidinnét tyypille ja sen jidsenille

0 kuinka muut sovellukset / tyypit voivat kdyttidi titd tyyppid ja sen

jasenid. Esimerkiksi, jos tyypin metodi médritelldtin avainsanalla

internal, niin sitd voi kdyttdd vain saman kokoonpanon sisilld ole-

vat muut tyypit.
(Richter 2003, 25-26.)

CLS (Common Language Specification) sisdltdd joukon sddnt6jd ja asetuksia, joi-

den avulla .NET-ympdristossa toimivat ohjelmointikielet saadaan toimimaan yh-

teistyossd keskendidn. Koska yhtenda .NET Framework:n tavoitteista on tukea mo-
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nia ohjelmointikielis, on ndiden sidfintdjen olemassaolo tillaiselle ympéristolle

vilttamdtontd sen toimivuuden kannalta. (Understanding .NET 2005)

3.3.2 Common Language Runtime

CLR:44 voidaan pitdd .NET Framework:n ytimeni, ja se on ajonaikainen ympaéris-
t6 erilaisilla ohjelmointikielilld toteutetuille .NET-sovelluksille. Se sisiltdd palve-
luita ja ominaisuuksia, jotka ovat kiytettavissi kaikissa siihen soveltuvissa ohjel-
mointikielissd. Ndiden avulla .NET-sovelluksia suoritetaan ja hallitaan. CLR:n
arkkitehtuuri on esitetty kuviossa 10. CLR:n tehtédviin kuuluu mm. sovellusten
suorittaminen, poikkeusten hallinta, muistin- ja koodinhallinta seki tietoturvaan
liittyvit tarkistukset. Seuraavissa kappaleissa kdydidin lapi CLR:n keskeisii toi-

mintoja. (Richter 2003, 4.)

CLR ymmirtdsd vain MSIL-koodia, joka on Microsoftin toteuttama suoritinriip-
pumaton vélikieli. Kun .NET-sovellusta ajetaan CLR:n alaisuudessa, niin CLR:n
sisdinen kidntdjd kdantdd MSIL-koodin kyseisen suorittimen ymméirtiméksi ko-
nekieleksi ja tdssd yhteydessd se my0s tarkistaa koodin turvallisuuden. Kdinnos
on niin sanottu JIT-kddnnos (Just-In-Time). Kun kdinnds on suoritettu, niin kone-

kielinen koodi ladataan sovelluksen muistiavaruuteen ja sovelluksen ajo alkaa.

(Richter 2003, 12.)

GC (Garbage Collector) on CLR:&én kuuluva automaattinen muistin siivoustoi-
minto, jonka avulla .NET-sovelluksen kdyttimat resurssit voidaan automaattisesti
vapauttaa. Tami tarkoittaa sitd, ettd sovellukselle varatulta muistialueelta on mah-
dollista vapauttaa timén automatiikan avulla kaikki ne resurssit (oliot), joihin so-
velluksesta ei endi viitata. Tdmé vapauttaa ohjelmoijan muistinhallintatehtavista.

(Richter 2003, 451.)



Base Class Library support

Thread support

COM marshaler

Exception manager

Security engine

Type checker

Debug Engine

Code manager

JIT compiler

Garbage
Collector

Class loader

KUVIO 10. Common Language Runtime

3.3.3 Framework Class Libraries

FCL sisdltidd useita tuhansia Microsoftin toteuttamia tyyppeji, joita ohjelmoijat

voivat kdyttdd omissa sovelluksissaan. Tyypit on ryhmitelty niin, ettd kaikki sa-
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maan aiheeseen liittyvit tyypit sijaitsevat samassa nimiavaruudessa (namespace).

Esimerkiksi nimiavaruudessa System.Web sijaitsee kaikki web-kehitykseen tarvit-

tavat tyypit. Datan késittelyyn liittyvit tyypit sijaitsevat omassa Data- ja XML-

osiossa ja BCL (Base Class Libraries) siséltidi tyyppejd, joita eri tyyppiset .NET-

sovellukset voivat kidyttad. FCL:n sisdltamisti kirjastoista on mahdollista periyttii

myd&s omia tyyppejd, jolloin on mahdollista toteuttaa omia raétaloityjd ominai-

suuksia ndihin tyyppeihin. (Richter 2003, 22-23)
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3.4 ASP.NET

3.4.1 Yleista

ASP.NET on Microsoftin tarjoama teknologia dynaamisten web-sovellusten to-
teuttamiseksi, ja se pitdd sisdlldin seuraavat yksittdiset teknologiat: web-
lomakkeet (Web Forms) ja verkkopalvelut (Web Services). ASP.NET ei ole vain
uusi versio Microsoftin vanhalle ASP-teknologialle, vaan on tidysin uuden suku-
polven web-sovelluskehitysympiristo ja siind sovelluskehitys perustuu mm. olio-
ohjelmointimalliin. Se on tiukasti integroitu .NET Framework-ympéristoon, ja on
yksi tdmin tarkeimmisté osista. Téstd syystd ASP.NET-sovelluksissa voidaan
kayttdd hyviksi kaikkia .NET Frameworkin tarjoamia palveluja ja ominaisuuksia.

(MacDonald & Szpuszta, 2005, xxix.)

ASP.NET toimii monelta osin eri tavalla verrattuna vanhempiin web-sovellusten
toteutusteknologioihin kuten mm. ASP:iin, joka on Microsoftin vanhempi tekno-
logia web-sovelluksien toteuttamiseksi. Eroavaisuuksia nididen teknologioiden vi-
lilld on monia, joten tédssd kappaleessa kidydadédn ndisti lidpi vain oleellisimmat. En-
simmdinen suuri ero on kiytettivi ohjelmointikieli. ASP.NET-sovelluksia voi-
daan ohjelmoida monella .NET CLS yhteensopivalla ohjelmointikielelld kuten
C#, VB.NET ja J#, kun taas esim. ASP-sovelluksia ohjelmoidaan ainoastaan
VBScript-kielelld. Toinen merkittivé ero on ohjelmakoodin suorittaminen.
ASP.NET:ssé kaikki palvelimella suoritettava ohjelmakoodi kddnnetédén ensim-
mdiselld sivupyynnolld konekieliseksi koodiksi. Kaikki timén jdlkeen tulevat
pyynnét suorittava titd jo kertaalleen kddnnettyd ohjelmakoodia. ASP-sovellukset
toimivat tdssd tapauksessa hieman eri tavalla, ja siind palvelimella suoritettava
VBScript-koodi joudutaan tulkkaamaan joka kerta uudestaan kun ASP-sivupyynto
tehddin selaimesta. Yhtena suurena erona voidaan pitdd myds HTML-koodin ja
sovelluskoodin erottamista toisistaan. Tdma tarkoittaa sitd, ettd kiyttoliittymén
rakentamiseen kdytettavi HTML-koodi ja sovelluksen businesslogiikka sijaitsevat
omissa fyysisissi tiedostoissaan, ja nédiden vélilld on vain linkki toisiinsa. Téstd
tekniikasta on mm. se hyoty, ettd nyt ohjelman lahdekoodi on selkeidsti omana
osanaan eikd ole sekoitettuna HTML-koodin sekaan kuten ASP-sivuissa. (Mac-

Donald & Szpuszta, 2005, 7-10, 47.)
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ASP.NET-sovellusten suoritusymparistond toimivat yhteistyossd Microsoftin I1S-
palvelin ja .NET Framework. Kuviossa 11 on kuvattuna prosessi, kuinka
ASP.NET-sovellukseen tuleva pyyntd kisitellidéin I[IS-palvelimella. Kun sovellusta
kutsutaan ensimmadisen kerran, niin CLR kéidntidi sen ldhdekoodin konekieliseksi
koodiksi ASP.NET:n omaan viliaikaishakemistoon. Tdmén jilkeen muiden pyyn-

tojen yhteydessi sovellusta suoritetaan téstd viliaikaishakemistosta.

HTTP Client
(Internet browser)

Request (e.g. *.%pﬁﬂasmx, *.ashx)

Kernel Mode driver
(hitp.sys)
Kemel Mode

User Mode i t

[ Internet Informatijnni Services 6.0 (lIS) h
(Website Administration : : u = b
Service (WA ! LL| Application Pools
'-r'_“ U=
I : - ™
Worker Process (w3wp.exe) aschel ool
('NET Runtime (CLR) 2 B
HTTP Pipeline ASP .NET Application
e Y R
[ FitpWorkerRequest ] ([ Fithiodules |
-~ -/
S J
\. J

KUVIO 11. IIS 6.0-prosessimalli

Kun IIS 6.0-palvelimella suoritettavaan ASP.NET-sovellukseen ldhetetédén sivu-
pyynto internetselaimelta, niin palvelimella kiyttdjirjestelmin kernel-tasolla toi-

miva http.sys-ajuri vastaanottaa pyynnon. Http.sys-ajuri valittdd pyynnon eteen-
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péin IIS 6.0:n Application Pool-osiolle, johon sovellus kuuluu. Application Pool-
osion tehtivini on luoda ns. W3C Worker Process (w3wp.exe-prosessi) sovelluk-
sen suoritusta varten. Niitd prosesseja ohjaa WAS (Website Administration Ser-
vice) —palvelu, jonka tehtiivind on valvoa w3wp.exe-prosessien tilaa, ja se mm.
pystyy kdynnistimédin w3wp.exe-prosessin uudestaan virhetilanteessa. Jokaisessa
w3wp.exe-prosessissa voidaan suorittaa yhti tai useampaa ASP.NET-sovellusta
ja/tai muilla teknologioilla toteutettuja web-sovelluksia, kuten ASP-sovelluksia.
Sovelluksen w3wp.exe-prosessin muodostamisen jilkeen se kutsuu ASP.NET-
sovelluksen tapauksessa aspnet_isapi.dll-komponenttia, jonka tehtdvina on ladata
.NET CLR tdmin prosessin yhteyteen, jotta hallittua .NET-ohjelmakoodia voi-
daan suorittaa. Sovelluksen prosessi suorittaa ohjelmakoodin ja muodostaa tédsti
HTML-esityksen, jonka palvelin 1dhettdd vastauksena asiakkaan internetse-

laimeen. (The ASP.NET HTTP Runtime 2003)

3.4.2 Web-lomakkeet

ASP.NET-sivut eli web-lomakkeet ovat keskeinen osa ASP.NET-sovellusta, ja ne
perustuvat internetpalvelimella suoritettaviin dynaamisiin web-sivuihin. Dynaa-
misissa web-sivuissa ei sindlldan ole mitddan uutta, mutta mullistavaa ASP.NET:n
tapauksessa sen sijaan on tekniikka, jolla néditd dynaamisia web-sivuja toteutetaan.
Web-lomakkeiden ohjelmointi ja kisittely perustuvat tapahtumapohjaiseen arkki-
tehtuuriin, joka on samanlaista kuin perinteisten Win32-tydpoytédsovellustenkin
ohjelmointi. Kun ASP.NET web-lomaketta suoritetaan palvelimella, niin se kédy
lapi tiettyjd sivuun liittyvid tapahtumia, jotka ovat oleellinen osa tapahtumapoh-
jaista arkkitehtuuria. Suurin ero vanhempiin palvelimella suoritettaviin dynaami-
siin web-sivuihin onkin juuri tekniikka, jolla sivulla tapahtuvia tapahtumia késitel-
ladn. Esimerkiksi perinteiset ASP-sivut suoritetaan jokaisella pyynnollé palveli-
mella kokonaisuudessa, kun taas ASP.NET:n tapauksessa suoritetaan vain tarvit-
tava(t) tapahtumat, kuten nappulan painallukseen liittyvi tapahtuma. Kuviossa 12
on esitetty ASP.NET-sivun elinkaari ja siihen liittyvit tapahtumat ja niiden jérjes-

tys. (MacDonald & Szpuszta, 2005, 63.)
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1. 2.

Sivupyynto (*.aspx) Sivukehyksen alustus
internetselaimelta (kontrollien generointi)

3.
Kayttdjdn koodin alustus
{Page.Load tapahtuma)
4.
Sivun validointi
(validointikontrollit)
[ 5. v
in:::ln‘;:saalll;:;'la:ire Tapahtumien kasittely j
esim. Button.Click
(HTML muodossa) { )

6.

8.
Resurssien siivous
(Page.Unload-tapahtuma)

KUVIO 12. ASP.NET-sivun elinkaari (MacDonald & Szpuszta, 2005, 77)

Yhteni oleellisena osana ASP.NET-tekniikkaa ovat sen tarjoamat internetpalve-
limella suoritettavat kontrollit, eli ns. palvelinkontrollit. Ne ovat .NET Framewor-
kiin kuuluvia luokkia, jotka pystyvit esittiméén visuaalisia elementtejd web-
lomakkeella. Palvelinkontrollit ovat yksilollisid ASP.NET-teknologialle, ja ne

voidaan jakaa muutamaan eri kategoriaan:

e HTML-palvelinkontrollit ovat kontrolleja, joilla on suora vastine standar-
deissa HTML-kontrolleissa. Jotta HTML-kontrolli toimisi palvelinkontrol-
lina, pitdid kontrollin lisdtd runat="server’—attribuutti. Esimerkkiksi HTML
Button-palvelinkontrolli mééritellifin seuraavasti:
<input type="button” runat="server”’ value="Button text” />

e Standardit Web-kontrollit ovat toiminnoiltaan vastaavia kuin HTML-
palvelinkontrollit, mutta niihin on lisdtty ominaisuuksia ja metodeja, jotka
helpottavat niiden médrittelyd ja kdyttod. Esimerkkiksi tekstikenttd Web-
kontrolli méiritelldén seuraavasti:

<asp:TextBox id="TextBox1" runat="server"></asp:TextBox>
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* Monipuoliset Web-kontrollit ovat kontrolleja, jotka muodostavat paljon
HTML- ja JavaScript-koodia ja ovat toiminnoiltaan hyvin monipuolisia.
T#hidn kategoriaan kuuluu mm. kalenteri-, navigointi-, validointi- ja kirjau-
tumiskontrolleja.

e  Web Part-kontrollit ovat perdisin web-portaaleista ja ne ovat tullee mu-
kaan ASP.NET-sovelluskehitykseen .NET 2.0-version my6td. Ndiden
kontrollien avulla voidaan sovellukselle luoda kiyttoliittymé, jonka kéytté-
ja voi muokata oman nikdisekseen tietyissd rajoissa.

e Kiyttdjakontrollit. Ohjelmoija voi my0s itse rakentaa palvelinkontrolleja.
Kontrolleja on mahdollista luoda joko tyhjésti tai periyttdimailld olemassa
olevasta kontrollista ja lisdamailld tdhdn omia ominaisuuksia. Palvelinkont-
rolleja on my&s mahdollista yhdistelld yhdeksi yhdistelmikontrolliksi.

® Mobiilikontrollit ovat erilaisiin mobiililaitteisiin suunnattuja erikoiskont-

rolleja. (MacDonald & Szpuszta, 2005, 103.)

Web-lomakkeen HTML-koodi tallennetaan .aspx-tiedostoon, josta on esitetty
esimerkki kuviossa 13. Web-lomakkeeseen liittyvi liiketoimintalogiikka on mah-
dollista ohjelmoida téhin samaan tiedostoon erottamalla se muusta koodista
<script>-lohkolla. Toinen vaihtoehto liiketoimintalogiikka toteuttamiseksi on
kidyttdd jo aiemmin mainittua taustakooditekniikka, jossa ohjelmakoodi erotetaan
omaan fyysiseen tiedostoonsa, josta on esitetty esimerkki kuviossa 14. Kuviossa
15 on esitetty ASP.NET-sivu, johon on toteutettu kaksi palvelinkontrollia. (Mac-
Donald & Szpuszta, 2005, 47.)



<%@ Page Language="C#" AutcEventWireup="true"
CodeFile="Default.aspx.cs"” Inherits="_Default” %>

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http: /S www. w3. org/ TR/ xhtml1/DTD/ xhtmll-tranzitional.dtd">

<html mmlns="http:/ www. w3, org/1998/ /xhtml" >
<head runat="server">
<title>ASP.NET Sivu</titlel
</head>
<body>
<form id="forml" runat="serwver"»
<dive

<asp:Button ID="Buttonl” runat="server” Text="Button" OnClick="Buttonl Click"

kasp:Label ID="Labell" runat="server" Text="Lahkel"></azp:Label>

</div>

</form>
</ body>
</html>

/>

KUVIO 13. Default.aspx ASP.NET-sivun HTML-esitys

using System;

using System.Data;

using System.Configuration;

uszing Syvestem.Web;

using Syvestem.Web. Security;

using Syvstem.Web.UIL;

uzing Syestem.Web.UIl.WebControls;

uzing System.Web.UIl.WebControls.WekbParts;
uzing System.Web.UI.HtmlControls;

public partial class Default : System.Web.UI.Page

{
protected wvoid Page Load({object sender, Eventirgs e)

{

protected woid Buttonl Click (object sender, EventArgs e)

i
Labell.Text = "Buttonl click";

¥

KUVIO 14. Default.aspx-sivuun liittyvd Default.aspx.cs taustakooditiedosto

Address hittp: fflocalbost: 1448 Mebsite/Default, aspo

Button | Buttonl Click

KUVIO 15. Default.aspx-sivun nikymad internetselaimessa

24
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3.4.3 Web-palvelut

Web-palvelut ovat verkon kautta kiytettdvid itsendisid hajautettuja komponentte-
ja, jotka ovat aidosti alusta- ja ympéristoriippumattomia. Web-palvelut tarjoavat
erilaisia palveluita, joita voivat olla esimerkiksi internethakupalvelu, sditiedote-
palvelu, uutispalvelu jne. Niilld komponenteilla ei ole omaa kiyttoliittyméd, joten
nditd palveluita kdyttdvét erityyppiset sovellukset eivitkd niinkdin suoranaisesti
ihmiset. Web-palveluiden avulla on my6s mahdollista jakaa tietoa tietojérjestel-
mien vélilld paljon helpommin kuin ennen johtuen kiytettavistda XML-pohjaisesta
viestimuodosta. Tami teknologia ei ole yksinomaan Microsoftin keksima ja kehit-
tdm4, vaan se on monien suurten I'T-alan yritysten yhteistydssa kehittima tekno-
logia. Microsoft tarjoaa tosin hyvid sovelluskehitysvilineitd mm. juuri Web-
palvelujen tuottamiseksi, jotka tekevit ndiden toteuttamisen yllattavian helpoksi.

(.NET Tekee sen yksinkertaisemmin)

Web-palveluiden konseptiin kuuluu monia eri teknologioita ja standardeja, joista

tarkeimmat ovat:

e  SOAP (Simple Object Access Protocol) on protokolla ja alustariippumaton
standardi, jonka avulla XML-tyyppisid viestejd siirretddn tietokoneverkos-
sa. Se médrittelee kommunikoinnissa kiytettdvin XML-viestin rakenteen.
(SOAP 2001)

e WSDL (Web Services Description Language) on XML:aan perustuva ku-
vauskieli, jonka avulla kuvataan web-palvelun julkiset rajapinnat seki
kommunikointiprotokollat joita palvelu tukee. WSDL-dokumenttia voi-
daan pitdd erdidnlaisena sopimuksena, jonka kertoo palvelua kiyttiville
sovellukselle mitd sen tarvitsee tietdd palvelusta pystydkseen kdyttiméin
sitd oikein. (WSDL 2006)

e UDDI (Universal Description, Discovery and Integration) on hakemisto
web-palveluille. Se voi olla joko julkinen kaikkien saatavilla oleva palvelu
tai yksityisen organisaation kiytdssd oleva palvelu. (NET Tekee sen yk-

sinkertaisemmin.)
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3.5 ADO.NET

ADO.NET on teknologia tietokantakisittelyjd varten ja se on osa Microsoft .NET-
konseptia. Sen avulla voidaan tietoa hakea monesta erilaisesta ldhteestd. Tuettuja
tietokantoja ovat mm. SQL Server, Oracle, Access sekd tietokannat, jotka tukevat
ODBC- ja OleDB-yhteyksii. ADO.NET-teknologian tuoma oleellisin uudistus
tietokantakésittelyihin on sen kyky kisitelld tietokannan tietoa ns. offline-tilassa.
Tamai tarkoittaa sitd, ettd tietokannasta voidaan haluttaessa hakea vaikka koko tie-
tokannan siséltd yhteen sovellustasolla késiteltdvidn DataSet-tyyppiseen olioon,
johon se tallennetaan XML-muodossa. DataSet toimii ndin siis muistinvaraisena
tietokantana, joka siséltdd vastaavaa tietoa kuin oikeat tietokannat. N#itd ovat mm.
avaimet, rajoitteet seké taulut ja niiden viliset suhteet. Kun DataSet-olio on luotu,
niin sen sisaltiméasi tietoa voidaan hakea ja muokata ilman, ettd tietokantayhteytti
joudutaan vililld avaamaan. Huonona puolena tédssi tekniikassa on sovelluksen
suorituskyvyn heikentyminen, miké johtuu mahdollisesta suuresta sovellustasolla
késiteltdvd datamédiristd. Tietokantahakua varten luodaan DataSetin tapauksessa
DataAdapter-olio, jonka tehtivédni on hakea ja tdyttdd DataSet-olio tietokannasta
haettavalla tiedolla. DataAdapterin kautta voidaan myds péivittdd mahdolliset Da-
taSet-olioon tehdyt muutokset tietokantaan. (MacDonald & Szpuszta, 2005, 229-
232,276.)

ADO.NET tarjoaa paljon muitakin ratkaisuja tiedon késittelyyn. Esimerkiksi Da-
taReader-olion avulla tietoa voidaan lukea tietokannasta ja se mahdollistaa ns. ke-
vyen yhdensuuntaisen lukuyhteyden ilman tiedon péivitysominaisuuksia.
ADO.NET 2.0-version my6téd on tullut muutama uudistus, joista esimerkkina
mainittakoon SqlBulkCopy-tyyppi. Tdmén kautta on mahdollista tallentaa tieto-
kantaan suuria miirié tietoa kerrallaan. Esimerkiksi kopioitaessa tuhansia riveja
tietokannasta toiseen SqlBulkCopy:n avulla kohdetietokantaan suoritetaan vain

yksi lisdystoiminto. (MacDonald & Szpuszta, 2005, 240-242.)
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3.6 Windows-palvelut

Windows-palvelut ovat taustalla suoritettavia prosesseja, joilla ei ole omaa kaytto-
liittymaa. Tillaisia palveluita ovat mm. sovellus- ja tietokantapalvelimet, Win-
dows-tapahtumalogit jne. Kiyttojirjestelmi voi kiynnistdd niitid palveluita jo en-
nen kuin kdyttdjd on kirjautunut koneelle, miki onkin yksi niiden vahvuuksista.
Windows-palveluita hallitaan kéyttojarjestelman mukana tulevalla ylldpitosovel-

luksella, joka on esitetty kuviossa 16. (Windows Services overview 2006)

Microsoft Visual Studio .NET 2002 ja titd uudemmat versiot tarjoavat valmiin
projektipohjan Windows-palvelujen toteuttamiseksi. Niitd palveluita voidaan sekid
asentaa ettd poistaa tydasemaan .NET Frameworkin mukana tulevalla installutil-

komentorivisovelluksella.

i SErvices _;lglil
File Action Miew Help
= |HEHE 2 el
% Services (Local) | Mame  / I Descript.., I Skatus I Startup Type I Log Or &5 I ‘]

—%Tivoli Endpaint Started Automatic Local Svstem
%Uninterruptihle Power Supply Manage. .. Manial Local Service
%Upload Manager Manage. .. Manual Local System

; , Auktarmnatic f
%Webcllent Enables ... Disabled Local Service
%Windows Audio Manage... Started Automatic Local Svstem
%Windows Firewall/Internet Connectio, .. Provide... Disabled Local Swstem
%Windows Image Acquisition (WIA) Provide.., Disabled Local Service
%Windows Installer Adds, m... Manual Local Svstem
%Windows Management Instrumentation  Provide...  Started Automatic Local Swstem
%Windows Management Instrumentati... Monitar, ., Manual Local Swstem
%Windows Time: Maintain,.. Starked AUkomatic Local Service
%Windows User Mode Driver Framework  Enables ... Manual Local Service
%WinHTTP Web Proxy Auto-Discovery ... Impleme... Manual Local Service
%Wireless Configuration Enables ... Started Aukomatic Local Swstem
c"%\I‘irtual Disk. Service Provide... Manual Local System
%\-‘isual Studio 2005 Remote Debugger allows .., Disabled Local Swstem
%WMI Performance Adapter Provide... Manual Local Swstem
%Volume Shadow Copy Manage. .. Manual Local System
%Workstation Creates,., Started Aukomatic Local Swstem
%World Wide Web Publishing Service Provide...  Started Aukomatic Local Svstem =

‘Extended A Standard

| |
KUVIO 16. Windows-palveluiden ylldpitosovellus
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4 SOVELLUS

4.1 Miirittely

Ohjelmistojen méiérittelyprosessi alkaa normaalisti vaatimusten kartoituksella.
Tissd vaiheessa on tarkoituksena selvittdd asiakkaan ohjelmistoon haluamien toi-
mintojen perimmadiset syyt, arvioida ndiden tdrkeys (priorisointi) ja sovittaa yh-
teen mahdolliset ristiriitaiset vaatimukset. Kaikki vaatimustenkartoitusvaiheessa
esiin tulleet toiminnot kirjataan ylos, minki jédlkeen tdmén vaiheen lopputuloksena
syntyy toiminnallinen méirittely. Toiminnallinen méérittely on térkein ohjelmis-
ton madrittelyyn liittyvd dokumentti, jonka luontiin on syyti kéyttds aikaa ja to-
teuttaa se erittdin huolellisesti. Toimintojen lisddminen ja muokkaaminen ohjel-
mistoon jilkikiteen tehtynd on ldhes aina suuritéisempii ja kalliimpaa, kuin ettd
ne olisi mahdollisesti otettu huomioon jo méérittelyvaiheessa. (Haikala & Maéri-

Jjarvi 2002. 78, 96)

Toiminnallisen médrittelyn jidlkeen seuraa normaalisti arkkitehtisuunnittelu, jossa
jarjestelmd ja sen toiminnot jaetaan sellaisiin moduuleihin, etti ne voidaan antaa
yksittdisten suunnittelijoiden tehtdviksi. Moduulit pyritddn suunnittelemaan toi-
sistaan riippumattomaksi, jotta yksittdiseen moduuliin tehtdvit muutokset eiviit
vaikuta muihin moduuleihin. Arkkitehtisuunnittelun tuloksena syntyy tekninen
midrittely, jossa on kuvattuna tekniselld tasolla kaikki ohjelmistoon liittyvit mo-
duulit. Tdmin jalkeen yksittdisten moduulien suunnittelu ja toteutus voi alkaa.

(Haikala & Mirijarvi 2002. 81)

Sovelluksen toiminnallista midrittelyd tehtdessa kdytettiin hyvéksi vanhaa Lotus
Notes-sovellusta, josta saatiin pohjatiedot uuden sovelluksen toiminnoille, kadytta-
jarooleille ja kéayttotapauksille, jotka ovat esitetty kuviossa 16. Toiminnallisen
madrittelyn jilkeen laadittiin sovelluksen tekninen maérittely, jossa kuvattiin pe-

rustiedot kaikista ohjelmistoon liittyvistd moduuleista.
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Security Servers

Tietaturvatietojen sifo
{Patch Reports, Client Lista,
Wirus Alerts)

Configuration
Management DB

Site Oparatars

Site Administrators

KUVIO 16. Client Security-sovelluksen kdyttotapauskaavio

4.2 Sovellusympiristod

Sovellusta varten hankittiin oma palvelin, jonka kéyttojéarjestelmiksi valittiin

Windows 2003 Standard. Koska sovelluksesta tehtiin www-pohjainen, tarvitsi se

myos toimiakseen internetpalvelimen. Tétd varten otettiin kdyttoon kiyttojarjes-

telmin mukana tuleva IIS 6.0-internetpalvelin, joka oli silld hetkelld paras valinta

ASP.NET-sovellusten suoritusympdaristoksi. Sovelluksen tietokantana toimi Mic-

rosoftin SQL Server 2005-tietokantapalvelin.
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SQL Server 2005-tietokantaohjelmistoa asennettaessa voidaan valita miti erityis-
ominaisuuksia halutaan asentaa perusasennuksen lisiksi. Sovellusta varten piti
asentaa Reporting- ja Integration Services-ominaisuudet. Reporting Services-
palvelun avulla luodaan raportteja, joiden suoritusympéristoné toimii IIS 6.0-
internetpalvelin. Integration Services-palvelulla voidaan mm. siirtd dataa eri tie-
tokantojen vilillid. Tietokannan asetuksista piti sovellusta varten ottaa kdyttdon
my0s sdhkopostien ldhetystd varten ns. Database Mail-ominaisuus. (SQL Server

2005 Overview 2005)

Sovellus toteutettiin kokonaisuudessaan Microsoftin Visual Studio 2005-
sovelluskehittimelld. Visual Studio Microsoftin tarjoama sovelluskehitin mm.
ASP.NET-sovellusten toteuttamiseksi, josta 16ytyy valmiita projektipohjia eri-
tyyppisten .NET-sovellusten toteuttamiseksi.

4.3 Tietokanta

4.3.1 Yleistd

Sovelluksen tietokannan alustava suunnittelu tehtiin toiminnallisen méérittelyn
yhteydessi. Tdssd vaiheessa hahmottui tietokannan perusrakenne ja suurin osa
kiytettdvistd tauluista ja tallennetuista proseduureista. Proseduurit ovat tietokan-
taan tallennettavia SQL-kielelld toteutettuja pienid aliohjelmia, joiden avulla tie-
tokannan dataa voidaan kisitelld tehokkaasti. Sovelluksen tietokantakisittelyt teh-
didn ndiden proseduurien kautta ja tietokantayhteydet on toteutettu ADO.NET-
teknologian tarjoamin keinoin. Tietokannan rakenne muokkautui vield sovellusta
rakennettaessa ja lopulliseen muotoonsa se saatiin vasta vihén ennen sovelluksen

valmistumista.

Sovelluksen tietokantakuvaus on esitetty kuviossa 17. Tietokannan device_basic-
taulu pitdd siséllddn kaikkien laitteiden perustiedot. Téhdn tauluun tuodaan Confi-
guration Management-sovelluksesta laitteiden nimi, yksikko ja paikkakuntatiedot.
Laitteisiin liittyvit IP (Internet Protocol)-osoitteet ovat tallennettuina omassa tau-

lussaan, koska yhdelli laitteella voi olla useampia IP-osoitteita. Yksikko- ja paik-
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kakuntatiedot tallennetaan omiin tauluihinsa, ja myds nimi tiedot tuodaan tieto-
kantaan Configuration Management-sovelluksesta. Virustorjunta-, palomuuri- ja
kayttojarjestelmipiivityssovelluksiin liittyvin perustiedot tallennetaan softwa-
re_basic-tauluun. Jokaiseen sovelluksella raportoitavaan ohjelmistoon liittyy pe-
rustietojen lisdksi my0s sovelluskohtaisia tietoja, jotka tallennetaan softwa-
re_addinfo-tauluun. Tiedot asennetuista seki asentamattomista kiyttojéarjestelma-
padivityksisti tallennetaan patch_report-tauluun. Patch_report-tauluun liittyy myos
ms_bulletin_basic- ja ms_bulletin_product-taulut, joihin on tallennettuna yksi-
tyiskohtaista tietoa jokaisesta Microsoftilta tulevasta pdivityksestd. Virus_alert-
taulu toimii tydasemissa havaittavien virusten tallennuspaikkana. Tauluun on teh-
ty yksi sql-trigger, joka aktivoituu tauluun tehtévisti insert-toimenpiteestd. Trig-
gerin tarkoituksena on ldhettdi tietyille henkilGille tieto sahkopostilla tietokantaan
tulleesta virushavainnosta. Sdhkopostin ldhetyksessi kaytetdan SQL Server
2005:n uutta Database Mail-ominaisuutta. Tietokantaan tallennetaan myds eri si-
jainteihin, joita kutsutaan myos saiteiksi, liittyvid tietoa. Saitit ovat yksikkdkoh-
taisia ja ne muodostuvat yksikko ja paikkakunta yhdisteistd. Yhteen yksikkoon
voi kuulua monia saitteja, ja ne sisiltdvit tietoa mm. nithen kuuluvista rooleista ja
roolien jdsenistd. Saitin tiedoista ilmenee myds mahdollisten muiden saittiin kuu-
luvien toimialueiden kuin Griffin-toimialueen tietoja. Nditi tietoja ovat toimialu-
een [P-verkot ja toimialueella toimivien laitteiden nimedmisstandardit. Parame-
ters-tauluun voidaan tallentaa sovelluksen yleisid parametreja, kuten sovelluksen

tyokaluihin liittyvid asetuksia.

4.3.2 Windows-palvelu tietojen tallennukseen

Sovellusta varten toteutettiin UPM Client Security FileSystemWatcher Windows-
palvelu. Tdamin palvelun avulla kaikki virustorjunta-, palomuuri- ja kdyttojirjes-
telmipéivityssovelluksiin seki virushdlytyksiin liittyvit tapahtumat tallennetaan
tietokantaan. Windows-palvelua ajetaan sovelluksen omalla palvelimella ja se
valvoo tiettyjd verkkohakemistoja, jotka sijaitsevat yhdelld yrityksen Lotus Do-
mino palvelimista. Kun joihinkin niistd hakemistoista siirretdédn tietoturvapalve-
limilta raportteja, niin Windows-palvelu aktivoituu ja parsii tiedoston sisédllon so-

velluksen tietokantaan.
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KUVIO 17. Sovelluksen tietokantakuvaus

4.4 Kayttdjien tunnistus ja kayttooikeudet

ASP.NET-sovelluksissa kéyttdjantunnistus voidaan toteuttaa monella eri tavalla,

joita ovat mm. anonyymi-, Forms-, Windows- ja Passport-tunnistus. Forms-

tunnistus on kdytossi yleisesti sovelluksissa, joita kdytetddn Internetin kautta.

32

Nadissd sovelluksissa kéyttdjatunnukset ja salasanat tallennetaan yleensi sovelluk-

sen omaan tietokantaan. Windows-tunnistus perustuu Windows-verkon kéyttajiti-

leihin, joita Windows 2003-toimialueella hallitaan aktiivihakemiston avulla. Win-

dows-tunnistusta kidytetdédn usein yritysten sisdverkossa esimerkiksi intranet-

soveluksissa. Passport-tunnistus on Microsoftin tarjoama kiyttijintunnistuspalve-

Iu. Sen tarkoituksena on yhdistdd web-sovellusten kidyttdjintunnistus, joissa Pas-
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sport-palvelu on kiytdssd, yhden kdyttdjdhallinnan taakse. (MacDonald & Szpusz-
ta, 2005, 671.)

Koska kaikki sovelluksen kiyttdjit ja sithen liittyvit laitteet kuuluvat Windows-
toimialueeseen ja sovellus toimii yrityksen intranetissé, niin paras vaihtoehto
kiyttdjien tunnistamiseksi on kdyttdd Windows-tunnistusta. Windows-tunnistusta
varten internetpalvelimen sovelluskohtaisista asetuksista otettiin kdyttoon vain

integroitu Windows-tunnistus, joka on esitetty kuviossa 18.

Authentication Methods x|

1 Enable anonymous access

Use the Following Windows user account For anonymous access:

User name: I IUSR _\WPSVIROL Erowse. . |

Password: I sesssseeen

r Authenticated access
For the Following authentication methods, user name and password
are required when:

- anonymous access is disabled, or

- access is restricked using MNTFS access control lisks
¥ Integrated Windows authentication
™ Digest authentication For Windows domain servers
[ Basic authentication (password is senk in clear kext)

[~ MET Passport authentication

Default damain: I Select, ..

il

Healm: I Selech, ..

(0] 4 I Cancel | Help |

KUVIO 18. IIS 6.0:n kéyttdjatunnistusasetukset

Jotta Windows-tunnistus ja tdhin liittyvit kidyttooikeudet toimivat oikein myos
sovellustasolla, pitdd sovelluksessakin ottaa Windows-tunnistus kdyttoon. Tami
tehddin asettamalla sovelluksen web.config-tiedostoon authentication-asetuksen

mode-attribuutin arvoksi Windows, joka on esitetty kuviossa 19.
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<authentication mode="Windows" /=

KUVIO 19. Sovelluksen web.config-tiedoston kiyttdjantunnistus asetus

Sovelluksessa kiytetdin ns. roolipohjaista kédyttdoikeuksien hallintaa, joka perus-
tuu kéyttdjaryhmiin. Sovellusta varten luotiin kaksi Windows-kéyttdjaryhmii kat-
selijoita ja sovelluksen ylldpitdjid varten. Ndiden ryhmien avulla sovelluksen kéyt-
tdjdt tunnistetaan, ja niilld hallitaan osittain myds sovellukseen liittyvid kdyttooi-

keuksia.

.NET-sovelluksissa roolipohjainen kiyttdoikeuksien tarkistus on tehty helpoksi
siithen tarkoitettujen .NET Frameworkiin kuuluvien luokkien avulla. Esimerkiksi
staattisen User-luokan IsInRole-metodilla voidaan ohjelmakoodissa tarkistaa kuu-
luko kiyttdja haluttuun Windows-ryhméiiin seuraavanlaisella koodilla:
User.IsInRole( @ ’toimialue\windows-ryhméan nimi”’). Kidytettdessd roolipohjaises-
sa tunnistuksessa Windows-ryhmii, joudutaan ASP.NET-sovelluksen web-config-
tiedostoon asettamaan rivi <identity impersonate="true” />. Tami tarkoittaa siti,
ettd nyt ASP.NET-sovelluksen kiyttdjdkohtaista sdiettd suoritetaan kiyttijin oi-

keuksin ja kiyttdjin Windows-ryhméoikeudet voidaan tarkistaa.

Kiyttooikeuksia varten sovellukseen on toteutettu myds sovelluksen siséisid ryh-
mii, jotka ovat yksikko- ja paikkakuntakohtaisia ns. saitti-rooleja. Ndiden ryhmi-
en avulla hallitaan sovellukseen tallennettavien virushélytysten lukuoikeuksia se-

ki sitd, ketkd saavat tiedon sdhkopostitse havaituista viruksista.

4.5 Sovellukseen liittyvit tyokalut

Kaikki vanhaan sovellukseen toteutetut tyokalut otettiin kidyttoon myds uudessa
sovelluksessa. Niihin tyokaluihin kuului mm. ty6asemien virustorjuntaohjelmis-
toon liittyvit toimenpiteet ja kiyttdjirjestelmipiivityksien tarkistukset ja niiden
asentaminen. Lihes kaikki tydkalut olivat toteutettu kutsumalla sovellukseen liit-

tyvid ulkoisia komponentteja. Nditd komponentteja olivat mm. jo aiemmin maini-
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tut IBM:n postemsg.exe-sovellus ja Windows-komentotiedostot. Niille kom-

ponenteille vilitetddn kutsun yhteydessd parametreina, miti toimintoja kohdeko-
neessa halutaan suorittaa. Uudessa sovelluksessa toimintoihin liittyvit parametrit
ovat tallennettuina sovelluksen tietokantaan parameters-tauluun, josta ne haetaan

toimintoja suoritettaessa.

4.6 Kayttoliittymi

Kayttoliittymi on toteutettu ASP.NET-version 2.0 tarjoamilla palveluilla. Sovel-
lusta varten luotiin oma ns. MasterPage-pohja, joka on tullut uutena ominaisuute-
na ASP.NET 2.0:n mukana. MasterPage-ominaisuuden avulla sovellukselle voi-
daan helposti luoda haluttu mallipohja, johon toteutetaan sovelluksen logot, menut
jne. Sovellukseen liittyvd MasterPage-pohja on esitetty kuviossa 20. MasterPage-
pohjaan liittyy yhteni tirkeimpind osana ns. ContentPlaceHolder-komponentti,
johon on tarkoitus lisdtd sovelluksessa esitettdvid ja kisiteltdvad sisaltod. Tatd so-
vellusta varten luotua pohjaa kdytetddn hyviksi kaikissa sovellukseen liittyvissa

nikymissi.

~UPM_MasterPage.master | - X

WE LEAD:

WELEARN:

fﬂbIUsemame] FCnntentPIaceHnldar - ContentPlaceHolder

EE HOME
[E VIRUS ALERTS
[E By Date
[0 By Computer
[0 By Unit
[ By Action Taken
[ By Computer
[ By Unit
[ By Virus
[Z] ADMINISTRATION
[l Event Log

[ Parameters

[ Locations
[ Upload File

%iteMapDataSuurce - SiteMapMainienu

ABOUT HELP
= PbIMessage]

KUVIO 20. Sovelluksen MasterPage-pohja
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Sovelluksen pédivalikko on toteutettu ASP.NET 2.0:n TreeView-kontrollilla. Va-
likon kaikki tasot ja niiden linkit ovat tallennettuina web.sitemap-tiedostoon, joka
on XML-pohjainen tiedosto ja on tarkoitettu erilaisten valikkojen sisillon tallen-
tamiseen. Web.sitemap-tiedostosta on esitetty malli kuviossa 21. TreeView-

kontrollin data voidaan tallentaa haluttaessa myds tietokantaan.

Web.sitemap |

<?xwl version="1.0" encoding="utf-g" 2=

L}
[»]1%

[ <siteMap xmlns="http://schemas.wicrosoft.com/AspNet/SiteMap-File-1.0" >
<ziteMaplode url="/UPM.clientSecurity/Default.aspx™ title="HOME":>

<siteMapNode title="VIRUS ALERTS":>
= <siteMapNode url="HainView.aspx?report=Virusilert}ByDate Computer” title="By Date"s
<ziteMaplode url="MainView.aspx?report=VirusilertiByComputer™ titcle="By Compucer™ />

= </ ziteMapliodes>
r </=ziteMapNode:

= <siteMaplode title="ADMINISTRATION'":>

<ziteMapNode url="Eventlog.aspx" title="Event Log"/>
<siteMaplods url="Parameters.aspx™ title="Parameters"™ />
<siteMaplode url="Locations.aspx"™ title="Locations" />
<ziteMapNode url="lUploadFile.aspx" Litle="Upload File" />
= </ ziteMaplodes>

I </ziteMapMode>

Ly =siteMap>

‘| | _'ILI

KUVIO 21. Web.Sitemap-tiedosto

Vanhassa Lotus Notes-sovelluksessa olevat nidkymiit, joilla esitetéifin tietoa rivita-
solla, toteutettiin uudessa sovelluksessa raporttien avulla. Raporttien luonnissa
kiytettiin Microsoftin Reporting Services-ympiristod, ja yksittdiset raportit toteu-
tettiin Visual Studio 2005-sovelluskehittimeen kuuluvalla raporttienluontitydka-
lulla. Vaikka ndiden raporttien teko onkin suhteellisen yksinkertaista, oli tima so-
velluksen suuritdisin osuus, johtuen raporttien suuresta maaristi. Sovellukseen

tehtiin n. 70 raporttinikymaéén, joista yksi on esitetty kuviossa 22.
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W | Export ﬂ

Eluols UPM Wood

0g.04,2006 W3TM.Claud.a Aty dac
E U051 Loparex

08.04,2006 EICAR Test String Chatnt

08.04,2006 EICAR Test String Chatnt

E U010 UPM-Kymmene Jamsad River Mills

02,04, 2006

EICAR Test String

COATEMPYeicar tut

E U049 UPM-Kymmene Changshu

05.04,.2006

PiSteal Lemir

COWINMTWProfilesh 104 3PM~ IO CALS~ 1 Temp \Rar$EXO0.0634777

09.04,2006

Trojan Horse

COWIMNTAProfiles\u049pmishLOCALS~1\TemphTemparary Directary

09.04,2006

Trojan Horse

COWIMNTAProfiles\u049pmishLOCALS~1\TemphTemparary Directary

09.04,2006

Trojan Horse

COWIMNTAProfiles\u049pmishLOCALS~1\TemphTemparary Directary

KUVIO 22

. Malli sovelluksen raporttinikymista

Kaikki sovelluksen sivut, joiden kautta tietoa tallennetaan sovelluksen tietokan-

taan, on tehty kiyttien ASP.NET:n web-lomakkeita. Niitd sivuja ovat mm. sovel-

luksen ylldpitoon liittyvit sivut. My0s kaikki yksittdiseen laitteeseen tai virushily-

tykseen liittyvit tarkemmat tiedot esitetdéin web-lomakkeiden kautta.



38

5 YHTEENVETO

Tiassd opinnidytetyossi tutkittiin yleiselld tasolla Microsoft .NET -sovelluskehi-
tysarkkitehtuuria ja tarkemmin siihen kuuluvaa ASP.NET-teknologiaa. Tyon ta-
voitteena oli selvittidd, voidaanko UPM-Kymmenen tydasemaryhmén kdytossi
olevat tybasemaympdriston Lotus Notes -pohjaiset hallintasovellukset toteuttaa

Microsoft .NET -sovelluskehitysarkkitehtuurin tarjoamin keinoin.

Tyon case-osiossa suunnitellulle ja toteutetulle sovellukselle midritetyt toiminnot
oli mahdollista toteuttaa .NET -ympdéristossi, joten sovellukselle asetetut toimin-
nalliset tavoitteet saavutettiin. Sovellusta ei saatu testattua tyon aikana tuotanto-
ympiristdssi, joten kidyttokokemuksia sovelluksen kdytettdvyydesti ei ollut saata-
villa. Sovellus on tarkoitus ottaa ldhitulevaisuudessa laajempaan testikdyttoon,
jonka jélkeen yrityksessd tehdddn pddtos siirretdédnko tydasemaympiriston hallin-

tasovellukset Microsoft NET -ympéristoon.

Case-sovelluksen suunnittelu oli melko suoraviivaista vanhan Lotus Notes-
sovelluksen ansiosta. Kaikki Lotus Notes-sovellukseen toteutetut toiminnot, ni-
kymiit ja kdyttdjiroolit toteutettiin myOs case-sovellukseen, joten médrittelyd var-
ten vaaditut toiminnot olivat jo ennen tyon alkua selvilld. Sovelluksen vaatima
tietokanta hahmottui ldhes lopulliseen muotoonsa jo méirittelyvaiheessa ja sithen

tarvitsikin tehdd vain pienid muutoksia sovellusta rakennettaessa.

Sovelluksen toteutusvaiheessa tormittiin muutamaan ongelmaan kayttoliittymén
osalta. Notes-tyyppisten nikymien toteuttaminen, joissa on kdytetty monitasoista
kategorisointia, ei ASP.NET:n tarjoamin keinoin ollut helppoa, koska ASP.NET
ei tarjoa valmista kontrollia tdhén tarkoitukseen. Ongelma ratkaistiin Microsoft
Reporting Services-raporttien avulla, joissa tietojen kategorisointiominaisuus on

toteutettuna.

Sovelluskehitys Lotus Domino- ja Microsoft .NET -ympiristoissd eroaa monilta
osin merkittivisti. Lotus Domino-ympériston etuja ovat mm. helposti opittava
arkkitehtuuri ja sovelluskehitys. Ympiristoon on helppo luoda yksinkertaisia do-

kumenttienhallintasovelluksia, joita voidaan toteuttaa ilman ohjelmointitaitoja.
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Tastd syystd Domino-ympdristoon luotavat Notes-sovellukset sopivatkin hyvin
erilaisten tyoryhmien dokumenttienhallintaan. Dominon suurimpina heikkouksina
ovat sen vanhentunut dokumenttipohjainen tietokanta-arkkitehtuuri seki olio-

ohjelmointituen puuttuminen Notes-sovelluskehityksesta.

Microsoft .NET-arkkitehtuuri tarjoaa nykyaikaisen ympéristdn monien erityyppis-
ten sovellusten toteuttamiseksi, monilla eri ohjelmointikielilld. Tdhidn ympéristoon
on mahdollista rakentaa suuria ja toiminnoiltaan monipuolisia sovelluksia. Ndiden
sovellusten toteuttaminen edellyttdéd olio-ohjelmointiosaamista seki relaatiotieto-

kantaosaamista sovelluksissa, joissa kdytetdin tietokantaa.

UPM-Kymmenen kannalta Lotus Dominon etuja ovat yrityksen pitkd kokemus
tastd ympdiristostd seké laaja osaamisalue Notes-sovelluskehityksessd. Lotus No-
tes-sovelluksissa tulee kuitenkin nopeasti rajat vastaan, niin sovelluskehityksessa
kuin tehokkuudessakin toteutettaessa esimerkiksi juuri tydasemaympiriston hal-
lintaan liittyvid sovelluksia. Microsoft .NET -arkkitehtuuri tarjoaa sovelluskehi-
tykseen paljon enemmin mahdollisuuksia ja yrityksen toimiessa Windows-
ympadristdssd antaa se selkedsti paremmat 1dhtokohdat hallintasovellusten toteut-
tamiseksi. Huonona puolena .NET-arkkitehtuurin kdyttdonotossa yrityksen kan-
nalta on tarve uuden ympiriston ja siind kédytettdavin ohjelmointikielen seki sovel-
luskehittimen opiskelu. Todennikdisesti myos relaatiotietokantaosaamista sovel-

luskehityksen nikokulmasta tarvitaan lisda.

Sovellukseen tehtyjen testien perusteella tiedon siirto sovellukseen toimii moit-
teetta, joka on paljolti tidhén tarkoitukseen toteutetun toimivan Windows-palvelun
ansiota. Heikkona osana sovelluksessa on Reporting Services-tekniikalla toteute-
tut nikymait. Testeissd ndmé osoittautuivat ajoitta hitaiksi kdyttdd, johtuen tietojen

kategorisoinneista.
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