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TIIVISTELMA

Tama opinnaytetyo kasittelee radiotaajuuksilla teaa etatunnistusta. Radio-
taajuustunnistus (RFID, Radio Frequency IDentifmat mahdollistaa tiedon
langattoman etaluvun ja -tallennuksen tunnisteiglemagien avulla. RFID on
nopeasti yleistymassa oleva tekniikka, jolla onuigla sovellusmahdollisuuk-
sia monilla eri aloilla.

RFID-jarjestelmé koostuu paaasiassa lukijalaiteedsnnistettaviksi tai seurat-
taviksi tarkoitettuihin kohteisiin kiinnitetyistéunnisteista seké tietojarjestel-
masta. Lukijalaite lahettdad antenninsa valityksslgnaalin tunnisteelle, joka
vastaa tahan toisella signaalilla. Signaalien yiiella lukijalaitteen ja tunnis-
voidaan tallentaa yksilollisen sarjanumeron lisdksioa esimerkiksi tuotteen
valmistusprosessista tai tuotantoajankohdasta.

RFID-tekniikkaa voidaan kayttaa muun muassa lagestsa, vahittaiskaupas-
sa, kulunvalvonnassa, joukkoliikenteessa, kirjasidai kotieldinten merkitse-
misessa. RFID-tunnisteet ovat vahitellen korvaamasgs/akoodeja. Toisin
kuin viivakoodit, tunnisteet toimivat ilman suoraakdyhteytta lukijaan ja pys-
tyvat sisdltamaan huomattavasti enemman tietodaksidukijat pystyvat kasit-
telemdan monia tunnisteita samanaikaisesti.

Tunnistustekniikan haasteita ovat talla hetkelldeghisten kansainvalisten
standardien luominen, kustannusten karsiminen kekitajan yksityisyydesta
huolehtiminen. Lisaksi pohditaan, miten tekniikigstyttaisiin tuomaan ihmis-
ten arkeen mahdollisimman helppokayttdisend, ltetaha ja tietoturvallise-
na.

Avainsanat: RFID, radiotaajuustunnistus, tunnigigakoodi
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ABSTRACT

The aim of this thesis is to examine Radio Frequdbentification (RFID).
RFID is a rising identification technology that neskit possible to identify
products wirelessly using radio waves. It has mpogsible applications in a
wide range of areas.

An RFID system comprises three principal componerie first is the trans-
ponder, which is attached to the item that is tarbeked or identified. The
second is the reader, which identifies the trandpgrreads data from it, writes
data to it and communicates with a data collecéipplication. The data collec-
tion application enters the data into a databadepaovides access to the data.

RFID technology can be used for example in logsstietail trade, access con-
trolling, public transport or libraries. RFID trgenders, called tags, are gradu-
ally replacing bar codes. Contrary to bar codegs tae able to work without a
visual connection to a reader and they can carrghmmuore information. In
addition, readers are able to handle many tagslsinaously.

The new identification technology also has its @mges. The biggest ones are
creating common standards and cutting down thescdst be accepted by the
customers, RFID usage in customer relationship gemant has to meet cer-
tain requirements. The use of tags must be cheay, and reliable enough for
customers, and it must not endanger their privacy.

Key words: RFID, radio frequency identificationaisponder, tag, bar code
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TYOSSA KAYTETYT LYHENTEET

ASK

BPSK

CicC

EAN

EAS

EEPROM

EIRP

EPC

EPCIS

FSK

HF

ICAO

Amplitude-Shift Keying, modulaatiomenetelmasga kantoaal-

lon amplitudia muutetaan informaatiosignaalin mukaa

Binary Phase-Shift Keying, modulaatiomenetelma

Close-coupled Integrated Circuit Card, elijigh kantaman kortti

European Article Number, eurooppalainen viivadtistandardi

Electric Article Surveillance on RFID:n kaltaim mutta huomat-

tavasti yksinkertaisempi tekniikka

Electronically Erasable Programmable Realy-OMemory,

puolijohdemuistityyppi

Equivalent Isotropically Radiated Power, dafekten isotroop-

pinen sateilyteho

Electronic Product Code, sahkdinen tuotekoodi

EPC Information Service, EPC-tuotetietoaltsiga palvelin

Frequency-Shift Keying, modulaatiomenetelm&s#o kantoaal-

lon vaihetta muutetaan informaatiosignaalin mukaan

High Frequencies, korkeat taajuudet; viittaajulasalueeseen
3-30 MHz

International Civil Aviation Organization, kaainvélinen siviili-

ilmailujarjesto



IEC

IFF

ISM

ISO

LDS

LF

MRTD

NFC

NRZ

NRZI

ONS

PICC

PCD

RFID

International Electrotechnical Commission, kangalinen elekt-

roniikkaan erikoistunut standardointiorganisaatio

Identify Friend or Foe, brittien toisen maailmsadan tutkajarjes-

telmé&, joka osasi erottaa omat lentokoneet vitetlisoneista

Industrial, Scientific, Medical, eli ISM-taajgalueet ovat kaikki-

en vapaasti kaytettavissa olevia taajuusalueita

International Organization for Standardizat@mmkansainvalinen

standardointiorganisaatio

Logical Data Structure, mikrosirun tietorakenne

Low Frequencies, matalat taajuudet; viittaa uaspalueeseen
30-300 kHz

Machine Readable Travel Document, koneluettavatkustus-

asiakirja

Near Field Communication, RFID:hen pohjautuadistaajuinen
etatunnistustekniikka

Non-Return to Zero, koodausmenetelma

Non-Return to Zero Inverted, NRZ:n kehittynga@malli

Object Name Service, EPC-verkon objektien navigin

Proximity Integrated Circuit Card, lahilukukor

Proximity Coupling Device, lahilukukortin lukipite

Radio Frequency Identication on radiotaajunisistamista



PPM

PSK

SRD

UHF

UuwB

uUPC

VICC

VDC

VHF

WLAN

Pulse Position Modulation, erds modulointimeime&

Phase-Shift Keying, modulaatiomenetelmd, jokaatoaallon

vaihetta muutetaan informaatiosignaalin mukaan

Short-Range Devices, lyhyen kantaman langattemeellukset

Ultra High Frequency, taajuusalue, viittaa sa&giin 300 MHz —
3 GHz

Ultra Wideband, laajan taajuuskaistan radiotéégia

Universal Product Code, kansainvalinen tuotdkoo

Vicinity Integrated Circuit Card, etalukukartt

Vicinity Coupling Device, etéalukukorttien lukaite

Very High Frequency, taajuusalue, Vviittaa tadgiin
30-300 MHz

Wireless Local Area Network, standardin IEEE2811 mukainen

langaton lahiverkko



1 JOHDANTO

RFID (Radio Frequency Identification) on yleisnigsitradiotaajuuksilla toimi-
valle etatunnistusteknologialle. RFID-tekniikka tila hetkella eras tietotek-

niikan nopeimmin kehittyvista sovellusalueista.

Tunnistettavaan kohteeseen, kuten esineeseen.eilaimtai elaimeen kiinnite-
taan tarkoitukseen suunniteltu tunniste, eli taginniste sisaltaa tietoa, jonka
perusteella se voidaan erottaa muista tunnistetigiajsia tietoja ovat muun
muassa tuotteen sarjanumero, valmistuspaiva ja tetitaalta kaupan hyllylle.
Kun tunnisteen sisaltamaa tietoa halutaan lukdajalaite lahettda sille sig-
naalin. Tunniste vastaanottaa lahetteen, tulkitssgeja valittda lukijalaitteelle
sen kaipaamat tiedot. Lukijalaite vastaanottaaanghidessa lukijaan liitetyn
tietojarjestelman kanssa tunnistaa, mista tagistakyse. Jatkotoimenpiteet

riippuvat jarjestelmasta.

RFID on yleistymassa nopeasti, koska yritykset @iat kiinnostuneita kei-
noista, joiden avulla voidaan alentaa kustannul®kD voi tehostaa lukuisia
prosesseja esimerkiksi logistiikassa automatisdaniahetys- ja vastaanotto-
toimintoja sekd mahdollistamalla tarkan kuljetussgurannan. RFID on jo
jossain maarin korvannut viivakoodeja. Suurempilistuls on yha edessapain

odottamassa uuden tekniikan kustannusten putoamista

Opinnaytetyon tavoitteena on tutkia RFID-tekniikkaan standardeja ja toteu-
tusta seka esitella lyhyesti tekniikan toiminnamstalla olevat fysikaaliset pe-
rusteet. Tarkoituksena on kasitella myos tekniikaasteita ja ongelmakohtia,
kuten suurten tietoméaarien yhtaaikainen kasittekadietoturvaan ja kuluttaji-
en yksityisyyteen liittyvia tekijoita. Lisaksi pdrdytdan muutamiin RFID:n
yleisimpiin kayttokohteisiin ja mietitdan tekniikamevaisuutta.



2 AUTOMAATTINEN TUNNISTAMINEN

2.1 Radiotaajuustunnistuksen historia

Langatonta viestintaa harrastettiin jo kauan ens@rkdisen langattoman tie-
donsiirron keksimista. Tunnettuja esimerkkeja anéihanien kayttamat savu-
merkit. Sahkoisen langattoman viestinnan juuret ttud@t 1800-luvun
alkupuolelle, jolloin Michael Faraday (1791-1862kki laitteen, joka muutti
sahkovirran liikkeeksi. Tama tapahtui vuonna 182kymmenen vuotta myo6-
hemmin han keksi magneettisen induktion pitk&rofadpnmukaisen kokeilun
tuloksena. Vuonna 1845 Faraday esitteli sahkosseatggneettiset voimat kent-
tind. Naita kenttia han nimitti voimaviivoiksi (elndines of force). (Granlund
2001, 4.)

James Clerk Maxwell (1831-1879) puki Faradayn &gt matemaattiseen
muotoon, ja nykyaan Maxwellin yhtalot ovat yksi kigéva kulmakivi séh-
komagnetismin teoriassa. Sahkdmagneettisen satedyainnollisti ensimmai-
sena saksalainen fyysikko Heinrich Hertz (1857-)8%ionna 1888
rakentamalla radioaaltoja tuottaneen laitteen. M&f§n mittayksikkd Hz
(hertsi) on nimetty Hertzin mukaan. Hertzin kuoltinen tyotaan jatkettiin, ja
vuonna 1895 venaldinen Alexander Popov keksi,meitds salama tuottaa séah-
kdmagneettista sateilya. Han myos tiettavasti emgireend onnistui muodos-
tamaan radioyhteyden kahden pisteen vélille, valkdaniaa tasta on annettu

mya0s italialaiselle Guglielmo Marconille. (Granlug801, 5; Korpinen 2005.)

Marconi (1874-1937) ryhtyi vuonna 1895 tutkimaadioaaltoja ja pian h&n
onnistui lAhettdmaan viestin langattomasti muutaki@ametrin paassa olleelle
vastaanottimelle. Seuraavana vuonna hanelle mytinnehsimmainen sah-
koistd lennétintd koskeva patentti. 1800- ja 19K4en vaihteessa Marconi
kehitti ja patentoi lukuisia keksintdja. Vuonna 193n ryhtyi tutkimaan mik-

roaaltoja ja rakensi seuraavana vuonna ensimmaéig@oaaltolinkin. Vuonna

1935 Marconi esitteli toimivan tutkan. (Granlundd205-6.)



RFID on termin& uusi, vaikka radiotaajuustunnistani on ollut teknisesti
mahdollista jo vuosikymmenid, ja sitd on kaytetitkgan muun muassa kulun-
valvonnassa ja tietulleissa. Tekniikan kayttd oaistynyt vasta aivan viime
vuosina, ja varsinaiset huippuvuodet ovat yha edeR&ID-tekniikan juuret
ulottuvat tutkan keksimiseen, eli vuoteen 1935 kaaKutkan toiminta perus-
tuu havaittavista kohteista heijastuvaan sateilygripisessa maailmansodassa
tutkia kaytettiin muun muassa lentokoneiden jadgm havaitsemiseen. Tek-
niikan rajoittuneisuuden vuoksi ensimmaiset tutkizéit kuitenkaan osanneet
tehda eroa omien ja vihollisten valilla. Vuonna Q298ittilaiset keksivat lisata
omiin lentokoneisiinsa lahettimen, joka osasi vas#aityisella koodatulla tun-
nistussignaalilla heidan oman tutkansa lahettansgmaaliin. Jarjestelmasta
tuli maailman ensimmainen RFID-jarjestelma, ja &itdsuttiin nimella Identi-
fy Friend or Foe (IFF). (Goebel 2007.)

Ensimmainen nykyaikaista RFID-tekniikkaa muistustgvatentti myonnettiin
vuonna 1973 Mario Cardullolle. Patentti perustusgi@iseen (ei omaa virta-
l&ahdettd) tunnisteeseen, jossa oli myds pieni mpiirst Ensimmaéinen patentti,
jossa mainittiin lyhenne RFID, hyvaksyttiin vuonh883 Charles Waltonille.
(RFID Journal 2007.)

Ensimmaiset kaupalliset RFID-sovellukset nahtiinB@49uvulla tietulleissa.
Samaan aikaan RFID:n parissa tydskentelevien ilemjistritysten ja tutkimus-
laitosten maara kasvoi huomattavasti. USA:ssa gl oli kuljetussovel-
luksissa ja henkildstén kulunvalvonnassa, kun tRasoopassa keskityttiin
kotieldinten lyhyen kantaman langattomaan tunnistaen ja teollisiin sovel-
luksiin. 80-luvulla otettiin kayttdon myos ensimrséi hiihtokeskusten hissi-
lippusovellukset. 90-luvulla tietullit jatkoivat kétymistaan, ja kayttéon
otettiin jarjestelma, joka pystyi toimimaan mooitienopeuksilla. (Karkkainen
2006.)

2000-luvun alussa kiinnostus etétunnistustekniikk&asvoi jyrkasti ja siita
ryhdyttiin odottamaan viivakoodien korvaajaa. Myfisia sovellusalueita kek-
sittiin jatkuvasti, kuten autojen varkaudenest@gtglmat, maksutoimintojen

hoitaminen huoltoasemilla sek& kirjastosovellukssbittavat. Lisavauhtia ja



-julkisuutta RFID-tekniikka on saanut sen tunnetukayttgjilta, kuten Wal-
Mart-kauppaketjulta ja Yhdysvaltain puolustusmiergiltd. Logistiikassa ja
vahittaismyynnissa RFID on vahitellen korvaamasseakoodia. (Ojanpera
2004.)

2.2 Viivakoodi

RFID nahd&an monilta osin viivakooditekniikan tayt#gana ja pidemmalla
aikavalilla myds korvaajana. RFID-tekniikka ei veiloraan korvata laajasti
kaytdssa olevaa perinteista viivakoodia, koskdisenls on niin vahvasti kiinni
vanhassa jarjestelmassa. RFID on kuitenkin tulégs#oon asteittain, koska

sen edut verrattuna viivakoodiin ovat ilmeiset.

Kaupoissa on jo pitkdan kaytetty viivakoodeja, grdavulla tuotteet pystytdan
teen hinta naputeltiin kauppojen kassoilla koneed&esin. Monissa tuotteissa
oli hintalaput, sillda muutoin kassanhoitajan pitiistaa hinta ulkoa tai tarkistaa
hinnastosta. Koneen antamasta kassakuitista nglkk$d loppusumman ja lis-
tan yksittaisia hintoja ilman tietoa siita, mihmotteisiin ne liittyivat. Ensim-
maiset viivakoodikokeilut tehtiin Yhdysvalloissa @®luvun alussa, kun
rautatieyhtiot merkitsivat viivakoodeilla tavaravauaan. Koodien avulla vau-
nujen liikkeiden seuranta pitkin valtavaa mannettdnelpompaa kuin kynalla

ja paperilla. (Majander 2004.)

Vuonna 1967 viivakoodia kokeiltin ensimmaista kertkaupan tuotteiden
merkintaan Cincinnatissa Yhdysvalloissa. Koodi magidi ympyranmuotoi-
sista viivoista. Kullakin viivakoodeja kayttaneellikkeella oli aluksi oma
muiden kanssa epéayhteensopiva koodistonsa, kunrmeasa 1970 ryhdyttiin
kehittamaan yhtenaistd merkintatapaa. Ensimmaitardardoitu nykymuotoi-
nen tuotekohtainen viivakoodi syntyi vuonna 19&s¢ kiinnitettiin puruku-
mipakettiin. (Majander 2004; Adams 2007.)



Eri kayttotarkoituksia varten on kehitetty erilasviivakoodityyppeja, jotka
eroavat toisistaan muun muassa merkistoltaan, atdtién ja pituudeltaan.
Kaikissa on silti sama perusperiaate, koodissaottelevat valoa heijastavat ja
heijastamattomat kohdat. Yleisimmin kaytetty viieaklityppi on yksiulottei-
nen viivajono (KUVIO 1.), joka luetaan yhdella pyisylla paasta toiseen.
Kuvion koodaamaa tietomaaraé voidaan kasvattaawiasonoa pidentamal-
l&. (Majander 2004.)
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KUVIO 1. Perinteinen yksiulottei- KUVIO 2. Kaksiulotteinen viiva-
nen viivakoodi koodi (AINO 2006.)

Kaksiulotteiset viivakoodit (KUVIO 2.) ovat yksiutigisia kehittyneempia.
Niissa tieto koodataan useammalle riville, joll@iivastoja on useita paallek-
kain. Tuloksena saadaan esimerkiksi nelion muotomestavalkoinen kuvio.
Kaksiulotteisten viivakoodien etuna on mahdollissysittaa pienelle alueelle
huomattavasti entistd suurempi maara dataa. Ttaspignikin tahra tekee siita
helposti lukukelvottoman, kun taas selkedmpi yksteinen viivakoodi sailyy
luettavana, vaikka osa siitd suttaantuisi. Kaksielsia viivakoodeja ei voli
lukea perinteisilla lukulaitteilla, vaan ne vaatigityisesti niita varten suunni-
tellut lukulaitteet. (Majander 2004.)

Standardista riippuen viivakoodilla voidaan esitf@iéo pelkkid numeroita tai
vaihtoehtoisesti sekd numeroita etta kirjaimia. iMkertaisimmissa viivakoo-
dityypeissa numerot on koodattu vaihtelemalla yeéwoleveyttd. Yleensa seka
viivojen etta valien leveydet vaihtelevat. Viivaldmssa kaytetdan tavallisesti

neljaa eri viivan tai valin leveytta siten, ettduoshman viivan leveys on koodin



perusyksikko ja muut leveydet sen kerrannaisia.kiossittaisella viivalla ja
valilla voi olla vain nelja arvoa, muodostuu kukimero tai kirjain useam-
masta viivasta ja valistd. Varsinaisen sisallonhgbtydatan lisdksi kukin vii-
vakoodi siséltda myos vaihtelevan maaran ohjaostigbnka avulla lukulaite
pystyy paattelemaan perusviivan leveyden ja kodukaisuunnan. (Majander
2004.)

Suomen ja muun Euroopan vahittdiskaupassa viivadiesd kaytetaan EAN-
13-koodia (European Article Number). Nimensa mudstisse ilmaisee 13 nu-
meromerkkia, joista kaksi tai kolme ensimmaista \@rattu maakoodille.
Suomen maakoodi on 64. Seuraavaksi EAN-koodi a&ajtitysnumeron seké
tuotteen numeron. Yritys- eli valmistajanumerotgakkussakin maassa viiva-
koodeista vastaava viranomainen, joka SuomessaSdnFaland Oy (entinen
EAN Finland Oy). Tuotenumerot kukin yritys maaidite itse. Yritys- ja tuote-
numeroiden pituudet vaihtelevat. Jos yrityksen d@ualikoima on laaja, sille
annetaan lyhyt yritysnumero, jolloin tuotenumemijlid enemman tilaa. Vas-
taavasti suppeamman tuotevalikoiman valmistajamdamman yritysnume-
ron. Viimeisena EAN-koodissa on tarkistusluku, jangerusteella lukulaite

varmistaa, etta koodi on luettu oikein. (Majande942.)

Viivakoodi ei sisdlla tietoa tuotteen hinnasta. vékoodi pelk&stddn kertoo
kassakoneelle tai muulle laitteelle mista tuoti@est kyse, eli sen avulla tun-
nistetaan tuote. Tuotenumero vélitetddn tietokamtaesta tuotenumeron pe-
rusteella poimitaan hinta. Kun hinnat ovat keski#t yhdessa paikassa,
esimerkiksi hintoja muutettaessa muutokset targiteda vain hintatietokan-

taan, ei jokaiseen tuotteeseen yksitellen. (Maja@064.)

2.3 Sahkoinen tuotekoodi

RFID-tunnisteet sisaltavat usein yksildivan sah&disuotekoodin (EPC, Elec-
tronic Product Code), joka on huomattavasti pidekyim viivakoodeissa ylei-
sesti kaytetty EAN-viivakoodi tai kansainvalinerotekoodi (UPC, Universal
Product Code). EPC on 64-, 96- tai 256-bittinendipjmka on jaettu erilaista



tietoa sisaltaviin numerosarjoihin. Tallaista teetovat muun muassa tuotteen
valmistaja ja tuotetyyppi. Koodin pituuden ansiogikaiselle tuotteelle voi-
daan antaa oma yksildiva koodinsa sen sijaankattittaisiin tuoteryhmittain
jaettuja sarjanumeroita. Yksiléinnin ansiosta y&ssilla koodeilla varustettuja
tuotteita on mahdollista seurata niiden koko elarka ajan. EPC:n standar-
dointia koordinoi maailmanlaajuisesti EPCglobal. (P Cglobal 2006.)

EPC-koodin kehys koostuu otsikosta ja varsinaisesietunnuksesta. Kehyk-
sen otsikkokenttd maarittaa koodin version, pitmd@kenteen, tyypin ja
EPC-sukupolven. Tuotetunnusosuus on jaettu kolnosaan, jotka merkitse-
vat tuotteen valmistajaa (domain manager), tuotegn (object class) ja tuo-
teyksiloa (serial number). Osien pituudet vaihtateversioittain (KUVIO 3.).
(EPCglobal 2006.)

The code structure is
Version-Diom ain manager-Object class-Serial number

8 | 28 | 24 ] 36 | 96 bits
2l 21 | 17 ] 24 | 64 bits type
2l 15 | 13 ] 34 | 64 bits type 11
2l 26 | 13 | 25 | 64 bits type 111

KUVIO 3. Esimerkkeja muutamista EPC-koodeista (ElBGg 2006.)

2.4 RFID:n ja viivakoodin vertailua

Radiotaajuustunnistus ja viivakoodi edustavat ekinblogiaa, vaikka niilla
onkin osittain yhtenevaiset kayttdtavat (TAULUKKQ).1Suurin ero tekniikoi-

den valilla on, etta viivakoodi edellyttda este¢donakoyhteytta lukijan ja vii-



vakoodin valilla. Tasta syysta kayttajan on suutavat viivakoodi lukijaa koh-
ti. RFID-tunniste sen sijaan voidaan lukea ilmakdyteytta, kunhan se on
lukijan lukuetéisyyden sisalla eli lukualueella.iwakoodin edellyttama na-
koyhteys lukijaan vaatii samalla, etta viivakoodnhkitetddn tuotepakkauksen
ulkopintaan, jossa viivakoodi altistuu kulutuksellmalle sek&a polylle ja voi
irrota tai repeytyd lukukelvottomaksi. RFID-tuneisten sijaan voidaan paa-
saantdisesti sijoittaa tuotepakkauksen sisdéna jesson turvassa useimmilta
ympariston mahdollisilta hairidtekijoilta. RFID-toiste helpottaa ja nopeuttaa
tuotteiden kasittelya esimerkiksi varastoissa jgshkdla, silla tuotteita ei tarvit-
se viivakoodin tapaan kasitella yksitellen, vaanRkikijat pystyvat kasitte-
lem&&n sekunnissa satoja tunnisteita ilman marsgsdli tehtdvaa tarkkaa
kohdistusta. (AINO 2006.)

Viivakoodin siséltama informaatio on staattista raliuttumatonta, eli siihen
talletettua tietoa ei voi jalkikateen muuttaa. RE#Hgit sen sijaan voivat olla
uudelleenkirjoitettavia, jolloin niiden sisaltami@&tb on muokattavissa tunnis-

teen tyypista riippuen. (Christensen 2007.)

Tekniikoiden paremmuus riippuu aina kayttdympastio Usein varsinkin
siirtymavaiheessa mikrosirun sisaltaméassa RFIGasga on myos viivakoodi,
silla viivakoodista ei yleensa voida luopua hetliodaajuustunnistuksen kayt-
toonoton jalkeen. Koodi tai selvakielinen teksinto myos varajarjestelména
siltd varalta, etta tunnistetta ei saada luettdetaksenmukaisilla lukulaitteil-
la. Perinteinen viivakoodi pystyy tunnistamaan éiggpin tai -nimikkeen ylei-
sella tasolla, mutta rajallisen tietomaaransa vusksei kykene yksiloiméaan
yksittaista tuoteyksiloa. Ruokakaupassa omena iwakoodille omena, mutta
RFID:lla tietomaaraa pystytdan kasvattamaan, jollaistakin tuotteesta voi-
daan tallentaa esimerkiksi viimeinen myyntipaivaljguperdmaa. Tagien avul-
la voidaan myds seurata, miten juuri jokin tiettyote on kulkenut
jakeluketjussa tai esimerkiksi kuinka tuore se Tumnisteesta riippuen siihen
voidaan tallentaa tietoa myds jalkikateen, jollcformaatiota pystytaan pai-

vittdmaan lennossa, mikéa on viivakoodeilla mahdttofChristensen 2007.)



Tiivistetysti voidaan sanoa, ettd RFID-tekniikkavid@ viivakoodeille vain

kustannuksissa ja rajoittuneessa toimivuudessan&id aineiden lahettyvilla.

TAULUKKO 1. Viivakoodin ja RFID-tekniikan vertailugAINO 2006; Kal-

liokoski 2007.)

Ominaisuus Viivakoodi RFID

Nakoyhteys Vaaditaan. Ei vaadita.

Moniluku Ei mahdollista. Mahdollista.

Lukuetaisyys Alle 1 m n. 0,5 m (passiivinen, LF-
alue) — n. 100 m (aktiivinen)

Valaistus Vaaditaan. Ei vaadita.

Tallennuskapasiteet

tiYleensa n. 50 merkkia

64 — 1024 bit (passiivinen
32 kbit (aktiivinen)

Tiedon muokkaus

Ei mahdollista. Staa

[tRiippuen tunnisteesta. Usein

nen sisalto. dynaaminen (luku/kirjoitus).
Standardisointi GSl1 EPCglobal, ISO
Kiinnityspinta / tie-| Lukusignaali ei lapaiseRiippuen jarjestelmasta,
tyn materiaalin 1a; nestetta / metallia. esim. metalli ja nesteet voivat
heisyys hairita lukua.
Herkkyys lialle Hairitsee / estda luvun.  Ei haittaa

Tunnisteen hinta

Lahes ilmainen.

Vaihtelu suurtasspvinen
n. 0,1 — 0,5 €, aktiivinen n.
20 €

Lukijan hinta

100 — 300 € (pistooli)

100 — 500 @rfkettava)
1000 — 5 000 € (kiinted)

Kopioitavuus

Helppo vaarentaa.

Vaikea vaarentaa.

Tunnistaminen

Vaatii manuaalista ty

ta.

OAutomaattinen.

Varajarjestelma

Selvakielinen teksti.

Viivakoodi delvakielinen

teksti.
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3 RFID-JARJESTELMA
3.1 Tunnisteet

3.1.1 Tunnisteen rakenne

RFID-jarjestelmé koostuu kolmesta paakomponentistanisteista, lukijalait-
teesta seka tietojarjestelmasta. RFID-tunniste ieni gaite, joka kiinnitetaan
seurattavaan tai tunnistettavaksi tarkoitettuunté@deen. Tunniste (KUVIO
4.) sisaltaa tietoa esineesta tai tuotteesta jaeoon Kiinnitetty ja sen sisalto
voidaan lukea langattomasti RFID-lukijalaitteillaunnisteita kutsutaan myos
nimilla tagi, saattomuisti tai alytarra. Merkittégta tuotteesta riippuen tunniste
voidaan sisallyttaa siihen jo valmistusvaiheessademerkiksi limata jalkika-

teen tarralla.

Tunnisteita on kaytdssa lukuisia erilaisia (KUVIO,5a ne ovat usein juuri
tiettyyn kayttotarkoitukseen suunniteltuja. Tuneettovat yleensa alle tulituk-
kirasian kokoisia, ja ne sisaltavéat langattomaeddnsiirtoon kaytettavan an-
tennin seka tietosirun, johon tieto on tallennetliagien ominaisuudet
vaihtelevat muun muassa energianlahteen, kayteigjuuden, fyysisen koon
seka tallennuskapasiteetin mukaan. Kun etsitaaasfatunnistetyyppia tiet-
tyyn kayttokohteeseen, taytyy pohdinnoissa ottaarhoon kaikki eri ominai-

suuksien tuomat mahdollisuudet ja rajoitukset. (\Z0D4.)

Virtalahde

[

Ohjaus-
logiikka

Lahetys-
modulointi

Antenni Vastaanc.Jtt(I)— Muisti
modulointi

RFID-tunnistepiiri

d
e

L

KUVIO 4. RFID-tunnisteen rakenne
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Tunnisteen ulkoisesti nédkyvin osa on antenni, i@gtetédéan tiedon vastaanot-
tamiseen ja lahettdmiseen langattomasti lukijaelte. Yleisesti voidaan sa-

noa, ettd mita suurempi antenni on, sitd paremmlatietéisyydet voidaan

saavuttaa. Lukuetaisyydet riippuvat kuitenkin aimgds kaytetysta taajuudesta
seka tunnisteen asennosta ja esimerkiksi kiinratastta. Jos tagin kayttokohde
tunnetaan tarkasti jo suunnitteluvaiheessa, pyé&tygen koko ja muut yksi-

tyiskohdat optimoimaan juuri tulevaa kayttétarkstau silmallapitaen. Samalla
saastetddn valmistusmateriaaleja, mika nakyy aipdsrnoppuhinnassa. (ToP
Tunniste 2006.)

KUVIO 5. Erilaisia RFID-tunnisteita (Tamtron Solatis Oy 2007.)

Tagit eivat valttamatta ole pelkastaan mukana kugk&ngattomasti luettavia
saattomuisteja, vaan niiden yhteyteen voidaamdiithytés muunlaisia toimin-
toja. Esimerkiksi lampdanturiin liitetty tagi vaditnia muistia sisaltavana lam-
pOmittarina, johon anturin mittaamat tiedot tallerdt tietyin valiajoin. Kun

paikalle tuodaan kannettava lukijalaite, tiedottypuat tagista lukijalaitteen
muistiin, josta ne puolestaan voidaan siirtda supean tietokantaan myo-

hempaa ja mista tahansa tehtavaa tarkastelua vewvfEn 2004.)

RFID-tunnisteiden tavallisin rakennetyyppi on itileMuita tyyppeja ovat esi-
merkiksi alytarrat, kontaktittomat alykortit, ulklojen tarrat ja kovat tunnis-

teet. Inletti (KUVIO 6.) on yksinkertaisin tunnisygppi ja se toimitetaan
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yleensa kelana. Inletin nakyvin osa on kierrettyeani, jonka koko maaraa
koko tunnisteen koon. Inletin pinta on yleensa sgtiistda muovia ja sen k&aan-
toépuolella on tavallisesti liimapinta, jolla se gdaan kiinnittdd kohteeseen. In-
letit soveltuvat parhaiten tuotteisiin, joissa s&daan kiinnittdd tuotteen sisaan
tai pinnan alle. (ToP Tunniste 2006.)

KUVIO 6. Inletti (Top Tunniste KUVIO 7. Nappimainen Kova tagi
2006.) hankaliin olosuhteisiin (ToP Tunniste
2006.)

Alytarrojen pintamateriaali vaihtelee, mutta on eyled synteettistd muovia
vaihtelevalla painatuksella. Tarran kadantépuolalaliimapinta ja ne toimite-

taan keloina. Alytarrassa olevan tunnisteen ikektd tulee olla pienempi kuin

pintamateriaalin. Tunnisteita |6ytyy erityyppisiaion muassa mikropiirin val-

mistajan, kommunikointiprotokollan tai taajuuden kaan. (ToP Tunniste

2006.)

RFID-alykortit ovat luottokortin kokoisia seka na&id, ja niitd kaytetdaan
yleensa henkildtunnistuksessa ja muun muassa padkiageudun joukkolii-

kenteessd. Pintamateriaali on synteettistd muga&iaiiiden pintaan voidaan
painattaa erilaisia teksteja ja kuvia, kuten log&jarteista kerrotaan lisda lu-
vussa 5 Kontaktittomat alykortit. (ToP Tunniste @00

Niin sanottuja kovia tageja (KUVIO 7.) kaytetdankeassa olosuhteissa, joissa

tunniste voi joutua kemikaalien tai muunlaisen kuksen kohteeksi. Kestavan
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pintamateriaalin vuoksi ne sopivat hyvin ulkoilmgartoimivat myods metallin
paalla. Kovien tagien ulkonaké vaihtelee suurgatysein ne valmistetaan tie-
detyn kayttokohteen mukaan kohteen ulkoasuun skgivKiinnitys tapahtuu

limalla tai esimerkiksi mekaanisesti ruuvin avulf@oP Tunniste 2006.)

3.1.2 Passiivinen tai aktiivinen tunniste

Tunnisteet voivat olla energianlahteensa
perusteella joko passiivisia, semi- eli puo-
lipassiivisia tai aktiivisia. Passiivisissa
tunnisteissa (KUVIO 8.) ei ole erillista

virtaldhdettd, vaan ne saavat tarvitsemansa

energian lukijalaitteen lukukentasta. Luki-

jalaite kehittdd magneettikentan tai sah-

kOmagneettista sateilya, jonka synnyttamé{<UV|o 8. Tyypillinen passitvi-
sahkokentta tuottaa passiivisen tunnisteefe" RFID-tunniste (Estelle Net-
tarvitseman energian. Syntyva sé\hk('jvirtawOrks 2006.)

siirtyy tunnisteessa antennia pitkin pienelle

elektroniselle piirille, josta luetaan edelleenamin lukijalle lahetettavat tie-

dot. (VTT 2004.)

Koska passiivisissa tunnisteissa ei ole omaa @intgtta, ne ovat taysin riip-
puvaisia lukijan luomasta lukukentésta. Kaikki vies on mahdollista vain,
kun tunniste on lukijan kentassa. Samasta syys$aiipiset tunnisteet eivat
toimi kovin kaukana lukijasta, koska pelkka lukgateen kentasta tunnisteelle
valittyva energia ei riita pitkilla matkoilla riétvan tehokkaan lahetyssignaalin
luomiseen. Haittapuolien lisaksi rajoittuneella tégtaisyydelld on myds omat
etunsa, silla tagin tahaton kaytt6 estyy tehokkatstoturva paranee ja yksi-
tyisyyden loukkaamisen mahdollisuudet vahenevaskidoomaa virtalahdetta
ei ole, passiiviset tunnisteet ovat aktiivisia tigtgita pienempid, halvempia ja
niilla on periaatteessa rajaton kayttdika. Paristoain passiivitunnisteen etuna
on my6s ymparistoystavallisyys, ja se on vaarammelydelle. (VTT 2004,
AINO 2006.)
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Semipassiivisissa tunnisteissa on oma virtalahdgatansita kaytetaan vain tie-
tojen lahettdmiseen lukijalle sen jalkeen, kun osime vastaanotettu lukijalta
tuleva heréatesignaali. Muuten semipassiivinen s&tertioimii kuten passiivinen
tunniste. Oman virtalahteen ansiosta semipas®iviginnisteiden lukuetaisyys
on passiivisia tunnisteita pidempi. Tyypillinen gpassiivisen tunnisteen kayt-
tokohde on tietullien kerddmiseen tarkoitettu gigéma. Kun auto saapuu tie-
tullilukijan lukualueelle, lukija lahettaa tunnislée heratesignaalin, jonka
vastaanotettuaan tuulilasiin kiinnitetty semipagsen tunniste lahettdd oman
virtalahteensé voimalla tietonsa lukijalle. Naikija ja tietullien ker&gja saavat
tietoonsa tunnisteeseen tallennetut tiedot, ja makstaan peria oikealta tien-
kayttgjalta. Tagin oman virtalahteen ansiosta Hlietoidaan peria, vaikka auto

likkuu ja etaisyys lukijalaitteeseen on useitaregt (VTT 2004.)

Aktiivisissa tunnisteissa on oma sisdinen virta@éhsa, kaytannossa paristo tai
akku, minka ansiosta niiden lukuetaisyys voi olpg kymmenia metreja. Kir-
joitusetaisyydet ovat yleensa lukuetdisyyksia Iyhpé. Lisdksi tunnisteessa
itsessdéan olevaa virtalahdettéd voidaan kayttadsteem oman laskennan virta-
lahteena, jolloin esimerkiksi kirjoitusoperaatiadguorittaminen on mahdollis-
ta myos ilman lukijalaitteen lasndoloa. Tasta omswmadesta on hyotya
erityisesti, kun tunnistetta kaytetaan yhdesséisan anturin kanssa esimerkik-
si lampdtilan mittauksessa. Tall6in anturin mittaad&mpoarvot voidaan tal-
lettaa tietyin véliajoin tunnisteen muistiin ja kufukijalaite saapuu
lukuetaisyydelle, tiedot voidaan siirtdd eteenpEiitliseen tietokantaan. (VTT
2004.)

Virtaldhteen aiheuttamasta koon kasvusta johtu¢iivigken tagien sijoittami-
nen on hieman hankalampaa ja siten niiden tyyptllidyttokohteetkin ovat
erilaisia kuin passiivisilla tunnisteilla. Useimrs#s aktiivitunnisteissa virtalah-
de on kiinteasti osa tunnistinta, joten sen vailram on hyvin vaikeaa tai
mahdotonta. Samalla kayttdika on rajattu, ja pangti rajoittaa myos kaytet-
tavaa lampotila-aluetta. (AINO 2006.)
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3.1.3 Muistit

Tunnisteiden tallennuskapasiteetin maara vaihtebeeitamista kymmenista
biteistd muutamaan kilotavuun. Kaikkein yksinkesiipiin ja halvimpiin tun-
nisteisiin on tallennettu vain sen yksikasitteineh, uniikki tunnistenumero,
minka liséksi ne ovat vain kerran Kirjoitettavigdma tarkoittaa, etta tieto on
tallennettu tunnistimeen heti tehtaalla eikd mnisdisaltod voi jalkikateen

muuttaa, vaan tietoa voidaan pelkastaan lukea. (0J04.)

Tunnisteet voidaan jakaa muistin toimivuuden perita kolmeen tyhmaan:
- RO = Read Only. Tunnisteen muistia voidaan vairedyktallennus-
mahdollisuutta ei ole.
- RW = Read / Write. Luku- ja kirjoitusmahdollisuui tunniste on niin
sanotusti uudelleenkirjoitettava.
- WORM = Write Once, Read Many. Muisti, johon voidatatiientaa
vain kerran, mutta jonka sisaltd voidaan lukea radaetrtaa.
(AINO 2006.)

Jos passiivisissa tunnisteissa halutaan kaytté&ntalsmahdollisuutta, talloin
kaytetaan yleensa EEPROM-tyyppisia (Electronic8ligsable Programmable
Read-Only Memory) muisteja. EEPROM on haihtumatamlipphdemuisti,

joka ei tarvitse kayttojannitetta sailyttaakseehesi tallennettua dataa.

3.2 Lukijalaitteet

Lukijalaite on tunnisteen ohella RFID-jarjestelmamen oleellinen osatekija.
Silla on lukuisia eri tehtavia, kuten kayttbenergisiirtAminen passiiviselle
tunnisteelle, tunnisteen identifiointi, sen lukesmnja siihen kirjoittaminen
seka tietojen kuljetus tunnisteen ja tietojarjestet valilla. Lukijan on toimit-
tava samalla taajuudella kuin silla luettava tutejiminka lisdksi sen on oltava
yhteensopiva my6s muilta osin. Lukijaa ohjaavaildgi voi olla ohjelmoituna

suoraan laitteeseen, tai se voi tulla ulkoisesjagéelmasta. (VTT 2004.)
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Kun tunniste saapuu lukijalaitteen lukualueellekiju ja tunniste aloittavat

kommunikoinnin. Tavallisesti tunniste kertoo lulkigaoman yksiléidyn tunnis-

tuskoodinsa ja tapauskohtaisesti myds muita sidtgelmoituja tietoja. Jarjes-
telmasta riippuen tassd vaiheessa tunnisteelleasnidnyots tallentaa uutta
tietoa. (VTT 2004.)

RFID-lukijalaitteet koostuvat kahdesta osasta, ramsta seka itse lukijasta.
Antenneja voi olla useampiakin, jolloin saavutetaamerkiksi parempi luku-
alue. Pidemmat lukuetéisyydet saattavat kuitenigatd tunnistintormayksia,
eli tilanteita, joissa lukija lukee samaan aikageampaa kuin yhta tunnistinta.
Tormayksista kerrotaan liséd omassa kappaleessadkijalaitteet voidaan
karkealla jaolla jakaa kahteen paaryhmaan, elidisiin ja kannettaviin. Kiin-
teitd lukijoita kaytetdaan esimerkiksi varastojenllay tehtaiden liukuhihnoilla
(KUVIO 9.) ja varkaudenestosovelluksissa. Portijlika kaytettdessa pysty-
taan tunniste lukemaan samanaikaisesti molemmiitdil{a, jolloin luvun on-

nistumisen todennékadisyys kasvaa. (VTT 2004.)

Kannettavien eli mobiilien lukijoiden (KUVIO 10.ukuetéisyydet ovat pienen
koon ja sitd myota pienen antennin vuoksi lyhyemqiagn suuremmilla kiin-
teilla lukijoilla. Toisaalta sovelluksissa, joisk&kijaa voidaan kantaa helposti
mukana, myoskaan tarvittavat lukuetaisyydet eivéerysa ole kovin suuria.
Kannettavia kasilukijoita kaytettdessa osoitetaamistetta usein samalla ta-
voin kuin viivakoodia lukiessa ja samaan tyoprosedsuuluu useasti myos
tiedon tallennus kasin néppaimistolta. Paristo-atdiukayttoiset kasilukulait-
teet toimivat yleensa 13,56 MHz:n alueella. Lasts@i on usein seka RFID- etta

viivakoodilukuominaisuudet. (Hamalainen 2004.)
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(Nordic ID 2007.)

Halvimmat EPC-standardin mukaiset lukijat maksamatitamia satoja euroja,
ja suurien trukeilla lapiajettavien porttilukijoidéhinnat voivat olla yli 10 000
euroa. Pienet kannettavat laitteet ovat RFID-orsingksiltaan yleensa hal-
vimpia, mutta niissa kaytetddn usein tiedonsiirtdangattomia WLAN-
yhteyksia (WLAN, Wireless Local Area Network), jetknostavat lukijoiden
hintoja. Jarjestelmien kehittyessa ja tuotantone@idkasvaessa myos lukijoiden
hinnat putoavat. (VTT 2004.)

3.3 Tietojarjestelma

Jotta lukijalaitteen ja tunnisteiden valisesta kamikoinnista olisi hyotya, on

ne viela liitettdva tietojarjestelmaan, johon vaasnen tieto kootaan ja josta
sitd voidaan keskitetysti lukea. Lukijan ja tietpg&telman, esimerkiksi kaupan
hinta- ja tuotetietokannan valissa toimii yleenstimen ohjelmisto, joka kasit-

telee tietopyynnoét ja ohjaa ne eteenpdin oikeassadossa. Ohjelmiston kautta
sen kayttgjat paasevat kasiksi tietokannan sigél@@ystyvat siten lukemaan
tietoja esimerkiksi yrityksen varaston tilasta kestiysti yhdesta paikasta —

sijaitsivatpa kayttajat itse missa tahansa.

Tietojarjestelma on yleensa valttamaton, koskatagén mahtuu hyvin rajalli-
nen maara tietoa, mutta yrityksen Intranetiin téeifnetiin liitetyssa tietojarjes-

telmassa tagin tiedot saadaan osaksi suurempaan&skaotta, ja myos
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kaytettavyys helpottuu. Kun tunnisteet ja tuottmekytketty osaksi tietojarjes-
telmad, voidaan sen kautta hakea lisda tietoa.tdleet tiedon muoto riippuu

aina kayttotarkoituksesta ja kayttajista.

Kuviossa 11 on esitetty toimintamalli RFID-lukijdravaitessa tagiin sijoitetun
EPC-tuotenumeron. Lukija valittdd numeron soveldllies joka toimii lukijan
ja tietojarjestelmien valissa. Sovellus ottaa yd&yobjektien nimipalvelimeen
(ONS, Object Name Service), joka kertoo tuotteeketmmat tiedot sisaltavan
EPC-tietopalvelimen (EPCIS, EPC Information Seryigeosoitteen. Palvelin
sisaltda valitettya EPC-numeroa vastaavat tieddggrktuotteen valmistusajan-
kohdan, kuvauksen ja esimerkiksi missa tuote orlliegle kerran havaittu.
Tuoteinformaatio valittyy palvelimelta ohjelmistd@utta haluttuun paikkaan.
(VTT 2004.)

8]
TietoV erkK Tietopalvelin +

tuotekuvaus
r
Objektien
nimipalvelin
i
Tieto- . )
; [ paivelimen™] | TUoteinformastio
Elektroninen R Cete
tuotekoodi v L
Paikallinen vali- '
ohjelmisto |

s
Elektroninen tuotekoodi

Lukija

KUVIO 11. Tuotetta vastaavien tietojen hakeminerCBRrkosta (Rinta-
la-Runsala ja Tallgren 2004, 15.)
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4 RFID JA RADIOTIEN KAYTTO

4.1 Yleista radiotaajuuksista

Sahkomagneettinen sateily jaotellaan aallonpituucketkaan seuraaviin osa-
alueisiin: radioaallot, mikroaallot, infrapunaséteivalo, ultraviolettisateily,
rontgensateily ja gammasateily. Tassa opinnaytstyéasiteltavat radiotaajui-

set tunnistusmenetelmaét toimivat radio- ja mikrazadleilla.

Radioaallot ovat sahkdmagneettista sateilya, joridayksella tapahtuu mo-

nenlaista tiedonsiirtoa. Esimerkiksi televisio- rgdio-ohjelmat valittyvat ra-

dioaaltojen vaélityksella jopa maapallon puoleltaisétie. Radioaaltoja

kaytetdan myods muun muassa matkapuhelinverkoissipnavigoinnissa ja

yhteyksissa avaruusaluksiin. Radioaallot kuljettavakanaan energiaa. Lan-
gaton tiedonsiirto tapahtuu siten, etta lahett§igha liikkeelle sdhkémagneet-
tista energiaa, jonka vastaanottaja havaitsee. mifala toimintoihin kaytetaan

antenneja, jotka yksinkertaistettuna ovat séhkdisiiimia. Samaa antennia
voidaan kayttaa seka lahettdmiseen ettd vastaanot{feltonen, Perkkio &

Vierinen 2000, 332-335.)

Taajuusalueet voidaan jakaa luokkiin radioaallontuygen mukaan
(TAULUKKO 2.). Tamankaltainen jaottelu on kuitenkepatarkka, silla esi-
merkiksi radioaaltojen ja mikroaaltojen rajana piéed 1 MHz taajuus on kes-
kella MF-aluetta. Luetteloa tulisikin kayttaa lahéilmaisemaan, minkalaiseen
karkeaan luokkaan jokin tietty taajuus kuuluu. ks&aulukolla on yleissivis-
tava merkitys. (Granlund 2001, 10.)
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TAULUKKO 2. Radiotaajuudet (Granlund 2001, 10.)

Aallon pituus | Taajuus Luokka

10 km < 30 kHz VLF (Very Low Frequency)

1 km < 300 kHz LF (Low Frequency)

100 m <3 MHz MF (Medium Frequency)

10m < 30 MHz HF (High Frequency)

1m < 300 MHz VHF (Very High Frequency)

10 cm <3 GHz UHF (Ultra High Frequency)
1lcm <30 GHz SHF (Super High Frequency)

10 mm < 300 GHz EHF (Extremely High Frequency)

Kaikki muuttuvassa liikkeessa olevat varaukselllsakkaset sateilevat ympéa-
ristoonsa sahkdmagneettista sateilyd. Radioadllden muutkin sahkémag-
neettiset aallot, syntyvat, kun varauksellinen karnen on muuttuvassa
likkeessa synnyttaen sek& muuttuvan magneettikeati® muuttuvan sdhko-
kentén, jotka indusoivat toisiaan. Radioaallot avassa liikkuvia sdhkomag-
neettisia aaltoja, joiden energia esiintyy sek&k&eima ettd magneettisina
kenttind. Nama kentat esiintyvat aina yhdess& silliutos sahkokentassa ai-
heuttaa muutoksen my®ds magneettikenttdan ja pdoimakun radioaallot
etenevat, ne saapuvat lahettajaltd vastaanottajwnralle eri reitteja ja eri
voimakkuuksilla. Vastaanottajan antennissa saapurmdt summautuvat, ja
vastaanotin nakee vain yhden signaalin. Summauégmisaikuttavat eri kom-
ponenttien keskindiset vaihe-erot. Vastaanotetgnasilin erot lahetettyyn sig-
naalin nahden riippuvat lopulta siitd, kumoavatkonmautuneet komponentit
toisensa vai tapahtuuko vahvistus. (Peltonen yr®02329; Granlund 2001,
11.)

4.2 Radioaallon eteneminen ja vaimeneminen

Radioaalto saavuttaa vastaanottajan, jos han attil@len kuuluvuusalueella.
Kuuluvuusalueen kokoon ja muotoon vaikuttavat momeparistotekijat, ku-
ten ymparoivat materiaalit ja esteet. Kuuluvuusatusisalle saattaa syntya
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katvealueita, joita radiosignaalit eivat syystattasesta tavoita. Kuuluvuusalue
voidaan jakaa kolmeen vyohykkeeseen seuraavasti:

« Alue, jonka sisalla lahettimen signaali kuuluu,sgen sisaltama infor-
maatio on luettavissa.

* Alue, jonka sisélla lahettimen signaali erottuustalkohinasta, mutta
tietoliikenne ei onnistu huonon yhteyden vuoksi.

* Alue, jonka sisélla lahettimen signaali saattaaitd@&muuta radioliiken-

netta, mutta sitd ei voida erottaa taustakohinasta.

Viimeksi mainitun alueen ulkopuolella olevalla adlla signaali on niin heik-
ko, ettei se hairitse muuta tietoliikennetta. (Guad 2001, 12-13.)

Vaimeneminen tarkoittaa signaalin siséltaman tel@mrenemistd. Sahkojohti-
messa signaali vaimenee, koska osa sen tehostaunnuesistanssista johtuen
lammoksi. Vaimeneminen ilmenee signaalin amplitu@in aallon korkeuden
pienenemisena matkan kasvaessa havitdkseen Idqmitamaan. Vaimenemi-
nen ei yleensa vaikuta kaikkiin taajuuksiin tasstiseyaan vaimenemisen suu-
ruus vaihtelee taajuudesta ja kaytetysta siirt@iggpuen. Koska eri taajuudet
vaimenevat eri tavalla, tapahtuu vaimenemisen ylegga yleensa myos sig-
naalin muodon vaaristymista, jolloin lahetetty sigh saatetaan tulkita vas-
taanottopaassa vaarin. Kokonaisvaimennus lasketadimettavan ja
vastaanotetun signaalin suhteena kayttaen yksiklasébeli (dB). (Granlund
2001, 13))

N =10l0g,,(*20)

KUVIO 12. Kaava vapaan tilan vaimennuksen laskeerise

Kaavassa (KUVIO 12.) d kuvaa etaisyyttd jaallonpituutta samassa mittayk-

sikdssa. Vaimennus tapahtuu etaisyyden neliossétégyyden kaksinkertais-
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tuessa vaimennus nelinkertaistuu. Ta&ma johtuu, ®ita vapaassa tilassa ym-
parisateileva radiosignaali ja sen energia levidaaisesti joka suuntaan
(KUVIO 13.). Kuvion renkaat esittavat kuvan keskigiesta lahetettya radio-
pulssia ja renkaan paksuus pulssin tehoa. Kun ipetesee lahetyspisteesta
kauemmaksi, pulssia edustavan renkaan pituus kaswatta olemassa oleva
teho joudutaan "venyttdmaan” pidemmalle matkallegagas ohenee. (Gran-
lund 2001, 13-14.)

a b

KUVIO 13. Ympaérisateilevan radiosignaalin

vaimeneminen

Teoriassa signaali etenee aarettobmasti, mutta éyssa sen havaitseminen ja
erottaminen taustadanista eli kohinasta muuttuudotidmaksi jo hyvin rajal-
lisen matkan paassa. Vaimennus on suoraan verfer@mofadioaallon taajuu-
teen, misté seuraa, ettd useita taajuuskomporeesisgjltava lahetys vaaristyy
sitd enemman mita suuremmaksi etaisyys lahettimesdsiaa. Tama johtuu
pienempien taajuuskomponenttien suuria voimakkasstanaaimenemisesta.
(Granlund 2001, 13-14.)
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4.3 RFID-jarjestelmien taajuusalueet

Sovellettava taajuusalue vaikuttaa oleellisestiDRfarjestelméan toimintaan ja
suorituskykyyn. Tunniste ja lukija on suunnitelteskustelemaan keskenaan
radioteitse juuri tietylla taajuudella. Valittu jaas vaikuttaa muun muassa
siihen, toimiiko jarjestelma lahi- vai kaukokent@smika on tiedonsiirtonope-
us, millaisia lukuetéisyyksia jarjestelmalld voidasaavuttaa seka mika on ti-
lanne eri maantieteellisilla alueilla taajuusallokon ja tehorajoitusten osalta.
Suomessa taajuusalueiden kayttdd kontrolloi Viéstinasto, joka asettaa ra-
joitteita ja vaatimuksia my6s RFID-laitteistoill&rilaisia RFID-ratkaisuja on
kehitetty useille eri taajuusalueille, mutta motekniikat ovat jaaneet pienen
piirin erikoiskayttdon muun muassa radioliikentesg@ntelyn kansallisten ero-
jen vuoksi. Maailmanlaajuisesti on paadytty nediddri taajuusalueelle: Alle
135 kHz taajuudet, 13,56 MHz taajuudet, UHF-taapgi(@60-930 MHz) seka
mikroaaltotaajuudet (2,45 GHz) (TAULUKKO 3.). Myd¢HF-alueelle on

olemassa muutamia toteutuksia.

Alle 135 kilohertsin eli matalan taajuuden (LF, Ldwequency) alueella toi-
mivien tunnisteiden tiedonsiirto perustuu magnkettian indusoivaan kaa-
miin. Taajuus on kaytanndssa yleensa 125 kHz t4ikk&. Tekniikka toimii
hyvin metallien l&hettyvilla, ja soveltuu siten regrkiksi metalliesineiden
merkitsemiseen, mutta kdamin vuoksi tunnisteettaigéolla erityisen ohuita.
Luettavuus on hyva myds veden lapi ja laheisyyddssgka inmiset ja elaimet
koostuvat paljolti vedestd, matalien taajuuksien[Rfarjestelmia kaytetaan
paljon kotieldinten merkitsemisessa. Myo6s kulungatasovellukset ovat ylei-
sid, logistiikassa LF-alueen toteutukset ovat s@ars harvinaisia. Lukuetai-
syydet ovat lyhyitd, tavallisesti muutamia senttireg ja korkeintaan noin
puoli metria. LF-alueen tunnisteet ovat passiivi$RFID Lab Finland 2007;
Karkkainen 2006; Top Tunniste 2006.)

Korkean taajuuden (HF, High Frequency) alue tat&aitRFID-jarjestelmissa
kaytdnnossa 13,56 MHz:n taajuutta, joka otettiajdmittaiseen kayttoén vuo-
situhannen vaihteessa. Taajuus on vapaasti kayss# silla se kuuluu kan-
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sainvaliseen teollisuuden, tieteen ja ladketietei@yttoon tarkoitettuun ISM-
taajuusalueeseen (Industrial, Scientific, Medicd)yos HF-alueen RFID-
jarjestelmat perustuvat virran indusointiin tuneete, mutta eroavat jonkin

verran toiminnallisuuksiltaan LF-jarjestelmista.&iikkainen 2006.)

HF-alueen tunnisteissa antenni on kierretty spmmesbkeksi johtimeksi, jonka
koko riippuu tavoitellusta lukuetaisyydesta. Lukiisyydet jaavat tavallisesti
alle yhden metrin, usein jopa alle kymmenen seiaisimpia kayttokohteita
ovat matka- ja kirjastokortit seka kulunvalvontdattyvéat sovellukset, joissa
etaluettava RFID-tunniste on katevampi kuin tarkamdistamisen vaatima
perinteinen magneettijuovakortti. Tallaisissa ka@ythparistdissa kortti, eli
tunniste on yleensa laminoitu muoviin. Rajoittavae&ijand on tunnisteen
toimimattomuus metallin 1&hettyvilla, mik& saati@beuttaa ongelmia esimer-
kiksi logistiikassa, jossa kaytetddn metallisigjéuisvalineita. HF-alueen tun-

nisteet ovat passiivisia. (Hamalainen 2004; Topniste 2006.)

Tunnisteiden toimivuutta metallipinnoilla voidaamrpntaa nostamalla ohut
tunniste irti kohteen pinnasta. Mitd korkeammailartiste nostetaan, sitd pa-
remmin se toimii. Tunnisteiden korkeus saattaaekikiin heikentaa niiden kay-
tettavyytta, joten tunnisteiden korkeus on yleeall& 10 millimetria. (VTT
2005.)

UHF-alueella (Ultra High Frequency), eli 860—-930galeertsilla toimivat to-
teutukset kayttavat lukemiseen yleensa radioaaltiofdniympéariston muilta
lukijalaitteilta saapuvien radioaaltojen heijastiksaattavat hairité lukuoperaa-
tioita aiheuttaen prosessia hidastavia virheitairibli saattavat aiheuttaa
myo6s k&nnykat ja muut radiolahettimet. Lisaksi tgteen taajuuteen vaikutta-
vat sen kiinnitystapa ja kohteen tiheys, joten tst@@n kiinnittdmiseen ja toi-
mintaymparistoon tulee kiinnittda erityista huoraiot UHF-taajuuksilla
toimivissa tunnisteissa on tyypillisesti jonkin xeam ohjelmoitavaa muistia.
UHF-taajuuksien jarjestelmia kaytetaan erityisdasgistiikassa. (Karkkainen
2006.)
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UHF-alueen RFID-ratkaisut yleistyvat talla hetkekkikkein nopeimmin. Syy-
na suosioon on ennen kaikkea mahdollisuus kayttééataavia antenneja, jol-
loin lukuetdisyys paranee huomattavasti, koskajitéllahetysteho voidaan
kohdistaa kapeammalle alueelle. Tahan liittyy knkie myos rajoittava tekija,
eli kansalliset ja kansainvaliset lahetystehojaitigvat saadokset. Suomessa
maarayksista vastaa Viestintavirasto, joka helpatinna 2005 UHF-alueella
toimivien RFID-sovellusten asemaa hyvaksymalla rokisgn, jonka mukaan
Suomessa voidaan kayttaa 2 W teholla toimivia Utifjdita aikaisemman
0,5 W sijasta (Viestintavirasto 2005.). Tyypillidekuetaisyydet ovat 2-5 met-
ria, mutta hyvin optimoiduilla passiivisillakin tegla voidaan yltd& jopa noin
30 metriin. UHF-alueen tunnisteet voivat olla jogassiivisia tai aktiivisia.
(Karkkainen 2006; Top Tunniste 2006; KalliokoskidZ0)

UHF-alueen toteutusten yleistymisen hidasteena llut epaselvyys standar-
deista ja kaytettavista taajuuksista. Asioissa tjattain paasty eteenpéin ja
Yhdysvalloissa on asetuttu kayttamaan taajuuks2-928 MHz (915 + 13

MHz), Euroopassa 865-868 MHz ja Kiinassa 840,25714VIHz seka

920,25-924,75 MHz. Japanissa jokainen UHF-toteuaiaii erikseen hyvak-

synndn maan viranomaisilta. Vaikka yhtendinen kawnginen taajuusalue
puuttuukin, standardoinnin myota kaupallisten slostén rakentaminen on
turvallisempaa ja vahitellen selkiytyneet saanni@vat myos kilpailua, mika
nakyy hintojen alenemisena. (RFID Lab Finland 2pP07.

Johtuen perinteisen UHF-tekniikan rajoitteista elgn ja metallien laheisyy-
dessa, on UHF-taajuudelle kehitetty myds mahdalBsl@hikenttatunnistami-
seen (Near Field UHF). Siina hytdynnetddn UHF-tzdgllakin vallitsevaa
noin parinkymmenen sentin lahikenttdd, jossa maghkeetta on viela riitta-

van tehokas tunnistamiseen. Lahikentta-UHF toiawiatlisella UHF-lukijalla

ja erityisella lahikenttdantennilla. (RFID Lab Rindd 2007.)

Neljds maininnan arvoinen RFID-taajuusalue on ZA% (ISM), jolla toimi-
vat mikroaaltotunnisteet sek& muun muassa BluetdWtbhAN ja muita lyhyen
kantaman sovelluksia (SRD, Short-Range Devicesjjulisaluetta kaytetaan

erityisesti sovelluksissa, joissa tarvitaan pitkikuetaisyyksid. Mikroaaltotaa-
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juudella toimivien RFID-jarjestelmien etu on sutigdonsiirtonopeus ja tun-
nisteiden pieni koko. Mikroaaltotaajuuksilla on k@gsa sekad aktiivisia etta
passiivisia tunnisteita, ja aktiivisilla tunnistailvoidaan yltda jopa 1 Mbit/s
nopeuksiin. Passiivisten mikroaaltotunnisteiderpijipen tiedonsiirtonopeus
on 10-50 kbit/s. Suurten nopeuksien ansiosta makiai@ajuuksilla toimivat

jarjestelmét soveltuvat kovallakin vauhdilla liikkien tavarayksikoiden, kuten
ajoneuvojen, konttien, rekkojen ja junanvaunujemtstamiseen. (VTT 2002;
Karkkainen 2006.)

Korkean taajuutensa vuoksi mikroaaltoja on vaikeasiigda kuin matalataa-
juisia signaaleja. Mikroaaltojen suurimpia haittafpa on voimakas vaimene-
minen. Usein vaaditaan lahes esteetdn yhteys idiesitja vastaanottimen
valilla, jotta yhteys toimii luotettavasti. Mikrola vaimenee jopa vesihdyryn

vaikutuksesta ja erityisen nopeasti vedessa sdkd sisdltavassa aineessa.

Aktiivinen VHF / UFH/ GHz - Ajoneuvot

- Arvo-omaisuus

Passiivinen Heijastava - Logistiikka

- Kirjasto
- Tuotteet

Induktiivinen

KUVIO 14. Tunnistekartta (ToP Tunniste 2005.)
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TAULUKKO 3. Eri taajuuksien RFID-tagien ominaisuiks(VTT 2004,

Karkkainen 2006.)

Taajuus Luku- Kayttbesimerkkeja Edut Rajoitteita
etaisyys
LF Lyhyt, Varkaudenestojarjest Toimii metallin | Lukuetéisyys
yleensa alle telmaét, kotieldinten | ja veden lahell&
<135 0,5m merkitseminen
kHz
HF Lyhyt, Matkakortti-, kirjas- | Hyvin monen- | Tunnistetta ei
yleensa 1 — to-, kulunvalvonta- ja laisia tageja VoI pienentaa
13,56 15m teollisuuslogistiikka-| saatavissa, kayr merkittavasti.
MHz sovellukset tetty tekniikka | Ei toimi metal-
lin 1ahella.
UHF 1-10m Logistiikka, jakelu- Pitk& luku- Vaimenee ve-
ketjujen hallinta etaisyys, yleis-| dessa tai vetta
860 — tymassa nopeas- sisaltavassa
930 ti aineessa.
MHz
Mikro- 1-100m | Ajoneuvojen etatun- Pitka lukuetéi- | Vaimenee no-
aallot nistus Syys, tunnisteen peasti vedessa
pieni koko, va- | tai vetta sisalta-
2,45 paa taajuuskais+ vassa aineessa.
GHz ta.

4.4 Véaliainerajapinta ja kytkeytyminen

Tunniste ja lukijalaite muodostavat toisiinsa fygen tason yhteyden kytkey-
tymalla. Kytkeytyminen tapahtuu valiainerajapinriautta tunnisteen ja luki-
jalaitteen valisen aineen, yleensa siis ilman,tyiéella. Kytkeytyminen voi

tapahtua kolmella tavalla: induktiivisesti, kapigsesti tai s@hkomagneetti-

sesti. Yleisimmat kytkeytymistavat ovat induktiieim ja sahkdmagneettinen
(KUVIO 15.). (Jokela 2006.)

a) Induktiivinen kytkents

————nn

KUVIO 15. RFID-kytkentatyypit (AIM 2005.)

b) Kytkent& radioaalloilla
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LF- ja HF-taajuusalueita kayttavat tunnisteet teminiin sanotussa lahiken-
tasséa (induktiivinen kytkeytyminen) ja UHF-tunnistgouolestaan paasaantoi-
sesti kaukokentdssd (séahkdmagneettinen kytkeytymin&un lahikentta
vaihtuu kaukokentaksi, sdhkémagneettinen satdibhaa antennista muodosta-
en radioaallon. Lahikenttd on olemassa antennieisiiidessa ja kaukokentta
kauempana antennista. Lahi- ja kaukokentan karkeajama voidaan pitaa
etaisyyttdh / 2 r antennista. (Kuisma 2005b; Jokela 2006.)

Induktiivinen kytkenta liittyy aina johtimen tai iph muodostamaan silmuk-

kaan. Induktiivisen kytkennan silmukka-antenni isdumagneettikentan kaut-

ta virran tunnisteen silmukkaan. Antenni ja turmistuodostavat keskenaan
muuntajan, minka vuoksi tagin asennolla on vaikiatugkuetéisyyteen. Kau-

kokentassa antenni ei indusoi virtaa tunnisteeseeantajanomaisesti, vaan
tagin tunnistus perustuu radioaaltoihin ja niidakaisinheijastamiseen (backs-
catter) tunnisteen dipoliantennista. (RFID Lab &l 2007, Santanen 2005,
Jokela 2006.)

Lahikentasta voidaan erottaa ja mitata erikseemeettj- ja sahkokentat. Sah-
kdmagneettinen induktio on ilmid, jossa magneettiie muutos indusoi, eli
saa aikaan sahkdvirtaa. lImi6één perustuvat muunssauaahkoégeneraattorin,
muuntajan ja miinaharavan toiminta. Lahikentan giasta suuri osa on reak-
tiivista, eli energia ei sateile ymparistéon eildmuutu lammaoksi, vaan on
dynaamisessa vaikutuksessa antennin kanssa. L##skénlaitteen rakenteet,
kuten kotelo vaikuttavat laheisyydellddn kentan tiédgymiseen. (Peltonen
ym. 2000, 36; Kuisma 2005b.)

Kaukokentassa sahkOmagneettisen aallon etenemmidaawn ajatella tapah-
tumana siirtdd energiaa tai informaatiota kahdestepn valilla lahettimesta
vastaanottimeen. Materiaalin johtavuus maardd hgsiGcahkdomagneettisen

aallon vaimenemisen. (Kuisma 2005b.)

Vallitsevat olosuhteet saattavat hairita kytkeytstaitai estdd sen kokonaan.
Vaikka tunnisteen ja lukijalaitteen vélille ei yles# vaadita suoraa nakoyhteyt-

ta, voivat ympariston materiaalit estad magneattiva radioaaltojen etenemi-
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sen. Erityisesti tehdasymparistoissa hairiditatasat aiheuttaa erilaiset metal-
lit, jolloin magneettivuon muoto ja voimakkuus miuuwat. (Jokela 2006.)

Radioaallon osuessa valiainerajapintaan, osa léigdisee rajapinnan ja osa
heijastuu takaisin. Heijastuneet séateet aiheuttanatitie-etenemiseksi kutsu-
tun ilmién. Monitie-eteneminen tarkoittaa tilan@etjossa signaali etenee vas-
taanottimeen useaa eri reittid esimerkiksi heijasila ymparistossa olevista
esineista. Heijastunut signaali saattaa nain dilelkea huomattavastikin pi-
demman matkan verrattuna lyhimpaan reittiin. Héijas signaali tulee siis
perille "vaaraan aikaan”, minka lisaksi se on retijaisen yhteydessad menet-
téanyt osan energiastaan. Heijastumiseen vaikuttekd signaalin aallonpituus

ettd aine, josta signaali heijastuu. (Granlund 2061)

4.5 Modulaatio

Modulaatiolla tarkoitetaan siirrettdvan signaakajtiuden muuttamista toisek-
si. Siirtotiella taajuuden muuttaminen on useipeaitlista, jotta siitd saataisiin
paremmin siirtoon sopiva. Esimerkiksi kun puhetiaretdan radioyhteyden

kautta, taytyy alkuperainen matalataajuinen signaaluttaa radiotaajuiseksi
kaytettavan radioyhteyden mukaisesti. Moduloitaesigaettava informaatio

litetddn kantoaaltoon. Moduloivaksi signaaliksngtan alkuperdaista siirretta-
vaa signaalia, ja lopputulosta kutsutaan modula@dsignaaliksi. Siirron jal-

keen signaali yleensd muutetaan takaisin alkupsséis muotoonsa
demodulaatiolla, joka on modulaation kdanteineméwipide. Demodulaatiota
kutsutaan myds ilmaisuksi (detection). (Kuisma 20D5

Modulaation voi suorittaa analogiselle tai digitsalle signaalille, mutta
RFID-tekniikan luonteen vuoksi seuraavassa es#eliain digitaalisia modu-
laatiotekniikoita. Kolme digitaalisen tekniikan pemuotoa ovat ASK (Ampli-
tude-Shift Keying), FSK (Frequency-Shift Keying) jaSK (Phase-Shift
Keying) (KUVIO 16.). Digitaalinen modulaatio voi gahtua p&éapiirteittain

kahdella tavalla:
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* Modulaattorina toimii perinteinen analoginen mogitari, moduloiva-
na signaalina digitaalinen signaali (esim. pulsgjo
e Modulointi tapahtuu suoraan digitaalisesti prosgsatia, jonka jal-
keen analoginen liitynta RF-rajapintaan
(Kuisma 2005a.)

o
o
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KUVIO 16. Tavallisimmat digitaaliset modulaatioteikat

ASK-modulaatiossa yksittaisia bitteja tai bittiyetilmia valitetaan kantoaal-
lon voimakkuuden, eli amplitudin vaihteluina. ASK tekniikkana melko te-
hoton ja altis satunnaisille hairidille. FSK-modai@ssa muutetaan
kantoaallon amplitudin sijasta taajuutta ja PSKvalhemodulaatiossa modu-

loiva signaali muuttaa kantoaallon vaihetta.

PSK-modulaatiosta on olemassa eri lajeja, kuten KBfEBnary Phase-Shift
Keying) ja QPSK (Quadrature Phase-Shift-Keying) SBFkayttaa kahta kan-
toaallon vaihetta ilmaisemaan digitaalista nollaaykkosta, esimerkiksi O ja
+180 astetta. QPSK sen sijaan kayttaa neljaa kalwoavaihetta, esimerkiksi
0, +90, +180 seka + 270 astetta ja voi ilmaistadtler kaksi bittia; 00, 01, 10
tai 11.
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4.6 Tormaystenhallinta ja kanavointi

4.6.1 Yleista tormaystenhallinnasta

Usein tulee tarve vieda monia RFID-tunnisteita saaukaisesti lukijalaitteen
lapi. Tallaisia tilanteita voi tulla esimerkiksi di@musvarastoissa, joissa isoja
tavaraeria liikutellaan tiiviisti pakatuilla lavdal, jotka halutaan merkita saapu-
viksi tai lahteviksi. Kun tunnistein merkityt tuett tuodaan lukijan kenttaan,
kaikki tunnisteet aktivoituvat ja lahettavat tiesansamaan aikaan, mika aiheut-
taa lukijalle ongelmia yhtaaikaisen liikenteen hs#imisessa. Syntyy muussa-
kin tietoliikenteessa tavattavia tormayksia, eildikki lahetetty tieto saavu
perille, koska lukijan on mahdotonta erottaa sanalaan tulevia tunnisteiden
lahetyssignaaleja toisistaan. (Spurgeon 2001.)

Tormayksia on lahes mahdotonta valttaa kokonaartammiiden havaitsemi-
nen on oleellista, jotta tieto voidaan tarvittaekdeettaa uudelleen. Ongelman
ratkaisemiseksi on kehitetty erityisid menetelma@den avulla térmayksia
pyritddn joko vahentamaan tai havaitsemaan. Mdyettat vaihtelevat laite-
valmistajista ja kayttokohteista riippuen. On esikilesi olemassa protokollia,
jotka huolehtivat, etta kaikki halukkaat saavat aeap lahetyshetken yhteisen
jaetun median (shared medium) kayttoon. RFID:nukpassa jaettuna media-
na voidaan pitaa lukijalaitetta tai ilmarajapintd@rmaystenhallintaan kehite-
tyt protokollat eivat ole uusi keksintd, vaan nitté kaytetty tiedonsiirrossa jo
pitkaan. Mekanismia kutsutaan kilpavarausmenetesmétontention-based),
jonka parhaiten tunnettu kayttékohde on Etherrggufgeon 2001.)

Yksi keino valttaa ylimaaraisia tormayksia ja telaassiirtotien kayttéa on ka-
navointitekniikan kayttdminen. Kanavointi tarkodfaettd yhteista siirtotieta
kaytetaan useaan yhtaaikaiseen liikkennointiin. kUgajestelmat kayttavat ker-
rallaan vain murto-osan koko siirtotien kapasitdatijoten ei ole jarkevaa va-
rata koko kanavaa yhdelle lahetteelle. Kanavoiarglavutettavia hyotyja ovat
ennen kaikkea siirtonopeuden kasvu ja kayttoastéietehokkuuden parantu-
minen. Kun useita lahetteitd liitetdan samalletctielle, toimenpidetta kutsu-
taan  multipleksoinniksi  (multiplexing). Vastaangif@ssa tapahtuva
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kadanteinen toimenpide on demultipleksointia (deipléixing). Yksi mahdolli-
suus tormaysten valttamiseen on kayttad jokaiseléamalla omaa taajuusalu-
etta siten, etta jaetut taajuudet eivat mene pgdélla. Tekniikka on nimeltaan
Frequency Division Multiplexing (FDM). Toteutus daitenkin monimutkai-
nen ja jos laitteita on useita, taajuusalueet leppmopeasti kesken. Juuri taa-
juuksien riittamattomyyden vuoksi taajuusjakoineekriiikka sopii vain

tietynlaisiin pienempiin ymparistoihin. (LaynetwarR007.)

Toinen RFID-tekniikassa kaytetty kanavointimenetelom aikajakokanavointi

(TDM, Time Division Multiplexing), jossa jokaisell@semalle varataan taajuu-
den sijasta oma aikajakso eli aikavali. TDM:n ka&gtiotto on helpompaa, kos-
ka voidaan keskittyd kayttamaan yhta taajuusaluktiko jarjestelmassa.

Tekniikka ei kuitenkaan ole kovin tehokas, kosks fietylle asemalle varatut
aikajaksot jadavat kayttamatta, mikdan muukaan agemai niita hyddyntaa ja

potentiaalista siirto- ja lahetysaikaa menee hukkasikavaleihin perustuu

my0s Slotted ALOHA -tekniikka, jota kaytetaan alykien yhteydessa.

4.6.2 Tunnistintérmays ja lukijatormays

RFID-jarjestelmissa on olemassa paaasiassa kalastr tormaysta. Tunnis-

tintdrmays (tag collision) tapahtuu kun useat tste®t tulevat lukijan kenttaan
ja lahettavat omat signaalinsa lukijalle samanai#ti, jolloin lukijan on mah-

dotonta erottaa samaan aikaan lahettavid tagegestian. Ongelmaa ilmenee
suuria tavaraeria kasiteltaessa. Tunnisteideni féhettaa tietonsa hieman eri
aikoihin, jotta lukija pystyisi onnistuneesti lukaan ja tulkitsemaan ne kaikki.
(Christensen 2007.)

Lukijatormays (reader collision) saattaa syntya d@hikahden tai useamman
lukijalaitteen kantoalueet ovat osittain paallekledi Paallekkaisyydesta voi
seurata kahdenlaisia ongelmia. Lukijat saattaviatdusamaa tunnistinta, jol-
loin sen tiedot voivat tallentua jarjestelmaan tedmasti useammin kuin ker-
ran. Tallennusvaiheessa tulisikin aina varmistdgei éuettua tunnistetta ole

luettu jo aikaisemmin saman istunnon aikana. (@G¢msen 2007.)
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Toinen mahdollinen ongelma on lukusignaalien véalimeterferenssi, jolloin
signaalit hairitsevat toisiaan. Ongelma on ratkaissa lukijoihin ohjelmoita-
valla ajastuksella, jolla laitteet voidaan asettd@maan lukuoperaationsa hie-
man eri aikoihin. Paallekkaiset signaalit voidadittéa saatamalla lukijoiden
l&hetystehoja. Pienemmalla teholla saadaan aikaarempi lukualue ja jos
kayttoymparistd pysyy samana, voidaan tehot opti@mosen mukaisesti.
(Christensen 2007.)

4.6.3 Slotted ALOHA

Yksi RFID-maailmassa tormaysten valttdmiseksi ki§yse&d tekniikoista on
Slotted ALOHA, jota sovelletaan muun muassa muwtaaalykorttitoteutuk-
sissa. Slotted ALOHA on kehittynyt 60- ja 70-luNailsyntyneesta Pure
ALOHA -menetelméasta. Pure ALOHA -verkossa asemhbeti@vat heti kun
niilla on jotain lahetettavaa, eli minkaanlaistaiiktelua ennen lahetysta ei suo-
riteta (KUVIO 17.). Tamén jalkeen asema jaa odo#tamvastaanottajan kuit-
tausta, ja mikali kuittausta ei tule, lahetetddnosaa uudelleen satunnaisen
ajan kuluttua. (Laynetworks 2007.)

Stations

A /] /= [

Time

KUVIO 17. Tummat kuviot kuvaavat tormayksia, jotkensimmaisisséa
ALOHA-jarjestelmissa olivat hyvin yleisia
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Pure ALOHA -toteutuksessa térmaysten todennékdisyysuuri, joten niiden
vahentamiseksi ryhdyttiin kehittdmaan parempaa teénéa. Syntyi Slotted
ALOHA, jossa kanava on jaettu tietynkokoisiin aik#aihin (timeslot), ja ku-
kin asema voi lahettdéa vain tiettyjen aikavaliekaan (KUVIO 18.). Jokaisen
valin pituus on aika, joka tarvitaan yhden pakéiimetykseen. Lahetykset aloi-
tetaan aina aikajakson alussa. Jos kanavalla déttméys, se on taydellinen ja
siten Slotted ALOHA:n hy6tysuhde on parempi kuinrd®ALOHA:n. Mikali
aikavalissa tapahtuu térmays, jokainen tuolloiretévéana ollut asema uudel-

leenlahettad pakettinsa satunnaisen ajan kul(ttagnetworks 2007.)

4 O
-

KUVIO 18. Slotted Aloha -jarjestelmé ja aikavalitmmat kuviot kuvaavat

tormayksia

4.7 Koodaus

4.7.1 Yleista koodauksesta

Tietoliikenteessa linjakoodausta hyoddynnetdan tediirrossa siirtotiella.
Koodaamalla tieto ennen lahetysta, saadaan ko@leassa riippuen esimer-
kiksi lisattyd tiedonsiirtonopeutta tai vahennettigdonsiirrossa tapahtuvien

virheiden todennakoisyytta.

RFID-jarjestelmissa kaytetaan muun muassa NRZ-, ddester- ja Miller-

koodauksia. Nama menetelmat on esitelty seuraakeggaaleissa.
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4.7.2 NRZ-koodaus

NRZ (Non-Return to Zero) on hyvin yksinkertainenmatlma bittivirran koo-
daamiseen. Ykkosella kaytetddn korkeampaa jansdatg nollalla matalam-
paa. Ongelmana ovat pitkat nolla- ja ykkodssarjatdgn aikana tahdistus
helposti katoaa. Lisdksi pitkan nollasarjan erotteen elottomasta yhteydesta
voi olla vaikeaa (KUVIO 19.). Ykkdssarjojen ongelamaon kehitetty ratkaisu,
joka on nimeltddn NRZI (Non-Return to Zero InvejteSiind jannite vaihtuu
jokaisella ykkoselld, mutta nollasarjaongelmaa &ek&i korjaa. (Shepard
2005, 78—84.)

NRZ NRZI
1 0.0 0 1 1 0 1 0 1 R T 1

KUVIO 19. Sama bittijono NRZ- ja NRZI-koodattuna

Kuvitellaan tilanne, jossa yksi tai useampi samakijan lukualueella oleva

tunniste lahettaa signaalinsa samanaikaisesti.jdmkne vastaanottaa lahet-
teen ja tulkitsee sen ykkdseksi. NRZ-koodaustatééydlla on kuitenkin mah-

dotonta sanoa onko signaali tullut yksittaiseltgilta vai joukolta tunnisteita,

joiden suorittamat lahetteet ovat mahdollisestiigtythieet samanaikaisuuden
vuoksi. Lukijan kannalta tilanne on selked, koskaos vastaanottanut vain
yhden signaalin ja voi tulkita vain sen ilman teetmuista. RFID-jarjestelma
sen sijaan saattaa toimia hyvin vajavaisesti,go&ko tunnisteita jaa lukemat-
ta. Jos kayttoymparistdossa on tarpeellista lukemmgpia tunnisteita samanai-
kaisesti, ei NRZ-koodauksen kayttba voi suositébdnepard 2005, 78-84.)

Kuvio 20. esittaa tilannetta, jossa Tunniste | ték#ie NRZ-koodatun bittivirran
"010010110" ja samanaikaisesti Tunniste Il |&Ahettétisarjan "001100100".
Lukijan vastaanottama signaali on ndiden kahdenistimen [&hettaman sig-

naalin looginen summa "011110110", joka ei muiskuapaakaan lahetetyis-
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ta signaaleista, eikd siita myoskaan voida muodoktempaakaan niista. On
siis tapahtunut térmays, jonka seurauksena moleni@hatetyt signaalit on

menetetty. Suurempi ongelma on kuitenkin se, eRZ{Moodauksen puutteista
johtuen tapahtunutta tormaysta ei mitenkaan pysodantamaan ja tunnistet-
tavaksi tarkoitetut tuotteet saattavat hetken kudufo olla lukijan ulottumat-

tomissa. Tarvitaan siis parempi koodausmenetel8téeard 2005, 78-84.)

A
ol 1l olol1lol 11110
| |
! ! Tunniste |
| |
| |
0 i 0 i 1 i 1 i 0 i 0 i 1 i 0 i 0
| 1 | | _
i i i i Tunniste Il
Il 1 ! | |i | .I |
o/ 1+t | 1t 71t 11t 1 01T 1 ] 0
i i i i Lukijan
! ! ! ! vastaanottama
| | | | signaali
e
| | | | | | | | >

to 1 to 13 ts ts ts tr ta
KUVIO 20. Esimerkki, jossa samanaikaisesti lahgj@tNRZ-koodattuja sig-

naaleja ei pystyta erottamaan toisistaan eika tjstéaldan voida havaita

4.7.3 Manchester- ja Miller-koodaukset

tavallisessa NRZ-koodauksessa, jossa jannitetadta (fai ykkonen) sailyte-
taan koko bitin ajan. Manchesterissa nollalla n@arstalhaalta ylos ja ykkosel-
& pudotaan ylh&altd alas. Menetelman vahvuus iod, setta vaikka bittivirta
pysyisi yhtdjaksoisesti samana useammankin biin,djoodatussa signaalissa

tapahtuu silti aina muutos jokaisella bitilla. Ngipstytdan tunnistamaan missa
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kohdassa esimerkiksi nollabitti muuttuu toiseksllatmtiksi, eika niita tulkita
virheellisesti yhdeksi ja samaksi. (Shepard 203588.)

Manchester-koodausta kayttamalla tormaykset voidaamstaa (KUVIO 21.).
Esimerkissa kaksi tunnistetta lahettdd samanataisgisistaan eroavat bit-
tisarjat "0101010101” ja "0101100101". Tuloksenamspautuu signaali, joka
ei noudata Manchester-koodauksen saantda, jonkaanujokaisella bitilla
pitaisi tapahtua muutos. Niinpa lukijan toimintai&ga havaitsee térmayksen

tapahtuneen ja osaa pyytaa uudelleenlahetysta.

1 l Tunniste |

| | \ \ | | |
REAERE NERE
== A

I N N S B

I R N S B

B n‘ﬂ ﬂ] - .
| | ‘ ‘ | | | Tunniste |l

l iO i1" ;rO H 1 10 0 i1" ‘;O i1l

R A

N S . N B

I O B I

jof 1y lo] | 1y 1o |

I R S

Lukijan
1 vastaanottama
signaali

Maarittelematon
virhe (térmays)

KUVIO 21. Esimerkki, jossa lukija havaitsee Mandeeskoodattujen signaa-

lien tormayksen

Miller-koodaus tunnetaan myds nimella Delay Encgdirse on selvasti kahta
aiemmin esiteltya harvinaisempi, mutta sillakinamnat kayttokohteensa. Mil-
ler-koodaus toimii siten, etta 1-bitilla muutos ahpuu jakson keskella ja O-
bitilla toimenpide riippuu seuraavasta bitista. Eliknollan jalkeen tulee ykko-
nen, muutosta ei tapahdu, mutta kahdella perattiisellalla suoritetaan muu-
tos bitin lopussa. (Peuhkuri 1996.)
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4.8 Tunnisteen valintaprosessi

Lukijan on valittava yksi tunniste kerrallaan, jenkanssa kommunikoida.
Tassa kappaleessa on esitelty ISO 14443 -standArthygpin kortinvalinta-

menettely (ks. kappale 5.4), koska se soveltuurhyleismaalliseksi esimer-
kiksi aiheesta. Menetelma toimii samalla oleells@sana tormaystenhallintaa

ko. standardissa.

Valintamenetelma perustuu tunnisteiden sarjanurhigralokaisella tunnisteel-
la on oma sarjanumeronsa, jonka tulee olla unitkkalla kayttdalueella. Sar-
janumeron ei siis valttdmatta tarvitse olla aindtki@en koko maailman
mittakaavassa, mutta yksittaisen jarjestelméan tiedak toimimisen kannalta
on suotavaa, ettei saman jarjestelman piirissé&kalda tai useampaa samalla
sarjanumerolla merkittya tagia. Useimmiten sarjaetonh ovat vahintaan 32-
bittisia, jolloin mahdollisia kombinaatioita on k&iaan lahes 4,3 miljardia
kappaletta (% = 4 294 967 296). (Shepard 2005, 83-86.)

Valintamenetelma perustuu neljdan lukijan tuottame@mentoon:

« REQUEST_SNR: Kyselymainen komento, joka sisaltagisameron.
Jos tunnisteen sarjanumero on sama tai pienempilikijan lahetta-
masséd komennossa vastaanotettu sarjanumero, tuvaistaa omalla
sarjanumerollaan. Vaikka oikea tunniste ei hetiyigjkaan, pystytaan
komennon avulla rajaamaan potentiaalisten oiketdanisteiden jouk-

koa.

« SELECT_SNR: Komento, joka valitsee juuri tietyn iisteen. Komen-
to siséltdd sarjanumeron, ja jos se on sama komdteen sarjanumero,
tunniste siirtyy valmiustilaan (READY state) odottaan seuraavia
komentoja. Jos sarjanumerot eivat tdsmaa, tunsiistgy odotustilaan,

jossa se hyvaksyy vain REQUEST_SNR-komennon.
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« READ_DATA: Vastaanotettuaan tdman komennon tummigihettaa

omat tietonsa lukijalaitteelle.

* UNSELECT: Keskeyttaa kaiken toiminnon kyseisen tst@en kanssa
asettaen sen Idle-tilaan, jolloin se ei vastaa REQUEST SNR-
kyselyihin. Nain pystytddn varmistamaan muille tsteille suurempi
toimintaprioriteetti toimintahetkella. Jotta tuni@da voitaisiin taas
kayttaa, se taytyy ensin vieda pois lukijan kerdtasti sen virransaanti

tulee katkaista.

(Shepard 2005, 86-87.)

Jos esimerkiksi jarjestelméssa kaytetdaan 8-bittisadrjanumeroita ja
REQUEST_SNR-komento lahettdd suurimman mahdollibétiarvon eli
"1111 11117, talloin kaikki kantoalueella olevatnnisteet vastaavat lukijalle
kukin omalla sarjanumerollaan. Nain lukija voi sadtktoonsa tunnisteiden
lukumaaréan. Oletetaan, ettéd tunnisteita on kolmeTgJ ja niilla on seuraavat
8-bittiset sarjanumerot (KUVIO 22.).

Tt 01001101
T2 01001110
Ts 01001111

Bitti: 786 5 4 3

KUVIO 22. Kolmen tunnisteen sarjanumerot ja bitsiimt

Mo
)

1

Esimerkin jarjestelm&ssa lukijan ja tunnisteidelse&sa tiedonsiirrossa kayte-
taan Manchester-koodausta, mink& ansiosta lukilehkge tunnistamaan tor-
mayskohdat ja pystyy tarvittaessa keskeyttamaadonsirron yksittaisten

hairitsevien tunnisteiden kanssa. Esimerkkitapasdasehaitalliset térmaykset

tapahtuvat bittipositioilla nolla ja yksi muidentten ollessa kullakin tunnis-
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teella keskenaan tasmalleen samat. Tormanneigigthitmerkitsevin on bitti-
positioltaan yksi, eli toinen bitti oikealta luettaL Tasta lukija voi paatella, etta

luettavia tunnisteita on vahintaan kaksi kappalégaepard 2005, 87-88.)

Kun térmays havaitaan, lukija ryhtyy karsimaan saaileaisesti lahettavien
tunnisteiden maaraa kayttamalla edella esiteltggdntoja. Vastaavasti myos
jo lahetyksensa tehneet tunnisteet asetetaantjlassa ne eivat enéa voi hairi-
ta yha lilkkennoivid tageja. Lukijan on huolehditiaetta kaikki tunnisteet tule-
vat varmasti luetuksi. Lukijalaitteen oman ohjaggkan ja tekoéalyn toiminta
ovat oleellisia osatekijoita onnistuneessa lukupseissa erityisesti, kun on

kyse suurista tunnistemaarista. (Shepard 2005,8Y-8

4.9 Virheenkorjaus

Kaikenlainen tiedonsiirto on altis virheille. Digdlisessa tiedonsiirrossa virhe
on yksinkertainen: yksittaisen bitin arvon muuttoen tarkoituksettomasti

nollasta ykkoseksi tai painvastoin. Mitd enemmaédelinetta siirtyy, sitd suu-

remmaksi muodostuu virheen todennakaoisyys. Virhggahtuu, mutta oleel-

lista on huomata ja korjata ne. Virheiden havaiiseen on ajan saatossa
kehitetty erilaisia menetelmid, RFID:n yhteydessiyt&tddn usein CRC-

tarkistussummaa (Cyclic Redundancy Check). Tehadidnsa ansiosta CRC on
tietotekniikan kaytetyin virheiden havaitsemiseenedtuva menetelma. (Free-
man 1999.)

Tarkistussummaan perustuvassa virheenkorjauksesdathan jakojaannos
lahetetysta datasta ja liitetddn tarkistussummang@ lahetteen loppuun. Kun
vastaanottaja on vastaanottanut datan seka tagistunan, se laskee datasta
oman tarkistussummansa samalla menetelmalla kinettéa ja vertaa sita
vastaanotettuun tarkistussummaan. Jos summat vastéaisiaan, voidaan
olettaa, etta tieto on siirtynyt virheittd. Muudspauksessa pyydetaan yleensa

uutta lahetysta. (Freeman 1999.)
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CRC:ssé tarkistusbitit generoidaan jakamalla samdpitijono muodostajapo-
lynomilla ja sijoittamalla tarkistusbiteiksi saatayakojaannds. CRC:sséa esi-
merkiksi kahdeksan tavun merkkijonoa kasitelladn 6#in lukuna.
Muodostajapolynomin pituudella pystytddn maarittamkuinka monta virhet-
ta menetelmalla kyetd&n havaitsemaan. CRC-tarkistasian tehokkuus riip-
CRC:lla havaitaan yli 99,9 % ja 16 bitilla jo yIDB®9 % virheista. (Freeman
1999.)
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5 KONTAKTITTOMAT ALYKORTIT

5.1 Yleista alykorteista

Alykortit ovat tavallisesti muovisia

kortteja, joihin on siséllytetty elekt- %‘*9.

roniikkaa erilaisia kayttétarkoituksia \ Q

varten. Esimerkiksi nykyiset pankki-

ja luottokortit on toteutettu tallaisella \//
sirutekniikalla (KUVIO 23.), joka

kaytettdessa vaatii fyysisen kontak-KUVIO 23. Perinteinen sirukortti

tin lukijalaitteen ja kortin valille. (Alpha Card 2007.)
(Shepard 2005, 70-72.)

Uudet alykortit ovat yksi merkittdva RFID-tekniikdd@dytannonsovellus. Ra-
diotaajuustunnistuksen ansiosta uudet kontaktittokoatit eivat endd vaadi
fyysistad kontaktia lukijalaitteisiin. Sen sijaainttéda, ettd kortti on esimerkiksi
muutaman senttimetrin etdisyydella lukijasta, miakéiosta kortin kayttd on
nopeampaa ja helpompaa esimerkiksi bussissa t@oidpahtumassa korttia
lompakosta kaivamatta. Lukuetdisyydet riippuvajegtelmasta ja kaytetysta
standardista. RFID-alykortteja kaytetadn Suomegsmyun muassa paakau-
punkiseudun joukkoliikenteessda. Samaa tekniikkagiekddn myos uusissa
biopasseissa (kappale 6.1). (Shepard 2005, 70-72.)

5.2 Alykorttien standardit

Vuonna 1998 ISO (International Organization forrg@dization) ja IEC (In-
ternational Electrotechnical Commission) perustivVBO/IEC JTC1 (Joint
Technical Committee on International Technologgjmikunnan, joka koostuu
20 pienemmasta toimikunnasta informaatioteknologiamloilta. Naista SC17
(Subcommittee 17) sai tehtavakseen henkilotunnéstelk ja tunnistuskorttei-
hin liittyvien standardien kehittdmisen. Standasdaimaaritelladn esimerkiksi

testausmenettelyt sekéa vaaditut ominaisuudet g@emniitoiminnallisuus muun
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muassa magneettinauhakorteille, kontaktittomillgkdifteille sek& koneella
luettaville matkustusdokumenteille kuten passgdlajokorteille. Lisaksi maa-
ritellaan kortille vaaditut sietokyvyt muun muasgtaviolettivalolle, réntgen-
sateille, taivutus- ja Kkiertoliikkeille, sé&hkd- janagneettikentille seka
lampdtiloille. (Shepard 2005, 70.)

SC17:1la& on useita tydryhmid (WG, working groupjjl¢ vastuu tunnistustek-

niikoista on jaettu seuraavasti:

*  WG1: Fyysiset ominaisuudet ja testausmenettelyt
* WG3: Koneluettavat matkustusdokumentit
*  WG4: Kontaktilliset sirukortit
*  WG5: Rekisterdintien hallinta
*  WG7: Rahaliikennekortit, luottokortit
* WGS8: Kontaktittomat alykortit seka niihin liittyvédaitteet ja liitynnat
*  WG9: Optiset muistikortit seka niihin liittyvat ket ja litynnat
* OWG (Operating Working Group): Tekniikoiden yhtgigko ja tun-
nistuskortit
*  WG10: Ajokortit
(Shepard 2005, 71.)

WG8 vastaa kontaktittomista alykorteista, joitaskthan myos nimella 1D-1.

Kontaktittomat alykorttiratkaisut on standardoiausaavasti:

e ISO 10536: Lyhyen kantaman kortit (CICC, Close-dmgpIntegrated
Circuit Cards)
e ISO 14443: Lahilukukortit (PICC, Proximity Integeat Circuit Cards),
jakautuu A- ja B-tyypin kortteihin
* ISO 15693: Etalukukortit (VICC, Vicinity IntegrateCircuit Cards)
(Boussouira 2002.)

Seuraavissa kappaleissaan esitellaan kolmen yliditoma standardin korttito-

teutuksia ja niiden toimivuutta. Kappaleissa kegkin lahilukukortteihin
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(ISO 14443) niiden suhteellisen yleisyyden vuoltandardista ovat kiinnos-
tuneet myos suuret elektroniikka-alan yrityksetekuPhilips, joka on luonut

siihen pohjautuvan oman toteutuksensa.

Philips on kehittdnyt ja lisensoinut ISO 14443Aarstardiin perustuvan
MIFARE-&lykorttiteknologian. MIFARE:n paaasiallisi@ayttokohteita ovat
julkisen liikenteen ja erilaisten tapahtumien elekiset paasylippujarjestelmat.
MIFARE:n Internet-sivustolla www.mifare.net kerrata piireja myydyn yli
500 miljoonaa ja lukijoita viisi miljoonaa kappaiet Teknologia on yhteenso-
piva ISO 14443A -standardin kanssa lukuun ottantetionsiirtoprotokollaa,

joka on Philipsin itsensé kehittama.

5.3 Lyhyen kantaman kortit

ISO 10536 -standardin mukaisten lyhyen kantamatti&or(CICC) lukuetai-
syydet ovat erittain lyhyet, korkeintaan yhden serdtrin luokkaa. Kéytdnnon
toteutuksissa on usein fyysinen kontakti kortinlykijan valilla. Lyhyen lu-
kuetdisyyden vuoksi kortteja kaytetdaan lahinndasskn lukijoiden kanssa,
joissa on aukko kortin syottamista varten. Talkisatkaisuja voi nahdéa esi-
merkiksi kortilla avattavissa hotellihuoneiden ®as(Shepard 2005, 70-72.)

Koska lukuetéisyydet ovat hyvin lyhyitd, taytyy ija#aitteen ja kortin luku-
pinnan osua tarkasti kohdakkain, jotta lukuopechatoivat onnistua. Korttiin
on sijoitettu induktiivisia ja kapasitiivisia kompentteja, joiden sijainnit on
tarkasti maaratty standardissa, jotta varmistekaatin mahdollisimman hyva
luettavuus eri lukuasennoissa (KUVIO 24.). (Shez@ds, 71-73.)
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KUVIO 24. CICC-kortin kompo-

nenttien sijoittelu (Shepard 2005.)

Kortin induktiiviset komponentit tuottavat kortiragtiman virran generoimalla
muuttuvan sahkokentan (4,9152 MHz). Kuvan kdamitjadlH2 on kierretty
painvastaisesti kuin kdamit H3 ja H4, jolloin nihyhtdaikaisesti syotetty virta
aiheuttaa magneettikenttien vélille 180 asteeneraiton. Nain saadaan aikaan
noin 200 milliwatin kokonaisteho. Tiedonsiirto valla induktiivista tai kapasi-
tiivista, mutta tyyppi ei voi muuttua kesken tiedommon. (Shepard 2005, 72—
74))

5.4 Lahilukukortit

5.4.1 Yleista ldhilukukorteista

ISO 14443 -standardin maaraysten mukaiset lahilokilkPICC) on suunni-
teltu toimimaan noin 10 - 25 senttimetrin etaisyaltikijalaitteesta. Tyypilli-

sid kayttokohteita ovat esimerkiksi kirjasto-, natha kulunvalvontakortit.

Standardi maaraa korttien mitoiksi samat kuin persille kontaktikorteille

(ISO 7810); 3,37 x 2,12 tuumaa, paksuus 0,03 tuumigadksi tassakin stan-
dardissa maaritellaan jo aikaisemmin mainitut gt muun muassa ultra-
violettisateilylle ja kortin taivutuksille. (She@h2005, 76-77.)
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KUVIO 25. Kontaktittoman RFID- KUVIO 26. Esimerkki lahilukukor-
alykortin rakenne (Alpha Card tista (Alpha Card 2007.)
2007.)

RFID-standardien kehityksen alkutaipaleella niidezhityssuunnasta esiintyi
laajaa erimielisyytta. 1ISO 14443 -standardin ostdtad johti kahden erillisen
standardin syntymiseen: ISO 14443 Type A ja ISO4B4fype B. Lahes poik-
keuksetta lahilukukortit tukevat vain jompaakumpaagtta korttien lukijoiden
(PCD, Proximity Coupling Device) on tuettava moleangtandardeja. Eroavai-
suudet liittyvat lukijoiden ja korttien tapaan keskella kesken&én. A- ja B-
tyypit eroavat toisistaan magneettikentdn moduit@nan, bittiesitystavan ja
koodauksen seka tormayksenhallinnan osalta. Evat kaytanndssa nay taval-
liselle kayttajalle, mutta suunnittelijoiden karnt@alkoteutustavat ovat hyvin
erilaiset. (Shepard 2005, 76-77.)

5.4.2 Teho- ja signaalirajapinta

Lukijalaitteen ja kortin valinen vuoropuhelu on pégeissaan yksinkertaista ja
hyvin samanlaista seka A- ettd B-korttityypeilldurKkortti saapuu lukijalait-
teen radiokenttaéan, se aktivoituu ja jad odottamkaanentoa lukijalta. Kun
lukijalaite tahtoo kommunikoida kantoalueella ole\rtin kanssa, se lahettaa
komennon, johon kortti puolestaan vastaa. Tehottaomnen on lukijalaitteen
tehtava. Lahilukukortit saavat energiansa lukijtd@in muodostamasta vaihtu-

vasta magneettikentastd, jonka taajuus 13,56 MAkHz on sama molemmil-
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le korttityypeille. Magneettikentdn voimakkuus of547,5 A/m. Seka A- etta
B-tyypin korteilla tiedonsiirto toimii half duplexperiaatteella, eli vain toinen
osapuoli, kortti tai lukija, voi lahettaa tietoarkadlaan toisen talldin kuunnel-
lessa. My6s lilkenndintinopeudet ovat samat, 10&/klmolempiin suuntiin.
(Boussouira 2002, Finkenzeller 2007, OTI Global 2p0

Lukijasta korttiin péain (downlink) tapahtuva tiedointo perustuu A-
standardissa 100 % ASK-modulaatioon. 100 % takaijtetta lukijalaite vai-
mentaa radiotaajuisen kentan lahes kokonaan tawwoniseksi, jolloin tehoa ei
siirry. A-tyyppi kayttad Miller-koodausta. B-tyypkortteja kaytettdessa lukija-
laitteelta korttiin suuntautuva liikkenne perustud--kentdn 10 % ASK-
modulointiin, eli lukijalaite vaimentaa radiotagan kentan vain 10 prosentin
verran tauon luomiseksi. Taman ansiosta seka laitéilukija pystyvat yllapi-
tamaan kayttdenergian koko kommunikointiprosesgin,anika on merkittava
etu verrattaessa A-standardin kortteihin. Liikehrgjasta B-tyypin kortille on
koodattu kayttden NRZ-koodausta, jossa looginendii’sama kuin ei modu-
lointia ja looginen "0” vastaa 10 % modulointia.o&souira 2002, OTI Global
2007.)

Kortilta lukijalle péain (uplink) tapahtuva kuormikaen kommunikaatio perus-
tuu molemmissa standardeissa alikantoaallon madtiilai Alikantoaallon
taajuus on noin 847 kHz ja se syntyy kun korttikieg sisdisen kuormansa
paalle ja pois, mista puolestaan seuraa lukijekittgeneroiman kentén kuor-
mituksen muuttuminen. Alustamisen ja tormaystemnadin ajaksi yhden bitin
kesto on kahdeksan alikantoaallon jaksoa. Jokditéralkaa maaratyssa suh-
teessa alikantoaaltoon ja bittijakso alkaa alikaaion kuormitustilassa. A-
tyypin alikantoaalto on ASK-moduloitua ja data Mhbester-koodattua. B-
tyyppi kayttdd BPSK-modulaatiota (Binary Phase4Skikying) ja NRZ-
koodausta. (Boussouira 2002, Finkenzeller 2007, @dbal 2007.)

Lukijalaitteen ollessa tyhjakaynnilla sen tulee t&§ vuorotellen A- ja B-
korttityypin modulointimenetelmid, kunnes se hasadt jommankumman kort-
tityypin lasnaolon. Jotta lukijalaite voisi havaikenttdan tulevan kortin, se

lahett&aé toistuvasti pyyntokomentoja (REQuest) @@t korteilta tulevaa vas-
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tausta. Moduloimattomassa kentéassa olevan kortee thyetd hyvaksymaan
pyynt6 viiden millisekunnin sisélla. Menettelya &utaan pollaukseksi (pol-
ling). Jos ATQ-vastaus (Answer To Request) tuleédaan olla varmoja, etta
ainakin yksi kortti on lukuetaisyydella. Koska ljga ja tunnisteen valilla tie-
toa voi samanhetkisesti kulkea vain toiseen suuntaalf-duplex), lahetyksen
suuntaa joudutaan jatkuvasti vaihtelemaan. Molemgtandardien korttityy-
peille on omat pyyntd- ja vastausviestinsa, REQAR[EOQB, seka ATQA ja
ATQB. (Boussouira 2002.)

Kortinvalintaprosessin eteneminen on kuvattu kus@o27.

Card Polling

|

1

| Switch on RF
I N=0
|

Perform

Activate Card b : » Haft/Deselect |——
Transaction
REQB
ATQE? Yes—»| Activate Card Ferion » HatDeselect |—
Transadion
No

B o e

KUVIO 27. Lukijan kortinvalintaprosessi (NXP Semiatuctors 2006.)
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Olipa kyse kummasta korttityypista tahansa, koféinlukijalaitteen vélinen
alustus kasittda yksinkertaisuudessaan seuraarahtovaiheet:

1) Lukijan radiokentta aktivoi PICC-kortin.
2) Kortti odottaa hiljaisena komentoa lukijalaittee
3) Lukija lahettdd komennon.
4) Kortti lahettaa vastauksen lukijalle.
(Koskela 2006.)

TAULUKKO 4. ISO 14443 -standardin A- ja B-tyypit

A-tyyppi B-tyyppi

Tormaystenhallinta Search tree -algoritmi Slotted ALOHA

Downlink (lukija — kortti)

Modulaatio ASK 100 % ASK 10 %
Koodaus Miller NRZ
Uplink (lukija < kortti)
Modulaatio ASK (alikantoaalto) BPSK (alikantoaalto)
Koodaus Manchester NRZ

5.4.3 A-tyypin toimintatilat ja tiedonsiirto

Kuviossa 28. on kuvattu A-standardia noudattavdmlukukortin ja lukijan
valinen kommunikointi protokollatasolla. Kortti arletusarvoisesti odotus- eli
idle-tilassa, jossa se on valmis vastaanottamakijatulahettdaman Request-
pyynnon (REQA). Tatd seuraavat toimenpiteet ero#daja B-standardien
korteilla toisistaan. Tunniste vastaanottaa lukij@mettaman REQA-pyynnén
(KUVIO 29.) ja vastaa siihen ATQA-vastauksella (KI©D/30.) siirtyen samal-
la odotustilasta (Idle Mode) valmiustilaan (Readgdd). Kortilta tulleen vas-
tauksen vastaanotettuaan lukija havaitsee kantelidae olevan Kkortin.
(Shepard 2005, 79-81.)
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KUVIO 28. Tikapuukaavio A-standardin lahilukukorfa lukijan valisesta

kommunikoinnista.

START 0110 010 END
KUVIO 29. REQA-kehys
START 0-7 Parity 0-7 Parity 0-7 Parity END

KUVIO 30. ATQA-kehys

Lahilukukorttien A-standardilla térmaystenhallinpgrustuu karsintamekanis-

miin, jonka avulla lukualueella olevien korttien &na ensin selvitetaan ja sit-
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ten pikku hiljaa rajataan. Menetelmaa kutsutaan rmuuassa nimella Search
tree -algoritmi, ja se on esitelty kappaleessa 4.8.

Kun kortinvalintaprosessi térmayksenhallintoineenkayty lapi ja on valittu
yksi kortti, lukija lahettda valitun kortin sarjameron SELECT-komennolla.
Kortti vastaa kuittaukseksi SAK-viestilla, joka &isa myos tiedon kortin tu-
kemasta protokollasta. Mikéli protokolla on ISO 434-yhteensopiva, lukija
lahettéaa viela RATS-komennon (Request for AnswerSetect), jonka Kortti
kuittaa ATS-vastauksella (Answer To Select). Sevaksi kortti siirtyy aktiivi-
tilaan (Active Mode), ja varsinainen hyotydatarrtdminen voi alkaa. (She-
pard 2005, 88; 97-98.)

A-tyypin korteilla on seuraavat toimintatilat:

* POWER-OFF: Tassa tilassa kortti ei saa energida, pysty toimi-
maan. Kaytanndssa se ei siis ole lukijan lukualaeel

» IDLE: Tyhjakaynti. Kortti saa energiaa ja kykenesntbduloimaan se-
k& tunnistamaan korttilaitteen lahettamia REQAAWEPA-komentoja.

« READY: Valmiustila. Kortti siirtyy valmiustilaan sduaan lukijalait-
teelta hyvaksyttavan REQA- tai WUPA-komennon. Tddaésa sovel-
letaan térmaystenhallintamenettelya.

* ACTIVE: Aktiivitila. Kortti aktivoituu siirtyen vamiustilasta aktiiviti-
aan kun se on tullut valituksi omalla tunnisteell&dID).

e HALT: Pysahdys. Tila johon kortti siirtyy HALT-konm@on tai stan-
dardin ulkopuolisen komennon saatuaan. Tassaadikmdti vastaa vain
WUPA-komentoon, josta se siirtyy READY-tilaan.

(ISO/IEC 1999.)

5.4.4 B-tyypin toimintatilat ja tiedonsiirto

B-standardissa on muutamia erilaisuuksia A:hanateema. Protokollatason
kommunikointi on kuvattu kuviossa 31. Kun korttapau lukijan lukukentan
alueelle, se siirtyy samalla odotustilaan (Idle Mpddottamaan lukijan Re-
quest B -komentoa REQB (KUVIO 32.). B-tyypin jatgsnissa REQB-
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komento aloittaa térmaystenhallintaan liittyvatiinit, menetelmé& on nimel-
taan Slotted Aloha (kappale 4.7.4). Menetelmanirtallon lukijalaitteen vas-
tuulla, silla lukijalla on tieto térmaysvapaistkavaleista (time slot) ja REQB-
kehyksessa kortti saa tiedon vapaiden aikavaliearaséé (parametri M, ks.
TAULUKKO 5.). Jos maara on suurempi kuin yksi, kiogrpoo aikavaleista
yhden itselleen ja kayttdad sita lukijalle suunnattuiedonsiirtoon. Kortti saa
lukijalta vahvistuksen valinnasta MARKER-viestisfQUVIO 33.). Taman

jalkeen on viela kortin vuoro vastata Answer to &g B -viestilla (ATQB).

(Shepard 2005, 89-91.)

Tunniste

REQB
Idle Mode
MARKER

ATQB
Application Command
Active Mode o
Application Response

KUVIO 31. Tikapuukaavio B-standardin l&hilukukorfenlukijan valisesta

kommunikoinnista
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Apf AFI Parameter CRC

KUVIO 32. REQB-kehys

REQB-kehyksen ensimmainen kentta vasemmalta onltdiameApf, eli Anti-
collision Prefix. Yhden tavun pituinen kentté kutzss kehyksen alkua, ja on
bittisisalloltaan "0000 0101”. AFI (Application Faiy Identifier) sisaltaa tie-
don kyseessa olevasta jarjestelmasta tai kayttékstd. Esimerkiksi likenne
kayttaa AFl-kentassa bittiarvoa "0001”, maksuihanviarainsiirtoon kaytetaan
koodia "0010” ja erilaisille tunnistuskorteille, tan passeille ja ajokorteille on,
varattu koodi "0011”. Parameter-kentta voi sisaljagestelmasta riippuvaa
tietoa, kuten vapaiden aikavalien maaran SlottezhAl-ymparistoissa, tiedon
suurimmasta sallitusta kehyskoosta tai tiedonsiopeudesta. Jos kenttaa kay-
tetdaan aikavaleista tiedottamiseen, siihen sig#ietaiemmin mainittu kolmen
bitin mittainen M-parametri (TAULUKKO 5.). Viimeimekenttd, CRC (Cyclic
Redundancy Check) on varattu virheenkorjauksel#O(EC 1999; Shepard
2005, 89-92.)

APn CRC

KUVIO 33. MARKER-kehys

MARKER-kehyksen avulla lukija valittdd kortille tet vapaista aikavaleista.
APn-kenttd on yhden tavun mittainen ja muotoa "n@i01”, jossa "nnnn”

kuvastaa aikavalin numeroa valilta 1-15. (ISO/IESR4.)
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TAULUKKO 5. M-parametrin arvot ja vapaat aikavdBhepard 2005, 92.)

M-parametri (bitit 0-2) | Vapaiden aikavalien maara
000 1
001 2
010 4
011 8
100 16
101, 110, 111 Varattu myohempéaa kayttoéa varten.
Apa PUPI Application Data Protocol Info CRC

KUVIO 34. ATQB-kehys

ATQB-kehys (KUVIO 34.) koostuu viidesta kentasténsEnmainen vasem-
malta luettuna on yhden tavun mittainen Apa (Arlision Prefix), joka
merkkaa kehyksen alkukohdan. PUPI-kentta (tavu) PRSeudo-Unique PICC
Identifier) sisaltad lahettdvan tunnisteen uniilgarjanumeron. Application
Data -kentta (tavut 6-9) valittaa lukijalle tiedsita, minka tyyppista hyotyda-
taa kortilla on. Tastéa voi olla hyotya kun lukijalitsee useiden kantoalueella
olevien korttien joukosta niitd, jotka ovat sen hkalta silla hetkella merkitta-
via. (ISO/IEC 1999; Shepard 2005, 91-92.)

Protocol Info -kentta (KUVIO 35.) kattaa tavut 1@+ kuljettaa tiedonsiirron
kannalta olennaista tietoa kortin ja lukijan valillSen sisélté on jaettu seuraa-

vasti:

* Bit_rate_capability: Tuetut tiedonsiirtonopeudesirierkiksi bittisarja
"0000 0000 tarkoittaa, etta kortti tukee vain 1Kft/s -nopeuksia mo-
lempiin suuntiin.

* Max_frame_size: Suurin mahdollinen kehyskoko.
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* Protocol_type: Saa arvon 0001 jos kortti tukeeOIlS14443
-standardia ja kaikilla muilla standardeilla arvé900”.
* FWI (Frame Waiting time Integer): Kehyksen odotkaai
* RFU (Reserved for Future Use): Varattu tulevaisaudajennuksille.
* CRC (Cyclic Redundancy Check): Virheenkorjauksebeattu tarkis-
tussumma.
(ISO/IEC 1999.)

Bit_rate_capability Mayx_frame_size Protocol_type Fwl RFU CRC
B bittia 4 hittia 4 bitta 4 bittia 4 bittia 2 bittia

KUVIO 35. ATQB-kehyksen Protocol Info -kentan sigéal

‘ Apc PUPI I PARAM I NAD ‘ Application Data ‘ CRC ‘
L5 AN S
' '
ATTRIB Application Command

KUVIO 36. Application Command -kehys

Application Command -kehys (KUVIO 36.) alkaa ATTRé&uliitteella (Attri-
bute), joka sisaltda kortin sarjanumeron (PUPIjigdonsiirrossa tarpeellisia
tietoja esimerkiksi maksimiviiveistd. Varsinainenpp@lication Command
-osuus vastaa ATQB-kehyksen vastaavan kentanisgBhepard 2005, 91—
92))

B-tyypin korteilla on seuraavat toimintatilat, jatkeroavat hieman A-tyypin

kortin toimintatiloista:

* POWER-OFF: Tassa tilassa kortti ei saa energida pysty toimi-

maan. Kaytannossa se ei siis ole lukijan lukualaeel
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* IDLE: Tyhjakaynti. Kortti saa energiaa ja kykenesntbduloimaan se-
k& tunnistamaan korttilaitteen lahettamia REQBAjdPB-komentoja.

« READY-REQUESTED: Kortti saa energiaa ja on vastammout hy-
vaksyttavan REQB- tai WUPB-komennon.

« READY-DECLARED: Kortti saa energiaa ja on lahettarTQB-
vastauksensa viimeisimmalle hyvaksyttavalle REQBi YWUPB-
komennolle.

* ACTIVE: Aktiivitila. Kortti aktivoituu kun se on sanut korttinumeron
(CID) hyvéaksyttavalla ATTRIB-komennolla.

e HALT: Pysahdys. Tila johon kortti siirtyy HALT-konm@on tai stan-
dardin ulkopuolisen komennon saatuaan. Tassaadikmsti vastaa vain
WUPB-komentoon, josta se siirtyy IDLE-tilaan. Jastk ei saa ener-
giaa, se siirtyy POWER-OFF-tilaan.

(ISO/IEC 1999.)

5.5 Etalukukortit

5.5.1 Yleista etalukukorteista

Lahilukukorteilla (kappale 5.4) saavutetaan yleensié 10 - 25 senttimetrin
lukuetéisyydet. Jos korttisovelluksessa tarvita# suurempia kantomatkoja,
seuraava askel on ISO 15693 -standardin mukaigktkekortit (VICC), jotka
toimivat korkeintaan yhden tai puolentoista megtéisyydelld lukijasta. Pa-
rempi kayttbetaisyys on saavutettu paaasiassarsmaba antennilla. Kortin
mitat ovat samat kuin lahilukukorteilla seka ylk#spankki- ja luottokorteilla:
3,37 x 2,12 tuumaa, paksuus 0,03 tuumaa. (Shep@s 211-112.)

Tavallisia kayttokohteita ovat yleis6tapahtumaisga paasyliput voidaan mer-
kita RFID-tunnistein. Tekniikkaa kaytetaan myostékentilla matkatavaroi-

den lgjittelussa. Tunnisteen sisaltama yksildivadian helposti luettavissa ja
erotettavissa muista koodeista, minka lisaksi kordarentdminen on hankalaa

verrattuna tavanomaisiin paperisiin paasylippuif@hepard 2005, 111.)
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5.5.2 Etéalukukortit ja tiedonsiirto

Etalukukortit saavat tiedonsiirrossa tarvitsemarsaergian lukijalaitteen
(VDC, Vicinity Coupling Device) magneettikentasjéka toimii 13,56 MHz
taajuudella. Magneettikentéan voimakkuus on 0,155-A7/m. Kortin ja lukijan
valinen alustus tapahtuu samoin kuin ISO 14443dstedissa. Lukijalta kortil-
le pain suuntautuvan tiedonsiirron (downlink) ka#bo moduloidaan ASK-
modulaatiolla, modulaatioindeksina voi olla lukgateen paatoksen mukaan
joko 10 % tai 100 %, kortin on pystyttdva demodulaan molemmat. Kooda-
uksessa kaytetaan kahta erilaista variaatiota PPRlufaatiosta (Pulse Positi-
on Modulation), missd pulssin paikkaa ajansuhteenuutetaan
informaatiosignaalin mukaan: 1-of-4 ja 1-of-256.rilta lukijaan pain siirtyva
likenne on koodattu kayttden Manchester-koodausiantoaalto on ASK-
tai FSK-moduloitu. (Koskela 2006, Finkenzeller 2007

Tiedonsiirtoprotokollan toiminta perustuu lukijdteen tekemaan aloitteeseen

ja kortin antamaan vastaukseen. Etalukukortillaolia nelja tilaa:

» POWER-OFF: Tassa tilassa kortti ei saa energialykgl ei pysty ak-
tivoimaan korttia.

 READY: Valmiustila, jossa kortti on sen jalkeennkiukija on aktivoi-
nut kortin.

e QUIET: Térméaystenhallintamenettelyn alainen odofast

« SELECTED: Kortti vastaa vain pyynt6ihin, joissa SELT-lippu on
asetettu. Tama tila ei ole standardin mukaan pialeoil

(Koskela 2006.)

Tormaystenhallinta perustuu lukijan lahettamaan BENM ORY-pyyntoon.
Kuuluvuusalueella olevat tunnisteet vastaavat #likij ja lukija myontaa lahe-

tysluvan yhdelle kortille kerrallaan. (Koskela 2006
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6 KAYTTOKOHTEITA
6.1 Biopassit

6.1.1 Yleista biopasseista

lennettu passin omistajan biologisia tietoja. Tiélkatietoja voivat olla kasvo-
kuva, silman iiris tai sormenjalki, joiden lisék&illennetaan muun muassa
nimikirjoitus seka perinteiset henkiltiedot kuteimi, syntymaaika ja kansa-
laisuus. Biometrinen passi ei ulkonddltaan juuikpea perinteisesta passista,
paitsi biopasseissa yleensa etukannessa olevaroBgnolsalta (KUVIO 37.).
(Sisaasiainministerio 2007.)

Symboli

KUVIO 37. Biopassi seka siihen upotetut siru jaegni (TLfD 2005.)

Tallennettavat tiedot ja muut yksityiskohdat riipjpti noudatettavista asetuk-
sista ja standardeista. Euroopan unionin neuvdsfgaksyman asetuksen mu-

kaan biometrisina tunnisteina kaytetaan kasvokuyjaa sormenjalkia.
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Siirtymaaika kasvotunnisteen kayttoonotolle on L8Kautta ja sormenjalkien
28. paivasta helmikuuta 2005. Kayttoonotto Suomegsahtuu kaksivaiheises-
ti. Ensimmaiset sirulliset passit otettiin kaytt6ah.8.2006, mutta toisen vai-
heen ja sen myo6ta mukaan otettavien sormenjalksaitap aikataulua ei ole
viela lyoty lukkoon. Suomalaisen biopassin voimagsaika on enintaan viisi
vuotta. (Asetus (EY) N:o 2252/2004; Sisaasiainnw@mié 2007.)

Biometristen passien kayttoonottoon paadyttiin kkosajavalvontaa seka kan-
sainvalisen terrorismin ja laittoman maahantulofqutdaa tahdottiin tehostaa.
Biometrian avulla valvonta voidaan kohdistaa eatgiremmin, koska voidaan
nopeasti tunnistaa ne ihmiset, jotka tulee ottaketapaan tarkasteluun. Bio-
metrisen passin vaarentdminen siruineen on huovaatiaperinteista passia
vaikeampaa, minka lisaksi biometrinen passi vatieeumyos toisen ihmisen

taysin aidon passin kayttamista. (Sisdasiainminis2007.)

6.1.2 Biopassin tekniikka

Biopassin kansainvalisen standardin maaritteleenY(}hdistyneet kansakun-
nat) alaisuudessa toimiva ICAO (International Cigwiation Organization).

Dokumenteissa passista ja viisumista kaytetdantystéi koneluettavat mat-
kustusasiakirjat, eli MRTD (Machine Readable TraRelcument). Biopassin
toimintaa maarittelevat liséksi ISO/IEC 14443 -skamli, josta kerrottiin jo
aiemmin  kontaktittomien  &alykorttien  kohdalla, sekdSO 7816

-standardi, joka toimii kaikkien sirukorttien petaisa ja johon kaikki muut
sirukorttistandardit nojaavat. (ICAO 2007.)

Biopassi sisaltaa sirun lisdksi antennin. Molemuoratupotettu henkilétietosi-
vun sisaan (KUVIO 37.) ja passin kansi toimii sungjajotta sirua ei pystyttaisi
lukemaan kantajan tietamattd. LDS (Logical Datau@tire) on passin mik-
rosirulla oleva tietorakenne, johon passin ja pdsstijan tiedot on tallennettu.
Sirulla on muistia vahintaan 32 kilotavua, ja sih@llennettu kasvokuva on
joko JPEG- tai JPEG2000-formaatissa EU-maan omatokgen mukaisesti.
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JPEG-kuva vie tilaa noin 12-20 kilotavua ja JPEGRQO®In puolet siita.
(Christensen 2007; ICAO 2007; Sisdasiainminist2€ii7.)

Omaa virtalahdetta ei ole, vaan kayttbenergia saatikijalaitteen lahikentas-
ta antennin valityksella. Sateilyn taajuus on 138z ja aallonpituus 22,1
metrid. Passissa kaytetdan kontaktitonta etdlwsdtairua, jonka lukeminen ei
edellyta sen tyontamista lukijalaitteen sisaan. di@mwuoksi voi syntya tilantei-
ta, joissa saman lukijan kattamalla lukualueellauseampia kuin yksi passi,
jolloin ilman erityisia tormayksenestomenetelmiaribéden synty olisi toden-
nakoista. Myos térmayksista ja niiden valttamisest&kerrottu omassa kappa-
leessaan alykorttien kohdalla, joita uudet biogagsljolti muistuttavat.
(Christensen 2007; ICAO 2007; Sisdasiainminist2€io?.)

6.1.3 Biopassien ongelmat ja riskit

Vaikka biopassista pyrittiin tekem&an taysin tulimeh ja murtovarma, ei pyr-
kimyksissé ole taysin onnistuttu. Etaluettavuushalpotusta ja nopeutta passi-
tarkastuksiin, mutta samalla se antaa mahdollisuldlea passia etana myos
siella, missa nain ei ole tarkoitus tehda. Vaikiandardissa on ilmoitettu lu-
kuetaisyydeksi noin kymmenen senttimetria, on passinistuttu lukemaan
jopa kymmenen metrin paasta. Lisaksi Hollannissaoomnistuttu murtamaan

biopassin salaus, miké altistaa passin kayttagittiteettivarkauksille.

Hollannissa kaytettavan passin salauksen purkanhishpotti huomattavasti
passeissa kaytetty juokseva numero, jolla oli yhtpgssinmyontadmispaiva-
maaraan. Muun muassa Suomen biopasseissa kagttynainen numerointi
parantaa kokonaisuuden tietoturvaa. Yhdysvaltataiféexilis-yhtio osoitti

kokeessaan vuonna 2006, ettd Yhdysvalloissa kiytebpassityyppi pysty-
taan etalukemaan puolen metrin p&éasta jos paskiuankin raollaan. Yhtio
toteutti terroristeja kiinnostavan demon, jossani@sommi asetettiin rajahta-
maan jos Yhdysvaltojen kansalaisen passi tulee ponwereen. Yhdysval-

loissa passityyppi eroaa toteutukseltaan EU:n sisista. (Flexilis 2006.)
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6.2 NFC — |lahialueen langaton yhteystekniikka

6.2.1 Yleista NFC:sta

Near Field Communication (NFC) on RFID:hen pohjaatuadiotaajuisen eta-
tunnistuksen hyvin lyhyilla etaisyyksilla mahdoléasa tekniikka. Suurin kay-
tannodn ero RFID:n ja NFC:n valilla on siing, ettalB-jarjestelmassa lukija ja
tunniste ovat useimmiten eri laitteita, kun taasCN&ite toimii samalla seké
lukijana ettd tunnisteena. NFC on suunnattu passeikuluttajamarkkinoille,
kun taas RFID on fokusoitunut erityisesti teolliseen. RFID-taustaisuutensa
ansiosta NFC on yhteensopiva lukuisten olemassaeol&ontaktitonta etalu-

kua hyodyntavien palvelujen kanssa. (NFC Forum 2007

Kuluttajille suunnattuna tekniikkana NFC:stad on iftyrtekemaan mahdolli-
simman helppokayttéinen. Tekniikan etuja ovat ngpdaelppo yhteydenmuo-
dostus seka kayttgjaystavallisyys. Kun kaksi NH@:t@vastaanotinta on
toistensa kuuluvuusalueella, yhteys niiden vabitétoimintavalmis valitttmas-
ti. (Koskela 2006.)

6.2.2 NFC:n toiminnallisuus

NFC ja sen toiminnot on kuvattu standardeissa 18092 seka 1ISO 21481.
Liséksi NFC on yhteensopiva ISO 14443 -standardk@& $hilipsin MIFARE-
ja Sonyn FeliCa-tekniikoiden kanssa. Yhteys perus@hkomagneettikentan
induktioon radiotaajuuden ollessa 13,56 MHz. Tiesliotonopeus voi olla 106,
212 tai 424 kbit/s, eli kahden NFC-laitteen valWai tyypillisesti siirtdd muu-
tamia kilotavuja tietoa. Suurempia tietomaaria taisiessd NFC:ta voi kayttaa
avaamaan yhteys, jossa varsinainen tiedonsiirtdet@an kuitenkin esimerkik-
si Bluetoothilla. (NFC Forum 2007.)
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NFC-laitteilla on kaksi mahdollista toimintatilagassiivinen ja aktiivinen.
Kaikkien NFC-laitteiden tulee tukea molempia tiloja

« Passiivinen toimintatila: Yhteyden alullepanevaddinitiator) tuottaa
radiotaajuuskentan, ja kohdelaite (target) vastaaluloimalla synty-
nyttd kenttaa. Aloitteentekija hallitsee tiedortsiiapahtumaa. Kohde-
laite toimii passiivisesti vastaten saamiinsa pgimn eika kaytd omaa
virtalahdetta.

» Aktiivinen toimintatila: Molemmat laitteet kommurokvat vuorotellen
omalla radiotaajuuskentallaan. Kun laite odottataalase sammuttaa
oman kenttansa.

(Koskela 2006.)

ISO 18092 -standardin laitteet ovat oletuksena ktzhdeita, eli ne odottavat
hiljaisena komentoa aloitteen tekevalta laitteeftlmite voidaan saada aikaan
laitteeseen asennetun sovelluksen vélityksellael@igto myds paattaa tiedon-
siirtonopeuden seka sen, toimitaanko passiiviseasaktiivisessa kommuni-
kaatiotilassa. Tormaystenhallinta perustuu radigkenhavainnointiin seka
hyvin lyhyisiin lukuetaisyyksiin. Lyhyilla etéisyyilla tormaysten tapahtumi-
sen todennékdisyys putoaa, mutta niihin on siltauduttava. Aloitteentekija
testaa ennen radiokentan luontia, onko toista &antt entuudestaan olemassa.
Mikali sellainen havaitaan, ei uutta kenttaa mudekas Lyhyeen toimintaetai-
syyteen liittyy myos tietoturvatekij6itd, silla mamien senttimetrin lukuetai-
syyksilla salakuuntelun mahdollisuudet vahenevabnmattavasti verrattuna

useiden metrien lukuetaisyyksiin. (Koskela 2006.)

6.2.3 NFC kaytanndssa

NFC:lla on useita merkittavia tukijoita, joiden dause pyrkii valtaamaan sijaa
kuluttajien keskuudessa. Yhteistyotd NFC:n kehigykseteen ovat tehneet
muun muassa Mastercard, Microsoft, Nokia, Samsangiga. Nokia julkaisi

ensimmaisen NFC:t4 tukeneen kannykkéamallinsa jonnao2004. Tallaiset

puhelimet ovat vield harvassa, mutta tulevaisuwd@dskia uskoo tekniikan
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yleistyvan voimakkaasti. Sen arvion mukaan vuon@a02puolet matkapuhe-
linmalleista olisi varustettu NFC-sirulla. Koska amumuassa Mastercard ja
Visa ovat kiinnostuneet NFC:std, on hyvin mahdtli®tta luottokorttiostok-

set on tulevaisuudessa mahdollista hoitaa koskattankdnnykalla kaupan

kassalla olevaa NFC-tagia. (Koskela 2006; Vahano@a 2

Yksi NFC:n merkittavista tulevaisuuden kayttokobktaion erilaisten maksu-
jen, kuten matkalippuostosten hoitaminen. Esimeikikississa matkustaja voi
koskettaa kannykalladn NFC-signaalin

vastaanottavaa lukijalaitetta, joka rekis- ',
terdi signaalin ja matkustaja saa nain
matkansa maksettua. Helpoksi kayton
tekee myos se, ettei puhelimesta tarvitse
etukateen avata jotain tiettya sovellusta.
Oulussa VTT on testannut vanhusten
ruokapalvelussa jarjestelmaa, jonka

piiriin kuuluneet vanhukset ovat voineet

Y 4
KUVIO 38. Ruokatilaus NFC-
puhelimella (Vdhamaa 2007.)

kotonaan osoittaa taulusta kannykalla
joko A-, B- tai C-kirjainta sen mukaan,
mitd ruokaa tahtovat tilata (KUVIO
38.).

NFC avaa uusia mahdollisuuksia myds mainostafigmerkiksi katumainok-
siin tai julisteisiin voidaan upottaa NFC-siru,gdtannykalla koskettamalla saa
puhelimen ruudulle lisatietoja tuotteesta tai eskiksi ensi-iltaelokuvan vi-
deotrailerin. Yksinkertaisimmat NFC-sirut ovat mata muistikapasiteetin
ansiosta hyvin edullisia, mikd nopeuttaa tekniikd@istymistd. Useimmiten
riittdd, etta siru sisaltaa viittauksen esimerkiksiw-sivulle, johon matkapuhe-
lin ottaa yhteyden. Suuremmalla muistilla varusiginh tunnisteisiin voidaan

kirjoittaa muutakin informaatiota.

Sonyn kehittama kontaktiton NFC-alykorttiteknologia nimeltddn FeliCa.
Sony ehdotti sitéa ISO 14443C -standardiksi, mutlkemus hylattiin ja nykyi-



64

sin FeliCa noudattaa NFC:n ISO 18092 -standardedohsiirtonopeus on 212
kbit/s ja kaytetty taajuus on 13,56 MHz. (Koske(®@.)

6.3 RFID logistiikassa

Tuotteiden kasittely logistiikkaketjussa tehostuun kyovaiheet vahenevat ja
nopeutuvat RFID:n tarjoaman automaattisen tunnggtnkansiosta (KUVIO
39.). ABI Research -tutkimusyhtion mukaan RFID:1ytk@ logistiikassa kas-
vaa nopeammin kuin muilla aloilla. Suurin hyoty REdta logistiikassa saa-
daan ajoneuvojen, kuljetusyksikdiden, lahetystetayaroiden automaattisesta
tunnistamisesta ja kirjautumisesta jarjestelmiinnmaalissa kasittelyprosessis-
sa. Tunnistamisen yhteydessa lahetys voi kirjasaraan tien esimerkiksi la-
hetetyksi tai vastaanotetuksi ja ketjun jokaisessheessa tiedetaan tarkkaan
missd mikakin tuote liikkuu. Kun tietoa keratdamasoihin ja lastauslavoille
asetetuilla lukijoilla, sen jalkeen tieto jalosetahaluttuun muotoon ja jaellaan
eteenpain sita hyddyntaville osapuolille. Osapuoliat esimerkiksi valmistaja,
kuljetusyhtiot, maahantuojat ja jalleenmyyjat. SHanparanee asiakaspalvelu,

koska asiakkaat nékevét reaaliajassa tuotteidaimsipn logistiikkaketjussa.

‘.ﬂe?se's.ti saatavilla olevat Tehokas
tyostochjeet tuotten mukan tiadon
/- jakaminen
Tuctteen tunnistaminen
yksikkotasclla Tehokas

raat aiginti

Tuotteen tunnistaminen
liman kasittelya Tehokas
kédsittely

KUVIO 39. RFID:lla saavutettavat hyodyt logistiilsas(Karkkainen 2004.)
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Erityisesti varastoissa ja muissa sailytyspistessiaeiden automaattinen tun-
nistaminen tehostaa toimintaa huomattavasti vematvanhoihin viivakoodei-
hin tai taysin ihmisvoimin toimiviin jarjestelmiin.Keskeinen hyddyn-
tamiskohde logistiikassa on hairitilanteiden ma#li Seurantatietojen perus-
teella pyritadn mahdollisimman nopeaan hairiGidennistamiseen ja niihin
reagoimiseen. Nain korjaavat toimenpiteet voidakmttaa riittavan ajoissa

esimerkiksi havikin karsimisessa tai kuljetusteignkaulojen korjaamisessa.

6.4 RFID yleisttapahtumissa

RFID ndhdaan monesti erinomaisena valineend myiékkasidenhallinnassa
ja asiakasprofiilien luonnissa. Todennakdisestaailahitulevaisuudessa yleis-
tyvat sovellukset, joissa RFID:ta kaytetaan erigsia yleisdtapahtumissa kuten
hiihtokeskuksissa ja huvipuistoissa. Jo nykyaanikiksa huvipuistoissa asi-
akkaille annetaan ranteeseen kiinnitettava ranmedkiksi huvilaitteiden tai
muiden palveluiden kayttdoikeudesta. Hyvin suurtuté&kFID-ranneke toisi
monta uutta mahdollisuutta ja helpotusta jarjef&ja myos asiakkaalle itsel-
leen. Kavijoille pitaisi tarjota myds RFID:ton vadehto. (VTT 2004.)

RFID:n avulla voitaisiin esimerkiksi seurata tarkem huvipuiston laitteiden
tai hiihtokeskuksen rinteiden kayttomaaria ja kdiden profiileja: mitka ovat
suosituimmat laitteet, missa laitteissa kavijatailevat, missa jarjestyksessa ja
mihin aikaan. Ranneke voisi paljastaa perheenjéaesifainnin tai vanhemmil-
le kadonneen lapsen olinpaikan. Hiihtdja voisi ¢glianostunut hithtAmastaan
kokonaismatkasta tai jalkikateen nahtavasta ontragtmreitista. (VTT 2004.)

6.5 RFID:n tulevaisuus

RFID on viime vuosina tullut vahitellen tunnetukssityisesti logistiikassa.
Alalla yli 20 vuotta toiminut suomalainen Finn-1Dvéoi vuoden 2006 lopulla,
ettd RFID alkaa levita laajaan kayttoon vuoden 2@d&na. Se uskoo, ettd

kaupan logistiikkaketjussa kayttt yleistyy seitsarm@oden kuluessa ja yksit-
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taisissa tuotteissa vasta selvasti myohemmin. Enam-mukaan viivakoodit ja
RFID tulevat olemaan pitk&&n toisiaan taydentaekhiikoita ja niitd kayte-
taan jatkossa seka erikseen etta rinnakkain. Masita vuonna 2013 kauppa

alkaa laajemmin hyodyntaa RFID:ta tiedonkantajé@g@mnpera 2006.)

Yhdysvaltain suurin vahittaismyyntiin keskittynyadppaketju Wal-Mart on
yksi voimakkaimmin RFID:ta tukevista yrityksistdalMka se joutuikin peraéan-
tymaan vaatimuksessaan, jonka mukaan sen yli ssaiammman tavarantoi-
mittajan olisi pitanyt siirtyd RFID:n kayttoon, Wlart on yha jatkanut
tekniikan puolestapuhujana. Muun muassa merkittauigkijoiden vuoksi

RFID:n kasvu vaikuttaa vakaalta.

Jatkossa tulee yleistym&an myds ihmisten me

kitseminen tunnisteilla. Esimerkiksi yhdysvalta-
lainen Applied Digital Solutions valmistaa ihon
alle istutettavia VeriChip-siruja (KUVIO 40.),
joita on kaytetty muun muassa henkilén tunnis
tamiseen ja tdmé&n terveydentilan tarkkailuu
Tunnisteeseen voidaan tallentaa tiedot henkil6ll
syydestd ja muun muassa veriryhmasta, mi
nopeuttaa avunantoa sairaalassa. Siru on pak
hieman vehnanjyvda suurempaan 11-milliseeRUVIO 40. Ihon alle
ampulliin ja yhtion mukaan se kestaa ihon allgstytettava RFID-siru
asennettuna noin 20 vuotta.  VeriChipin(veriChip 2006.)
ihonalaista sirua hyoddyntdd myos Baja Beach

Club -yokerho Barcelonassa. Kanta-asiakkaat vobita kdmmenensa ihon
alle sirun, ja katta heilauttamalla drinkit ja gispddsymaksut veloitetaan au-
tomaattisesti sirun kayttajan pankkitililtéd. (MBriz204, Leidenius 2007.)

Koreassa ollaan suunnittelemassa RFID-tekniikakesksi kokonaisia kau-
punkeja, joista suurimpana New Songdo. New Sonddaien neliékilomet-
rin kaupungissa kaikki ihmiset ja esineet merlksitdi RFID-tageilla.

Esimerkiksi pullonpalautusautomaatti tietaisi hatilon tunnistettuaan, mille

pankkitilille hyvitys maksetaan ja yhteiskayttoistgolkupyorien lainaus suori-
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tettaisiin nayttdmalla kotiavainta. New Songostansitellaan kaikenlaisen
uuden tekniikan testausymparistod, ja tasta uudektaikasta juuri RFID on
merkittdva osa. Kaupunki on arvioitu avattavaksoma 2014. (Leidenius
2007.)

RFID nayttaisi toimivan vdlivaiheena siirryttdessén sanottuihin sensori-
verkkoihin, jotka muodostuvat keskenaan langattdimasrkottuvista senso-
reista. RFID-tekniikassa tieto siirtyy kerrallaaairv kahden pisteen valilla,
mutta sensoriverkoissa tieto liikkkuu useiden ensseeiden valilla ilman eri-
tyista lukemista. Sensorit keskustelevat joko salwrsantakoneen kanssa tai
organisoituvat keskenaan verkoksi ja vaihtavabj@etoistensa kanssa. Teko-
alyn ansiosta sensorit pystyvat kerddmaan ympatiio tietoa ja kayttbener-
giaa itsendisesti, ja kukin solmu kykenee toimimamka lahettajana etta
vastaanottajana. Tiedonsiirtoon kaytetddn standaedtekniikkaa, kuten Blue-
tooth, NFC, UWB (Ultra Wideband) tai Zigbee. Sems@ar on jo nyt kaytossa
teollisuudessa muun muassa maanalaisten rakenteaidem vesi- ja sahkover-
kostojen kunnon seurannassa. Sensorit ovat t@&Riviela kallis ratkaisu,
silla niiden kappalehinta alkaa 15 eurosta. Tutlagitio Gartnerin ennusteen
mukaan hinnat tulevat putoamaan noin 20 prosentiiadessa. (Leidenius
2007.)
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7 RFID:N TIETOTURVA JA YKSITYISYYS

7.1 Yleista tietoturvasta

Tietoturvalla tai tietoturvallisuudella tarkoitetagleensa tietojen ja tietoliiken-
teen suojaamista. Tietoturva ja siita huolehtiminartarpeen kaikkialla misséa
kasitelladn tietoa. Tietoturva jaetaan usein kolmesa-alueeseen: fyysiseen
tietoturvaan, kayttajien tietoturvaan seka tekmseéetoturvaan. Fyysisella
tietoturvalla tarkoitetaan keinoja, joilla suojat@an uhkilta fyysisesti, kuten
sailyttamalla tiedon tallentamiseen kaytettavidingita turvallisissa paikoissa
lukituissa tiloissa. Kayttajien tietoturva on ké&iin liittyvien riskien hallintaa
esimerkiksi opastuksen ja koulutuksen avulla. Tedmitietoturvan tavoitteena
on, ettei kaytetyissa laitteissa ja jarjestelmiggavaarinkayton mahdollistavia

tietoturvapuutteita. (Cibernarium 2005.)

Teknisen tietoturvallisuuden uhkia voivat olla esrkiksi tietoliikenteen sala-
kuuntelu, erilaiset tietomurrot, huijausyrityksetskaposti, ohjelmistovirheet
seka virukset ja muut haittaohjelmat. Tekniseetotigvaan kuuluu myds lait-
teiden ja kayttajien tunnistaminen. Keskendan ydd#ega olevilla tietokoneilla
on yleensd omat tunnukset, tunnistetiedot tai jokuu tapa, jolla ne pystyvat
varmistamaan olevansa yhteydessa oikean koneers&kakayttajien paasya
tietojarjestelmiin valvotaan kayttajatunnusten gasanojen avulla. Kayttaja-
tunnusten, -tasojen ja -ryhmien avulla méaaritellgdihin tietoihin kullakin
kayttgjalla on oikeus paasta kasiksi — joko vaikelaan tai myts muokkaa-
maan tietoa. Salasanoihin liittyy aina riskinsfidsne voivat vuotaa ulkopuo-
listen tietoon joko alkuperdisen omistajan tietdendti tarkoituksellisesti.
Tietoturvallinen salasana on pitka ja monimutkaikefain- ja numeroyhdis-
telmd, joka ei sanana tarkoita mitdan. Lisaksissala kannattaa vaihtaa usein.
Teknista tietoturvaa voi edistdd salaamalla tiat&ditukseen tehdylla salaus-
menetelmalla. Menetelmid on erilaisia ja eritaggiga valinta niiden valilla

riippuu siita, kuinka vahva salaus halutaan tef@#ernarium 2005.)
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Tietoturva rakentuu kuudesta tekijasta:

* Luottamuksellisuus (confidentiality): Tiedot ja jgstelmat ovat vain
niiden kaytt6on oikeutettujen tahojen kaytettaviséakaan ei siis paa-
se kayttamaan tietoa, jota ei ole hanelle tarkoitet

* Eheys (integrity): Tieto ei saa muuttua siirrondailyttdmisen aikana.

* Kaytettavyys (availability): Tiedot ovat aina k&jten saavutettavissa
tietyn vasteajan puitteissa.

e Paasynvalvonta (authorization, access control):ti&pgn paasya tie-
toon rajoitetaan ja valvotaan. Paasynvalvonnatiddietaan, onko osa-
puolella oikeus palvelun ja tiedon kayttoon.

* Todennus (authentication): Varmistetaan, etta aslapovat niita, joita
sanovat olevansa.

» Kiistaméattémyys (non-repudiation): Tiedon todellinEhettdja ei voi
kiistaa lahettaneensa tietoa tai olleensa osafliggssain tapahtumassa.

(Oulun yliopisto 2007.)

Hyva tietoturvaratkaisu on yleensa kompromissiotigtvatason, kaytettavyy-
den ja kustannustehokkuuden kesken (KUVIO 41.)totievaa rakennettaessa
tehokkuuden liséksi tavoitteena tulee olla yksitdkisuus, silla hankalakayttoi-

nen tietoturvaratkaisu voi muodostua tietoturvashak

Tietoturvallisuus

Haluttu
tietoturvan
taso

Kaytettavyys Kustannustehokkuus
KUVIO 41. Tietoturvallisuuden kolmio
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7.2 RFID:n tietoturva

RFID-tunnisteiden luku- ja kirjoitusominaisuudetabwniiden kayton kannalta
olennaisia. Joissain tapauksissa voi olla kuitertkirpeen rajoittaa luku- ja
Kirjoitusoperaatioita siten, ettd ne ovat vain watettujen lukijalaitteiden teh-
tavissa. Tageihin on lisatty salasanasuojauksidtanmuutteellisen laskenta- ja
muistikapasiteetin vuoksi suojaukset ovat yleereikioja verrattuna tietotek-

niikassa yleisimmin kaytettyihin suojauksiin. (VZ004.)

Kaikkein edullisimmissa tageissa tietoturvaominaksia ei ole lainkaan. Kal-
liimmat tunnisteet kykenevéat esimerkiksi symmetis&ryptografiaan ja haas-
te-vaste-autentikointiin. Kaikkein kalleimmissa misteissa on kaytetty myos
julkisen avaimen kryptografiaa, mutta tallaisetetdtikset ovat ainakin viela
toistaiseksi harvinaisia. (LUOTI 2006.)

Kaytannossa kaikki langaton tiedonsiirto on salaineltavissa, jolloin tieto-
turvan tehokkuuden ratkaisee kaytettdva salausmlemit RFID:n kohdalla
usein luotetaan lyhyen kantaman tuomaan fyysiseejaan, silla salakuuntelu
vaikeutuu merkittavasti kun lukuetdisyydet ovatyiyld. RFID:II& ei ole yhte-
naisia tietoturvastandardeja, mika on seké hyvihetono asia. Hyvana puole-
na on se, etta yhden salauksen murtaminen ei tar&tia samalla periaatteella
pystyisi murtamaan seuraavan jarjestelman, muigadtia toteutusten hajanai-
suus ja erilaisuus voi héairita ainakin tekniikamsnittelu- ja kayttoonottovai-

heissa.

7.3 RFID ja yksityisyyden suoja

Mahdollisuudella lukea tunnisteita langattomasti jaomaamattomasti on
myos kadantopuolensa. Kun tageja on liitetty ja siteftu liitettavan yha use-
ampiin tuotteisiin ja tavaroihin, on kuluttajaj&sféissa ja kansalaisaktiivien
keskuudessa noussut esiin huoli ihnmisten yksitylsyguojasta. Vaikka huolet
olisivatkin aiheettomia, on RFID-tekniikkaa hy6dgmien tahojen otettava ne

huomioon toteutuksia ja tiedottamista miettiess@dmT 2004.)
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RFID:n mahdolliset yksityisyyden loukkaamiseertywét ongelmat voivat olla

seuraavanlaisia:

* mahdollisuus kerata salaa tietoa yksityishenki#ist seurata heidan
liikkeitaan

« mahdollisuus lukea tietoja ihmisten kantamistattista, vaatteista tai
esineista

» kauppojen mahdollisuus luoda tarkennettuja ostejaleja.

Yksityisyyden suojaan liittyy teknisen toteutukskséksi lainsaadannollisia
seka asenteellisia ja eettisia tekijoita (KUVIO }42.ainsaadantd asettaa omat
rajoituksensa henkilotietojen kasittelyyn, mink&aksi kuluttajien asenteet
uutta teknologiaa ja sen mahdollistamia uhkakuwalt&an voivat olla merkit-
tavid. Muutamat yritykset ovat jo joutuneet luopamdRFID-teknologian kay-
tostd kansalaisryhmien painostuksesta, koska temii mahdollistama

asiakkaiden seuranta koettiin yksityisyytta ragytina tekijana. (AINO 2006.)

Lainsdadanto:
+ kuluttajan suostumus

« tiedonkeruun
rajoittaminen

« kayton rajoitteet

* avoimuus

« vastuuvelvollisuus
Tekninen: |

Taloudellinen/markkina:

« tiedon salaus

Yksityisyyden

» henkildtietojen hallinta
« tietosuojaa tukevat

+ itsesaately

suoja

+ menettelyohjeet
+ tietosuojan varmennus

teknologiat (PET)

N

Eettinen:
kuluttajan oikeudet
yleinen tietoisuus
tiedon julkistaminen

kuluttaja-
asiamiestoiminta

+ kuluttajavalistus

S

KUVIO 42. Yksityisyyden suoja eri nakdkulmista (AON2006.)
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Tunnisteissa voi olla niin sanottu KILL-toimintalia tunniste voidaan kytkea
pois paalta, jolloin se ei enaa ole jaljitettavistallaiset toiminnot on tavalli-
sesti piilotettu PIN-koodin, eli staattisen avainteakse, jotta kuka tahansa ei
pysty kayttdmaan niitd mihin tahansa tunnisteesdetkin RFID-tunnisteita
tuotteissaan hyoddyntavat kaupat ovat hankkineethtilsa erityisia RFID-
tagien deaktivaattoreita, eli laitteita, joilla @skaat voivat halutessaan deakti-
voida ostamiensa tuotteiden tagit kaupasta lakit#esdJsein deaktivointi tosin

tapahtuu jo kassajarjestelmassa. (LUOTI 2006.)
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8 YHTEENVETO

Taméan opinnéytetyon tavoitteena oli tutkia RFIDrAigikaa ja sen mahdolli-
suuksia. Aluksi vertailtin radiotaajuista etatustosta sekd perinteista viiva-
koodia ja todettiin uuden tekniikan edut, joistaursmpana lukijalaite ei
tarvitse nakoyhteyttd tunnistettavaan tuotteesBD-jarjestelmasta kaytiin
l&pi oleelliset komponentit ja niiden toiminta sdk@nistustekniikan mahdol-
listavat fysikaaliset seikat. Oleellisia asioiteabmuun muassa taajuusalueet ja

lahetystehot.

Tybssa kaytiin lyhyesti lapi myds muissa tietoliketekniikoissa oleellisia
menetelmid kuten modulointi, koodaus ja virheerdasj Kayttokohteista pe-
rehdyttiin tarkimmin kontaktittomiin &alykortteihinkoska niiden tunteminen
antaa hyvan kokonaiskasityksen radiotaajuisestauretistuksesta. Alykortit
ovat myos hyvin kaytannonldheinen esimerkki aileektisaksi tutustuttiin
muun muassa biopassiin ja uusiin mahdollisuuksgistiikassa, jossa RFID
yleistyy kaikkein nopeimmin. Tulevaisuudessa tekalla tunnistetaan yha

enemman myds ihmisid, ja suunnitteilla on jopa kaksia RFID-kaupunkeja.

Lopussa perehdyttiin RFID:n tietoturvaan ja kayetdjyksityisyyden suojaa-
miseen. Huolet ovat aiheellisia ja suojaukseenretlkienittaa huomiota, silla

langatonta tietoliikennetté voi aina salakuunnella.

Tyota tehdessa nousivat esille tekniikan monikagyis ja sen luomat mah-
dollisuudet. RFID on lupaava tunnistustekniikk&gamn jo nyt laajalti kaytds-
sa erilaisissa sovelluksissa eri puolilla maailmga uusia toteutuksia
julkistetaan jatkuvasti erityisesti teollisuudessaluttajille suunnatut sovel-
lukset ovat yleistyneet hitaammin. RFID on ollutriesesti mahdollista jo pit-
kdan. Yhtendisten standardien puute on kuitenkidut olmerkittava

hidastustekija sen nopeammalle yleistymiselle. Elpdgs standardeista luo
epatietoisuutta ja hidastaa investointeja uutekniitdkaan ja sen kayttéonot-

toon. RFID on kuitenkin tullut jaddakseen.
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