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InsinGoritydn tarkoitus oli tutkia ja esitelld sopiva ratkaisu korkean asteen oppilaitoksen
IT-kurssien teknisen ympariston toteuttamiseen paikallisella pilviteknologialla.

Rajoitteena nykyisessa kurssitoteutuksessa on tydasemakohtainen resurssien riittamat-
tomyys; varsinkin keskusmuistia on niukasti (16 GB) kurssien tehtavien suorittamiseen
virtuaalipalvelimilla riittavan tehokkaasti. Pilvitekniikkaan pohjautuvassa ratkaisussa
opiskelijat tarvitsevat vahemman tehokkaan paatekoneen, joka on yhteydessa oppilai-
toksen omassa konesalissa toimivaan pilvialustaan. Kaikki tarvittava prosessointiteho
ja muisti ovat tassa palvelinlaitteistossa. Nykytilanteessa oppilaitoksella on kolme var-
teenotettavaa vaihtoehtoa.

Toteuttamiskelpoisen ratkaisun l6ytamiseksi kolmesta tarjolla olevasta vaihtoehdosta
ensi vaiheessa kartoitettiin jarjestelmien vaatimukset tekniselle ymparistolle ennen tes-
tausvaihetta. Alkukartoituksessa yksi vaihtoehdoista karsiutui. Kahdesta testattavasta
pilvikayttojarjestelmasta toisen asennus tehtiin alusta alkaen tyhjalle rakki-palvelinlait-
teistolle. Tamén asennuksen aikana kohdattiin teknisid ongelmia, jotka onnistuneesti
selvitettiin ja kirjattiin raporttiin. TAman jarjestelman perustestaukset onnistuivat. Toi-
sesta yksityisesta pilvikayttojarjestelmasta oli valmiina testausta varten toimiva asennus
oppilaitoksen laitteistolla. Ensi vaiheen testaukset onnistuivat tdssékin jarjestelmassa.
Kurssitoteutuksille valttamattoman sisékkaisen virtualisoinnin toimivuuden lopullinen to-
dentaminen molemmilla pilvikayttojarjestelmilla on aikataulutettu alkamaan valittomasti
tadman onnistuneen ensimmaisen testausvaiheen jalkeen. Mikali ominaisuus toimii kum-
massakin jarjestelmassd, molemmat jarjestelmat otetaan kayttdon. Nain ollen kaytdossa
on varajarjestelma, mikali ensisijaisessa on hairidtilanne, kayttoéa hairitseva tekninen
paivitys tai kurssitoteutuksien muutoksia kaytannon jarjestelyissa.

Paikallisen pilvikayttojarjestelman kayttéonotto tuo merkittavan parannuksen kurssiym-
paristjen yllapidon tehokkuuteen. Kaikki tarvittavat muutokset resursseihin ovat paivi-
tettavissa keskitetysti palvelinlaitteistoon verrattuna siihen, etta yllapito kohdistetaan ha-
jautettuun tydasemaymparistoon.

Avainsanat yksityinen pilvi, virtualisointi, Azure Stack
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The objective of this thesis work was to investigate and present suitable alternatives for
implementing the technical environment for running and offering courses using a pri-
vate-cloud computing solution at a university of applied sciences.

A limitation to the present way of running some of the ICT -technology courses on offer
is the lack of resources in the workstations used; especially the amount of central
memory is low (16 GB) in respect to the amount needed to run the course environments
efficiently. A cloud-based solution works with moderately equipped student workstations
connected to the cloud infrastructure. All the required processing capacity and memory
is provided by the local server equipment. In the present situation there are three viable
options for the solution.

For making the choice from these options, a plan for testing the private-cloud products
was made after investigating the necessary technical requirements. After this stage, one
of the alternatives was dismissed (only to be considered in the case that the implemen-
tations of the other two options fail). One of the two private-cloud operating-systems
under consideration required a completely fresh installation on the rack-server platform.
This installation was successful after some technical issues, which were solved. The
solutions to the encountered issues were documented concisely in this report. The other
hardware platform already had a working installation of the cloud operating-system to
be tested. After successful basic suitability testing both platforms require final testing of
nested virtualization (a required feature for running the courses). Testing is scheduled
to be carried out immediately after this successful first stage of testing. The most prob-
able conclusion will be to utilize both of the cloud operating-systems to provide a back-
up for the primary system, in cases of system failures, disruptive technical updates or
changes in practical circumstances.

The main benefit of the private cloud-based course-environment is in administrational
efficiency. The processing capacity and resources can be centrally maintained in the
server architecture, compared to the less efficient maintenance of desktop computers
located in multiple PC-laboratories.
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1 Johdanto

Insin6oritydn tarkoitus on esitella sopiva ratkaisu Metropolia Ammattikorkeakoulun opet-
tamien Microsoft Windows -kayttéjarjestelmaan perustuvien kurssien teknisen ymparis-

ton toteuttamiseksi yksityisella pilviteknologialla.

Nykytilanteessa oppilaitoksella on kolme varteenotettavaa vaihtoehtoa: Open Suse

Cloudiin, Microsoft Azure Packiin tai uudempaan Azure Stackiin perustava ratkaisu (ku-

vio 1).

Metropolia pilvi Microsoft-kursseille

Kuvio 1. Metropolian vaihtoehdot yksityispilveen toteutetuille kursseille.

Tahan asti Microsoft-kurssit on toteutettu tydasemilla: opiskelijalla on kaytossaan henki-
I6kohtainen PC, jossa kurssiymparisto toteutetaan Microsoft Hyper-V-virtualisointiohjel-
miston sisélla. Poikkeuksena ovat kurssit, joissa tarvitaan sisékkaista virtualisointia (nes-

ted virtualization): niissa kaytetdaan VMWare Workstation -ohjelmistoa.

Rajoitteena nykytoteutuksessa on tydasemakohtainen resurssien riittaméattomyys. Kes-
kusmuistia on niukasti (16 GB) kurssien tehtavien suorittamiseen riittavan nopeasti vir-
tuaalikoneymparistéssa. Tehtavien lapimenoja joutuu odottelemaan koneen proses-
soidessa ylikuormassa. Esimerkiksi kurssien palvelimia joudutaan asentamaan Hyper-
Vhen reilusti alle annetun minimisuosituksen, jotta kaikki tarvittavat koneet saadaan

mahtumaan kaytdssa olevaan keskusmuistiin. Tyéasemaymparistdsta puuttuu siis mer-



kittavasti resursseja, ja lisaksi skaalautuvuus tulevaisuuden vaatimuksiin on hidasta, kal-
lista ja hankalaa, kun koneita joudutaan yksitellen paivittamaén laitteistotasolla tai kor-

vaamaan uusilla kaikkine asennuksineen.

Pilvialustalla opiskelijoiden kayttamat tietokoneet tarvitsevat vahemmaén keskusmuistia,
koska kaikki kurssin virtuaalikoneet toimivat pilvipalvelimessa yhdessa kayttojarjestel-

massa. Tydasemat toimivat asiakaspaatteina (thin-client) paikalliseen pilveen.

Kursseilla on kayttssa 8 — 16 GB:n keskusmuistilla varustettuja tydasemia, joissa jaa
kayttojarjestelman varaamaan muistin jalkeen enimmillaan 11-12 GB keskusmuistia
kurssien virtuaalikoneita varten. Verrattuna pilvikayttdjarjestelmaan pohjautuvaan ratkai-
suun Cisco UCS B20M4 bladeilla, joissa on yhteensa 256 GB RAM:a (keskusmuistia),
tydasemaymparistd on epakaytannollinen IT-kurssien suoritusymparistoksi. Windows
2016 ja siihen asennettu Azure Stack -pilvikayttojarjestelméa kayttavat yhteensa noin 60
GB keskusmuistia. Kurssiymparistdille jaa noin 200 GB keskusmuistia kaytettavaksi, il-
man muistin sivutusta (memory paging). Tama riittda noin 15 kurssiymparistdén ajami-
seen sujuvasti samanaikaisesti. Jos tydskentely on kahden tai kolmen hengen ryhmissa,

kapasiteettia jaa riittdvasti suuremmille luokille.

Kurssiymparistojen toteutus oman konesalin yksityispilveen on Metropolialle edullisempi
ratkaisu kuin palvelun ostaminen julkisesta pilvesta, koska oppilaitoksen hankkimassa
laitteistossa on riittavasti kayttamatonta kapasiteettia saatavilla. Lisaksi julkiseen pilveen
(public cloud, esim. Microsoft Azure tai Academy) tarvitsee jatkuvan kansainvalisen verk-

koyhteyden, ja héiridtilanteissa tydskentely pyséhtyy taysin.

Todennakoisesti hairiota yksityisessakin pilvessa esiintyy, mutta harvemmin taysia kat-
koksia. Silloin tilannetta voi hyddyntaa kurssilla vianhallinnan esimerkkina. Liséksi yksi-
tyisen pilvi-infran toteutus tekee mahdolliseksi kouluttaa myods kyseisen pilven rakenta-

mista ja yllapitoa.



2 Pilviteknologiat

2.1 Pilvipalvelut: perusrakenne ja periaatteet

Pilviteknologia ja -palvelut ovat kasvattaneet suosiotaan tasaisesti tAman vuosikymme-
nen alusta. Asiakas ostaa tarvitsemansa tekniikat ja palvelut palveluntarjoajalta ja niita
kaytetaan tietoliikenneyhteyksien kautta (kuvio 2).

Tyypilliset piirteet
Laaja
saavutettavuus Elastisuus Mitattavuus itsepalvelullisuus
verkon yli

Jaetut resurssit monivuokralaisymparistoissa

Palvelutyypit (Delivery models)
Software as a Service SaaS

Platform as a Service PaaS
Infrastructure as a Service laaS

Kayttéonottomallit (Deployment models)

Lahde: www_csrc nist.gov (NIST, mukaillen)

Kuvio 2. Yleiskuva pilvilaskennasta (1).

Aiemmin yritykset ostivat omat palvelinkoneet ja rakensivat paikallisen verkon. Nykyaan
yrityksien tarvitsee ainoastaan erikoistapauksissa hankkia laitteistoa omaan tietokone-
saliin, esimerkiksi lainsdadanndllisista tietoturvasyista. Pilvipalvelut ostettuna voivat olla
kustannustehokkaampaa kuin yrityksen oma fyysinen tietotekninen ratkaisu. Asiakas
maksaa ainoastaan kayttamastaan laitteistotehosta ja kapasiteetista palveluntarjoajan
pilvipalvelinkeskuksesta.

Sovellusohjelmistot vaativat usein oman erillisen kayttojarjestelméan, mutta kayttavat va-

hemman tehoa kuin yksittédinen palvelinkone tarjoaa. Yksittaisen fyysisen palvelimen



suorituskyky on talléin vajaakaytossa. Ylimaarainen kapasiteetti on hukkainvestointi. Vir-
tualisoinnilla yhdella laitteistolla valtetaan laitteistotason hukkakayntia. Virtualisoinnin
optimoidulla resurssien kaytolla samalla fyysisella alustalla voi toimia useita eri palvelin-
ohjelmistoja sovellusohjelmistoineen.

Kuvio 3 esittda pilvipalveluista ostetut kolmen palvelutyypin rakenteet. Naissa vastuut

jarjestelman eri tasoista vaihtelevat palveluntarjoajan ja asiakkaan kesken.

Fyysinen SaaS PaaS laaS
: {

Tietojarjestelmat
/Sovellukset

Asiakkaan

Tietojirjestelmat Tietojdrjestelmat
/Sovellukset /Sovellukset
Fyysiset tietomallit Fyysiset tietomallit Fyysiset tietomallit

Ajonaikaiset
ympéristot

Ajonaikaiset
ymparistot

Vilitason ohjelmistot Vilitason ohjelmistot

Kayttdjarjestelmit

Kayttojarjestelmat

Alustapalvelut/
virtualisointialusta

Palvelimet

Tallennustila

Verkkotekniikka

Sijoituskaaviot

— A A A A ___A_A_J

Kuvio 3. Pilvipalveluiden palveluiden pééluokkien jasentely (2).

Pilvesta hankitaan eritasoisia palveluita, joiden yllapidollinen vastuu jakautuu seuraa-

vasti:

- laaS-palvelussa (Infrastructure as a Service) asiakas ostaa hallinnan laitteistota-
sosta ylospain. Asiakas asentaa ja yllapitaa itse virtuaalisia palvelinresursseja
(kayttojarjestelmd, tallennus ja verkko), jotka toimivat pilvikayttdjarjestelman

paalla.

- Paas-palvelussa (Platform as a Service) asiakas ostaa hallinnan kayttojarjestel-
masta ylospain. Palveluntarjoaja yllapitdd virtuaalilaitteistoa ja siihen liittyvaa

kayttojarjestelmada. Asiakas puolestaan hallinnoi sovellusohjelmistotasoa.



- SaaS-palvelussa (Software as Service) asiakas ostaa ainoastaan pilvessa suo-
ritettavan sovellusohjelmiston kayttboikeuden, esimerkkind Microsoftin Office
365. Palveluntarjoaja hallinnoi ja yllapitaéa virtuaalilaitteistoa, kayttojarjestelmaa
ja sovellusohjelmistoa. Asiakkaan vastuulle ja& kayttajahallinta (3).

2.2 Yksityinen pilvi

Suurilla yrityksilla on useasti niin laaja ja vaativa tietotekninen toimintaympaéristo, etta
omaakin palvelinlaitteistoa tarvitaan. Osa palveluista ostetaan myos pilvesta, esimerkiksi
toimistosovellukset, séhkodposti- ja ryhmaviestinpalvelimet. Tallgin on kyseessa hybridi-

verkko.

Yrityksen oma datakeskus voi olla perinteinen palvelin- ja tallennusverkko useilla fyysi-
silla palvelimilla omia sovellusohjelmistojaan varten. Vaihtoehtoisesti IT-infra voi olla
yksityisella pilvitekniikalla toteutettu keskitetylla jareammalla palvelinalustalla, jonka vir-
tuaalipalvelimilla sovellusohjelmistoja suoritetaan optimoidusti. Tata ratkaisua kutsu-

taan yksityiseksi pilveksi (private cloud).

Yksityisen pilven kayttosyitéa julkisen sijaan ovat esimerkiksi lakiin perustuvat maaraykset

datan tallennussijainnista ja tietoturvasta.

Microsoft Azure Stack esimerkkiné yksityisesta pilvesta

Azure Stackista julkaistiin lokakuussa 2016 uusin kehitysversio TP 2 (Technical Preview
2), ja kevaaksi 2017 on aikataulutettu ensimmaisen tuotantoversion julkaiseminen. Sii-

hen asti jarjestelma on POC -versio (Proof Of Concept).

Esikartoituksen perusteella Azure Stack vaikuttaa lupaavimmalta ratkaisulta Microsoft-
kurssien pilveksi. Tuote on uusi, joskin se perustuu jo vakiintuneeseen tekniikkaan Mic-
rosoftin julkisessa pilvessa Azuressa. Tuote on korkeimmalla tarkeysarvolla yrityksen
teknisessa "ekosysteemissa”. Stack on siksi monipuolinen ja sopiva Microsoft-kurssien
ymparistoksi tulevaisuudessakin. Julkinen Azure ja yksityinen Stack perustuvat samaan
teknologiaan. Hankittu osaaminen patee molemmissa ymparistdissa, niin opiskelijoille

kuin yllapitohenkil6illekin.



Paikallisen pilven arkkitehtuuri perustuu samoihin ratkaisuihin kuin julkisessa pilvessa,
eroavaisuus on suuruusluokassa. Microsoftin yllapitama Azuren julkinen pilvi on hajau-
tettu eri mantereille, ja yksittaiset konesalit siséltéavat valtavan méaran palvelimia ja tie-
toverkkolaitteistoa. Yksityinen pilvi on yrityskohtaisesti yleensa korkeintaan kahdennettu
maantieteellisesti. Isoimmilla yrityksilla voi olla useampikin datakeskus.

Liséksi Azuren eri versioiden yhtenevaisessa arkkitehtuurissa on etuna, etta julkiseen
Azureen tuotetut ohjelmat seka toiminteet voidaan sellaisenaan tuoda paikalliseen pil-
veen Stackiin. Aiemmin yhteensopivuus ja kaytettavyys pilvialustojen valilla on ollut han-

kalampaa.

Azure Stack on toistaiseksi POC-versio, jonka pilvikayttdjarjestelma asentuu yhdelle fyy-
siselle palvelimelle. Yksittaiset pilvi-infran palvelimet rooleineen ovat virtuaalisesti toteu-
tettuna isantédkoneen (host) sisalla. Mydhemmin julkaistavassa tuotantoversiossa infran
yksittaiset palvelimet rooleineen ovat asennettavissa kukin omalle palvelinlaitteistolleen,
mik& mahdollistaa suuremman skaalautuvuuden. Metropolian kurssiymparistdjen toteu-
tukseen POC-versio onriittdva. Laitteistossa on Intel -prosessorilla varustettu Cisco UCS
(Unified Computing System) B200M4 blade-palvelin 256GB:n keskusmuistilla. Sen te-
hokkaat prosessorit (Intel Xeon E5-2660 v3) riittavat kurssien suorittamiseen. Tarvitta-
essa voidaan laajentaa yksittaista bladeja tehokkaammaksi, tai ottaa kayttoon lisda bla-
deja.

Tuotantoversio pilvikayttojarjestelma Azure Stackista hajautetussa usean fyysisen pal-
velimen ymparistdssa julkaistaan kevaalla 2017. Nykyisessd POC-versiossa Stack
asentuu ainoastaan yhdelle fyysiselle palvelimelle. Seuraavassa kuvassa (kuvio 4) on
kuvattu POC:n looginen arkkitehtuuri toteutettuna virtuaalisilla palvelimilla yhdesséa isan-

takoneessa.
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Kuvio 4. Azure Stackin looginen arkkitehtuuri (4).

Azure Stack infran virtuaalikoneet nakyvat asennuksen jalkeen isantapalvelimen Micro-
soft Hyper-Vssa (Windows-kayttojarjestelman virtuaalikoneiden hallintaohjelmisto). Yh-
teensé virtuaalikoneita on 13 ja jokaisella virtuaalipalvelimella on oma erityinen rooli pil-
vijarjestelmén toiminnassa (kuvio 5). Esimerkiksi kone MAS-Xrp01 on palvelin, jolla toi-
mivat asiakkaiden kayttdmat virtuaaliset resurssit. Talla infran palvelimella taytyy siis olla
riittavasti tehoja ja kyky4, jotta asiakkaiden kayttamat virtuaalijarjestelmat palvelevat jou-
hevasti. Tarvittaessa MAS-Xrp0O1-palvelimien osuutta palvelinalustan tehosta voi lisata,

esimerkiksi laitteistolaajennuksella ja asetuksien muutoksilla.
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Kuvio 5. Asennetun Azure Stackin pilvikayttojarjestelman infrastruktuurin useat palvelimet virtu-
aalisina isantékoneessa.

Kuviossa 6. on paakayttajan nakyma kun on kirjauduttu asennettuun Azure Stack -jar-
jestelmaan. Kayttoliittyma on myos tavalliselle kayttajalle samanlainen kuin julkisessa
Azuressa. Vaihtoehtoja Stackin perusasennuksen jalkeen on véhemman kuin julkisessa
Azuressa, yllapitdjien lisatessa jarjestelméaan palveluja valintojen méaara kasvaa. Peri-

aatteessa julkisen Azuren tarjonta on mahdollista asentaa yksitellen myds Stackiin.
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B kviclproddata003 W reeavack

Kuvio 6. Kuva Stack-portaalista.



3 Asennukset ja testaukset

3.1 Azure Pack -vaihtoehdon karsiminen

Azure Pack -vaihtoehto on alkukartoituksen perusteella poissuljettu vaihtoehto. Packissa
on eri rajapinnat ja hallintaymparisto kuin julkisessa Azuressa, sekéd SC VMM -ohjelmis-

ton lisenssimaksu on tuhansia euroja.

Azure Pack rakentuu System Center 2012 R2:n avulla (kuvio 7), SPF (Service Provider
Foundation) -rajapinnan kautta virtuaaliresurssien hallintaan. Tama rakenne on toimin-

nallisesti yhteensopimaton julkisen Azuren kanssa.
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Moves On- Web Sites__

Premises Apps ) _
Databases Subscriber Self-Service

Ms Portal

Web Sites._
Databases
Service W .VMs
Admin

Subscriber
Self-Service
Portal

Common
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Experience
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Service Management API Enabled Service Management AP|
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Shared Cloud Services Move On-

5 Other
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Worker | Web | vM |__ | Service | _ . Sf‘f‘.'ices
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Media,
—> etc.

‘ 42 Windows Azure

|/ 5
. ‘ Mg Windows Server
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s Sevce P ———

Provider

Consistent
Dev. —>
Experience

e

Kuvio 7. Azure Packin looginen arkkitehtuuri (5).

Vaihtoehto on harkittavissa, mikéali Azure Stack POC ja Suse OpenStack Cloud osoittau-

tuvat molemmat testauksien jalkeen sopimattomaksi.
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3.2 Azure Stack -pilvikayttojarjestelma

3.2.1 Laitteisto ja asennusymparisto

Azure Stack POC-asennuksen vaatima laitteisto suoritustehoineen on palvelintasoinen
(liite 1): 128 MB keskusmuistia ja 12 loogista prosessoriydintd mahdollistamaan miele-
kas tyoskentely kayttdjille jarjestelmassa. Liite 1 sisaltdd tarkemman laitteiston ja ohjel-

miston vaatimukset.

Metropolialla on Stackia varten kaytettavissa Cisco UCS-palvelinalusta (B200M4-series,
firmware version 2.2(5b)) tuotantovaiheen asennukseen. Ensimmaisen vaiheen testauk-
seen kaytettiin HP:n AMD-prosessorilla varustettua palvelinta. HP Proliant DL385 G7 on
suoraviivaisempi jarjestelmana, jolla pystyttiin valttdamaan mahdollisia monimutkaisem-
man laitteiston tuomia ongelmia ensimmaisessa asennuksessa. HP Proliant DL385 G7
siséltda AMD Opteron 6282 SE -prosessorin, jossa on 8 ydinta, (16 loogista prosessoria)
ja 128GB keskusmuistia (kuvio 8). Jarjestelmaan asennettiin viisi SSD-levya (SolidSta-
teDisk) (kuvio 9 ja 10) RAID-0 méaarittelyilla.

Haittapuolena taman HP:n palvelimen kayttamisessa on, etta Metropolialle tarkeata si-
sakkaista virtualisoinnin (nested virtualization) toimintaa voidaan todentaa vasta Intel-
prosessorin sisaltdvassa Cisco UCS -ymparistdssd. HP Proliant DL385:ssa kaytetyissa

AMD-prosessoreista puuttuu tuki talle toiminteelle (6).

& System Information — o
File Edit View Help

System Summary [ Item Value

- Hardware Resd| o5 Name Microsoft Windows Server 2016 Datacenter
- Components || yersion 10.0.14393 Build 14393
&- Software Envird Other OS Description Not Available
0S Manufacturer Microsoft Corporation
System Name WIN-GOUTMRSBCCN
\
System Model ProLiant DL385 G7
[ System Type x64-based PC
| System SKU 654841-421
Processor AMD Opteron(tm) Processor 6282 SE, 2600 Mhz, 8 Core(s), 16 Logical Proces...
Processor AMD Opteron(tm) Processor 6282 SE, 2600 Mhz, 8 Core(s), 16 Logical Proces...
BIOS Version/Date HP A18, 2/2/2014
SMBIOS Version 27
Embedded Controller Version 170
BIOS Mode Legacy
Platform Role Desktop
Secure Boot State Unsupported
PCR7 Configuration Not Available
Windows Directory C:A\Windows
System Directory C:\Windows\system32
Boot Device \Device\HarddiskVolume1
Locale United States
Hardware Abstraction Layer Version = "10.0.14393.1000"
User Name AZURESTACK\AzureStackAdmin
Time Zone Pacific Standard Time
Installed Physical Memory (RAM) 128 GB
Total Physical Memory 128 GB
< > || Available Physical Memory 62.7 GB.
Find what: [ ‘ Firid CloselFind

Kuvio 8. Yhteenveto kaytetysta laitteistosta jarjestelmatasolla.



& Disk Management =5 m] X
File Action View Help
e mERI=ME
Volume I Layout | Type File System ] Status | Capacity [ Free Spa... | % Free A
- (C) Simple Basic NTFS Healthy (B... 136,21 GB 60,73GB  45%
== New Volume (G:) Simple Basic NTFS Healthy (P... 149,01 GB 14891 GB 100 %
= New Volume (H:)  Simple Basic NTFS Healthy (P... 149,01 GB 14891GB 100 %
== New Volume (I:) Simple Basic NTFS Healthy (P... 149,01 GB 14891GB 100 %
= New Volume ():) Simple Basic NTFS Healthy (P... 149,01 GB 14891 GB 100 %
== RAID1SSD (F:) Simple Basic NTFS Healthy (P... 343,14 GB 24695GB 72%
== System Reserved Simple Basic NTFS Healthy (S... 500 MB 170 MB 34%
== Windows (E:) Simple Basic NTFS Healthy (A... 103,96 GB 6995GB 67 % v
J
~
= Disk 1 =—— " —————————||
Basic Windows (E:) RAID1SSD (F)
447,_10 GB 103,96 GB NTFS 343,14 GB NTFS
Online | Healthy (Active, Primary Partition) Healthy (Page File, Primary Partition)

== Disk 2
Basic New Volume (G:)
149,02 GB 149,01 GB NTFS
Online Healthy (Primary Partition)
= Disk 3 [
Basic New Volume (I:)
149,.02 GB 1149,01 GB NTFS
Online | Healthy (Primary Partition)
= Disk 4 ]
Basic New Volume (J)
149,02 GB 149,01 GB NTFS
Online Healthy (Primary Partition)
= Disk 5 1]
Basic New Vahima (HA 4
M Unallocated Ml Primary partition
Kuvio 9. Levynhallinta ennen Azure Stackin asennusta.
it v
Servers
Volumes Number Virtual Disk  Status Capacity Unallocated  Partition  Read Only  Clustered  Subsystem  Bus Type
4 WIN-GOUTMRSBCCN (7) |
Storage Pools 0 Online  447GB 0008 MR sas
Shares 1 Online 559GB  559GB GPT SAS
iscsi 2 Online 149GB  149GB GPT SAS
3 Online 149GB  149GB GPT SAS
Work Folders
4 Online 149GB  149GB GPT SAS
6 Online 120GB 0008 MBR File Back...
Last refreshed on 10/11/2016 4:06:18 AM
VOLUMES STORAGE POOL
MRSBCCN [ TASKS v |

| TASKS HP LOGICAL VOLUME on W

No volumes

To create a volume, start the New Volume Wizard.

Kuvio 10. Jérjestelman levyosioiden alustusmuodot.

11
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3.2.2 Asennusvaiheet, ongelmat, palvelujen méaarittely ja testaus

Azure Stack -jarjestelma vaatii toimiakseen palvelinlaitteiston ja yhteyden Microsoftin jul-
kiseen pilveen Azureen. Kayttdjien autentikointi Stackiin todennetaan julkisen pilven
kautta. Kirjautuessa Stackiin jarjestelma lahettaa autentikointipyynnon julkiseen pilveen,

josta tarkistetaan ponnahdusikkunaan annetut kayttajatiedot.

Azure Stackin asennus edellyttaa, etté julkisessa pilvessa on luotuna Stackin kirjautumi-
sia varten AzureAD (ActiveDirectory) -kayttajahakemisto (kuvio 11 ja 12), johon on maa-
riteltyna Stackin paakayttaja (administrator) salasanoineen (kuvio 13). Stackin asennus-
komentosarja pyytdad jo alkuaskeleissa kirjautumaan talla tunnuksella. llman onnistu-
nutta paakayttajan todennusta julkisesta pilvesta asennus pyséahtyy. Lisaksi AzureAD-
hen tulee luoda vahintdan yksi asiakaskayttaja (tenant-user), talla asiakaskayttaja paa-
see Stackin portaalindkymé&én. Seuraavassa kuvat ndiden ominaisuuksien maarittelemi-

sen askelista.

Add directory

NAME

Azure_Stack_TP2

DOMAIN NAME

acloud4mtrpl

COUNTRY OR REGION

Finland

[ This is a B2C directory

Kuvio 11. Stackin kayttdjahakemiston luonti julkiseen Azureen.



13

active directory
DIRECTORY Al SS CONTR NAMESPACE MULTI-FACTOR AUTH PROVIDERS 5k MANAGEMENT
NAME STATUS ROLE SUBSCRIPTION DATACENTER REGI.. COUNTRY.. 0

Azure_Stack TP2 V' Activ

m v A
VA

Global Administrator  Shared by all Azure_Stack

Microsoft Azure

azure_stack_tp2

€3 useRs  GROwP APPLICATION! JOMAIN ! Y INTEGRATION NFIGURE

LICENSE

Matropolia Ammat

DISPLAY NAME USER NAME SOURCED FROM P

Azure stack tenant

stack_admin

+ IS EE B HE

Kuvio 13. Stackiin luodaan vahintdan paakayttajan tunnus seka asiakkaalle tunnus.

Azure Stack ohjelmiston asennusta paikalliselle palvelimelle varten haetaan Microsoftin
sivuilta (7) asennusohjelma ja -tiedostot, jotka siséltavat kaikki asennettavien palvelimien
ja muun infran yksityiskohtaiset tiedot ja asetukset. Tiedostot ovat pakattuina zip-pake-
tiksi, jotka puretaan koneelle sopivaan hakemistoon (kuvio 14). Tama kestda noinl5 mi-
nuuttia riippuen kaytetyn koneen tehoista. Purkausohjelma ehdottaa C:-levyn juureen
MicrosoftAzureStackPOC<pvm. numerosarja> -nimista hakemistoa.



Clipboard
« © 4 > ThisPC > Local Disk (E) >
Scripts
Users
VMs
Windows
WinRM

= Local Disk (D)

V' w Local Disk (E)
AzureStack_TP2_SupportFiles
Installation_logs

v | MicrosoftAzureStackPOC20160913.1

Microsoft Azure Stack POC
Perflogs
Program Files
Program Files (x6)
ProgramData
Snippets_and_notes
Users
Windows
| MicrosoftAzureStackPOC20160913.1.zip

& Netwark

Organize New

MicrosoftAzureStackPOC20160913.1

A Name

Microsoft Azure Stack POC
5 MicrosoftAzureStackPOC.exe
[ MicrosoftAzureStackPOC-1.bin
[7] MicrosoftAzureStackPOC-2.bin
7 MicrosoftAzureStackPOC-3.bin
] MicrosoftAzureStackPOC-4.bin
[7] MicrosoftAzureStackPOC-5.bin
[7] MicrosoftAzureStackPOC-6.bin
] MicrosoftAzureStackPOC-T.bin
] MicrosoftAzureStackPOC-8.bin
| MicrosoftAzureStackPOC-9.bin
] MicrosoftAzureStackPOC-10.bin
] MicrosoftAzureStackPOC-11.bin

14

Open Select

Kuvio 14. Puretut MicrosoftAzureStackPOC-X.bin-tiedostot.

Taman jalkeen kaynnistetddn hakemistossa oleva MicrosoftAzureStackPOC.exe, joka
muodostaa varsinaisessa asennuksessa kaytettdvan virtuaalikoneen CloudBuil-
der.vhdx:n (Virtual Hard-Disk X -tiedoston) eli asennuksen lahdetiedoston (kuvio 15).

Tahan menee laitteiston suorituskyvysta riippuen noin 50 minuuttia.

« v > ThisPC > Local Disk (E) > MicrosoftAzureStackPOC20160913.1 > Microsoft Azure Stack POC v | ® | Search Microsoft Azure Stack ... J
Scripts fo Name Date modified Size
bsers = CloudBuilder.vhdx F.. 4 4
VMs -] ThirdPartyNotices.tt 0KB
Windows
WinRM

= Local Disk (D)
= Local Disk (E})
AzureStack_TP2_SupportFiles
Installation_logs
MicrosoftAzureStackPOC20160913.1
Microsoft Azure Stack POC
Perflogs
Program Files
Program Files (x86)
ProgramData
Snippets_and_notes
Users
Windows

¢, MicrosoftAzureStackPOC20160913.1.zip

A Ribniacts

Kuvio 15. CloudBuilder.vhdx:n tiedostokoko on noin 46 GB ennen asennuksen kaynnistymista.

Jotta fyysinen laitteisto, jossa on asennettuna Windows server 2016 saadaan kaynnisty-
maan uuden virtuaalikoneen asennustiedostoon (CloudBuilder.vhdx) muokataan laitteis-
ton kaynnistysasetuksia (kuvio 16). Taman jalkeen kaynnistysvalikossa nakyy vaihtoehto

kaynnistya Stack-jarjestelmén asentavalle virtuaalilevylla olevalle kayttojarjestelmalle.
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Tasséa tapauksessa pilvipalvelin nimettiin AzureStack TP2:si kaynnistysvalikkovaihtoeh-

dossa (boot menu). Komentosarja taman muutoksen tekoon 16ytyy PowerShell-komen-

tosarjoista, jotka asennettiin ensin ohjeiden mukaisesti GitHubista (8).

g Administrator: Windows PowerShell ISE

File Edit View Tools Debug Add-ons Help
R EEE R P B =8 Foo e@E.
UntitledT.psT* X | ~
# variables
5Uri = "https://raw.githubusercontent. com/Azure/AzureStack-Tools/master /Deployment.
SLocalPath - 'c:\AzureStack_TP2_SupportFiles’

# Create folder
New-Item SLocalPath -type directory

1w W

# Download files
( "BootMenuNoKWM. ps1’

'PrepareBootFromVHD. ps1’, 'Unattend.xml’, 'unattend_NoKwM.x

istrator> # Variables
aw. githubusercontent.. com,
urestack TP2_SupportFiles

ri = 'https:/
$LocalPath

ureStack-Tools/master /Deployment/"
# Create folder
New-Item $LocalPath -type directory

# Download Files

( "BootMenuNoKVM.ps1', 'PrepareBootFromVHD.ps1', 'Unattend.xml”, unattend NoKVM.xm1") |

Directory: C:\

Mode

AzureStack_TP2_SupportFiles

Completed

Ln9 Col 165

Commands X

Al

Modules:

Name:

A
Add-AppvClientConnectionGroup
Add-AppuClientPackage
Add-AppvPublishingServer
Add-AppiPackage
Add-AppiProvisicnedPackage
Add-AppiVolume
Add-BCDataCacheExtension
Add-BitsFile
Add-CertificateEnrolimentPolicyServe
Add-ClusteriSCSITargetserverfole
Add-Computer

Add-Content
Add-DnsClientNrptRule
Add-DicClusterTMMapping
-EtwTraceProvider

-History
Add-InitiatoridToMaskingSet
Add-IscsiVirtualDiskTargetMapping

100%

Kuvio 16. Komentosarja, jolla haetaan GitHubista asennuksen kaynnistamiseen tarvittavat Po-

werShell-tyokalut.

Haetuista tiedostoista l0ytyy myos kayttotarkoituksen mukaisesta hakemistosta Po-

werShell-tydkaluja mythempiin asennusvaiheisiin (kuvio 17).

EX¥ Administrator: Windows PowerShell

ureStack_TP2_SupportFil
Directory: C:\AzureStack_TP2_SupportFiles

Hode teTime Length Name
BootMenuNokl
1 PrepareBoot!
X Unattend. xml
1

5
5
5 unattend.

.10.2016
.10.2016

AzureStack_TP2_SupportFil

\Azur \PrepareBootFromVHD,
Password for the local admini

rator account of the Azu ck TP2 host. Requires 6 characters minimum:

Kuvio 17. Iséantdkoneen kaynnistysvalikon muutoksiin tarvittavat PowerShell -komentosarjat.
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Tassa vaiheessa kaynnistysvalikon muutosta varten suoritetaan PrepareBoot-
FromVHD.psl (kuvio 18). Komentosarja kysyy annettavaksi paakayttajan salasanaa.
Tama on kaikkien pilviymparistoon asennettavien palvelimien pagkayttajan salasana, jo-
ten on tarkeéta kirjata se huolellisesti.

EN Administrator: Windows PowerShell = [m] X

WS Powershe
ht (C) 2016 Microsoft Corporation. A1l rights reserved.

dministrator> cd

\PrepareBootFromVHD. psl F:\CloudBui 1der. vhdx
of the AzureStack TP2 host. Requires 6 characters minimum: 4dmin_16

n=I:
et "[{default}" description "AzureStack TP2"
he operation completed successfully.

onfirm

hre you sure you want to perform this action?

erforming the operation "Enable the Local shutdown access rights and restart the computer.” on target "localhost
(WIN-9N7U16D3119)".

(Y] Yes [A] Yes to A1l [N] No [L] No to A1l [S] Suspend [?] Help (default is "Y"):

Kuvio 18. Iséantdkoneen kaynnistdminen uudelleen kaynnistysvalikon kautta Stackin asennusym-
paristoon.

Nyt valinnan mukaisesti kone kaynnistetaan siis uuteen palvelimeen asennuslahde-

tiedostosta (CloudBuilder.vhdx:n), jonka sisalla varsinainen pilvijarjestelméan rakentami-

nen tapahtuu. Asennustiedostoa muodostettaessa siihen sisaltyvat kaikki tarvittavat tie-

dostot ja rakenteet pilvikayttdjarjestelmalle. TAma data koostettiin aiemmassa vaiheessa

puretuista binaari-muotoisista tiedostoista.

InstallAzurePackPOC.psl -komentosarjalla aloitetaan asennuksen suurin osuus (kuvio
19). Koko pilvi-infra koostuu 13 serveristd, joilla jokaisella on oma roolinsa. Keskeytyk-

sittd asennus kesti kaytetylla palvelimella noin nelja tuntia.



27 https://azure microsoft.com 0O ~ @& Microsoft... & || B2 peploy Azure... % | & Mail - Jouni-Mati...
Run the PowerShell deployment script
1. Log in as the Local Administrator to your POC machine. Use the credentials specified in the previous steps.
2. Open an elevated PowerShell console.
3. In PowerShell, run this command: cd C:\CloudDeployment\Configuration

4. Run the deploy command: .\InstallAzureStackPOC.psi

w

. At the Enter the password p| % administrator. Windows PowerShell

cd .\CloudDeployment\Configuration\
X oudDeployment\Configurati .\InstallAzureStackPOC.psl
6. Enter the credentials for you

directory tenant.

7. The deployment process will
If you want to monitor the d
fails, you can try to rerun it.

Deployment script e

If your AAD Identity is only assod

cd C:\CloudDeployment\Configuration
$adminpass = ConvertTo-SecureString "<LOCAL ADMIN PASSWORD>" -AsPlainT
$aadpass = ConvertTo-SecureString “"<AAD GLOBAL ADMIN ACCOUNT PASSWORD>

P KINGSTON (G:)
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Kuvio 19. CloudBuilder-virtuaalipalvelimen kaynnistyttyd asennus aloitetaan kuvan komentosar-

jalla.

Komentosarja pyytaa kaynnistyessaan Stack-paakayttajan salasanaa ja tarkistaa sen

julkisesta Azuresta (kuvio 20). Tama paakayttdjatunnus luotiin valmisteluvaiheessa

AzureAD-kayttdjahakemistoon. Vasta onnistuneen todennuksen jalkeen varsinainen

asennus alkaa (kuvio 21).

virtual machines. Be sure to record it.

wr

. Enter the credentials for your Azure Active Directory account. This user must be the Global Admin in the
directory tenant.

N
o
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m
e
[1]
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B

fails, you can try to rerun it. Or, you can re

deployment { s

- C:

your AAD Identity ifS= cd .\CloudDeployment\Configuration\ Please enter the username and password for your Azure AD
PS C:\CloudDeployment\Configuration> .\InstallAzurestiegecireleE B TtEEoCh IR )

*,onmicrosoft.com) to be used as the Owner of the Azure
cmdlet InstallAzureStackPOC.psl at command pipeline pjeledvSeRigaflL gl erllhN

[ A LGOI Supply values for the following parameters:

: Admi nPa: rd e [
LRI UREERIRO £ RE0SE - Starting AzureStack POC configuration. : L] &

Password:

$aadpass =
$aadcred = New
.\InstallAzureSt

<

your AAD Identity if

Kuvio 20. Stack-pilvikayttojarjestelman asennuksen alkuun tunnistaminen tehd&an

Azuren valityksell&.

julkisen
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16 False
False

Action 'Deployment’ 0% Running action plan...
Step 0 - Phase 0 - Configure physical machine and external networking 0% Deploy and configure physi
Task Cloud - Deployment-Phase0-DeployBareMetalAndBGPAndNAT Running action
Action 'Deployment-Phase0-DeployBareMetalAndBGPAndNAT' 0% Running action plan...
Step 11 - (DEP) Validate Physical Machines 0% Validating the hardware and 0S configuration on
Task Cloud\Infrastructure\BareMetal - Validate Running interface

tem disks with the following properties: - 10/6/2016 5:13:27 AM

n

ile Backed Virtual 128849018880
bPAS 14 85440

14 8685440
160005980160
160005980160
160005980160
160005980160
31457280000

OWNHOFOO I

2016 5:13:27 AM y ]
Querying network adapter information. - 10/6/ M
Found network adapters with the following propertie /2016 5:13:28 AM

peed IsRdmaEnabled Name
Ethernet 3
Ethernet
Ethernet
Ethernet

2016 5:13:28 AM
Completed querying machine information for machine WIN-2SUDAPSIV3V with address
calMachine - 10/ 016 5:13: AM

Kuvio 21. Monivaiheinen asennus kaynnistyy.

Asennuksen tekemat muutokset nakyvat CloudBuilder.vhdx:n tiedostokoon kasvami-

sena, aluksi se on n. 46GB (kuvio 22).

« “ A m > ThisPC > Local Disk (E) > v © | SearchLocal Disk (E £
Users A Name Date modified Type Size
e Perflogs
Windows s .
WinkM Program Files (:26) File folder
= Local Disk (D) MicrosoftAzureStackPOC20160913.1 File folder
— LocalDisk (B) AzureStack_TP2_SupportFiles der

2 Fil

AzureStack_TP2_SupportFiles 1ogam re
Windows

Installation_logs

MicrosoftAzureStackPOC20160913.1

ProgramData

Installation_logs

Microsoft Azure Stack POC Soippeand nols
PerfLogs ¥ MicrosoftAzureStackPOC20160913.1.zip 7
Program Files = CloudBuildervhdx

Program Files (x86)
ProgramData
Snippets_and_notes
Users

Windows

¥ MicrosoftAzureStackPOC20160913.1.zip

¥ Network

Kuvio 22. CloudBuilder.vhdx koko on kasvanut 44 GB :std muutama viikko Stackin asennuksen
jalkeen 125 GB :een.

Mikali asennuksessa ilmenee ongelmia, asennuskomentosarjan voi kaynnistaa uudel-
leen pysahtyneesta kohdasta. Taméan ohje 16ytyy ladatusta PowerShell-tyokaluhakemis-

tosta. Asennus jatkuu havaitun vian korjaamisen jalkeen. Mikali ongelman aiheuttaja jaa
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ratkaisematta ja asennus epaonnistuu korjausyrityksista huolimatta, vikailmoitus kannat-
taa kirjata ylos lokeineen. Seuraavana vaihtoehtona on AzureStack-keskustelufooru-
mista kysya muilta kayttajilta (9) Myos Microsoft-asiantuntijat seuraavat foorumia vastail-
len. T&ma& on ainoa virallinen tukipalvelu kehitysvaiheen tuotteelle toistaiseksi.

Mikali vika 16ytyy korjaus voi vaatia asennuksen uudelleenkdynnistamista aivan alusta
asti laitteistotasolla tehtyjen tarvittavien muutoksien jalkeen. Palvelin kdynnistetddn uu-
delleen, ja valikosta "bootataan” alkuperaiselle Windows 2016 -palvelimelle. Kayttojar-
jestelmasta kasin poistetaan epaonnistunut asennus CloudBuilder.vhdx, ja koostetaan
asennuslahdetiedosto uudelleen ajamalla CloudBuilder.exe. Asennustiedoston valmis-
tuttua, se kaynnistetdan "bootti-valikosta” ja ajetaan pilvi-infran asennus alusta alkaen

ohjeiden mukaisesti.
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Asennuksen valmistuminen ja sen aikana kohdatut ongelmat

Ensimmainen asennuksen pysayttanyt ongelma oli mielenkiintoinen: purettu zip-paketti
ja siité koostettu asennusldhdetiedosto (image) oli korruptoitunut tiedostoa kopioitaessa
levylta toiselle. Asennuksen alkuvaiheessa levyjen sijoittelua muuteltiin levypakassa op-
timaalisemmaksi, jolloin asennustiedostoa kopioitiin levyjen valilla useasti. Asennus
eteni, kunnes pysahtyi pilvi-infran virtuaalipalvelimien asennusvaiheeseen. Virheilmoitus
kertoi palvelimien asennustiedostojen olevan korruptoituneita. Nama kaikki pilvi-infran
palvelimien asennustiedostot ovat koko pilvijarjestelman asennustiedoston (CloudBuil-
der.vhdx) sisalla. Ongelma ratkesi kopioimalla muistitikulta alkuperdinen pakattu asen-
nuspaketti. Tiedostot purettiin ja muodostettiin uusi CloudBuilder.vhdx-image, jolla asen-
nus kaynnistettiin toistamiseen (epaonnistuneen CloudBuilder.vhdx:n poiston jalkeen).

Tiedostojen korruptoituminen kopioitaessa levyilta toiselle on todella harvinaista.

Toinen vakava ongelma asennuksessa oli kiintolevyjen alustuksessa kaytetyssa formaa-
tissa. Asennuskomentosarja eteni askeleeseen, jossa muodostetaan virtuaalikoneista
keskitetty tallennuspalvelinryhma (storage cluster). Tama on pilven yhtenainen tallen-
nusresurssi, johon liitetdédn kaikki isdntdkoneen ylimaaraiset levyt (kayttojarjestelmale-
vya lukuun ottamatta) yhdeksi taltioksi (volume).

Levyt tallennusjarjestelm&a varten olivat laitteistoa valmisteltaessa, alustettu MBR (Mas-
ter Boot Record)-muotoon. Tamé alustusmuoto on oletusarvoisesti kaytdossa Windows
kayttojarjestelméassa. Stack-asennuksen vaatimusmaarittelyistd puuttuu maininta, etta
levyt pitda alustaa uudempaan GPT-muotoon (General Partition Table), jotta asennus-
komentosarjan sisdltama tallennusjarjestelma muodostuu (kuvio 23). Asennusohjeessa
on Microsoftilla parantamisen varaa tassa kohtaa. Kaikki havaitut puutteet ohjeistuk-

sessa kerdttiin palautetta varten.
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Data disk drive configuration: All data drives must be of the same type (all SAS or all
SATA) and capacity. If SAS disk drives are used, the disk drives must be attached via a
single path (no MPIO, multi-path support is provided).

HBA configuration options

« (Preferred) Simple HBA
= RAID HBA - Adapter must be configured in “pass through” mode
» RAID HBA - Disks should be configured as Single-Disk, RAID-0

Supported bus and media type combinations

+ SATA HDD

-« SASHDD

= RAID HDD

= RAID SSD (If the media type is unspecified/unknown®*)
« SATA SSD + SATA HDD

» SAS SSD + SAS HDD

* RAID controllers without pass-through capability can't recognize the media type.

Kuvio 23. Asennusmaadrittelyn kovalevyohjeistus ilman mainintaa GPT-alustusmuodon pakolli-
suudesta (10).

Virheilmoitus asennuksen pysahtyessa on hyvin yleisluontoinen, ilman koodia tarkem-
paan tiedon hakemiseen (kuvio 24). Asennuslokeista tarkasteltuna osa levyjen tilojen
tarkistuksista menee hammentavasti lapi aluksi, kunnes tallennus-klusteria muodoste-
taan. Asennuslokeista ja virheilmoituksista puuttuu maininta levyjen vaarasta alustus-
muodosta taysin. Vikatilannetta selvittdessa joutui kokeilemaan eri vaihtoehtoja itsenais-
ten paatelmien perusteella. Tallennuslevyt purettiin ja rakennettiin alusta asti useasti,
mukaan lukien RAID-asetukset (Redundant Array of Inexpensive Disks).

> ini: C:\Windows\System32\WindowsP hell\wv1. = a X

bpplicable. Refer to the validation report for more information - 10/10/2016 4:16:58 AM
VERBOSE: Validating number of disks meets minimum requirement : 3 - 10/10/2016 4:16:58 AM

VERBOSE: Step: Status of step '(STO) Configure Storage Cluster' is 'Error'. - 10/10/2016 4:16:58

: Status of 'Deployment-Phase0O-DeployBareMetalAndBGPANdNAT' is 'Error'. -
8 AM

ymen MetalAn

Y t-Phe DeployBareM INAT
Task atus of action 'Deployment-Phase0-DeployBareMetalAndBGPANdNAT' of role ‘Cloud’ is
r'. - 10/10/2016 4:16:58 AM
: Step: Status of step 'Phase 0 - Configure physical machine and external networking' is
‘Error'. - 10/10/2016 4:16:58 AM

Kuvio 24. Virheilmoitus asennuksen pysahtyessa vaarddn muotoon alustettujen levyjen vuoksi.



22

Levyjen tiloja asetuksilla vaihdeltiin (on- ja off-line jne.) ja asennuskomentosarja kayn-
nistettiin uudelleen pysahtyneesta kohdasta muutosten jalkeen. Lopulta monen eri rat-
kaisuvaihtoehdon suorittamisen jalkeen tallennusjarjestelman levyjen alustusmuoto
vaihdettiin GPT:ksi (kayttojarjestelmalevy oli yh& MBR-muotoinen) ja asennus eteni taas
(kuvio 25 ja 26).

~ v W v v
Servers
Volumes Number Virtual Disk ~ Status Capacity Unallocated  Partition  ReadOnly  Clustered  Subsystem  Bus Type
4 WIN-GOUTMRSBCCN (7)
Storage Pools 0 Online  447GB 0008 MBR SAS
Shigrad 1 Online  550GB  559GB GpT SAS
e 2 Online 149G 149GB GpT SAS
3 Online 149G 149GB GPT SAS
Work Folders
4 Online 149G 149GB GPT SAS
5 Online ~ 149GB  149GB GPT SAS
6 Online 12068 0008 MER File Back.. _ |
|
ast shed on 10/11/2016 4:06:18 AM
VOLUMES STORAGE POOL
TASKS ¥ ME TASKS ¥ |
No volu st
To create a volume, start the New Volume Wizard.
EX Admini C:A\Windows\System32\WindowsPowerShell\w1.0\p hell.exe - O X

T AUTHORITY\INTERACTIVE well-known group S-1-5-4
Mandatory group, Enabled by default, Enabled group

Action 'Deployment’' 0% Running action plan...
Step 0 - Phase 0 - Configure physical machine and external networking
0% Deploy and configure physical machines, BGP and NAT
Task Cloud - Deployment-Phase0- Dep]oyBareMeta]AndBGPAndNAT
Running action
Action 'Deployment-Phase0-DeployBareMetalAndBGPANdNAT'
58% Running action plan...
Step 18 - (STO) Configure Storage Cluster
0% Create storage cluster, create a storage pool and file server.
Task Cloud\Infrastructure\Storage - Deployment
Running interface

RZURESTACK\Denied RODC Password Replication Group Alias
F-1-5-21-101911797-1841704338-3674531574-572 Mandatory group, Enabled by default, Enabled
hroup, Local Group

fandatory Label\High Mandatory Level Label S-1-16-12288

- 10/11/2016 4:10:52 AM

JERBOSE: Retrieving the cluster validation status. - 10/11/2016 4:11:35 AM

ARNING: Cluster validation completed, but had a few tests either

inselected/cancelled/ n ble. Refer to the validation report for more
information - 10/11/

JERBOSE : Va11dat1ng number of disks meets minimum requirement : 3 - 10/11/2016 4:11:35 AM
JERBOSE: Validation completed - Passed. Number of disks found is 5 - 1 /2016 4:11:3
JERBOSE: Create the Storage Cluster - 10/11/2016 4:11:37 AM

JERBOSE: Find out which NICs are able to connect on each node. - 11/2016 4:11:

JERBOSE: + WIN-GOUIMRSBCCN | Storagel - 10/11/2016 4:11:37

JERBOSE: + WIN-GOUIMRSBCCN | Deployment - 10/11/2016 4:11

JERBOSE: + WIN-GOUIMRSBCCN | Management - 10/11/2016 4:11 AM

/JERBOSE: Creating the Calabria Storage cluster S-Cluster with hosts WIN-GOUIMRSBCCN and IP
- 192.168.200.18. - 10/11/2016 4:11:37 AM

Kuvio 26. Asennus etenee levypakan uudelleenalustuksen jéalkeen.

Seuraavassa kuvassa (kuvio 27.) nahdaan, kuinka monimutkainen prosessi asennus on.

Jarjestelmaan ajetaan useita asennuksia ja muutoksia rinnakkain. Prosessit joutuvat
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odottamaan muiden prosessien valmistumista, pystyakseen jatkamaan keskeytynytta
toimintaansa. Asennuksen prosessit etenevat numeroiduissa askeleissa ja vaiheissa,

kunnes koko asennus valmistuu ilmoituksella (kuvio 28).

E¥ Administrator: Windows PowerShell = a X

> Trying to enal i 11
> WMI firewall is enab]ed e | 11 701()

Action 'Deployment’ 40% Running action plan...
Step 60 - Phase 2 - ConfigureWMs
50% Configure all Infra Wis
Task Cloud - Deployment-Phase2-Configurestack Running action
*Deployment-Phase2-ConfigureStack”
0% Running action plan
Step 61 - Phase 3 - ConfigureWs-Partl
87% WSUS, DHCP, Gateway, SQL, WAS, FRS, WOSS Deployment, Controller PreRequisites
Task Cloud - Deployment-Phase3-DeployASQL
Running action
Action 'Deployment-Phase3-DeployASQL’
0% Running action plan
Step 100 - (FBI) Sefup Azire SQL V
0% Installs Azure SQL server on Nihe guest WMs
Task Cloud\Fabric\ASQL - Deployment
Running interface

10/11/2016 5:59:04 AM
> Waiting for the =chedu1ed . finish. - 10/11/2016 5:59:04 AM
0/ 1 AN

. - 10/11/2016 6:01:09 AM

Storage in cluster level.' is . - 10/11/2016
' completed. - 10/11/2016 6:01:09 AM
Succe: . - 10/11/2016 6:01:09 AM
eployment’ of role 'Cloud’ ccess'. - 10/11/2016

L instance MASSQIWAP was suc ully 1 5q101 with the m L Complete Step
Tlowing output: 'Microsoft (R)
ed. . 10, 016 6

P

abricAdmin
rrcactio op; reportfilepath
qlsetupstage = Co 11,
heduled task on node

s to finish.

Kuvio 27. Asennus-komentosarja on monivaiheinen; askeleita suoritetaan moniajossa, jokin as-
kel odottaa oman alirutiiniin valmistumista (omassa osiossaan) jolloin se etenee. Sa-
manaikaisesti on monen laajan kokonaisuuden askelia kdynnissa alirutiineineen.

EX Administrator: Windows PowerShell = [m] X

6:54:59 AM
Disabling on all physical nodes. - 1 1/
D1=ab'(1ng on all non-domain-joined WM / 6 6:55: AM
g i on 192.168.200 :55: AM
serv: on 192.168.200.3. y 6 S AM
Creds
i ConOl MAS ql01, MAS-SUSO1, MA! 501,

s 58 Asqlol, M/ 501, MAS-WASO1,

bling client
Disabling <er~e

corrp'leted - 10/11/ ’016 6:55: 11 AM
Status of r‘cep "Phas time' is 'Success'. - 10/11/2016 6:55:11

Runmnu 1nte| face 3 3 nfrastructure\POC'. - 10/11/2016 6:55:11 AM
Interface: Path to module: C:) 0C\POC.psdl - 10/11/2016 6:55:11 AM
Interface: Running inter r \ .psdl, Set-ColdStart) - 10/11/2016 6:55:11 AM
‘EREO:E. Deleting OnStartup <chedu1ed t 10/1 9 AM
/JERBOSE: Setting restart 1 k t :\CloudDeploymen CEngine\EnterpriseCloudEngine. psdl
i erbose -ErrorAction Continue
pe Startup -Verbose -ErrorAction Continue
-RolePath Cloud -ActionType Startup -Verbose -ErrorAction Continue'. - 10/11/2016 5 4 AM
callback for powershell.exe with argument: '-ExecutionPolicy RemoteSigned -NoExit -Command
Import-| Hodu]e / 1 S .C]oudDep‘lo)nent psdl
Import-| Hodu]e C b n p
Snull = & mi V \Start- Loqmnq ps:

Import-Module C:\CloudDeployment\ECEngine\EnterpriseCloudEngine.psdl
Invoke-EceAction -RolePath Cloud -ActionType artup -Verbose -ErrorAction Continue
J i -RolePath Cloud -ActionType Startup -Verbose -ErrorAction Continue
Invoke-EceAction -RolePath Cloud -ActionType Startup -Verbose -ErrorAction Continue'. - 10/11/ 6:55:24 AM
Registering the scheduled task named 'CD'IdStartr-lachine' under the user 'AzureStackAdmin'. 10/1 16 6:55:24

: The task 'ColdStartMachine' was successfully registered. - 10/11 6 6:55:25 AM
Interface: Interface Jtartup con.p‘leted 10/11/2016 6:55:25 AM

of step Prepare for future host reboots ce:
Action p73n 'Deployment’ completed. - 10/11, 2016 6:55:25

F‘::C C'IoudDep'loyment onhguration}

Kuvio 28. Asennus valmistuneena.
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Asennuksen valmistuttua levynhallinnan tydkalulla voi havaita kuinka asennus muodos-

taa muista kuin jarjestelmalevysté yhtenaisen taltion tallennuspalvelimien rypasta varten.

Tassa laitteistossa oli yhteensa noin 1 TB levytilaa kaytettavaksi tdhan tarkoitukseen

(kuvio 29).

=" Disk Management o [m] X

File Action View Help
e T EE =D

Volume | Layout Type File System I Status l Capacity Free Spa... | % Free
&= () Simple Basic NTFS Healthy (B... 119.66 GB 5296GB 44 %
& (D) Simple Basic FAT32 Healthy (A... 346 MB 305 MB 88 %
= (E:) Simple Basic NTFS Healthy (P... 446,61 GB 211.54GB 47%
== SU1_Volume_1 Simple Basic CSVFS Healthy (P... 1033.81 GB 863.31GB 84 %
== System Reserved Simple Basic NTFS Healthy (S... 500 MB 170 MB 34 %

= Disk 0 T | Rl —

Basic System Reserved (E)
447110 GB 500 MB NTFS 446.61 GB NTFS
Online Healthy (System, Active, Primary || Healthy (Page File, Primary Partition)

5 Disk 6 . |
Basic (D2) ()]

120.00 GB 350 MB FAT32 119.66 GB NTFS

Online Healthy (Active, Primary Partit | | Healthy (Boot, Crash Dump, Primary Partition)

= Disk 8 0 000900

Basic SU1_Volume_1

1033.88 GB 1033.87 GB CSVFS
Reserved Healthy (Primary Partition)
= CD-ROM 0

M Unallocated Wl Primary partition

Kuvio 29. Isantakoneen levykonfiguraatio Stack-asennuksen, "SU1_Volume_1" -levy on asen-

nuksen tekema noin 1 TB:n levyalue.

Pilvijarjestelman asennuksen valmistuttua iséantédkoneelle asennettiin kaytannon ratkai-

suna etdohjelmisto, jotta maarittelyja ja testauksia voitiin jatkaa myds etana. Asennuksen

aikana verkkoyhteys isantakoneelle toimii vaihtelevasti. Osan aikaa maarittelymuutok-

sien vuoksi verkkoyhteys on pitkiakin aikoja alhaalla, osan aikaa kaytettavissa. Tassa

asennuksessa valittin TeamViewer-etaohjelmisto, jonka asennus on mutkatonta ja kay-

tettavyys monipuolista. Ohjelmiston voi maaritella kaynnistymaan automaattisesti Win-

dowsin mukana palveluna, mikali isantakonetta kaynnistellaan.

Asennuksen valmistuttua voi kirjautua pilviportaaliin avaamalla RDP-yhteyden (Remote

Desk Top) isantékoneelta MAS-CONO1:lle ja kirjautumalla paikallisena paakayttajana,

(kuvio 30).
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Windows Security S

Enter your credentials

These credentials will be used to connect to mas-con01.

6 AZURESTACK\AzureStackAdmin

[[] Remember me

More choices

OK Cancel

Kuvio 30. RDP -yhteyden avaus MAS-CONOL1 -palvelimelle portaaliin kirjautumista varten. Tassa
annetaan paikallisen paakayttajan salasana.

Asennus luo MAS-CONO1-koneen tyopdydalle pikakuvakkeen (kuvio 31), jota klikatessa
avautuu selaimeen ponnahdusikkuna, joka pyytaa kayttdjatunnusta salasanoineen.
Kayttdjan autentikointi tarkistetaan julkisesta AzureADsta, joka luotiin asennuksen
alussa. Portaaliin voi kirjautua joko paakayttajana (administrator) tai asiakkaana (tenant),

sen mukaan mita kayttajia on luotuna AzureADhen.

Recycle Bin

Microsoft
Azure Sta...

Kuvio 31. Yhteys portaaliin avautuu tydpdydalle asentuneesta kuvakkeesta.

Selaimeen taytyi lisatd kohdepalvelimen tiedot selaimen tietoturva-asetuksiin luotetuksi
(trusted sites) ennen kuin yhteys toimii (kuvio 32). Tama tarvitsee maaritella ainoastaan
ensimmaisessd portaalin avaamisessa. Talle Stack-jarjestelman palvelimelle taytyy
tehda tietoliikennetta varten ohjaukset oppilaitoksen luokkien aliverkoista, jotta opiskeli-

jat voivat avata RDP-yhteyden paastadkseen tydpoydaltd Stack-portaaliin. Palvelimelle
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on hyva luoda muu kuin paakayttajan tili opiskelijoiden kirjautumista varten, jotta valty-
taan tilanteelta jossa palvelimen maaritykset vahingossa tai tahallisesti asetetaan vaa-
riksi.

Select a zone to view or change security settings.

0 Trusted sites X

Internet

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Trust
This zo
;T::rtgl Add this website to the zone:

l https://portal.azurestack.local | I Add l

Security level
Allowed leve|
Mg

Websites:

Remoye

[MRequire server verification (https:) for all sites in this zone
[JEnable

Close

Kuvio 32. Paikallisen Stack-palvelimen lisdaminen luotettujen listalle.

Stackin kayttéliittymaan eli portaaliin kirfjautuessa annetaan aina kayttajatiedot, jotka luo-
tiin valmisteluvaiheessa julkisen AzureADhen (kuvio 33). Yhteyttd portaaliin avatessa
ilmestyy ponnahdusikkuna, joka tiedot saatuaan tarkistaa ne internetyhteyden kautta jul-

kisesta Azuresta, ja kirjautuminen sallitaan, mikali tiedot tasmaavat AzureADssa oleviin.

o

3 a X

8 https://login microsoftonli.. O ~ @ Microsoft... & || B¥ Sign in to your account

AzureStack Portal

Work or school, or personal Microsoft account

ecescccce @

[IKeep me signed in

Can't access your account?

© 2016 Microsoft B Microsoft

Terms of use  Privacy & Cookies

Kuvio 33. Tassé ikkunassa annetaan julkisessa Azuressa olevat kayttajatiedot.

Ensimmaisen kirjautumisen aikana kaynnistyvalle portaalisovellukselle pyydetdén oi-
keuksien vahvistusta paikalliseen pilviymparistéon (kuvio 34).



e 8 https;//login.microsoftonli.. © ~ @ Microsoft... & || B¥ Authorize AzureStack Portal %

AzureStack Portal

App publisher website: portal.azurestack.local
AzureStack Portal needs permission to:
+ Access AzureStack Resource Manager (AzureStack Resource
Manager) @
+ Sign you in and read your profile @
« Read directory data

You're signed in as:

loud4mtrpl.onmi m

Show details
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Kuvio 34. Ensimmaisessé Stack-kirjautumisessa pyydetéan sovellukselle lupa eri toiminteille pai-

kalliseen jarjestelmaan.

Azure Stackin kayttoliittyma (kuvio 35) on sama kuin uusin versio julkisessa pilvessa.

Suurimpana erona on, etté valikoissa on vihemman vaihtoehtoja, esimerkiksi Windows-

virtuaalikoneiden asennusvalikossa on ainoastaan Windows-server 2012 Datacenter

asennuskuvake, myos paakayttgjalla. Paakayttaja julkaisee sopivilla komentosarjoilla

tarjolla olevia asennusvaihtoehtoja.

e @ https://portal.azurestack.local £ ~ @ & || @ Dashboard - Microsoft Azur... % e @

v /O Q @ @ administrator@aclou...
Dashboard

B3 Nested

B Tenantvm )
TenantVM Deployment failed

55 storagedtenant E

Available

Geta

'

1

=

H Subscription
crpeventsaccount

crphealthaccount
= P test_tenant_offer Marketplace z

=] crpusageaccount W Fecsback

Region Management

1@

REGION  CRITICAL WARNI...

Kuvio 35. Paakayttajan nakymé AzureStackissa oletusasetuksilla.

Hallintanakyma paakayttajalle sisaltdd enemman toiminallisuuksia kuin peruskayttajan

nakyma (kuvio 36). Paakayttajan on luotava asiakkaalle tilaajatiedot (subscription) seka

tarjoama (offer), joka sisaltda kaavan (plan) (kuvio 37, 38 ja 39).



% mas-con01 - Remote Desktop Connection

@ https://portal.azurestack.local

N# Resource groups
2 Al resources
° Recent

B virtual machines

£ ~ @ C || @ Dashboard - Microsoft Azur...

Dashboard v

Region Management

1@
REGION  CRITICAL WARNI...

local 0 0

Alll resources
ALL SUBSCRIPTIONS

== crpeventsaccount

= crphealthaccount

administrator@aclou...

Marketplace
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= crpusageaccount
= frphealthaccount
¢ offers = hrphealthaccount

Geta

kvlclprodbackup Subscription

Browse >
= kvlclproddata001
= kviclproddata002 >

=] kviclproddata003 ' Feedback

Kuvio 36. Paakayttajan portaalin aloitusndkyma muokattuna.

Kaava siséltaa ne virtuaaliresurssit joita kayttajan on sallittu asentaa kaytettavaksi naky-
massaan, tietokone-, verkko-, tallennusresurssit ja palvelut. Erilaisia kaavoja voi olla
useampiakin tarjpaman sisalla. Tilaajatietoihin paékayttdja méaarittelee asiakkaan tar-
kemmat kayttajatiedot ja oikeudet jarjestelmassa.

° @ hitps://portal.azurestack.local /<

v «  NewOffer @  administrator@a

ft O~ @ & | @ New Offer - Microsoft Azur... %
New Offer
Create a new off

- New

Display Name
Test_tenant

W) Resource groups

S Al resources
* Resource Name

© Recent test_tenant

Provider Subscription
B virtual machines
- Default Provider Subscription

¢ offers * Resource Group @

@ Create new O Use existing

Browse >

Test_tenant_resource_group
* Base plans ©

None

V| Pin to dashboard

Kuvio 37. Tarjoaman méarittely.
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«  NewPlan > Services P N B (@ administrator@aciou..

New Plan - Services -

} New

Display Name ~

¥ Resource groups . MicrosoftKeyVault
local

Test_tenant_base_plan

&2 Al resources .
* Resource Name . Microsoft.Compute
z al

© Recent test_tenant_base_plan
: * Resource Group ® . Microsoft.Network
B virtual machines : 2 Jocal
@ Create new O Use existing

& Offers . Microsoft.Subscriptions

test_tenant_base_plan_resource_group ‘
jocal

Browse
Z * Services @ > > Microsoft.Storage
Microsoft.Compute local

* Quotas @

Default Quota

| Pin to dashboard

| oc |

Status

I e [pecommissioned

* Display Name

Test_tenant_offer

External Reference Id

Description

Kuvio 39. Tarjoaman asettaminen julkiseksi, jotta se nékyy asiakkaille.

Asiakkaan (tenant) tarjoaman luomisen ohjeistus on melko niukkaa. Paakayttajan tilaa-
jahallinnan valikoista lahinnd kokeilemalla onnistui Tenant-asiakkaalle tarjpaman jul-
kaisu. Sitten kayttaja pystyi valitsemaan itselleen tilauksen sisaltden tarjoaman, joka
mahdollisti virtuaalikoneiden luomisen ja niiden kaynnistamisen. Tenant-kayttajan por-
taali sisaltda julkaistut tarjoamat, valikossa oletusarvoisesti. Asiakkaan luomat resurssit
nakyvat paanakymassa (kuvio 40). Kayttajat voivat muokata nakymaansa, esimerkiksi

lisata ja poistaa resurssien ikkunoita tai muokata ikkunoiden kokoa.



c @ https://portal.azurestack.local

Resource groups
: I All resources
Recent
8 Virtual machines
¢ Offers

Browse >

£ ~ @ ¢ | @ Dashboard - Microsoft Azur...

Dashboard v +

Resources
TENANTRESOURCEGROUP

B vMbyTenant

[ vmbytenanta78

B VMbyTenantnsg

N

VMbyTenant

All resources storagebytenant

ALL SUBSCRIPTIONS
Available =]
B vMbyTenant

2 TenantResourceGrou

B8 storagebytenant ? al

2 Tenant subs..  Marketplace
i vmbytenant378
B vMbyTenant-ip

® VMbyTenant-nsg

Feedback

Kuvio 40. Tenant-kayttajan paanakyma Azure Stackissa.
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Kun tenant-kayttaja oli aktivoinut itselleen tilaajatiedot, seuraavaksi testattiin virtuaaliko-

neen luomista (kuvio 41). Asennus oli samanlainen kuin julkisessa pilvessd, mutta vali-

koimaa oli vAhemman. Kovalevyn tyypiksi on valittava (HDD HardDiskDrive), muuten

VM:n (VirtualMachine) asennus epaonnistuu (kuvio 42).

reate virtual ma...

Basics

1 Basics >

Configure basic settings

S

Kuvio 41. Asiakkaan luoma virtuaalipalvelin.

TenantVM

VM disk type @

HDD v

* User name

tenantadmin

* Password

Subscription

Default Provider Subscription v

* Resource group ©

@ Create new O Use existing
VM _resource_group

Location

local v
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Choose a size
Brow. le sizes

Prices presented below are estimates in your local currency that include

v and any discounts for the subscription and location. The prices don't incl
costs. Recommended sizes are determined by the publisher of the select
and software requirements,

*

i A2 Standard

ize

2 Cores
35 G
= =
S5 Data disks <> Data disks
5 2x300 5 4x500
Max I0PS Max IOPS

& Load balancing

Kuvio 42. Stack-perusasennuksessa on vahan vaihtoehtoja asennettavalle palvelintyypille.

Virtuaalikoneen luomisen ja k&ynnistyksen onnistuttua tarkistettiin isdntdkoneen resurs-
sienkayttd. Noin puolet keskusmuistista (64 MB) oli kaytossa ja yhdeksan prosenttia pro-
sessoritehosta (kuvio 43).

% Task Manager - o X
Gle Options View
ses Performance Users Details Services

O crPu

0% 1.50GHz CPU AMD Opteron(tm) Processor 6282 SE
¢ Utization 0

O Memory

64/128 GB (50%)

O Ethernet
S: 32.0Kbps R: 49 Mbps

O Ethernet
S: 480 Kbps R: 4.1 Mbps

O Ethernet
S: 8.0 Kbps R: 0Kbps A e -

Utilization ¢

peed 260 GHz
9% 1.59 GHz

16
ors: 32

Enabled
15M8B

ads  Handles

Processes  Thre
137 3427 147095 o

Apimme L2 cache: 320M8
1:01:22:35 13 cache; 240M8

Fewer details | (8) Ope Monitor

Kuvio 43. Iséantdkoneen resurssien kayttd ensiasennuksien jalkeen.

Isantdkoneen virtuaalikoneiden hallintaohjelmassa, Hyper-Vssa, nakyy kayttajan luoma
virtuaalikone kaynnistyneena (samalla tasolla kuin pilvi-infran palvelimet). Tassa palve-
limelle on annettu kuvaava nimi, Tenant-VM. Oikeasti Stack nimeda asiakaskoneet pit-
kalla numerosarjalla (kuvio 44). Asiakkaan virtuaalikonetta paakayttaja voi hallinnoida

myds taman Hyper-V-nakyman kautta.
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Virtual Machines 4
Name 2 State CPU Usage Assigned M |
E MAS-ASql01 Running 0% 4056 MB
B MAS-BGPNATO1 Running 2% 1463 MB
B mascaot Running 0% 714 MB [
B MASCon01 Running 0% 40%MB |
B MAS-DCOT Running 0% assme |
B MASGwy1 Running 2% 4096 MB  |®
B mas-NCo1 Running 2% 2048MB | w
B MAs-sLBO1 Running 0% 409%6MB | g
B mas-suso Running 0% 2048 MB -
B MAS-WASD1 Running 5% 8192mMB |
B MASXp01 Running 0% g1o2m | ?
(= Tenart-Vi Running [
<

|

Kuvio 44. Asiakkaan luoma virtuaalipalvelin nékyy Hyper-Vsséa.

Pilvikayttojarjestelman vikasietoisuutta testattiin myods kaynnistamalla hallitusti isanta-
kone uudelleen kayttojarjestelman valikosta, ilman etté virtuaalipalvelimien tilaa muute-
tiin ensin. Kaynnistyksen jalkeen pilvi-infran palvelimet palasivat samaan tilaan kuin en-
nen kaynnistamista. Portaaliin uudelleen kirjautuminen onnistui myds jouhevasti: paa-
kayttajan ndkyman Region-managmentiin, jonne jarjestelmahalytykset nakyvat, oli il-
mestynyt kolme virhettd. Ne olivat ilmoituksia, etta tietokannasta "pudotettiin” kolme va-
liaikaista kaytonaikaista taulua kaynnistyksen yhteydessa. Paakayttajan ja asiakkaan vir-

tuaalikoneet olivat palautuneet samaan tilaan kuin ennen iséantdkoneen kaynnistamista.

Taman insindorityon tavoitteen mukaisesti perustoiminnallisuuden testauksen jalkeen oli
vahvistettava, etta jarjestelmaan voidaan tuoda kurssiymparistoja esivalmistellussa pal-

velimen asennusldhdetiedostossa.

Yksinkertaisimmillaan tdméan voi todentaa hakemalla Microsoft Technet Evaluation Cen-
terin sivuilta jokin mahdollisimman pieni ja yksinkertainen palvelimen asennustiedosto.
Taman toimivuuden toteamisen jalkeen samalla periaatteella voidaan tuoda Stackiin mo-
nimutkaisempiakin jarjestelmid. Windows Nano -palvelimen asennustiedosto on nappéa-
réan kokoinen testailuun (se on nopea kopioida paikasta toiseen) ja itse asennus on suo-

raviivainen.
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Azure Stackin asennusohjeistuksessa on esimerkki, jossa palvelimen asennustiedoston
julkaiseminen onnistuu yhdella komennolla, kun haluttu tiedosto on ensin ladattu paikal-
liseen palvelimeen (kuvio 45). Komento luo kaiken virtuaalikoneen asennuksen kaynnis-

tavaa kuvaketta myoten kayttajan valikkoon.

Aluksi kuvakkeen luontikomentoa yritettiin suorittaa tyopoydalle tallennettua Nano-pal-
velimen tiedoston jarjestelmaan tuontiin. Tama epaonnistui, vaikka parametrien ja tie-
dostopolkujen oikeellisuus tarkistettiin useasti, ja useita eri vaihtoehtoja kokeiltiin myds.
Komento (PowerShellilld) epaonnistui ja antoi epamaaraisen virheen tiedoston puuttu-
misesta tai kontekstin virheellisyydesta ("error in context”). Tassa kohtaa ohjeistuksessa

puuttuivat vihjeet mahdollisen vian selvittamiseen.

Import-Module .\ComputeAdmin\AzureStack.ComputeAdmin.psml

3. Add the VM image by invoking the Add-VMImage cmdlet.

+ Include the publisher, offer, SKU, and version for the VM image. These
parameters are used by Azure Resource Manager templates that reference
the VM image.

« Specify osType as Windows or Linux.

+ Include your Azure Active Directory tenant ID in the form
<myaadtenant>.onmicrosoft.com.

+ Following is an example invocation of the script:

Add-VMImage -publisher "Canonical" -offer "UbuntuServer" -sku "14.8:

Kuvio 45. Virtuaalikoneen tuominen Stackiin. Komento luo asennuksen kaynnistavan ikonin asi-
akkaan valikkoon portaalissa (11).

Keskustelufoorumin sivuillakin tdma ongelma oli tuntematon. Tilannetta tutkittiin itsenai-
sesti jalleen kerran. Kun ohjeistuksen tutkimisen liséksi tehtiin hakuja tehdessa Micro-
softin Technetissa, ja Googlessa, 16ytyi liséatietoa PowerShellistd Stackin hallintaan, esi-
merkiksi komentoja virtuaalikoneiden tilojen muutoksiin (12). Komennoilla voidaan py-
sayttdd, kaynnistad koneita ja listata niiden tietoja. Naiden PowerShellin komentojen
suorittaminen onnistui ja paakayttaja pystyi muuttamaan Stackiin luotujen Windows 2012

koneiden tilaa ja listaamaan niiden yksityiskohtaiset tiedot (kuvio 46).
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i @ https://portal.azurestack.local/#blade/HubsExtension/Br 22 ~ i@ O || @» Virtual machines - Mi... B How to install and confi...
\/  Virtual machines /O @ @ @ administrator@aclou...

Virtual machines
b

}_ New + Add EZ Columns C) Refresh

Subscriptions: Default Provider Subscription
&#/ Resource groups

5 All resources

NAME STATUS RESOURCE GROUP
4" Nested Running VM _resource_group
440 TenantVM Stopped (deallocated) VM _resource_group

WM_resource_group

PS C:\AzureStack-Tools-master\ComputeAdmin>

Kuvio 46. Virtuaalikoneiden hallinta asennetulla AzureRM-moduulilla.

Muokatun virtuaalipalvelimen asennustiedoston tuominen Stackiin

Stackin tallennusalueita (StorageSpaces) hallinnoidaan paaasiassa PowerShell-komen-
noilla. Hakemistohierarkia voi tutkia myds Windowsin resurssienhallinnalla (kuvio 47).
Ennen kuin PowerShell ymparistdn asennus lopulta onnistui kirjastoineen, asennettiin
tallennusalueiden hallintaan graafisella kayttoliittymalla varustettu Azure Storage Explo-
rer -ohjelma. Ohjelma on pari vuotta vanha kolmannen osapuolen tuottama julkisen
Azuren tyokalu, joka toimii myos oikeilla asetuksilla Azure Stackissa. Vihje ohjelmasta
l0ytyi Stack-keskustelufoorumin aiheista.
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&« v A « Shares > SU1_Tenant_1 > BlobService > storagebytenant > vhds v O Search vhds pe

v i, Local Disk (C) A Name : Date modified Type Size
e s NanoServerDataCenter.vhd 9 Hard Disk Image
CloudDeployment wa bf39045a-c9e1-4d88-8925-€6da14b08f19.v... 10 M Hard Disk ImageF...

v || ClusterStorage s 2565d288-8c0e-447f-a30a-52ccef81266.vhd  10/16/2016 10:31...  Hard Disk Image F...  9,966,58

v 4 Volumel
BlobServiceData
v Shares
SU1_Infrastructure_1
SU1_ManagementLibrary_1
¥ SU1_Tenant_1
6ec93ele-e893-41e1-a2eb-4985¢
96c69¢8f-1ec5-461f-be9B-4b2e3!
v BlobService
crpeventsaccount
monitoringaccount
v storagebytenant
bootdiagnostics-vmbytenan-
vhds
vmresourcegroup7s5
ee69b6f7-2b1c-4a8e-89%e-cdf42
8120585-Tedc-445d-abcd-9d7et

ObjectStorageService LAfRS >
Qikeme  Chaber 2 Chared =2l =

Kuvio 47. Kuvassa oikealla nakyy ClusterStorage-taltion (volume) tiedostorakenne. Se on pilvi-
jarjestelméan yhteinen tallennusalue, joka muodostetaan asennuksen aikana kaytetta-
vissa olevista kiintolevyista.

Tallennusalueiden hallinta Azuren portaalilla on melko rajattua. Portaalista puuttuu yk-
sittaisten tiedostojen kasittelymahdollisuus: tuonti, vienti ja poisto. Toiminteet ovat mah-
dollisia ainoastaan PowerShell-komentorivitulkilla. Tama graafinen kayttéliittyma tarjoaa
vaihtoehtoisen ja pieniin muutoksiin ehka jopa tehokkaamman tydkalun (kuviot 48 ja 49).



Add Account Remove

£ Add Storage Account X

® Cloud Storage Account () Local Developer Account

Storage account name:

!crpeventsaccount ]

Storage account key:
5gS3tPPMyBTBgY4a8WjoOq1CeUun7imAm/wDsFm8YaDBg10I+8mhREsrDwxA3tFQ== ]

O Microsoft Azure Default (O Microsoft Azure China (@ Other (specify below)

Storage endpoints domain:
| AzureStack.local ]

Use HTTPS

| Test Access | | Save | ICanceI I

v Account access successful
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Kuvio 48. Kolmannen osapuolen graafisella kayttoliittyméalla varustettu tallennusalueiden hallinta-

ohjelma.

L2 Azure Storage Explorer

T ——— o

crpeventsaccount x

Storage Acccount
vhds blob container (1 blob, 8.92G) as of 11/4/2016 8:57:19 AM
2 L] % 5 < £ r - < o i) 5] 5

7 = v =
Refresh  New  Delete Security _ Refresh Select All Clear All  Filter _ Upload Downld _ View New Copy  Delete .
4 Blob Containers (2) Name Type Last Modified Length Content Type
: i ics-nested-6ec93e0e-e893-41) Nested20169136487.vhc Page  10/13/2016 1:51:00 PM +00:01 8.92G
vhds
Queues (0)
I Tables (7)

Kuvio 49. Erdan virtuaalikoneen tiedosto crpeventsaccount-nimisessa tallennusosiossa.
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Azure Storage Explorerilla onnistui tuomaan Nano-serverin asennustiedosto tallennus-
alueelle. Mikali tiedoston kopioi tavallisella Windows Explorerilla hakemistorakenteen si-
salla, se on ndkyméaton portaalissa. Tiedostoihin liittyva kirjanpito menee Stackin siséi-
sen tietokannan kautta. Tiedoston kopioiminen resurssinhallinnalla ohittaa tiedon rekis-
terGitymisen kantaan, jolloin Stack-portaali on tietaméaton sen hakemistoihin talla tavalla
tuoduista tiedostoista. Azure Stack Storage Explorerilla tiedostonsiirto tapahtuu kirjanpi-

don kautta oikeaoppisesti, ja tiedosto on Stackin kaytettavissa tavanomaisesti.

Virtuaalikoneen asennustiedosto tuotiin jarjestelmaan asennusta varten talla tyékalulla
vaihtoehtona PowerShellin kdyttamiselle, jonka asennus tassa vaiheessa oli viela puut-

teellinen taman komennon kannalta.

PowerShellin asennusongelmia

Powershell-komentotulkkiympéariston asennus AzureStackiin osoittautui haasteelliseksi;
jarjestelmaan on yhdistelty julkisen Azuren yleisen hallinnan komentorivimoduuleja (ko-
mentokirjastoja) ja uudempi moduuli AzureRM (Azure Resource Manager). AzureRM:lla
hallitaan yksityiskohtaisesti virtuaalilaiteresursseja julkisessa pilvessa (tietokoneen, ver-
kon ja tallennuksen resursseja). AzureStack-kohtaiset yksityisen pilven moduulit ovat ai-
van uusia. Yhdistelmalla naita edella mainittuihin julkisen puolen PowerShell-moduulei-
hin rakentuu koko paikallisen pilven komentorivipohjainen hallintaymparistd. Osa Azure

Stack -hallinnasta toimii ainoastaan PowerShell-komennoilla.

Tavoitteena on, etta julkisen ja yksityisen Azuren PowerShell-ty6kalut pohjautuvat Azu-
reRM:aan, mika yhtenaistdd molempien pilviymparistdjen komentoja. Aiemmassa pri-
vate-cloud-versiossa (AzurePack) on resurssienhallinta, joka pohjautuu SC VMM:&éan
(Service Center Virtual Machine Manager) ja sen pilven yhdistavaan ServiceProvider-

Foundation (SPF) -rajapintaan. Hallintaymparistd on erilainen kuin julkisen Azuren.

Uudella ratkaisulla Stackissé halutaan selkeyttaa hybridipilven yllapitoa. Yhdella komen-
toymparistolla hallitaan molempia, yksityista ja julkista pilved. Liséksi etuna on, etta jul-
kaistut ohjelmat ja toiminteet (components) ovat yhtenevia kummassakin pilvessa. Ker-
taalleen yhdessa madritelty toimii myds toisessa ymparistdssa, kun rajapinnat ja kirjastot

ovat samanlaisia.
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Ongelma Stack TP2 PowerShell-ympériston kayttdonotossa on ohjeistuksen haja-
naisuus, mika johtunee suurimmalta osin tuotteen kehitysvaiheesta. Virallisessa julkais-
tavassa versiossa ohjeistus lienee tuotteistettu yleisen tason mukaisesti ehedmmaksi.

Azure Stack nykyisen asennusohjeistuksen lisdksi joutuu hakemaan Microsoftin sivuilta
ja muista lahteista toimivia ratkaisuja. Azure Stackin varsinaisesta asennusohjeista puut-
tuvat kattavat askeleet riittavan PowerShell-ympéariston asentamiseksi. Ohjeissa joko
oletetaan, etta tarvittavien muiden osien tuntemus on jo tiedossa tai ohjeistusty6 on jaa-
nyt kesken. Joidenkin asennuksen (toimivan kokonaisuuden kannalta tarkeiden) komen-
tojen merkittavyyden korostaminen on sivuutettu, samoin ohjeet komentojen antaman

virheiden korjaamiseen.

AzureStackin asennusohjeistuksessa mainitaan ainoastaan Stack-moduulit (kuvio 50),
ilman AzureRM:n ja julkisen pilven moduulien valttamattonta asennusta. liman néaita esi-
merkiksi teknisten resurssien (tallennustilan, virtuaalikoneen) luonti, poisto tai muokkaa-

minen PowerShellissa epaonnistuu.

E¥ Administrator: Windows PowerShell - [m] =

¥ Fork

d file  Histor

2a 10 days ag

s-master

Kuvio 50. Stack-asennusohjeiden mukaisesti GitHubista haetut PowerShellin Stack-moduulien
asennustiedostot hakemistorakenteineen.
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lIman mainittuja PowerShellin osia paakayttgjalta puuttuu PowerShellin nakokulmasta
oikeus vaikuttaa paikalliseen pilvi-infran resursseihin. Tall6in esimerkiksi uuden virtuaa-
likoneen asennuksen lahdetiedoston (virtual-machine image) ja siihen liittyvan asiak-
kaalle portaalissa néakyvan asennuksen kaynnistavan kuvakkeen asentaminen on mah-
dotonta. Osan vaiheista voi tehda graafisella kayttoliittymalla, mutta viimeisen askeleen
toteuttaminen on mahdollista ainoastaan PowerShell-komennolla (11).

PowerShellin-komentotulkin perusominaisuus (PowerShell Core) on, etta siihen lada-
taan tarvittaessa lisdkomentoja kirjasto-muodossa (modules) tilanteen vaatiessa. Perus-
asennuksen oletusasetuksilla kaytossa on suhteellisen suppea valikoima peruskomen-
toja Windows-kayttojarjestelmalle. Jotta PowerShellissa voidaan komentaa paikallista
pilviymparistoa, siihen pitdd asentaa myods Azure- ja AzureRM -ympaéristot AzureStack-

moduulien lisaksi.

Azure Stack PowerShellin hallintaymparistt tarvitsee rinnakkain kaksi versiota (kuvio
51), versiot 1.2.6 ja 2.1.0. (13) Syy miksi aiempaa versiotakin tarvitaan (toistaiseksi) on,
etta osa AzureRM-komentosarjoista on kirjoitettu vanhemman version pohjalta ilman,
etta niita on péaivitetty toimimaan uudemmassa versiossa. Nain ollen vanhempikin ympa-
ristd moduuleineen tarvitaan, jotta paivittamattomat (mutta valttamattémat) komentosar-
jat toimivat. Komentosarjat korjattaneen ajan tasalle seuraavissa versioissa, mika sel-

keyttda hallintaympériston asennusta.

Taman joutui itsenaisesti eri lahteistd hakemalla selvittamaéan ja korjaamaan, mika toki
syventaa osaamista. PowerShell-ympéariston maarittelyn epaonnistuminen johtaa mer-

kittaviin epatoiminnallisuuksiin jarjestelmassa.
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E¥ Administrator: Windows PowerShell — [m] X

. com :
reStackAdmin>

Installing package 'AzureRM'
{nstalhng dependent package ‘Azure.Storage’
000
Installing package "Azure.Storage’
Downloaded 2.66 MB out of 5.28 MB.
[0000000000000000000000000000000000000

PS C:\Users\AzureStackAdmin> Install-Module AzureRM 1.2.6 CurrentUser

uGet _pr ovider 15 requned to contmue
Powe r version '2.8.5.201' or newer to interact with NuGet-based repositories. The NuGet
ogram Files\PackageManagement\Provider. blies' or
ur e)tacLAd'mn \AppDat ocal\PackageManagement\Provid ssembli ou can also install the NuGet provider
by g 'Install- Pa(kageProv1der —Name NuGet -MinimumVersion 2.8.5.201 -Force'. Do you want PowerShellGet to install
and import the NuGet provider now
Y] Yes [N] No [S] Suspend [?] He]p (default is "Y"): y

ntrusted repository
ou are installing the modules from an untrusted repository. If you trust this repository, change its
nstallationPolicy value by running the Set-PSRepository cmdlet. Are you sure you want to install the modules from
PSGallery'?

[A] Yes to A11 [N] No [L] No to A1l [S] Suspend [?] Help (default is "N"): Y

Kuvio 51. AzureRM:n versio 1.2.6 joka tarvitsee rinnalleen version 2.1.0, jotta kaikki tarvittavat
Stack komennot PowerShellissa toimivat (13).

Kuvion 51 vanhemman version rinnalle asennetaan uusin versio komennolla:

PS C:\AzureStack-Tools-master\ComputeAdmin> Install-Module AzureRM -Force -
AllowClobber

AllowClobber-parametri on valttamaton. liman sita toisen version asennus rinnalle epa-

onnistuu ja paikallisen pilven, Stackin, hallinta PowerShellisséa on puutteellista.

Kuviossa 52 on havainnollistettu tilannetta, jossa PowerShellin asennus on riittdmaton
ja paakayttajalta puuttuu oikeudet tiedostojen poistamiseen, lisdéamiseen tai muokkaa-

miseen.

PS C:\AzureStack-Tools-master\connect> Add-AzureRmAccount ¥ AzureStack acloud4mtrpl. onmicrosoft
. com

Environment : AzureStack
Account : administrator@acloud4mtrpl.onmicrosoft. com
: b603b74a-8d90-433d-a877-904a95977c37
: 650d7faf-dobf-452b-bb16-3693021daad2
urrentStorageAccount :

PS C:\AzureStack-Tools-master\connect>

Kuvio 52. Kayttajalta puuttuu rekisteroity tallennusresurssi (CurrentStorageAccount, tyhja rivi) en-
nen kuin PowerShellin kaikki kirjastot toimivat. Tiedostojen kasittely seka resurssien-
hallinta PowerShelliss& on siten estynyt.
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Kuviossa 53 on PowerShell-komento, jolla rekisterdiddan kayttajille oikeudet Stack-re-
sursseihin. Komento I6ytyy lopulta seuraamalla useita linkkeja AzureStack-asennusoh-
jeesta muille www-sivuille, ilman ettd komennon tarkeytta on erityisesti korostettu ohjeis-

tuksessa (kuvio 54.). Mikali komennon:

Register-AllAzureRmProvidersOnAllSubscriptions:

suorittaminen epaonnistuu, niin myds paakayttajien resurssienhallinta PowerShellissa

on mahdotonta paikallisessa Azure Stackissa.

nvironment : AzureStack
: admmitr‘atoﬂaac]cud trpl. on'ﬂcr‘osoft com

904a95
650d7faf-dobf- 452b bbls 3695021daad2

erce.Providers Regi {usag }
.Compute 2 d 2 S Tocations, locations/operations, locations/publisher:

‘Compute. Admin Registered {adminResourcesOverview, extensionHandlers, locations, locations/artifact

Registered {fabricLocations, fabriclocations/applications, fabricLocations/fileShare... {
Registering {galleryItems}
. Registered [regionHealths, regionHealths/servicetiealths, regionHealths/serviceHealth... {
r { ceHealthRegistration: iceHealthRegistrations/resourceHealthReg. .. {
s e\‘enttypex, met initi

.Key\mﬂt
-KeyVault.Admin
+ Nety

{Connections, ers, LocalNet: v locations. ..}
Registered {adminBackendAddressPools, adminLoadBalancers, adminMacAddressPools, admi... |
Registered {checkNameAvailability, locations, locations/quotas, oper ation:
r {farms, far rv far tions, fa
{location ions /i . o ernclinacas
{manifests, validateManifest}
{updateLocat1on>, updatelocations/regionUpdateStatus, updatelocations/upd. ..
Registering operations, permissions, policyAssignment
Registering e Toiiat b o rles et o e el o cbrintatier o
Registering \ga1 TeryItems}
Registering {curation, curationcontent, curationextract, galleryItem
ri {eventConnections}
subscriptions/providers, subscriptions
urcename, delegatedProviders, delegatedProvide:
2 riptions g ,ccnﬁngr‘at1cn< delegatedoffers, offers, offers/offerDelegations. ..
-Compute Registering Tocations, locations/oper ations, location: pubhsher< )
Registering 't
ring

rization s
rce r r Subs itedProv- (mptxun /delegated. ..
i {curation, curationcontent, curationextract, galleryItem:
ghts Registering {alertrules, eventtypes, metricDefinitions}
1icrosoft. Resources NotRegistered {checkresourcename, delegatedProviders, delegatedProviders/offers, delega... {local}

pS C:\AzureStack-Tools-master\Connect>

Kuvio 53. Erittain tarked komento, jossa eri kayttajat (subscription) rekisterdidaan kayttamaéan Po-
werShell-komentokirjastoja. llman taman komennon onnistumista resurssienhallinta
PowerShellissa epaonnistuu.
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https://github.com. X P - & G () Azurestack-Tools/Connect
Favorites  Tools Help

»d Sites i~ B) ~ = #p v Pagev
Register Azure RM Providers on new subscriptions
If you are intending to use newly created subscriptions via PowerShell, CLI or direct API calls before deploying any templates

or using the Portal, you need to ensure that resource providers are registered on the subscription. To register providers on
the current subscription, do the following.

Register-AllAzureRmProviders

To register all resource providers on all your subscriptions after logging in using Add-AzureRmAccount do the following.
Note that this can take a while.

Register-AllAzureRmProvidersOnAllSubscription:

These registrations are idempotent and can be run multiple times. If provider has already been registered, it will simply be
reported in the output.

Kuvio 54. Asennusohjeesta usean linkin takaa loytyva tarked komento edellisissa askeleissa
asennettujen AzureRM-komentojen kayttdoikeuden rekisterdinti paikallisen pilven paa-
kayttajille (14). Taméan kohta kaipaa korostamista komennon onnistumisen valttamat-
tomyydesta (seka tiedottamista toiminnallisuuksista, jotka ovat riippuvaisia tastéa rekis-
terdinnistd) ja ohjeita tilanteen korjaamiseen.

Paakayttajan onnistuneen rekisterdinnin AzureRm-komennoille myéta virtuaalikoneen

asennuskuvakkeen asentaminen toimii (15).

PS C:\AzureStack-Tools-master\ComputeAdmin> Get-AzureRmContext

“Environment : Azure Stack )
Account : administrator@acloud4mtrpl. onmicrosoft. com

TenantId : b603b74a-8d90-433d-a877-904a95977c37
SubscriptionId : 650d7faf-dObf-452b-bb16-3693021daad2
CurrentStorageAccount : addvmimagestorageaccount

Kuvio 55. PowerShell-ymparistdn onnistuneen maarittelyn jalkeen kayttajan tallennusresurssi na-
kyy (CurrentStorageAccount) rekisterdityneend hallintaymparistdssa, jolloin tarpeelli-
set resurssien- ja tiedostojenkasittelyn komennot toimivat odotetusti.

Oppilaitoksen opettamat Microsoft-kurssien tarvitsemat palvelin-infrat asennetaan yh-
delle virtuaalipalvelimelle suoritettavaksi sen omassa hypervisorissa, Hyper-Vssa. Tama

tarvitsee pilvikayttojarjestelmalta oikeutta ja tukea sisakkaisen virtualisointiin (kuvio 56).
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Nested Virtualization Layout

2" Layer of
Virtualization

1st Layer of
Virtualization

Kuvio 56. Sisakkaisen virtualisoinnin periaate (16).

Kuviossa 57 on annettu PS-komennolla tietylle VM:e mahdollisuus ajaa virtuaalikoneita

itsensa sisalla (Hyper-V:a).

E¥ Administrator: Windows PowerShell - [m] X

W rSh

a0e-4dec-af52-bd70cb80a21d\0

i
mputerName
Deleted

Kuvio 57. PS-komento sisdkkaisen virtualisoinnin sallimiselle yksittaiselle virtuaalipalvelimelle.

Ensimmaisen vaiheen testausta varten Azure Stack asennettiin HP Proliant DL385 G7
laitteistolle. Palvelimen sisaltdmasta AMD-prosessorista puuttuu sisakkaisen virtuali-
soinnin tuki (16). Ominaisuutta kayttdon ottaessa jarjestelmé antaa virheilmoituksen (ku-
vio 58 ja 59).
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Hyper-V Manager 4

An error occurred while attempting to start the selected
virtual machine(s).

'6ec93ele-€893-41e1-a2eb-4985d44dd697" failed to start.
'6ec93ele-e893-41e1-a2eb-4985d44dd697' could not initialize.

The virtual machine could not be started because this platform does not
support nested virtualization.

) See details -

6ec93ele-e893-41e1-a2eb-4985d44dd697

Created: 10/13/2016 9:27:31 AM Clus
Configuration Version: 8.0
Generation: 1

Notes: Region: Local, Subscription:
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ResourceGroup: VM_reso...
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Kuvio 58. Virheilmoitus sisékkaisen virtualisoinnin tuen puutteesta AMD-prosessorilla varuste-

tulla palvelinlaitteistolla Hyper-V:a VM:e asentaessa.

.O »

Step 1: Disable Dynamic Memory

What Doesn’t Work?

Needless to say, THIS IS NOT FOR PRODUCTION USE! This functionality is still in early testir

that don't currently work.

O U A WN =

Kuvio 59. AMD-prosessoreilta puuttuu tuki sisékkéaiselle virtualisoinnille (16).

. Running OS MUST be Server 2016 TP4 Build 10565 or newer
. Live Memory Resize will not work

. Checkpoints will not work

. Live Migration does not work

. Save/Restore will not work

. Does not work on AMD chips currently.
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Lopputulos

Azure Stackin asennus ja ominaisuuksien testaamisen ensimmainen vaihe onnistui riit-
tavalla tasolla, jotta voidaan edetd seuraavaan testausvaiheeseen. Stack asennettaan
Cisco UCS -kehikkopalvelimelle jossa on Intel-prosessorit sisdkkaisen virtualisoinnin toi-
minnan todentamiseksi. Lisaksi taytyy myds kurssiymparistén palvelimen asennuslah-
detiedoston toimivuus Stackissa varmistaa. Mikali naméa ominaisuudet toimivat Stack-

asennus jaa opetuskayttoon.
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3.3 Suse OpenStack Cloud

3.3.1 Laitteisto ja asennusymparisto

Metropoliassa on opetuskaytossa valmis Suse OpenStack Cloud, versio 6:a, asennet-
tuna paikalliselle palvelinalustalle. Yksi vaihtoehto Microsoft-kurssien toteutusymparis-
tosté on Susen pilvikayttojarjestelméén perustuva. Jarjestelmaan tuodaan Windows ser-
ver 2016 -palvelimen esivalmisteltu asennustiedosto, jonka sisalle on asennettu valmiiksi
Microsoft Hyper-V -virtualisoinnin hallintaohjelmistoon kurssien IT-infra. Lokakuussa
2016 julkaistu Windows server 2016 -versio tukee sisékkaista virtualisointia. Palvelimen
asennustiedosto on muokattava Windows-asennuksien lisaksi Suse OpenStack Studio

-ohjelmalla, jotta se on tuotavissa Susen jarjestelmaan.

Taman ympariston soveltuvuuden testaamiseen kaytettiin tunnusta peruskayttajan oi-
keuksilla, joten itsendinen tydskentely maarittelyjen muutoksissa oli rajatumpaa kuin
Azure Stackissa. Susen pilvijarjestelmadn avataan yhteys selaimella URL-osoitteella

(Universal Resource Locator) (kuvio 60).

< O & @ Certificate eror metropoliafi * =17 o -

SUSEs OpenStack Cloud

Overview

4 y y ' [

Instances VCPUs RAM Floating IPs Security Groups
Used 10f 10 Used 2 of 20 Used 4,096 of 51,200 Used 10f 50 Used 2 0f 10

Volume Storage
Used 0 of 10 Used 0 of 1,000

Usage Summary

Select a period of time to query its usage
From: | 20161101 To:| 2016414 The dle shosk e i YV format

Active Instances: 1 Active RAM: 4GB This Period’s VCPU-Hours: 802.11 This Period's GB-Hours: 16042 13 This Period's RAM.H

Usage
Instance Name VCPUs Disk RAM Time since created

4068 468 2 months

Diplaing 1 temm

Kuvio 60. Suse OpenStack Cloudin perusnakyma kayttajalle.

Tata peruskartoitusta varten oli jarjestelméassé kaytettavissa testausvaiheessa Windows-
server 2012 R2:een perustuva asennustiedosto. Jarjestelm&én asennettiin RDP-niminen
Windows-palvelin. Ensimmaisenda vahvistettiin etéayhteyksien toimivuus luodulle virtuaa-

likoneelle koulutusluokkien aliverkoista (kuvio 61). Palvelimelle maariteltiin tata varten
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tarvittavat tietoturva-asetukset: avaukset TCP-IP -protokollille ICMP:lle (Internet Con-

nection Managment Protocol) ja RDP:lle (Remote Desktop Protocol).

Instance Details: RDP

%5 Remote Desktop Connection

" Remote Desktop
*»< Connection

Kuvio 61. Kuvassa RDP-palvelimen asetuksia tietoliikenteelle ja tydasemalle avautunut RDP -kir-
jautumisikkuna.

Tybasemalla tarvitaan pilviportaalin selainyhteyden lisdksi myods Microsoftin RDP-asia-
kasohjelma. RDP:lla saadaan yhteys luotuihin virtuaalikoneisiin oppilaitoksen eri luokka-
tiloista. Suse -portaalissa oleva konsoli-paéte virtuaalikoneille aukeaa vain jarjestelman
kanssa samasta aliverkosta, mika rajoittaa kurssien kaytettavissa olevien luokkien maa-

raa.

3.3.2 Asennusvaiheet ja lopputulos

Windows-palvelimen asennuksen kaynnistaminen asennusvalikoista valituilla ominai-
suuksilla onnistui ongelmattomasti. Myos RDP-etayhteyden avaaminen virtuaalipalveli-

men kayttojarjestelmaan toimi.

Windows-palvelimelle kirjauduttua avattiin selainyhteys Susen pilviportaaliin (kuvio 62),
my06s onnistuneesti. Opiskelijat saattavat kurssien aikana tarvita hallintayhteyttd oman
palvelimensa saatadmiseen. Kurssiopetus on paaasiassa Windows-palvelimessa, jossa
kaynnistetddn Hyper-V -ohjelmassa kurssilla kaytettavat virtuaalipalvelimet (sisékkainen

virtualisointi). Naihin koneisiin kirjauduttua annetut tehtavat voidaan suorittaa.
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Kuvio 62. Suse-portaalin kdytén testaaminen virtuaalipalvelimen sisalta kaynnistettyna.

Windows-palvelimelle on asennettava Hyper-V -ohjelmisto palvelinhallinnan kautta (ku-
vio 63). Tata testattiin Suseen asennetussa Windows-palvelimessa. Odotetusti asennus
epaonnistui koska Windows Server 2012 R2:a puuttuu sisakkaisen virtualisoinnin tuki
(kuvio 64). Lokakuussa julkaistiin ensimméainen Windows Server 2016 -versio, jossa on
tuki sisakkaiselle virtualisoinnille. Seuraavassa testausvaiheessa tuodaan Suse-pilveen
uusin Windows Server 2016 -asennustiedosto sisékkaisen virtualisoinnin todentami-

seen.

Server Manager
15 Add Roles and Features Wizard

Select one or more roles to install on the selected server.

Roles Description

Kuvio 63. Hyper-V:n asennusvalikot Windows-palvelimelle.
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A PRI 1 oesTiNaTON sERVER l
Select server roles e

(= Add Roles and Features Wizard -

€ Vaiidation Results
T valieton prosessBound pisblens an heaeoes s ik you ot Bl s

The selected features are not compatible with the current configuration of your selected
server. Click OK to select different features.

Validation
Results

~Q

Hyper-V cannot be installed: A hypenvisor is already running,

fously.

OK
Events Events Events
Darfnrmanca Bl ..o Bl ..o

Kuvio 64. Virheilmoitus Hyper-V asennuksessa Windows-server 2012 R2:ssa johtuen sisakkai-
sen virtualisoinnin tuen puuttumisesta tassa palvelimen versiossa.

Suse OpenStack Cloud -pilvikayttojarjestelman ominaisuudet ja toimivuus oppilaitoksen

verkoissa todettiin riittavaksi Microsoft-kurssien opettamiselle, lukuun ottamatta sisak-
kaista virtualisointia.

Suse OpenStack Cloud tukee sisékkaista virtualisointia ja se on jarjestelman yllapitajien
toimesta aktivoituna kaikille asiakkaiden virtuaalikoneille jarjestelméassa. Maarityksilla
asetetaan palvelinalustan fyysiset resurssit nakyviksi luoduille virtuaalipalvelimien hyper-
visoreille (virtualisointiohjelmistoille). Tamé&n ominaisuuden toimivuus varmistetaan, kun

jarjestelmdan tuodaan asennustiedosto uudesta Windows-server 2016 -versiosta, joka
tukee tarvittavaa sisakkaista virtualisointia
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3.4 Yhteenveto vaihtoehtojen toteutuskelpoisuudesta

Arvioiduista kolmesta vaihtoehdosta Azure Stack osoittautui parhaaksi. Stack on jarjes-
telmana uusinta pilviteknologiaa, seké sita kehitetddn vahvasti. Se on oppilaitokselle
kurssiymparistdjen alustaksi sopiva, ja mahdollistaa myds itse jarjestelmasta pidettavia
kursseja. Microsoft panostaa tuotteen jalkauttamiseen Suomeen vahvasti, osa tuoteke-
hityksestd on Suomessa. Kysynta osaajista Stack-toteutuksien yleistyessa kasvaa.
Stack-jarjestelméan tuki sisékkaiselle virtualisoinnille voidaan todentaa uudella asennuk-
sella Cisco UCS Intel-prosessorilla varustetulla palvelinlaitteistolla. Testaukset ovat ai-
kataulutettu taman insindorityoprojektin jalkeiseksi vaiheeksi.

Azure Pack vaihtoehto on Metropolian tilanteeseen véhiten sopiva. Jarjestelma vaatii
toimiakseen oman ohjelmiston liséksi kallin System Center VMM:n, johon tarvitaan eri-
tyisosaamista Azure-osaamisen lisaksi. Azure Stackissa sen sijaan valtetaén lisakustan-
nus ja erityisosaamisen tarve koska Stack on yhteensopiva julkisen Azuren osaamisen
ja resurssien kanssa. Lopuksi Azure Packin virallinen tuotetuki lakkaa 07.2017. Mikali
molempien, Stack ja Suse OpenStack Cloudin, lopputestaukset epaonnistuvat, Azure

Packin kayttéonotto voi olla harkittavissa.

Suse OpensStack Cloud on toiseksi paras vaihtoehto kurssien opetusympaéristtksi. Se on
jo opetuskaytdssa toimiva ja valmistajan vahvassa panostuksessa mukana. Testauksien
aikana puuttui sisakkaista virtualisointia tukevan Windows-palvelimen asennustiedosto
Suseen tuotavaksi. Uuden Windows Server 2016 -julkaisun my6té lokakuussa ominai-
suuden sisaltava palvelinohjelmisto on nyt saatavilla. Uuden palvelinversion testauksen
onnistumisen jalkeen OpenStack on sopiva varajarjestelméaksi Metropolialle Azure
Stackin vikatilanteiden ja paivityksien ajaksi ja mikali muut k&ytdnnon syyt vaativat lisé-
jarjestelmén. Testaus on aikataulutettu samanaikaiseksi Azure Stackin lisatestaamisen

kanssa.
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4 Yhteenveto

Insin6oritydssa tutkittiin kolmen pilvikayttéjarjestelman soveltuvuutta Metropolia Ammat-
tikorkeakoulun opettamien Microsoft-kurssien tekniseksi ratkaisuksi. Vaihtoehdot olivat
yksityisen pilven kayttojarjestelméat Open Suse Cloud, Microsoft Azure Pack ja uudempi
Azure Stack (kuvio 65).

Azure Stack

Metropolia pilvi Microsoft-kursseille

N

Kuvio 65. Metropolian vaihtoehdot yksityispilveen toteutetuille kursseille.

Ratkaisulla halutaan korvata nykyiset tydasemapohjaiset kurssiympéristot. Niiden heik-
koudet ovat tydasemien resurssien riittamattomyys ja opetuksen paikkasidonnaisuus ti-
loihin, joissa tydasemat sijaitsevat. Liséksi useiden tydasemien yllapitaminen kurssivaa-
timuksien mukaisesti varustettuna on epakaytanndllista verrattuna keskitettyyn pilvirat-

kaisuun.

Yksityisessa pilvessa toteutettuna saatavilla olevalla Cisco UCS -kehikkopalvelimilla
saavutetaan suurempi tehokkuus. Ryhméakokoja voidaan kasvattaa kurssien suorituste-
hon karsimatta. Tulevaisuudessa laitteistolisayksilla voidaan keskitetyssé jarjestelmassa

kyvykkyytta lisdta kustannustehokkaasti.

Kurssiymparistdjen toteutus oman konesalin yksityispilveen on Metropolialle edullisempi

ratkaisu kuin palvelun ostaminen julkisesta pilvesta, koska oppilaitoksen aiemmin hank-
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kimassa tehokkaassa palvelinlaitteistossa on riittavasti kayttamatonta kapasiteettia saa-
tavilla. Lis&ksi yksityisen pilvi-infran toteutus mahdollistaa kouluttaa myos kyseisen pil-
ven rakentamista ja yllapitoa.

Lopputy6projektin aikataulun puitteissa ehdittiin riittdvan tarkasti todentamaan toimeksi-
annon asettamalla tavalla sopiva ratkaisu Microsoft-kurssien siirtamisesta yksityiseen
pilveen. Azure Stack soveltuu parhaiten Microsoft-tuotteiden opetuksen paajarjestel-
maksi, varajarjestelmaksi Suse OpenStack Cloud. Jarjestelyn kaytdnnon toteutukseen

on taman raportin laatija kaytettavissa ja hanke on hallinnollisessa kasittelyssa.

Lopuksi ansaitut kirjalliset kiitokset insin66rityén mahdollistaneille ja sitd tukeneille ta-
hoille:
- Onsight Helsinki Oy:lle, jonka tiloissa ja laitteilla Azure Stack asennettiin ja tes-
tattiin
- Metropolia AMK:n henkilokunnalle karsivallisesta ohjauksesta, tuesta ja neu-

voista.
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Azure Stack POC requirements Azure Stack POC requirements

https://azure.microsoft.com/en-us/documentation/articles/azure-stack-deploy/

Hardware

Component

Disk drives:
Operating Sys-
tem

Disk drives:
General Azure
Stack POC
Data

Compute: CPU

Compute: Me-

mory

Compute: BIOS

Network: NIC

HW logo certifi-
cation

Minimum

1 OS disk with minimum of 200
GB available for system partition
(SSD or HDD)

4 disks. Each disk provides a
minimum of 140 GB of capacity
(SSD or HDD). All available disks
will be used.

Dual-Socket: 12 Physical Cores
(total)

96 GB RAM

Hyper-V Enabled (with SLAT
support)

Windows Server 2012 R2 Certifi-
cation required for NIC; no spe-
cialized features required

Certified for Windows Server
2012 R2

Recommended

1 OS disk with minimum of 200
GB available for system partition
(SSD or HDD)

4 disks. Each disk provides a
minimum of 250 GB of capacity
(SSD or HDD). All available disks
will be used.

Dual-Socket: 16 Physical Cores
(total)

128 GB RAM

Hyper-V Enabled (with SLAT
support)

Windows Server 2012 R2 Certifi-
cation required for NIC; no spe-
cialized features required

Certified for Windows Server
2012 R2

Data disk drive configuration: All data drives must be of the same type (all SAS or all
SATA) and capacity. If SAS disk drives are used, the disk drives must be attached via a

single path (no MPIO, multi-path support is provided).

Operating system


http://windowsservercatalog.com/results.aspx?&chtext=&cstext=&csttext=&chbtext=&bCatID=1333&cpID=0&avc=79&ava=0&avq=0&OR=1&PGS=25&ready=0
http://windowsservercatalog.com/results.aspx?&chtext=&cstext=&csttext=&chbtext=&bCatID=1333&cpID=0&avc=79&ava=0&avq=0&OR=1&PGS=25&ready=0
http://windowsservercatalog.com/results.aspx?&chtext=&cstext=&csttext=&chbtext=&bCatID=1333&cpID=0&avc=79&ava=0&avq=0&OR=1&PGS=25&ready=0
http://windowsservercatalog.com/results.aspx?&chtext=&cstext=&csttext=&chbtext=&bCatID=1333&cpID=0&avc=79&ava=0&avq=0&OR=1&PGS=25&ready=0

oS
Ver-
sion

Install
Met-
hod

Do-
main
joi-
ned?

Liite 1
2(2)

Requirements

Windows Server 2016 Datacenter Edition Technical Preview 4 with the lat-
est important updates installed.

Clean install. You can use the WindowsServer2016Datacenter.vhdx pro-
vided in the deployment package to quickly install the operating system on
your Azure Stack POC machine. If you don't use the Win-
dowsServer2016Datacenter.vhdx, you must manually install the operating
system and all important updates.

No.

Microsoft Azure Active Directory accounts

1. Create an Azure AD account that is the directory administrator for at least one Azure
Active Directory.

Azure Active Directory account Supported?
Organization ID with valid Public Azure Subscription Yes
Microsoft Account with valid Public Azure Subscription Yes

Note:

The Azure Stack POC supports Azure Active Directory authentication only.


http://aka.ms/ReqOSforAzureStack

