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Maapuolustuksen taktisten verkkojen valvonta ja hallinta

1 JOHDANTO

e e ) e —

One Rng to rule them all, One Ring to find them,
One Ring to bring them all, and in the darkness
bind them (JRR Tolkien)
—— e i e —

Ylla olevassa lainauksessa kirjasta Taru Sormusten Herrasta kuvataan yksi
syy valvoa ja hallita. Maapuolustuksen taktisten verkkojerauépessa
tuskin voidaan lahtea saimsta paamaaristdvaan tarkoituksenan en-
nemmnkin toimintaan vaikuttavien tapahtumidavaitseninen ja niiden
aiheuttamien haittojen minimointi

Suomalaisen viestiaselajin perinteet voidaan johtaa Jaékaripataljoona 27:
tiedonanteosastossa hankittuun koulutukseen ja sotakokemuks&zn.
mikuussal918 kotimaahan palanneiden jaakéareiden osaamjssiiestée

tiin Jaakaripataljoona 15, jota kutsuttiin my6s kenttdlennatinpataljoonaksi.
Pataljoonan kayttama teknologia kooskénttalennatinasemista ja pari
kaapeleista. My6hemmin samana vuonna kalusto laajeni kasittareaan
nalaisiltdjoukoilta haltuun otetut radioasemat Helsingissa ja Viipurissa.

Elokuussa 1918 aloitettiin ensimmaisten asevelvollisten kouluttaméen
diojarjeselmille. Tuolloin nimena oli Sotalaitoksen radiolennatinosasto.
Sotalaitoksen radiolennatinosaston nimi muutettin 1919 aikkia
pindlennéatinlaitokseksa koulutus avattiin myos siviileille.

Viestijoukot erotettiin omaksi aselajikseen juuri ennen tateis0l939.
Tuolloin kaytettyind teknologioina olivat analogiset puhelinjarjestelmat ja
radiojarjestelmatPuhelinjarjestelmina kaytettiin kasivalitteisia keskuksia
seka keskusosakeskuksia. Radiojarjestelmat taydensivat puhelinjarjeste
mi& ja niitd kaytettin milloin puhelinverkon rakentaminen ei ollut ma
ddllista taikannattavaa

Automaattisetdigitaaiset puhelinkesukset, yhtyman viestijarjestakt
(YVI/YVIIM/YVI2) , korvasivat nydhemmin ké&sivélitteiset kesksét.
Taydentavina radiojarjestelmind toimivahadogiset radiot (LV217 ja
muut VHFradiot, sekd HFradiot). Analogisten radioiden rinnalja osin
niitd korvaamaanovat sittemmin tulleet digitaaliset radiojarjestelmat
VHF-, HF-, ja UHF-aallonpituuksilla. Viimeisimpana kehityksena diub
M18-jarjestemd, joka on toteutetthlektrobitin TacWIN-jarjestelmalla

Edelld kuvattukehitys on johtanut siihen, ettd maapuolustuksen taktisten
verkkojen valvonta ja hallinta on muuttunut ja kasvattanut merkitystaan.
Valvontaa ja hallintaa on kyettava tekemaan etgmaremman kokonaisk

van ja jarjestelman eheyden saavuttamiseksi.

Valvonta ja hallinta eroavat piirikytkentéistenlfxpohjaistertietoliiken-
neverkkojen valilla. Kun piirikytkentaiset verkot muodostivat pufee
point-to-pointyhteyksia, IP-pohjaiset tietdiikenneverkot muodostavat
loogisia kokonaisuuksiaOn myo6s huomioitavaetta piirikytkentaisissa

1
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verkoissa kaytetyt teknologiat eivat samalla tavalla mahdollistanéet va
vonnan ja hallinnan avulla saatujen tietojen automaattista kognitiidsta k
sittelya kun nykyisten IP-pohjaistertietoliikenneverkkojen teknologiat.

Tutkimuksen kaynnistdneena havaintona on, ettd maapuolustuksen takti
ten verkkojen valvontaa ja hallintaa ei ole toteutettu ITILmofmation
Technology Infrastructure Librayyparhaiden kagntdjen viitekehyksen
mukaisestiTaktiset verkot voidaan n&hdéa-palvelutuotannon mahdagh
tavana osanali tarkoitus ei ole rakentaa tietoliikenneverkkoja, vaart-tuo
taa maapuolustuksen joukoille palveluita jotka edesauttavat niitéa tahtava
sa suorittansessa. [Ipalvelutuotannon toteuttamiseksi on laadittu parha
den kaytantojen viitekehyksia, joista maapuolustuksen kayttdon on valittu
ITIL. Tutkittaville verkoille on ominaista kaytettavyyden ennustettiavu
den alhainen taso, vaihteleva yhteyksien laatuyiiings ja valiaikasuus.
Kaytettavyyden ennustettavuutta laskee vastustajan pyrkimys haitata ja
jopa estaa tiedonsiirtoa. Yhteyksien laatu on riippuvainen verkon rauodo
tamisen mahdollisuuksista.

Tassa tutkimustyodssa tutkitaan maapuolustuksen taktisté&koyen val-
vonnanja hallinnan toteuttamistdauomioiden verkkojen ominaispiirteet
Tutkimuksessapyritdantunnistamaamaapuolustksen taktisten verlde
jenominaispiirteita, kasitteistdmaan niita IFilitekehyksen mukaisesti ja
selvittamaan kuinka verkkajvoidaan valvoa ja hallita.utkimustyon ti-
loksenaon jasennelty kasitys maapuolustuksen taktisten verkkojén va
vonran ja hallinnan erityispiirteistd.Kasitystavoidaan kayttaa valvonnan
ja hallinnan prosessienktiviteettienja toimijoiden roolien kuvaaiseen.
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2 KASITEMAARITTELY

Kasitteet ovat Kanasen (Kananen 20185 mukaan ilmion ymmartam

sen kannalta oleellisen tarkeita tydkaluja, joiden avulla voidaan tunnistaa
alan ongelmia ja ratkaista niita tehokkaasti. Tutkimuksessa kasitteet ko
vaavat arkikietn epatasmallisia ilmaisuja tasmallisilla ja yksiselitteisilla
ilmaisuilla.

Tassa tutkimuksessa kaytetyt keskeiset kéasitteet ovat:

Hallintai hallinta tarkoittaa tassa tutkimuksessa tojnjoéa tehdaan &-
toliikenneverkon ja palveluiden tuottamisekisipahtumierpoistamiseksi
ja ongelmierkorjaamiseksiHallinta voi olla teknistgota tehdaan aktiiv
sesti jonkin tahon toimesttai ylemmanvastuutahon kdskemaa toimintaa
varsinaisen hallintatoimenpiteen suorittavalle toimijalleknista hallintaa
tehddén standardoiduilla hallintaprotokollilla.

ITIL 7 ITIL on Iso-Britannian valtionhallinnon Office of Government
Commerce:n (OGC) kehittama ja yllapitama viitekehgssa on kuvattu
IT-palvelutuotannon parhaita kaytantoja.

Johtamisjarjestelm@ johtamisprjestelmalla tarkoitetaasita tekniga j&-
jestelmdd, joka tukee johtamistatai mahdollistaa jonkin palvelun tuott&m
sen kayttajalle

Maapuolustug maapuolustus on valtakunnan rredaeen puolustamista
ja valvontaa, seka yhteiskunnan elintarkeiden tdiopgm turvaamiseksi
muille viranomaisille annetun tuen ja virfgaun antamista.

Taktinen verkkoi taktinen verkko on maapuolustuksen tukemise&si r
kennettu kiinted tai valiaikainen, staattinen tai mobiili, tietoliikennever
ko. Se mahdollistaa maapuolustsén tarvitsemien Fpalveluiden tuo#-
misen kayttajille. Taktinen verkko voi olla toteutettu sotilaskayttéon tai
kaupalliseen kayttoon (ns. COTS) suunnitelluilla laitteilla ja jarjestelmilla.
Taktinen verkko on osa johtamisjarjestelmaa.

Valvontai valvonta tarkoittaa tassa tutkimuksessa toinjata tehdaan
tietoliikenneverkon ja palveluiden toimintakunnon havaitsemisekst. To
menpiteet voivat olla aktiivisia teknisia valvontatoimzita tehdaan ve
konvalvontaan dedikoiduilla tydasemilla, passiivisiadteisiin perust-

via toimia tai kayttajien havaitsemia palvelutason alenemia. Teknikta va
vontaa tehdéan standardoiduilla valvontaprotokollilla. Valvonta voi olla
myo0s kayttajien ja yllapitajien tekeméa fyysisen toimintaymparistén h
vainnontia.

Viesti (aselaji)i viesti aselajina tarkoittaa niita joukkojatka rakentavat
ja yllapitavat taistelevien joukkojen tarvitsemia tietoliikenneverkkoja ja
palveluita.
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3 VIESTITOIMINNAN HISTORIAA

Maapuolustuksen taktisten verkkojen historia voidaan johtaa Sudmen i
sendistymisen ajan (ja sitd aikaisemmin suuriruhtinaskunnan ajanj,radio
lennétin ja puhelinverkkojen aikaan asti. Tuollogi tosin kaytetty ek-
seen kasitetta maapuoluksen taktiset verkoerottamaan maajoukkojen
viestitoimintaa ilmasaja meella tomivien joukkojen viestitoiminnasta

3.1. Suomen suuriruhtinaskunnan aika ja vapaussota

Venajan keisarikunta oli rakentanut tuolloiseen suuriruhtinaskuntaansa
lennatinverkkoa siten, ettd Etefuomessa oli rannikkoseudun ja souri

mat liikekeskukset kattava telsasti kehittynyt lennatinverkkd.ennéatn-
verkko toimi myos kansainvalisen kauttakulun verkkona. Verkko ¢i pa
vellut niin hyvin keski ja pohjoisosien tarpeita, mutta ulottui kuitenkin
Hangostavaloon ja sieltéd Kuolan ja Aleksandrovskin kautta Peterheadiin
Skotlantiin astikuva 1) (Mikola 1980,14-15).

LS

Kuva 1. Suomen lennétinverkko 1918iestitoiminta Suomessa, 16)
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Puhelin ja radioverkkojen kehittamiseen ei keisarikunnalla ollut sama
laista kiinnostusta, vaan puhelinverkko oli kehittynyt yksityisten ja paika
listen intressien (esimerkiksi rautateiden) mukaisesti ja radiotoiminta ol
suoranaisestestetty,kun Venajan sisaministerid antoi vuonna 1902-ka

kyn ettd Suomessa kukaan ei saa kayttaa ilman radiolaitteita sisaministerin
lupaa. Mikola 1980,12-15).

Valmistauduttaessa Vapaussotaamnatinverkkoon rakennettiin salaisia
yhteyksia HelsingiViipurin ja HelsinginHameenlinnafVaasan véleille.
Lisaksi rakennettiin salaisia yhteyksia rautateiden lennatinlinjoille siten,
ettd Helsinkiin sijoitetut kaksi Mrsekonetta kytkettiin Vaasaan ja Paet

riin meneviin suoriin verkkojohtoihinNaihin voitiin kytke& tarkeimmat
valiasemat Toijala, Tampere, Haapamaki, Seingjoki, Kouvola ja Viipuri.
Yhteyksilla liikenndgitiin kayttaen salakielta. Edelliset yhteydet oli reke
netu kayttden suomalaisen lidle@aman yhteyksia. Lisaksi jarjestettiin
lennétinkonttorien kiinni ollessa (ki@3i 05 vélisena aikana) kytkettyhy
teys vendladisen esikunnan lennatinverkkoa kayttaen josta voitiim-liike
ndida Poriin, Kristiinaan ja Vaasaawikola 1980,17).

Saksassa koulutuksessa olleella jaékaripataljoona 27:1a oli merkittava
rooli Vapaussodan aikaisen radioverkon rakentamisessa. Radiolaitteita
saatiin Suomeen Saksasta mm. sukellusven&UIE ja aselaiva Equity

l& vuoden 1917 lopulla. UG7:n laitteisto sijoitettiin myohemmin Hetsi

gin Kulosaareenjossase toimi Vapaussotaa valmistelevan Sotilaskemit

an vastaanottoyhteytend Saksasta saapuville viesteille. Equityn mukana
tulleet radiotarvikkeet toimitettiin MerikarvialleMikola 1980,20).

Radioyhteyksiéa kehitettiin vuoden 1918 aikana siten, ettd Mikkeliinypyst
tettiin jaakarien Saksasta tuoma 1,5kW:n TelefurksemasekaTame-
reella ja Vaasassa vallattiin venalaiset 10kW:n asemat. Nain muodestetu
ta Paamajan radioverkosta voitiin muoi@das yhteyksia Ahvenanmaalle,
Harndsandiin ja Libauhun. Lisaksi saatiin Nokialta asgola muutettiin
rautateilla liikkuvaksi ja siita liikennditiin Tallinnaan ja Libauhun. Saksa
ta saatiin jadkareidemukana myds nelja ilmailukenti&emaa, kolme iha
gatorta lennatinta ja nelja vastaanotintslikola 1980,28)

Vapaussodan alettua maan viestiyhteyksista suurin osa jai punaikten ha
tuun. Vaikka viestiverkon operoinnista vastaavat Valtiovirkamiesyhdi
tykset kielsivat kapinan puhjettua kaikkia jasenidan tttelsta punakaa

tien k&skyja (ja olisivat ndin saattaneet koko verkon mykéaksi), ylipaallikko
Mannerheim antoi ehdottoman kaskyn virkamiehille jatkaa tehtaviaan.
Syyna tdhan oli aiemmin valmisteltujen salaisten viestiyhteyksienreimi
nan jatkumisen varmistanen ja kapinallisten puhelinliikenteen kuant

lun mahdollistaminen. Kapinallisiin kuului seka venalaisia sotilaats
punakaartilaisia. Vendalaiset eivat osanneet kieltd ja punakaartilaiset eivat
tunteneet tekniikkaa, joten kapinallisilla ei ollut maHidolutta valvoa
viestilikennetta. Tehokkaan ja toimivan valvonnan ja hallinnan tarkeys
nousee esiin jo vuosisadan alun aikaisten puhg@iriennatinverkkojen
ajalta. Jos kapinallisilla olisi ollut hyva kasitys viestiyhteyksista ja niilla
valitetyista viesteista, olisi ylipaallikon ollut kaytanndéssd mahdotont sa
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da tietoja EtelédSuomesta tai olla yhteydessa Helsinkiin jadneihin senaatin
jaseniin (Mikola 1980,21)

3.2. Talvisota ja toinen maailmansota

Lahestyttdessa vuotta 1939 ja talvisotaa, oli Suomen pulfeliennatn-
verkossa tapahtunut kehitysta. Koko maan kaukopuhelinpalvelu oli kesk
tetty valtiolle 193Bluvun puolivalissé. Pohjoiga itdosien puhelinverkkoa
oli kehitetty suhteellisesti muita enemman, maanpuolustuksellisia- nak
kohtia oli otettu huomioo verkkoa kehitettdessa ja Et&aomen kuorin
tetuimpien linjojen varmistamiseen oli varauduttdikola 1980,123)

Radioverkkoa kaytettiin taydentamaan langallista verkkoa siten, ettd Ha
gosta Utbhon, Oulusta Hailuotoon ja Kotkasta Suursaareen oli kaytos
kiinteat radiolinjat. Helsingin, Turun ja Maarianhaminan lentoasemilla oli
ilmailuradioasemat ja kesaisin oli kaytdssd Tampereen, Viipurin, Vaasan,
Oulun ja Kemin asemat. Naiden valtion hallinnassa olevien radioasemien
liséksi olivat 16 liikeyrityksellaja 2 sanomalehtiyhtiolla omat radieas
mat. Radioamatddrit olivat rakentaneet koko maan kattavan rakiovvjgx
Yleisradiota kehitettiinOlihan Suomessa tarkoitus jarjestaa olympialaiset
vuonna 1940.Mikola 1980,124-125)

Puolustusvoimien viestitoiminali jarjestynyt maa mert ja ilmavoimiin.
Maavoimien viestitoiminta keskittyi padasiassa puhelintoimintaan ja radio
nahtiin vasta varatai tdydennysyhteysvalineena. Kuriositeettina voi-ma
nita, etta 1936@luvun sotilasviestikoulutuksen opetusohjelmiigadtyivat
sellaiset aiheet kuin viestikyyhkysviestikoira, viittoilulippu- ja vilkku-
koulutus. Puolustusvoimien viestikoulutusta tdydentamassa olivae-Suoj
luskuntajarjeston ja Lott&vardyhdistyksen jakamat koulutset. Koulu-

tus oli viestt ja ilmavalvontapalvelukoulutusta. Viestikoulutuksen myétéa
puolustusvoimat sai kayttoonsa patevaa keskushenkilostéa ja radisteja.
(Mikola 1980,127-128)

Saksan hyokkays Puolaan 1.9.1939 aiheutti my6s Suomessa valmiusto
menpiteiden kaynnistamisen. Toimenpiteet kasittviestitoiminnan oda

ta valmisteluiden tehostamista, materiaalivarauksien kiirehtimistaya ka
kolinjojen varaamista puolustusvoimien kaytt6on. Kun Neuvostoliitts esi

ti Suomelle poliittiset vaatimuksensa 8.10.1939, annettiin Suomessa kasky
ylimaaraistenkertausharjoitusten jarjestamisesta. Tama oli kaytannossa
yleinen liikekannallepano. Maavoimiin kuului tuolloin 9 divisioonaa: J
kaisessa divisioonassa oli 1 viega 1 linjarakennuskomppania. Muita
viestiyksikoita olvat kolmen armeijakunnan esikuntid@yttoon tarkoie-

tut viestt ja linjarakennuskomppaniat, paamajan komppaniat ja ratsuvak
prikaatin viestieskadroona. Viestiyksikoita oli siis 27 kappaletta. Lisaksi
kenttatykistopattereissa olivat viega mittausjaoksetMikola 1980,130)
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Sodan pattyessa viestiaselaji oli kasvanut kasittdméan 12 pataljoonaa ja
14 erillistd komppaniaa. Nama oli jaettu sotajaotukseen siten, etté viest
joukkoja oli maavoimissa ja paamajassa 10.3.1940 seuraavilla yhtymilla:

Paamaja
Kannaksen armeija
Haminan ryhma
Ramikkoryhma

| Armeijakunta

Il Armeijakunta

[l Armeijakunta

IV Armeijakunta
Ryhma Talvela
PohjoisSuomen ryhma
Lapin ryhma

= =2 =4 -8_9_9_95_°5_4_-49._-2-

Liséksi viestijoukkoja oli merivoimissa, ilmapuolustuksen kaytésséoa K
tijoukkojen Esikunnalla.Nlikola 1980,165-167)

Moskovassa lekirjoitetun rauhansopimuksen jalkeen, sotatilan edelleen
jatkuessa, tehtiin puolustusvoimissa johtosulj@@rganisaatiomuutoksia.
Paamaja muutti Mikkelista Helsinkiin ja sen tiloihin Mikkelissa muutti
Kannaksen armeijan esikunnasta muodostettu Maasoiesikunta. P
majan viestiverkko jalaitteet paatyivat Maavoimien esikunnan haltuun.
Koska sodanuhka oli viela olemassa, sodan aikana puolustusvoimten kay
toon otetut siviiliyhteydet pidettiin puolustusvoimien hallinnassa ja maan
viestiverkkoa kehiteiin huomioiden sodanajan tarpeeMikola 1980,
168)

Valvontaan kuuluvaan vikapartiointiin tarvittava henkildsté kulutti e e
nestaan alimitoitettua viestivoimaa, kaluston laatu ei vastannut meikalaisia
ilmastoaolosuhteita, radioiden viritystarkkuus ogaiitui puutteelliseksi ja
aaltoalueet ahtaiksi, kenttdpuhelin vikapartioinnissa liian painavaksi ja 10
linjan kenttakeskukset tykiston ja divisioonien etukomentopaikkojen ka
tossa lilan pieniksi. Tienvarsia seuraavien linjojen ja puihin rakennettujen
johtgen kestavyys vihollisen tulitoiminnan alla ei ollut riittava. Myodskaan
koulutus ja kokemus kiinteiden puhelinjohtojen hyvaksikétgdai kun-
nossapiosta ei ollut puolustusvoimissa riittavalla tasollaMikola 1980,
174175)

3.3. Sotien jalkeinen aika

195Cluvun alussa ryhdyttiin muuttamaan aikaisempia divisioonaorgan
saatioita prikaateiksi, joiden organisaatioon sisallytettiin viestikomppania.
Prikaati sai myds viestikomentajan ja prikaatin esikunta viestitoimiston.
Viestijoukkojen ja viestiyhteyksien maaraanrnalta tilanne ei merkét
vasti muuttunut organisaatiomuutoksen myotd. Teknologioina kaytettiin
viela puhelin ja radiojarjestelmidjalkimmaisten maaran ja merkityksen
kasvaessa. Radiokalustoksi kehitettiin PANU radioita, joita oli kolmea er
laista taajusalueen ja kayttotarkoituksen mukaaityman sisaista jo-
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tamista parantavat radiohankinnat vahensivat sahkotyksen tarvettd puhee
la johtamisen lisdantyessa. Radioiden suunniteltu yhteismaara oli noin
6000 kappaletta ja ne oli suunniteltu 29%patin kaytoon. Niité ei tosin
koskaan saatu hankittua suunniteltua mgardén lopullinen lukumaaréa
vastasi noin kahta viidesosaa prikaatien radiotarpecatapelijarjestelm

en suorituskyky parani muovipaallysteisten parikaapeleiden hankinnan
myo6ta. Kirkasjohdinai samalla pois prikaatin sisaisten johtamisyhteyks

en rakentamisest®rikaatien puhelinjarjestelmét kokivat myos uudistu

sia ja niita yhtenaistettiin. Radioiden maaran kasvaessa tarvittin myos
enemman virtalahteita. ifalahteiden saatavuudessa siluria vaikeuksia

ja hankaluuksia aiheutti myds joukon materiaalin siirtdmiseen tarvittavan
kuljetuskaluston puuteS{rén201516-24)

Vaikka prikaatien kaytossa olevien radioiden maara lisdantyi, kahpeliy
teydet muodostivat tdrkeimman viestiyhteyden. Rideio kayttda rajoite

tiin oman toiminnan salaamiseksi varsinaiseen taistelutoimintaan.-Viest
toiminta keskittyi kaapeliyhteyksien rakentamiseen jalan ja hevosvetoisilla
karryilla. Kaapeliyhteyksien suureen vikaantumistodennakoisyyteef viho
lisen tulivaikutiksessa pyrittiin vastaamataajalla verkkokokonaisuutie

la ja rakentamistavalla. Radioita suositeltiin kaytettavaksi harvassaspuolu
tuksessa, eristettyjen tukikohtien ja esikunnan valilla, seka tiedusteluosien
ja vaijytyspartioiden yhteydenpidoss&irg¢n2015, 2429)

Seuraavalle vuosikymmenelle siirryttdessa prikaatin kokoonpanoatmuute
tiin. Viestikomppania jaettiin kahteen viestiosastoon ja sen henkil6&oma
raa supistettiin. Samalla prikaatin esikunta varauduttiin jakamaan kahteen
osaan, komentoesikuma ja selustaesikuntaaviiestiosasto 1 vastasik
mentoesikunnan ja viestiosasto 2 selustaesikunnan perustamisest ja vie
tiyhteyksista(Sirén2015, 3334)

Radiokalustoa oli hankittu aiemmin aloitetun ohjelman mukaisestirja ha
kintoja jatkettiin 196@uvun alkupuolella. Samalla niitd ryhdyttiin moidif
oimaan akkukayttoisiksi transistoriradioiksi. Kaluston jatkohankinnat ke
keytettiin vuosikymmenen puolessa valissa, koska saatavilla oli-kehi
tyneempia radiomalleja. Samalla ryhdyttiin suunnittelemaan pesiksik
den kayttdon komppaniaradioita. Radioiden maara ei yltanyt riittazlle t
solle (eika komppaniaradion kehittaminen edennyt suunnittelua pidemma
le) vuosikymmeneraikana.Puhelinjarjestelmissa ei tapahtunut maagitt
vaa kehitystd 196Quvulla ja virtalaheiden hankintaa vaivasivat samat
ongelmat kuin edellisellakin vuosikymmenella. Kuljetuskaluston osalta t
lanne parani polkupyorien ja traktoreiden hankinnan my&@erg 2015,
36-40)

Viestiyhteyksien painopiste alkasiirtya radioverkkojen suuntaan. Pat
pisteen muutokseen vaikutti pyrkimys nopeaan paatoksenjekaoa-
meenpanokykyyn yhtyman johdon osaltekaaktiiviseen ja hyokkaavaan
taktiikkaan taistelutoiminnan osalta. Kaapeliyhteydet olivat kuitenken vi

& merkittavassa osassa johtamisessa, aaaasyhyen kantaman radioita

sai kayttaéennen taisteluiden aloittamista. Radioiden kayttoon tuli ehdo
tomana vaatimuksena viestilikenteen salaaminen valmisteluvaiheessa.
(Sirén2015, 4645)
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Suomen puolustuksen doktriini  muuttui  19¢@ulla  maanpuols-
tusaluejaosta sotilaslaanijaoksi. Sotilaslaaneja muodostettiin seitseman.
Sotilaslaanijaossa prikaateista muodostettiin maavoimien liikkuviest ja i
kukykyisten joukkojen runkapsin haasteengukkojenliikkuvuudelle oli

vain osittainen moottorointiPrikadien (ja koko maavoimien) johtass
paikkaakennetta muutettiin siten, etta komentopaikka
selustaesikuntakenteesta siirryttiin esikuntakomentopaikka
rakenteeseenPrikaatin viestikomppanian kahden viestiosaston rakenne
muutettiin kolmeen viestiosastodisirén2015,46-49)

70-luvulla radiohankintojasuunniteltiin tehtavakdNeuvostoliitostaHan-
kaluutena oli, ettéankittavakssuunniteltu radio ei ollut eri taajuusalueen
kayton vuoksi yhteensopiva olemassa olevan radiokaluston kanksa. Y
teensopivuusongelien lisaksi laite oli teknisesti vanhentunut. Radioiden
hankinta toteutettiin lisensoimalla amerikkalaisvalmisteinen radio AN
PCR77, suomalaisittain tutumpi nimi radiolle on E2A7.Laitetta valms-
tettiin Suomessa 1973 lahtieKyseista radiota kaytettii pataljoona ja
prikaatiradiona.Puhelinjarjestelman kehitys lahti myods liikkeelle, kun
Neuvostoliitosta hankittiin TA7 kenttdpuhelimiaVvirtaldhteiden, eli kj-
tanndssa paristojen ja akkujen, majmdatausjarjestelmat eivat olleettrii
tavat. Ongelmagahensi jatkuvasti lisaantyva liikuteltava radiokalusto.
Liikkuvuus alkoi talla vuosikymmenella vastata suunniteltua tehtawié
prikaatien moottorointi eten{Sirén2015, 5655)

Aiemmin mainittu esikuntkomentopaikkeakenne aiheutti muutoksen
prikaain johtamistoiminnassa. Uudessa rakenteessa taistelua johdettiin
suoraan esikunnasta tai komentopaikoilta. Paaasiallinen johtaaigtiap
nyt puheradioilla ja kaapeliyhteydet luokiteltiin varayhteyksiksi. Tosin,
ennen taisteluiden aloittamista radioita teiminnan salaamisen vuoksi
vielakadan voinut kayttdd. Tahan ratkaisuna oli prikaatin rakentama its
nainen ja varmennettu puhelinverkko, joka tukeutui kantaviestiverkkoon
(armeijakunnan viestiverkko[Sirén2015, 5560)

3.4. Pohdintaa ranneen ajan valvonstja hallinnata

Tarkasteltaesshistoriankokemuksia valvonnan ja hallinnan nakdkusma
ta, voidaan todetattdaiemminvalvonta tarkoitti paddasiassa rakennettujen
lankayhteyksien vikapartiointikytkettyjen keskusten toimivuuden ja-k
pasiteetin riittavyyde arviointia seka puheluiden kuuntelemidigken-
teen selvittamiseksiHallinta taasen verkkojen rakentamisen suunnittelua
siten, etta ne kestivat vihollisen tulivaikutust@han pyrittiinrakentams-
tavan valinnalla, rakentamissuunnga/hteyksien vamentamisella.

Valvonnanja hallinnan onnistumiseksi on tunnettava tiedonsiirtojarieste
mien tekniikka jaominaisuudetLiséksi on tunnistettava jarjestelmill@-v
litettava lilkkenne, jotta vailaan havaita asiaankuuluroatliikennginti.
My0s kaluston ja henldston on vastattava kaytdén vaatimuksia. Vaaran
tyyppinen tai alimitoitettu jarjestelma ei kykene tuottamaan sitd sseritu
kykya jota tarvitaanJalan ja hevosvetoisesti tapahtuneesta yhteykaien r
kentamisesta on viime vuosisadan aikana siirrytty moottgem vies-
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tiasemien kayttamiseen, mikd on omalta osaltaan lisénnyt jarjestelmien
likkuvuutta. Lisdantynyt liikkkuvuus aiheuttaa mahdollisuuksien lisaksi
myo6s epavarmuustekijoitéd verkon muodostamisélledonsiirtojarjestie

mien rakentamiseen ja yllapitaraen tarvittavan henkilostamttavyys tu-

lee ennalta arvioida riittdvan suureksi, on helpompi vahentda henkilostoa
kuin pikaisesti lisata sita.

Jarjestelmien kayttdmat siirtomediat ovat siirtyneet kohti radiotaajuuksia
langallisten yhteyksien kustannukselRadiotaajuuksien kayton eneriem
sen myota tiedonsiirtojarjestelmidikkkuvuus on kasvanut, mikd maHheo
listaa joustavaman suunnittelun ja rakentamisenuttamyoslisaa ejd-
varmuustekijoita.

4 ITIL 7 IT-PALVELUTUOTANNON VIITEKEHYS

ITIL on Iso-Britannian \altiohallinnon Central Computer and Teleto
munications Agency CCTA:n 198(Qa 1990Clukujen aikana kehittaméa
parhaiden kaytantdjen viitekehys-palveluidenhallintaan. CCTA on 1y-
kyisin nimeltadan Office of Government Commerce, OGC. Viitekehysta on
kehitetty jatkuvasti siten, etta viimeisin versio ITILv3 julkaistiin vuonna
2007 ITIL:ss& tarkastellaan Fpalveluiden hallintaa palvelun elinkaaren
kautta. Palvelun elinkaari on malibssa kuvataan tapgolla, palvelunh&

linta onjasennelty elinkaaren kompamtit linkitetd&n toisiinsa ja vaik
tuda joka yhteen komponenttiin tehdylla muutoksella on muihimko
ponentteihin ja kko elinkaarijarjestelmaan. ITIL:ss& palvelun elinkaari on
jaettu viiteen vaiheeseen. Vaiheet ovat palvelustrategia, palveluseunnitt
lu, palvelutransitio, palvelutuotanto ja jatkuva palvelun parantaminen.
Palvelustrategia on vaihe jonka mukaan muut vaiheet asettuvat. Jatkuva
palvelun parantaminen vaikuttaa kaikkiin muihin vaiheisiin, mydsepalv
lustrategiaan(ITILv3 taskukirja 200913, 1920)

10
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ITIL V3

Kuva 2.  ITILv3 palvelun elinkaar{ITILv3 taskukirja2009 20)

ITIL on jaettu vaiheitain viiteen kirjaan: Palvelustrategia, Palvelusutmni
telu, Palvelutransitio, Palvelutuotanto ja Jatkuva palvelun parantaminen.
Kukin kirja kuvaa yksityiskohtaisesti vaihegmosessit ja funktiot, seka
linkitykset muihin vaiheisiinKuva 2 esittaa ITIL:n palvela elinkaaren
kehd& jossa on kuvattu kirjojen vaiheiden keskindiset vaikutussuhteet
Vuonna 2011 julkaistiin paivitys, jossa kirjojen johdonmukaisuuttarpara
nettiin (TIL Service Operatior2011], 3-5).

Tassa tutkimuksessa tarkastellaan ITIL:n elinkaareheista Palveluto-
tantoa. ITIL:nviitekehyksess&alvonta ja hallinta wat palvelutuotannon
aktiviteetti. Termien suomentamisessa on kaytexiy:n verkkosivustolta
vapaasti ladattavdaIL -sanastoa (AXELOS 2011).

4.1. Palvelutuotant&aytantona

ITIL PalvelutuotantatarkasteledT -palvelutuotannon parhaita kaytantoja.
Palvelutuotannon tarkoituksena on hallita ja toteuttaa prosesmitija-

teetit joilla tuotetaan palvelut sovitulla tavalla ja tasolla asiakkaille ja
kayttajille. Palvelutuotanto on palvelun elinkaaren kannalta kriittinén va
he, joka mahdollistaa hyvin suunniteltujen ja toteutettujen palveluiden
tuottamisen. Palvelutuotantoon osallistuvalla henkilostolléetulla k-
tossdan asianmukaiset prosessit ja tydkalut palvelutuotannon kokdnaisva
vontaan ja hallintaan. Palvelutuotannon pitdd nahda tuotannon kskonai
kuva myo6s niissa tapauksisdain kaytetddn organisaation ulkopuolisia
toimittajia. ITIL Palvelutuotand kuvaa prosessit, aktiviteetit, organisaat
on ja tyokalut joita tarvitaan palveluiden toimittamiseen ja tukipalveluiden
jarjestamiseen. Naitd ovat varsinaiset palvelut, palveluiden hallinman pr
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sessit, tarvittava teknologia ja henkil6sto. Toimittaessh:fiTkaytantdjen
mukaisesti, organisaatio voi saada hyotya seka rahallisen saastam, vahe
tyneen tyomaargrettd kohonneen palvelutason muodogBEL Service
Operation2011, 4-5)

Palveluiden tarkoitus on tuottaa asiakkaalle haluttu loppuilicn pd-

velun tuottamisesta aiheutavkuluja ja riskeja. Palvelut mahdollistvat
asiakkaan haluaman lopputuloksen parantamalla niiden tuottamiseen ta
vittavien tehtavien suorittamista ja pienentamalla saantelyn, rahoituksen
puutteen, kapasiteetin puutteen tai tekgan aiheuttamien rajoitusten
vaikutuksia. Palvelun kustannuksia tarkastellaan taloudellisin mittarein,
kuten ROI ja TCO. Asiakkaalle palvelutuotannosta nékyy vain palvelun
kokonaishinta, joka sisaltda palveluntuatakulut ja riskit. [TIL Service
Openrtion2011,13)

Palvelut voidaan jaotellaiiden suhteessa toisiinsa tai asiakkaasé&n.
voidaan j&aaydinpalveluihin,mahdollistaviinpalveluihin jalisdpalvelu-

hin. Ydinpalvelut tuottavat haluttuja lopputuloksia yhdelle tai useammalle
asiakkaalle. Nevat palveluita joita asiakkaat ovat ostaneet ja joista ovat
valmiita maksamaarMahdollistaviapalveluita tarvitaan ydinpalveluiden
tuottamiseksi asiakkaalle. Ne voivat olla asiakkaalle nakyvia tai nakyma
tOmia. Lisgpalveluitatarvitaan lisaamaéan asiakkagiinnostista palvelun
hankimiseksi Ne eivéat ole valttamattomia ydinpalvelun tuottamiseksi,
mutta voivat olla merkittava tekija asiakkaan valitessa palvelua tuottavaa
yritysta. Yksinkertaisimmillaan palvelu mahdollistaa yksittdisen tehtavan
suorittamisa, mutta useimmiten palvelut ovat monimutkaisia kokona
suuksia jotka koostuvat laajasta kirjosta toiminnallisuuksia. Tallaisien k
konaisuuksien sisaltamien palveluiden méaarittdminen yksittain onahaast
vaa, jolloin ne kannattaa kaarid palvelupaketiksi tivgluratkaisuksi.
Palvelupaketti tai palveluratkaisu voi sisaltaa kaksi tai useammae-palv
lun, jotka voivat olla ydinpalveluitamahdollistaviapalveluita tailisépd-
veluita. (TIL Service Operatior2011,14)

Palvelurallintaon kokonaisuus organisaati@gvykkyyksig, joilla asi&-
kaille tarjotaan lisdarvoa palveluiden muodossa. Kyvykkyyksien jagesur
sien muuntaminen lisdarvoksi asiakkaalle on palvelunhallinnan ydinto
minto. Palvelunhallinta on kyvykkyyksien lisaksi ammattimainen tapa
toimia. Ammattimaina tapa toimia koostuu korkeatasoisesta tietansgkse
ta, kokemuksesta ja taidoista. Palvdallinndle ominaisia haasteita ttio
tavat lopputuloksenusein aineeton hyotywaatimuksien riippuvuus asi
kasomaisuudesta, tuotteen valiton kuluttaminen ja asiakkasatimus
keskeytyméattomasta palvelutuotannodiapalvelun hallinta (ITSM) ta
koittaa eri asioita riippuen nakokulmasta. Suurimpana haasteenan-on tu
nistaa kulloinenkin ndkdkulma ja ymmartaa kuinkadmanisaatio ré&
daan osana liiketoimintaa. 4drganisaaon tulisi toimia palveltuottajang,
joka kayttdd palvelun hallinnan periaatteita haluttujen lopputulosten sa
vuttamiseksi. Palvetuottgia on kolmea eri tyyppia; sigén palveluks-

kus, yhteinen palvelukeskugm ulkoinen palvelikkeskus IT-palvelun h&
linnan kasitteet maarittelevat usein toimintaympariston ,setieé kaytossa

on vainyksi edella mainituista palveluottajatyypeistéd Todellisuudessa
useimmissa organisaatioissa on kaytdossa kahta tai kaikkia tyyppgm@. Ty
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pillisesti sisainen [Torganisaatiodarjoaa oman organisaation lisaksi alv
lua ulkopuolisille esimerkiksi verkkopalveluiden muodos$BIL(Service
Operation2011,16)

Palvelunhallinnan sidosryhmia voivat olla sisait®tulkoiset asiakkaat,
kayttajat ja toimittajat. Sisaiset asiakkaat tokauluvat palveltuottaja
organisaatioonulkoiset asiakkaat tyypillisesti ostavat palveluita palvel
tuottgalta. Kayttajat ovat joko sisdisen tai ulkoisen asiakkaan palveluita
kayttavia henkiloitd. Toimittajat ovat (yleensd) yrityksia jotka tarjoavat
paleluiden tuottamiseen tarvittavia tuotteita tai palveluifalL( Service
Operation2011,17)

Palvelun arvovoidaan maarittdden mukaan kuinka hyvin se vastaa as
akkaan odotuksia. Pa&luilla ei ole luontaista arvoa, vaan niiden arvo-sy
tyy siitd mita nemahdollistavat niiden kayttajille. Palvelut tuottavatarg
nisaatiolle arvoa vain silloin, kun niiden hankkimiseen kéaytetty kulu on
pienempi kuin niiden tuottama etuus. Palveluiden arvoa voidaan maarittaa
niiden tarkoituksen mukaisuudella ja kaytettavyl@elINama yhdessa
tuottavat lopputuloksen jonka perusteella palvelun hyddyllisyytta voidaan
arvioida. Yksi palvelun arvon mittari osiita saatu hyotyTarkasteltaessa
mita palvelu tekee, voidaan arvioida sen ty§id Jos palvelu tayttaa sille
asetetut tavatieet lopputuloksen osalta tai se on tehtavaén sopiva,ise vo
daan nahda hygna. Toinen palvelun arvon mittari on takuu. Takuulla
tarkoitetaan varmuutta siitéttd palvelu tayttaa sille asetetut vaatimukset
saatavuuden, kapasiteetin ja luotettavuudentas@bkuuta arvioitaessa
tarkastellaan sitdkuinka palvelu on toteutettu. afkastelunperusteella
voidaan arvioida sopiiko palvelu kayttotarkoitukseensahteenvetona
voidaan todetaettd hydy kertoo mita palvelu tekee ja takumiten se on
toteutettu(ITIL Service Operatior2011,17-18)

Omaisuus on mika tahansa resurssi tai kyvykkyys jota palvelun tuettam
seen kaytetaan. Palvélwttajan ja asiakkaan valinen suhde perustuu
omaisuuteen ja siiherkuinka sen rooli palvelun tuottamisessa nahdaan.
Omaisuts jota asiakas kayttda palvelun hyédyntadmiseen tai sen @imitt
miseen omille asiakkailleemahdaan palvetuottajannékdkulmasta aat
kasomaisuutena. Asiakas nakee saman omaisuuden palveluomaisuutena
lIman asiakasomaisuutta ei ole mahdollista maaritthéelpe arvoa, siksi
asiakasmaisuuden toimivuus on palvehllinnan tarkein huolenaihe.
Palvelutuottajilla ja asiakkailla on kahdenlaista omaisuutta, resurssit ja
kyvykkyydet. Resurssit vaikuttavat suoraan palvelutuotantoon ja tateutt
vat sitd. Kyvykkyydeé kuvaavatorganisaation kykyakoordinoida, hallia

ja kayttoonottaa resursseja. Kyvykkyydet ovat kokemusta, tietamysta ja
tietoa joka organisaatiolla on sen henkilokunnalla, jarjestelmissa,sprose
seissa ja tekniikassa. Resurssien hankkiminen on kyvyki§ykelpon-

paa. Palvelutuottajan tuotantokyky on riippuvainen resurssgsta silla

on hallussaan, mutta ilman riittavia kyvykkyyksia resursseja ei voi hy
dyntaa riittdavan tehokkaastlT(L Service Operatior2011,20)

Palveluinhallinnan prosessit maétavat palveluuotannossa kaytettavat

toiminnot, niiden riippuvuudet ja suoritusjarjestyksétrosesseilleomi-
naistaovat mitattavuus, tunnetdopputulokset,lopputuloksen paatyminen
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asiakkaalle ja prosessin kaynnistyminen tietyissd olosuhteissa. Pmosessi
tulee tuottaa halutun lopputuloksen liséksi tiejoaka perusteella prose

sin toimintaa voidaan arvioidagkaraportteja ja ehdotuksia prosessar p
rantamiseksi. Prosessin lopputuloksen tulee vastata sille asetettuja ehtoja
ja sen tulee olla toistettsa. Prosessin tehokkuutta mitataan sen faallitt
vuudella ja siihen kaytetyilla resursseil@TIL Service Operatior2011,

20)

ITIL ei suoraan keo kuinka yrityksen tulisi organisoida palvelunhali
tansa Organisoinnissa on otettava huomioon yrityksksmassa olevare
ganisaatio ja palvelunhallinnan tarpeet. Huomioitavia asioita ovatrtoimi
not, roolit, sek&rganisaatiokulttuurja toimintatavat. (ITIL Service Gp
ration 2011, 23)

Toiminto ontiimi tai muu resurssi joka toteuttaa yhta tai useampaa grose
sia tai aktiviteettia. Toiminnot voi olla jaettu useamman organisaatioyks
kon kesken. Jotta palvelun elinkaaren toteuttaminen onnisuu, taytyy rool
enja vastudenolla selkeasti jaettu elinkaaren kaikissa vaiheissa. Roolit on
jaettava tekijdille ja tiimienryhmien ja toimintojen pitaa olla selkeast-p
rustettuja ja hallittuja. Ryhm& koostuu samanlaisia toimintoja tekevista
ihmisistd. Ryhman jasenten kayttdmien jarjestelmien ei tarvitse olla-sam
ja, eikd ryhma yleensa ole muodollinen organisaatio. Tiimmoodoli-
sempi organisaatio, jonka jasenet tydskentelevat yhteisen paamaaran
eteen. Tiimeja kaytetdan esimerkiksi tapahtumien tai ongelmiem-halli
taan.Osasto on muodollinen organisaatio jo&getittaa maarattyja toim

toja. (ITIL Service Operation, 23)

ITIL maarittdd parhaita kaytantdja palvelupisteen, teknisen hallinnan, IT
kayttépalvelun hallinnan ja sovellushallinnan toiminnoille. Palvelupiste on
yhteyspiste, johon kayttajat ottavat yhteytta palvelunkeskeytystilanteissa,
palvelupyynttjen valittamisekdiai muutoksien pyytdmiseksi. Tekninen
hallinta tarjoaa teknistd osaamista ja resurdgsej@nnossa oleviepalve-
luiden tarvitsemalla tavalla. Kayttopalvelun hallinta suorittaa palvelu

den hallinnan tarvitsemia paivittaisia toimenpiteitd. Sovellushalirastaa
sovelluksista niiden elinkaaren ajan. Sovellushallinta vastaa ja yllapitaa
tuotannossa olevat sovelluksBboli muodostuu vastuista, toiminnoista ja
kayttdoikeuksistajotka myonnetdan henkildlle tai tiimille. Roolejaiv
yhdistella yrityksen mkaan.Organisaatiokulttuuri tarkoittaa yhteisié a
voja ja normeja jotka maarittdvat palvelutuottajan yhteistoimintaassido
ryhmien kanssa. Organisaation arvot ovat toimintatapajea vaikuttavat
organisaatiokulttuuriin.Hyvin toimivat palvelutuottajat a&ftavat are-
verkkonsa tehokkuuden ja vaikuttavuuden mukaan, seké viestittatat kul
tuuristaan henkilokunnalleen arvoverkon valityksella. Toimintaa rajoitt
villa tekij6illa, kuten hallinnolla, kyvykkyyksill&, standardeilla, resurksei

la, arvoilla ja etiikald on merkittava rooli organisaatiokulttuurin mueeo
tumisessa(ITIL Service Operatior2011,23)

Palvelusalkku sisaltaa kaikki palvelutuottajan hallitsemat palvelut ja se
osoittaa palvelutuottajan sitoutumisen ja sijoitukset asiakkaisiin jk-mar
kinaan. Patelusalkku voit sisaltdd muitakin kuin palvelutuottajan taott
mia palveluita. Palvelusalkussa kuvataan kaikki palvelutuottajanrtuota
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nossa olevat tai tuotantoon tulevat resurssit. Palvelusalkku voidaan jakaa
kolmeen osaan: palvelukehitysputkeen, palveltél@on ja kaytosta pst
tettuihin palveluihin. Palvelukehitysputki sisdltaa kaikki ne palvelut joita
suunnitellaan kayttoonotettavaksi tai jotka ovat kehityksdzasi@elukelr
tysputkessa olevista palveluista ei yleensd kommunikoida asiakkaile. Pa
veluluetelo on asiakkaillendkyvéa osa palvelusalkkua. Palveluluettelo
maarittdd kaikki palvelutuottajan tuottamat palvelut, mukaan lukierepalv
lut jotka ovat kayttoonotettavissa. Palveluluettelosta kay ilmi kaytossa
olevat palvelut, niiden kayttétapaukset, likebintaprosessit jotka ne
mahdollistavat, seka palvelutason ja palvelun laadun jota asiakaslvoi pa
velulta odottaa. Palveluluettelosta kday myds ilmi tukipalyghita pale-
lutuottaja tarvitsee voidakseen toteuttaa asiakkaalle nakyvan palvelun.
Kaytosta pistetut palvelut eivat ole saatavilla uusille kayttgjille ilman
erillistd sopimusta palvelun tuottamisestd.ll{ Service Operatior2011,

24)

Laadukas tietamyksen ja tiedon hallinta mahdollistaa prosessien deteutt
misen ja tukee tiedon vaihtoa palvelumleaaren eri vaiheiden ja prase

sien valilla. Palvelutietamyksen hallintajarjestelma (SKMS) mahdollistaa
tehokkaan paatoksenteon tuen ja pienentdd puuttuvien mekanisngen aih
uttamia riskeja. Hallintajarjestelmén perustaminen voi olla suuri investoi

ti ja jokainen organisaatio lahtee eri l[&htokohdista. Lahtokohtaisesti ka
tossa olevan datan, tiedon ja tietdmyksen tuleetoi&insa liittyvia lapi
organisaation.Palvelutietamyksen hallintajarjestelmén perustamisen voi
aloittaa perustamalla dokumenttien hatajarjestelmén ja/tai konfiguaa

tion hallintajarjestelman. Palvelutietdmyksen hallintajarjestelman tulee s
saltaa esityskerros, tietamyksen kasittelykerros, tiedon yhdistamiskerros ja
datakerros. Esityskerros mahdollistaa haut, selaamisen, noutaniéen, t
misen ja kollaboraation. Nakymien tulee olla suojattu s vain sait

tut kayttajat voivat nahda tai muokata jarjestelméan sijoitettua tietamysta,
tietoa tai dataa. Tietamyksen kasittelykerroksella tieto muutetaarokaytt
kelpoiseksi tietamykseksiTiedon yhdistamiskerros mahdollistaa datan
yhdistelemisen useista la@gta. Datakerroksella sijaitsevgbkalut joilla

dataa haetaan ja kerataan, seka varsinainen data jasentamattomassa ja |
sennetyssd muodossa. Hallintajarjestelméan tarkein kompooanpiahe-
lusalkku. (TIL Service Operatior2011,24-25)

Hallintatapa sitoo Idpalvelutuotannon liiketoimintaan. Palvelut ovat yksi
tapa varmistaeetta organisaatio kykenee toteuttamaan hallintatapda. Ha
lintatapa maarittad yleiset ohjeet, menettelytawatsgannotjoita IT-
palvelutuotanto ja liiketoiminta noudattavat. Hallintatapa varmjstéta
politiikoita ja liiketoimintastrategiaa noudatetaan ja ettd vaadittavaa pr
sesseja toteutetaan. Hallintajarjestelma on menettelytapojen, prosessien,
toimintojen, standardien, ohjeiden ja tydkalujen muodostama viitekehys,
joka varmistagettd organisaatio voi saavuttaa tavoitteensa. Organisaation
hallintajarjestelma voi koostua myods useista jarjestelméastandardeista, k
tenlaatujarjestelma (1ISO 9001), ymparist6j&tgma (ISO 14000), padv
lunhallintajarjestelméa (ISO/IEC 20000), tietoturvallisuuden hallintegarje
telmé& (ISO/IEC 27001) tai ohjelmismmaisuuden hallintajarjestelma
(ISO/IEC 19770). Edella mainitut hallintajarjestelmat kayttavat PDCA

15



Maapuolustuksen taktisten verkkojen valvonta ja hallinta

syklia (kuva 3)ongdmanratkaisumallina ja kehittdmismenetelm&alL
Service Operatio2011,27)

ACT PLAN

rity leve

CHECK

Mat

Kuva 3. PDCA:-syKli (ITIL Service Operatior2011,27)

Palvelut ja prosessit maarittavat kuinka muutokset tapahtuvat, kurataas r
kenne maarittdd kuinka ne liittyvat toisiinsa. Rakenm@rittdaa kuinka
prosessit, ihmiset, teknologia ja yhteistyokumppanit kytkeytyvét toisiinsa.
Rakenne on elintarkeé tiedon lajittelussa. Palvelun elinkaaren rakenne on
organisoiva viitekehys, jota tukevatganisaation rakenne, palvelusalkku

ja organisaatin sisdiset palvelumallit. Rakenne voi vaikuttaa tai maarittaa
organisaation tai siind toimivien ihmisten kayttaytymisfiganisaation
tulee lahestya yhteistybhon perustuvalla tavalla kayttbomaisyotta
asiakkaille tuotettavia palveluita tuotetaantyeetaan.Erikoistuminen ja
toiminnan koordinointi ovat elinkaariajattelun ytimessa. Erikoistuminen
mahdollistaa asiantuntijoiden keskittymisen palvelua tuottaviin ogakok
naisuuksiin, mutta palvelun osakokonaisuuksien tulee toimia yhteen lis
arvon saavuttaiseksi. Koko elinkaaren kestava koordinaatio luo yngpéari

ton, joka on keskittynyt liiketoimintaan jasiakkaan saavuttamaandhy

tyyn IT:n tavoitteiden ja projektien sijaan. Koordinointi on tarkeda myos
toiminnallisten ryhmien, koko arvoverkon, sekéd prosasg teknologian
valilla. Palvelutuotantmn tehokkaampaakun ihmisilla on selkea kasitys
prosessien keskinaisesta vuorovaikutuksesta koko palvelun elinkaaren ajan
organisaation sisélla ja ulkoisten toimijoiden kanssa. Palvelunhalimtapr
sessien yhteensittaminen riippuu saatavilla olevasta tiedosth proses-

sien ja organisaatiosisaisterrajojen. Tiedon liikkuvuusomalta osaltaan
riippuu tukevien teknologioiden ja tiedonhallintajarjestelmien kayttéono
tamisesta koko organisaation laajuisesti. Toisagtis palvelunhallira-
prosesseja otetaan kayttdon, noudatetaan tai muutetaan ilman yhteistyota
organisaation muiden osien kanssa, niistd voi muodostua byrokraattinen
painolasti joka ei tuota lisdarvdalinkaaren eri vaiheiden tulee toimia-y
dessa tukiempalvelunhallinnan tavoitetta arvon tuottamiseksi liiketoimi
nalle. Aiemmin kuvattu palvelutietdmyksen hallintajarjestelma malsdolli
taa elinkaaren eri vaiheiden yhteensovittamisen ja tarjoaa turvallisen ja
hallitun paasyn tietdmykseen, tietoon ja dataata j@rvitaan palveluiden
hallinnassa ja toimittamisessa asiakkaille. Palvelutuotanto on se elinkaaren
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vaihe, joka toteuttaa sovittujgmalveluiden tuottamiseksi vaadittujai-to
mintoja ja prosesseja. Palvelutuotantovaiheessa palvelustrategiassa maar
tetty pdvelun arvo toteutuuITIL Service Operatior2011,30)

4.2. Palvelutuotannon periaatteet

Palvelutuotanto on paivittaisten toimintojen liséksi vastuussa palveluiden
elinkaaren hallintaan ja teknologian hallintaan liittyvistd prosesseista.
Elinkaaren hallintaadiittyen palvelutuotannon tehtdvana on optimoida
palveluiden kustannusta ja laatua. Teknologian hallintaan liittyen palvel
tuotanto varmistaa palveluita tukevien komponenttien toiminnan jat-suori
taa niiden kontrollointiin liittyvia toimintoja. Kokonaisuustgaan palvet
tuotannon vastuulla on palveluiden tuottaminen tehokkaasti ja hyvaksytt
valla kustannuksella méaaritettyjen palvelutasojen mukaisesti ja asiakasta
tyydyttavalla tavallaPalvelutuotanto on se palveluiden elinkaaren vaihe
jossa ulosmitataan ¥hvestointeihin kaytetty varallisuusIT{L Service
Operation2011,35)

Palvelutuotannon optimointia voidaan tehda pitkan téahtaimen parantam
sera tai lyhyen tdhtdimen muutoksina. Pitkan téahtaimen parantaminen ta
koittaa palvelutuotannon prosessien, tekgaiden, toimintojen ja -
sessien tuotosten tarkastelua pidemmalla aikavalilla ja mahdollisésti pa
veluiden parantamista palvelusuunnittelun ja palvelutransition kaugta. L
hyen tahtdimen parantaminen tapahtuu palvelutuotannon sisalla ja on
enemman hiendsitdd kuin koko palvelun muuttamistdTIL Service
Operation2011,35)

Palvelutuotannon prosesseja ovat heratteidenhallinta, tapahtumanhallinta
palvelupyyntéprosessipngelmanhallinta ja paasynhallintbleratteide-
hallinnan tarkoitus on havaita ja ymrté# heratteita ja paattad oikeista
toimenpiteista. Tapahtumanhallinnan tarkoituksena on palauttaa kgskeyt
nyt palvelu ja minimoida sen vaikutukset palvelutuotant&aivelupyw-
toprosessi kasittelee kayttajien palvelupyyntéja ja muutosehdotusia.
gelmanfallinta pyrkii 16ytdm&éan tapahtumia aiheuttavia juurisyitd, toimii
ennakoivasti tapahtumien estamiseksi ja dokumentoi tunnettuja virheita
palvelun palauttamisen nopeuttamiseRsidsynhallinnan tarkoituksena on
mahdollistaa jarjestelmien toimintatapojenkainen kaytto ja hallita @
syoikeuksia. [TIL Service Operatior2011,36-37) Palvelutuotannon pf
sesseja kasitelladn mydhemmin omissa kappaleissaan.

Palvelutuotannon toimintoja ovat palvelupiste, tekninen hallinta, IT
kayttopalvelun hallinta ja sovellualinta. Palvelupiste on paikka joka
vastaanottaa kayttajien ilmoituksia palvelupoikkeamista, palvelupyyntdja
ja muutosehdotuksia. Tekninen hallité@joaacsaamita ja resursga two-
tannossa olevien palveluidénkemiseksja kaytossa olevan infrastruktu

rin hallitsemiseksi. I T-kayttopalvelun hallinnan toimenpiteisiin kuuluu
paivittdinen palveluiden hallinta ja diRfrastruktuurin  tuki. IF
kayttopalvelu jakaantuu palveluiden toimintaa valvovaan ja IT
laitteistojen toimintaa valvovaan osaan. Sovellushadimvastuulla oncs
vellusten hallinta koko niiden elinkaaren ajan. Sovellushallinta osallistuu
sovellusten kaytdn suunnitteluun, testaamiseen ja parantamis€tn. (
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ServiceOperation2011,38) Palvelutuotannon toimintoja kasitellaan dny
hemmin omissa kapfgssaan.

Muuttuva toimintaymparistd aiheuttaa palvelutuotannolle haasteer-palv
lun jatkuvuuden turvaamisen ja muutoksiin sopeutumisen valilla. Tiasapa
no on pyrittava loytamaan jarjestelmien teknisen ja asakentoituneen
nakokulmanvakauden ja vaganottokyvyn palvelun laadun ja kustanswu

ten seka rektiivisenja ennakoivan toimintatavan valilleknisesti oria-
toitunut palvelutuotanto on vaarassa tuottaa jarjestelmia jotka eivat tuota
riittavasti lisdarvoa, kun taas liiallisesti asiakasorientoitumwalttamatta
pysty tuottamaan palveluita sovitulla tasolla-itifrastruktuurin tulee olla
vakaa, mutta pystya takaamaan palveluiden saatavuus. Palvelutilaatu
lee parantaa jatkuvasti, mutta samaan aikaan kustannuksia ei voi kasvattaa
samassa tahdiss Pelkastaan reagoimalla ei pysty yllapitamaan kipail
kykya, mutta liiallinen ennakointi voi nostaa kustannuksia kannattamatt
malle tasolle.ITIL Service Operatior2011,39-46)

Palvelutuotannon henkildston tulee ymmartaé toimivansa palvelutshtava
sa. Heidan tulee toimia viipeettbmasti, ammattimaisesti ja kayttaytya ko
teliaastj jotta liiketoiminta voi keskittya omiin tehtaviinsa. Henkilokuntaa
tulee kouluttaa niin palveluiden tuottamiseen ja tukemiskeim tapaan
jolla palveluita tuotetaan. Onnistugila rekrytoinnilla ja henkiloston ko
luttamisella on suuri merkitys palveluiden tuottamisen onnistumisessa.
(ITIL Service Operatior2011,46)

Palvelutuotannon henkilosto osallistuu varsinaisen palvelutuotannén lisa
si palveluiden elinkaaren muihin vaik@gn. He tuovat palvelustrategian
luomiseen tietoa olemassa olevasta suorituskyvysta ja tyokuormasta. Mu
ta palvelutuotannon keraamia tietoja ovat tuotannon kustannukset; strat
gian vaikutukset tuotannossa oleviin palveluihin, tuotannon rajoitukset
jotka wivat vaikuttaa strategian luomiseensjaunnitellun strategian pa
velutuotannolle aiheuttamieniskien tunnistaminen Palvelusuunnittelu
tuottaa palvelutuotannolle maarityksia palveluiden tavoitteista ja sstoritu
kykyvaatimuksista, kuinka palvelut linkitggt IT-infrastruktuuriin, pale-
lutuotannon suorituskykyvaatimuksista, palveluiden ja teknologian vy
teensovittamisesta, kyvyn mallintaa teknologian ja liikketoiminnamu-mu
toksien vaikutuksia ja kustannustietoisuutta ROIl:n maarittamiseksisja ku
tannussaastojeiytamiseksi. Palvelutransitio antaa mahdollistaa patvel
tuotannon henkildstolle tilaisuuden kouluttautua uusien palveluidgn tuo
tamiseen, osallistua tuotantoon hyvaksyntaan, tunnistaa uusietujuhdae
kayttoonoton vaikutuksiguotannossa oleviin palwghin, valmistautua
uusien tai muuttuneiden palveluiden kayttdonottoon ja osallistua uusien tai
muuttuneiden palveluiden laadunvarmistukseé€hlL(Service Operation
2011,48)

Toimiva kommunikointi palveluiden elinkaareen osallistuvien tiimien ja
osastoja, kayttajien ja sisaisten asiakkaiden ja palvelutuotannon tiimien ja
osastojen valilla on ensiarvoisen tarkeaa. Toimiva kommunikointirvoi e
naltaehkaistd ongelmien syntymista ja vahent&a niiden vaikutustaypalvel
tuotantoon. Kaikella kommunikoinnilla tulesla tarkoitus ja haluttu jo-
putulos. Tiedolla tulee olla selkea kohgdla on jaetulle tiedolle kaydt
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tarve. Tiedon tarpeellisuutta vastaanottajille tulee ajoittain arvigadea
voidaan varmistuaetta tieto on vastaanottajalle tarpeellista. Tieddmv
tokanava tulee olla ennalta maaratty, jotta vastaanottaja osaa ottaa sen
huomioon omassa toiminnassaan. Tiedonvaihtokanavanatvimimia
erlaiset sahkopostja pikaviestiohjelmat, sosiaalinen media tai mikmbl
gi-palvelut, puhelinkokoukset, videoneitelut, dokumenttien jakeluja
jestelmat tai perinteiset kokouksdi I Service Operatior2011,49-52)

IT-kayttgpalvelun hallinta, seka tekninen hallingasovellushallinta tiimit

ja osastot osallistuvat dokumentointiin. Dokumentointi taltioidaarudok
menttien hallintajarjestelmaan tai palvelutietdmyksen hallintajaqeste
maan. Dokumentointitehtavid ovat prosessikasikirjojen laatiminenija péa
vittaminen, teknisten piirrosten laatiminen ja paivittamingmnnnitelna-
dokumenttien laatiminen ja paivittdminepalvelusalkun laatiminen ja
paivittaminen, seka palveluhallintatydkalujen ohjeiden laatiminen ifa pa
vittdminen. (TIL Service Operatior2011,52)

4.3. Palvelutuotannon prosessit

Kuten jo aiemmin mainittiin, palvelutuotannon prosesseja ovatt-hera
teidenhallinta tapahtumalmallinta, palvelupyyntdprosessipngelmanhi
linta ja paasynhallintaSeuraavisa kappaleissa kuvataan n&dmé prosessit
tarkemmin.

4.3.1. Heratteidenhallinta

Herate on konfiguraation rakenneosan taipllivelun tilassa tapahtunut
muutos. Heratteet havadn ITpalvelun, konfiguraation rakenneosan tai
valvontatyokalun luomista ilmoituksista. Heratteiden havaitsemiseen on
kaksi tapaa: aktiivinen ja passiivinen havainnointi. Aktiivinen havainnointi
tarkoittaa valvontatydkalun tekeméaéa ajoittaista konfiguoaatakenneas

en tarkkailua muutosten havaitsemiseksi. Passiivisessa havainnoinnissa
valvontatyOkalu vastaanottaa-palveluiden tai konfiguraation rakeen
osien luomia ilmoituksia poikkeamista. Herétteidenhallinta tunnisjaa
tulkitseeilmoitukset, sekapéittaa jatkotoimenpiteista. Riippuen herétte

den sisaltamasta tiedosta, heratteidenhallinta voidaan automatiseida. H
ratteidenhallintaprosessia voidaan kayttdd konfiguraation rakenneosien,
ymparistotekijoiden, ohjelmistojen lisenssitietojen, turvajarjesesinja
normaalin toiminnan hallintaasekdautomatisointiin. Heratteidenhallinta

ei ole sama asia kuirvalvonta. Heréatteidenhallinta keskittyy -IT
infrastruktuurin ja palveluiden toiminnan kannalta merkityksellistenidimo
tusten havaitsemiseen, kun taas vaba tarkkaillee ympaéristoa laaje

min. Herétteidenhallinta mahdollistaa tapahtumien havaitsemisen ennen
kuin ne aiheuttavat keskeytyksia pditeotannolle ja luo pohjaa tuata

non automatisoinnille ITIL Service Operatior2011,58-59)

Heratteidenhallinmatoimintatapa tulisi laatia siten, ettéa ilmoitukset \&lit
tdan vain niiden kasittelysta vastuussa oleville osastoille, ryhmille tai he
kilille. Heratteidenhallinta ja tukulisi mahdollisuuksien mukagteski-
ta§ jotta heratteiden aiheuttamien toimeemen luomat ilmoitukset o
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daan hallitusti kasitella. Kaikkien sovellusten tulisi kayttda standardeja i
moituksia ja protokollia heratteiden luomiseen. Heratteidenhallinta tulisi
olla automatisoitu inhimillisten virheiden valttdmiseksi ja niiden kasitt
lyyn tarvittavan henkiléston minimoimiseksilT(L Service Operation
2011,60)

Heratteet voidaan luokitella normaalia toimintaa ilmaiseviin, epdnormaalia
toimintaa ilmaiseviin ja epétavallista mutta ei poikkeuksellista toimintaa
ilmaiseviin heratteisiin. Nlonaalia toimintaa on esimaksi sahkopostin
perillemenailmoitus tai ajastetun toiminnan valmistuminen. Epanormaalia
toimintaa voi olla tydaseman skannauksessa paljastunut luvaton @hjelmi
to tai kayttaja yritys kirjautua sovellukseen vaaralla salasanapasa-
vallista mutta ei poikkeuksellista toimintaa saattaa olla esimerkdksi t
menpiteernvalmistumisajan normaalia pidempi kesto. Heratteiden lueskitt
lun lisdksi on tarkeaa luoda sopivat suodattimet merkityksellisten heratte
den havagemisen helpottamiksi. (ITIL Service Operatior2011,60-61)

Tehokkaan heratteidenhallinnan toteuttamiseksi ei riita palvelun toetant
kayttoon ottaminen. Heratteidenhallinta tulee suunnifellpalvelusumn-
nittelussa, seka kokeilla ja arvioida palvelutransitio$&avelutwtannon
toimijat osallistuvat naihin vaiheisiin ja tuovat suunnitteluun osaamisensa
konfiguraation rakenneosien ja palveluiden valvonnasta ja hallinnasta, vi
heilmoitusten luomisesta, heratteiden havaitsemisesta ja halytyssekani
meista. [TIL Service Operion 2011,61-63)

Heratteidenhallinnan vaiheet on hyva kuvata prosessikaavioksi. Vaiheita
ovat heratteen luomisen aiheuttanut syy, kuinka herate luodaan, havaitaan
ja kirjataan. Prosessin tulee myds tehda heratteille korrelaatioita ja-suod
tuksia sellaigtn heratteiden kohdalla jotka eivét aiheuta palvelutuotantoon
hairioita. Heratteiden merkityksellisyyden luokittelu tavallisiin, epatavall

siin ja tavalisiin mutta poikkeuksellisiin nopeuttaa prosessin kulkua.
Kaikkiin herateluokkiin ei tarvitse valittonséi reagoida, vaan esimerkiksi
tavalliset heratteet voidaan kirjata ja jattdd normaalissa palvelutuotannossa
huomiotta. Epatavallisia heratteita tulee tarkastella tarkemmin ja arvioida
niiden vaikutuksia palvelutuotantoon. Arvioinnin perusteella paatetaan
jatkotoimenpiteista, joita voivat olla esimerkiksi tapahtuman luomiaen t
pahtumanhallintaprosessiin, yllapitohenkilostén halyttdminen, kayttajan
paasyn rajoittaminen resursseihin k@ratteen kirjaaminen ja prosessin
lopettaminen sen kohdall&uvassa4 on esimerkki heratteidenhallinnan
prosessikaaviostalTIL Service Operatior2011,58-68)
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Kuva 4. Esimerkki heratteidenhallinnan prosess{$tdL Service Operatior2011,64)

Heratteidehallinnanesimerkkprosesssisaltadliipaisimia, syotteitapro-
sessin loppuwotteitaja kytkdoksiamuihin palvelun elinkaareprosesseihin
Heratteenhallinnan voi liipaista mikd tahansa muutos konfiguraagéion r
kenneosassa, automaattisiseanenpiteissétai prosesseissa, ajastetussa
tehtavassa (esimerkiksi tehtavan valmistuminkayttajan kirjautuminen
jarjestelméaan tai maaritetyn kayttdasteen kynnysarvon ylittyminert: Syo
teena prosessille toimivat esimerkiksi palvelutason vaatimukset; kdélyty
set, varoitukset ja kynnysarvot; heratteiden korrelaatiotaulut, saamaot, h
ratekoodit jaautomaattiset vasteaiolit ja vastuut heratteiden havaits
misesta ja niiden valittAmisesta vastuutahoille; tuotannolliset toimenpiteet
heratteiden tunnistamiseksi, kirjaamiseksi, siirtAmiseksi seuraavan tason
asiantuntijoille tai tiedottamiseksi. Proses tuotteina voi ollatapahti-
mailmoitus, ongelmailmoitus, muutospyyntd, heréteilmoitus, automaatt
nen toimenpide tai halytys ja palveluhenkilon halyttamirderatteida-
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hallinta voi kytkeytya palvelun elinkaaren vaiheistglvelusuunnittelun

tai palvelutansitoon. Se voi myds kaynnistgaalvelutuotannoriapaht-

marn, ongelman, tai paasynhallinnan prosessdjd.iL Service Operation
2011,69-71)

4.3.2. Tapahtumanhallinta

Tapahtuma tarkoittaa suunnittelematonta palvelutuotanndweygsta tai
palvelutuotannon ton laskuaTapahtuma voi olla mydkonfiguraation
rakennesan hairidjolla ei ole suoranaista vaikutusta palvelutuotantoon.
Tapahtumia hallitaan tapahtumanhallintaprosessilla. Tapahtumanhallinnan
tarkoituksena on palauttaa palvelun normaalitila mahduolisn pian ja
minimoida tapahtuman vaikutus palvelutuotantoon. Normaalitila on tu
tannon tila jossa palvelut ja konfiguraation rakenneosat toimivat sovitulla
tavalla ja tasolla. Tapahtumanhallinta kasittelee kaikki tapahtumat jotka
aiheuttavat tai saattav aiheuttaa keskeytyksia palvelutuotantoon. Naita
voivat olla kayttajilta slleet kysymykset ja kyselyt, tapahtuniellinnan
havaitsemat toimintahairiot tai teknisen henkiléston raportotoiatinta-
hairiot. Kayttajien yhteydenotot eivat ole aina tapahtamaan ne voivat
olla myds palvelupyyntoja. Vaikka molemmat kasitellaan palvelupisteelld,
palvelupyyntéja ei kirjata tapahtuminkoska ne eivat tarkoiftta pale-
lussa olisi hairioTapahtumat eivat myoskaan koskaan muutu ongelmiksi,
vaikka niiden persteella voidaankin muodostaa ongelma ongelmamhalli
taprosessin kasiteltdvakgiapahtumanhallinta on nakyva osa palveddtu
tantoa ja se onkin yleensa ensimmaisena kayttoonotettu prod€Hsi.
Service Operatio8011,72-73)

Hyva palvelutuotannon toiminigpa on viipeetdn tiedottaminen tapaht
mista ja niiden tilasta niille kayttgjille tai asiakkajli@iden palveluihin
tapahtumalla on vaikutusta ja niille jotka selvittavat tapahtumia. Tapaht
mat tulee ratkaista sallituissa aikarajois§eeto tapahtumistéulee talle-

taa tapahtumanhallintajarjestelmaan, jolloin tapahtumista raportointi ja
niiden tutkiminenovat helpompaa. Tapahtumakirjauksien maaraaikaisella
tarkastelulla varmistutaan niiden oikeasta kirjauksesta ja kategorisoinnista.
Tapahtumat tulee kifa maaramuotoisina. Tapahtumien priorisointiga e
kaloinnin perusteet on maaritettava, jotta paatoksenteko tapahtumien kasi
telysta ei ole yksittdisen tukihenkilon harteilldTIC Service Operation
2011,74)

Tapahtumanhallintaa suunniteltaessa on otettawomioon tapahtumille
asetettavat aikarajat, tapahtumamallit, laajavaikutteisten tapahtumien tu
nistaminen ja tapahtumien tilan seuraaminen. Tapahtumille asetettavat a
karajatovat sovittu asiakkaan kanssa palvelua kayttoonotettaessah-Tapa
tumamalli kuva tapahtuman kasittelemiseen tarvittavat vaiheet. Vaihe
den maarittaminen mahdollistaa tietynlaisten tapahtumien ohjaamisen su
raan niiden kasittelysta vastaaville tahoille. Laajavaikutteisilla tapahRtumi
la on lyhyemmat ratkaisun aikarajat ja korkeampkesgis kuin tavallisilla
tapahtumilla. Laajavaikiteisen tapahtuman vaikutus kayttdjiin on nama
lia suurempi. Tapahtumien tila voi olla esimerkiksi avoin, ty6n all&, ra
kaistu tai suljettu. Avoin tapahtuma on vastaanotettu, mutta sit ehole o
jattu tukiorcanisaatiolle. Tyon alla olevaa tapahtumaa tutkitaan gdarhai
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laan. Ratkaistu tapahtuma tarkoittaa,s##&tapahtuma on kasiteltynu-

ta kayttaja tai asiakas ei ole viela vahvistanut tapahtuman poistumista. Jos
tapahtuma on suljettu, on asiakas tai kagttaghvistanytetta palvelu to

mii jalleen normaalistiKuvassa n esimerkki tapahtumanhallinnaropr
sessikaaviostalIL Service Operatior2011,75-77)
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Kuva 5. Esimerkki tapahtumanhallinnan prosessidfelL( Service Operation2011,

77)

Tapahtumien tunnistamén pitdisi tapahtua ensisijaisesti heratteidenha
linnan prosessin tuotoksena siten, etta tapahtumasta ei ole vield aiheutunut
haittaa kayttdjille ja se voidaan ratkaista ennen haitan aiheutuméesti.
teidenhallinnasta huolimaftdapahtumavoidaan havaa vasta kayttgjan
ilmoituksen perusteell&ayttajan ilmoitus voi olla tapahtuma tai palvel
pyyntd. Palvelupyynnét voidaan ohjata palvelupyyntéprosessin haidett
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vaksi ja varsinaiset tapahtumat kirjataan, luokitellaan ja priorisoidaan.
pahtuman kirjauksen tulee laittaa kaikki siita saatavilla oleva tieto gatk
kasittelyn nopeuttamiseksi. Tapahtuman luokittelulla tapahtumallei-néar
tetaan tyyppi, tila, vaikutus ja kiireellisyyBriorisoinnin tarkoituksena on
maarittdd tapahtuman vaikuttavuus. Vaikuttavuos olla hengenvaara,
vaikutus useiden palveluiden toimintaan, taloudelliset tappiot, maineen
menetys tai maaraysten (tai lain) vastainen toiminta. Vaikuttavuuelen p
rusteella voidaan asettaa tapahtumien ratharjestys seka maarittdd onko
tapahtuma nornadi- vai laajavaikutteinen tapahtum@TIL Service Ope-
ration2011,79-80)

Jos priorisoinnin perusteella tapahtuma ei ole laajavaikutteinen tapahtuma
vaan se kasitelladn palvelupisteen toimesta, palvelupiste tekee tapshtuma
ta alustavan arvion. Alustavaarvion perusteella tapahtuma tutkitaan,
diagnosoidaan ja ratkaistaan palvelupisteella. Jos palvelupiste ei gysty ra
kaisemaan tapahtumaa, se siirtdd tapahtuman selvittdnabesskaloi,
seuraavan tason asiantuntijoille toimijoille ratkaistavaksi. Siiri@mvoi

olla toiminnallinen taihierarkkinen Toiminnallinen eskalointi tarkoittaa
tapahtuman normaalia siirtamista asiantuntijoille joilla on palvelupistetta
parempi osaaminen tai enemman aikaa tapahtumien ratkaisemiseen. Jos
tapahtuma katsotaamittavan merkittavaksi sen ratkaisuvoidaansiirtaa
hierarkkisestisuoraan esimiesportaan kasiteltdvaksi ja johdettavidisi.

kissa tapauksissa tapahtuman seuraaminen ja valvonta on palvelupisteen
tehtava. Kun tapahtuma on tutkittu ja diagnosoitu, seka ratkaisiyde-

ty ja palvelu on palautettu, tapahtuma suljetaan. Tapahtuman sulkee palv
lupiste sen jalkeen, kun se on varmistunut Sété tapahtuma on ratkaistu

ja kayttaja tai asiakas jonka palveluun tapahtuma vaikutti, on tyytyvainen
lopputulokseen. Kertdleen suljettuja tapahtumia ei tulisi avata uudelleen,
vaan mieluummin tehda uusi tapahtuma ilmoitus ja linkittda aikaisempi
tapahtuma siihenlITIL Service Operatior2011,82-83)

Tapahtumanhallinnan prosessi voi kdynnistya kayttdjan soitosta yalvel
pisteelle, kayttajan laatimasta ilmoituksesta tapahtumailmqiaseluun,
herétteidenhallinnatydkalujen tuottamasta tiedosta teknisen henkilg-

ton havainnoistalotkin tapahtumat voivat esimerkiksi syntya lattg -
vellustoimittajien haavoittuvuusilnioiksista. Prosessin syotteind voivat
olla esimerkiksi konfiguraation rakenneosien statustiedot, tunnettujen vi
heiden ja niiden véliaikaisten korjausten tiedot, heratteidenhallinn&n tuo
tamat tiedot tai tapahtumanhallinnan onnistumisesta saatu asiakiéspala
Prosessin tuotteina voi olapahtumanhallinnan raportteja, muutospyy
toja, valiaikaisratkaisuja, ongelmaraportteja, palvelutasoraporttejaltai pa
velupyyntdja Tapahtumanhallinta voi kytkeytya palvelun elinkaarénha
linnan vaiheista palvelusuunnitteln tai palvelutransitioon. Se voi myos
kaynnistaa palvelutuotannon ongelmanhallinnan tai paasynhallinwan pr
sesseja.lTIL Service Operatior2011,83-84)

4.3.3. Palvelupyyntbprosessi
Palvelupyynt6 on yleisnimitys erilaisille pyynnoille, joita kayttajat ésitt

vat. Monet niistd ovat pieniriskisia, useasti toistuvia, kustannuksiltdan v
haisida, sovelluksen asennuspyyntdja, tyopisteen muutospyyntdja dai tiet
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pyyntdja. Naiden ominaisuuksien vuoksi ne kannattaa toteuttaa omana
prosessinaan. Palvelupyyntoprosessilla amrigmerkitys kayttgjatyytyvia
syyteen. Palvelupyyntbprosessin tarkoituksena on yllapitda kayjtaja
asiakastyytyvaisyytta kasittelemalla palvelupyynnét tehokkaasti, tarjota
asiakkaille kanava pyyntojen esittdmiseen ja peruspalveluiden saamiseen,
tarjota layttgjille ja asiakkaille tietoa palveluiden saatavuuden tilasta, to
mittaa peruspalveluita kuten sovellusten asennus tydasemalle ja kasitella
asiakkaiden valituksia. Palvelupyyntt eroaa tapahtumasta siiné, ega palv
lupyyntbjenvastaanottaminen kayttagltja asiakkdia on suunniteltu ga

velu, kun taas tapahtumat owtikateen suunnittelemattomia poikkeamia.
Palvelupyyntbprosessi mahdollistaa nopean ja tehokkaan tavan tusttaa p
ruspalveluita asiakkaillesekd vahentdd byrokratiadisaksi keskitetty
palvelupiste parantaa palvelupyyntdjen hallittavuutta. Palvelupyyotopr
sessin kautta toteutetut toiminnon on mallinnettava. Mallinnuksessa on
kuvattava pyynnon toteuttamiseksi tarvittavat vaiheet, toteuttamiselen osa
listuvat henkil6t tai rynmat, tavoiteajat gsiantuntijat joille palvelupyy

toja voi siirtdad suoritettavaksi. Palvelupiste valvoo palvelupyyntdjen-tote
tumista, vaikka ne eskaloitaisiin muiden toteutettavaksi. Konfiguraation
rakenneosiin kohdistuvat palvelupyynnot toteutetaan standardimuutoksina,
jolloin muutoksenhallinta pystyy pitamaan kirjaa muutoksista. Kaikki
pyynnot kannattaa kirjata samaan jarjestelmaan, jolloin niiden toteutum
sen seuranta on luotettavampaa. Toteutettavien palvelupyyntdjen tulee olla
hyvaksyttyja paasynhallintga tietotunakaytannoisséPalvelupyyntdjen
esittamiseksi tai niiden toimituksen tilan tiedustelemiseksi pitaéa asiakkaa
la tai kayttajalla olla tiedossa palvelupisteen yhteystieddtL (Service
Operation2011,86-88)

Palvelupyyntoprosessia suunniteltaessa on hutaa# erilaisten palvet
pyyntomallien kayttaminen, valikkpohjainenitsepalvely palvelupyy-

non tilan seuraamisen mahdollistaminen, palvelupyyntdjen priorisointi,
pyyntdjen siirtdminen seuraavan tason asiantuntijalle, palvelupyyworon t
teuttamisesta aiheuwtat kustannukset ja niiden hyvaksyttaminen ennen
palvelupyynnén toteuttamista, muut mahdolliset hyvaksynnét joiteepalv
lupyynnén toteuttamiseksi tarvitaan, palvelupyynnén toteuttamisen-tarvi
semat toiminot ja palvelupyynnon sulkemisen edellytyks@ivasa 6on
esimerkki palvelupyyntdprosessistlLIL Service Operatior2011,88-91)

Palvelupyyntbprosessi alkdayttajan yhteydenotostd hteydenottovoi-

daan ottaa vastagmalvelupisteelta, muutospyyntona, sahkopostilla,-web
palvelun kautta tai puhelinsatta.Yhteydenottoa kasiteltdessa on tusni
tettava onko se palvelupyyntd, tapahtumailmoitus vai pyynté ominaisu

den lisaamisesta palveluun. Palvelupyynnot kasitellaan palvelupygntopr
sessissa, tapahtumailmoitukset tapahtumanhallintaprosessissa ja uusien
ominaisuuksien lisaéaminen palvelun elinkaaren vaiheen palvelustrategia
prosesseissa. Kaikissa tapauksissa yhteydenotto kirjataan kasittelya varten
lokiin. Yhteydenotosta on kirjattava kaikki saatavilla oleva tieto. Samalla
varmistutaan siita, ettd yhteydetwmtkoskee I|Tpalvelutuotannon taw}

amia palveluita. Lokiin kirjattu palvelupyyntd kategorisoidaan jatkdakasi
telya varten. Kategorisointi voi tapahtasimerkiksipalveluittain,toimen-
piteittain, pyyntolajeittain, toiminnallisuuksittain tai sen mukaan mihin
konfiguraation rakenneosiin pyynnolla on vaikutusta. Palvelupyynnét
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priorisoidaan pyyntdjen kasittelyjarjestyksen maarittamiseksi. Ennen kuin
palvelupyyntba aletaan toteuttaa, sen toteuttamiselle tulee olla valtuutus.
Valtuutus voi olla etukateen pyynti@éttain sovittu, palvelupisteen ga
tokseen perustuva tai vaatia tapauskohtaisen kasittelyn. Jos palvelupyy
non toteuttamiselle on perusteltua, seuraavaksi sité on tarkasteltava toteu
tajan maaraamiseksi. Toteutus voi tapahtua palvelupisteen toimesta tai
palvelupiste voi siirtda seseuraavan tason asiantuntijoiden toteutekava

si. Tapahtuipa palvelupyynnon toteuttaminen palvelupisteen tai asiantunt
joiden toimesta, tulee toteuttamisen noudattaa standardoitua totedtusma
lia. Standardoitu toteutusmalli vahéa viiveitd ja pienentdd virheiden
mahdollisuutta. Kaikki palvelupyynnét joilla on vaikutusta tuotannossa
oleviin konfiguraation rakenneosiin, tulee kasitella muutoshallinnan pr
sessissa. Kuten tapahtumanhallinnan prosestgsditumien osaltepd-
velupyyntojen seuraaminen ja valvonta on palvelupisteen tehitaaréad-

leen suljettujen palvelupyyntdjen uudelleenavaaminen voi olla jarkevaa
rgjoittaa esimerkiksi siten, etté jos tarve ilmenee seuraavan vuorokauden
aikana, suljettu palvelupyynto avataan uuslatl kasittelyyn. Muissa tap
uksissa luodaan uusi palvelupyynt.IL Service Operatior2011,91-94)

Palvelupyyntoprosessin syotteind voivat olla esimerkiksi palvelupyynnot,
muutospyynnot tai tietopyynnot. Prosessin tuotteita ovat toteutetut-palv
lupyynnd, tapahtumat tapahtumanhallinta prosessiin, standardimuutokset
muutoksenhallinta prosessiin tai peruutetut palvelupyynnét. Palveiupyy
toprosessi voi kytkeytya palvelun elinkaaren vaiheista palvelustrategiaan,
palvelusuunnitteluun, palvelutransitioon. Raituotannon prosesseista se
kytkeytyy tapahtumanja ongelmanhallinta prosesseihin ja paasynhallinta
prosessiin(ITIL Service Operatior2011,94-95)
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4.3.4. Ongelmanhallinta

Ongelma tekoittaa yhden tai useamman tapahtuman ilmenemiseea- joht
nutta syytd. Ongelmanhallintaprosessi hoitaa kaikkien ongelmien @linka
ren niiden havaitsemisesta lopulliseen selvittamiseen asti. Ongelimanha
linta pyrkii minimoimaan tapahtumien ja ongelmien liiketonalle aile-
uttamia haittoja selvittamalla fihfrastruktuurissa ilmenevia virheita.n©
gelmanhallinta etsii tapahtumien juurisyitd, dokumentoi ja tiedottaatunn
tuista virheistd ja kaynnistaa toimenpiteitd tilanteen korjaamiseksi. O
gelmanhallinnan prossin tarkoituksena on estdé ongelmia ja niistéujoht
via tapahtumia, poistaa toistuvia tapahtumia ja minimoida niiden tapaht
mien vaikutusta joita ei voi estaa. Ongelmanhallinta ja tapahtumanhallinta
ovat erillisid palvelutuotannon prosesseja, mutta nalidhyvin [&heinen
suhde ja niitd tehdaan usein samoilla tyokaluilla, niissa kaytetddn samaa
kategorisointiasekéavaikuttavuusja prioriteettiluokittelua. Ongelmanita

linta prosessi jakautuu reagoivaan ja ennaltaehkaisevaan toimintaan. Re
goiva ongelmanhhbhta ratkoo ongelmia tapahtumien perusteella, kun taas
ennaltaehkéaiseva ongelmanhallinta pyrkii korjaamaan tunnetut virheet jo
ennen tapahtumien ilmenemistl.IL Service Operatior2011,97)

Ongelmanhallinta tukee liiketoimintaa lyhentamalla tapahturkestioa

kaa ja pienentamalla niiden maaraa, vahentamalla tapahtumista johtuvaa
suunnittelematonta ty6ta, vahentamalla valiaikaisten korjausten tarvetta ja
poistamalla toistuvia tapahtumi@ngelmien ja tapahtumien kasittelya ei
tule yhdistdd. Ongelmien Higinan pitaa pystya toimimaamyos enra-
koivasti, kun tapahtumien hallinta on enimmékseen reagoivaa. Kaikki o
gelmat pitda kirjata samaan jarjestelmgaasa ne luokitellaan suunriite

lulla tavalla. Luokittelu mahdollistaa ongelmanratkaisumallien kayttam
sen ongelmien kasittelemiseefapahtumat voivat joissain tilanteissa4u

da ongelmakirjauksen. Tallaisia tilanteita voi syntié tapahtumanta

linta ei pysty yhdistamaan syntynyttd tapahtumaa olemassa olemaan o
gelmaan tai jos tapahtumien tresaialyysi @ljastaa mahdollisen onlge
man. Laajavaikutteinen hairid saattaa kaynnistaa ongelmanhallintaprose
sin juurisyyn loytamiseksi. Ongelmanhallintaa voidaan tarvita mjgss
palvelupiste ei pysty maarittamaan tapahtumalle yksiselitteistd ,syyta
vaikka tapahtura olisikin poistunut, tukiryhma havaitsee mahdollisen pi
lossa olevan ongelman tai laitei sovellusvalmistaja julkaisee haavoitt
vuusilmoituksen. ITIL Service Operatior2011,98-99) Esimerkki onge
manhallinnan prosessista on esité&ityassa 7

Ongelnanhallirtaan on kehitetty useitakniikoita ongelman loytamiseksi
monimutkaisestakin jarjestelmasta. Kaytettavat teknidavat olla es
merkiksi kronologinen analyysi, kipuarvoanalyysi, Kepner ja Tregoe
analyysi, aivoriihj 5 kertaa miksi, virheen eréninen, affiniteetti kaavio,
hypoteesin testaaminen, jatkuva tarkkailu, Ishikawa kaaviot tai Par@to an
lyysi. (ITIL Service Operatior2011,99-101)
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Kuva 7.  Esimerkki ongelmanhallintaprosessisg®d11,ITIL Service Operatior2011,
102)

Ongelmanhallintaprosesgoi kaynnistya reagoivastai ennakoivasti. B-
aktiivisia liipaisimia ovat yksi tai useampi tapahtuma joka palvelupisteen
kasittelyssd on muodostanut ongelman, teknisen tuen tekeman arelyysi t
pahtumasta, automaattisten jarjestelmien havaitsemat tapahjuistat
tarvitsee muodostaa ongelma tai laitai sovellustoimittajan haavaitt
vuusilmoitus.Ennakoivia liipaisimia ovat tapahturaalyysin tuloksena
havaitut pillossa olevat ongelmat, tapahtumahistorian perusteella havaittu
tai havaitut piilossa oleva gelma tai palvelun laadun parantamiserbmy

ta havaittu ongelma. Kaikki ongelmat on kirjattava lokiitiavilla tiedoil-

la, sekd kategorisoitava ja priorisoitava samaan tapaan kuin tapahtumat.
Priorisoinnissa on otettava huomioon ongelmaan liittyvien tajpalenh
esiintymistiheys, ongelman vakavuus asiakkaan tai kayttadjan nakéulma
ta ja ongelman vaikuttavuus -ilfrastruktuuriin. (TIL Service Operation
2011,103104)
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