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Tutkimus òMaapuolustuksen taktisten verkkojen valvonta ja hallintaò teh-

tiin Maavoimien esikunnalle. Aiheen valintaan vaikutti tutkijan havainto, 

että em. verkkojen valvontaa ja hallintaa ei ole toteutettu ITIL:n mukaises-

ti, vaikka ITIL on organisaatiossa valittu IT-palvelutuotannon viitekehyk-

seksi. Tutkimuksen tarkoituksena oli tunnistaa ilmiö nimeltään maapuo-

lustuksen taktisten verkkojen valvonta ja hallinta ja käsitteistää sitä ITIL:n 

viitekehyksen mukaisesti. Tutkimus tehtiin kvalitatiivisena ja induktiivi-

sena aineistotutkimuksena. Tutkimuksen primääriaineisto kerättiin struktu-

roimattomilla teemahaastatteluilla. Haastattelut kohdistettiin henkilöihin, 

joilla on pitkä ja kattava kokemus maapuolustuksen taktisista verkoista ja 

sertifioitu perustietämys ITIL:stä. Sekundäärisen aineiston keräämisessä 

hyödynnettiin Maanpuolustuskorkeakoulun Pro Gradu- ja diplomitutki-

muksia sekä julkaisusarjoja, OGC:n kehittämää ITIL ï IT palvelutuotan-

non viitekehystä ja IETF:n standardikirjastoa. Tutkimuksen sekundäärisen 

aineiston valintaa ohjasi tutkimuksen julkisuusvaatimus. Siitä johtuen ai-

neisto on kaikilta osin kerätty julkisista lähteistä. Primäärin ja sekundääri-

sen aineiston dialogin jälkeen havaittiin, että maapuolustuksen taktiset 

verkot voidaan nähdä IT-palvelutuotantona siinä missä mikä tahansa tieto-

verkko ja palvelut. Niiden käyttöympäristö poikkeaa merkittävästi nor-

maalista IT-palvelutuotannosta. Poikkeavuudet liittyvät usein verkkojen 

tavanomaista suurempaan epävarmuuteen käytetystä teknologiasta huoli-

matta. Epävarmuutta aiheuttavat verkkojen tilapäinen luonne, liikkuvuus 

ja olosuhteet, joissa niiden toimintaa pyritään vastustajan toimesta suunni-

telmallisesti haittaamaan elektromagneettisella häirinnällä tai kineettisellä 

vaikuttamisella. Valvontaa ja hallintaa suunniteltaessa on kiinnitettävä 

huomiota valvontahenkilöstön suhteessa valvottaviin laitteisiin, rajoitet-

tuun mahdollisuuteen päästä laitteiden luokse eri tilanteissa ja laitteiden 

tukemiin protokolliin. Tätä tutkimusta on mahdollista julkisella tutkimuk-

sella täydentää tutkimalla ITIL:n muutkin vaiheet kuin palvelutuotanto 

maapuolustuksen taktisten verkkojen kontekstissa. 
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1 JOHDANTO 

 
One Ring to rule them all, One Ring to find them, 
One Ring to bring them all, and in the darkness 

bind them  (JRR Tolkien) 

 
 

Yllä olevassa lainauksessa kirjasta Taru Sormusten Herrasta kuvataan yksi 

syy valvoa ja hallita. Maapuolustuksen taktisten verkkojen tapauksessa 

tuskin voidaan lähteä samoista päämääristä, vaan tarkoituksena on en-

nemminkin toimintaan vaikuttavien tapahtumien havaitseminen ja niiden 

aiheuttamien haittojen minimointi. 

 

Suomalaisen viestiaselajin perinteet voidaan johtaa Jääkäripataljoona 27:n 

tiedonanto-osastossa hankittuun koulutukseen ja sotakokemukseen. Hel-

mikuussa 1918 kotimaahan palanneiden jääkäreiden osaamisella perustet-

tiin Jääkäripataljoona 15, jota kutsuttiin myös kenttälennätinpataljoonaksi. 

Pataljoonan käyttämä teknologia koostui kenttälennätinasemista ja pari-

kaapeleista. Myöhemmin samana vuonna kalusto laajeni käsittämään ve-

näläisiltä joukoilta haltuun otetut radioasemat Helsingissä ja Viipurissa. 

 

Elokuussa 1918 aloitettiin ensimmäisten asevelvollisten kouluttaminen ra-

diojärjestelmille. Tuolloin nimenä oli Sotalaitoksen radiolennätinosasto. 

Sotalaitoksen radiolennätinosaston nimi muutettiin 1919 aikana Ki-

pinälennätinlaitokseksi ja koulutus avattiin myös siviileille. 

 

Viestijoukot erotettiin omaksi aselajikseen juuri ennen talvisotaa 1939. 

Tuolloin käytettyinä teknologioina olivat analogiset puhelinjärjestelmät ja 

radiojärjestelmät. Puhelinjärjestelminä käytettiin käsivälitteisiä keskuksia 

sekä keskusosakeskuksia. Radiojärjestelmät täydensivät puhelinjärjestel-

miä ja niitä käytettiin milloin puhelinverkon rakentaminen ei ollut mah-

dollista tai kannattavaa. 

 

Automaattiset digitaaliset puhelinkeskukset, yhtymän viestijärjestelmät 

(YVI/YVI1M/YVI2) , korvasivat myöhemmin käsivälitteiset keskukset. 

Täydentävinä radiojärjestelminä toimivat analogiset radiot (LV217 ja 

muut VHF-radiot, sekä HF-radiot). Analogisten radioiden rinnalle ja osin 

niitä korvaamaan ovat sittemmin tulleet digitaaliset radiojärjestelmät 

VHF-, HF-, ja UHF-aallonpituuksilla. Viimeisimpänä kehityksenä on ollut 

M18-järjestelmä, joka on toteutettu Elektrobitin TacWIN-järjestelmällä 

 

Edellä kuvattu kehitys on johtanut siihen, että maapuolustuksen taktisten 

verkkojen valvonta ja hallinta on muuttunut ja kasvattanut merkitystään. 

Valvontaa ja hallintaa on kyettävä tekemään etänä paremman kokonaisku-

van ja järjestelmän eheyden saavuttamiseksi. 

 

Valvonta ja hallinta eroavat piirikytkentäisten ja IP-pohjaisten tietoliiken-

neverkkojen välillä. Kun piirikytkentäiset verkot muodostivat puhe- ja 

point-to-point-yhteyksiä, IP-pohjaiset tietoliikenneverkot muodostavat 

loogisia kokonaisuuksia. On myös huomioitava, että piirikytkentäisissä 
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verkoissa käytetyt teknologiat eivät samalla tavalla mahdollistaneet val-

vonnan ja hallinnan avulla saatujen tietojen automaattista kognitiivista kä-

sittelyä kuin nykyisten IP-pohjaisten tietoliikenneverkkojen teknologiat. 

 

Tutkimuksen käynnistäneenä havaintona on, että maapuolustuksen taktis-

ten verkkojen valvontaa ja hallintaa ei ole toteutettu ITIL:n (Information 

Technology Infrastructure Library) parhaiden käytäntöjen viitekehyksen 

mukaisesti. Taktiset verkot voidaan nähdä IT-palvelutuotannon mahdollis-

tavana osana eli tarkoitus ei ole rakentaa tietoliikenneverkkoja, vaan tuot-

taa maapuolustuksen joukoille palveluita jotka edesauttavat niitä tehtävän-

sä suorittamisessa. IT-palvelutuotannon toteuttamiseksi on laadittu parhai-

den käytäntöjen viitekehyksiä, joista maapuolustuksen käyttöön on valittu 

ITIL.  Tutkittaville verkoille on ominaista käytettävyyden ennustettavuu-

den alhainen taso, vaihteleva yhteyksien laatu, mobiilius ja väliaikaisuus. 

Käytettävyyden ennustettavuutta laskee vastustajan pyrkimys haitata ja 

jopa estää tiedonsiirtoa. Yhteyksien laatu on riippuvainen verkon muodos-

tamisen mahdollisuuksista. 

 

Tässä tutkimustyössä tutkitaan maapuolustuksen taktisten verkkojen val-

vonnan ja hallinnan toteuttamista, huomioiden verkkojen ominaispiirteet. 

Tutkimuksessa pyritään tunnistamaan maapuolustuksen taktisten verkko-

jen ominaispiirteitä, käsitteistämään niitä ITIL-viitekehyksen mukaisesti ja 

selvittämään kuinka verkkoja voidaan valvoa ja hallita. Tutkimustyön tu-

loksena on jäsennelty käsitys maapuolustuksen taktisten verkkojen val-

vonnan ja hallinnan erityispiirteistä. Käsitystä voidaan käyttää valvonnan 

ja hallinnan prosessien, aktiviteettien ja toimijoiden roolien kuvaamiseen. 
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2 KÄSITEMÄÄRITTELY  

Käsitteet ovat Kanasen (Kananen 2015, 105) mukaan ilmiön ymmärtämi-

sen kannalta oleellisen tärkeitä työkaluja, joiden avulla voidaan tunnistaa 

alan ongelmia ja ratkaista niitä tehokkaasti. Tutkimuksessa käsitteet kor-

vaavat arkikielen epätäsmällisiä ilmaisuja täsmällisillä ja yksiselitteisillä 

ilmaisuilla. 

 

Tässä tutkimuksessa käytetyt keskeiset käsitteet ovat: 

 

Hallinta ï hallinta tarkoittaa tässä tutkimuksessa toimia, joita tehdään tie-

toliikenneverkon ja palveluiden tuottamiseksi, tapahtumien poistamiseksi 

ja ongelmien korjaamiseksi. Hallinta voi olla teknistä, jota tehdään aktiivi-

sesti jonkin tahon toimesta, tai ylemmän vastuutahon käskemää toimintaa 

varsinaisen hallintatoimenpiteen suorittavalle toimijalle. Teknistä hallintaa 

tehdään standardoiduilla hallintaprotokollilla. 

 

ITIL ï ITIL on Iso-Britannian valtionhallinnon Office of Government 

Commerce:n (OGC) kehittämä ja ylläpitämä viitekehys, jossa on kuvattu 

IT-palvelutuotannon parhaita käytäntöjä. 

 

Johtamisjärjestelmä ï johtamisjärjestelmällä tarkoitetaan sitä teknistä jär-

jestelmää, joka tukee johtamista tai mahdollistaa jonkin palvelun tuottami-

sen käyttäjälle. 

 

Maapuolustus ï maapuolustus on valtakunnan maa-alueen puolustamista 

ja valvontaa, sekä yhteiskunnan elintärkeiden toimintojen turvaamiseksi 

muille viranomaisille annetun tuen ja virka-avun antamista. 

 

Taktinen verkko ï taktinen verkko on maapuolustuksen tukemiseksi ra-

kennettu kiinteä tai väliaikainen, staattinen tai mobiili, tietoliikenneverk-

ko. Se mahdollistaa maapuolustuksen tarvitsemien IT-palveluiden tuotta-

misen käyttäjille. Taktinen verkko voi olla toteutettu sotilaskäyttöön tai 

kaupalliseen käyttöön (ns. COTS) suunnitelluilla laitteilla ja järjestelmillä. 

Taktinen verkko on osa johtamisjärjestelmää. 

 

Valvonta ï valvonta tarkoittaa tässä tutkimuksessa toimia, joita tehdään 

tietoliikenneverkon ja palveluiden toimintakunnon havaitsemiseksi. Toi-

menpiteet voivat olla aktiivisia teknisiä valvontatoimia, joita tehdään ver-

konvalvontaan dedikoiduilla työasemilla, passiivisia herätteisiin perustu-

via toimia tai käyttäjien havaitsemia palvelutason alenemia. Teknistä val-

vontaa tehdään standardoiduilla valvontaprotokollilla. Valvonta voi olla 

myös käyttäjien ja ylläpitäjien tekemää fyysisen toimintaympäristön ha-

vainnointia. 

 

Viesti (aselaji) ï viesti aselajina tarkoittaa niitä joukkoja, jotka rakentavat 

ja ylläpitävät taistelevien joukkojen tarvitsemia tietoliikenneverkkoja ja 

palveluita. 
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3 VIESTITOIMINNAN HISTORIAA 

Maapuolustuksen taktisten verkkojen historia voidaan johtaa Suomen it-

senäistymisen ajan (ja sitä aikaisemmin suuriruhtinaskunnan ajan) radio-, 

lennätin- ja puhelinverkkojen aikaan asti. Tuolloin ei tosin käytetty erik-

seen käsitettä maapuolustuksen taktiset verkot erottamaan maajoukkojen 

viestitoimintaa ilmassa ja merellä toimivien joukkojen viestitoiminnasta. 

3.1. Suomen suuriruhtinaskunnan aika ja vapaussota 

Venäjän keisarikunta oli rakentanut tuolloiseen suuriruhtinaskuntaansa 

lennätinverkkoa siten, että Etelä-Suomessa oli rannikkoseudun ja suurim-

mat liikekeskukset kattava teknisesti kehittynyt lennätinverkko. Lennätin-

verkko toimi myös kansainvälisen kauttakulun verkkona. Verkko ei pal-

vellut niin hyvin keski- ja pohjoisosien tarpeita, mutta ulottui kuitenkin 

Hangosta Ivaloon ja sieltä Kuolan ja Aleksandrovskin kautta Peterheadiin 

Skotlantiin asti (kuva 1) (Mikola 1980, 14-15). 

 

Kuva 1. Suomen lennätinverkko 1918 (Viestitoiminta Suomessa, 16) 
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Puhelin- ja radioverkkojen kehittämiseen ei keisarikunnalla ollut saman-

laista kiinnostusta, vaan puhelinverkko oli kehittynyt yksityisten ja paikal-

listen intressien (esimerkiksi rautateiden) mukaisesti ja radiotoiminta oli 

suoranaisesti estetty, kun Venäjän sisäministeriö antoi vuonna 1902 käs-

kyn että Suomessa kukaan ei saa käyttää ilman radiolaitteita sisäministerin 

lupaa. (Mikola 1980, 12-15). 

 

Valmistauduttaessa Vapaussotaan, lennätinverkkoon rakennettiin salaisia 

yhteyksiä Helsingin-Viipurin ja Helsingin-Hämeenlinnan-Vaasan väleille. 

Lisäksi rakennettiin salaisia yhteyksiä rautateiden lennätinlinjoille siten, 

että Helsinkiin sijoitetut kaksi Morse-konetta kytkettiin Vaasaan ja Pieta-

riin meneviin suoriin verkkojohtoihin. Näihin voitiin kytkeä tärkeimmät 

väliasemat Toijala, Tampere, Haapamäki, Seinäjoki, Kouvola ja Viipuri. 

Yhteyksillä liikennöitiin käyttäen salakieltä. Edelliset yhteydet oli raken-

nettu käyttäen suomalaisen liike-elämän yhteyksiä. Lisäksi järjestettiin 

lennätinkonttorien kiinni ollessa (klo 23ï05 välisenä aikana) kytketty yh-

teys venäläisen esikunnan lennätinverkkoa käyttäen josta voitiin liiken-

nöidä Poriin, Kristiinaan ja Vaasaan (Mikola 1980, 17). 

 

Saksassa koulutuksessa olleella jääkäripataljoona 27:llä oli merkittävä 

rooli Vapaussodan aikaisen radioverkon rakentamisessa. Radiolaitteita 

saatiin Suomeen Saksasta mm. sukellusvene UC-57:llä ja aselaiva Equityl-

lä vuoden 1917 lopulla. UC-57:n laitteisto sijoitettiin myöhemmin Helsin-

gin Kulosaareen, jossa se toimi Vapaussotaa valmistelevan Sotilaskomite-

an vastaanottoyhteytenä Saksasta saapuville viesteille. Equityn mukana 

tulleet radiotarvikkeet toimitettiin Merikarvialle. (Mikola 1980, 20). 

 

Radioyhteyksiä kehitettiin vuoden 1918 aikana siten, että Mikkeliin pysty-

tettiin jääkärien Saksasta tuoma 1,5kW:n Telefunken-asema, sekä Tampe-

reella ja Vaasassa vallattiin venäläiset 10kW:n asemat. Näin muodostetus-

ta Päämajan radioverkosta voitiin muodostaa yhteyksiä Ahvenanmaalle, 

Härnösandiin ja Libauhun. Lisäksi saatiin Nokialta asema, joka muutettiin 

rautateillä liikkuvaksi ja siitä liikennöitiin Tallinnaan ja Libauhun. Saksas-

ta saatiin jääkäreiden mukana myös neljä ilmailukenttäasemaa, kolme lan-

gatonta lennätintä ja neljä vastaanotinta. (Mikola 1980, 28) 

 

Vapaussodan alettua maan viestiyhteyksistä suurin osa jäi punaisten hal-

tuun. Vaikka viestiverkon operoinnista vastaavat Valtiovirkamiesyhdis-

tykset kielsivät kapinan puhjettua kaikkia jäseniään tottelemasta punakaar-

tien käskyjä (ja olisivat näin saattaneet koko verkon mykäksi), ylipäällikkö 

Mannerheim antoi ehdottoman käskyn virkamiehille jatkaa tehtäviään. 

Syynä tähän oli aiemmin valmisteltujen salaisten viestiyhteyksien toimin-

nan jatkumisen varmistaminen ja kapinallisten puhelinliikenteen kuunte-

lun mahdollistaminen. Kapinallisiin kuului sekä venäläisiä sotilaita, että 

punakaartilaisia. Venäläiset eivät osanneet kieltä ja punakaartilaiset eivät 

tunteneet tekniikkaa, joten kapinallisilla ei ollut mahdollisuutta valvoa 

viestiliikennettä. Tehokkaan ja toimivan valvonnan ja hallinnan tärkeys 

nousee esiin jo vuosisadan alun aikaisten puhelin- ja lennätinverkkojen 

ajalta. Jos kapinallisilla olisi ollut hyvä käsitys viestiyhteyksistä ja niillä 

välitetyistä viesteistä, olisi ylipäällikön ollut käytännössä mahdotonta saa-
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da tietoja Etelä-Suomesta tai olla yhteydessä Helsinkiin jääneihin senaatin 

jäseniin. (Mikola 1980, 21) 

3.2. Talvisota ja toinen maailmansota 

Lähestyttäessä vuotta 1939 ja talvisotaa, oli Suomen puhelin- ja lennätin-

verkossa tapahtunut kehitystä. Koko maan kaukopuhelinpalvelu oli keski-

tetty valtiolle 1930-luvun puolivälissä. Pohjois- ja itäosien puhelinverkkoa 

oli kehitetty suhteellisesti muita enemmän, maanpuolustuksellisia näkö-

kohtia oli otettu huomioon verkkoa kehitettäessä ja Etelä-Suomen kuormi-

tetuimpien linjojen varmistamiseen oli varauduttu. (Mikola 1980, 123) 

 

Radioverkkoa käytettiin täydentämään langallista verkkoa siten, että Han-

gosta Utöhön, Oulusta Hailuotoon ja Kotkasta Suursaareen oli käytössä 

kiinteät radiolinjat. Helsingin, Turun ja Maarianhaminan lentoasemilla oli 

ilmailuradioasemat ja kesäisin oli käytössä Tampereen, Viipurin, Vaasan, 

Oulun ja Kemin asemat. Näiden valtion hallinnassa olevien radioasemien 

lisäksi olivat 16 liikeyrityksellä ja 2 sanomalehtiyhtiöllä omat radioase-

mat. Radioamatöörit olivat rakentaneet koko maan kattavan radioverkon ja 

Yleisradiota kehitettiin. Olihan Suomessa tarkoitus järjestää olympialaiset 

vuonna 1940. (Mikola 1980, 124-125) 

 

Puolustusvoimien viestitoiminta oli järjestynyt maa-, meri- ja ilmavoimiin. 

Maavoimien viestitoiminta keskittyi pääasiassa puhelintoimintaan ja radio 

nähtiin vasta vara- tai täydennysyhteysvälineenä. Kuriositeettina voi mai-

nita, että 1930-luvun sotilasviestikoulutuksen opetusohjelmiin sisältyivät 

sellaiset aiheet kuin viestikyyhkys-, viestikoira-, viittoilulippu- ja vilkku-

koulutus. Puolustusvoimien viestikoulutusta täydentämässä olivat Suoje-

luskuntajärjestön ja Lotta-Svärd-yhdistyksen jakamat koulutukset. Koulu-

tus oli viesti- ja ilmavalvontapalvelukoulutusta. Viestikoulutuksen myötä 

puolustusvoimat sai käyttöönsä pätevää keskushenkilöstöä ja radisteja. 

(Mikola 1980, 127-128) 

 

Saksan hyökkäys Puolaan 1.9.1939 aiheutti myös Suomessa valmiustoi-

menpiteiden käynnistämisen. Toimenpiteet käsittivät viestitoiminnan osal-

ta valmisteluiden tehostamista, materiaalivarauksien kiirehtimistä ja kau-

kolinjojen varaamista puolustusvoimien käyttöön. Kun Neuvostoliitto esit-

ti Suomelle poliittiset vaatimuksensa 8.10.1939, annettiin Suomessa käsky 

ylimääräisten kertausharjoitusten järjestämisestä. Tämä oli käytännössä 

yleinen liikekannallepano. Maavoimiin kuului tuolloin 9 divisioonaa. Jo-

kaisessa divisioonassa oli 1 viesti- ja 1 linjarakennuskomppania. Muita 

viestiyksiköitä olivat kolmen armeijakunnan esikuntien käyttöön tarkoite-

tut viesti- ja linjarakennuskomppaniat, päämajan komppaniat ja ratsuväki-

prikaatin viestieskadroona. Viestiyksiköitä oli siis 27 kappaletta. Lisäksi 

kenttätykistöpattereissa olivat viesti- ja mittausjaokset. (Mikola 1980, 130) 
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Sodan päättyessä viestiaselaji oli kasvanut käsittämään 12 pataljoonaa ja 

14 erillistä komppaniaa. Nämä oli jaettu sotajaotukseen siten, että viesti-

joukkoja oli maavoimissa ja päämajassa 10.3.1940 seuraavilla yhtymillä: 

 

¶ Päämaja 

¶ Kannaksen armeija 

¶ Haminan ryhmä 

¶ Rannikkoryhmä 

¶ I Armeijakunta 

¶ II Armeijakunta 

¶ III Armeijakunta 

¶ IV Armeijakunta 

¶ Ryhmä Talvela 

¶ Pohjois-Suomen ryhmä 

¶ Lapin ryhmä 

 

Lisäksi viestijoukkoja oli merivoimissa, ilmapuolustuksen käytössä ja Ko-

tijoukkojen Esikunnalla. (Mikola 1980, 165-167) 

 

Moskovassa allekirjoitetun rauhansopimuksen jälkeen, sotatilan edelleen 

jatkuessa, tehtiin puolustusvoimissa johtosuhde- ja organisaatiomuutoksia. 

Päämaja muutti Mikkelistä Helsinkiin ja sen tiloihin Mikkelissä muutti 

Kannaksen armeijan esikunnasta muodostettu Maavoimien esikunta. Pää-

majan viestiverkko ja -laitteet päätyivät Maavoimien esikunnan haltuun. 

Koska sodanuhka oli vielä olemassa, sodan aikana puolustusvoimien käyt-

töön otetut siviiliyhteydet pidettiin puolustusvoimien hallinnassa ja maan 

viestiverkkoa kehitettiin huomioiden sodanajan tarpeet. (Mikola 1980, 

168) 

 

Valvontaan kuuluvaan vikapartiointiin tarvittava henkilöstö kulutti jo en-

nestään alimitoitettua viestivoimaa, kaluston laatu ei vastannut meikäläisiä 

ilmasto-olosuhteita, radioiden viritystarkkuus osoittautui puutteelliseksi ja 

aaltoalueet ahtaiksi, kenttäpuhelin vikapartioinnissa liian painavaksi ja 10 

linjan kenttäkeskukset tykistön ja divisioonien etukomentopaikkojen käy-

tössä liian pieniksi. Tienvarsia seuraavien linjojen ja puihin rakennettujen 

johtojen kestävyys vihollisen tulitoiminnan alla ei ollut riittävä. Myöskään 

koulutus ja kokemus kiinteiden puhelinjohtojen hyväksikäytöstä tai kun-

nossapidosta ei ollut puolustusvoimissa riittävällä tasolla. (Mikola 1980, 

174-175) 

3.3. Sotien jälkeinen aika 

1950-luvun alussa ryhdyttiin muuttamaan aikaisempia divisioonaorgani-

saatioita prikaateiksi, joiden organisaatioon sisällytettiin viestikomppania. 

Prikaati sai myös viestikomentajan ja prikaatin esikunta viestitoimiston. 

Viestijoukkojen ja viestiyhteyksien määrän kannalta tilanne ei merkittä-

västi muuttunut organisaatiomuutoksen myötä. Teknologioina käytettiin 

vielä puhelin- ja radiojärjestelmiä, jälkimmäisten määrän ja merkityksen 

kasvaessa. Radiokalustoksi kehitettiin PANU radioita, joita oli kolmea eri-

laista taajuusalueen ja käyttötarkoituksen mukaan. Yhtymän sisäistä joh-
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tamista parantavat radiohankinnat vähensivät sähkötyksen tarvetta puheel-

la johtamisen lisääntyessä. Radioiden suunniteltu yhteismäärä oli noin 

6000 kappaletta ja ne oli suunniteltu 29 prikaatin käyttöön. Niitä ei tosin 

koskaan saatu hankittua suunniteltua määrää, vaan lopullinen lukumäärä 

vastasi noin kahta viidesosaa prikaatien radiotarpeesta. Kaapelijärjestelmi-

en suorituskyky parani muovipäällysteisten parikaapeleiden hankinnan 

myötä. Kirkasjohdin jäi samalla pois prikaatin sisäisten johtamisyhteyksi-

en rakentamisesta. Prikaatien puhelinjärjestelmät kokivat myös uudistuk-

sia ja niitä yhtenäistettiin. Radioiden määrän kasvaessa tarvittiin myös 

enemmän virtalähteitä. Virtalähteiden saatavuudessa oli suuria vaikeuksia 

ja hankaluuksia aiheutti myös joukon materiaalin siirtämiseen tarvittavan 

kuljetuskaluston puute. (Sirén 2015 16-24) 

 

Vaikka prikaatien käytössä olevien radioiden määrä lisääntyi, kaapeliyh-

teydet muodostivat tärkeimmän viestiyhteyden. Radioiden käyttöä rajoitet-

tiin oman toiminnan salaamiseksi varsinaiseen taistelutoimintaan. Viesti-

toiminta keskittyi kaapeliyhteyksien rakentamiseen jalan ja hevosvetoisilla 

kärryillä. Kaapeliyhteyksien suureen vikaantumistodennäköisyyteen vihol-

lisen tulivaikutuksessa pyrittiin vastaamaan laajalla verkkokokonaisuudel-

la ja rakentamistavalla. Radioita suositeltiin käytettäväksi harvassa puolus-

tuksessa, eristettyjen tukikohtien ja esikunnan välillä, sekä tiedusteluosien 

ja väijytyspartioiden yhteydenpidossa. (Sirén 2015, 24-29) 

 

Seuraavalle vuosikymmenelle siirryttäessä prikaatin kokoonpanoa muutet-

tiin. Viestikomppania jaettiin kahteen viestiosastoon ja sen henkilöstömää-

rää supistettiin. Samalla prikaatin esikunta varauduttiin jakamaan kahteen 

osaan, komentoesikuntaan ja selustaesikuntaan. Viestiosasto 1 vastasi ko-

mentoesikunnan ja viestiosasto 2 selustaesikunnan perustamisesta ja vies-

tiyhteyksistä. (Sirén 2015, 33-34) 

 

Radiokalustoa oli hankittu aiemmin aloitetun ohjelman mukaisesti ja han-

kintoja jatkettiin 1960-luvun alkupuolella. Samalla niitä ryhdyttiin modifi-

oimaan akkukäyttöisiksi transistoriradioiksi. Kaluston jatkohankinnat kes-

keytettiin vuosikymmenen puolessa välissä, koska saatavilla oli kehit-

tyneempiä radiomalleja. Samalla ryhdyttiin suunnittelemaan perusyksiköi-

den käyttöön komppaniaradioita. Radioiden määrä ei yltänyt riittävälle ta-

solle (eikä komppaniaradion kehittäminen edennyt suunnittelua pidemmäl-

le) vuosikymmenen aikana. Puhelinjärjestelmissä ei tapahtunut mainitta-

vaa kehitystä 1960-luvulla ja virtalähteiden hankintaa vaivasivat samat 

ongelmat kuin edelliselläkin vuosikymmenellä. Kuljetuskaluston osalta ti-

lanne parani polkupyörien ja traktoreiden hankinnan myötä. (Sirén 2015, 

36-40) 

 

Viestiyhteyksien painopiste alkoi siirtyä radioverkkojen suuntaan. Paino-

pisteen muutokseen vaikutti pyrkimys nopeaan päätöksenteko- ja toi-

meenpanokykyyn yhtymän johdon osalta, sekä aktiiviseen ja hyökkäävään 

taktiikkaan taistelutoiminnan osalta. Kaapeliyhteydet olivat kuitenkin vie-

lä merkittävässä osassa johtamisessa, ainoastaan lyhyen kantaman radioita 

sai käyttää ennen taisteluiden aloittamista. Radioiden käyttöön tuli ehdot-

tomana vaatimuksena viestiliikenteen salaaminen valmisteluvaiheessa. 

(Sirén 2015, 40-45) 
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Suomen puolustuksen doktriini muuttui 1970-luvulla maanpuolus-

tusaluejaosta sotilasläänijaoksi. Sotilasläänejä muodostettiin seitsemän. 

Sotilasläänijaossa prikaateista muodostettiin maavoimien liikkuvien ja is-

kukykyisten joukkojen runko, tosin haasteena joukkojen li ikkuvuudelle oli 

vain osittainen moottorointi. Prikaatien (ja koko maavoimien) johtamis-

paikkarakennetta muutettiin siten, että komentopaikka-

selustaesikuntarakenteesta siirryttiin esikunta-komentopaikka-

rakenteeseen. Prikaatin viestikomppanian kahden viestiosaston rakenne 

muutettiin kolmeen viestiosastoon. (Sirén 2015, 46-49) 

 

70-luvulla radiohankintoja suunniteltiin tehtäväksi Neuvostoliitosta. Han-

kaluutena oli, että hankittavaksi suunniteltu radio ei ollut eri taajuusalueen 

käytön vuoksi yhteensopiva olemassa olevan radiokaluston kanssa. Yh-

teensopivuusongelmien lisäksi laite oli teknisesti vanhentunut. Radioiden 

hankinta toteutettiin lisensoimalla amerikkalaisvalmisteinen radio AN 

PCR-77, suomalaisittain tutumpi nimi radiolle on LV-217. Laitetta valmis-

tettiin Suomessa 1973 lähtien. Kyseistä radiota käytettiin pataljoona- ja 

prikaatiradiona. Puhelinjärjestelmän kehitys lähti myös liikkeelle, kun 

Neuvostoliitosta hankittiin TA-57 kenttäpuhelimia. Virtalähteiden, eli käy-

tännössä paristojen ja akkujen, määrät ja latausjärjestelmät eivät olleet riit-

tävät. Ongelmaa pahensi jatkuvasti lisääntyvä liikuteltava radiokalusto. 

Liikkuvuus alkoi tällä vuosikymmenellä vastata suunniteltua tehtävää, kun 

prikaatien moottorointi eteni. (Sirén 2015, 50-55) 

 

Aiemmin mainittu esikunta-komentopaikkarakenne aiheutti muutoksen 

prikaatin johtamistoiminnassa. Uudessa rakenteessa taistelua johdettiin 

suoraan esikunnasta tai komentopaikoilta. Pääasiallinen johtamistapa oli 

nyt puheradioilla ja kaapeliyhteydet luokiteltiin varayhteyksiksi. Tosin, 

ennen taisteluiden aloittamista radioita ei toiminnan salaamisen vuoksi 

vieläkään voinut käyttää. Tähän ratkaisuna oli prikaatin rakentama itse-

näinen ja varmennettu puhelinverkko, joka tukeutui kantaviestiverkkoon 

(armeijakunnan viestiverkko). (Sirén 2015, 55-60) 

3.4. Pohdintaa menneen ajan valvonnasta ja hallinnasta 

Tarkasteltaessa historian kokemuksia valvonnan ja hallinnan näkökulmas-

ta, voidaan todeta, että aiemmin valvonta tarkoitti pääasiassa rakennettujen 

lankayhteyksien vikapartiointia, kytkettyjen keskusten toimivuuden ja ka-

pasiteetin riittävyyden arviointia, sekä puheluiden kuuntelemista liiken-

teen selvittämiseksi. Hallinta taasen verkkojen rakentamisen suunnittelua 

siten, että ne kestivät vihollisen tulivaikutusta. Tähän pyrittiin rakentamis-

tavan valinnalla, rakentamissuunnalla ja yhteyksien varmentamisella. 

 

Valvonnan ja hallinnan onnistumiseksi on tunnettava tiedonsiirtojärjestel-

mien tekniikka ja ominaisuudet. Lisäksi on tunnistettava järjestelmillä vä-

litettävä liikenne, jotta voidaan havaita asiaankuulumaton liikennöinti. 

Myös kaluston ja henkilöstön on vastattava käytön vaatimuksia. Väärän 

tyyppinen tai alimitoitettu järjestelmä ei kykene tuottamaan sitä suoritus-

kykyä jota tarvitaan. Jalan ja hevosvetoisesti tapahtuneesta yhteyksien ra-

kentamisesta on viime vuosisadan aikana siirrytty moottoroitujen vies-
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tiasemien käyttämiseen, mikä on omalta osaltaan lisännyt järjestelmien 

liikkuvuutta. Lisääntynyt liikkuvuus aiheuttaa mahdollisuuksien lisäksi 

myös epävarmuustekijöitä verkon muodostamiselle. Tiedonsiirtojärjestel-

mien rakentamiseen ja ylläpitämiseen tarvittavan henkilöstön riittävyys tu-

lee ennalta arvioida riittävän suureksi, on helpompi vähentää henkilöstöä 

kuin pikaisesti lisätä sitä. 

 

Järjestelmien käyttämät siirtomediat ovat siirtyneet kohti radiotaajuuksia 

langallisten yhteyksien kustannuksella. Radiotaajuuksien käytön enenemi-

sen myötä tiedonsiirtojärjestelmien liikkuvuus on kasvanut, mikä mahdol-

listaa joustavamman suunnittelun ja rakentamisen, mutta myös lisää epä-

varmuustekijöitä. 

4 ITIL  ï IT-PALVELUTUOTANNON VII TEKEHYS 

ITIL on Iso-Britannian valtiohallinnon Central Computer and Telecom-

munications Agency CCTA:n 1980- ja 1990-lukujen aikana kehittämä 

parhaiden käytäntöjen viitekehys IT-palveluiden hallintaan. CCTA on ny-

kyisin nimeltään Office of Government Commerce, OGC. Viitekehystä on 

kehitetty jatkuvasti siten, että viimeisin versio ITILv3 julkaistiin vuonna 

2007.  ITIL:ssä tarkastellaan IT-palveluiden hallintaa palvelun elinkaaren 

kautta. Palvelun elinkaari on malli, jossa kuvataan tapaa jolla, palvelunhal-

linta on jäsennelty, elinkaaren komponentit linkitetään toisiinsa ja vaiku-

tusta joka yhteen komponenttiin tehdyllä muutoksella on muihin kom-

ponentteihin ja koko elinkaarijärjestelmään. ITIL:ssä palvelun elinkaari on 

jaettu viiteen vaiheeseen. Vaiheet ovat palvelustrategia, palvelusuunnitte-

lu, palvelutransitio, palvelutuotanto ja jatkuva palvelun parantaminen. 

Palvelustrategia on vaihe jonka mukaan muut vaiheet asettuvat. Jatkuva 

palvelun parantaminen vaikuttaa kaikkiin muihin vaiheisiin, myös palve-

lustrategiaan. (ITILv3 taskukirja 2009, 13, 19-20) 
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Kuva 2. ITILv3 palvelun elinkaari (ITILv3 taskukirja 2009, 20) 

ITIL on jaettu vaiheittain viiteen kirjaan: Palvelustrategia, Palvelusuunnit-

telu, Palvelutransitio, Palvelutuotanto ja Jatkuva palvelun parantaminen. 

Kukin kirja kuvaa yksityiskohtaisesti vaiheen prosessit ja funktiot, sekä 

linkitykset muihin vaiheisiin. Kuva 2 esittää ITIL:n palvelun elinkaaren 

kehää, jossa on kuvattu kirjojen vaiheiden keskinäiset vaikutussuhteet. 

Vuonna 2011 julkaistiin päivitys, jossa kirjojen johdonmukaisuutta paran-

nettiin (ITIL Service Operation 2011, 3-5). 

 

Tässä tutkimuksessa tarkastellaan ITIL:n elinkaaren vaiheista Palvelutuo-

tantoa. ITIL:n viitekehyksessä valvonta ja hallinta ovat palvelutuotannon 

aktiviteetti. Termien suomentamisessa on käytetty Exin:n verkkosivustolta 

vapaasti ladattavaa ITIL -sanastoa (AXELOS 2011). 

4.1. Palvelutuotanto käytäntönä 

ITIL Palvelutuotanto tarkastelee IT-palvelutuotannon parhaita käytäntöjä. 

Palvelutuotannon tarkoituksena on hallita ja toteuttaa prosessit ja aktivi-

teetit joilla tuotetaan palveluita sovitulla tavalla ja tasolla asiakkaille ja 

käyttäjille. Palvelutuotanto on palvelun elinkaaren kannalta kriittinen vai-

he, joka mahdollistaa hyvin suunniteltujen ja toteutettujen palveluiden 

tuottamisen. Palvelutuotantoon osallistuvalla henkilöstöllä tulee olla käy-

tössään asianmukaiset prosessit ja työkalut palvelutuotannon kokonaisval-

vontaan ja hallintaan. Palvelutuotannon pitää nähdä tuotannon kokonais-

kuva myös niissä tapauksissa, kun käytetään organisaation ulkopuolisia 

toimittajia. ITIL Palvelutuotanto kuvaa prosessit, aktiviteetit, organisaati-

on ja työkalut joita tarvitaan palveluiden toimittamiseen ja tukipalveluiden 

järjestämiseen. Näitä ovat varsinaiset palvelut, palveluiden hallinnan pro-
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sessit, tarvittava teknologia ja henkilöstö. Toimittaessa ITIL:n käytäntöjen 

mukaisesti, organisaatio voi saada hyötyä sekä rahallisen säästön, vähen-

tyneen työmäärän, että kohonneen palvelutason muodossa. (ITIL Service 

Operation 2011, 4-5) 

 

Palveluiden tarkoitus on tuottaa asiakkaalle haluttu lopputulos ilman pal-

velun tuottamisesta aiheutuvia kuluja ja riskejä. Palvelut mahdollistavat 

asiakkaan haluaman lopputuloksen parantamalla niiden tuottamiseen tar-

vittavien tehtävien suorittamista ja pienentämällä sääntelyn, rahoituksen 

puutteen, kapasiteetin puutteen tai teknologian aiheuttamien rajoitusten 

vaikutuksia. Palvelun kustannuksia tarkastellaan taloudellisin mittarein, 

kuten ROI ja TCO. Asiakkaalle palvelutuotannosta näkyy vain palvelun 

kokonaishinta, joka sisältää palveluntuottajan kulut ja riskit. (ITIL Service 

Operation 2011, 13) 

 

Palvelut voidaan jaotella niiden suhteessa toisiinsa tai asiakkaaseen. Ne 

voidaan jakaa ydinpalveluihin, mahdollistaviin palveluihin ja lisäpalvelui-

hin. Ydinpalvelut tuottavat haluttuja lopputuloksia yhdelle tai useammalle 

asiakkaalle. Ne ovat palveluita joita asiakkaat ovat ostaneet ja joista ovat 

valmiita maksamaan. Mahdollistavia palveluita tarvitaan ydinpalveluiden 

tuottamiseksi asiakkaalle. Ne voivat olla asiakkaalle näkyviä tai näkymät-

tömiä. Lisäpalveluita tarvitaan lisäämään asiakkaan kiinnostusta palvelun 

hankkimiseksi. Ne eivät ole välttämättömiä ydinpalvelun tuottamiseksi, 

mutta voivat olla merkittävä tekijä asiakkaan valitessa palvelua tuottavaa 

yritystä. Yksinkertaisimmillaan palvelu mahdollistaa yksittäisen tehtävän 

suorittamisen, mutta useimmiten palvelut ovat monimutkaisia kokonai-

suuksia jotka koostuvat laajasta kirjosta toiminnallisuuksia. Tällaisten ko-

konaisuuksien sisältämien palveluiden määrittäminen yksittäin on haasta-

vaa, jolloin ne kannattaa kääriä palvelupaketiksi tai palveluratkaisuksi. 

Palvelupaketti tai palveluratkaisu voi sisältää kaksi tai useamman palve-

lun, jotka voivat olla ydinpalveluita, mahdollistavia palveluita tai lisäpal-

veluita. (ITIL Service Operation 2011, 14) 

 

Palvelunhallinta on kokonaisuus organisaation kyvykkyyksiä, joilla asiak-

kaille tarjotaan lisäarvoa palveluiden muodossa. Kyvykkyyksien ja resurs-

sien muuntaminen lisäarvoksi asiakkaalle on palvelunhallinnan ydintoi-

minto. Palvelunhallinta on kyvykkyyksien lisäksi ammattimainen tapa 

toimia. Ammattimainen tapa toimia koostuu korkeatasoisesta tietämykses-

tä, kokemuksesta ja taidoista. Palvelunhallinnalle ominaisia haasteita tuot-

tavat lopputuloksen usein aineeton hyöty, vaatimuksien riippuvuus asia-

kasomaisuudesta, tuotteen välitön kuluttaminen ja asiakkaan vaatimus 

keskeytymättömästä palvelutuotannosta. IT-palvelun hallinta (ITSM) tar-

koittaa eri asioita riippuen näkökulmasta. Suurimpana haasteena on tun-

nistaa kulloinenkin näkökulma ja ymmärtää kuinka IT-organisaatio näh-

dään osana liiketoimintaa. IT-organisaation tulisi toimia palvelutuottajana, 

joka käyttää palvelun hallinnan periaatteita haluttujen lopputulosten saa-

vuttamiseksi. Palvelutuottajia on kolmea eri tyyppiä; sisäinen palvelukes-

kus, yhteinen palvelukeskus ja ulkoinen palvelukeskus. IT-palvelun hal-

linnan käsitteet määrittelevät usein toimintaympäristön siten, että käytössä 

on vain yksi edellä mainituista palvelutuottajatyypeistä. Todellisuudessa 

useimmissa organisaatioissa on käytössä kahta tai kaikkia tyyppejä. Tyy-
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pillisesti sisäinen IT-organisaatio tarjoaa oman organisaation lisäksi palve-

lua ulkopuolisille esimerkiksi verkkopalveluiden muodossa. (ITIL Service 

Operation 2011, 16) 

 

Palvelunhallinnan sidosryhmiä voivat olla sisäiset tai ulkoiset asiakkaat, 

käyttäjät ja toimittajat. Sisäiset asiakkaat ovat kuuluvat palvelutuottaja-

organisaatioon, ulkoiset asiakkaat tyypillisesti ostavat palveluita palvelu-

tuottajalta. Käyttäjät ovat joko sisäisen tai ulkoisen asiakkaan palveluita 

käyttäviä henkilöitä. Toimittajat ovat (yleensä) yrityksiä jotka tarjoavat 

palveluiden tuottamiseen tarvittavia tuotteita tai palveluita. (ITIL Service 

Operation 2011, 17) 

 

Palvelun arvo voidaan määrittää sen mukaan kuinka hyvin se vastaa asi-

akkaan odotuksia. Palveluilla ei ole luontaista arvoa, vaan niiden arvo syn-

tyy siitä mitä ne mahdollistavat niiden käyttäjille. Palvelut tuottavat orga-

nisaatiolle arvoa vain silloin, kun niiden hankkimiseen käytetty kulu on 

pienempi kuin niiden tuottama etuus. Palveluiden arvoa voidaan määrittää 

niiden tarkoituksen mukaisuudella ja käytettävyydellä. Nämä yhdessä 

tuottavat lopputuloksen jonka perusteella palvelun hyödyllisyyttä voidaan 

arvioida. Yksi palvelun arvon mittari on siitä saatu hyöty. Tarkasteltaessa 

mitä palvelu tekee, voidaan arvioida sen hyötyä. Jos palvelu täyttää sille 

asetetut tavoitteet lopputuloksen osalta tai se on tehtävään sopiva, se voi-

daan nähdä hyötynä. Toinen palvelun arvon mittari on takuu. Takuulla 

tarkoitetaan varmuutta siitä, että palvelu täyttää sille asetetut vaatimukset 

saatavuuden, kapasiteetin ja luotettavuuden osalta. Takuuta arvioitaessa 

tarkastellaan sitä, kuinka palvelu on toteutettu. Tarkastelun perusteella 

voidaan arvioida, sopiiko palvelu käyttötarkoitukseensa. Yhteenvetona 

voidaan todeta, että hyöty kertoo mitä palvelu tekee ja takuu, miten se on 

toteutettu. (ITIL Service Operation 2011, 17-18) 

 

Omaisuus on mikä tahansa resurssi tai kyvykkyys jota palvelun tuottami-

seen käytetään. Palvelutuottajan ja asiakkaan välinen suhde perustuu 

omaisuuteen ja siihen, kuinka sen rooli palvelun tuottamisessa nähdään. 

Omaisuus jota asiakas käyttää palvelun hyödyntämiseen tai sen toimitta-

miseen omille asiakkailleen, nähdään palvelutuottajan näkökulmasta asia-

kasomaisuutena. Asiakas näkee saman omaisuuden palveluomaisuutena. 

Ilman asiakasomaisuutta ei ole mahdollista määrittää palvelun arvoa, siksi 

asiakasomaisuuden toimivuus on palvelunhallinnan tärkein huolenaihe. 

Palvelutuottajilla ja asiakkailla on kahdenlaista omaisuutta, resurssit ja 

kyvykkyydet. Resurssit vaikuttavat suoraan palvelutuotantoon ja toteutta-

vat sitä. Kyvykkyydet kuvaavat organisaation kykyä koordinoida, hallita 

ja käyttöön ottaa resursseja. Kyvykkyydet ovat kokemusta, tietämystä ja 

tietoa joka organisaatiolla on sen henkilökunnalla, järjestelmissä, proses-

seissa ja tekniikassa. Resurssien hankkiminen on kyvykkyyksiä helpom-

paa. Palvelutuottajan tuotantokyky on riippuvainen resursseista, jotka sillä 

on hallussaan, mutta ilman riittäviä kyvykkyyksiä resursseja ei voi hyö-

dyntää riittävän tehokkaasti. (ITIL Service Operation 2011, 20) 

 

Palvelunhallinnan prosessit määrittävät palvelutuotannossa käytettävät 

toiminnot, niiden riippuvuudet ja suoritusjärjestyksen. Prosesseille omi-

naista ovat mitattavuus, tunnetut lopputulokset, lopputuloksen päätyminen 
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asiakkaalle ja prosessin käynnistyminen tietyissä olosuhteissa. Prosessin 

tulee tuottaa halutun lopputuloksen lisäksi tietoa, jonka perusteella proses-

sin toimintaa voidaan arvioida, sekä raportteja ja ehdotuksia prosessin pa-

rantamiseksi. Prosessin lopputuloksen tulee vastata sille asetettuja ehtoja 

ja sen tulee olla toistettavissa. Prosessin tehokkuutta mitataan sen hallitta-

vuudella ja siihen käytetyillä resursseilla. (ITIL Service Operation 2011, 

20) 

 

ITIL ei suoraan kerro kuinka yrityksen tulisi organisoida palvelunhallin-

tansa. Organisoinnissa on otettava huomioon yrityksen olemassa oleva or-

ganisaatio ja palvelunhallinnan tarpeet. Huomioitavia asioita ovat toimin-

not, roolit, sekä organisaatiokulttuuri ja toimintatavat. (ITIL Service Ope-

ration 2011, 23) 

 

Toiminto on tiimi tai muu resurssi joka toteuttaa yhtä tai useampaa proses-

sia tai aktiviteettia. Toiminnot voi olla jaettu useamman organisaatioyksi-

kön kesken. Jotta palvelun elinkaaren toteuttaminen onnisuu, täytyy rooli-

en ja vastuiden olla selkeästi jaettu elinkaaren kaikissa vaiheissa. Roolit on 

jaettava tekijöille ja tiimien, ryhmien ja toimintojen pitää olla selkeästi pe-

rustettuja ja hallittuja. Ryhmä koostuu samanlaisia toimintoja tekevistä 

ihmisistä. Ryhmän jäsenten käyttämien järjestelmien ei tarvitse olla samo-

ja, eikä ryhmä yleensä ole muodollinen organisaatio. Tiimi on muodolli-

sempi organisaatio, jonka jäsenet työskentelevät yhteisen päämäärän 

eteen. Tiimejä käytetään esimerkiksi tapahtumien tai ongelmien hallin-

taan. Osasto on muodollinen organisaatio joka toteuttaa määrättyjä toimin-

toja. (ITIL Service Operation, 23) 

 

ITIL määrittää parhaita käytäntöjä palvelupisteen, teknisen hallinnan, IT-

käyttöpalvelun hallinnan ja sovellushallinnan toiminnoille. Palvelupiste on 

yhteyspiste, johon käyttäjät ottavat yhteyttä palvelunkeskeytystilanteissa, 

palvelupyyntöjen välittämiseksi tai muutoksien pyytämiseksi. Tekninen 

hallinta tarjoaa teknistä osaamista ja resursseja tuotannossa olevien palve-

luiden tarvitsemalla tavalla. IT-käyttöpalvelun hallinta suorittaa palvelui-

den hallinnan tarvitsemia päivittäisiä toimenpiteitä. Sovellushallinta vastaa 

sovelluksista niiden elinkaaren ajan. Sovellushallinta vastaa ja ylläpitää 

tuotannossa olevat sovellukset. Rooli muodostuu vastuista, toiminnoista ja 

käyttöoikeuksista, jotka myönnetään henkilölle tai tiimille. Rooleja voi 

yhdistellä yrityksen mukaan. Organisaatiokulttuuri tarkoittaa yhteisiä ar-

voja ja normeja jotka määrittävät palvelutuottajan yhteistoimintaa sidos-

ryhmien kanssa. Organisaation arvot ovat toimintatapoja, jotka vaikuttavat 

organisaatiokulttuuriin. Hyvin toimivat palvelutuottajat asettavat arvo-

verkkonsa tehokkuuden ja vaikuttavuuden mukaan, sekä viestittävät kult-

tuuristaan henkilökunnalleen arvoverkon välityksellä. Toimintaa rajoitta-

villa tekijöillä, kuten hallinnolla, kyvykkyyksillä, standardeilla, resursseil-

la, arvoilla ja etiikalla on merkittävä rooli organisaatiokulttuurin muodos-

tumisessa. (ITIL Service Operation 2011, 23) 

 

Palvelusalkku sisältää kaikki palvelutuottajan hallitsemat palvelut ja se 

osoittaa palvelutuottajan sitoutumisen ja sijoitukset asiakkaisiin ja mark-

kinaan. Palvelusalkku voit sisältää muitakin kuin palvelutuottajan tuotta-

mia palveluita. Palvelusalkussa kuvataan kaikki palvelutuottajan tuotan-
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nossa olevat tai tuotantoon tulevat resurssit. Palvelusalkku voidaan jakaa 

kolmeen osaan: palvelukehitysputkeen, palveluluetteloon ja käytöstä pois-

tettuihin palveluihin. Palvelukehitysputki sisältää kaikki ne palvelut joita 

suunnitellaan käyttöönotettavaksi tai jotka ovat kehityksessä. Palvelukehi-

tysputkessa olevista palveluista ei yleensä kommunikoida asiakkaille. Pal-

veluluettelo on asiakkaille näkyvä osa palvelusalkkua. Palveluluettelo 

määrittää kaikki palvelutuottajan tuottamat palvelut, mukaan lukien palve-

lut jotka ovat käyttöönotettavissa. Palveluluettelosta käy ilmi käytössä 

olevat palvelut, niiden käyttötapaukset, liiketoimintaprosessit jotka ne 

mahdollistavat, sekä palvelutason ja palvelun laadun jota asiakas voi pal-

velulta odottaa. Palveluluettelosta käy myös ilmi tukipalvelut, joita palve-

lutuottaja tarvitsee voidakseen toteuttaa asiakkaalle näkyvän palvelun. 

Käytöstä poistetut palvelut eivät ole saatavilla uusille käyttäjille ilman 

erillistä sopimusta palvelun tuottamisesta. (ITIL Service Operation 2011, 

24) 

 

Laadukas tietämyksen ja tiedon hallinta mahdollistaa prosessien toteutta-

misen ja tukee tiedon vaihtoa palvelun elinkaaren eri vaiheiden ja proses-

sien välillä. Palvelutietämyksen hallintajärjestelmä (SKMS) mahdollistaa 

tehokkaan päätöksenteon tuen ja pienentää puuttuvien mekanismien aihe-

uttamia riskejä. Hallintajärjestelmän perustaminen voi olla suuri investoin-

ti ja jokainen organisaatio lähtee eri lähtökohdista. Lähtökohtaisesti käy-

tössä olevan datan, tiedon ja tietämyksen tulee olla toisiinsa liittyviä läpi 

organisaation. Palvelutietämyksen hallintajärjestelmän perustamisen voi 

aloittaa perustamalla dokumenttien hallintajärjestelmän ja/tai konfiguraa-

tion hallintajärjestelmän. Palvelutietämyksen hallintajärjestelmän tulee si-

sältää esityskerros, tietämyksen käsittelykerros, tiedon yhdistämiskerros ja 

datakerros. Esityskerros mahdollistaa haut, selaamisen, noutamisen, tilaa-

misen ja kollaboraation. Näkymien tulee olla suojattu siten, että vain salli-

tut käyttäjät voivat nähdä tai muokata järjestelmään sijoitettua tietämystä, 

tietoa tai dataa. Tietämyksen käsittelykerroksella tieto muutetaan käyttö-

kelpoiseksi tietämykseksi. Tiedon yhdistämiskerros mahdollistaa datan 

yhdistelemisen useista lähteistä. Datakerroksella sijaitsevat työkalut joilla 

dataa haetaan ja kerätään, sekä varsinainen data jäsentämättömässä ja jä-

sennetyssä muodossa. Hallintajärjestelmän tärkein komponentti on palve-

lusalkku. (ITIL Service Operation 2011, 24-25) 

 

Hallintatapa sitoo IT-palvelutuotannon liiketoimintaan. Palvelut ovat yksi 

tapa varmistaa, että organisaatio kykenee toteuttamaan hallintatapaa. Hal-

lintatapa määrittää yleiset ohjeet, menettelytavat ja säännöt, joita IT-

palvelutuotanto ja liiketoiminta noudattavat. Hallintatapa varmistaa, että 

politiikoita ja liiketoimintastrategiaa noudatetaan ja että vaadittavia pro-

sesseja toteutetaan. Hallintajärjestelmä on menettelytapojen, prosessien, 

toimintojen, standardien, ohjeiden ja työkalujen muodostama viitekehys, 

joka varmistaa, että organisaatio voi saavuttaa tavoitteensa. Organisaation 

hallintajärjestelmä voi koostua myös useista järjestelmästandardeista, ku-

ten laatujärjestelmä (ISO 9001), ympäristöjärjestelmä (ISO 14000), palve-

lunhallintajärjestelmä (ISO/IEC 20000), tietoturvallisuuden hallintajärjes-

telmä (ISO/IEC 27001) tai ohjelmisto-omaisuuden hallintajärjestelmä 

(ISO/IEC 19770). Edellä mainitut hallintajärjestelmät käyttävät PDCA-
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sykliä (kuva 3) ongelmanratkaisumallina ja kehittämismenetelmänä. (ITIL 

Service Operation 2011, 27) 

 

 

Kuva 3. PDCA-sykli (ITIL Service Operation 2011, 27) 

Palvelut ja prosessit määrittävät kuinka muutokset tapahtuvat, kun taas ra-

kenne määrittää kuinka ne liittyvät toisiinsa. Rakenne määrittää kuinka 

prosessit, ihmiset, teknologia ja yhteistyökumppanit kytkeytyvät toisiinsa. 

Rakenne on elintärkeä tiedon lajittelussa. Palvelun elinkaaren rakenne on 

organisoiva viitekehys, jota tukevat organisaation rakenne, palvelusalkku 

ja organisaation sisäiset palvelumallit. Rakenne voi vaikuttaa tai määrittää 

organisaation tai siinä toimivien ihmisten käyttäytymistä. Organisaation 

tulee lähestyä yhteistyöhön perustuvalla tavalla käyttöomaisuutta, jolla 

asiakkaille tuotettavia palveluita tuotetaan ja tuetaan. Erikoistuminen ja 

toiminnan koordinointi ovat elinkaariajattelun ytimessä. Erikoistuminen 

mahdollistaa asiantuntijoiden keskittymisen palvelua tuottaviin osakoko-

naisuuksiin, mutta palvelun osakokonaisuuksien tulee toimia yhteen lisä-

arvon saavuttamiseksi. Koko elinkaaren kestävä koordinaatio luo ympäris-

tön, joka on keskittynyt liiketoimintaan ja asiakkaan saavuttamaan hyö-

tyyn IT:n tavoitteiden ja projektien sijaan. Koordinointi on tärkeää myös 

toiminnallisten ryhmien, koko arvoverkon, sekä prosessien ja teknologian 

välillä. Palvelutuotanto on tehokkaampaa, kun ihmisillä on selkeä käsitys 

prosessien keskinäisestä vuorovaikutuksesta koko palvelun elinkaaren ajan 

organisaation sisällä ja ulkoisten toimijoiden kanssa. Palvelunhallintapro-

sessien yhteensovittaminen riippuu saatavilla olevasta tiedosta yli proses-

sien ja organisaation sisäisten rajojen. Tiedon liikkuvuus omalta osaltaan 

riippuu tukevien teknologioiden ja tiedonhallintajärjestelmien käyttöönot-

tamisesta koko organisaation laajuisesti. Toisaalta, jos palvelunhallinta-

prosesseja otetaan käyttöön, noudatetaan tai muutetaan ilman yhteistyötä 

organisaation muiden osien kanssa, niistä voi muodostua byrokraattinen 

painolasti joka ei tuota lisäarvoa. Elinkaaren eri vaiheiden tulee toimia yh-

dessä tukien palvelunhallinnan tavoitetta arvon tuottamiseksi liiketoimin-

nalle. Aiemmin kuvattu palvelutietämyksen hallintajärjestelmä mahdollis-

taa elinkaaren eri vaiheiden yhteensovittamisen ja tarjoaa turvallisen ja 

hallitun pääsyn tietämykseen, tietoon ja dataan joita tarvitaan palveluiden 

hallinnassa ja toimittamisessa asiakkaille. Palvelutuotanto on se elinkaaren 
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vaihe, joka toteuttaa sovittujen palveluiden tuottamiseksi vaadittuja toi-

mintoja ja prosesseja. Palvelutuotantovaiheessa palvelustrategiassa määri-

tetty palvelun arvo toteutuu. (ITIL Service Operation 2011, 30) 

4.2. Palvelutuotannon periaatteet 

Palvelutuotanto on päivittäisten toimintojen lisäksi vastuussa palveluiden 

elinkaaren hallintaan ja teknologian hallintaan liittyvistä prosesseista. 

Elinkaaren hallintaan liittyen palvelutuotannon tehtävänä on optimoida 

palveluiden kustannusta ja laatua. Teknologian hallintaan liittyen palvelu-

tuotanto varmistaa palveluita tukevien komponenttien toiminnan ja suorit-

taa niiden kontrollointiin liittyviä toimintoja. Kokonaisuudessaan palvelu-

tuotannon vastuulla on palveluiden tuottaminen tehokkaasti ja hyväksyttä-

vällä kustannuksella määritettyjen palvelutasojen mukaisesti ja asiakasta 

tyydyttävällä tavalla. Palvelutuotanto on se palveluiden elinkaaren vaihe, 

jossa ulosmitataan IT-investointeihin käytetty varallisuus. (ITIL Service 

Operation 2011, 35) 

 

Palvelutuotannon optimointia voidaan tehdä pitkän tähtäimen parantami-

sena tai lyhyen tähtäimen muutoksina. Pitkän tähtäimen parantaminen tar-

koittaa palvelutuotannon prosessien, teknologioiden, toimintojen ja pro-

sessien tuotosten tarkastelua pidemmällä aikavälillä ja mahdollisesti pal-

veluiden parantamista palvelusuunnittelun ja palvelutransition kautta. Ly-

hyen tähtäimen parantaminen tapahtuu palvelutuotannon sisällä ja on 

enemmän hienosäätöä kuin koko palvelun muuttamista. (ITIL Service 

Operation 2011, 35) 

 

Palvelutuotannon prosesseja ovat herätteidenhallinta, tapahtumanhallinta, 

palvelupyyntöprosessi, ongelmanhallinta ja pääsynhallinta. Herätteiden-

hallinnan tarkoitus on havaita ja ymmärtää herätteitä ja päättää oikeista 

toimenpiteistä. Tapahtumanhallinnan tarkoituksena on palauttaa keskeyty-

nyt palvelu ja minimoida sen vaikutukset palvelutuotantoon. Palvelupyyn-

töprosessi käsittelee käyttäjien palvelupyyntöjä ja muutosehdotuksia. On-

gelmanhallinta pyrkii löytämään tapahtumia aiheuttavia juurisyitä, toimii 

ennakoivasti tapahtumien estämiseksi ja dokumentoi tunnettuja virheitä 

palvelun palauttamisen nopeuttamiseksi. Pääsynhallinnan tarkoituksena on 

mahdollistaa järjestelmien toimintatapojen mukainen käyttö ja hallita pää-

syoikeuksia. (ITIL Service Operation 2011, 36-37) Palvelutuotannon pro-

sesseja käsitellään myöhemmin omissa kappaleissaan. 

 

Palvelutuotannon toimintoja ovat palvelupiste, tekninen hallinta, IT-

käyttöpalvelun hallinta ja sovellushallinta. Palvelupiste on paikka joka 

vastaanottaa käyttäjien ilmoituksia palvelupoikkeamista, palvelupyyntöjä 

ja muutosehdotuksia. Tekninen hallinta tarjoaa osaamista ja resursseja tuo-

tannossa olevien palveluiden tukemiseksi ja käytössä olevan infrastruktuu-

rin hallitsemiseksi. IT-käyttöpalvelun hallinnan toimenpiteisiin kuuluu 

päivittäinen palveluiden hallinta ja IT-infrastruktuurin tuki. IT-

käyttöpalvelu jakaantuu palveluiden toimintaa valvovaan ja IT-

laitteistojen toimintaa valvovaan osaan. Sovellushallinnan vastuulla on so-

vellusten hallinta koko niiden elinkaaren ajan. Sovellushallinta osallistuu 

sovellusten käytön suunnitteluun, testaamiseen ja parantamiseen. (ITIL 
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Service Operation 2011, 38) Palvelutuotannon toimintoja käsitellään myö-

hemmin omissa kappaleissaan. 

 

Muuttuva toimintaympäristö aiheuttaa palvelutuotannolle haasteen palve-

lun jatkuvuuden turvaamisen ja muutoksiin sopeutumisen välillä. Tasapai-

no on pyrittävä löytämään järjestelmien teknisen ja asiakasorientoituneen 

näkökulman, vakauden ja vastaanottokyvyn, palvelun laadun ja kustannus-

ten, sekä reaktiivisen ja ennakoivan toimintatavan välillä. Teknisesti orien-

toitunut palvelutuotanto on vaarassa tuottaa järjestelmiä jotka eivät tuota 

riittävästi lisäarvoa, kun taas liiallisesti asiakasorientoitunut ei välttämättä 

pysty tuottamaan palveluita sovitulla tasolla. IT-infrastruktuurin tulee olla 

vakaa, mutta pystyä takaamaan palveluiden saatavuus. Palvelun laatua tu-

lee parantaa jatkuvasti, mutta samaan aikaan kustannuksia ei voi kasvattaa 

samassa tahdissa. Pelkästään reagoimalla ei pysty ylläpitämään kilpailu-

kykyä, mutta liiallinen ennakointi voi nostaa kustannuksia kannattamatto-

malle tasolle. (ITIL Service Operation 2011, 39-46) 

 

Palvelutuotannon henkilöstön tulee ymmärtää toimivansa palvelutehtäväs-

sä. Heidän tulee toimia viipeettömästi, ammattimaisesti ja käyttäytyä koh-

teliaasti, jotta liiketoiminta voi keskittyä omiin tehtäviinsä. Henkilökuntaa 

tulee kouluttaa niin palveluiden tuottamiseen ja tukemiseen, kuin tapaan 

jolla palveluita tuotetaan. Onnistuneella rekrytöinnillä ja henkilöstön kou-

luttamisella on suuri merkitys palveluiden tuottamisen onnistumisessa. 

(ITIL Service Operation 2011, 46) 

 

Palvelutuotannon henkilöstö osallistuu varsinaisen palvelutuotannon lisäk-

si palveluiden elinkaaren muihin vaiheisiin. He tuovat palvelustrategian 

luomiseen tietoa olemassa olevasta suorituskyvystä ja työkuormasta. Mui-

ta palvelutuotannon keräämiä tietoja ovat tuotannon kustannukset, strate-

gian vaikutukset tuotannossa oleviin palveluihin, tuotannon rajoitukset 

jotka voivat vaikuttaa strategian luomiseen ja suunnitellun strategian pal-

velutuotannolle aiheuttamien riskien tunnistaminen. Palvelusuunnittelu 

tuottaa palvelutuotannolle määrityksiä palveluiden tavoitteista ja suoritus-

kykyvaatimuksista, kuinka palvelut linkittyvät IT-infrastruktuuriin, palve-

lutuotannon suorituskykyvaatimuksista, palveluiden ja teknologian yh-

teensovittamisesta, kyvyn mallintaa teknologian ja liiketoiminnan muu-

toksien vaikutuksia ja kustannustietoisuutta ROI:n määrittämiseksi ja kus-

tannussäästöjen löytämiseksi. Palvelutransitio antaa mahdollistaa palvelu-

tuotannon henkilöstölle tilaisuuden kouluttautua uusien palveluiden tuot-

tamiseen, osallistua tuotantoon hyväksyntään, tunnistaa uusien palveluiden 

käyttöönoton vaikutuksia tuotannossa oleviin palveluihin, valmistautua 

uusien tai muuttuneiden palveluiden käyttöönottoon ja osallistua uusien tai 

muuttuneiden palveluiden laadunvarmistukseen. (ITIL Service Operation 

2011, 48) 

 

Toimiva kommunikointi palveluiden elinkaareen osallistuvien tiimien ja 

osastojen, käyttäjien ja sisäisten asiakkaiden ja palvelutuotannon tiimien ja 

osastojen välillä on ensiarvoisen tärkeää. Toimiva kommunikointi voi en-

naltaehkäistä ongelmien syntymistä ja vähentää niiden vaikutusta palvelu-

tuotantoon. Kaikella kommunikoinnilla tulee olla tarkoitus ja haluttu lop-

putulos. Tiedolla tulee olla selkeä kohde, jolla on jaetulle tiedolle käyttö-
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tarve. Tiedon tarpeellisuutta vastaanottajille tulee ajoittain arvioida, jotta 

voidaan varmistua, että tieto on vastaanottajalle tarpeellista. Tiedonvaih-

tokanava tulee olla ennalta määrätty, jotta vastaanottaja osaa ottaa sen 

huomioon omassa toiminnassaan. Tiedonvaihtokanavana voivat toimia 

erilaiset sähköposti- ja pikaviestiohjelmat, sosiaalinen media tai mikroblo-

gi-palvelut, puhelinkokoukset, videoneuvottelut, dokumenttien jakelujär-

jestelmät tai perinteiset kokoukset. (ITIL Service Operation 2011, 49-52) 

 

IT-käyttöpalvelun hallinta, sekä tekninen hallinta ja sovellushallinta tiimit 

ja osastot osallistuvat dokumentointiin. Dokumentointi taltioidaan doku-

menttien hallintajärjestelmään tai palvelutietämyksen hallintajärjestel-

mään. Dokumentointitehtäviä ovat prosessikäsikirjojen laatiminen ja päi-

vittäminen, teknisten piirrosten laatiminen ja päivittäminen, suunnitelma-

dokumenttien laatiminen ja päivittäminen, palvelusalkun laatiminen ja 

päivittäminen, sekä palveluhallintatyökalujen ohjeiden laatiminen ja päi-

vittäminen. (ITIL Service Operation 2011, 52) 

4.3.  Palvelutuotannon prosessit 

Kuten jo aiemmin mainittiin, palvelutuotannon prosesseja ovat herät-

teidenhallinta, tapahtumanhallinta, palvelupyyntöprosessi, ongelmanhal-

linta ja pääsynhallinta. Seuraavissa kappaleissa kuvataan nämä prosessit 

tarkemmin. 

4.3.1. Herätteidenhallinta 

Heräte on konfiguraation rakenneosan tai IT-palvelun tilassa tapahtunut 

muutos. Herätteet havaitaan IT-palvelun, konfiguraation rakenneosan tai 

valvontatyökalun luomista ilmoituksista. Herätteiden havaitsemiseen on 

kaksi tapaa: aktiivinen ja passiivinen havainnointi. Aktiivinen havainnointi 

tarkoittaa valvontatyökalun tekemää ajoittaista konfiguraation rakenneosi-

en tarkkailua muutosten havaitsemiseksi. Passiivisessa havainnoinnissa 

valvontatyökalu vastaanottaa IT-palveluiden tai konfiguraation rakenne-

osien luomia ilmoituksia poikkeamista. Herätteidenhallinta tunnistaa ja 

tulkitsee ilmoitukset, sekä päättää jatkotoimenpiteistä. Riippuen herättei-

den sisältämästä tiedosta, herätteidenhallinta voidaan automatisoida. He-

rätteidenhallintaprosessia voidaan käyttää konfiguraation rakenneosien, 

ympäristötekijöiden, ohjelmistojen lisenssitietojen, turvajärjestelmien ja 

normaalin toiminnan hallintaan sekä automatisointiin. Herätteidenhallinta 

ei ole sama asia kuin valvonta. Herätteidenhallinta keskittyy IT-

infrastruktuurin ja palveluiden toiminnan kannalta merkityksellisten ilmoi-

tusten havaitsemiseen, kun taas valvonta tarkkaillee ympäristöä laajem-

min. Herätteidenhallinta mahdollistaa tapahtumien havaitsemisen ennen 

kuin ne aiheuttavat keskeytyksiä palvelutuotannolle ja luo pohjaa tuotan-

non automatisoinnille. (ITIL Service Operation 2011, 58-59) 

 

Herätteidenhallinnan toimintatapa tulisi laatia siten, että ilmoitukset välite-

tään vain niiden käsittelystä vastuussa oleville osastoille, ryhmille tai hen-

kilöille. Herätteidenhallinta ja tuki tulisi mahdollisuuksien mukaan keskit-

tää, jotta herätteiden aiheuttamien toimenpiteiden luomat ilmoitukset voi-
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daan hallitusti käsitellä. Kaikkien sovellusten tulisi käyttää standardeja il-

moituksia ja protokollia herätteiden luomiseen. Herätteidenhallinta tulisi 

olla automatisoitu inhimillisten virheiden välttämiseksi ja niiden käsitte-

lyyn tarvittavan henkilöstön minimoimiseksi. (ITIL Service Operation 

2011, 60) 

 

Herätteet voidaan luokitella normaalia toimintaa ilmaiseviin, epänormaalia 

toimintaa ilmaiseviin ja epätavallista mutta ei poikkeuksellista toimintaa 

ilmaiseviin herätteisiin. Normaalia toimintaa on esimerkiksi sähköpostin 

perillemeno ilmoitus tai ajastetun toiminnan valmistuminen. Epänormaalia 

toimintaa voi olla työaseman skannauksessa paljastunut luvaton ohjelmis-

to tai käyttäjän yritys kirjautua sovellukseen väärällä salasanalla. Epäta-

vallista mutta ei poikkeuksellista toimintaa saattaa olla esimerkiksi toi-

menpiteen valmistumisajan normaalia pidempi kesto. Herätteiden luokitte-

lun lisäksi on tärkeää luoda sopivat suodattimet merkityksellisten herättei-

den havaitsemisen helpottamiseksi. (ITIL Service Operation 2011, 60-61) 

 

Tehokkaan herätteidenhallinnan toteuttamiseksi ei riitä palvelun tuotanto-

käyttöön ottaminen. Herätteidenhallinta tulee suunnitella jo palvelusuun-

nittelussa, sekä kokeilla ja arvioida palvelutransitiossa. Palvelutuotannon 

toimijat osallistuvat näihin vaiheisiin ja tuovat suunnitteluun osaamisensa 

konfiguraation rakenneosien ja palveluiden valvonnasta ja hallinnasta, vir-

heilmoitusten luomisesta, herätteiden havaitsemisesta ja hälytysmekanis-

meista. (ITIL Service Operation 2011, 61-63) 

 

Herätteidenhallinnan vaiheet on hyvä kuvata prosessikaavioksi. Vaiheita 

ovat herätteen luomisen aiheuttanut syy, kuinka heräte luodaan, havaitaan 

ja kirjataan. Prosessin tulee myös tehdä herätteille korrelaatioita ja suoda-

tuksia sellaisten herätteiden kohdalla jotka eivät aiheuta palvelutuotantoon 

häiriöitä. Herätteiden merkityksellisyyden luokittelu tavallisiin, epätavalli-

siin ja tavallisiin mutta poikkeuksellisiin nopeuttaa prosessin kulkua. 

Kaikkiin heräteluokkiin ei tarvitse välittömästi reagoida, vaan esimerkiksi 

tavalliset herätteet voidaan kirjata ja jättää normaalissa palvelutuotannossa 

huomiotta. Epätavallisia herätteitä tulee tarkastella tarkemmin ja arvioida 

niiden vaikutuksia palvelutuotantoon. Arvioinnin perusteella päätetään 

jatkotoimenpiteistä, joita voivat olla esimerkiksi tapahtuman luominen ta-

pahtumanhallintaprosessiin, ylläpitohenkilöstön hälyttäminen, käyttäjän 

pääsyn rajoittaminen resursseihin tai herätteen kirjaaminen ja prosessin 

lopettaminen sen kohdalla. Kuvassa 4 on esimerkki herätteidenhallinnan 

prosessikaaviosta. (ITIL Service Operation 2011, 58-68) 
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Kuva 4. Esimerkki herätteidenhallinnan prosessista (ITIL Service Operation 2011, 64) 

Herätteidenhallinnan esimerkkiprosessi sisältää liipaisimia, syötteitä, pro-

sessin lopputuotteita ja kytköksiä muihin palvelun elinkaaren prosesseihin. 

Herätteenhallinnan voi liipaista mikä tahansa muutos konfiguraation ra-

kenneosassa, automaattisissa toimenpiteissä tai prosesseissa, ajastetussa 

tehtävässä (esimerkiksi tehtävän valmistuminen), käyttäjän kirjautuminen 

järjestelmään tai määritetyn käyttöasteen kynnysarvon ylittyminen. Syöt-

teenä prosessille toimivat esimerkiksi palvelutason vaatimukset; hälytyk-

set, varoitukset ja kynnysarvot; herätteiden korrelaatiotaulut, säännöt, he-

rätekoodit ja automaattiset vasteet; roolit ja vastuut herätteiden havaitse-

misesta ja niiden välittämisestä vastuutahoille; tuotannolliset toimenpiteet 

herätteiden tunnistamiseksi, kirjaamiseksi, siirtämiseksi seuraavan tason 

asiantuntijoille tai tiedottamiseksi. Prosessin tuotteina voi olla tapahtu-

mailmoitus, ongelmailmoitus, muutospyyntö, heräteilmoitus, automaatti-

nen toimenpide tai hälytys ja palveluhenkilön hälyttäminen. Herätteiden-
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hallinta voi kytkeytyä palvelun elinkaaren vaiheista palvelusuunnitteluun 

tai palvelutransitioon. Se voi myös käynnistää palvelutuotannon tapahtu-

man-, ongelman-, tai pääsynhallinnan prosesseja. (ITIL Service Operation 

2011, 69-71) 

4.3.2. Tapahtumanhallinta 

Tapahtuma tarkoittaa suunnittelematonta palvelutuotannon keskeytystä tai 

palvelutuotannon tason laskua. Tapahtuma voi olla myös konfiguraation 

rakenneosan häiriö, jolla ei ole suoranaista vaikutusta palvelutuotantoon. 

Tapahtumia hallitaan tapahtumanhallintaprosessilla. Tapahtumanhallinnan 

tarkoituksena on palauttaa palvelun normaalitila mahdollisimman pian ja 

minimoida tapahtuman vaikutus palvelutuotantoon. Normaalitila on tuo-

tannon tila, jossa palvelut ja konfiguraation rakenneosat toimivat sovitulla 

tavalla ja tasolla. Tapahtumanhallinta käsittelee kaikki tapahtumat jotka 

aiheuttavat tai saattavat aiheuttaa keskeytyksiä palvelutuotantoon. Näitä 

voivat olla käyttäjiltä tulleet kysymykset ja kyselyt, tapahtumanhallinnan 

havaitsemat toimintahäiriöt tai teknisen henkilöstön raportoimat toiminta-

häiriöt. Käyttäjien yhteydenotot eivät ole aina tapahtumia, vaan ne voivat 

olla myös palvelupyyntöjä. Vaikka molemmat käsitellään palvelupisteellä, 

palvelupyyntöjä ei kirjata tapahtumina, koska ne eivät tarkoita, että palve-

lussa olisi häiriö. Tapahtumat eivät myöskään koskaan muutu ongelmiksi, 

vaikka niiden perusteella voidaankin muodostaa ongelma ongelmanhallin-

taprosessin käsiteltäväksi. Tapahtumanhallinta on näkyvä osa palvelutuo-

tantoa ja se onkin yleensä ensimmäisenä käyttöönotettu prosessi. (ITIL 

Service Operation 2011, 72-73) 

 

Hyvä palvelutuotannon toimintatapa on viipeetön tiedottaminen tapahtu-

mista ja niiden tilasta niille käyttäjille tai asiakkaille, joiden palveluihin 

tapahtumalla on vaikutusta ja niille jotka selvittävät tapahtumia. Tapahtu-

mat tulee ratkaista sallituissa aikarajoissa. Tieto tapahtumista tulee tallet-

taa tapahtumanhallintajärjestelmään, jolloin tapahtumista raportointi ja 

niiden tutkiminen ovat helpompaa. Tapahtumakirjauksien määräaikaisella 

tarkastelulla varmistutaan niiden oikeasta kirjauksesta ja kategorisoinnista. 

Tapahtumat tulee kirjata määrämuotoisina. Tapahtumien priorisointi ja es-

kaloinnin perusteet on määritettävä, jotta päätöksenteko tapahtumien käsit-

telystä ei ole yksittäisen tukihenkilön harteilla. (ITIL Service Operation 

2011, 74) 

 

Tapahtumanhallintaa suunniteltaessa on otettava huomioon tapahtumille 

asetettavat aikarajat, tapahtumamallit, laajavaikutteisten tapahtumien tun-

nistaminen ja tapahtumien tilan seuraaminen. Tapahtumille asetettavat ai-

karajat ovat sovittu asiakkaan kanssa palvelua käyttöönotettaessa. Tapah-

tumamalli kuvaa tapahtuman käsittelemiseen tarvittavat vaiheet. Vaihei-

den määrittäminen mahdollistaa tietynlaisten tapahtumien ohjaamisen suo-

raan niiden käsittelystä vastaaville tahoille. Laajavaikutteisilla tapahtumil-

la on lyhyemmät ratkaisun aikarajat ja korkeampi tärkeys kuin tavallisilla 

tapahtumilla. Laajavaikutteisen tapahtuman vaikutus käyttäjiin on normaa-

lia suurempi. Tapahtumien tila voi olla esimerkiksi avoin, työn alla, rat-

kaistu tai suljettu. Avoin tapahtuma on vastaanotettu, mutta sitä ei ole oh-

jattu tukiorganisaatiolle. Työn alla olevaa tapahtumaa tutkitaan parhail-
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laan. Ratkaistu tapahtuma tarkoittaa sitä, että tapahtuma on käsitelty, mut-

ta käyttäjä tai asiakas ei ole vielä vahvistanut tapahtuman poistumista. Jos 

tapahtuma on suljettu, on asiakas tai käyttäjä vahvistanut, että palvelu toi-

mii jälleen normaalisti. Kuvassa 5 on esimerkki tapahtumanhallinnan pro-

sessikaaviosta. (ITIL Service Operation 2011, 75-77) 

 

 

Kuva 5. Esimerkki tapahtumanhallinnan prosessista (ITIL Service Operation 2011, 

77) 

Tapahtumien tunnistaminen pitäisi tapahtua ensisijaisesti herätteidenhal-

linnan prosessin tuotoksena siten, että tapahtumasta ei ole vielä aiheutunut 

haittaa käyttäjille ja se voidaan ratkaista ennen haitan aiheutumista. Herät-

teidenhallinnasta huolimatta, tapahtuma voidaan havaita vasta käyttäjän 

ilmoituksen perusteella. Käyttäjän ilmoitus voi olla tapahtuma tai palvelu-

pyyntö. Palvelupyynnöt voidaan ohjata palvelupyyntöprosessin hoidetta-
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vaksi ja varsinaiset tapahtumat kirjataan, luokitellaan ja priorisoidaan. Ta-

pahtuman kirjaukseen tulee laittaa kaikki siitä saatavilla oleva tieto jatko-

käsittelyn nopeuttamiseksi. Tapahtuman luokittelulla tapahtumalle määri-

tetään tyyppi, tila, vaikutus ja kiireellisyys. Priorisoinnin tarkoituksena on 

määrittää tapahtuman vaikuttavuus. Vaikuttavuus voi olla hengenvaara, 

vaikutus useiden palveluiden toimintaan, taloudelliset tappiot, maineen 

menetys tai määräysten (tai lain) vastainen toiminta. Vaikuttavuuden pe-

rusteella voidaan asettaa tapahtumien ratkaisujärjestys sekä määrittää onko 

tapahtuma normaali- vai laajavaikutteinen tapahtuma. (ITIL Service Ope-

ration 2011, 79-80) 

 

Jos priorisoinnin perusteella tapahtuma ei ole laajavaikutteinen tapahtuma 

vaan se käsitellään palvelupisteen toimesta, palvelupiste tekee tapahtumas-

ta alustavan arvion. Alustavan arvion perusteella tapahtuma tutkitaan, 

diagnosoidaan ja ratkaistaan palvelupisteellä. Jos palvelupiste ei pysty rat-

kaisemaan tapahtumaa, se siirtää tapahtuman selvittämisen, eli eskaloi, 

seuraavan tason asiantuntijoille toimijoille ratkaistavaksi. Siirtäminen voi 

olla toiminnallinen tai hierarkkinen. Toiminnallinen eskalointi tarkoittaa 

tapahtuman normaalia siirtämistä asiantuntijoille joilla on palvelupistettä 

parempi osaaminen tai enemmän aikaa tapahtumien ratkaisemiseen. Jos 

tapahtuma katsotaan riittävän merkittäväksi, sen ratkaisu voidaan siirtää 

hierarkkisesti suoraan esimiesportaan käsiteltäväksi ja johdettavaksi. Kai-

kissa tapauksissa tapahtuman seuraaminen ja valvonta on palvelupisteen 

tehtävä. Kun tapahtuma on tutkittu ja diagnosoitu, sekä ratkaisu on löydet-

ty ja palvelu on palautettu, tapahtuma suljetaan. Tapahtuman sulkee palve-

lupiste sen jälkeen, kun se on varmistunut siitä, että tapahtuma on ratkaistu 

ja käyttäjä tai asiakas jonka palveluun tapahtuma vaikutti, on tyytyväinen 

lopputulokseen. Kertaalleen suljettuja tapahtumia ei tulisi avata uudelleen, 

vaan mieluummin tehdä uusi tapahtuma ilmoitus ja linkittää aikaisempi 

tapahtuma siihen. (ITIL Service Operation 2011, 82-83) 

 

Tapahtumanhallinnan prosessi voi käynnistyä käyttäjän soitosta palvelu-

pisteelle, käyttäjän laatimasta ilmoituksesta tapahtumailmoitus-palveluun, 

herätteidenhallinnan-työkalujen tuottamasta tiedosta tai teknisen henkilös-

tön havainnoista. Jotkin tapahtumat voivat esimerkiksi syntyä laite- tai so-

vellustoimittajien haavoittuvuusilmoituksista. Prosessin syötteinä voivat 

olla esimerkiksi konfiguraation rakenneosien statustiedot, tunnettujen vir-

heiden ja niiden väliaikaisten korjausten tiedot, herätteidenhallinnan tuot-

tamat tiedot tai tapahtumanhallinnan onnistumisesta saatu asiakaspalaute. 

Prosessin tuotteina voi olla tapahtumanhallinnan raportteja, muutospyyn-

töjä, väliaikaisratkaisuja, ongelmaraportteja, palvelutasoraportteja tai pal-

velupyyntöjä. Tapahtumanhallinta voi kytkeytyä palvelun elinkaarenhal-

linnan vaiheista palvelusuunnitteluun tai palvelutransitioon. Se voi myös 

käynnistää palvelutuotannon ongelmanhallinnan tai pääsynhallinnan pro-

sesseja. (ITIL Service Operation 2011, 83-84) 

4.3.3. Palvelupyyntöprosessi 

Palvelupyyntö on yleisnimitys erilaisille pyynnöille, joita käyttäjät esittä-

vät. Monet niistä ovat pieniriskisiä, useasti toistuvia, kustannuksiltaan vä-

häisiä, sovelluksen asennuspyyntöjä, työpisteen muutospyyntöjä tai tieto-
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pyyntöjä. Näiden ominaisuuksien vuoksi ne kannattaa toteuttaa omana 

prosessinaan. Palvelupyyntöprosessilla on suuri merkitys käyttäjätyytyväi-

syyteen. Palvelupyyntöprosessin tarkoituksena on ylläpitää käyttäjä- ja 

asiakastyytyväisyyttä käsittelemällä palvelupyynnöt tehokkaasti, tarjota 

asiakkaille kanava pyyntöjen esittämiseen ja peruspalveluiden saamiseen, 

tarjota käyttäjille ja asiakkaille tietoa palveluiden saatavuuden tilasta, toi-

mittaa peruspalveluita kuten sovellusten asennus työasemalle ja käsitellä 

asiakkaiden valituksia. Palvelupyyntö eroaa tapahtumasta siinä, että palve-

lupyyntöjen vastaanottaminen käyttäjiltä ja asiakkailta on suunniteltu pal-

velu, kun taas tapahtumat ovat etukäteen suunnittelemattomia poikkeamia. 

Palvelupyyntöprosessi mahdollistaa nopean ja tehokkaan tavan tuottaa pe-

ruspalveluita asiakkaille, sekä vähentää byrokratiaa. Lisäksi keskitetty 

palvelupiste parantaa palvelupyyntöjen hallittavuutta. Palvelupyyntöpro-

sessin kautta toteutetut toiminnon on mallinnettava. Mallinnuksessa on 

kuvattava pyynnön toteuttamiseksi tarvittavat vaiheet, toteuttamiseen osal-

listuvat henkilöt tai ryhmät, tavoiteajat ja asiantuntijat joille palvelupyyn-

töjä voi siirtää suoritettavaksi. Palvelupiste valvoo palvelupyyntöjen toteu-

tumista, vaikka ne eskaloitaisiin muiden toteutettavaksi. Konfiguraation 

rakenneosiin kohdistuvat palvelupyynnöt toteutetaan standardimuutoksina, 

jolloin muutoksenhallinta pystyy pitämään kirjaa muutoksista. Kaikki 

pyynnöt kannattaa kirjata samaan järjestelmään, jolloin niiden toteutumi-

sen seuranta on luotettavampaa. Toteutettavien palvelupyyntöjen tulee olla 

hyväksyttyjä pääsynhallinta- ja tietoturvakäytännöissä. Palvelupyyntöjen 

esittämiseksi tai niiden toimituksen tilan tiedustelemiseksi pitää asiakkaal-

la tai käyttäjällä olla tiedossa palvelupisteen yhteystiedot. (ITIL Service 

Operation 2011, 86-88) 

 

Palvelupyyntöprosessia suunniteltaessa on huomioitava erilaisten palvelu-

pyyntömallien käyttäminen, valikko-pohjainen itsepalvelu, palvelupyyn-

nön tilan seuraamisen mahdollistaminen, palvelupyyntöjen priorisointi, 

pyyntöjen siirtäminen seuraavan tason asiantuntijalle, palvelupyynnön to-

teuttamisesta aiheutuvat kustannukset ja niiden hyväksyttäminen ennen 

palvelupyynnön toteuttamista, muut mahdolliset hyväksynnät joita palve-

lupyynnön toteuttamiseksi tarvitaan, palvelupyynnön toteuttamisen tarvit-

semat toiminnot ja palvelupyynnön sulkemisen edellytykset. Kuvassa 6 on 

esimerkki palvelupyyntöprosessista. (ITIL Service Operation 2011, 88-91) 

 

Palvelupyyntöprosessi alkaa käyttäjän yhteydenotosta. Yhteydenotto voi-

daan ottaa vastaan palvelupisteeltä, muutospyyntönä, sähköpostilla, web-

palvelun kautta tai puhelinsoittona. Yhteydenottoa käsiteltäessä on tunnis-

tettava, onko se palvelupyyntö, tapahtumailmoitus vai pyyntö ominaisuu-

den lisäämisestä palveluun. Palvelupyynnöt käsitellään palvelupyyntöpro-

sessissa, tapahtumailmoitukset tapahtumanhallintaprosessissa ja uusien 

ominaisuuksien lisääminen palvelun elinkaaren vaiheen palvelustrategia 

prosesseissa. Kaikissa tapauksissa yhteydenotto kirjataan käsittelyä varten 

lokiin. Yhteydenotosta on kirjattava kaikki saatavilla oleva tieto. Samalla 

varmistutaan siitä, että yhteydenotto koskee IT-palvelutuotannon tarjo-

amia palveluita. Lokiin kirjattu palvelupyyntö kategorisoidaan jatkokäsit-

telyä varten. Kategorisointi voi tapahtua esimerkiksi palveluittain, toimen-

piteittäin, pyyntölajeittain, toiminnallisuuksittain tai sen mukaan mihin 

konfiguraation rakenneosiin pyynnöllä on vaikutusta. Palvelupyynnöt 
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priorisoidaan pyyntöjen käsittelyjärjestyksen määrittämiseksi. Ennen kuin 

palvelupyyntöä aletaan toteuttaa, sen toteuttamiselle tulee olla valtuutus. 

Valtuutus voi olla etukäteen pyyntölajeittain sovittu, palvelupisteen pää-

tökseen perustuva tai vaatia tapauskohtaisen käsittelyn. Jos palvelupyyn-

nön toteuttamiselle on perusteltua, seuraavaksi sitä on tarkasteltava toteut-

tajan määräämiseksi. Toteutus voi tapahtua palvelupisteen toimesta tai 

palvelupiste voi siirtää sen seuraavan tason asiantuntijoiden toteutettavak-

si. Tapahtuipa palvelupyynnön toteuttaminen palvelupisteen tai asiantunti-

joiden toimesta, tulee toteuttamisen noudattaa standardoitua toteutusmal-

lia. Standardoitu toteutusmalli vähentää viiveitä ja pienentää virheiden 

mahdollisuutta. Kaikki palvelupyynnöt joilla on vaikutusta tuotannossa 

oleviin konfiguraation rakenneosiin, tulee käsitellä muutoshallinnan pro-

sessissa. Kuten tapahtumanhallinnan prosessissa tapahtumien osalta, pal-

velupyyntöjen seuraaminen ja valvonta on palvelupisteen tehtävä. Kertaal-

leen suljettujen palvelupyyntöjen uudelleenavaaminen voi olla järkevää 

rajoittaa esimerkiksi siten, että jos tarve ilmenee seuraavan vuorokauden 

aikana, suljettu palvelupyyntö avataan uudelleen käsittelyyn. Muissa tapa-

uksissa luodaan uusi palvelupyyntö. (ITIL Service Operation 2011, 91-94) 

 

Palvelupyyntöprosessin syötteinä voivat olla esimerkiksi palvelupyynnöt, 

muutospyynnöt tai tietopyynnöt. Prosessin tuotteita ovat toteutetut palve-

lupyynnöt, tapahtumat tapahtumanhallinta prosessiin, standardimuutokset 

muutoksenhallinta prosessiin tai peruutetut palvelupyynnöt. Palvelupyyn-

töprosessi voi kytkeytyä palvelun elinkaaren vaiheista palvelustrategiaan, 

palvelusuunnitteluun, palvelutransitioon. Palvelutuotannon prosesseista se 

kytkeytyy tapahtuman- ja ongelmanhallinta prosesseihin ja pääsynhallinta 

prosessiin. (ITIL Service Operation 2011, 94-95) 
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Kuva 6. Esimerkki palvelupyyntöprosessista (ITIL Service Operation 2011, 90) 
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4.3.4. Ongelmanhallinta 

Ongelma tarkoittaa yhden tai useamman tapahtuman ilmenemiseen johta-

nutta syytä. Ongelmanhallintaprosessi hoitaa kaikkien ongelmien elinkaa-

ren niiden havaitsemisesta lopulliseen selvittämiseen asti. Ongelmanhal-

linta pyrkii minimoimaan tapahtumien ja ongelmien liiketoiminnalle aihe-

uttamia haittoja selvittämällä IT-infrastruktuurissa ilmeneviä virheitä. On-

gelmanhallinta etsii tapahtumien juurisyitä, dokumentoi ja tiedottaa tunne-

tuista virheistä ja käynnistää toimenpiteitä tilanteen korjaamiseksi. On-

gelmanhallinnan prosessin tarkoituksena on estää ongelmia ja niistä johtu-

via tapahtumia, poistaa toistuvia tapahtumia ja minimoida niiden tapahtu-

mien vaikutusta joita ei voi estää. Ongelmanhallinta ja tapahtumanhallinta 

ovat erillisiä palvelutuotannon prosesseja, mutta niillä on hyvin läheinen 

suhde ja niitä tehdään usein samoilla työkaluilla, niissä käytetään samaa 

kategorisointia, sekä vaikuttavuus ja prioriteetti luokittelua. Ongelmanhal-

linta prosessi jakautuu reagoivaan ja ennaltaehkäisevään toimintaan. Rea-

goiva ongelmanhallinta ratkoo ongelmia tapahtumien perusteella, kun taas 

ennaltaehkäisevä ongelmanhallinta pyrkii korjaamaan tunnetut virheet jo 

ennen tapahtumien ilmenemistä. (ITIL Service Operation 2011, 97) 

 

Ongelmanhallinta tukee liiketoimintaa lyhentämällä tapahtumien kestoai-

kaa ja pienentämällä niiden määrää, vähentämällä tapahtumista johtuvaa 

suunnittelematonta työtä, vähentämällä väliaikaisten korjausten tarvetta ja 

poistamalla toistuvia tapahtumia. Ongelmien ja tapahtumien käsittelyä ei 

tule yhdistää. Ongelmien hallinnan pitää pystyä toimimaan myös enna-

koivasti, kun tapahtumien hallinta on enimmäkseen reagoivaa. Kaikki on-

gelmat pitää kirjata samaan järjestelmään, jossa ne luokitellaan suunnitel-

lulla tavalla. Luokittelu mahdollistaa ongelmanratkaisumallien käyttämi-

sen ongelmien käsittelemiseen. Tapahtumat voivat joissain tilanteissa luo-

da ongelmakirjauksen. Tällaisia tilanteita voi syntyä, jos tapahtumanhal-

linta ei pysty yhdistämään syntynyttä tapahtumaa olemassa olevaan on-

gelmaan tai jos tapahtumien trendi-analyysi paljastaa mahdollisen ongel-

man. Laajavaikutteinen häiriö saattaa käynnistää ongelmanhallinta proses-

sin juurisyyn löytämiseksi. Ongelmanhallintaa voidaan tarvita myös, jos 

palvelupiste ei pysty määrittämään tapahtumalle yksiselitteistä syytä, 

vaikka tapahtuma olisikin poistunut, tukiryhmä havaitsee mahdollisen pii-

lossa olevan ongelman tai laite- tai sovellusvalmistaja julkaisee haavoittu-

vuusilmoituksen. (ITIL Service Operation 2011, 98-99) Esimerkki ongel-

manhallinnan prosessista on esitetty kuvassa 7. 

 

Ongelmanhallintaan on kehitetty useita tekniikoita ongelman löytämiseksi 

monimutkaisestakin järjestelmästä. Käytettävät tekniikat voivat olla esi-

merkiksi kronologinen analyysi, kipuarvoanalyysi, Kepner ja Tregoe-

analyysi, aivoriihi, 5 kertaa miksi, virheen eristäminen, affiniteetti kaavio, 

hypoteesin testaaminen, jatkuva tarkkailu, Ishikawa kaaviot tai Pareto ana-

lyysi. (ITIL Service Operation 2011, 99-101) 
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Kuva 7. Esimerkki ongelmanhallintaprosessista (2011, ITIL Service Operation 2011, 

102) 

Ongelmanhallintaprosessi voi käynnistyä reagoivasti tai ennakoivasti. Re-

aktiivisia liipaisimia ovat yksi tai useampi tapahtuma joka palvelupisteen 

käsittelyssä on muodostanut ongelman, teknisen tuen tekemän analyysi ta-

pahtumasta, automaattisten järjestelmien havaitsemat tapahtumat joista 

tarvitsee muodostaa ongelma tai laite- tai sovellustoimittajan haavoittu-

vuusilmoitus. Ennakoivia liipaisimia ovat tapahtuma-analyysin tuloksena 

havaitut piilossa olevat ongelmat, tapahtumahistorian perusteella havaittu 

tai havaitut piilossa oleva ongelma tai palvelun laadun parantamisen myö-

tä havaittu ongelma. Kaikki ongelmat on kirjattava lokiin riittävillä tiedoil-

la, sekä kategorisoitava ja priorisoitava samaan tapaan kuin tapahtumat. 

Priorisoinnissa on otettava huomioon ongelmaan liittyvien tapahtumien 

esiintymistiheys, ongelman vakavuus asiakkaan tai käyttäjän näkökulmas-

ta ja ongelman vaikuttavuus IT-infrastruktuuriin. (ITIL Service Operation 

2011, 103-104) 


