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1 L3ahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi Jyvaskylan ammattikorkeakoulun JYVSECTEC-
hanke. JYVSECTEC aloitti toimintansa projektimuotoisena syyskuussa 2011 tavoittee-
naan luoda Keski-Suomeen kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskus
seka kehittaa turvallisuusalan kansallista ja kansainvalista yritysten ja toimijoiden yh-
teistyoverkostoa. Tata kaikkea mahdollistamaan luotiin RGCE-kehitysymparisto (Rea-
listic Global Cyber Environment), jonka myo6ta JYVSECTEC on voinut tarjota harjoitus-,
tutkimus- ja kehitysty6hon ajankohtaisen infrastruktuurin. Hankkeen onnistumisesta
kertoo myods kevaalla 2015 saatu kahden miljoonan euron jatkorahoitus toiminnan ja
ymparistdjen laajentamiseen ja kyberturvallisuuden tilannekuvan tutkimiseen ja ke-

hittamiseen. (JYVSECTEC — Tietoa meista 2016.)

RGCE-kybertoimintaymparistd on JYVSECTEC:n asiantuntijoiden kehittama kybertur-
vallisuuden tutkimus-, kehitys- ja koulutusymparisté. Ymparistd on toteutettu nykyai-
kaista pilvipalveluarkkitehtuuria kdyttden ja virtualisoinnin lisdksi ymparistdon voi-
daan liittda myos fyysisia elementteja, kuten verkon aktiivilaitteita eli palomuurituot-
teita, kytkimia ja reitittimia. RGCE tarjoaa taysin eristetyn ja kontrolloidun ymparis-
ton, joka on suunniteltu ja rakennettu vastaamaan Internetin todellisia rakenteita ja
toiminnollisuuksia. Nama pitavat sisallaan oikeaa Internetia mallintavat julkiset IP-
osoitteistukset maantieteellisesti sidottuina ja lukuisia Internetin ydinpalveluja, kuten
nimi- ja aikapalvelut seka sertifikaatti-infrastruktuuri. RGCE:n infrastruktuuri tarjoaa
mahdollisuuden luoda monipuolisia organisaatioymparistdja mallintamaan todellisen

maailman yrityksia palveluineen ja verkkoineen. (JYVSECTEC — RGCE 2016.)

1.2 Toimeksianto ja tavoitteet

Tyon tavoitteena oli suunnitella ja toteuttaa SSO-autentikaatiojarjestelma (Single
sign-on) RGCE-kehitysymparistdssa kdytettyihin organisaatiomalleihin. Toimeksianta-
jan toiveena oli, ettd jarjestelma voidaan toteuttaa yhtend komponenttina haluttuun
organisaatioymparistoon. Lisaksi tydssa oli tarkoitus tutkia ja toteuttaa Palo Alto —

palomuurien VPN-palveluun (Virtual Private Network) kaksivaiheinen todennus.



RGCE-ymparistossa on kdytossa Palo Alton virtuaalipalomuureja, joilla kyseinen pal-
velu voidaan toteuttaa haluttuun ymparistoon. Toteutustapa eli menetelmat ja pal-
velut jatettiin tydn tekijan harkinnan varaan, mutta jos mahdollista tyo tulisi toteut-
taa kayttden avoimeen lahdekoodiin pohjautuvia ilmaisia ratkaisuja. Toteutus tehtiin
omassa testiymparistossa, joka karkeasti mallinsi RGCE-organisaatioymparistdissa

tarjottavia palveluita.

1.3 Organization as a Service

RGCE-organisaatioymparistdihin tarjotaan valmista pohjamallia, josta voidaan tar-
peen ja tilanteen mukaisesti valita halutut komponentit toteutettavaan organisaa-
tioon. Oaa$ (Organization as a Service) mahdollistaa kustannustehokkaan tavan
luoda eri tarkoitusperia palvelevia ymparistoja. Valmis jaottelu verkkoihin ja kom-
ponentteihin mahdollistaa ymparistdjen tuottamisen hyvin pitkalti automatisoidusti.

Yleisluontoinen organisaationmalli esitetaan liitteessa 1.

Luotava ymparisto voi siis vaihdella palveluiltaan, mutta itse toteutettavat palvelut
ovat samoista mallipohjista ja taten toimivat melkein identtisesti ymparistosta riippu-
matta. Lisaksi palveluiden nimet ja osoitteistukset on pyritty vakioimaan, joten opin-
naytetyon lopputuloksen tulisi sopia ilman suurempia muutoksia moneen eri ympa-

ristoon.



2 Single sign-on

2.1 Yleista

Yrityksen sisdisten ja ulkoisten palveluiden siirtyessa yha enemman tietoverkkoihin,
tavallinen yritysverkon kayttaja, eli tyontekija kohtaa yleensa yhden tyopaivan aikana
lukuisia eri jarjestelmia ja sovelluksia, joita hanen taytyy kayttaa suoriutuakseen tyos-
tdan. Nama palvelut sijaitsevat yleensa omien kdyttdjatunnustensa takana ja tyonte-
kijalla voi nopeasti olla muistettavanaan useita eri kayttajatunnus-salasana —yhdistel-
mia. Kayttdjakokemus jaa ndin ollen todella heikoksi ja tyon tehokkuus kérsii. (Tipton

& Krause 2007.)

Yrityksen sisdisten palveluiden sitominen yrityksen omaan kayttajahakemistoon tuo
monesti helpotusta ongelmaan. Kuitenkin varsinaisia jarjestelmiin ja palveluihin kir-
jautumisia tulee silti suuri maara jo yhden tyépaivan aikana ja edelleen tyon tehok-
kuus ei ole maksimissaan. Suorasukaisempi ratkaisu ongelmaan on SSO eli kertakir-

jautuminen. (Tipton & Krause 2007.)

Nykypaivan tietoverkkojarjestelmat ovat normaalisti hyvin hajautettuja, niin fyysi-
sesti kuin loogisestikin. Tama tarkoittaa, etta yrityksen palvelut tarjotaan mahdolli-
sesti lukuisista eri sijainneista ja sovellusten taustalla pyo6riva rauta ja ohjelmisto voi
vaihdella runsaastikin. Tima johtaa vaistamatta siihen, ettd SSO:n toteuttaminen on

yleensd todella haastavaa ja sy0 paljon resursseja. (Tipton & Krause 2007.)

SSO-ymparistossa kayttajan taytyy todentaa itsensa, eli kirjautua, vain kerran ja ta-
man jalkeen SSO-jarjestelma on vastuussa kayttajan kirjaamisesta jarjestelman pii-

rissa oleviin palveluihin. Jarjestelmalla saavutetaan lukuisia etuja, kuten:

1. Vahennetaan kayttdjatunnus ja salasana —yhdistelmia: Kayttdjan ei tarvitse muistaa
ja hallita suurta maaraa eri kirjautumistietoja

2. Salasanojen hallinnan helpottaminen: Kadyttdja ei yhta todennakdisesti kayta heikkoja
salasanoja ja/tai kirjoita niitd muistiin muistilapuille/muistiinpanoihinsa

3. Kayttdjakokemuksen parantuminen: Kayttdjan tarvitsee kayttaa huomattavasti va-
hemman aikaa eri palveluihin kirjautumiseen

4. IT-ylldapidon tyon helpottuminen: Vahemman kayttdjien yhteenottoja salasanojen re-
setointien osalta

5. Keskitetty komponentti kdyttdjien hallintaan: Esimerkiksi paasynhallinta ja kayttajan
salasanojen hallinta onnistuu yhdella komponentilla



Kuviossa 1 on esitelty yrityksen SSO-jarjestelman paaperiaate. Kayttaja kirjautuu si-
saan SSO-jarjestelmaan, joka on vastuussa kadyttdjan kirjaamisesta yritysverkon palve-
luihin. Tama automaattinen kirjautuminen voidaan toteuttaa esimerkiksi tiketin tai
evasteen avulla, jonka SSO-palvelin jakaa kdyttajalle todennuksen yhteydessa. (Jamsa

2013.)

)= I

Kayttaja SSO-palvelin

G

Yrityksen SSO-integroidut
palvelut

Kuvio 1. Yrityksen SSO-jarjestelman periaate (Jamsa 2013.)

2.2 Ratkaisumallit

SSO:n implementointiin ei ole yhta oikeaa toteutustapaa vaan ratkaisumalli voi kayt-
taa tiettya SSO-arkkitehtuuria, tai yhdistelmaa eri arkkitehtuureista. Arkkitehtuurit
voidaan karkeasti jakaa neljdan eri kategoriaan: Broker-, Agent-, Token- ja Proxy-ba-

sed. (Hursti 1997.)

Broker-mallissa verkossa on keskitetty todennuspalvelin. Tama palvelin jakaa loppu-
kayttajalle esimerkiksi tiketin tai evasteen, jonka avulla loppukéayttdja voi pyytaa paa-
sya muihin jarjestelmiin ilman erillista kirjautumista. Kerberos on yksi esimerkki Bro-

ker-mallin SSO:sta. (Hursti 1997.)

Agentteihin pohjautuvassa mallissa jokaisen SSO-jarjestelmaéan integroidun palvelun
front endista 16ytyy todennuksen tekeva agentti. Tama agentti toimii tulkkina sovel-

luksen oman todennusjarjestelman ja SSO-jarjestelman valilla. Esimerkkina tasta on



agentti (Authentication Agent), joka tunnistaa kayttajan esimerkiksi X.509-sertifikaa-
tin pohjalta ja kirjaa kayttdjan sisdan suojattuun sovellukseen, johon todennustapa

on kayttajatunnus ja salasana. (Hursti 1997.)

Token-mallissa voidaan kayttaa hyvaksi rauta- tai ohjelmistopohjaisia tokeneita. To-
ken on eraanlainen tunniste, jonka avulla kayttadja todistaa identiteettinsa. Loppu-
kayttaja pyytda identiteetin todistavan tunnisteen (ID Token), jonka avulla voidaan
pyytda padsytunniste (Access Token). Naiden avulla kdyttdjat voidaan taas tunnistaa
ja kirjata palveluihin. Esimerkkina nykyteknologiasta Token-pohjaiseen toteutukseen
on OpenlD Connect, jossa paasynhallinnasta vastaa OAuth 2.0 —protokolla. Vaihtoeh-
toisesti token voi olla kdyttajaan sidottu kertakayttosalasanoja luova fyysinen tai oh-

jelmistopohjainen komponentti, kuten esimerkiksi RSA SecurID. (Hursti 1997.)

Proxyyn pohjautuvassa mallissa kaytetdan hieman vastaavaa ideologiaa kuin Broker-
toteutuksessa. Broker-toteutuksessa keskitetty todennuspalvelin toimii erdanlaisena
vahtikoirana, mutta Proxy-toteutuksessa dedikoitu valityspalvelin toimii erdanlaisena

ovena muihin verkon palveluihin. (Hursti 1997.)

2.3 SSO vai federointi

SSO-tekniikoita ja palveluntarjoajia on lukuisia ja eri tekniikat soveltuvat paikoin eri
tarkoitukseen. Toimialueen sisdinen SSO auttaa kayttdjaa kirjautumaan palveluihin
vhdella todennuksella, mutta kayttajalla on silti edelleen kadyttdjatunnus ja salasana
jokaiseen erilliseen palveluun. SSO-jarjestelma vain huolehtii ndiden lahettamisesta

sovellukselle kayttdjan puolesta. (Killeen 2012.)

Toimialueiden valinen SSO taas edellyttaa kdyttdjan identiteetin federointia, eli edel-
leen lahettamista toiselle osapuolelle, ja tama taas toteutetaan mahdollisesti eri tek-
niikoilla kuin yrityksen sisdinen SSO. Federoinnissa kayttdjan identiteetti voidaan var-
mistaa |dP-palvelimelta (Identity Provider) ja IdP-palvelin myontaa tunnisteen (To-
ken) kayttajalle, jota SSO-jarjestelmaan sidottu SP (Service Provider) kayttaa padsyn

myontdamiseen. (Killeen 2012.)
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2.4 Vaihtoehtoja

Seuraavaksi kdydaan lapi muutamia yleisesti kdaytossa olevia SSO- ja federointiteknii-
koita, seka palveluntarjoajia kyseisille tekniikoille. Itse tyossa kaytetyt tekniikat kay-

daan lopulta lapi tarkemmin.

SAML (Security Assertion Markup Language) on XML-pohjainen (Extensible Markup
Language) standardi todennus- (autentikaatio) ja valtuuttamistietojen (autorisointi)
vaihtoon. SAML pyrkii ratkaisemaan SSO-ongelman ulottuen myds intraverkkojen ul-
kopuolelle. SAML-jarjestelmassa kayttdjan tunnistamisen ja todennuksen hoitaa IdP-
palvelin, joka jakaa palveluntarjoajalle, SP:lle, SAML assertion. Assertio on eraanlai-
nen vaite, joka sisaltaa tietoa kayttajasta ja kayttdjan todennuksesta. Viitteella kayt-
tdjan identiteetti valitetaan (federoidaan) palvelulle ja SP kayttaa vaitteen tietoja hy-
viakseen paattdessaan paasysta palveluun. Nykyinen versio, SAML 2.0, on OASIS Secu-

rity Services Committeen yllapitama. (Tarkoma & Kangasharju 2009.)

Shibboleth on standardeihin pohjautuva avoimen lahdekoodin ohjelmistopaketti
SSO:n toteuttamiseen. Shibboleth toteutti alun perin omaa versiotaan SAML-
standardista, mutta SAML 2.0 versio yhdisti seka Shibbolethin ettd OASIS:n ja Liberty
Alliancen itsendisesti kehittamat viitekehykset. Nykypaivan Shibboleth tarjoaa SSO:n
ja federoinnin nimenomaan SAML 2.0:n avulla. Shibboleth IdP mahdollistaa kayttajan
tunnistamisen ja todentamisen muun muassa Lightweight Directory Access Protocol
eli LDAP-protokollalla, Kerberoksella ja X.509-sertifikaateilla. Shibboleth SP tukee
monipuolisesti eri kdyttojarjestelmia, kuten Windows Server —kayttojarjestelmia, Li-
nux-kayttojarjestelmia (RedHat, OpenSUSE), ja tuki l6ytyy jopa OS X- ja Solaris-kayt-
tojarjestelmille. (Shibboleth N.d.)

CAS (Central Authentication Service) viittaa seka CAS-protokollaan etta tata protokol-
laa toteuttavaan palveluun. CAS on tikettipohjainen protokolla ja palvelu itsessaan
jakautuu kahteen osaan: CAS-palvelimeen ja CAS-asiakkaaseen (client). Palvelin on
vastuussa kayttdjan tunnistamisesta ja todentamisesta sekd padsyn myontamisesta
sovelluksiin. Asiakas on CAS-sovelluksia suojaava komponentti ja se on vastuussa
kdyttdjan identiteetin noutamisesta CAS-palvelimelta. Yksinkertaisuudessaan proto-

kolla toimii hieman vastaavanlaisella logiikalla kuin Kerberos, jossa kayttajalle myon-
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netaan Ticket Granting Ticket, jonka avulla kadyttdja voi noutaa palvelukohtaisia tiket-
teja. Kerberoksesta poiketen Ticket Granting Ticket tallennetaan evasteeseen, joka
toimii olemassa olevan SSO-istunnon tunnisteena. Palvelutiketit Iahetetaan GET-
parametreina pyydettyihin resursseihin ja toimivat todisteena paasysta CAS-
sovelluksille. Tasta voidaan paatelld hyvin helposti, etta CAS pohjautuu HTTP-
protokollaan (Hypertext Transfer Protocol) ja toiminta palvelimen ja asiakkaiden va-
lilld hoituu maarattyjen URI-paatepisteiden (Uniform Resource Identifier) kautta.
Oman CAS-protokollansa lisdksi CAS-palvelu tukee myds OpenlID-, OAuth- ja SAML-
protokollia. Paikallisena kayttajan todentaminen hoituu Shibbolethin tavoin esimer-

kiksi LDAP-protokollalla tai X.509-sertifikaateilla. (CAS N.d.)

OIDC (OpenID Connect) on uudempi token-pohjainen federaatiotekniikka. OIDC-
todennusprotokolla toimii OAuth 2.0 —protokollan paalla tarjoten sovelluksille mah-
dollisuuden todentaa kayttaja luotettua IdP:ta vasten. IdP on mahdollista toteuttaa
itse ja tarjota organisaation SSO tata kautta. On my6s mahdollista kdyttda kolmannen
osapuolen IdP:t3, joita tarjoavat muun muassa Google ja Microsoft. OpenlID Connec-
tin pohjalla toimiva OAuth 2.0 —protokolla maarittaa todennuksessa ja valtuuttami-
sessa kaytettavan viestien vaihdon. Itse viestit ovat JSON-muotoisia (JavaScript Ob-
ject Notation) ja kulkevat HTTP:n yli. Tdman vuoksi OIDC-toteutusten tulee aina kayt-
tda TLS-suojattua (Transport Layer Security) yhteytta. Normaali kdyttdjan todennus

noudattaa seuraavan sivun kuvion 2 periaatetta. (OpenlD Connect 2014.)
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AuthN Request

v

RP (Client)

AuthN & AuthZ OP (IdP)

End User

AuthN Response

A

Userinfo Request

A\ 4

Userinfo Response

A

Kuvio 2. OpenlID Connect —todennus (OpenID Connect 2014.)

Relaying Party, RP, on jokin palvelu, jonka kayttdjien todennus tapahtuu OIDC:n
avulla. Kayttdjan ottaessa RP:n yhteyttd, RP lahettaa todennuspyynnon (AuthN)
OP:lle (OpenID Connect Provider). OP todentaa (AuthN) ja valtuuttaa (AuthZ) loppu-
kayttajan kdyttden Authorization paatepistetta (endpoint). Taman jalkeen OP vastaa
alkuperaiseen todennuspyyntoon lahettamalld asiakkaalle ID Tokenin ja yleensa
myo6s Access Tokenin. RP voi kayttaa Access Tokenia lahettadkseen pyyntoja Userinfo
paatepisteelle, joka palauttaa tietoja (Claims) loppukayttdjasta. (OpenID Connect

2014.)

ADFS (Active Directory Federation Services) on Microsoftin ohjelmistokomponentti
kertakirjautumiseen ja identiteetin federointiin. Microsoft ADFS kayttaa federointiin
WS-Federation-, SAML- ja nykyisin my6s OpenlD Connect-protokollia. Etu ADFS:n
kdytossa on sen suora yhteensopivuus Active Directory Domain Services —palveluun.
Uusin versio ADFS-palvelusta tukee myos muita LDAPv3-yhteensopivia hakemistoja,
joten komponentin kdytto ei ole rajattu Microsoft-ymparistoon. Tyossa testattiin
Windows Server 2016 —kayttojarjestelmalla varustettu palvelin OpenlD Connect Pro-

vider -roolissa. (Mathers 2016.)
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3 Kerberos

3.1 Yleista

Kerberos sai alkunsa tutkimusprojektina Massachusetts Institute of Technology —yli-
opistossa 1980-luvulla. Ajanjakson vallitsevat etakayttoprotokollat, kuten Telnet, |3-
hettivat kayttajan tunnukset selvakielisina verkon yli. Lisaksi hallittavien koneiden ja
palvelujen maara kasvoi huimaa tahtia ja eri laitteet ja palvelut vaativat aina omat

kayttajatunnukset salasanoineen. Ongelmien ratkaisemiseksi kehitettiin uusi kaytta-

jantodennusprotokolla: Kerberos. (Garman 2003, 1-5.)

Ensimmainen MIT:n ulkopuolelle jaettu versio Kerberoksesta oli Kerberos 4. Laajempi
levinneisyys jai kuitenkin saavuttamatta, silla salausohjelmistojen vientia kontrolloi-
tiin ja rajoitettiin Yhdysvaltain valtion toimesta. Kerberos 4 toteutuksia on edelleen
olemassa, mutta kaytannossa protokollan kyseista versiota pidetdaan epaturvallisena,
ja Kerberoksen uusin versio, Kerberos 5, on muutenkin huomattavasti paranneltu ja
myo6s saanut lukuisia uusia ominaisuuksia. Naihin lukeutuvat muun muassa laajempi
tuki salausmenetelmille, tunnuksien delegointi ja edelleen ldhettaminen seka tuen

parantaminen toimialueiden valisessa todennustransaktiossa. (Garman 2003, 8-9.)

Viimeisin virallinen parhaiden kaytantdjen ohjeistus on julkaistu RFC 6649 —doku-
mentissa ja se kasittelee heikkojen kryptografisten algoritmien poistamista kaytosta.
RFC 6649 ehdottaa, etta DES eli Data Encryption Standardiin pohjautuvat algoritmit
tulisi jattaa kokonaan pois tuen piirista, kuten myds RC4-HMAC-EXP. On kuitenkin
huomioitava, ettd vanhat versiot Microsoft Windows -kayttojarjestelmista eivat tue
uudempia algoritmeja kuin RC4-HMAC, joten viela ei valttamatta ole mahdollista ak-

tiivisesti ajaa kyseista kryptoalgoritmia pois protokollatoteutuksista. (RFC 6649 2012.)

3.2 Toiminta

Kerberos on protokolla, jolla tarjotaan turvallinen kertakirjautuminen kayttaen hy-
vaksi luotettua kolmatta osapuolta. Turvallisuus taataan kayttamalla salasanojen si-

jaan tiketteja, eraanlaisia aikaleimoihin nojautuvia kryptografisia viesteja, joilla kayt-
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tajan identiteetti voidaan varmistaa ilman salasanan lahettamistd. Tasta syysta Ker-
beros sopii hyvin kadytettavaksi suojaamattomissa verkoissa. Kertakirjautuminen to-
teutetaan todentamalla kadyttaja kerran, esimerkiksi tydasemalle kirjautuessa. Taman
jalkeen Kerberos-tiketti huolehtii kayttajan kirjaamisesta muihin jarjestelmaan sidot-
tuihin palveluihin. Palvelun kerberoinnista puhutaan silloin, kun jonkin palvelun kayt-

tdjien todennukseen sovelletaan Kerberos-protokollaa. (Garman 2003, 6-7.)

Kerberos toimii molempiin suuntiin. Asiakas eli loppukayttdja varmennetaan ja lisaksi
myos palvelin varmentaa loppukayttdjalle itsensa. Nain molemmat osapuolet varmis-
tuvat siitd, ettda kumpikin kommunikaation osapuoli on juuri se, joka vaittaakin ole-
vansa. Turvalliseksi taman transaktion tekee salauksen, eheyden tarkistuksen ja aika-
leimojen kayttaminen. Verkon ja verkon laitteiden, joissa Kerberosta kaytetaan, tay-

tyykin olla synkronoitu suurin piirtein samaan aikaan. (RFC 4120 2005.)

3.3 Key Distribution Center

Jarjestelman kulmakivena toimii KDC (Key Distribution Center), joka koostuu kol-
mesta loogisesta komponentista. Nama ovat jarjestelman sisdinen tietokanta, johon
on koottu kaikkien kayttajien paanimet (Principal Name) ja niihin sidotut kryptoavai-
met, todennuspalvelin ja TGS (Ticket Granting Server). KDC voidaan varmentaa, ja
myo0s tulisi varmentaa, eli KDC palvelimia voi olla useita. KDC:n sisdinen tietokanta
voidaan sailyttaa Active Directoryn LDAP (Lightweight Directory Access Protocol) ra-
kenteessa, mutta avoimen ldhdekoodin ratkaisut tukevat myds tiedon sailyttamista

erillisessa kevyessa tietokannassa. (Garman 2003, 20-21.)

Todennuspalvelin, AS (Authentication Server), jakaa kirjautumisessa asiakkaille TGT-
tiketin (Ticket Granting Ticket). TGT-tiketti varmistaa, etta loppukayttdjan ei erikseen
tarvitse todentaa identiteettidan KDC:lle, silla TGT-tiketti salataan loppukayttdjan sa-
lasanalla, joka on tiedossa vain kyseisella kayttajalla itsellaan ja KDC-palvelimella.

TGT:Ila pyydetaan yksittadiset palvelutiketit ja tdma poistaa tarpeen salasanan uudel-

leensyottamiselle jokaiseen erilliseen palveluun. (Garman 2003, 20-21.)

Ticket Granting Server, eli TGS, on vastuussa yksittaisten palvelutikettien jakamisesta
asiakkaille pyyntda vastaan. Pyynnossa kaytetdaan TGT-tikettia ja halutun palvelun

padnimea. Paanimi on kayttdja- (User Principal Name) ja palvelukohtainen (Service
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Principal Name) nimi, joka on ainutlaatuinen Kerberos-toimialueella. TGS validoi TGT-
tiketin varmistamalla, ettad se on salattu Kerberos palvelimen TGT-avaimella, ja luo ta-

man jalkeen asiakkaalle palvelutiketin. (Garman 2003, 20-21.)

Jokaisella palveluun sidotulla paanimella on lisdaksi oma salausavaimensa, kuten jokai-
sella paanimella muutenkin. Windows-koneilla nama luodaan lennosta tarpeen vaa-
tiessa, eli kdaytanndssa kerberoituja palveluja asennettaessa. Linux-palvelimilla nama
palveluavaimet on sidottu omaan tiedostoonsa, jota kutsutaan nimella keytab. Jokai-
nen jarjestelmaan integroitu palvelu tulisi sitoa omaan keytab-tiedostoonsa ja palve-
lua tulisi ajaa omalla Linux-kayttajatililla. Tama mahdollistaa sen, etta keytab-tiedos-
ton lukuoikeus voidaan maarittaa vain palvelun ajossa kadytettavalle tilille. (Garman

2003, 138).

3.4 Tiketit

Kerberos-tiketti on KDC:n jakama kryptattu datarakenne ja sisdltaa jaetun salausavai-
men, joka on istuntokohtaisesti ainutlaatuinen. Tiketti sisaltaa lippuja ilmoittamaan,
mihin tikettida voidaan kayttaa. Liput kertovat esimerkiksi, voidaanko tiketti valittaa
toiselle palvelulle. Tiketti varmistaa istunnon molempien osapuolten identiteetin ja
muodostaa osapuolten valille salausavaimen nimeltadn istuntoavain (Session Key).

Kuviossa 3 esitetadn Kerberos-tiketin rakenne. (Garman 2003, 21-22.)

Client: h3334 @ AD.JAMK.FI

Server: krbtgt/AD.JAMK.FI @ AD.JAMK.FI

KerbTicket Encryption Type: AES-256-CTS-HMAC-SHA1-96

Ticket Flags 8x46e18088 -> forwardable renewable initial pre_authent name_canonicalize
Start Time: 18/11/2816 16:52:48 (local)

End Time: 18/12/20816 2:52:48 (local)

Renew Time: 18/18/2816 16:52:48 (local)

Session Key Type: AES-256-CTS-HMAC-5HA1-96

Cache Flags: 8x1 -> PRIMARY

Kdc Called: DC2

Kuvio 3. Kerberos-tiketin rakenne

Jokainen tiketti sisaltaa vahintadn seuraavat kentat: Kayttdjan paanimi
(h3334@AD.JAMK.FI), palvelun paanimi (krbtgt/AD.JAMK.FI@AD.JAMK.FI), voimassa-
oloaika (Start, End, Renew time) ja istuntoavain (Session Key). Lisdksi lipuista (Ticket

flags) kay ilmi kyseisen tiketin ominaisuudet. Esimerkiksi forwardable-lippu kertoo,
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ettd kyseinen TGT-tiketti voidaan ldhettad edelleen toiselle isintakoneelle kirjautu-
misen yhteydessa. Talloin alkuperaista TGT-tikettida voidaan kayttdaa uudessa koh-
teessa ja kertakirjautuminen toteutuu jopa sisakkaisissa sovelluksissa. Esimerkkina
tasta voidaan mainita tilanne, jossa kayttdja kirjautuu Windows-tydasemaltaan ker-
beroidun SSH-palvelun kautta Linux-palvelimelle ja edelleen Linux-palvelimelta toi-

seen kerberoituun palveluun. (Garman 2003, 42).

Koska tiketit ovat palvelukohtaisia, on mahdollista, ettd yhta aikaa on voimassa
useita tiketteja. Nama sadilotaan Ticket Cache —nimella kulkevaan rakenteeseen, joka
voi olla esimerkiksi tiedosto. Tiedoston sijaan Microsoftin Active Directory implemen-
toi muistipohjaisen Ticket Cachen, jolloin voidaan varmistua siita, etta olemassa ole-

vat tiketit terminoidaan istunnon paattyessa. (Garman 2003, 21-22.)

3.5 Transaktio

Normaali Kerberos-transaktio alkaa AS_REQ-pyynnélla AS-palvelimelle TGT-tiketin
saamiseksi. Palvelin vastaa AS_REP-viestill3, joka sisaltdaa asiakkaan TGT-tiketin. Ta-
man jalkeen pyydetaan palvelutiketti TGS_REQ-viestilla TGS-palvelimelta kayttden
TGT-tikettia ja halutun palvelun paanimea. TGS-palvelin kuittaa pyynndn validoinnin
jalkeen TGS_REP-viestilla. Taman jalkeen loppukayttdja voi tehda kerberoiduille pal-
veluille pyynnon paasta kasiksi resurssiin. Onnistunut pyynté AS-palvelimelle ei siis
automaattisesti tarkoita, etta kayttajalla on taman jalkeen paasy kaikkiin kerberoitui-
hin palveluihin, silld valtuuttaminen voi olla palvelukohtaista. (Kerberos 2009; Gar-

man 2003, 34-41).

Transaktio alkuperaisena Kerberos 4 —protokollatoteutuksena oli kuitenkin haavoit-
tuvainen. Koska KDC-palvelin antaa kayttajan salausavaimella salatun TGT-tiketin ke-
nelle tahansa sita pyytavalle, oli mahdollista pyytaa kyseinen tiketti, ja sita kautta
yrittda murtaa salausavain brute force —tekniikalla. Monesti kayttajat valitsivat keh-

noja salasanoja, joka tietenkin edesauttoi hyokkaajaa. (Garman 2003, 43).

Kerberos 5 implementoi esitodennuksen (Preauthentication) korjaamaan taman haa-
voittuvaisuuden. Ensimmainen AS_REQ pyynt6 AS-palvelimelle epdonnistuu ja pa-

lauttaa KRB_ERROR-viestin, jolloin asiakkaan taytyy todentaa henkildllisyytensa pal-
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velimelle ennen kuin TGT-tiketti myonnetdan. Kaytannossa asiakaslaite todentaa it-

sensa lahettamalla uuden AS_REQ viestin, joka sisaltda aikaleiman, joka salataan asi-

akkaan avaimella. (Garman 2003, 43).

Kuviossa 4 esitetaan viela koko edella mainittu transaktio seka asiakkaan etta palveli-
men ndkokulmasta. Kuviosta kdy myos selkeasti ilmi, mita viesteja transaktioon kuu-

luu ja kumpi osapuoli toimii kunkin viestin ldhettajana.

AS_REQ
>
Asiakas KRB ERROR AS/TGS
< _
AS REQ
= >
AS_REP
<
TGS _REQ
= >
TGS_REP
<

Kuvio 4. Kerberos-todennus (Garman 2003, 35.)
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4 HTTP-todennus

4.1 Yleista

Hypertext Transfer Protocol on tilaton sovellustason protokolla, jolla mahdollistetaan
tiedonsiirto hypertekstiin perustuvien tietojarjestelmien valilla. HTTP on suunniteltu
hyvin yleisluontoiseksi protokollaksi, jonka tarkoitus on muodostaa rajapinta eri tie-
tojarjestelmiin ja se toimii pyynto-vastaus periaatteella. Asiakas kohdistaa palveli-
meen pyynnon, johon sisallytetdan tietty metodi, tietty kohderesurssi eli Uniform Re-
source Identifier, kdaytetty HTTP-protokollan versio ja muita lisatietoja HTTP-
otsikoiden muodossa. Palvelin palauttaa pyynt66n vastauksen, joka sisaltaa tiedot
pyydetyn URI:n sijainnista, HTTP-protokollan versiosta ja tilakoodin (Status Code),
joka kertoo lisatietoa pyynnon onnistumisesta. Lisaksi vastaukseen sidotaan lisdinfor-
maatiota antavia HTTP-vastausotsikoita ja lopulta myos mahdollinen hydtykuorma.

(RFC 7230 2014.)

Pyyntdéihin sidottuja metodeja on useita, mutta taman tyon kannalta keskitytaan vain
oleellisimpaan. Naista tarkein on GET-metodi, joka on ensisijainen tapa noutaa infor-
maatiota HTTP-protokollan avulla. Yksinkertaisimmillaan transaktio tapahtuu esimer-
kiksi asiakkaana toimivan selaimen ja web-palvelimen vililla. Kayttaja haluaa siirtya
selaimellaan selaamaan HTTP-protokollan toiminnasta kertovaa dokumentaatiota ja

kirjoittaa selaimen osoiteriville: (RFC 7230 2014.)

https://tools.ietf.org/html/rfc7230

Selain tekee talloin seuraavan pyynnon kdyttden GET-metodia:

GET /html/rfc7230 HTTP/1.1
Host: tools.ietf.org

Palvelin palauttaa vastauksen seuraavanlaisesti:

HTTP/1.1 200 OK
Content-Location: rfc7230.html|
Content-Type: text/html; charset=UTF-8
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Tilakoodi, 200 OK, kertoo pyynnon onnistumisesta ja vastauksessa kerrotaan pyyde-

tyn resurssin sijainti ja hyotykuorman tyyppi. Lisdksi HTTP-otsikoilla voidaan neuvo-

tella informaation esitystapa ja antaa tietoa esimerkiksi yhteytta ottavasta asiak-

kaasta, User-Agentista. Pyynt6on vastaavasta palvelimesta voidaan palauttaa tietoa

kayttaen Server-otsikkoa. Kuviossa 5 on esitetty yksinkertainen pyyntd-vastaus —

transaktio edelld esitetysta tilanteesta.

Request

Client

Y

Server

like Gecko) Chrome/54.9,.2840.71 Safari

Kuvio 5. HTTP-pyynto ja —vastaus

Palvelimen palauttamat tilakoodit voidaan jakaa karkeasti viiteen kategoriaan nume-

roinnin perusteella. Tilakoodi muodostuu kolmesta numerosta ja aloittava numero

maarittaa kategorian. Tilakoodien luokat voidaan maaritelld seuraavanlaisesti:

(RFC7231 2014.)

ukhwnN e

lidi.

Informational 1xx: Pyynto otettiin vastaan ja prosessointi jatkuu.

Succesful 2xx: Pyynto otettiin onnistuneesti vastaan, ymmarrettiin ja hyvaksyttiin
Redirection 3xx: Pyynnon suorittamiseksi taytyy tehda lisdtoimenpiteita

Client Error 4xx: Pyynto on virheellinen tai sita ei voida suorittaa

Server Error 5xx: Palvelin epdonnistuu suorittamaan pyynnon, vaikka pyynto on va-
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Naista monelle kayttajalle tuttuja ovat esimerkiksi tilakoodi 404, joka kertoo, etta
pyydettya resurssia ei l10ydy ja tilakoodi 500, Internal Server Error, joka kertoo palve-
linpdan asetusvirheesta (RFC7231 2014). HTTP-otsikot mahdollistavat myos kayttdjan
todentamisen, jolloin asiakkaalle ilmoitetaan vaaditusta todennuksesta tietylla tila-
koodilla ja palvelimen vastaukseen sisallytetyissa otsikoissa kaytetaan todennukseen

liittyvaa lisdotsikkoa. (RFC 7235 2014.)

Muita metodeja ovat POST, HEAD, PUT, DELETE, CONNECT, OPTIONS ja TRACE. POST-
metodia kadytetaan yleisesti esimerkiksi HTML-lomakkeiden (Hypertext Markup Lan-
guage) tietojen ldhettdmisessa prosessoitavaksi. Monien web-sovellusten kirjautu-

missivu hyédyntdaakin HTML-lomaketta ja POST-metodia. (RFC7231 2014).

4.2 Toiminta

HTTP-todennuksen (HTTP-authentication) vaativa palvelu vastaa pyyntoon 401
Unauthorized -tilakoodilla. Kyseisen palvelimen taytyy talldin lisata vastaukseen
WWW-Authenticate —otsikko. Kuviossa 6 esitetdan kyseinen toiminne. Resurssia pyy-
dettdessa palvelin vastaa 401-tilakoodilla ja lisaa vastausotsikoihin WWW-

Authenticate —kentan. (RFC 7235 2014.)

Reguest URL: https://intra.example. com/wp-login.php
Request method: GET

Remote address: 18.8.188.38:443

Status code: M 421 Authorization Required

Version: HTTP/1.1

Filter heo 1ers

Response headers (0,254 KB)

Connection: "Keep-Alive"

Content-Length: "435"

Content-Type: "text/html; charset=is0-8859-1"
Date: "Tue, 11 Oct 2016 05:49:07 GMT"
Keep-Alive: "timeout=15, max=100"

Server: "Apache/2.2.15 (CentD5)"
WWW-Authenticate: "Megotiate"

Kuvio 6. HTTP-todennus

Seuraavaan pyyntoon asiakas lisad Authorization-otsikon, jonka sisall6lla neuvotel-

laan kayttdjan todennus. Yksinkertaisimmillaan Authorization-otsikko voi olla BASE64
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enkoodaus kayttajan tunnuksesta ja salasanasta, muodossa ”Authorization: Basic .

base64(Susername .’ . Spassword)”. (RFC 7235 2014.)

Kuviossa 7 esitetaan Windows-asiakkaan selaimen ja Linux web-palvelimen valilla ta-
pahtuva todennusneuvottelu, jossa valitaan Kerberos- tai NTLM-protokollan (NT Lan
Manager) vélilla. Kerberosta kadytetdan ensisijaisesti, jos kyseinen palvelu on saata-

villa (Understanding HTTP Authentication N.d.)

Request URL: https://intra.example.com/wp-login.php
Request method: GET

Remote address: 18.8.168. 30: 443

Status code: A 382 Found

Version: HTTP/1.1

Edit and Resend ~ Raw headers

X-Powered-By: "PHP/533" A
Request headers (2,670 KB)

Host: "intra.example.com!

User-Agent: "Mozilla/5.0 (Windows NT 6.1; WOW64; n:47.0) Gecko

01 Firefox/47.0

Accept: "text/html af
Accept-Languag

ation/xhtml+xml,application/xml;q=0.9

fi:q=08,en-US:q=0.5,en;q=0.3
deflate, br"

a.example.com/”

m

Cookie: "wp-settings-time-7=1476164797; lemonldap=d70ed&dIcT daddd51a72c22 89; wordpress_test_cookie=WP+Cookie+check

Connection: "keep-alive

Authorization: "Negotiate YIGFQYGKwYEBQUColGcTCCBmM2gMDAUBgkghkiCO:IBAgIGCSqGSIb3EECAG. .voPOVTRUBMOCNEQWMPeQDweZT edmrmaWOvrYb6zKxZ T)eH5 Ts/ Hepd + GRZNVTIWGOXU/ whwR" =

Kuvio 7. HTTP-pyynto sisaltaen Authorization-otsikon

Kuviossa 8 esitetddn viela koko todennuksen eteneminen. Palvelin vastaa pyyntoon
ensin edelld mainitun mukaisesti statuskoodilla 401 ja pyytaa todennusta. Todennus
suoritetaan lisaamalla pyyntdon Authorization-otsikko, ja jos kayttajalle on sallittu

padsy resurssiin, vastaa palvelin pyynt6on statuskoodilla 200 OK.

Status Method File Demain
B 401 GET wp-login.php @ intra.example.com
A 302 GET wp-login.php @ intra.ecample.com
® 20 GET fwp-admin/ @ intra.example.com

Kuvio 8. HTTP-todennuksen kulku

Todennuksen epaonnistuessa palvelin vastaa tilakoodilla 403 Forbidden. Tama sta-
tuskoodi kertoo, etta palvelin on ymmartanyt pyynnon, mutta kieltdytyy antamasta
padsya resurssiin. Palvelin voi myos halutessaan palauttaa vastauksen hoytykuor-

massa tiedon siitd, miksi pyynto evattiin. (RFC 7231 2014.)

Moni tyossa kdytetyista palveluista tarjoaa mahdollisuuden kdyttda HTTP-todennusta
kdyttdjan tunnistamiseen. Tdma toteutetaan sovelluksissa niin, ettd HTTP-

todennuksen tekeva liitdnndinen tai ominaisuus ei varsinaisesti tee itse todennusta,
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vaan tarkistaa onko todennus jo tehty. Jos on, niin kayttaja kirjataan palveluun si-
saan. Hyvien kaytanteiden mukaisesti olemassa oleva HTTP-todennus tarkistetaan
yleensa etsimalla tiettya muuttujaa sovellusta pyorittavan web-palvelimen tiedoista.
Usein, kuten esimerkiksi Apache web-palvelimella, tdma muuttuja on
SSERVER['REMOTE_USER’]. Muuttuja asetetaan onnistuneen HTTP-todennuksen
avulla vastaamaan loppukayttdjan kayttajatunnusta. Huomioitavaa tdssa on se, etta
jos sovelluksen HTTP-todennuksen toteuttava liitdnndinen ei ota kantaa kuin ole-
massa olevan muuttujan sisaltoon, voidaan itse muuttujan asettamiseen kayttaa lu-

kuisia eri keinoja. (RFC 3875 2004.)
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5 Kaksivaiheinen todennus

5.1 Yleista

Autentikointi eli todennus on prosessi, jonka avulla kdyttdja todistaa identiteettinsa.
Karkeasti jaoteltuna kayttajan identiteetin voi todistaa kolmella eri tavalla. Naista en-
simmainen on kayttdjan todentaminen jonkin kdyttdajan omistaman asian avulla. Tal-
lainen asia voi olla esimerkiksi henkilokortti. Toinen tapa todentaa kayttdja perustuu
kayttajan itsensa ominaisuuksiin. Tallainen ominaisuus voi olla esimerkiksi sormen-
jalki tai verkkokalvo, eli jokin ainutlaatuinen ominaisuus, joka on monesti liitettavissa
biometriikkaan. Kolmas tapa kayttdjien todentamiseen on monelle perinteisesti
tuttu. Tama perustuu siihen, mita kayttdja tietda ja tama voi olla esimerkiksi salasana
tai PIN-numero. Kolme eri tapaa todentaa kayttdja voidaan siis tiivistaa seuraavasti:

(Stanislav 2015.)

1. Jotain mita omistat
2. Jotain mité olet
3. Jotain mita tiedat

Yleisesti kaytetty todennustapa, kayttajatunnus ja salasana, on riskialtis monestakin
syysta. Kayttajat ovat laiskoja ja kayttavat ennalta-arvattavia tai lyhyita salasanoja tai
kirjoittavat salasanansa muistilapuille. Phishing-kampanjat ja keylogger-ohjelmistot
ovat my0s suosittuja ja tehokkaita tapoja saada kayttdjan kirjautumistiedot selville.
Ratkaisu ongelmaan ei ole pidempien ja hankalampien salasanojen kaytto ja kaytta-
jan pakottaminen vaihtamaan salasanansa usein. Tama vain johtaa heikompiin sala-
sanoihin. Tehokkaampi keino on ottaa kayttoon toinen tai useampi edelld mainituista

todennustavoista. (Stanislav 2015.)

Vahva todennus tarkoittaa kayttdjan tunnistamista kayttaen jotain pelkan salasanan
lisdksi. Tama saavutetaan ottamalla rinnalle esimerkiksi toinen edelld mainituista ka-
tegorioista. Kaksivaiheiseksi todennukseksi (Two-factor authentication eli 2FA) kutsu-
taan kayttdjan todennusta, jossa kdytetaan kahta ylla mainituista todennustavoista.
Tuttu esimerkki tasta on pankkiautomaatilla asiointi, jossa kayttaja tarvitsee seka

pankkikortin (jotain mitd omistat) ettd PIN-koodin (jotain mita tiedat). Monivaiheinen
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todentaminen (Multi-factor authentication eli MFA) sen sijaan kayttaa kahta tai use-
ampaa ylla mainituista todennustavoista. Lisdksi on vield erotettavissa kaksivaiheinen
vahvistus (Two-step verification eli 2SV), jossa kdytetaan kahta erillista, toisistaan
rilppumatonta tunnistusvaihetta. Nama eivat valttamatta ole eri kategorioista, vaan
kayttajalta voidaan vaatia esimerkiksi kaksi erillista salasanaa ennen jarjestelmaan

padsya. (Stanislav 2015.)

5.2 Vaihtoehtoja

Vaihtoehdot kaksivaiheisen todennuksen toteuttamiseen ovat lukuisat. Tunnetuim-
pia lienevat kuitenkin rauta- ja ohjelmistopohjaiset tokenit, joilla generoidaan satun-
naisia kertakadyttosalasanoja. Toteutustapa, eli kdytannossa algoritmi, vaihtelee hie-
man eri valmistajan tai palveluntarjoajan mukaan, mutta myds avoimiin standardei-
hin perustuvia toteutuksia on runsaasti tarjolla. Naita ovat esimerkiksi HOTP- (HMAC-
Based One-Time Password) ja TOTP- (Time-based One-Time Password) algoritmit,
joita voidaan kayttaa hyvaksi esimerkiksi Googlen autentikaattoripalvelulla tai sen
avoimeen lahdekoodiin perustuvalla versiolla. (Google Authenticator 2016; Stanislav

2015.)

HOTP- ja TOTP-algoritmit perustuvat samankaltaiseen perusideaan. OTP-salasana
(One-Time Password) muodostetaan kayttdmalla asiakkaan ja palvelimen valista jaet-
tua avainta seka jonkinlaista laskuria. HOTP-toteutuksessa laskurina toimii 8-tavun
mittainen counter, jonka taytyy olla synkronoitu asiakkaan ja palvelimen valilla. Jo-
kaisella salasanan luomiskerralla laskuriin lisdatdaan vakioitu arvo. TOTP-toteutuksessa
laskurina toimii aika. HOTP-salasana vaihtuu siis joka generoinnilla, kun taas TOTP-
salasana vaihtuu asetetun aikavalin jalkeen. Huomioitavaa on kuitenkin, etta vaikka
TOTP-salasanan luonnin aikavali voi olla esimerkiksi kolmekymmenta sekuntia, on sa-

lasana silti kertakayttoinen. (RFC 4226 2005; RFC 6238 2011.)

Nykymaailman alylaitedhkyssa voidaan valjastaa kdyttdjan tunnistukseen myos muut
alylaitteiden toiminnot. Erds esimerkki tasta on push-viestien kaytto kaksivaiheisessa
todennuksessa. Push-viestilld on mahdollista siirtaa pieni maara dataa palvelusta asi-
akkaan laitteelle. Viesti tulee suoraan nakyviin loppukayttajan laitteelle, jolloin se he-

rattaa kayttdjan huomion valittomasta. Push-viesti voi sisadltda esimerkiksi tarvittavan
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toimenpiteen, jolla aktivoidaan kyseisen palvelun mobiilisovellus ja soveltuu taten
erinomaisesti sellaisille kayttajille, jotka eivat ehka ole teknisesti kovin perehtyneita
tai haluavat vahan vaivaa vaativia ominaisuuksia. Kaksivaiheisessa todennuksessa
push-viesti voidaan ldhettda esimerkiksi onnistuneen kayttajatunnus/salasana —var-
mennuksen jalkeen, ja se voi sisaltda esimerkiksi Hyvaksy/Hylkda —toiminteet. Lisaksi
viestista on hyva I6ytya kohdepalvelun nimi ja aikaleima. Kaksivaiheinen todennus
push-viesteja kayttamalla on todella vaivatonta loppukayttajan nakékulmasta, silla
kayttajan ei tarvitse syottaa kuin kayttdjatunnuksensa ja salasanansa, ja tdman jal-
keen hyvaksya vahvistusviesti. (Stanislav 2015.) Kuviossa 9 esitetaan esimerkki tallai-

sesta push-viestista.

Login request: Palo Alto SSL V.. 9.25
Login request: Palo Alto SSL VPN

jamk.fi

v APPROVE X DENY

Kuvio 9. Push-viesti

Muita yleisesti kdaytossa olevia tunnistusmenetelmia ovat muun muassa tekstivies-
teilla toimitettavat OTP-salasanat, puhelinsoitolla toimitettavat OTP-salasanat, aly- ja
sirukortit seka erilaiset biometriset tunnisteet. Tekstiviestit eli SMS-viestit (Short
Message Service) ovat olleet kdytdssa jo yli kolmekymmenta vuotta ja taten ovat
luonnollisesti tuettuja myds niissa mobiililaitteissa, joissa ei varsinaisia dlypuhelimen
toiminteita ole. Sama koskee puhelinsoitolla toimitettavia tunnistetietoja. (Stanislav

2015.)

Biometriset tunnisteet sisadltavat esimerkiksi sormenjaljet, silman iiriksen muodon tai
vaikkapa kayttdjan danen. Siind missa OTP-salasanan taytyy olla identtinen odotet-
tuun arvoon verrattuna, taytyy biometrisissa tunnisteissa turvautua kynnysarvoihin.
Sormenijaljen tilastollisen analyysin tdytyy tuottaa tarpeeksi ldhella vertailuarvoa
oleva tulos, jotta todennus onnistuu. Taysin identtiseen tulokseen vertailuarvon

kanssa on lahes mahdotonta paasta. Tama myos asettaa biometristen tunnisteiden
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kaytolle rajoituksia, silla liian 10ysat raja-arvot mahdollistavat jarjestelman vaarinkay-
ton ja liian kireat raja-arvot saattavat johtaa virheisiin todennuksessa. (Stanislav

2015.)

5.3 Palo Alto

Palo Alton SSL-VPN -yhteydelle 16ytyy tuki kolmelle eri kaksivaiheisen todennuksen
mahdollistavalle tavalle. Ensimmaisessa kayttaja on mahdollista todentaa kayttaja-
tunnuksen, salasanan ja asiakassertifikaatin yhdistelmalla. Tassa tapauksessa kaytta-
jalle luodaan sertifikaattiprofiili (Certificate Profile) ja todennusprofiili (Authentica-
tion Profile). Kayttdjan taytyy todentaa itsensa molempiin onnistuneesti, jotta VPN-

yhteys muodostuu. (Palo Alto —2FA. N.d.)

Toinen tapa toteuttaa kaksivaiheinen todennus on sitoa kadyttajan tunnistus Radius-
profiiliin. Itse Radius-palveluun voidaan tall6in sitoa jokin OTP-palvelu. Kayttaja kir-
jautuu kayttdaen kayttajatunnusta, salasanaa ja OTP-salasanaa. Radiuksen kautta voi-

daan sitoa my6s mika tahansa muu 2FA-palvelu. (Palo Alto — 2FA. N.d.)

Kolmas tapa toteuttaa 2FA Palo Alton palomuuriin on kayttaa alykortteja. Virtualisoi-
dun ympariston puolesta tama hylattiin heti vaihtoehtona toteutukselle. Itse dlykortti

sidottaisiin VPN-palveluun myos sertifikaattiprofiilin avulla. (Palo Alto — 2FA. N.d.)
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6 LemonLDAP

6.1 Toiminta

LemonLDAP:n toiminta perustuu Perl-ohjelmointikielellad toteutettuihin moduuleihin
joista koostetaan kolme paakomponenttia: konfiguraatiokantaa kasitteleva Manager,
kayttajan todentamisesta ja istunnoista vastaava Portal ja sovellusten suojelusta ja
kayttajan uudelleenohjauksesta vastaava Handler. Nama komponentit voivat sijaita
samassa palvelimessa, mutta se ei ole pakollista, ja varsinkin Handler on usein

etakomponentti. Kuviossa 10 esitetdan LemonLDAP-jarjestelman toiminta.

(LemonLDAP — Presentation N.d.)
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Kuvio 10. LemonLDAP:n toiminta (LemonLDAP — Presentation N.d.)

Kayttajan pyynto jarjestelmaan integroidulle web-sivulle jaa kiinni Handler-
komponenttiin. Handler-komponentti tutkii pyynnon HTTP-otsikoita ja havaitsee,

ettd pyynnosta puuttuu jarjestelman oma eviste (1). Handler-komponentti
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uudelleenohjaa kayttdjan kirjautumaan Portal-komponentille (2-3). Kirjautuminen
Portalissa tapahtuu kayttajatietokantaa vasten, joka voi olla esimerkiksi Active
Directory. Kirjautumisen onnistuessa Portal-komponentti keraa kayttajatiedot
kayttajakannasta (4-5). Kayttajatiedoilla luodaan istunto ja istuntoa varten luodaan
istuntoavain, joka sidotaan kyseiseen istuntoon (6-7). Evaste SSO:ta varten luodaan
kdyttden evasteen arvona istuntoavainta ja kayttdja uudelleenohjataan takaisin
alkuperaiseen sovellukseen (8-9). Handler-komponentti huomaa uudessa pyynndssa
evasteen, johon on sidottu istuntoavain. Istuntoavaimella Handler-komponentti
pystyy noutamaan istunnon ja siihen sidotut kayttajatiedot, joita kdytetaan
kirjautumisissa ja paasynhallinnassa (10-11). Haettuja kayttajatietoja verrataan
sovellukselle asetettuihin paasysaantoihin ja suojatulle sovellukselle vieddan
sovellukselle maaritetyt kayttajatiedot. Taman jalkeen kayttdja padsee suojattuun
sovellukseen (12-14). Handler-komponentti tarkistaa evasteen jokaisella HTTP-
pyynnolla, joten jarjestelmalla voidaan myos estaa asiattomilta paasy sovelluksiin.
Kayttdjien onnistuneet ja epdonnistuneet todennukset seka luodut istunnot voidaan
my0s lokittaa Syslog-viestien avulla keskitetylle lokipalvelimelle. (LemonLDAP —

Presentation N.d.)

Alaluvussa 2.2 lapikaytyjen mallien avulla voidaan selittda LemonLDAP:n luomaa SSO-
kokonaisuutta. Itse Portal-komponentti toimii kdytannossa keskitettyna
tunnistuspalvelimena, eli Brokerina. Handler-komponentti sen sijaan toimii
kdaytannossa Proxy-mallin mukaisesti ja on vastuussa kayttajan pyyntéjen
filtteroinnista ja uudelleenohjauksista tarvittaessa. Sovelluksesta riippuen on
mahdollisesti tarve lisatd myos agentti-komponentti, kuten Kerberos- tai CAS-
moduuli. My6s ohjelmistopohjaisten tokenien kaytté on mahdollista OpenlID

Connectin kautta.

6.2 Kayttajan todennus

LemonLDAP tukee lukuisia eri kayttajakantoja. Eroavaisuuksia kayttajanhallintaan

muodostuu |dhinna eri kantojen ominaisuuksien vuoksi. Esimerkiksi Active Directory
—kayttajien salasanoja ei voida hallinnoida LemonLDAP:ssa, silld salasanakaytanteet
ovat hyvin kayttdjakohtaisia ja jokaisella kayttajalla voisi teoriassa olla eri salasanan

voimassaoloaika. Kayttdjia taas ei voida hallinnoida, jos kayttajan tunnistus tapahtuu
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Radius-palvelinta vasten, silla kdyttdjat voidaan tuoda Radiukselle jostain muusta jar-
jestelmasta. Taulukossa 1 esitetddan LemonLDAP:n tukemat kdyttdjakannat. Taulu-
kosta on jatetty pois oletuksena paalla oleva Demonstration-kanta, joka koostuu
tekstitiedostosta. Lisaksi on mahdollista kayttaa esimerkiksi Null-kantaa, jolla voidaan

ohittaa kayttdjan tunnistus testaustilanteessa. (LemonLDAP — Start N.d.)

Taulukko 1. LemonLDAP:n kayttajakannat (LemonLDAP — Start N.d.)

Kayttajakanta Todennus Kayttajat | Salasanat
Active Directory v v

Apache v

BrowserID v

CAS v

Databases v v v
Facebook v v

LDAP v v v
Radius v

SAML 2.0 / Shibboleth v v

Twitter v

OpeniD Connect v v

Mahdollisuus kayttaa eri kayttajakantoja palvelee JYVSECTEC:n harjoitustoimintaa.
SSO-jarjestelmaa voidaan tarjota harjoitusymparistoihin, joissa ei ole kayttajahake-
mistoa, kuten Active Directory tai OpenLDAP. Lisdksi esimerkiksi Radiuksen kayttami-
nen mahdollistaa kaksivaiheisen todennuksen kayttéonoton, kuten myéhemmin

tassa tyossa tullaan havaitsemaan.
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6.3 Konfiguraatio- ja istuntokanta

LemonLDAP vaatii Manager-komponentin hallitsemalle konfiguraatiolle tallennussi-
jainnin. Tallennustapaa valittaessa tulee ottaa huomioon, onko etakomponenteille
tarvetta. Kaikki tallennustavat eivat ole automaattisesti jaettavissa verkon yli. Toinen
huomionarvoinen asia on, ettda LDAP-tuki on vain OpenLDAP-toteutuksissa, silla Mic-
rosoft ei tue tarvittavan pitkia attribuutteja omassa hakemistopalvelussaan. (Le-

monLDAP — AD 2016.)

Konfiguraatio voidaan esittaa palvelulle kayttaen JSON-muotoiltua konfiguraatiotie-
dostoa tai eri tietokantoja. Tuettuja tietokantoja ovat esimerkiksi MySQL ja Mon-
goDB. Tarvittaessa konfiguraatio voidaan jakaa myos SOAP-rajapinnan (Simple Object
Access Protocol) kautta. Talléin SOAP-rajapintaa toimii erdanlaisena valityspalveli-
mena etakomponenttien ja konfiguraation sisaltavan levyjarjestelman valilla. Teksti-
tiedostomuotoa kayttaessa voidaan myos hydédyntaa mahdollisesti verkossa olevia
NFS-jakoja (Network File System), jolloin SOAP-rajapintaa ei tarvita. (LemonLDAP —
Start N.d.)

Istuntokantana voidaan niin ikaan kayttaa paikallista tiedostoa. Muita vaihtoehtoja
ovat eri tietokannat kuten MySQL, MongoDB ja Redis. Myos istuntotiedot voidaan
kirjoittaa LDAP-hakemistoon OpenLDAP:a kayttavissa toteutuksissa. Paikallinen istun-
tokanta voidaan konfiguraation tapaan jakaa SOAP-rajapinnan yli. (LemonLDAP —

Start N.d.)

Ty6ssa kaytettiin aluksi paikallisia konfiguraatio- ja istuntokantoja, jotka jaettiin
SOAP-rajapinnan yli etdkomponenteille. SOAP-rajapinnan kaytté HTTPS-yhteyden
(Hypertext Transfer Protocol Secure) yli tuotti hieman vaikeuksia, silld salauksen
mahdollistavat Perl-moduulit puuttuivat riippuvuuslistoista ja nama piti kasin etsia ja
pakottaa toimimaan itse allekirjoitettujen sertifikaattien kanssa. Lopulta SOAP-
toteutuksesta luovuttiin, silla etdkomponenttien istuntomuutokset eivat tallentuneet

SOAP:n paatepistetta kayttdessa ja lopullinen toteutus kayttaa MySQL-tietokantaa.
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6.4 Single sign-on —tuki

LemonLDAP tukee riittdvan monipuolisesti seka yleisid SSO- ja federointitekniikoita
ettda omia, integrointia helpottavia tekniikoitaan. Tuettuna on esimerkiksi SAML 2.0,
jossa LemonLDAP voi toimia IdP:n tai palveluntarjoajan roolissa. CAS-protokolla ja —
palvelu ovat tuettuja versiosta 1.0 asti ja lisaksi LemonLDAP:n uusin versio, 1.9, tar-
joaa myds OpenlID Connect 1.0 —palvelun. Tarvittaessa LemonLDAP voi toimia pelkas-
tdan OpenlD Connect -vdlityspalvelimena ja talléin on mahdollista kayttdaa kolman-
nen osapuolen palveluntarjoajaa, jonka palvelussa kayttaja varsinaisesti tunniste-
taan. Huomioitavaa on, etta kaikki ylla mainitut palvelut voivat olla yhta aikaa kay-
tossa ja lisdaksi ne voivat tarvittaessa toimia protokollatulkkeina toisilleen. (Le-

monLDAP — Documentation N.d.)

LemonLDAP:n omat tekniikat, kuten HTTP-otsikoiden kaytto integroitavien palvelui-
den omien HTTP-todennustoteutusten hyddyntamiseksi, helpottavat muuten hanka-
laa SSO-toteutusta ja lisdksi on mahdollista kayttaa hyvaksi LemonLDAP:n automaat-
tista lomakkeentaytt6a. Automaattinen lomakkeentayttd, Form Replay, mahdollistaa
myo0s sellaisten palveluiden integroinnin jarjestelmaan, joihin ei SSO-kirjautumista
ole mahdollistettu muulla tavalla. Tydssa pyrittiin hyddyntamaan ja testaamaan mah-
dollisimman monta tekniikkaa. Taulukossa 2 on esitetty yhteenveto kaytettavissa ole-

vista SSO-tekniikoista. (LemonLDAP — Documentation N.d.)

Taulukko 2. LemonLDAP:n SSO-tekniikat (LemonLDAP — Documentation N.d.)

Protokolla/tekniikka | Versio Toimintamalli

SAML 2.0 IdP, Service Provider

CAS 1.0, 2.0,3.0 | Server

OpeniD Connect 1.0 Provider, Relaying Party
HTTP-otsikot - HTTP-todennukseen

Form Replay - Lomakkeen automaattinen taytto
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6.5 Perustelut valinnalle

LemonLDAP:n toimintafilosofia, tuki usealle SSO-tekniikalle ja ennen kaikkea tuki mo-
nelle eri kayttajakannalle olivat lopulta ratkaisevat tekijat SSO-komponentin valin-
nassa. Useat organisaatioymparistossa kaytossa olevista palveluista tukivat suoraan
HTTP-todennusta jollain tasolla ja tama yksinkertaisti toteutussuunnitelmaa. Lisaksi
LemonLDAP:sta |6ytyva Form Replay —toiminne mahdollistaa myds sellaisten sovel-
lusten integroinnin, joihin ei SSO-ratkaisua ole toteutettu. Perl asettaa rajoituksen
Windows-pohjaisten palveluiden suoralle integroinnille, mutta toteutus pysyy kuiten-
kin melko siistina, silla Windows-palvelimet voidaan sijoittaa saman valityspalvelimen
taakse, silla Handler-komponentit ovat Virtual Host —kohtaisia. Tama tarkoittaa, etta
pyynto valityspalvelimen suojaamaan sovellukseen osuu aina oikeaan palveluun, kun-
han huolehditaan, etta valityspalvelimena toimiva web-palvelin kayttaa nimiin poh-
jautuvia Virtual Hosteja. Talloin pyynto kohdistetaan sellaiseen Virtual Hostiin, jonka

ServerName vastaa pyydettya host-nimea.

Mahdollisuus tuoda kayttajat esimerkiksi tietokannasta taas tarkoittaa, etta SSO-
komponentti voidaan toteuttaa tarvittaessa myos ymparistoéon, jossa ei ole LDAP-
palvelinta. Samasta syysta Kerberosta ei ole tyossa kdytetty kuin pakon edests, silla
KDC-palvelinta ei myoskaan |6ydy jokaisesta ymparistosta. Jos taas toteutuksessa
olisi keskitytty yksinomaan esimerkiksi OAuth-protokollan kdyttamiseen, olisi salasa-
naa vaativien sovellusten integroinnissa tullut vaikeuksia. Esimerkiksi web-pohjaisena
sahkopostipalveluna toimiva Roundcube todentaa kayttdjan sahkdpostipalvelimen
IMAP-palvelua vastaan, eika suoraan haluttua OpenlD Connect Provideria vastaan.
Tama tarkoittaa, ettd vaikka Roundcubemail itse saisi kdyttdjan identiteetille vahvis-

tuksen, vaatisi IMAP-palveluna toimiva Dovecot silti salasanan kayttajalta.

Myos LemonLDAP:n referenssit vaikuttivat ja jarjestelman tulisi olla erittdin suoritus-
kykyinen, silla esimerkiksi Ranskan kansallinen poliisi kdyttaa SSO-toteutuksessaan
LemonLDAP:a ja jarjestelmaan kohdistuu jopa 25 miljoonaa pyyntda paivittdin (Le-
monLDAP — References). Ohjelmiston kehitys on myds jatkunut jo pitkdan ja lahitule-
vaisuuden kehityksen piirissa on esimerkiksi OATH-tuki, jolloin jarjestelmaan saa suo-

raan tuen kaksivaiheiselle todennukselle (LemonLDAP — OATH 2016).
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7 Testiymparisto

7.1 Yleista

Testiymparistossa pyrittiin mallintamaan RGCE-organisaatioymparistoja kayttden
vastaavaa jaottelua verkkoihin ja keskittyen vain yleisen organisaatiomallin palvelui-
hin. Virtualisointialustana palveluille toimivat Oracle VirtualBox ja VMWare Worksta-
tion 12, joista ensimmaista kaytettiin toteutettaessa SSO-jarjestelmaa ja jalkimmaista
VPN-palvelun kaksivaiheisen todennuksen toteutukseen. Liitteessa 2 esitetaan Vir-

tualBoxissa kdytetty ymparistd palveluineen ja osoitteistuksineen.

Testiymparisto oli jaettu kolmeen sisdiseen verkkoon. Hallintaverkossa eli liitteen 2
WS/MGMT-verkossa toimi lokipalvelin ja valvontaohjelmisto seka itse SSO-
komponentti. Organisaatiomallin mukaisesti lokipalvelin kasittdaa kokonaisuutena pal-
velut Logstash, Elasticsearch ja Kibana. Valvontapalvelimella itse palvelusta vastaa

Paesslerin PRTG.

Sisdisten palvelujen verkossa eli liitteen 2 SERVERS-verkossa toimi ympariston kaytta-
jakanta- ja hakemistopalveluna Active Directory Domain Services. Ympariston ai-
kasynkronoinnista vastasi yksinkertainen NTP-palvelin. Ymparistossa tarjotaan intra-
palvelu, jota mallinnetaan Wordpress-sivustolla. Lisaksi toteutuksessa testattiin myos
Active Directory Federation Services —palvelua kdyttden Windows Server 2016 —kayt-

tojarjestelman testiversiota.

Julkisten palveluiden verkkosegmentissa eli liitteen 2 DMZ-verkossa toimi yrityksen
verkosta ulospdin nakyvia palveluja, kuten sahkoposti sisdltden webmailin ja yrityk-
sen palvelupiste. Sahkoposti toteutettiin kdyttden RGCE-mallin mukaisesti palveluina
Postfix, Dovecot ja Roundcubemail —yhdistelmaa. Palvelupisteena toimi Open-source

Ticket Request System, eli OTRS.

Yhteista palveluille valvontaa lukuun ottamatta on niiden Open Source —pohja ja
kdyttojarjestelmana toimiva Linux. SSO-komponenttia lukuun ottamatta testiympa-
riston Linux-ja