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Uusi laki on saanut osakseen paljon kritiikki& eri tahoilta. Mielenkiintoista on se, ettd yksikaan yritys
ei ole ottanut kayttoon uutta sdhkdisen viestinnén tietosuojalakia, vaikka laki on ollut voimassa jo yli
yhdeksén kuukautta.
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tydnantajan oikeuksiin ja velvollisuuksiin sek& henkil6tietojen kasittelyyn. Empiriaosa kattaa haastat-
telun sek& lukuisten eri tahojen mielipiteet uudesta sdhkdisen viestinnén tietosuojalaista.
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1 JOHDANTO

2000-luvulla tietokoneet ja sdhkopostit ovat yleistyneet huimaa vauhtia. Sahkopostin
kéayton kasvaessa ja tietokoneiden yleistyttya onkin syyta huolehtia riittavasta tietotur-
vasta. Tietoturvan tavoitteena on varmistaa, etté tietojarjestelmat suojataan riskeilta,
jarjestelmid pystyvat kayttdmaan vain niiden kayttoon oikeutetut ihmiset ja ndma tie-
dot ovat ndiden henkildiden kéytettaviss, kun he niitd tarvitsevat. (Ruohonen 2002,
2)

Paljon keskustelua ja kritiikki& herattanyt Lex Nokia saa aikaan muutoksen aikakau-
den, jolloin s&hkoisen viestinndn tietosuojalain soveltamisala muuttuu. Lex Nokialla
(voidaan kayttdd myos nimitysta Urkintalaki) tarkoitetaan sahkdisen viestinnan tie-
tosuojalain ja erdiden siihen liittyvien lakien muutoksia. (Helsingin Sanomat 2009
[viitattu 15.9.2009.]) S&hkoisen viestinndn tietosuojalailla pyritddn turvaamaan luot-
tamuksellisuuden ja yksityisyyden suojan toteutuminen, sek& edistetdan s&hkoisen
viestinnan tietoturvaa ja sahkoisen viestinndn palvelujen tasapainoista kehittymista.
(Séhkdisen viestinnén tietosuojalaki 16.6.2004/516 [viitattu 15.9.2009].)

Taman tyon tarkoituksena on tutkia vaarantaako uusi laki tyontekijoiden yksityisyy-
den suojan tytelaméssa, sotiiko laki perustuslain asetuksia vastaan ja heikkeneekd vai
parantuuko tietoturva uuden lain myota. Toiseksi nakdkulmaksi otan uudistuksen hy-
vt puolet eli pohdin minkélaiset tahot laista hyotyvat ja millaista hyotya ne siitd saa-
vat. Laki yksityisyyden suojasta ty0eldmdssé sddntelee muun muassa tyontekijoité
koskevien henkil6tietojen kasittelyd, teknistd valvontaa tyopaikalla sekd tyontekijoi-
den séhkdpostiviestien hakemista ja ndiden viestien avaamista. (Sahkdisen viestinnan
tietosuojalaki 16.6.2004/516 [viitattu 15.9.2009].)

Tavoitteenani on selventdd mitd Lex Nokia tosiaan tarkoittaa ja minkalaista kritiikkia
uusi laki on osakseen saanut. Lehtien 106peistd voi lukea edelleen kirjoituksia, joissa
puidaan uutta sdhkoisen viestinndn tietosuojalakia. Mielesténi lehtien 166pit raapaise-
vat Lex Nokia-asiaa vain pintapuolisesti, mutta mind haluan tutkia asiaa tarkemmin.

Oma tutkielmani aiheesta ei varmasti ole ensimmadinen eik& viimeinen, jossa asiasta



keskustellaan. Lahteina kaytadn kahta tdn& vuonna Kkirjoitettua teosta ja hieman van-
hempia teoksia. N&iden lisdksi verkkojulkaisuja ja lehtiartikkeleita on saatavilla run-
saasti. Pyrin ottamaan tyéhdni mahdollisimman paljon eri tahojen mielipiteita asiasta.
Talla tavoin saan omien mielipiteitteni tueksi myds muiden ihmisten mielipiteita.
Oman sanansa asiasta ovat lausuneet ainakin eduskunta paattdessdén uuden sahkoisen
viestinndn tietosuojalain lapimenosta, perustuslakivaliokunta, oikeusoppineet seké&

muut valtion tahot.

Opiskelen Turun ammattikorkeakoulussa viimeista vuotta tietojenkésittelyn koulutus-
ohjelman opintolinjalla. Opinndytetyoni toimeksiantaja on Turun ammattikorkeakou-
lu, Lemminkaisenkadun koulutusyksikké. Tyon tilaajana ja samalla opinndytetyoni
valvojana toimii yliopettaja EskoVainikka. Koulutusohjelmamme sisaltdaa kursseja,
jotka liittyvat tietoturva-asioihin. Opinnédytety6tani olisi tarkoitus kéayttda soveltuvin
osin opetuksessa.



2 TIETOTURVA

2.1 Méaaritelma

Tietoturvan voidaan sanoa olevan perusta tarkeiden ja luottamuksellisten tietojen ka-
sittelylle. Tietoturva on térked elementti niin yrityksille kuin yksityisille ihmisillekin.
Yksilot pyrkivat suojaamaan omia tiedostojaan ja sahkopostiviestejaan. Yrityksissa
taas halutaan suojella henkilostoon, palkkoihin, tuotteisiin ja myyntilukuihin liittyvia
tietoja. Tietoturvan voidaan sanoa kattavan kaiken sen, mika liittyy tietojen saatavuu-
teen, oikeellisuuteen seké tietojen luottamuksellisuuden séilymiseen. (Jarvinen 2002,
21.)

Tietoturvaan liittyy laheisesti tietosuoja. Tietosuojasta voidaan puhua myds nimelld
yksityisyyden suoja. Edella mainituilla tarkoitetaan yksilon henkilttietojen ja henkil6-
kohtaiseen toimintaan liittyvien tietojenkasittelyn ja kerddmisen rajoittamista niin, ett-
ei henkilon yksityisyys vaarantuisi. Tand paivana jopa yksittaiset henkilot ja pienet
yritykset joutuvat pohtimaan tietoturvakysymyksia, koska tietokoneiden tarve kasvaa
kaiken aikaa ja kehitys tuo mukanaan yha suurempia tietoturvariskeja. (Jarvinen 2002,
21.) Tietoturvan tavoitteena on suojata tietojarjestelméa odotetuilta ja odottamattomilta
riskeiltd. Tamaén lisaksi tietoturvan tavoitteena on varmistaa, ettd suojattavat tiedot
ovat vain niiden kaytettavissa, joilla on oikeus kayttaa tietoja, ja ettd ndma tiedot ovat

kayttéjien saatavilla silloin, kun he niita tarvitsevat. (Ruohonen 2002, 2.)

Tietoturvallisuudesta puhuttaessa voidaan myds sanoa sen olevan teknisié ja hallinnol-
lisia toimia. Nama toimet tulee suunnitella huolella ja toteuttaa siten, ettd huomioidaan
lainsdadannon vaatimukset ja rajoitukset. Hyvan tietoturvallisuuden voidaan sanoa
olevan osa organisaatiokulttuuria, jossa kaikki ymmartavat tietoturvallisuuden merki-
tyksen ja tyoskentelevéat sen saavuttamiseksi ja yll&pitamiseksi. (Laaksonen, Nevasalo
& Tomula 2006, 17-18.)

Suomessa ei ainakaan vield ole tietoturvaa koskevaa erillislakia, missé olisi s&adelty

yhteisojen ja yksittéisten tietokoneenkayttajien tietoturvavelvoitteista tai -oikeuksista.



Julkisuudessa on kuitenkin ollut keskustelua lain sd&tdmisestd, mutta lainsaatajat ja
yritykset ovat piténeet yhteisend kantana, ettd téllaista lainsd&ddantod ei tarvita. Lain-
séataja on nahnyt parempana vaihtoehtona sen, etta tietoturvavelvoitteet mééritellaan
osana muiden lakien sisaltéd. Nama muut lait ovat henkil6tietolaki, laki yksityisyyden
suojasta tyoeldmaissé ja sdhkoisen viestinnin tietosuojalaki. Téllainen hajasijoittelu”
kuitenkin vaikeuttaa tietoturvatyon toteuttamista. Suomen lainsdddanngssé tietoturvan
lainsaadollinen kehys alkaa perustuslain mééaritelmista ja paattyy paatoksiin, jotka mi-
nisterit tekevat. Perustuslaissa on méaritelty kansalaisten perusoikeudet, ja perustusla-
ki méarittelee yksityisyydensuojan, joka tulee ottaa huomioon tietoturvatoimenpiteita
tehtéessa. (Laaksonen et al. 2006, 21, 27-28.)

2.2 Periaatteet

Tietoturvaa voidaan kuvata kolmella kirjaimella C-I-A. C tarkoittaa tassa tiedon luot-
tamuksellisuutta (confidentality), | tarkoittaa eheytté (integrity) ja A saatavuutta (avai-
lability). Lisdksi voidaan puhua todentamisesta (authentication), paasynvalvonnasta
(access control) seka toimien kiistamattomyydesté (non-repudiation). (Jarvinen 2002,
22-27.)

Mité C-I-A periaatteella tarkoitetaan? C-I-A periaatteella pyritdan luottamuksellisuu-
teen, joka merkitsee sitd, ettd ulkopuolinen henkil6 ei padse kayttdmaan tietoa, jota ei
ole tarkoitettu hanelle. Liséksi tietoja voivat lukea ja muokata vain ne, joilla on oikeus
paasta kyseisiin tietoihin kasiksi. Ensin on suoritettava todennus, jotta tietoihin kasiksi
paasevat kayttajat voidaan tunnistaa. Jotta tieto pysyy ulkopuolisilta suojattuna, tarvi-
taan salausmenetelmaa. Salausmenetelman avulla voidaan varmistaa, ettd tieto ei pal-
jastu vaikka joku onnistuisi salakuuntelemaan tiedonsiirtoyhteytté tai varastaisi tieto-
koneen. (Jarvinen 2002, 22.)

C-I-A periaatteella pyritddn myds tiedon eheyteen, joka tarkoittaa sité, ettd ulkopuoli-
nen taho ei pysty luvatta muuttaman tietoja, kuten poistamaan tiedostoja tai tekeméén

niihin muutoksia. Eheys on tarkedd muun muassa silloin, kun tietoja arkistoidaan. Ar-



kistointi on suoritettava niin, ettd kukaan ei pysty muuttamaan tietoja myohemmin.
(Jarvinen 2002, 22-24.)

Kolmantena periaatteena voidaan puhua tietojen ja palvelujen saatavuudesta, jolla tar-
koitetaan tietojarjestelmien toiminnan turvaamista. Tietokoneiden ja yhteyksien pitaa
toimia aina silloin, kun niitd halutaan k&yttdd. Tiedon saatavuuteen saattaa kohdistua
my6s ongelmia sellaisissa tapauksissa, kun tiedostot ovat esimerkiksi 10 - 15 vuotta
vanhoja. Télldin tiedostojen avaamiseen tarvittavia sovelluksia ei ehké ole enaa tallel-
la tai silloin kdytetyt ohjelmat eivat toimi nykyaikaisissa koneissa. (Jarvinen 2002,
24.)

Tietoturvan muihin osa-alueisiin kuuluvat todentaminen, padsynvalvonta ja kiistamat-
tomyys. Todentamisella (authentication) voidaan varmistua olion aitoudesta eli siité,
ettd olio on juuri se mité pitddkin. Todentamisen voidaan sanoa olevan arkipdivéinen
ilmid. S&hkopostissa todentaminen perustuu l&hettdjdosoitteeseen, mutta tallainen to-
dentamistapa on turvaton, koska kuka tahansa voi véaérentaa osoitteen. Paasynvalvon-
nalla (access control) tarkoitetaan sitd, ettd vain todennetut henkilét padsevat jarjes-
telmén tietoihin késiksi. Nykypdivana on paljon sdhkoistd kaupankéyntia ja tallgin
kauppiaan on voitava todistaa, ettd tavara on lahetetty hénelta tilaajalle. Talléin voi-
daan puhua kiistamattémyydesta (non-repudiation). (Jarvinen 2002, 24-28.)

2.3 Tietoturvallisuuden parantaminen

Jotta mahdollisia tietoturvariskej& voidaan pienentad tai poistaa kokonaan, ne on ensin
tunnistettava. On ymmarrettava millaisia tietoturvariskeja esimerkiksi tietokoneeseen
tai sdhkopostiin liittyy. Tietamattomyytta tai valinpitamattomyytta voidaan pitaa seik-

koina, joista tietoturvaongelmat yleensa johtuvat. (Keskusrikospoliisi 2008, 15.)

Ensimmadinen keino parantaa tietoturvallisuutta on rajata kayttdoikeudet vain maara-
tylle ryhmélle eli yrityksissa esimerkiksi tyontekijoille, jotka tosiasiassa tarvitsevat
tietokonetta. Kayttooikeuden rajaamisen jalkeen on hyvé ottaa kayttoon salasana- ja
kayttajatunnusyhdistelmd, jotka ovat henkilokohtaisia eivatké ole ulkopuolisten tie-

dossa. Turvallisuutta voidaan parantaa myos pitamélla tietokoneen ohjelmisto ajan
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tasalla ja kayttdméalla palomuuria. Olennaisena osana tietoturvan parantamisessa on
henkil6ston kouluttaminen ja tyontekijoiden luotettavuus. (Keskusrikospoliisi 2008,
15).

Tehokas tapa suojata salassa pidettavia yrityksen tietoja on turvallisuuskulttuurin ja
henkil6stopolitiikan rakentaminen. Tyontekijoitd tulisi perehdyttdd siihen, mika on
luottamuksellista tietoa ja mika ei. Yrityssalaisuuksien ei pitdisi olla kaikkien tyonte-
kijoiden nahtavilla. Tyodntekijoiden siirtyessé kilpailevien yritysten palvelukseen yri-
tyssalaisuuksia saattaa talla tavoin siirtyd uudelle tydnantajalle. Tyytymaton tyontekija
ja tyosuhteen paattyminen esimerkiksi irtisanomisen johdosta lisdévét turvallisuusris-
keja. Tyontekija voi ndissa tapauksissa vuotaa yrityssalaisuuksia, kopioida luvatta tie-
toja tai hadvittaa tarpeellista tietoa. Jotta yrityssalaisuuksia pystytadn edes jotenkin suo-

jelemaan, tyontekijan kanssa voidaan tehda salassapitosopimus. (Saario 2009, 8-9.)

Lainsdddénto luo puitteet tietoturvallisuuden tehokkaalle valvonnalle. ”Vanhan” sih-
kdisen viestinnan tietosuojalain mukaan yritykset eivat saa itse selvittaa viestintaverk-
koihin kohdistuneita tai niiden avulla tapahtuneita vaarinkaytoksia. (Keskusrikospolii-
si 2008, 17.) ”Uusi” sdhkoisen viestinndn tietosuojalaki antaa yhteisotilaajille oikeu-
den kasitelld tunnistamistietoja, mikali epailldan yrityssalaisuuksien luvatonta paljas-
tamista. (HE 48/2008|viitattu 23.9.2009].)

Suomessa tietoturvan taso on hyva verrattuna moneen muuhun maahan. Suomessa on
myos laaja tietoturvateollisuus, sanoo tietoturvayritys F-Securen tutkimusjohtaja Mik-
ko Hypponen. Kansallisen tietoturvastrategian mukaan Suomesta on povattu tietotur-

van edellakavijamaata vuonna 2015. (Lagus 2009, 24.)

2.4 Tilastotietoa yrityksiin kohdistuvista tietomurroista

Voidaan sanoa ettd jokaisella yritykselld on koosta tai toimialasta riippumatta tietoa,
joka luokitellaan yrityssalaisuuden piiriin. Toisinaan yritysten ei ole helppo tunnistaa

suojattavaa tietoa ja luokitella sitd asianmukaisin tavoin. Yrityksen henkildston pitéisi

arvioida, mik4 tieto suojataan ja miten se tehddan sek& mitk& ovat seuraamukset, jos
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tietoa ei suojata. Mikéli yritys joutuu tietomurron kohteeksi, se saattaa aiheuttaa yri-
tyksen maineen ja kilpailuaseman menetyksen. Tietomurron voi tehda ulkopuolinen

henkild tai yrityksen tyontekija. (Yritysten rikosturvallisuus 2008, 22.)

Joka neljannessa yrityksessa on havaittu, ettd ulkopuolinen on luvattomasti yrittanyt
paasta kasiksi tietoverkkoon. L&hes joka toisessa suuressa yrityksessa on havaittu
murtautumisyritys yrityksen tietoverkkoon. Miksi sitten isompiin yrityksiin yritetdan
murtautua tai hakkeroitua useammin? Syy lienee siing, ettd isommat yritykset ovat
tunnettuja ja siten kiinnostavia kohteita. Mikali hakkeroija onnistuu padsemaan kasiksi
tietoverkkoon, on myos teon julkisuus suurempi. Noin kuudesosa pienien tai keskiko-
koisten yritysten tyontekijoista ja 11 % suurten yritysten tyontekijoista ei osannut sa-
noa, onko yritysten tietoverkkoon yritetty murtautua. Vaikka edella mainitut tilastot
kertovat, ettd tietomurron yrityksia tapahtuu paljon, suurin osa murroista jaa yrityk-
seksi. Vain kolme prosenttia yrityksista on joutunut todellisen tietomurron kohteeksi,
ja suurissa yrityksissd vastaava luku on yksi prosentti. (Yritysten rikosturvallisuus
2008, 22-23.)

Yrityksiin kohdistuu useita muitakin riskeja kuin tietoverkkoon murtautuminen. Erds
naista riskeista on, ettd henkilokuntaan kuuluva on mennyt kertomaan yrityksen yksi-
tyisasioista luvatta kolmannelle osapuolelle. Toisena riskind voidaan pitaa sitd, etta
kayttdja luovuttaa luvatta yksityisasiaa siséltdvan asiakirjan kolmannelle taholle.
Kolmantena riskina pidetaan tiedostojen tahallista tunhoamista ja neljantend yritykseen
liittyvad tietojen luvatonta muuttamista tai vadrentdmistd. Suuressa osassa yrityksia
ainakin yksi edelld mainituista riskeista on toteutunut. (Yritysten rikosturvallisuus
2008, 26.)

Tietoturvasta ja siihen liittyvista riskeistd puhuttaessa voidaan puhua myos sédhkdisen
viestinndn tietosuojalaista. Sahkoisen viestinndn tietosuojalaista on puhuttu paljon
viime kuukausina. Lakia on ehdotettu muutettavaksi ja lainmuutos astui voimaan ke-
salla 2009.
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3 SAHKOISEN VIESTINNAN TIETOSUOJALAKI

3.1 Maéaritelmat

Sahkoisen viestinnan tietosuojalain avulla pyritddn turvaamaan viestien luottamuksel-
lisuus ja yksityisyyden suojan toteutuminen. Edella mainitun liséksi sen avulla ediste-
taan sahkoisen viestinnan tietoturvaa ja sahkoisen viestinnan palvelujen tasapainoista
kehittymistd. (Sahkoisen viestinnan tietosuojalaki 16.6.2004/516 [viitattu 23.9.2009].)
Otan esille muutamia tarkeimpié sédhkdisen viestinnan tietosuojalain maaritelmig, joita

késittelen tyossani.

Viesti. Viestilla tarkoitetaan osapuolten vélista tai vapaasti valikoituvalle vastaanotta-
jajoukolle valitettavaa puhelua, sahkopostiviestid, tekstiviestid, viestid jossa on puhet-
ta tai muuta vastaavaa viestia.

Viestintaverkko. Jarjestelméa joka koostuu toisiinsa liitetyista johtimista ja laitteista.
Teleyritys. Teleyrityksella tarkoitetaan verkkoyritysta tai palveluyritysta.
Verkkopalvelu. Verkkopalvelulla tarkoitetaan viestien siirtdmisté, jakelemista tai tar-
jolla pitdmista viestintaverkossa. Kayttéjapiiria ei ole rajoitettu.

Tunnistamistieto. Tietoa, joka yhdistetdan tilaajaan tai kdyttdjaan. Tunnistamistietoa
kasitellaan viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitamiseksi.

Paikkatieto. llmaisee liittyman tai laitteen maantieteellisen sijainnin.

Tilaaja. Oikeushenkil6a tai luonnollista henkil6a voidaan kutsua tilaajaksi. Tallainen
henkild on tehnyt sopimuksen viestintdpalvelun tai lisdarvopalvelun toimittamisesta.
Yhteisotilaaja. Yritys tai yhteiso, joka kasittelee kéayttdjien luottamuksellisia viestejé,
tunnistamistietoja tai paikkatietoja.

Tietoturva. Toimia, joilla varmistetaan etta tiedot ovat niiden saatavilla, jotka ovat
oikeutettuja tiedon kayttoon. Tietoja eivat voi muuttaa kuin siihen oikeutetut ihmiset,
ja tiedot ovat hyddynnettavissa, kun niita tarvitaan. (S&hkdisen viestinnén tietosuoja-
laki 16.6.2004/516 [viitattu 23.9.2009].)
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3.2 Laki alkuperaisena

Yksityisyys ja luottamuksellisuus. Lain mukaan viesti, tunnistamistiedot (myods
verkkosivustojen selaamisesta kertyvat tiedot) ja paikkatiedot ovat luottamuksellisia,
jollei toisin s&adetd. Mikéli viesti on kaikkien vastaanotettavissa, se ei ole luottamuk-
sellinen. Tunnistamistiedot, jotka liittyvat viestiin ovat kuitenkin luottamuksellisia.
Vaitiolovelvollisuudesta voidaan puhua siind yhteydessa, kun ihminen on saanut tie-
don luottamuksellisesta viestista tai tunnistamistiedosta. Tallgin han ei saa ilman toi-
sen osapuolen suostumusta ilmaista tai kayttdd hyvéksi viestin sisaltod tai tunnistamis-
tietoa. Sama patee myos paikkatietoihin. Kayttdja voi suojata viestit ja tunnistamistie-
dot haluamallaan tavalla, ja tata varten on tarjolla teknisia mahdollisuuksia. Suojaus ei
kuitenkaan saa hairitd verkkopalvelun ja viestintdpalvelun kayttoa ja toteuttamista.
(S&hkoisen viestinnan tietosuojalaki 16.6.2004/516 [viitattu 23.9.2009].)

Viestien ja tunnistamistietojen kasittely. Viestin l&hettdja tai vastaanottaja voi kési-
telld omia viestejaén ja niihin liittyvia tunnistamistietoja. Jos kyse on luottamukselli-
sesta viestista tai tunnistamistiedosta, tallaisia viestejé saa késitell& vain viestin l&dhet-
tdjan tai vastaanottajan suostumuksella. Kasittelyd voi tapahtua myos laskutusta,
markkinointia, teknista kehittamistd, vaarinkéytosta, teknisen vian tai virheen havait-
semista ja tietojen tallentamista varten. Naissé tapauksissa késittely on sallittua vain
tarkoituksen edellyttdmaéssa laajuudessa. Pitda ottaa huomioon myos se, ettd luotta-
muksellisen viestin ja yksityisyyden suojaa ei saa rajoittaa enempaa kuin on vélttama-
tonté. Lisaksi tunnistamistietoja saa luovuttaa vain niille, joilla on oikeus késitella tie-
toja. Kasittelyn jalkeen on noudatettava tarkkaavaisuutta viestien ja tunnistamistieto-
jen kanssa. Ne on havitettavéa tai on huolehdittava, ettei niitd voi yhdistaa tilaajaan tai
kayttajaan. (Sahkoisen viestinnan tietosuojalaki 16.6.2004/516 [viitattu 23.9.2009].)

Paikkatiedot. Teleyritykset, lisdarvopalvelun tilagjat ja yhteisotilaajat sek& néiden
lukuun toimivat henkil6t saavat késitelld paikkatietoja, mikali ne tarjoavat tai hyodyn-
tavéat lisdarvopalveluja. Sadnnoksia ei kuitenkaan sovelleta paikkatietoihin, jos niité ei
voida yhdistaa tilaajaan tai kéayttajaan, ellei laissa toisin saddetd. (Sahkoisen viestinnan
tietosuojalaki 16.6.2004/516 [viitattu 23.9.2009].)
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Viestinnan tietoturva. Teleyritykselld, lisdarvopalvelun tarjoajalla tai yhteisotilaajal-
la on oikeus huolehtia tietoturvasta. Heill& on oikeus ryhtya toimiin, jotta tietoturvan
tasosta voidaan olla varmoja. Namé tahot voivat estdd sahkopostien, tekstiviestien ja
muiden viestien valittdmisen ja vastaanottamisen tai he voivat poistaa tietoturvaa uh-
kaavat haittaohjelmat ja toteuttaa muut teknisluonteiset toimet, jotka ovat tarpeen. Pi-
tad ottaa huomioon, ettd toimiin saa ryhtya vain, mikéli ne ovat valttdmattomia verk-
kopalvelujen, viestintapalvelujen tai viestin vastaanottajan viestintdmahdollisuuksien
turvaamiseksi. Viestin siséltdon saa puuttua teknisin keinoin, jos on syyta epailla vies-
tin siséltavan tietokoneohjelman tai ohjelmakaskyjen sarjan tai viestia k&ytetaan tieto-
liilkenteen hdirintdan. (Sahkoisen viestinnan tietosuojalaki 16.6.2004/516 [viitattu
23.9.2009].)

Ohjaus ja valvonta. Viestintavirasto valvoo lain ja sen nojalla annettujen séannésten
ja maaraysten noudattamista. Lisaksi se keraa tietoa tietoturvaloukkauksista ja niihin
liittyvista uhista seka tiedottaa tietoturva-asioista. Tietosuojavaltuutettu puolestaan
valvoo paikkatietojen kaésittelyd, puhelinluetteloita, suoramarkkinointia koskevien
sé&annosten noudattamista sekd tiedonsaantioikeuksia ja vaitiolovelvollisuutta paikka-
tietojen osalta. (Séhkdisen viestinnan tietosuojalaki  16.6.2004/516 [viitattu
23.9.2009].)

Tiedonsaantioikeus. Liikenne- ja viestintaministeriolld, viestintavirastolla ja tie-
tosuojavaltuutetulla on oikeus saada valttaméattomat tiedot salassapitosddnndsten tai
muiden rajoitusten estaméttd, jotta kyseiset tahot pystyvat hoitamaan laissa saadetyt
tehtdvat. Tiedot he saavat muun muassa teleyritykseltd, lisdarvopalvelun tarjoajalta,
yhteisotilaajalta, teleurakoitsijalta, palvelun tarjoajalta ja suoramarkkinoinnin harjoit-
tajalta. Kaikki tiedot, jotka he ovat saaneet, on pidettavé salassa. Nama tahot saavat
kuitenkin ilmaista joitakin tietoja hatdilmoituksia vastaanottaville viranomaisille sek&
poliisille. (S&hkdisen viestinnan tietosuojalaki 16.6.2004/516 [viitattu 23.9.2009].)
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3.3 Muutoksen aikakausi

3.3.1 Lahtokohdat

Kaikki alkoi jo huhtikuussa 2005, jolloin keskusrikospoliisi sai rikosilmoituksen. Ri-
kosilmoituksen oli tehnyt matkapuhelinjétti Nokia, joka on maailman suurin matkapu-
helimien valmistaja. Nokian verotuotot ovat 1.3 miljardia euroa ja se ty6llistad 16 000
ihmistd. Rikosilmoituksessa epdiltiin, etta kiinalaiselle Huawei-yhtidlle oli vuodettu
Nokian yrityssalaisuuksia. Helmikuussa 2005 Cannesissa jarjestettiin tietoliikennealan
messut. Messuilla Nokian tyontekija huomasi, ettd kiinalaisen kilpailijan Huawein
verkkolaitteessa oli jo ominaisuuksia, joita Nokia esitteli messuilla vasta ensi kertaa
julkisesti. (Welp 2009 [viitattu 30.9.2009].)

Jotta Nokia saisi selville ketk& ovat paljastaneet tietoja julkisuuteen, Nokialla alettiin
penkoa tyontekijoiden séhkdpostin tunnistamistietoja. Oikeusoppineet olivat sitd miel-
ta, ettd tietojen penkominen ei ollut laillista. Nokia loukkasi tyontekijoiden perusoike-
utta, johon kuuluu luottamuksellinen viestintd. Yhtion johto oli kuitenkin sitd mielta,
ettd laki on vadrassa, ei Nokia. Nokia vaati lainmuutosta. Mikéli lakia ei muutettaisi,
yhtio uhkasi lahted Suomesta ja viedd mukanaan valtavat verotuotot sekd 16 000 ih-
mistd menettdisi tyopaikkansa. Nokian antama uhkaus sai poliitikkoihin vauhtia ja
néin sai alkunsa Lex Nokia. Lex Nokiaa voidaan kutsua myods Urkintalaiksi. Urkinta-
laki nimityksen ovat antaneet kansalaisjarjestot, jotka vastustavat Lex Nokiaa. (Welp
2009 [viitattu 30.9.2009].)

3.3.2 Seuraukset yhteiskunnan kannalta

Millaisen lakiesityksen hallitus esitti eduskunnalle? Lainmuutos koskisi vain sahko-
posteja, jotka on lahetetty yrityksen tietokoneelta. Laki antaisi tyonantajalle oikeuden
tarkkailla tyontekijoiden lahettdmien séhkopostien tunnistamistietoja. Tunnistamistie-
toja ovat viestin l&hettdjé ja vastaanottaja, viestin ja sen liitteend olevien tiedostojen
koko, kellonaika ja liitetiedoston muoto. Ty6nantajan suorittaessa Kyseista tarkkailua,

h&nen ei tarvitse pyytda keneltdk&an lupaa, mikali uusi séhkodisen viestinndn tie-
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tosuojalaki astuu voimaan. Niin sanottu urkintaoikeus tulisi tyonantajien liséksi viras-
toille, kirjastoille, yliopistoille, kouluille ja jopa taloyhtigihin, joilla on oma viestinta-
verkko. Iséannditsija voisi tarkkailla asukkaiden internetin kayttod, jos on syyta epailla,
ettd verkkoa kaytetddn taloyhtion saantdjen vastaisesti. (Welp 2009 [viitattu
30.9.2009].)

Uudella sahkoéisen viestinnan tietosuojalailla olisi seka hyvat ettd huonot puolensa.
Sen ristiriitana voitaisiin pitaa sita, ettd tunnistamistiedot eivat kerro, onko viestissa
yrityssalaisuuksia vai ei. Uusi laki ei antaisi tyonantajille mahdollisuutta lukea vieste-
ja. (Welp 2009 [viitattu 30.9.2009].) Mutta mit& hyotya pelkistd tunnistetiedoista on,
kun viestin sisdltda ei voi selvittdd? Tyonantajat voivat tehdéd uskottavan rikosilmoi-
tuksen poliisille yrityssalaisuuksien loukkaamisesta. Rikosilmoitusta antaessaan hei-
dan ei tarvitse pelata, ettd he antavat perdttdomén ilmiannon, koska heilld on kuitenkin
séhkopostin tunnistetiedot hallussaan. (Alinen a 2009, 45.)

Ennen sahkopostien seurannan aloittamista yritysten tulisi parantaa tietoturvaa, tiedot-
taa seurannan aloittamisesta tyontekijoille ja tehd& ilmoitus tietosuojavaltuutetulle,
joka valvoo toimintaa (LIITE 2-4). Yritysten tulisi my6s raportoida seurannan tulok-
sista vuosittain tietosuojavaltuutetulle. Jotta seuranta voitaisiin ylip&ataan aloittaa, yri-
tyssalaisuuksien liiketaloudellisen merkityksen pitaé olla tarpeeksi suuri. (Alinen a
2009, 45.)

Uusi séhkoisen viestinndn tietosuojalaki saattaisi sdannoksen vastaamaan paremmin
nykyisia tarpeita, muun muassa viestintdverkkojen ja palvelujen tietoturvasta huoleh-
timiseksi. Yhteiskunnan eri toiminnot ovat riippuvaisia viestintverkoista, viestinta-
palveluista ja tietojarjestelmistd. (HE 48/2008 [viitattu 30.9.2009].)

Esitykselld olisi luultavasti positiivisia taloudellisia vaikutuksia teleyrityksille, yhtei-
sotilaajille (yritys tai yhteiso), viranomaisille ja kuluttajille. Tiedonsaantia ja kasitte-
lya koskevat yksiselitteiset ja selkedt sadnnokset vahentéisivat turhia prosesseja ja
sééstéisivat toimijoiden resursseja. Uusi lakiehdotus tarjoaisi paremmat edellytykset
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séhkaiselle asioinnille ja sahkoisid palveluja kayttavien kuluttajien asema paranisi ja
viranomaisten asema vastaavasti helpottuisi. (HE 48/2008 [viitattu 30.9.2009].)

Uudella lailla olisi my6s vaikutuksia yritystoiminnan kannalta. Uuden lain myota tun-
nistamistiedon késittelyoikeudet selkeytyisivat, mik& poistaisi tulkintaepaselvyyksia.
Yhteisotilaajat pystyisivat paremmin torjumaan viestintdverkkojen ja palvelujen oh-
jeiden vastaisesti tapahtuvaa tai luvatonta kayttod. Uudistuksella pystyttaisiin turvaa-
maan aiempaa paremmin tuotekehitystyon jatkuminen tietovuodoista huolimatta, kun
yhteisétilaaja pystyisi rajaamaan tietovuodosta epailtyjen piirid. Teleyritykset voisivat
luovuttaa tunnistamistietoja yhteisotilaajille tilastollista analyysié varten ja tdméan seu-
rauksena teleyrityksille tulisi uusia liiketoimintamahdollisuuksia. Teleyritykset, lisa-
arvopalveluja tarjoavat yritykset ja yhteisotilaajat saisivat mahdollisuuden kehittaa
toimintaansa, torjua rikollisuutta sekd yll&pitaa tietoturvaa. (HE 48/2008 [viitattu
30.9.2009].)

Uuden sahkoisen viestinnén tietosuojalain vaikutukset ulottuisivat myds viranomais-
ten toimintaan. Uudessa ehdotuksessa muutettaisiin Viestintaviraston ja tietosuojaval-
tuutetun tehtdvanjakoa sellaisissa tapauksissa, joissa on kyse yhteisotilaajien tunnis-
tamistietojen kasittelystd vaarinkdytostapauksissa. Saanndsten tdsmentdmisen myo6té
Viestintdvirasto ja tietosuojavaltuutettu saisivat tyolleen selkedmmat puitteet, miké
tehostaisi lain valvontaa ja sen tavoitteiden toteutumista. Ehdotuksen mydtd myods
kansainvalista yhteistyota edistettdisiin. Viestintavirastolle annettaisiin talléin oikeu-
det luovuttaa tietoturvaloukkauksia koskevia tunnistamistietoja muissa valtioissa toi-
miville CERT-FI yksikkoa vastaaville elimille, jotka ennalta ehkéisevat ja selvittavat
viestintaverkkoihin ja - palveluihin kohdistuvia tietoturvaloukkauksia. (HE 48/2008
[viitattu 30.9.2009].)

Yhteiskunnalliset vaikutukset olisivat huomattavia. Uuden lain myota tdsmentyisivat
viestinnén eri osapuolten oikeudet ja velvollisuudet. Erityisesti kuluttajien ja yritysten
luottamus séhkdiseen viestintadn ja sédhkoiseen liiketoiminta- ja asiointiymparistoon
kohenisi. Liséksi yritysten ja yhteisOtilaajien toimintamahdollisuudet paranisivat ja

voitaisiin huolehtia aiempaa paremmin yhteisotilaajien jarjestelmien kaytettavyydesta
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ja tietoturvasta. Samalla yksityisyyden suojaa koskevat lain alkuperdiset tavoitteet tu-
lisi taytettyd. Yrityssalaisuuksien suojan parantaminen lisdisi yritysten toimintamah-
dollisuuksia, ja edistdisi taloudellista kehitystd seka hyvinvointia. Toimintamahdolli-
suuksien paraneminen kotimaassa edesauttaisi kansainvélista toimintaa. (HE 48/2008
2009 [viitattu 30.9.2009].)

Tietoyhteiskunnan kannalta vaikutukset olisivat vahdisemmat. Pitkélla aikavalilla
viestintdverkon kaytén suunnittelu, tietoturvariskeilta suojautuminen ja yritysten kan-
nalta tarkedn tietoaineiston suojaaminen parantuisivat. (HE 48/2008 [viitattu
30.9.2009].)

On itsestaan selvaa, ettd uudella lailla olisi myds vaikutuksia yksilon asemaan. Yksi-
tyisen viestinndn ja sédhkoisen asioinnin seka yhteisotilaajien tarpeita sovitellaan yh-
teen siten, ettd yhteisotilaajat (yritys tai yhteiso) voivat sallia viestintaverkkojen kay-
ton myo6s henkilokohtaisten asioiden hoitamiseen, ilman ettd yhteisttilaajien pitdisi
tinkia verkon turvallisuudesta. Tyontekijoille on tiedotettava, missa tilanteissa yhteiso-
tilaaja saa tutkia sahkopostiliikennetta. Viestin sisaltoa yhteisotilaaja ei saa tutkia. (HE
48/2008 [viitattu 30.9.2009].)

Millainen on tyodntekijoiden suoja? Onko tyontekijoilla mahdollisuutta sanoa oma
mielipide lainmuutoksesta? Kasittadkseni tyontekijoiden mielipiteitd asiassa ei ole
kuunneltu, mika olisi ollut jarkevad, koska lakimuutos kohdistuu juuri tyontekijoihin
ja heidan kayttdmaan sédhkopostiin. Avoimeksi, vaille vastausta minulle jaa kysymys,

ketké puolustavat tyontekijoiden etua, ovatko ne tydsuojeluvaltuutetut?

Uudistettu tietosuojalaki tulee koskemaan alle sataa yritystd Suomessa. Lainmuutok-
sen tarkoituksena on yllyttaa yrityksia huolehtimaan entista paremmin tietoturvastaan.
Yritykset antavat yleensa tyontekijoiden kayttoon tietokoneen, mika tarkoittaa sit,
ettd yritys omistaa tietokoneen. Tietokoneen omistajalla tulee olla mahdollisuus opas-
taa tietokoneen kayttod ja valvoa, ettd tyontekijat noudattavat sdantdjad. (Himanen
2009 [viitattu 30.9.2009].)
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Ty0Onantajien ja tyontekijoiden tulee sopia pelisadnnoistd, kuten siitd ettd minkéalaisia
automaattisia hakutoimintoja koneisiin voidaan asentaa. Automaattisten hakutoiminto-
jen avulla pyritdan paljastamaan vaarinkéytoksia. Jos haku I0ytédéd poikkeavia tietoja,
niin siitd on ilmoitettava tyontekijalle, ja vain ne henkil6t padsevat késiteltaviin tietoi-
hin késiksi, joilla on siihen ennalta sovittu lupa. TyOnantaja ei kuitenkaan voi haun
avulla seurata, mihin tyontekija on ottanut yhteyttd. Hakua ei ole sallittua kohdistaa
myo6skaan siten, ettd sen avulla saataisiin selville lahdesuojan piiriin kuuluvia tietoja.
(Himanen 2009 [viitattu 30.9.2009].)

Automaattinen kasittely voidaan ottaa k&yttéon, kun ennakkovelvoitteet on téytetty ja
edellytykset tunnistamistietojen késittelylle ovat tdyttyneet. Automaattista hakua ei
saa kayttaa yksittaisten viestinndn osapuolten seurantaan, vaan kyseessa tulee olla
vadrinkaytoksiin viittaavien poikkeaminen havaitseminen. Automaattista hakua kay-
tettdessa yksittdisen kayttdjan tunnistamistiedot eivét saa paljastua tunnistamistietojen
késittelijalle. Tunnistamistietoja voidaan kasitelld myds manuaalisesti. Manuaalinen
késittely tapahtuu ihmistydvoimin tietyn kayttajan yhteysosoitteen tai tietyn kayttaja-
joukon yhteysosoitteiden tunnistamistietoihin. Manuaalisen kasittelyn voidaan sanoa
olevan vadrinkaytosepéilyn tapauskohtaista selvittdmista. Tunnistamistiedot, joista
aiheutuu merkittavaa haittaa tai vahinkoa tai keskeisen yrityssalaisuuden paljastumis-
ta, saa ottaa manuaalisesti késiteltaviksi. Lisaksi manuaalisen kasittelyn edellytyksena
on, ettd tiedot ovat valttaméattdomia vaarinkaytoksen tai siitd vastuussa olevan selvitta-
miseksi tai luvattoman kéyton lopettamiseksi. (Asiaa tietosuojasta 1/2009 [viitattu
15.2.2010].)

3.3.3 Sahkadisen viestinnan tietosuojalaki nyt

Eduskunta hyvéksyi uuden s&hkoisen viestinndn tietosuojalain ja se tuli voimaan
1.6.2009. Uuden lain mukaan yhteisottilaajat saavat késitelld tunnistamistietoja yhtei-
sotilaajan oman tietoliikenneverkon ja siihen liitettyjen palvelujen luvattoman kayton
estamiseksi. Elinkeinonharjoittajat saavat myods késitella tunnistamistietoja, jotta voi-
taisiin estaa yrityssalaisuuksien oikeudeton paljastaminen. Laki ei salli yhteisotilaajien

kajota itse viestien sisaltoon. Millaisia tunnistetietoja saa sitten kéasitella? Kasittelyoi-
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keus koskee tapauksia, joissa tietoja kasitellaan luvatta tai yrityssalaisuuksien paljas-
tamista viestintaverkossa, viestintapalvelussa tai maksullisessa tietoyhteiskunnan pal-

velussa. (Karppinen 2009, 9.)

Mielenkiintoinen kysymys on, voidaanko uudella tietosuojalailla estdd seka ulkopuo-
lelta tulevia ettd tyoyhteison sisépuolelta tulevia uhkia. Tydyhteison sisépuolisiin uh-
kiin voidaan lukea tyontekijan liiallinen avoimuus yrityksen asioista, eli tyontekija
levittaa yrityksen sisaisia tietoja ulkopuolisille. Lisaksi tyontekijé voi tallentaa muisti-
tikulle yrityssalaisuutena pidettavaa tietoa. Sisépuolisia uhkia voivat olla myods tyon-
tekijan huolimattomuus ja valinpitaméattomyys yrityksen asioita kohtaan. S&hkoisen
viestinnan tietosuojalain uudistuksella ei voida puuttua edelld mainittuihin asioihin,
koska uusi laki koskee vain tunnistamistietojen késittelyda sahkopostiin liittyvissa ti-
lanteissa. Ulkopuolisia uhkia voivat olla hakkerit, jotka yrittavét paasté yrityksen tie-
toihin késiksi. Lisaksi erilaiset tietokonevirukset, ja mahdolliset tietokonekaappaukset
voivat vaarantaa yrityksen tietoturvallisuutta. Ulkopuolisiin uhkiin ei voida mydskaan

puuttua uudella lailla.

Viestintaverkon ja viestintdpalvelun luvatonta kayttéa on sdhkdisen viestinnan tie-
tosuojalain 13a §:n 2 momentin mukaan laitteen, ohjelman tai palvelun asentaminen
yhteisétilaajan viestintaverkkoon, jollekin sivulliselle oikeudettomasti padsyn avaami-
nen yhteisétilaajan viestintaverkkoon tai viestintdpalveluun tai jokin muu naihin rin-
nastettavissa oleva viestintdverkon tai viestintdpalvelun kayttaminen. Jotta kayttd voi-
daan luokitella luvattomaksi, sen tulee olla kéayttajille vaarinkaytosten ehkéisemiseksi
annettujen kirjallisten ohjeiden vastaista. Yrityssalaisuudella voidaan tarkoittaa liike-
tai ammattisalaisuutta tai muuta vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka
elinkeinonharjoittajan tulee pitéa salassa. Mikali elinkeinonharjoittaja ilmaisee tiedon,
se voisi olla omiaan aiheuttamaan taloudellista vahinkoa joko hénelle tai toiselle elin-
keinonharjoittajalle. Keskeisiin yrityssalaisuuksiin voidaan lukea tiedot, jotka antavat
yritykselle kilpailuedun ja joita ei pysty selvittdmaan julkisista lahteistd seka tiedot,
jotka ovat merkittavié elinkeinotoiminnan kdynnistdmisen ja sen harjoittamisen kan-
nalta. (Asiaa tietosuojasta 1/2009 [viitattu 15.2.2010].)
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Ennen kuin yhteisétilaaja voi aloittaa tunnistamistietojen kasittelyn, sen on taytettdva
huolehtimis-, suunnittelu- ja yhteistoimintavelvoitteet seka tehtdva ennakkoilmoitus
tietosuojavaltuutetulle. Yhteisotilaajan on madariteltdva minkalaisia viesteja sen vies-
tintdverkon kautta saa lahettda ja hakea. Liséksi sen on méariteltdva miten viestinta-
verkkoa ja — palvelua saa muutoin kayttad, ja millaisiin kohdeosoitteisiin viestintaa ei
saa harjoittaa. Padsya viestintaverkkoon ja — palveluihin on rajoitettava, ja nama on
suojattava tietoturvatoimenpitein. Tunnistamistietoihin kohdistuvaa valvontaa voidaan
suorittaa vain silloin, kun luvatonta toimintaa ei voida estda etukéteistoimilla. (Karp-
pinen 2009, 9-10.)

Huolehtimisvelvollisuuteen kuuluu se, ettd yhteisotilaaja ei voi aloittaa tunnistamistie-
tojen kasittelyd ennen kuin se on ottanut kéyttoon kaikki asianmukaiset lain sallimat
tietohallinnolliset keinot. Tietohallinnollisilla keinoilla voidaan pyrkia estdmaén tieto-
yhteiskunnan palvelujen, viestintapalvelujen ja viestintdverkon luvaton kaytto tai yri-
tyssalaisuuksien paljastaminen ulkopuolisille ihmisille. Erillinen huolehtimisvelvolli-
suus ennen tunnistamistietojen késittelya korostaa yhteisétilaajan velvollisuutta suoja-
ta oma viestintaverkko, viestintapalvelu ja yrityssalaisuutensa paremmin kuin mité
yleisissa huolehtimisvelvollisuuksissa edellytetdan. Huolehtimisvelvollisuuden nou-
dattamisesta voidaan sanoa konkretisoituvan myods kayttéjille tunnistamistietojen ka-
sittely edellytyksena olevan haitan tai vahingon aiheutumisen kriteerid, tai keskeisen

yrityssalaisuuden maaritelmaa. (Asiaa tietosuojasta 1/2009 [viitattu 15.2.2010].)

Suunnitteluvaihe pitéa siséllaan sen, ettd ennen tunnistamistietojen kasittelyn aloitta-
mista yhteisotilaajan tulee nimetd ne henkilét, joiden tehtaviin tunnistamistietojen ké-
sittely kuuluu tai ainakin hanen tulee méaritella kyseiset tehtavat tai toimintayksikot.
Tunnistamistietojen kasittely voidaan luovuttaa ulkopuolisen palveluntarjoajan toteu-
tettavaksi. Edelld mainitussa tilanteessa yhteisGtilaaja méarittelee palveluntarjoajan
tehtdvét ja toiminnot ja huolehtii siitd, ettd tunnistamistietojen kasittelyoikeudelle vaa-
rinkaytostapauksissa asetetut edellytykset tayttyvat. Yhteistoiminta- ja kuulemisme-
nettelyn piiriin voidaan lukea seuraavat kasittelyn keskeiset kysymykset: mika on tun-
nistamistietojen kasittelyn tarkoitus, millaisia ovat viestintdverkon kéytosta laaditut

ohjeet, ketk& ovat tunnistamistietojen kasittelijat ja mitk& ovat heidan tehtavansa, mit-
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ka ovat automaattisen haun toimintaperiaatteet ja tunnistamistietojen manuaalisen ké&-
sittelyn edellytykset. (Asiaa tietosuojasta 1/2009 [viitattu 15.2.2010].)

Laissa on madritelty rajoituksia tunnistamistietojen kasittelylle. Jotta viestinnén osa-
puolten henkil6llisyys ei paljastuisi, tunnistamistietojen késittelyn pitdd tapahtua au-
tomaattisten hakutoimintojen vélityksella. Késittelyé ei saa kohdistaa mihink&an tiet-
tyyn ryhmaan tai kayttdjaan. Yhteisotilaajalla pitdd olla myds epdily, jotta han voi
kohdistaa valvonnan juuri tiettyihin henkil6ihin. Epéily syntyy yleensd automaattisen

hakutoiminnan havaitseman poikkeaman perusteella. (Karppinen 2009, 10.)

Yritykset, jotka haluavat késitelld tunnistamistietoja yrityssalaisuuksien paljastumisen
ehkdisemiseksi, joutuvat noudattamaan lain maaraamiéa lisavelvoitteita. Tallaisten yri-
tysten on yksilGitdva keskeiset yrityssalaisuudet ja madriteltdva, miten néité salaisuuk-
sia saa késitella viestintaverkossa. Liséksi yritysten on selvennettavd, minké&laisiin
kohdeosoitteisiin yrityssalaisuuksia kasittelemaan oikeutetut ihmiset eivat saa lahettaa

viesteja. (Karppinen 2009, 10.)

Mikéli yhteisotilaaja kasittelee johonkin henkiloon tai ryhmaén liittyvid tunnistamis-
tietoja, sen on kerrottava siita kasittelyn kohteelle heti, kun se voidaan viel& tehd& vaa-
rantamatta vaarinkaytoksen selvittamista. Késittelyn kohteelle on kerrottava kasittelyn
ajankohta, sen kesto, perusteet ja mainittava henkil6t, jotka ovat osallistuneet kasitte-
lyyn. Yhteisttilaajan on séilytettdva edelld mainitut tiedot kaksi vuotta. Tietosuojaval-
tuutetut valvovat vaarinkéytostapauksia. Ennen kuin yhteisétilaaja voi aloittaa tunnis-
tamistietojen kasittelyn, sen on tehtdva tietosuojavaltuutetulle ilmoitus. IImoituksessa
tulee kdyda ilmi ennakkotoimet, kayttajille annetut kirjalliset viestintaverkon ja — pal-
velujen kayttoohjeet ja keskeisten yrityssalaisuuksien kasittelyohjeet. Mikéli yritys on
joutunut tekemaan yksittaiseen ryhmaan tai henkil66n kohdistuvia tunnistamistietojen
késittelyja, yrityksen on raportoitava tasta tietosuojavaltuutetulle vuosittain erillisella
lomakkeella. (Karppinen 2009, 10.) Liitteeksi olen laittanut kolme lomaketta, joilla
voidaan raportoida tunnistamistietojen késittelyn liittyvia tiedoksiantoja. Liitteet ovat

Ennakkoilmoitus tunnistamistietojen kasittelyn aloittamisesta, selvitys muutoksista
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tunnistamistietojen kasittelyssa ja selvitys tunnistamistietojen manuaalisesta kasitte-
lysta. (Karppinen 2009, 10.)

Vanha séhkdisen viestinnén tietosuojalaki (516/2004) annettiin 16 péivana kesakuuta
2004. Uuden lain my6té sen pykaliin tuli muutoksia. Muutokset ovat seuraavanlaisia:
9, 12-14, 20 ja 328§, 338:n 3 momentin johdantokappale, 348 ja 428. Lisaksi lakiin li-
s&tadn 12a, 13a-13j ja 34a §. (Eduskunta 2009 [viitattu 30.9.2009].) Voimassaoleva
laki ja lakiehdotukset ovat liitteend LIITE 1.

3.3.4 Perustuslain ristiriidat sdhkoisen viestinnan tietosuojalain kanssa

Perustuslain 108:ss& madritellaén yksityisyyden suoja seuraavalla tavalla:

”Jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Henkil6tietojen suojasta S&a-
detdan tarkemmin lailla. Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus
on loukkaamaton. Lailla voidaan saataa perusoikeuksien turvaamiseksi tai rikosten
selvittamiseksi valttamattomistd kotirauhan piiriin ulottuvista toimenpiteista. Lailla
voidaan sadtad lisaksi valttamattomista rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta tai kotirauhaa vaarantavien rikosten tutkinnassa, oikeu-
denkdynnissa ja turvallisuustarkastuksessa sekéd vapaudenmenetyksen aikana.” (Perus-

tuslaki 11.6.1999/731 [online, viitattu 30.9.2009.)

Voidaan sanoa, etté viestin salaisuuden loukkaamattomuus ei tarkoita ehdotonta suo-
jaa viestinnalle. Joissakin lain sadtelemissé tapauksissa viestinnan suoja voidaan me-
nettad, kuten esimerkiksi rikollisen toiminnan yhteydessa. Esitutkintaviranomaiset
voivat saada luottamuksellista tietoa esimerkiksi vaarinkaytostapausten yhteydessa.
(Laaksonen et al. 2006, 28.)

Koska uusi sahkoisen viestinnén tietosuojalaki ei anna yhteisotilaajien kajota viestin
sisaltoon, laki ei riko perustuslain asettamaa yksityisyyden suojaa. Eri asia on, koke-
vatko tyontekijét sen niin, ettd heidan yksityisyyttaan rikotaan, koska tyonantajat pys-
tyvat nyt tarkkailemaan sahkopostiviestien tunnistamistietoja. Toisaalta tyontekijoiden

tydsahkopostissa ei pitéisi olla mitdan henkilékohtaisia ja salattavia séhkopostivieste-
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ja. Olen sitd mieltg, ettd tyontekijoité pitad informoida riittdvasti uudesta lakimuutok-
sesta. Nain véltytddn monilta mieltd askarruttavilta kysymyksiltd. Mikéali tyonantaja
jostain syysta joutuu puuttumaan tyontekijan sahkopostiliikenteeseen, olisi oleellista,
ettd tyontekijélla on jo etukdteen tiedossa asiat, milla perusteilla séhkdpostiin liittyviin

asioihin voidaan puuttua.

3.4 Uudistuksen Kkritiikkia ennen lain hyvaksymista

3.4.1 Eduskunnan kanta

Eduskunta puoltaa uuden sahkdisen viestinnan tietosuojalain voimaantuloa. Eduskunta
hyvaksyi muutoksen &anin 96-56 eli enemmistd kannatti lakiuudistusta. Sina péivana,
kun &&nestys tapahtui, poissa oli 47 kansanedustajaa. Poissaolleiden kansanedustajien
suurta maaraa selittdd osaksi se, ettd kaksi eduskunnan valiokuntaa oli ulkomailla
tyomatkalla. Erityisesti vihreiden puolue oli lakiuudistusta vastaan. Eduskunnan &a-
nestystuloksen jéalkeen laki vietiin presidentin vahvistettavaksi. (YLE uutiset [viitattu
6.10.2009].)

Helsingin Sanomien toimittaja haastatteli heti eduskuntakésittelyn jélkeen kahta vih-
reiden edustajaa. Kansanedustaja Jyrki Kasvi totesi haastattelussa ettd harmittaa, kos-
ka lainmuutoksessa on kyse periaatteellisista ongelmista. Vihreiden eduskuntaryhmén
puheenjohtaja Anni Sinneméki keskittyi puhumaan haastattelussa ainoastaan edustaji-
en poissaolosta. Haneltd myos kysyttiin syytd, miksi niin moni on poissa. Sinneméki
totesi, ettd heidan ryhméssaan on ollut kritiikkia lakia kohtaan. Osa kansanedustajista
oli virkamatkalla ja osa ei tullut paikalle, koska heilla ei ole halua tukea uutta lakieh-
dotusta. (Helsingin Sanomat 2009 [viitattu 6.10.2009].)

3.4.2 Elinkeinoeldman keskusliiton suhtautuminen asiaan
1.2.2009 julkaistun artikkelin mukaan Nokialle uuden lain s&atdminen olisi ollut niin

tarkedd, ettd se on jopa painostanut lainmuutokseen osallisina olevia ihmisia. Elinkei-

noeldmén keskusliitto eli EK oli alusta saakka ollut Nokian pompoteltavissa eli ’juok-
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supoikana”. Elinkeinoeldman keskusliitto taas on kiistanyt sen, ettd se olisi painosta-
nut lain valmistelijoita tai muita, jotka ovat olleet osallisina lainsd&ddantétyohon. (Si-
mula 2009 [viitattu 6.10.2009].)

Elinkeinoeldman keskusliiton lakiasianjohtaja Lasse Laatusen lahettdmasta sdéhkopos-
tiviestistd kuitenkin kay selville, ettd uhkailua on ollut olemassa. Viestin siséltd sanas-
ta sanaan on seuraava: ~” Minun karsivallisyyteni tdméan asian suhteen on loppu. Olisi
pitdnyt olla jo kauan sitten. Olen ollut turhan pitkdmielinen. Ei olisi pitanyt. Tulen
haastamaan rikollisten suosijat ja viranomaisvallan vaarinkayttajat tdssa prosessissa.
En lepdd, ennen kuin he joutuvat vastuuseen ja hipeddn. Tieddn heiddt.” Viestin han
on lahettanyt akavalaiselle johtajalle, akavalaiselle vaikuttajalle ja EK johtajalle. EK
on siis uhkaillut ainakin Akavan johtajistoon kuuluvia henkil6ita, ja se on ollut liik-
keelld Nokian puolesta, joko omasta aloitteestaan tai Nokian painostuksen alaisena.
Suomen Kuvalehti on saanut tietoja, joiden mukaan tyonantajat olisivat painostaneet
Akavaa koko lainmuutosprosessin ajan. Liikenne- ja viestintdministerion valmistelu-
tyoryhma sai valmiiksi kesélla 2007 lakiesityksen, jonka Akava hyvaksyi. (Simula
2009 [viitattu 6.10.2009].)

3.4.3 Oikeusoppineiden mielipiteet

Helsingin Sanomat tiedusteli kahdeksalta perustuslakivaliokunnan kayttamalta oike-
usoppineelta, mitd mieltd he ovat Lex Nokiasta. Yleisesti ottaen oikeustieteen asian-
tuntijat pitavat hallituksen laatimaa esitysté perustuslain vastaisena. Perustuslakivalio-
kunta on jo aiemmin paattanyt, ettd uusi sahkdisen viestinnan tietosuojalaki ei olisi
perustuslain vastainen eli se voitaisiin saatda tavallisen lain saatamisjarjestyksessa.
(Sajari 2008 [viitattu 6.10.2009].)

Helsingin yliopiston valtiosaantdoikeuden professorin Tuomas Ojasen mukaan talous-
eldman vaikutusvalta ja mahtipontisuus veivat ykkossijan ja kansalaisten perusoikeu-
det jaivat toiseksi. Lappeenrannan teknillisen yliopiston informaatio- ja teknologiaoi-
keuden professori Jukka Kemppinen on sitd mielt4, ettd laki olisi pitanyt kasitella pe-

rustuslain séatdmisjarjestyksessad. Hanen mielestédén laki ei ole riittdvan selked, mika
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tarkoittaa, etta se jattad tyonantajalle liian paljon lilkkkumavaraa. Han myos toteaa, etta
laatiessaan lakiehdotusta perustuslakivaliokunta ei ole ottanut asiantuntijoiden lausun-
toja huomioon. (Sajari 2008 [viitattu 6.10.2009].)

Useat oikeusoppineet epéilevét, ettd yrityssalaisuuksien vuotamista ei pystytd koko-
naan estdmaan tunnistamistietojen tarkkailulla. Joensuun yliopiston julkisoikeuden
professori Teuvo Pohjolainen on sitd mieltd, ettd sahkdisen viestinnédn tietosuojalain
esityksessd puututaan keskeisiin perusoikeuksiin ja yksilonoikeuksiin sellaisella pe-
rusteella, jota han ei voi hyvéksyéa. Yleisen oikeustieteen professori Kaarlo Tuori kiel-
taytyi sanomasta omaa mielipidettdan. (Sajari 2008 [viitattu 6.10.2009].)

Haastatteluista voin huomata, ettd lainoppineet ovat lahes yhtd mielta siitd, ettd uusi
séhkdisen viestinnan tietosuojalaki puuttuisi ihmisten perusoikeuksiin. Miksi kansa-
laisten perusoikeudet on lailla turvattu, jos lakia pystyy horjuttamaan Lex Nokian
tyyppinen asia? Koko sahkoisen viestinnan tietosuojalain uudistushan lahti siita liik-
keelle, kun Nokia uhkasi jattdd Suomen, jos lakiin ei puututa ja sita ei uudisteta. Mon-
ta vuotta kestanyt lakiuudistusprosessi sai alkunsa siis varsin mitattdmasta asiasta. To-
sin tassé tulee ottaa huomioon asian toinen puoli. Jos Nokia olisi ldhtenyt Suomesta
niin kuin se uhkasi, niin tuhannet ihmiset olisivat menettaneet tydpaikkansa, jonka

seurauksena Suomeen olisi tullut entistd enemman tyottomia.

3.4.4 Tietosuojavaltuutetun sana

Tietosuojavaltuutettu Reijo Aarnio on antanut oman mielipiteensa asiasta. Han pitaa
Lex Nokiaa viestintasalaisuuden loukkaamisena, mutta ei kuitenkaan tyrméaa lakiehdo-
tusta taysin. Han on samaa mieltd oikeusoppineiden kanssa, ettd Lex Nokia antaa suu-
remmat toimivaltuudet yrityksille kuin viranomaisille. Han nakee asian varjopuolena
kuitenkin sen, ettd laki ei anna valtuuksia automaattisesti, vaan tyonantajan tulee tehda
paljon t6itd ennen kuin se voi tutkia tunnistamistietoja. Hanen mukaansa Lex Nokian
ideana on, ettd mikali tydnantaja pystyy rakentamaan hyvan tietoturvan, tyénantajan ei
tarvitse késitelld tunnistetietoja. Han myo6s sanoo, ettd hallinto pitdd rakentaa uudella

tavalla: pitdd madaritella miten yrityssalaisuuksia voidaan kayttaa, ja ketka saavat tie-
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don ja ketka eivat saa tietoa yrityssalaisuuksista. Aarnio sanoo tdmén kaiken olevan
sellaista, minka taitavan yritysjohdon olisi pitanyt tajuta jo aiemmin. Tietosuojalaki
rikkoo viestintasalaisuutta. (Rantanen 2009 [viitattu 6.10.2009].)

3.4.5 Paaministerin mielipide

Elinkeinoelaman keskusliitossa (EK) ollaan sitd mieltd, etta tietosuojavaltuutetut eivéat
saisi tehda tarkastuksia yhtioissa, joissa tyontekijoiden sahkopostiliikennetta tarkkail-
laan séhkoisen viestinnan tietosuojalain nojalla. Elinkeinoelaman keskusliiton mukaan
valvonta voitaisiin hoitaa siten, ettd laissa mééritellddn milla ehdoilla tunnistetietojen
selvittamistd voidaan tehda. (HS-STT 2009 [viitattu 6.10.2009].)

Paaministeri Matti Vanhanen keskustapuolueesta ei ymmarra ajatusta, minka takia
tietosuojavaltuutettu ei saisi valvoa sédhkdisen viestinnén tietosuojalain noudattamista
eri yrityksissa. Vanhasen mukaan lakien noudattamista pitaa voida valvoa, vaikka val-
vontaa ei ole laissa erikseen mainittu. Viranomaisten kyky valvoa on osa oikeustur-
vaa, sanoo Vanhanen Savon Sanomien haastattelussa. (HS-STT 2009 [viitattu
6.10.2009].)

3.4.6 Valtiosdantdoikeuden professorin mielipide

Veli-Pekka Viljanen sanoo, ettd sdhkdpostien tunnistamistietojen selvittamisella puu-
tutaan luottamuksellisen viestinnén suojaan, jonka perustuslaki takaa. Hé&n toteaa, etta
luottamukselliseen viestintddn puuttumista on jo viestin seuraaminen, vaikka viestia ei
avata ja lueta. Perustuslakivaliokunta on asettanut kaytdnnon, jonka mukaan viestien
tunnistamistiedot eivét kuulu luottamuksellisen viestin ydinosastolle. Tast4 ei voi kui-
tenkaan péatelld, ettd viestien tunnistamistiedot eivét saisi kyseisen sadnnoksen anta-
maa turvaa. (Alinen 2009, 46-47.)

Hé&nen mukaansa uusi sdhkdisen viestinnan tietosuojalain ehdotus on perustuslain

108:n kannalta ongelmallinen. Viljasen mukaan sdéntelya pitéisi rajata ja tdsmentaa

sekd oikeusturvajérjestelyja parantaa, jotta sité voitaisiin kasitelld tavallisena lakina.
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Eduskunnan perustuslakivaliokunnan tulkinta ja sadtdmiskannanotto aiheuttavat kri-
titkkid yksityiseldman ja luottamuksellisen viestinnén suojan nakokulmasta. (Alinen b
2009, 46-47.)

Veli-Pekka Viljanen sanoo, ettd hanen mielestéan lakia ei saisi muuttaa sen perusteel-
la, ettd yritykset ovat valvoneet sdhkopostiliikennettd lainvastaisesti. On kuitenkin
ymmarrettavad, ettd yritykset haluavat suojella yrityssalaisuuksiaan, mutta voiko lain
muuttaminen olla ainoa keino? Keinoja arvioitaessa keinot pitdisi suhteuttaa yhteis-
kunnallisiin intresseihin ja yksilon perusoikeuksiin. Viljanen on sita mielts, etta laki-
muutos ei olisi tarpeeksi tehokas keino yrityssalaisuuksien vuotamisen estdmiseksi
eikd paljastamiseksi, joten se ei tdytd perusoikeusrajoituksille edellytettya suhteelli-
suusvaatimusta. Lainmuutos antaisi lukuisille joukoille mahdollisuuden valvoa tieto-
litkennetta vaarinkayton varalta. Viljanen sanoo luvattoman kéyton olevan kasitteena
laaja, epamadréinen ja luvattomaan kayttéon kohdistuvat lakiehdotukset on liian val-
jasti Kirjoitettu. Han sanoo, ettd kasittelyoikeus tulisi rajata vaarinkaytostapauksiin.
(Alinen b 2009, 46-47.)

Tietosuojavaltuutettu valvoisi tunnistamistietojen kasittelyd. Tietosuojavaltuutettujen
varaan laskettava valvonta ei kuitenkaan ole riittdv&a oikeusturvan takaamiseksi. Vil-
janen lisaa vield, ettd tunnistamistietojen selvitysvelvollisuuden pitéisi liittya yksittai-
siin tunnistamistietojen kasittelytilanteisiin. Tunnistamistietojen kasittelyn aloittami-
sesta ja kasittelykynnyksen ylittymisesta péattaa yhteisotilaaja eli yksityinen toimija
eiké tietosuojavaltuutettu. (Alinen b 2009, 46-47.)

3.4.7 Keskusrikospoliisin mielipide

Keskusrikospoliisin apulaispaallikkd Tero Kurenmaa lausuu mielipiteensa keskusri-
kospoliisin, ei koko poliisin puolesta. Hanen mukaansa laki sekoittaisi yksityisten ih-
misten ja esitutkintaviranomaisten roolit. Uuden lain my6té yksityiset saisivat oikeuk-
sia, jotka ovat olleet poliisillekin erittain valvottuja. Yksityisten valtuudet olisivat laa-
jemmat kuin poliisin. Hanen mielestddn ihmetysta herattdd myos se, etta lainuudistuk-

sen myoté viestintavirastolla ja tietosuojavaltuutetulla olisi oikeus luovuttaa tunniste-
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tietoja ulkomaisille viranomaisille, mutta vastaavasti Suomen poliisit jaisivat ilman
tietoja. (llta-Sanomat 2009 [viitattu 6.10.2009].)

Se, etté yksityisten oikeudet ovat laajemmat kuin poliisin, heréttdd ihmetysta. Poliisi
huolehtii yhteiskunnan jarjestyksen yll&pitdmisestd, ja olisi kohtuullista etta poliisilla
on laajemmat oikeudet kuin kansalaisilla. Jos kansalaisille annetaan liian laajoja oike-

uksia, yhteiskunta voi jossain vaiheessa ajautua kaaokseen.

3.4.8 Kayttoonotto yliopistoissa

Teknillinen korkeakoulu (TKK) ja Tampereen teknillinen yliopisto (TTY) aikovat to-
dennékoisesti ottaa kayttoon niin sanotun Lex Nokian. Yksittaisia kayttajia seurataan
sellaisissa tapauksissa, joissa kdyttdjad voidaan epdilla verkon kayttosaantojen rikko-
misesta. Turun, Jyvaskylan ja Oulun yliopistoissa Lex Nokiaa ei oteta k&yttéon. Tam-
pereen ja Helsingin yliopisto harkitsee sen kayttdonottoa. Turun yliopiston tietoturva-
paallikon Mats Kommosen mukaan kontrolli ei ole hyvé asia. Ja se, etté opiskelijoiden
tekemisié alettaisiin seurata, ei sovellu yliopiston imagoon. Liikennettd, joka on luva-
tonta, voidaan karsia erilaisten tiedonsiirtorajoitusten avulla, mutta TKK JA TTY ei-
vat halua asettaa rajoituksia, vaan ne haluavat pitdé tdyden kaistan auki luvalliselle
liikenteelle. (Hujanen 2009 [viitattu 6.10.2009].)

Opiskelijan ndkokulmasta voin sanoa, ettd olisi erittdin kummallista, jos opiskelijoi-
den tekemisid aletaan seurata. Yliopistossa ja ammattikorkeakoulussa opiskelu on hy-
vin vapaata, osittain itsendistd kotona opiskelua, ja opiskelijoilla ei ole kaikissa kurs-
seissa lasnaolopakkoa. Olen samaa mieltd, ettd opiskelijoiden tekemisten seuranta ei

kuulu imagoon.

3.4.9 Tietosuojalaki teleyrityksen nakékulmasta

Teleyrityksen velvollisuutena on pitéa verkko toimintakykyisend, torjua hyokkayksia

ja estdé vahinkoja. Jotta tietoturvauhkia voidaan torjua, teleyrityksell tulee olla kay-

tossa tarpeelliset ja riittavat keinot. Kyseisia keinoja kéytetdan ja niitd pitda kayttaa

30



harkitsevasti sek& kunnioittaa tilaajien yksityisyydensuojaa. Tekemélld yhteisty6ta ja
painottamalla tietoturvan tarkeytta voidaan saavuttaa paljon. Lainsaitajan tehtaviin
kuuluu huolehtia, ettd keinojen kayttdmisessa ei ole tulkinnanvaraa. Tunnistamistieto-
jen Kasittelyn pitaa olla sallittua operaattorille, jotta tele- ja viestintdverkon tietotur-
vasta voidaan huolehtia. Lisaksi teleyritykset toimivat tietoverkkojen tietoturvan “esi-
taistelijoina”. Kehitysté ei saa rajoittaa rajoituksilla, jotka saattaisivat estdd mahdolli-

suuden puuttua havaittuihin tietoturvauhkiin. (Dunderfelt 2009, 38.)

3.4.10 Kysymyksia ja vastauksia

Mita uutta laissa on?

Uutuutena voidaan pitéé yrityssalaisuuksien suojelua ja kayttoehtojen valvonnan sal-
limista. Laissa my6s madritelladn tarkemmin, miten tunnistetietoja saa kayttéa ja
kuinka valvonnasta tulisi tiedottaa asiaan osallisille henkildille. (Helsingin Sanomat
2009 [viitattu 6.10.2009].)

Milla tavalla uudella lailla estetddn vrityssalaisuuksien varastamista ja muita tieto-

vuotoja?
Uuden lain myo6ta yritykset saavat mahdollisuuden kerétd nayttda mahdollisen viran-

omaisten suorittaman esitutkinnan kaynnistamiseksi. (Helsingin Sanomat 2009 [viitat-
tu 6.10.2009].)

Miksi nykyisen lain asettamat valtuudet eivat riita?

TyoOnantajat eivat voi késitella hallussaan olevia tunnistetietoja selvittadkseen kuka on
vuotanut yrityssalaisuuksia. Jotta poliisi voisi saada todisteita, poliisin pitdd hakea
tuomioistuimesta televalvontalupa ja pystya yksildiméan tapahtuma. Yritykset eivat
voi nykyisen séhkdisen viestinnan tietosuojalain mukaan yksiléida tapahtumaa, eivét-
k& poliisitkaan voi toimittaa tuomioistuimelle yksiléintid. (Helsingin Sanomat 2009
[viitattu 6.10.2009].)

Mitka asiat yhteisOtilaajan on tehtdva ennen kuin se voi alkaa seurata sahkdpostin ja

IP-liikenteen tunnistetietoja?
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Yhteisttilaajien on laitettava tietoturva kuntoon. Taman jalkeen yhteisttilaajan on
maéariteltdvd, miten viestintdverkkoa ja palvelua saa kayttad. Verkon kayttajille on
my0s annettava kirjallisessa muodossa olevat ohjeet ja ne henkilét on nimettava, jotka
saavat késitelld tunnistamistietoja. Lisaksi tietosuojavaltuutetulle on ilmoitettava, etté
tunnistamistietojenkasittely on alkanut ja tietosuojavaltuutetulle on l&hetettdva vuosit-
tainen raportti kasitellyistd tunnistamistiedoista. (Helsingin Sanomat 2009 [viitattu
6.10.2009].)

Mill3 tavoin valvonnasta pitad tiedottaa tydntekijoille?

Jos yritys kuuluu yhteistoimintalainsaddannén piiriin, niin asia on késiteltdva yhteis-
toimintamenettelyssa. Jos yritys ei kuulu yhteistoimintalainsdadannon piiriin, tyonte-
kijoita on kuultava ja tiedotettava heille menettelyisté ja kdytannoista. Mita tulee mui-
hin yhteisétilaajiin, niin heidan on kerrottava valvonnasta esimerkiksi kdyttoehtojen
yhteydessé. (Helsingin Sanomat 2009 [viitattu 6.10.2009].)

Voidaanko muistitikkujen ja cd-levyjen polttaminen kieltdd tydpaikalla? Entd voiko

tydnantaja kieltdd Facebookin kdyttdmisen tydpaikalla?

Jos yritykselld on merkittavié viestintésalaisuuksia viestintaverkossa, yritys voi kieltada
muistitikkujen ja cd-levyjen polttamisen nykyisen lain nojalla. Facebookin k&yttdmi-
nen voidaan kieltaa tydpaikalla ja samoin myods ulkopuolisen séhkdpostipalvelun kéyt-
t6. (Helsingin Sanomat 2009 [viitattu 6.10.2009].)

Voiko tydnantaja avata sghkdpostiviesteja ja tekstiviesteja?

Sahkdposteja tyonantaja ei voi avata vanhan eika uuden lain perusteella. Tekstivieste-

ja ei voi myoskéaan avata. (Helsingin Sanomat 2009 [viitattu 6.10.2009].)

Minka takia yliopistot, kirjastot ja taloyhtiot ovat mukana téssa laissa?

Kun edelld mainituissa tahoissa kéytetaan viestintdpalveluja, niille kertyy samanlaisia
tietoja kuin teleyrityksille. Yliopistojen, kirjastojen ja taloyhtididen viestintdverkon
vaarinkayttd on mahdollista. (Helsingin Sanomat 2009 [viitattu 6.10.2009].)

Viestintdverkkoa voidaan kayttaa vaarin. Mita talla tarkoitetaan?
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Yhteisotilaajat maéarittelevat milla tavoin sen viestintdverkkoa kaytetdan. Jos joku
kayttaja toimii viestintdverkossa vastoin saantojé eli tukkii esimerkiksi toisten kaytta-
jien viestintdmahdollisuudet, voidaan puhua haitasta. Mikéli taloyhtiélla on oma vies-
tintaverkko ja verkkovastaava, olisi verkkovastaavalla uuden lain pohjalta oikeus sel-
vittdd mista ylikuormitus johtuu ja kuka sen aiheuttaa. Taloyhtion asukkaat saavat itse
paattad, haluavatko he, ettd tallainen jarjestelmé otetaan kayttoon. (Helsingin Sanomat
2009 [viitattu 6.10.2009].)

Mité tarkoitetaan merkittavalla haitalla verkon kayttotilanteessa?

Merkittdvana haittana voidaan pitda lisddntyneitd kustannuksia tai lisdantynytta tie-
donsiirtokapasiteetin kayttoa, tietoturvauhkaa tai muuta sen kaltaista syytd, joka vaa-
rantaa tai vaikeuttaa verkon kayttamista. (Helsingin Sanomat 2009 [viitattu
6.10.2009].)

Jos taloyhtidssd on nettivastaava, voiko hdn harrastaa sisaltdvalvontaa eli sitd millai-

silla sivuilla asukkaat surffailevat?

Vastaus on yksiselitteinen, ei voi. Esimerkiksi, jos asukas vierailee aikuisviihdesivuil-
la, se ei aiheuta taloyhtidlle laissa tarkoitettua merkittdvaé haittaa, koska kyseinen
haitta kohdistuu oman viestintaverkon toimivuuteen. (Helsingin Sanomat 2009 [viitat-
tu 6.10.2009].)

Millaisia tietoja kirjastonhoitaja saa katsoa Kirjastossa yleiseltd paatteeltd, jolla nettia

kayttava asiakas on lahettdnyt viestin?

Talla lailla ei luoda oikeutta viestien katsomiseen. Tietoturvasta vastaava henkil6 voi
katsoa, ettd kielletyltd koneelta ei menné Kielletylle sivustolle. (Helsingin Sanomat
2009 [viitattu 6.10.2009].)

Minka takia uusi laki antaa vyrityksille laajemmat oikeudet kuin poliisille tietojen ké-

sittelemiseksi?
Yritykset ja yhteisotilaajat hallinnoivat viestintdjarjestelmiaan samalla tavoin kuin
esimerkiksi kiinteisto4 ja huonetiloja. Naihin eivat ulkopuoliset ihmiset padse kasiksi,
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ei edes poliisi ilman yhteisotilaajan suostumusta tai tuomioistuimen paatosta. (Helsin-
gin Sanomat 2009 [viitattu 6.10.2009].)

3.5 Kayttdonotto yrityksissa

Runsaasti mielipiteitd herattanyt sdéhkoisen viestinnan uusi tietosuojalaki on ollut voi-
massa jo useita kuukausia, mutta yhtédan ilmoitusta tietosuojavaltuutetulle ei ole tullut
lain kéayttéon ottamisesta. Eli toisin sanoen yksikaéan yritys ei ole vield ottanut lakia
kayttoon. (Tirkkonen 2009 [viitattu 14.10.2009].) Elinkeinoeldman keskusliiton asian-
tuntija Mikko Nyyssola puolustelee asiaa silld, ettd laki tuli voimaan kesalla ja tassé
valissé ovat olleet kesdlomat, joten uutta lakia ei ole vieléd ehditty sisdistaa yrityksissa.
Electronic Frontier Finlandin varapuheenjohtaja Ville Oksanen taas perustelee asiaa
silla, ettd laista tuli lilan vaikea. Hanen mielestaan lain valmisteluun olisi pitanyt kayt-
tad enemman aikaa. (Tirkkonen 2009 [viitattu 14.10.2009].)

Itse ajattelen asian niin, ettd kukaan ei voi varmuudella sanoa, onko jokin yritys otta-
nut lain kayttoon. Yrityksessd on voitu ottaa laki kayttoon, mutta ilmoitusta tie-
tosuojavaltuutetulle ei vain ole tehty, mika taas on lain vastaista. Liséksi kukaan ei voi

varmuudella tietdd, miten moni yrityksista on suunnitellut ottavansa lain kayttoon.

Lain voimaantulosta on kulunut jo yli seitseman kuukautta, ja yksikaan yritys tai yh-
teisd ei ainakaan vield ole soveltanut lakia s&hkopostiviestinnan tarkkailussa. Tie-
tosuojavaltuutettu Reijo Aarnio sanoo, etta yritykset kokevat lain liian sekavaksi ja
monimutkaiseksi. Taman lisaksi lakia ei osata soveltaa, koska tietoturvan merkitystéa
johtamiseen liittyvissé asioissa ei oteta riittdvéasti huomioon. Aarnion mukaan tulee
ottaa myds huomioon se, ettéd teknisessa ymparistdssa on vaikea madaritella milloin ol-
laan Lex Nokian soveltamisalan puolella. (Helsingin Sanomat 2010 [viitattu
25.1.2010].)

Aalto-yliopiston tietoverkkotekniikan professori Jukka Mantereen mukaan lain salli-

ma automatisoitu tarkkailu ei ole aukotonta, silla kaikki tunnistetiedot eivét jaa auto-

matiikan haaviin. Hanen mukaansa lailla voi olla ennalta ehkaiseva vaikutus, mutta
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ammattimaista yritysvakoilua se ei estd. Mantere toteaa, ettd ammattilaiset eivat kayta
séhkopostia tai jos k&yttavat, he osaavat tehdd sen niin, etteivat j&& siitd kiinni. (Hel-
singin Sanomat 2010 [viitattu 25.1.2010].)

Lex Nokian puolustajat ovat taas sitd mieltd, ettd tunnistamistietojen avulla voidaan
jaljittaa yrityssalaisuuksien vuotajia rikosilmoituksen tekemiseksi. Tassa on kyse siita,
ettd vahinko on jo tapahtunut ja yrityssalaisuuksia on valitetty ulkopuolisille ihmisille.
Tunnistamistietojen rikosoikeudellisen nédyttdéarvon voidaan sanoa olevan lahes ole-
maton, on vain tieto siitd, ett4 joku on jollekin jotain l&hettanyt. (Helsingin Sanomat
2010 [viitattu 25.1.2010].)

3.6 Valitus Euroopan ihmisoikeustuomioistuimeen

Effi eli kansalaisjarjestd Electronic Frontier Finland on tehnyt valituksen Lex Nokias-
ta Euroopan ihmisoikeustuomioistuimeen Strasbourgiin. Jarjeston varapuheenjohtajan,
teknologiaoikeuden tohtorin Ville Oksasen mukaan viela ei tiedetd miten tuomioistuin
reagoi valitukseen. Ihmisoikeustuomioistuin nimittain kasittelee vain konkreettisia
oikeustapauksia, joita Lex Nokiasta ei vield ole. Oksasen mukaan Lex Nokia on Eu-
roopan ihmisoikeussopimuksen vastainen. (Helsingin Sanomat 2010 [viitattu
25.1.2010].)
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4 LAKI YKSITYISYYDEN SUOJASTA TYOELAMASSA

4.1 Laki lyhyesti

Lain tarkoituksena on taata yksityiseldmén suoja ja muita yksityisyyden suojaan liitty-
vid perusoikeuksia tyoelaméssa. Laki asettaa tyonantajalle joitakin vaatimuksia tieto-
turvan yllapidon ja suunnittelun kannalta. Tyontekijalla pitaa olla tyopaikalla oikeus
yksityisyyteen ja luottamuksellisen viestinnén suojaan, vaikka han kayttaisikin tyon-
antajan tyovélineitd, kuten tietokonetta tai tietoliikenneyhteyttd. (Laaksonen et al.
2006, 49.)

Mikali tyontekijoiden yksityisyys tydpaikoilla riistetddan kokonaan, t6ihin tuleminen ei
ehka ole mielekéstd, ja tyonteosta tulee pakonomaista suorittamista. Jos tydpaikalla on
kired tunnelma, ja pomo vahtii kaiken aikaa alaistensa tekemisia, tyontekijoiden tyo-
hyvinvointi kérsii. Tallgin tyontekijéiden vaihtuvuus on suuri, ja tydyhteisosta ei kehi-

ty tiivisté joukkoa, joka haluaa toimia yrityksen- ja yhteisen edun parhaaksi.

Tyopaikalla tyénantaja on oikeutettu kerddmaan tyontekijaan liittyvia henkildtietoja,
mutta vastaavasti tyontekijalla on oikeus kontrolloida tietojen kerd&mistd jossakin
maarin. Tietojarjestelmien avulla voidaan kerétd ja yllapitad suuria mééaria kaikenlaista
informaatiota, muun muassa henkild- tai muita vastaavia tietoja. On tarkeaa, etta tieto-
turvallisia tietojarjestelmia pyritdén kayttdmaan tehokkaasti suunniteltuihin tarkoituk-

siin niissa puitteissa kuin laki sallii. (Laaksonen et al. 2006, 49.)

Tybsopimuslain 3:18 direktio-oikeuden mukaan tydnantaja voi antaa tyontekijoille
heitd koskevia sitovia maarayksia ja ohjeita. Nama maaraykset ja ohjeet voivat liittya
tyontekijoille osoitettujen tydtehtdvien suorittamiseen ja esimerkiksi tietoturvatoimen-
piteiden noudattamiseen. On otettava huomioon, ettd tydnantaja ei voi antaa ohjeita ja

maérayksid, jotka ovat lain- tai hyvén tavan vastaisia. (Laaksonen et al. 2006, 49.)
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4.2 Séhkdoisen viestin salaisuus tyontekijan perusoikeutena

Nykyinen luottamuksellisen viestin salaisuutta koskeva perustuslain 108:n 2 momentti
poikkeaa alkuperdisesta hallituksen 12§:std tekemaésté esityksestd. ’Sdannds on kirjoi-
tettu vélineneutraaliin muotoon: kaikenlaiset luottamukselliset viestit saavat perusoi-
keussuojaa siité riippumatta, milla tekniselld tai muulla vélineelld ne on lahetetty (tai
aiotaan lahettdd).” 1990-luvun loppupuolelta alkaen on katsottu, ettd sahkdposti, puhe-
lut, kirjeet ja muut perinteiset viestintatavat ovat luottamuksellista viestintdd. (Nyblin
2009, 55-86.)

Perustuslain 108:n 2 momentin luottamuksellisen viestinnén suoja tarkoittaa sitd, ettei
kukaan muu kuin viestin lahettdja ja vastaanottaja saa ottaa selvad, mita viesti sisaltaa
tai muutenkaan puuttua viestin sisaltoon tai sita koskeviin tunnistamistietoihin. Mité
ulkopuolisiin henkil6ihin tulee, niin he eivat saa puuttua viestin perille menemiseen
eivatkd tallentaa tai késitella viestid, jos laissa ei ole séadetty sellaiseen oikeutta.
(Nyblin 2009, 55-86.)

Sahkoisen viestinnan tietosuojalain 48:n mukaan s&hkdinen viesti ja siihen liittyvat
tunnistamistiedot kuuluvat luottamuksellisen viestin piiriin, jos sahkdisen viestinnén
tietosuojalaissa tai muussa laissa ei toisin saadetd. Rikoslaissa on rangaistukset sellai-
sia tapauksia varten, jossa luottamuksellisen viestin salaisuutta on loukattu. (Nyblin
2009, 55-86.)

Lailla voidaan saatdd myos rajoituksista luottamuksellisen viestin salaisuuteen. Tété
séantelee perustuslain 108:n 3 momentti. Rajoituksia voidaan saatad, jos kyseessa on
yksilon tai yhteiskunnan turvallisuus, kotirauhaa vaarantava rikosten tutkinta, oikeu-
denkaynti, turvallisuustarkastus tai vapaudenmenetys. Viestinnan luottamuksellisuutta
voidaan rajoittaa vain eduskunnan saatamalla lailla ja lakivarauksessa. On myos otet-
tava huomioon, ettd ndissé tapauksissa rajoitusten tulee olla valttdmattomia. Viestin-
tasalaisuuden suojan ydinasiana voidaan pitéé sitd, ettd tarkoitus on turvata luottamuk-
selliseksi tarkoitetun viestin siséltd ulkopuolisilta. Tunnistamistietojen suoja ei kuulu

luottamuksellisen viestin suojan ydinalueelle. (Nyblin 2009, 55-86.)
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Tunnistamistietojen suojaa on mahdollista kuitenkin rajoittaa yksityisten valisissd suh-
teissa tavallisella lailla, mikali perusoikeuksien yleiset rajoitusedellytykset vain tayt-
tyvat. Luottamuksellisen viestin salaisuus on loukkaamaton ja tdmé oikeus kuuluu jo-
kaiselle eika sitd myoskaan voida rajoittaa ilman laissa sédadettyd perustetta. Tama

séédetd&n myos perustuslain 108:ssa. (Nyblin 2009, 55-86.)

Jokaisella on oikeus viestintasalaisuuteen tydpaikalla. Tama ei tosin merkitse sité, etta
kaikki tyopaikalle tulevat tai sieltd lahtevat viestit olisivat luottamuksellisen viestin
piirin suojassa. Ty0asioita koskevat viestit, joita tyOntekija lahettdd ja vastaanottaa,
eivét ole lahtokohtaisesti luottamuksellisia suhteessa tyonantajaan. Tyontekijan lahet-
tdmat ja vastaanottamat yksityisasioita koskevat viestit ovat luottamuksellisia ja edes
tyoantajalle ei kuulu niiden siséltd. (Nyblin 2009, 55-86.)

Ty0Ossékéaynti on osa jokapdivaista elamaa, ja on itsestaan selvaa, ettd eteen tulee tilan-
teita, jolloin yksityisasioita joutuu hoitamaan tydpaivan aikana. Olisi kohtuutonta, jos
tyonantajalla olisi oikeus puuttua yksityisasioita koskeviin viesteihin. Tyonteon liséksi
kaikilla on oma henkildkohtainen eldmad, jota pitéisi kunnioittaa ja vaalia, koska hen-
kilokohtaiset ongelmat heijastuvat aika nopeasti myds tyontekoon.

Sahkaisen viestinnan tietosuojalain saannokset antavat tydnantajalle joitakin oikeuksia
tehda toimenpiteitd, jotka kohdistuvat viestintaan liittyvien tunnistamistietojen suojaan
ja jotka saattavat estda tyontekijoille lahetettyjen viestin perille menon. Joissakin ta-
pauksissa tyontekijoiden luottamuksellisen viestin sisallon suoja saattaa vaarantua.
TyoOnantaja saa kasitelld viestintdjarjestelmissaan kulkevia viesteja ja niihin liittyvia
tunnistamistietoja uuden sahkodisen viestinnan tietosuojalain antamassa laajuudessa.
Ty0Onantaja saa kasitella viestejd, vaikka joku yksittdinen tyontekija ei haluaisikaan
sallia késittelyd. Tydnantaja saa esimerkiksi pyséayttda roskapostin saapumisen tai ra-
joittaa sita ilman tydntekijan suostumusta. (Nyblin 2009, 55-86.)

TyOnantajat eivat voi edellyttad ettd tyontekijat antaisivat suostumusta kaytantéihin,

joista ei ole lain tasoisia sadnnoksia. Lainsdadannén mukaan tyénantajalla ei ole oike-

utta sdhkoposteja tarkkailemalla valvoa, mita tyontekijat tekevat. Poikkeuksen edella
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mainittuun tekee se, ettd uudessa séhkdisen viestinnédn tietosuojalaissa 13a-13k8 on
sdannoksig, jotka koskevat tunnistamistietojen kasittelyd yrityssalaisuuksien suojaa-
miseksi. (Nyblin 2009, 55-86.)

4.3 TyOnantajan oikeudet ja velvollisuudet

4.3.1 Yleista

Se, tulevatko tyonantajan oikeudet ja velvollisuudet arvioitaviksi yhteisotilaajaa vai
rekisterinpitijééd koskevan sadntelyn nojalla, riippuu toimenpiteisté ja tapauskohtaisis-
ta olosuhteista. On otettava huomioon myos se, mité tydnantajan oikeuksista ja velvol-
lisuuksista on erikseen sdadetty. Tyontekijoiden osalta tulee huomioida se, mita saade-
taan kayttajan, rekisterdidyn ja tyontekijan oikeuksista. Yhteisttilaajana voidaan pitéé
elinkeinonharjoittajaa, osakeyhtiotd, osuuskuntaa yhdistystd, oppilaitosta tai valtion
virastoa. Rekisterinpitajaksi maaritellaan sellainen yhteiso, laitos tai séatio, joka kéyt-

taa henkildrekisteria ja myds maaraé sen kayttod. (Nyblin 2009, 87-90.)

Tyontekijan luottamukselliset viestit pitdd erottaa tyOnantajalle selvasti kuuluvista
viesteistd. Laissa madritelladn tarkkarajaisesti ja tdsmaéllisesti millaiset ovat viestien
esille hakemisen ja avaamisen edellytykset. Voimaan tullut laki antaa tydnantajalle
mahdollisuuden saada selville hdnen toimintaansa kuuluvat viestit. Kyse on sellaisista
tilanteista, joissa suostumukseen perustuvat menettelyt eivét syysta tai toisesta ole
kaytettdvissa ja tiedonsaanti on kuitenkin vélttamatontd tyonantajan toiminnan jatku-

misen turvaamiseksi. (Helopuro, Perttula & Ristola 2009, 49.)

Laki yksityisyyden suojasta tyoelamasséd méérittelee tyonantajan huolehtimisvelvolli-
suuden, joka on pykaldssa 188. Sen mukaan tyonantajalle kuuluu oikeus hakea esille
tai avata tyonantajan tyontekijan kayttoon osoittamaan sahkdpostiosoitteeseen lahetet-
tyja tai tyontekijan tallaisesta sahkdpostiosoitteesta l&hettdmid sahkopostiviesteja. Mi-
kéli tydnantaja on suunnitellut ja jarjestanyt tyontekijélle taman nimelld lahetettyjen ja
tdman lahettdmien sahkopostiviestien suojan toteuttamiseksi tarpeelliset toimenpiteet

ja téssa tarkoituksessa erityisesti huolehtinut siita, ettd: (Helopuro et al. 2009, 51).
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1) Tyontekija voi séhkopostiin kuuluvan automaattisen vastaustoiminnon avulla
lahettdd viestin l&hettdjélle ilmoituksen poissaolosta ja sen kestosta seké tiedon
henkil6sta, joka hoitaa poissaolevan tyontekijan tehtavia.

2) Tyontekija voi ohjata viestit toiselle henkil6lle, jonka tyonantaja on tehtavaan
hyvaksynyt, tai viestit voidaan ohjata tyontekijdn omassa kaytossa olevaan
osoitteeseen, jonka tydnantaja on hyvaksynyt.

3) Tyontekija voi suostua siihen, ettd hdnen poissa ollessaan toinen tydnantajan
hyvaksyma henkild voi ottaa vastaan tyontekijalle suunnatut viestit. N&ain pys-
tytdan valittomasti selvittdmaan onko tyontekijéalle lahetetty sellainen viesti,
joka on tarkoitettu tyonantajalle ty6tehtavien hoitamista varten, ja josta tyon-
antajan on toiminnan tai ty6tehtévien asianmukaisen jarjestamisen takia valt-
tamatonté saada tieto. (Helopuro et al. 2009, 51.)

Saannoksessa on kyse edellytyksista, joiden tulee tayttyd ennen kuin ty6nantaja voi
alkaa selvittdd tyontekijan nimelld tulleiden viestien otsikoita tai niiden sisaltoa.
Tyonantajalla ei ole sdéanndksen mukaan oikeutta lahteé selvittaméan tydntekijan hen-
kilokohtaiseen sédhkdpostiin tulevia tai sieltd lahtevia viestien sisaltoja. Saannosta pi-
detadn tyonantajan vahimmaisvelvoitteena, eiké se esté tyontekijad antamasta sahko-
postien kasittelyoikeutta toiselle tyontekijalle, kuten esimerkiksi sihteerille. (Helopuro
et al. 2009, 51-52.)

Saannoksen keskeisena siséltona pidetadn, ettd tydnantajan tulee suunnitella ja toteut-
taa tyontekijan séhkodpostiviestinnén suojaamiseksi tarvittavat toimenpiteet. Tyonanta-
jan tulee myos huolehtia siitd, ettd tyontekijalla on poissa ollessaan mahdollisuus kyt-
ked automaattivastaus poissaolosta péalle, ohjata viestit toiseen osoitteeseen, jonka
tyonantaja on hyvéaksynyt ja suostua siihen, ettd joku muu henkil® vastaanottaa hanelle

suunnatut viestit. (Helopuro et al. 2009, 52.)

Mita sitten tarkoitetaan viestin estdmiselld tai rajoittamisella? Tyo6nantaja pyrkii oh-
jaamaan sitg, millaisia viesteja séhkopostijarjestelmaésta lahtee tai sinne saapuu. Lisék-
si tyOnantaja pystyy vaikuttamaan siihen, minkalaisista osoitteista viestejd voidaan
vastaanottaa ja millaisiin osoitteisiin viesteja voidaan ylipdatansa lahettad. Jotta roska-

posteilta ja haittaohjelmilta voidaan vélttyd, tydnantaja voi estédé niiden vastaanottami-
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sen ilman tyontekijan suostumusta. Roskapostin suodattamiseen on useita tapoja.
Roskaposti voidaan pysdyttad ja poistaa palvelimelta ennen kuin tyontekijat edes ehti-
vat vastaanottamaan niitd. Joissain méaarin roskapostin voidaan antaa tallentua palve-
limelle, tybasemalle ja paatelaitteelle. Roskapostiksi luokitellut viestit voidaan myos
jattaa palvelimelle esimerkiksi kahden viikon ajaksi, mutta tdma edellyttaa erillista
ohjelmistoa ja suurempaa levytilaa. Kun méérdaika on kulunut umpeen, viestit poiste-

taan palvelimelta automaattisesti. (Nyblin 2009, 95-97.)

Sahkopostitse tapahtuva mainonta on lisd&ntynyt huimasti viime vuosien aikana. Yri-
tykset saavat toisten yritysten ja yrityksen tyontekijoiden sahkopostiosoitteita tavalla
tai toisella, vaikka ne olisivat salassa pidettavia. Sdhkoposti on helppo tapa lahestya
toista ihmistd. Roskapostin maaré on kuitenkin valtava, ja se saattaa tukkia koko sah-
kopostin. On erittéin jarkevad, ettd roskapostia suodatetaan jo ennenkuin tyontekijat
edes ehtivét vastaanottaa sitd. Roskapostin mukana saattaa myos levita viruksia, jotka

tuhoavat tietokoneen tiedostoja.

Tyonantajalla on oikeus ja velvollisuus poistaa virukset ja muut haittaohjelmat saapu-
vista viesteistd ilman, ettd tyontekij& on antanut suostumustaan. Saapuvan viestiliiken-
teen rajoittamiseen saattaa kuulua myos se, ettd tyonantaja estaa tietyntyyppisten liite-
tiedostojen saapumisen sisédverkkoon. Lahtevien viestien osalta tydnantajalla on oike-

us estéa ja rajoittaa tallaisten viestien valittaminen. (Nyblin 2009, 97.)

Sahkaisen viestinndn tietosuojalain 68:n nojalla kayttajat voivat suojata viestinsé ja
tunnistamistietonsa haluamallaan tavalla, jollei laissa toisin saddetd. Suojaus ei saa
héirita verkko- ja viestintdpalvelun toteuttamista ja kéyttdmista. Tyonantajalla on oi-
keus kieltdd sahkopostiviestien ldhettdminen esimerkiksi kilpailevien yritysten sdhko-
postiosoitteisiin. Tall& pyritddn varmistamaan se etta luottamuksellista tietoa ei vahin-
gossakaan siirry vadrille tahoille. Tyonantaja voi myos méaratd, ettd salassa pidetta-
vaksi tarkoitettua tyoasioita koskevaa aineistoa ei saa lahettdd séhkoisesti. Mikali ky-
seinen aineisto halutaan lahettdd sahkoisesti, on ainakin kaytettdva asianmukaista sa-
lausmenetelmaa. (Nyblin 2009, 97-99.)
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TyoOnantajan huolehtimisvelvollisuus ei ole ehdoton. Mikali tydnantaja katsoo, etta
hanella ei ole tarvetta hakea esille tyontekijoiden l&hettamié tai vastaanottamia sahko-
postiviestejd, hanen ei tarvitse tayttdd huolehtimisvelvollisuutta. Jos mydhemmin kéay
ilmi, etta tyontekijan sdhkopostiviesteihin kohdistuvalla tiedonhankinnalle olisi tarvet-
ta, tyonantaja ei voi hakea esille viesteja, mikéli hén ei saa tyontekijalta tahén erikseen
suostumusta. Tyoeldman tietosuojalain 19 ja 20:ss& sdédetdén yll& mainituista oikeuk-
sista ja ndiden oikeuksien kdyttaminen on sallittua, mikéli tydnantaja on tayttanyt huo-
lehtimisvelvollisuutensa. (Nyblin 2009, 99-100.)

Mika sitten voidaan lukea séhkoisten viestien ja tunnistamistietojen késittelyksi? Nii-
hin sisaltyy viestien ja tunnistamistietojen kerdys seka tallennus. Kyseiset tiedot ker-
tyvat ja tallentuvat automaattisesti. Sdhkdisen viestinnan tietosuojalain sallimat tun-
nistamistietojen késittelytoimenpiteet saattavat johtaa siihen, ettd tietojen kasittelija
saa tunnistamistietojen sisallon selville. Tata toimenpidettd kutsutaan tunnistamistie-
toihin kohdistuvaksi tiedonhankinnaksi. Tunnistamistietojen késittelyssa tulee kuiten-
kin pyrkia siihen, ettd tunnistamistietojen sisaltd ei tule kasittelijan tietoon. (Nyblin
2009, 103-104.)

Tunnistamistietojen ja viestien sisallon ilmaisemisella tarkoitetaan sité, ettd toinen
henkil® tulee viestien siséllosta tai tunnistamistiedoista tietoiseksi. Tiedot voidaan ker-
toa toiselle suullisesti tai luovuttamalla sahkdinen tai sitd vastaava tallenne. Henkild,
joka on yhteisotilaajan palveluksessa ja se, joka on toiminut yhteisétilaajan lukuun, on
vaitiolovelvollinen. (Nyblin 2009, 105-106.)

Viestien ja tunnistamistietojen kasittelyksi luokitellaan se, etta tietoja kdytetdan. Lain
mukaan luottamuksellisia viesteja saa kasitelld vain viestin l&hettdjan tai sen suostu-
muksella, kenelle viesti on tarkoitettu tai jos laissa niin sdadetdan. Tama merkitsee
sitd, ettd tietojen k&yttdminen on kiellettyd, jos laissa ei ole s&&detty siihen olevan oi-
keutta tai viestinnan osapuoli ei ole antanut tietojen k@yttdmiseen omaa suostumus-
taan. Viestien ja tunnistamistietojen kasittelyksi luokitellaan myos tietojen luovutus
toiselle. Téssd tulee ottaa huomioon, ettd tietoja voidaan luovuttaa vain silloin, kun

siihen on laissa saddetty peruste. Sahkoisen viestinnén tietosuojalain 8 §:n 3 momen-
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tissa sdadetadn, ettd tunnistamistietoja saa luovuttaa vain niille henkil6ille, joilla on
oikeus kasitelld tietoja kyseisessa tilanteessa. Naissakin tilanteissa tietoja saa luovuttaa
vain, mikali luovuttaminen on tarpeellista tietojen kasittelyn tarkoituksen kannalta.
(Nyblin 2009, 106-107.)

Sahkoisen viestinnén tietosuojalain mukaan yhteisotilaajalla on oikeus késitella luot-
tamuksellisia viestejd ja niihin liittyvid tunnistamistietoja. Henkil6tietoihin liittyvat
késittelyoikeudet kuuluvat taas rekisterinpitdjélle ja rekisterinpitdjan oikeuksista saa-
detddn henkil6tietolaissa. (Nyblin, 112-114.) Sahkoéisen viestinndn tietosuojalain 5
luvussa sdadetéan tietoturvaa koskevista velvoitteista, jotka koskevat yhteisotilaajaa.
Lain mukaan yhteisotilaaja on velvollinen huolehtimaan kéyttéjien tunnistamistietojen
késittelyn tietoturvasta. Rangaistukseen voidaan tuomita sellainen, joka tahallaan lai-
minlyd velvollisuutta huolehtia tunnistamistietojen kasittelyn tietoturvasta tai sellai-
nen, joka tahallaan laiminlyd ennakkoilmoituksen laatimisen tai antamisen kayttajalle,
tyontekijoiden edustajalle tai tietosuojavaltuutetulle. Lisaksi tyénantaja on velvollinen
korvaamaan tyontekijalle sen vahingon, joka on aiheutunut tietoturvan laiminlyénnis-
td. Mahdollisen vahingon korvaaminen maéaréytyy vahingonkorvauslain mukaan.
(Nyblin 2009, 116-119.)

4.3.2 Tyontekijan tilapainen poissaolo

Ty0Onantajan tulee etukéteen tayttdd tydelaman tietosuojalaissa maéaritellyt huolehti-
misvelvollisuudet. Mikali han tayttad namé, han voi hakea esille ja avata tyontekijan
lahettamia tai hanelle saapuneita sdhkopostiviesteja. Tydelamén tietosuojalain sadn-
nokset 18-208 koskevat sellaisia viestejd, jotka tyontekijalle on lahetetty hénen tyo-
séhkdpostiosoitteeseensa. Lisaksi s&é&nnos ulottuu koskemaan viestejd, jotka tyontekija
on tastd osoitteesta lahettanyt. Lain 208:n nojalla ty0antaja saa avata vain sellaisia
viestejd, joissa on tyoasioihin liittyvad tietoa ja jotka ovat tydnantajalle kuuluvia.
TyOnantaja ei saa tietosuojalain nojalla yrittdd hankkia tietoa viestista, joka on tallen-

nettu tyontekijan yksityiseen sahkdpostilaatikkoon. (Nyblin 2009, 155-158.)
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Tyo6eldman tietosuojalain mukaan tyontekijan séhkdposteja voidaan kaivaa esille sil-
loin, kun tyontekija on tilapéisesti esteellinen suorittamaan tyotehtaviaan. Sovelta-
misalan ulkopuolelle jaavat tapaukset, joissa tyontekija on esteellinen lukemaan séh-
koposteja tydmatkan tai muun vastaavan tyota koskevan syyn takia. Toisaalta tyonte-
kijan sahkoposteja olisi oikeus hakea esille kaikissa tapauksissa, joissa tyontekija ei
pysty hoitamaan sé&hkdpostiviesteihin liittyvid asioita. (Nyblin 2009, 159.)

Jotta viesteja voidaan selvittdad, on otettava huomioon ajallinen edellytys, omista-
juusedellytys ja vélttamattomyysedellytys. Ajallinen edellytys ulottuu koskemaan
tyontekijan lahettamia ja hanelle lahetettyjé viestejd. Tyonantajalla on oikeus hankkia
tietoa viesteistd, jotka tyontekijélle on lahetetty hdnen poissaolonsa aikana tai valitto-
maésti ennen poissaoloa tai jotka tydntekija on itse lahettanyt vélittdmasti ennen pois-
saoloa. Omistajuusedellytys tarkoittaa sité, ettd viestien tulee kuulua tyonantajalle,
joten edellytyksend on, ettd viesti koskee tyoasioita. Edellytyksend on myds, etté vies-
tien sisalto ei ole tarkoitettu vain viestinnan osapuolten tietoon. Valttamattomyysedel-
Iytykselld tarkoitetaan sitd, ettd miten merkittdva tarve tyonantajalla on saada tieto
viestistd sind aikana kuin tyontekijé on poissa. Merkittavaksi tarpeeksi voidaan lukea
tyonantajan toimintaan liittyvien neuvottelujen loppuun saattaminen ja asiakkaiden
palveleminen seka ty6antajan toimintojen turvaaminen muutoin. (Nyblin 2009, 160-
162.)

Ty0Oeldman tietosuojalaissa on saddetty nelja edellytystd, joiden kaikkien tulee tayttya,
ennen kuin viesti voidaan hakea esille. Edellytykset ovat seuraavat:

1. Tydntekija tydskentelee itsendisesti tyonantajan lukuun eika tyonantajan kaytossa
ole jarjestelmad, jonka avulla tyontekijan tekemét asiat ja asioiden kasittelyvaiheet
kirjataan tai saadaan selville toista kautta

2. Tyontekijan tehtévien ja vireilla olevien asioiden takia pidetaan selvand, etta tyon-
antajalle kuuluvia viesteja on lahetetty tai vastaanotettu

3. Tyodntekija on tilapdisesti estynyt suorittamasta tyotehtdviddn eikd tyonantajalle
kuuluvia viesteja voida luovuttaa tyonantajan kayttoon, vaikka tyonantaja on huoleh-

tinut huolellisuusvelvoitteesta
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4. Tyontekijan suostumusta ei saada kohtuullisessa ajassa ja asian selvittdminen ei
siedd viivytysta. (Nyblin 2009, 163.)

Ketka sitten saavat avata tyontekijan sahkoposteja? Tyontekijan liséksi sahkoposteja
saavat avata sellaiset henkil6t, joilla on tietojérjestelman paakéayttajan valtuudet. S&h-
kopostiviestien esille hakemiseen pitdd yleensa osallistua vahintdan kaksi henkil64,
tybantaja tai timan edustaja ja sellainen henkild, jolla on tarvittavat tekniset valtuudet
viestien esille saattamiseen jérjestelméastd. Tyonantajalla, tdimén edustajalla tai tietojar-
jestelmén paavaltuuksia kayttavalla henkilolla ei ole oikeutta hakea viestejé esille yk-
sin. Poikkeuksena on tapaus, jossa paakayttajan valtuudet ovat samalla henkil6llg, jol-
la tyGorganisaatiossa on valtuus tehdd paatoksia asiasta, milla tavalla poissaolevan
tyontekijan tyotehtévien hoitoon liittyvistd asioista huolehditaan. (Nyblin 2009, 170-
174.)

Tyonantajalla on oikeus tydeldman tietosuojalain 198:n mukaan ottaa viestin lahetta-
jaa, vastaanottajaa tai viestin otsikkoa koskevien tietojen perusteella selville, onko
tyontekijalle l&hetetty tai onko tyontekija lahettanyt tyonantajalle kuuluvia sahképos-
tiviesteja. Tyontekijan sahkopostiviestintéda koskevat tunnistamistiedot otetaan tietylta
ajanjaksolta tarkasteltaviksi ja vasta tdmén jalkeen tyonantajan on mahdollista arvioi-
da, onko jokin tai jotkin viesteista tyonantajalle kuuluvia. Arvioitaessa sita onko viesti
tyonantajalle kuuluva vai ei, tydnantajan tulee kiinnittdd huomiota kahteen seikkaan:
ensinnékin kuka on viestin toinen osapuoli ja millaisia tietoja on merkitty viestin ot-
sikkokenttdan. Naiden tietojen perusteella tydnantajan tulisi muodostaa mielikuva sii-
t4, onko viesti tyo- vai yksityisasia. (Nyblin 2009, 175-178.)

Tybelaméan tietosuojalain 208:ss& on sdddetty, ettd ennen kuin tyOnantaja ryhtyy
avaamaan tyontekijan sahkopostilaatikossa tallennettuna olevaa viestid, tyonantajan
on saatava yhteys viestin lahettdjaan tai vastaanottajaan, jotta viestin sisalté voidaan
saada selville. TyOnantaja saa avata viestin vain siiné tapauksessa, ettd viestin lahetta-
jaén tai vastaanottajaan ei ole saatu yhtyettd. Mikali tyontekijaa ei ole tavoitettu tai
héneltd on saatu suostumus vain tunnistamistietojen esille hakemiseen tai mikéli hén

ei ole antanut mink&&nlaista suostumusta, tyonantajan pitdd pyrkia saamaan yhteys
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viestinnan toiseen osapuoleen. Toinen osapuoli voi néin ollen l&hett&& viestin tydnan-
tajalle uudelleen toiseen osoitteeseen tai kertoa mita viesti sisaltdd. (Nyblin 2009, 178-
182.)

Jos viestejd vain haetaan, mutta niit4 ei avata, viestien esille hakemisesta on laadittava
siihen osallistuneiden allekirjoittama selvitys, johon tulee kirjata miksi viestid on haet-
tu, hakemisen ajankohta ja suorittajat. Selvitys tulee toimittaa tyontekijalle tiedoksi
ilman aiheetonta viivytystd. Kun tyontekijan sahkopostiviestien esille hakeminen on
johtanut viestien avaamiseen, on siitd laadittava selvitys. Selvityksesta tulee ilmeta,
miksi viesti on avattu, avaamisen ajankohta, avaamisen suorittajat seka kenelle avatun
viestin sisallostd on annettu tieto. Myods tamé selvitys on ilman aiheetonta viivytysté
annettava tyontekijalle tiedoksi. (Nyblin 2009, 182-184.)

Sahkdpostiviestien tunnistamistietoja saa kéasitella vain siind maarin kuin se on Vvalt-
tamatonta tyonantajalle kuuluvien viestien erottelemiseksi muista viesteistad. Avattujen
viestien siséltda ei saa kasitella laajemmin kuin on tarpeen valttaméattdmien tyotehta-
vien hoitamisen kannalta. Mikali tyonantaja on erehdyksissdédn avannut yksityisen
viestin, sitd koskevien tietojen késittely on vélittémasti lopetettava. (Nyblin 20009,
184-185.)

Tybeldman tietosuojalain 188:ss& on sdddetty mahdollisuudesta, jonka mukaan tyon-
tekija voi ohjata hénelle tarkoitetut viestit poissaolonsa ajaksi toiselle tyénantajan hy-
vaksymalle henkil6lle. Tyontekijd voi antaa myds suostumuksensa siihen, ettd poissa-
olon aikana toinen henkil® ottaa vastaan hanelle tarkoitetut viestit selvittddkseen ovat-
ko jotkin viestit sellaisia, jotka on tarkoitettu tydnantajalle tyétehtavien hoitamiseksi
ja joista tydnantajan pitdd saada tieto. Valtuutetun lukemisoikeus kohdistuu vain sel-
laisiin viesteihin, jotka ovat tyonantajalle kuuluvia, ja joista tydnantajan on vélttdma-

tOntd saada tieto jo ennen kuin tydntekija palaa toihin. (Nyblin 2009, 188-191.)
Valtuutetulla tyontekijalla on oikeus laatia avatusta séhkdpostista selonteko, johon

tulee avaamiseen osallistuneiden henkildiden allekirjoitus, selitys miksi viesti on avat-

tu, avaamisen ajankohta, avaamisen suorittajat ja kenelle avatun viestin sisallosta on
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annettu tieto. Tamé selvitys on toimitettava tyontekijélle tiedoksi. Liséksi viesti on
séilytettdva eikd viestin siséltod ja lahettajatietoja saa kasitella laajemmin kuin on tar-
peen viestin avaamisen tarkoituksen kannalta. Tietoja kasittelevat henkil6t eivat saa
ilmaista viestien sisaltoa sivulliselle tydsuhteen aikana eikd myds sen paattymisenkaan
jalkeen. (Nyblin 2009, 188-191.)

4.3.3 Tyontekijan kuolema tai vakava sairastuminen

Tybelaman tietosuojalain 198:n 2 momentti sanoo, jos tyontekija on kuollut tai on
muuten pysyvaluonteisesti estynyt suorittamaan tyotehtaviaan eik& h&nen suostumus-
taan voida saada, niin tyonantajalla on oikeus ottaa viestin lahettdjad, vastaanottajaa
tai viestin otsikkoa koskevien tietojen perusteella selville viestit, jotka kuuluvat tyon-
antajalle. Ty6eldmén tietosuojalaissa sdédetddn yhdeksi viestin avaamisen edellytyk-
seksi se, ettd tyontekijan suostumusta viestin avaamiseen ei saada. Sellaisessa tapauk-
sessa, jossa tyontekija on kuollut, on selvaa ettd suostumusta ei voida enda hankkia.
Viesteja voidaan hakea esille myds, mikéli tyontekijan hoitamien asioiden selville
saaminen ja tyonantajan toiminnan turvaaminen ei ole muilla keinoilla mahdollista.
Mikali kuolleen tai sairastuneen tyontekijan viesteja on haettu esille, mutta niité ei ole
avattu, on niistd laadittava selvitys. Selvitys tulee toimittaa tyontekijélle, jos tyontekija
on sellaisessa tilassa, ettd han pystyy vastaanottamaan selvityksen. (Nyblin 2009,
193-201.)

Tapauksissa, joissa tyontekija on kuollut tai sairastunut vakavasti, ty6nantajan on
poistettava tyontekijan henkilokohtainen postilaatikko. Sahkopostitilin lakkauttaminen
aiheuttaa sen, ettd saapuneet viestit eivat enda tallennu tydantajan tarjoamalle sahko-
postipalvelimelle. Viestien lahettdjat saavat ilmoituksen, ettd séhkopostitilia ei ole
enda olemassa. Ennen kuin séhkdpostilaatikon sisaltd voidaan tuhota, tyénantajan tu-
lee varmistua siita, ettd kaikki ty0asioita koskevat viestit, joista tydnantajan tulee saa-
da ty6eldamaén tietosuojalain mukaan tieto, voidaan ottaa tydnantajan kayttoon. (Nyblin
2009, 201-203.)
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Jos tyontekija on kuollut, nousee esille kysymys siita pitéisiko sahkopostilaatikossa
olevat yksityiset viestit luovuttaa jollekulle. Tydnantajalla ei ole oikeutta luovuttaa
yksityisié viesteja tyontekijan omaisille, ja talléin voidaan puhua viestintdsalaisuudes-
ta. Kéytannossa saattaa esiintya tapauksia, joissa kuolinpesén osakkaat esittavat perus-
tellun pyynnon saada selvittdé tyontekijan yksityisen viestin sisaltoa. Joissakin tapa-
uksissa kuolinpesén osakkaat saattavat olettaa, ettd tyontekijan sdhkoposteista 16ytyy
pesédnselvityksen kannalta olennaista tietoa. Useimmissa tapauksissa asiakirjan sisélto
voi olla selvitettivissd viestin toiselta osapuolelta. Joskus toisen viestin osapuolen
henkil6llisyys ei kuitenkaan ole tiedossa. Mahdollisena voidaan pitd4d myos sita, etta
toinen osapuoli ei halua antaa tietoja asiakirjasta. (Nyblin 2009, 201-203.)

4.3.4 Tyontekijan tydsuhteen paattyminen

TyoOntekijan tyésuhde voi paattya irtisanomisen tai tyosuhteen purkamisen myot,
maéaraaikaisen tyosopimuksen paatyttyé tai tyontekijan elakkeelle siirtymisen johdos-
ta. Kun tyontekija on jadmassa elakkeelle tai méérdaikainen tydsopimus on lahene-
méassd loppuaan, tyonteon lopettamisen ajankohta on tiedossa hyvissa ajoin. Edella
mainituissa tapauksissa ei synny tilanteita, joissa séhkopostiviesteja pitéisi jalkeenpéin
selvitella. Mikali ty6suhde paattyy irtisanomisen takia, tarvittavat asiat ehditdén
yleensa hoitaa kuntoon irtisanomisajan kuluessa. Ongelmia saattaa sahkopostiviestien
osalta koitua, jos tydsuhde puretaan valittémin vaikutuksin tai tydsopimus irtisanotaan
ilman tyon tekemisen velvoitetta irtisanomisaikana. Tyoeldmén tietosuojalain 188:n
sdédnnoksen mukaan tydnantaja saa hakea esille tyontekijan séhkdpostiviesteja vain
siind tapauksessa, ettd tyonantaja on tayttanyt huolehtimisvelvollisuutensa. (Nyblin
2009, 207-210.)

Mikali tyontekijan tyésuhteen paéttymisen ajankohta on hyvissa ajoin seké tyonteki-
jan ettd tyonantajan tiedossa, ongelmia tyonantajalle kuuluvien ja tyontekijan yksityis-
ten viestien erottelussa ei pitéisi olla. Tyontekija jarjestad sdahkopostiaan koskevat asi-
at siten, ettd tyonantaja saa tiedon viesteistd, jotka koskevat tydasioita. Tyypillisesti
ongelmia aiheutuu tilanteissa, joissa tydsuhteen paattyminen tulee taysin yllatyksena

jommallekummalle osapuolelle. Toisinaan sdhképostilaatikon lakkauttaminen saattaa
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viivéstya ja talloin ollaan tilanteessa, ettd séhkopostilaatikkoon kertyy viesteja ja vies-
tien lahettdjat eivat saa ilmoitusta siitd, ettd tyontekija ei ole endd tavoitettavissa.
(Nyblin 2009, 210-211.)

Ty0Oeldman tietosuojalain mukaan tytnantajalle ei ole s&adetty velvollisuutta siirtdé
entisen tyontekijan yksityisia sdhkopostiviesteja tyontekijan uuteen sdhkodpostiosoit-
teeseen. Lain 198:n 2 momentin mukaan tyonantajalla on oikeus hakea esille entisen
tyontekijan sédhkopostiviesteja vain siina tarkoituksessa, etta sieltd 16ytyisi tyoasioita
koskevia viesteja. Viesteja avattaessa tyonantaja on velvollinen noudattamaan varo-
vaisuutta, koska avaamisoikeus koskee vain viestejd, jotka kuuluvat selvasti tyonanta-
jalle. Mikaéli tyontekija ilmoittaa tarvitsevansa sahkopostilaatikostaan joitakin viesteja,
tyontekijan tulee valtuutta aikaisempi tydtoveri kdymaan lapi hdnen sédhkopostilaatik-
koaan ja erottelemaan sieltd pyydetyt viestit. Edella mainittu menettely vaatii tydnan-
tajan hyvaksynnan. Lisaksi on saatava tyonantajan suostumus siitd, onko valtuutettu
henkild sopiva etsimdan sahkopostiviestejd. Huomattavasti yksinkertaisempaa olisi,
jos entinen tyontekija voisi itse saapua erottelemaan viestinsa. Tallaista mahdollisuutta
voidaan kayttaa vain silloin, jos tyonantajalla ei ole séhkdpostilaatikossa olevien vies-
tien suhteen salassapitovelvollisuuksia kolmansiin henkildihin ndhden. (Nyblin 2009,
217-218.)
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5 HENKILOTIETOLAKI

5.1 Lain tarkoitus

Henkilotietolakia (523/1999) tulee soveltaa henkil6tietojen kasittelyyn ja sité pidetdan
yleislakina, mutta henkil6tietojen suojasta sdéddetddn myos muissa laeissa. HenkilGtie-
tolaki on myo0s tarked laki tietoturvan kannalta, ja sen peruskasitteitd on otettu tieto-
turvaa kasitteleviin erityislakeihin kuten sahkdisen viestinnan tietosuojalakiin. Henki-
I6tietolakia sovelletaan lahes jokaisessa yrityksessd, jossa kasitellaan yksittaisen ihmi-
sen henkiltietoja. HenkilGtiedoksi voidaan laskea miké tahansa tieto, nimi, osoite tai
vaikka DNA, mikali henkil0 pystytédan sen tiedon perusteella yksildimaan. (Laaksonen
et al. 2006, 31-32.)

Henkilotieto-kasitteelld ja s&hkoisen viestinndn tunnistamistieto-késitteelld on yh-
tenevaisyyksid. Henkilttieto voi koskea vain luonnollisia henkildita eli ihmisid, kun
taas tunnistamistieto voi koskea lisaksi oikeushenkilditd, joihin luokitellaan yritykset,
saéatiot ja yhdistykset. (Laaksonen et al. 2006, 31-32.)

5.2 Henkil6tietojen kasittely

Henkil6tietojen kasittelylla voidaan tarkoittaa useita asioita kuten henkil6tietojen ke-
raamista, tallentamista, jarjestamistd, kayttoa, siirtdmistd, luovuttamista, sailyttamista,
muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista ja toimenpiteitd, jotka
kohdistuvat henkil6tietoihin. Ennen varsinaista henkil6tietojen kasittelyd on maaritel-
tava kasittelyn tarkoitus, koska késittelyyn liittyy tietoturvavelvoitteita. HenkilGtieto-
jen kasittelyyn liittyy suunnitteluvelvollisuus, joka velvoittaa rekisterinpitijan laati-
maan selosteen, jossa méaritelld&n kasittelyn tarkoitus, toteutustapa, henkiltietojen
hankkimistapa, luovuttaminen ja tietoturvan toteuttaminen. Suunnitteluvelvollisuus
toteuttaa laissa méariteltyd hyvaa tietojen késittely- ja tiedonhallintatapaa. Suunnitte-
luvaiheessa madritellddn myos tietoturvavaatimukset nykyisten ja tulevien tarpeiden
mukaan. On otettava huomioon, kuka yrityksessa saa henkil6tietojen kasittelyoikeu-
den ja kuka tallaista oikeutta todellisuudessa tarvitsee. (Laaksonen et al. 2006, 35-36.)
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Yritysten osalta lahtokohtana voidaan pitaa sité, ettd tyonantajalla on oikeus kerata
tyontekijoiden henkil6tietoja, mikali ne ovat tarpeellisia tyonantajan ja tyontekijén
valisen tydsuhteen kannalta. Tyontekijan suostumusta henkilGtietojen kasittelylle ei
vaadita, mutta vaatimuksena on, ettd tyonantaja kéasittelee tydsuhteen kannalta tarpeel-
lisia henkil6tietoja, jotka voivat liittyd osapuolten oikeuksien ja velvollisuuksien hoi-
tamiseen tai tydnantajan tarjoamiin etuuksiin. Tydnantaja ei saa kerétd tarpeettomia
henkil6tietoja edes tydntekijan suostumuksella. Tyonantaja ei voi myodskaan kerata
mité tahansa ja missa laajuudessa tahansa olevaa tyontekijad koskevaa henkilttietoa,
vaan henkil6tiedoilla tulee olla liityntd tyonantajan toimintaan. (Laaksonen et al.
2006, 37.)

Henkilotietojen kasittelyyn liittyy myods huolellisuusvelvoite. Sill4 tarkoitetaan sitg,
ettd rekisterinpitdjan tulee kasitellda henkilttietoja laillisesti, huolellisuutta ja hyvaa
tietojenkésittelytapaa noudattaen. Liséksi rekisterinpitdjan tulee toimia niin, ettei yksi-
tyiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia rajoiteta
ilman laissa maarattyd perustetta. Rekisterinpitdjdn on myds huolehdittava virheetto-
myysvaatimuksesta, joka tarkoittaa sitéd, ettd virheellisid, epataydellisia tai vanhentu-
neita henkilttietoja ei késitelld. Virheettdmyysvaatimus asettaa velvoitteita myos tie-
toturvandkdkulmasta, silla tietoturvan kolmeen peruselementtiin kuuluvat luottamuk-

sellisuus, eheys ja kaytettavyys. (Laaksonen et al. 2006, 38-40.)

Huolellisuusvelvoite on erittéin tdrked huomioon otettava seikka henkil6tietojen kasit-
telyssd. Henkiloon liittyvét tiedot voivat olla osittain hyvinkin arkaluonteista tietoa,
jos on kyse esimerkiksi sairaudesta. Puhelinnumero ja sahkopostiosoite ovat myos
henkilokohtaisia, ja jotkut ihmiset haluavat pitdd ne salassa, koska lehti- ja suora-

markkinamyyjéat ovat tdna paivané aktiivisesti yhteydessa kansalaisiin.

5.3 Henkilotietolain tietoturvaperiaatteet ja tietoturvan tasovaatimus

Henkilorekisteri on suojattava niin, ettd laittomat yritykset péésté rekisteriin kasiksi

aiheuttavat ilman viiveitd halytyksen rekisterinpitdjalle. Monissa yrityksissa tama ei
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kuitenkaan toteudu, mika tarkoittaa, ettd kaytossa ei ole riittdvan kattavia menetelmia.
Laki asettaa lahtokohdaksi, ettd riittdvan tietoturvatason méaérittaa rekisterinpitéjé itse.
Tietoturvantaso riippuu siitd, minka laatuisia henkil6tiedot ovat. HenkilGtietojen kéyt-
tovaltuuksia tulee myds maéritelld, ja yleensa ne maéaritella&n rooliperusteisesti eli
tyontekijoiden tyotehtavien perusteella. Tekniset tietoturvatoimenpiteet tulee ottaa
huomioon. Teknisilla tietoturvatoimenpiteilld tarkoitetaan tietojarjestelmén suojausta
salasanalla ja asianmukaisella palomuurijéarjestelmélld. Laki asettaa siis minimivaati-
muksen tietoturvalle, siten ettd jarjestelmiin ei paase kuka tahansa kasiksi. Mika on
sitten riittava tietoturvan taso? Riittava tietoturvan taso ei ole staattinen vaan se on
sidoksissa riskien ja tallennettavan materiaalin luonteeseen. (Laaksonen et al. 2006,
42-44.)

Henkilorekistereista tulee laatia rekisteriselosteet. HenkilGtietolaki sisaltaa erillisen
vahingonkorvaussaannoksen. Tamén lain mukaan rekisterinpitdja on velvollinen kor-
vaamaan taloudellisen ja muun vahingon, joka aiheutuu rekisterdidylle tai muulle
henkil6lle henkil6tietojen huolimattomasta késittelysta. Henkild voidaan tuomita ran-
gaistukseen, jos han tahallaan tai torkedsta huolimattomuudesta jattaa henkil6tietojen
késittelyn tarkoitukset méaarittelemattd tai laiminlyé sen mité rekisteriselosteen laati-
misesta on saadetty laissa. (Nyblin 2009, 117-118.)

52



6 HAASTATTELU

Haastattelin Turun kaupungin It-suunnittelupdéllikk6a Jouni Satopéatd. Turun kau-
punki jakautuu 20 hallintokuntaan ja jokaisella hallintokunnalla on oma tietoturvavas-
taava. Satopéé kertoo hankkivansa lisdosaamista kouluttamalla itseddn joka vuosi se-
minaarien ja koulutustilaisuuksien merkeissa. Kouluttajista han mainitsee ainakin Te-

lewaren, joka antaa tietoliikenne- ja tietoturvakoulutusta.

Jounin tyotehtéaviin kuuluu koko kaupungin tietoturvan hallinnointi. Lisdksi tehtaviin
kuuluu tietoturvallisuuden hallintajarjestelman jatkuva kehittdminen vaadittujen stan-
dardien mukaiseksi. Tietoturvallisuus on ala, joka kehittyy jatkuvasti ja sen myota
my0s henkil0kunta on pidettdva ajan tasalla tietoturvallisuuteen liittyvissa asioissa.
Jouni on ennen it-suunnittelup&allikon virkaa tydskennellyt kahdessa muussa tyoteh-
tdvassa Turun kaupungin palveluksessa. Tyot hdn on aloittanut Turun kaupungilla
1987.

Ihmisid ei valisteta tarpeeksi tietoturvaan liittyvissé asioissa ja han pyrkiikin kartoit-
tamaan Turun kaupungin tyontekijoiden tietoturvatietoisuutta. Koulutustilaisuuksia
jarjestetadn siten, ettd aina yksi hallintokunta koulutetaan kerralla. Hallintokuntien
varalle on laadittu koulutussuunnitelmat, ja aika ajoin heille jarjestetadén tietoisku ta-
pahtumia. Turun kaupunki ty6llistdd noin 13 000 tyontekijaa.

Miten han kokee eri hallintokuntien henkiléiden suhtautumisen tietoturvaan. Koke-
vatko ihmiset tietoturvan asioiden mahdollistajana vai tyon tekemisen hankaloittavana
asiana? Tyontekijat kokevat teknisen tietoturvan hankaloittavan tyontekoa. Nykypai-
vana on paljon eri jarjestelmié ja ohjelmia, joita henkilokunnan tulisi osata kayttéaa, ja
ohjelmia kaytettdessa on otettava huomioon mahdolliset tietoturvariskit. Toinen on-
gelman koituu siitd, ettd salasanat ovat usein hukassa. Kaupungilla on téll& hetkella
menossa kayttovaltuusprojekti, joka tarkoittaa sitd, ettd tyontekijalle annetaan hanen
tyoroolinsa mukaan kayttooikeuksia eri jarjestelmiin. Satopddn mukaan my6hemmin

saattaa tulla kokeilun alle verkkopankkitunnuksilla Kirjautuminen jarjestelmaan. Tal-
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lainen pankkitunnuksilla kirjautuminen on kuitenkin sahkopostin osalta ongelmalli-

nen.

Mika on tarkein huomioon otettava seikka, kun puhutaan tietoturvasta ja miten tieto-
turvatietoisuutta voitaisiin parantaa tyontekijoiden keskuudessa? Satopddn mukaan
kayttaja on heikoin lenkki. Tybnantajat olettavat, ettd tyontekijat osaavat kéyttad oh-
jelmia ja tietokonetta oikein, mutta ndin ei kuitenkaan aina ole. Terveydenhuollon
puolella on tietoturvaorganisaatio olemassa. Sosiaali- ja terveystoimen puolella kdyte-
tadn sovellusta, johon voidaan Kkirjata kaikki ldheltd piti-tilanteet. Lahelta piti-
tilanteiden avulla pystytddn seuraamaan, missé tietojérjestelmén osa-alueissa on ha-
vaittavissa koulutuksen puutetta. Tietoturvatietoisuutta voidaan parantaa jarjestamalla
kayttajaryhmille koulutusta. Suunnitelmallisella kehittamiselld ja palautteen antami-
sella on suuri merkitys. Turun kaupungilla on kdytdssa vaarat ja-haitat ohjelma, joka
toteutetaan kaksi kertaa vuodessa. Kyseiseen ohjelmaan ei kuitenkaan oteta mukaan

yksittdisia vaaratilanteita.

Tiedustelin Satop4an mielipidetta Lex Nokiasta. Hanen mukaansa Lex Nokia on aivan
tarpeeton. Tyonantajalla on mahdollisuus kieltd& yksityinen viestintd tyopaikalla, mut-
ta tyonantaja ei pysty seuraamaan, kayttavatko tyontekijat sdhkopostia yksityiseen
viestintdan. Jos Turun kaupungin tydntekijan sahkdpostiviestin avaamiseen on tarvet-
ta, viestin avaamiseen tarvitaan nelja henkilda: tyonantajan edustaja, tyontekijan edus-
taja (luottamushenkild) seké kaksi ”likaisen tyon tekijad”. Tapauksesta on laadittava
poytakirja, joka lahetetadn tiedoksi tyonantajalle. Liséksi tyontekijalle on ilmoitettava
tehdyista toimista. Satopddn mukaan uusi sahkdisen viestinnan tietosuojalaki ei esta
tyontekijoitd vuotamasta yrityssalaisuuksia. Tyontekijat voivat ottaa tarkeitd tietoja

esimerkiksi muistitikulle, jolloin niitd ei ole havaittavissa en&a sahkopostissa.

Haastattelun paatteeksi Jouni kertoi vield hieman siité ajasta, jolloin han oli valmistu-
massa yliopistolta eli vuonna 1986. Yliopistolla ei kuulemma tuohon aikaa puhuttu
vield tietoturvasta. Tietojarjestelméat eivat kommunikoineet silloin keskendéan. Viruk-
sia oli jo silloin. Virukset tulivat levykkeiden mukana ja my6hemmin viruksia alkoi

tulla web-selaimen kautta. Noin vuonna 1995-1996 Internet 16i itsensa l&pi. Internetse-
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lain muutti maailman taydellisesti. 1990-luvun alkupuolella otettiin virustorjunta kéyt-
toon. (J.Satopad, henkilékohtainen tiedonanto 22.12.2009.)
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7 POHDINTA

Opinnéaytety6té kirjoittaessani olen itsekin vaistamatta joutunut pohtimaan kysymysta,
onko Lex Nokia tarpeeton vai tarpeellinen. Aloittaessani Kirjoittaa opinndytety6ta en
tiennyt Lex Nokiasta juuri mitdan. Aihe tuntui 1&hinnd sekavalta ja monimutkaiselta.
Joka pdiva sain kuitenkin lukea lehdistd uutta tietoa Lex Nokiasta ja uuden lain val-
mistelusta. Mielestani Lex Nokiaa on paisuteltu aivan liian paljon eri medioiden kes-
kuudessa. Ymmarran toki, ettd uusi lainmuutos aiheuttaa paljon keskustelua ja mieli-
piteiden vaihtoa. Mitd enemman lakia pengotaan, sen enemman uuden lainmuutoksen

varjopuolia tulee esille.

Aiheesta oli helppo tehda opinnéytetyo, koska kirjallisuutta, lehti& ja internetjulkaisuja
oli saatavilla erittdin paljon. Toisinaan tuntui, ettd tietoa tulee kaiken aikaa liséé ja
tyoni sivumadra vain lisdantyy. Tydssani olen kayttanyt padosin vuonna 2009 Kirjoi-
tettua kirjallisuutta ja artikkeleja. Kirjojen tiedot ovat ajan tasalla, mika on erittéin hy-
va asia, jos opinnaytetyotani kaytetadn esimerkiksi soveltuvin osin opetuksessa. Tyon
luonteesta johtuen empiirinen osa jai melko suppeaksi, mutta pohdintaosiossa yritén
tuoda omia mielipiteitd esille.

Uusi laki on sekava, ja ennen kuin tunnistamistietoja voidaan edes alkaa kasitella, yri-
tysten tulee tayttdd monia velvoitteita. Yritysten tulee tayttdd huolehtimis-, suunnitte-
lu- ja yhteistoimintavelvoitteet sekda tehda ennakkoilmoitus tietosuojavaltuutetulle.
Mikali tyontekijan sahkopostiliikenteeseen on syyta puuttua, niin tyontekijalle pitaa
ilmoittaa asiasta etukateen. Taman lisdksi tyOnantajan pitdd raportoida tietosuojaval-
tuutetulle toimista, joita on tehty. Uusi laki asettaa siis yrityksille melkoisia vaatimuk-
sia, Jos ndmé aikovat tarkkailla tyontekijoiden sahkopostilitkennetta. Tyomaara yri-
tyksissa lisddntyisi, mika saattaa tarkoittaa sitd, ettd yritykseen on palkattava henkil®
tai henkil6itd hoitamaan sahkopostiliikenteen tarkkailuun liittyvié tehtavid. Tamé taas
tarkoittaa sitd, ettd palkkakustannuksiin menee yhd enemman rahaa. Yritysten tulisi
punnita tassa tilanteessa, onko séhkdpostiliikenteen tarkkailu ollenkaan kannattavaa

vai kaytetddnko yrityksessé johtoportaan voimavarat mieluummin johonkin muuhun.
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Koska viestin sisaltéon ei saa puuttua, pelkkien tunnistetietojen perusteella pitéisi pys-
tyd paattelemaan, sisaltadko sadhkopostiviesti yrityssalaisuuksia vai ei. T&ma on mie-
lestani hyvin hankalaa, koska sahkopostiviestien otsikot eivat valttdmatta kerro, mitéa
séhkopostiviesti tosiasiassa pitaa sisallaan. Aalto-yliopiston tietoverkkotekniikan pro-
fessori on todennut lausunnossaan, ettd ammattilaiset rikolliset eivat kdyta sahkopostia
tai vaikka kayttaisivatkin, niin he osaavat tehda sen niin, ettd eivat jaa kiinni. Voin
yhtya taysin hanen mielipiteeseensé. En usko, etta kaikkia tietovuototapauksia pystyt-
taisiin estdimaan ja havaitsemaan pelkén sahkdpostiviestinnan tarkkailun perusteella.
Tietovuotoasioita kun pystyttéisiin levittdmaadn muullakin tavoin, kuten ottamalla
omalta tyokoneelta salaisia ja merkittavié asioita esimerkiksi muistitikulle.

Sahkaisen viestinnan tietosuojalain (SVTSL) uhkana on, ettd yritykset kéayttavéat lakia
annettujen ohjeiden vastaisesti. Yritykset saattavat ottaa lain kayttéon ilman, ettd ne
ovat tayttdneet annetut huolehtimis-, suunnittelu- ja yhteistoimintavelvoitteet. Ja ta-
maéan lisaksi tyOantajat eivat valttaméattd tee tietosuojavaltuutetulle ilmoitusta, vaikka
olisivatkin ottaneet uuden lain kayttéon. On myds mahdollista, ettd tydnantaja urkkii
tyontekijan sahkopostiliikennettd ilman perusteltua syytd. Edell& mainittu voi johtaa
siihen, etté tyontekijan luottamus tydnantajaa kohtaan saattaa alkaa horjua. Tasta taas
voi seurata erimielisyyksié tyOpaikalla. Yhten& keskeisen& lakiuudistuksen varjopuo-
lena voin nahda sen, ettd jotkut tahot sanovat lain loukkaavan ihmisten perusoikeuk-

sia, jotka on taattu perustuslaissa.

Uuden lain avulla tyéntekijoiden ja tyonantajien véliset séhkopostiin liittyvat tunniste-
tietojenkésittelyasiat ovat selkiintyneet. Laissa tydnantajille on méaéritetty selvét oi-
keudet, joista tyontekijoiden tulisi olla tietoisia. Voin my0ds todeta uuden sahkdisen
viestinnédn tietosuojalain parantavan tietoturvaa. Tietokoneisiin voidaan lain myota
asentaa automaattisia hakutoimintoja, mik& tarkoittaa sitd, ett4 jos hakutoiminto ha-
vaitsee epailyttavia tiedostoja tai kansioita koneessa, niin tydnantajan tulee puuttua
niihin. Tietoturva paranee, mikali kaikki epailyttavat tiedostot saadaan poistettua ko-
neelta. Yritysten tulee ennen uuden séhkdisen viestinnan tietosuojalain kayttoonottoa

varmistua siitd, ettd tietoturva-asiat ovat yrityksessa kunnossa.
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Kuka tai ketk& uudesta laista hyotyvat? On selvad, ettd tyonantajille koituu lakimuu-
toksesta suurin hyoty. Laki tosin koskee tyonantajien lisaksi virastoja, kirjastoja, yli-
opistoja, kouluja ja jopa taloyhtioitd. En usko, ettd muualla kuin yrityksissa on tar-
peeksi resursseja ottaa uutta lakimuutosta kayttoén. TyOnantajat pystyvét lain myota
paremmin kontrolloimaan tyontekijoiden ajankayttda toissa, eli tydnantaja saa halu-
tessaan tietdd millaisin otsikoin varustettuja sahkopostiviesteja tyontekijat lahettelevéat
ja mihin kellonaikoihin. Uudistuksen hyvéna puolena voidaan nahda myos se, etta tie-
tovuotojen maaréa pystytddn minimoimaan ja poistamaan ne ldhes kokonaan. Nain
tyonantajan ei tarvitse eldd pelossa siitd, ettd yrityksen tietoja vuodetaan ulkopuolisil-
le. Tosin uusi lakiuudistus ei voi taata sitg, etté tietoja ei pystytd vuotamaan ulkopuoli-
sille. Virastoissa, kirjastoissa, yliopistoissa ja kouluissa hyddyt ovat ldhes samat kuin
tyonantajille koituvat hyodyt. Taloyhtidissa uusi sédhkdisen viestinndn tietosuojalaki
voidaan ndhd& hyvéna asiana siltd kannalta, etté isdnnditsija pystyy tarkkailemaan ne-
tissa surffailua, jos on aihetta epéillg, ettd verkkoa kuormitetaan vierailemalla esimer-

kiksi laittomilla sivuilla.

Eri tahojen mielipiteiden yhteenvetona voin ikavé kylla todeta, ettd uusi sédhkoisen
viestinnan tietosuojalaki ei ole saavuttanut taydellistd hyvéksyntaa yksityisten ihmis-
ten eika yritystenkddn keskuudessa. On erittdin mielenkiintoista ndhda tulevaisuudes-
sa, tuleeko tietosuojavaltuutetulle yhtédkaan ilmoitusta uuden lain kayttéonottamisesta.
Jos yksi yritys ottaisi lain kayttdon, muut saattaisivat seurata perassa, mutta kukaan ei
uskalla olla ensimmainen, koska kayttoonottoa puitaisiin julkisuudessa aivan varmasti.
Mieleeni tulee kysymys, onko laki valmis vai tullaanko lakia muuttamaan tulevaisuu-
dessa. Laki voitaisiin ottaa uudelleen késittelyyn, ja huomioida oikeusoppineiden mie-
lipiteet. Talla tavoin laista saattaisi tulla taydellisempi, ja lain tulkinnanvaraisuudet
poistuisivat. Olisi my0s tarkedd, ettd yksikadn taho ei kokisi lakia perusoikeuksien

vastaisena, ja perusoikeuksia loukkaavana.
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LIITE 1/ 1 (19)
Eduskunnan paatoksen mukaisesti

muutetaan 16 paivana kesédkuuta 2004 annetun sahkodisen viestinndn tietosuojalain
(516/2004) 9, 12-14 20 ja 32 §, 33 §:n 3 momentin johdantokappale, 34 § ja 42 § sek&

lisatdan lakiin uusi 12 a, 13 a—13 j ja 34 a 8§ seuraavasti:

Voimassa oleva laki

98

Tunnistamistietojen kasittely palvelujen toteuttamiseksi ja kayttamiseksi
Tunnistamistietoja saa késitella siind maarin kuin se on tarpeen verkkopalvelun, vies-
tintdpalvelun tai lisdarvopalvelun toteuttamiseksi ja kayttdmiseksi sekd néiden tieto-
turvasta huolehtimiseksi.

Tunnistamistietoja saa kéasitella vain teleyrityksen, lisdarvopalvelun tarjoajan ja yhtei-
sOtilaajan palveluksessa oleva seka néiden lukuun toimiva luonnollinen henkild, jonka
tehtavéana on kasitella tietoja 1 momentissa ja 10-14 §:ssa erikseen sdddettyjen tarkoi-
tusten toteuttamiseksi.

Ehdotus

9§

Tunnistamistietojen kasittely palvelujen toteuttamiseksi ja kayttamiseksi
Tunnistamistietoja saa késitella siind madrin kuin se on tarpeen verkkopalvelun, vies-
tintapalvelun tai lisdarvopalvelun toteuttamiseksi ja kayttamiseksi seka jaljempana
saadetylla tavalla tietoturvasta huolehtimiseksi.

Tunnistamistietoja saa kasitelld vain teleyrityksen, lisdarvopalvelun tarjoajan, yhteiso-
tilaajan ja tilaajana olevan oikeushenkilén palveluksessa oleva sekd néiden lukuun
toimiva luonnollinen henkild, jonka tehtdvana on kasitelld tietoja téssa luvussa erik-
seen s&édettyjen tarkoitusten toteuttamiseksi.

Voimassa oleva laki

12 8

Kasittely teknista kehittdmista varten

Teleyritys ja lisdarvopalvelun tarjoaja voi kasitell& tunnistamistietoja palvelujen tek-
nisté kehittamisté varten.
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Ennen 1 momentissa tarkoitetun kasittelyn aloittamista teleyrityksen ja lisdarvopalve-
lun tarjoajan on ilmoitettava tilaajalle tai kayttgjalle, millaisia tunnistamistietoja kési-
tellaén ja kuinka kauan niiden kaésittely kestaa.

Yhteisotilaaja voi kasitelld tunnistamistietoja oman toimintansa teknistd kehittamista
varten.

Ehdotus
12§
Kaésittely teknista kehittdmista varten

Teleyritys ja lisdarvopalvelun tarjoaja voi késitelld tunnistamistietoja verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun teknista kehittdmista varten.

Yhteisotilaaja voi kasitella tunnistamis-tietoja oman viestintaverkkonsa ja siihen liite-
tyn oman palvelunsa teknisté kehittamista varten.

Ennen 1 ja 2 momentissa tarkoitetun kasittelyn aloittamista tilaajalle tai kayttajélle on
ilmoitettava, mita tunnistamistietoja késitelldan ja kuinka kauan niiden kasittely kes-
tad. llmoitus voi olla kertaluonteinen.

12a8§

Kaésittely tilastollista analyysia varten

Teleyritys ja lisdarvopalvelun tarjoaja voi kasitella verkkopalvelun, viestintapalve-
lun tai lisdarvopalvelun tunnistamistietoja ja yhteisotilaaja voi kasitella viestinta-
verkkonsa tai siihen liitetyn palvelunsa tunnistamistietoja automaattisen tietojenkéa-
sittelyn avulla tilastollista analyysia varten, jos:

1) analyysia ei voida muuten tuottaa ilman kohtuutonta vaivaa; ja

2) analyysista ei voida tunnistaa yksittaista luonnollista henkilda.

Mitd 1 momentissa, saadetéaan, koskee myos tilaajana olevan oikeushenkilén oike-
utta kasitella liittyménsa ja paatelaitteensa tunnistamistietoja.

Voimassa oleva laki
138§

Kasittely vaarinkaytostapauksissa
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Teleyritys, lisdarvopalvelun tarjoaja ja yhteisotilaaja voi kasitella tunnistamistietoja,
jos se on tarpeen verkkopalvelun, viestintapalvelun tai lisdarvopalvelun yksittaisten
maksullisten palvelujen kayttda maksutta tai muiden siihen rinnastuvien kéyttoa kos-
kevien vaarinkaytosten havaitsemiseksi, estamiseksi ja selvittdmiseksi seké esitutkin-
taan saattamiseksi.

Ehdotus

138

Teleyrityksen ja lisaarvopalvelun tarjoajan kasittelyoikeus vaarinkaytostapauksis-
sa

Teleyritys ja lisdarvopalvelun tarjoaja voi késitell& tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun maksullisen palvelun kayttéa maksutta tai mui-
den siihen rinnastuvien kayttod koskevien véérinkaytosten havaitsemiseksi, estami-
seksi ja selvittamiseksi.

Viestintavirasto voi antaa tarkempia maarayksia 1 momentissa tarkoitetun tunnis-
tamistietojen kasittelyn teknisesta toteuttamisesta.

13a8§

Yhteisotilaajan késittelyoikeus véaarinkaytostapauksissa

Yhteisotilaajalla on oikeus kasitella tunnistamistietoja maksullisen tietoyhteiskun-
nan palvelun tai viestintdverkon luvattoman kayton, viestintapalvelun ohjeen vas-
taisen kayton taikka yrityssalaisuuksien paljastamisen selvittdmiseksi siten kuin 13
b—13 j §:ssa sdadetaan.

Viestintaverkon luvatonta kayttoa tai viestintdpalvelun ohjeen vastaista kaytt6a on
laitteen, ohjelman tai palvelun asentaminen yhteisétilaajan viestintaverkkoon taikka
muu naihin rinnastuva viestintaverkon tai viestintapalvelun kaytto, jos se on kaytos-
t4 laadittujen 13 b 8:n 3 momentissa tarkoitettujen ohjeiden vastaista.

Edelld 1 momentissa tarkoitettu oikeus ei koske kiintedn tai matkapuhelinverkon
puhelinpalvelujen tunnistamistietoja.

13b 8

Yhteisotilaajan huolehtimisvelvollisuus vaarinkéytostapauksissa
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Yhteis6tilaajan on ennen tunnistamistietojen kasittelyn aloittamista maksullisen tie-
toyhteiskunnan palvelun tai viestintaverkon luvattoman kayton taikka viestintépal-
velun ohjeen vastaisen kayton ehkaisemiseksi:

1) rajoitettava paasya viestintaverkkoonsa ja viestintapalveluunsa ja niiden kaytt6on
sekd ryhdyttdvd muihin toimenpiteisiin viestintaverkkonsa ja viestintapalvelunsa
kayton suojaamiseksi asianmukaisin tietoturvallisuustoimenpitein; ja

2) maadriteltava, minkalaisia viesteja sen viestintaverkon kautta saa valittda ja ha-
kea, sekd miten sen viestintdverkkoa ja viestintdpalvelua saa muutoin kayttaa ja
minkalaisiin kohdeosoitteisiin viestintaa ei saa harjoittaa.

Yhteis6tilaajan on ennen tunnistamistietojen kasittelyn aloittamista yrityssalaisuuk-
sien paljastamisen ehkaisemiseksi:

1) rajoitettava paasya yrityssalaisuuksiin ja ryhdyttdva muihin toimenpiteisiin tieto-
jen asianmukaiseksi suojaamiseksi; ja

2) maariteltava, miten yrityssalaisuuksia saa viestintaverkossa siirtaa, luovuttaa tai
muutoin kasitella ja minkalaisiin kohdeosoitteisiin yrityssalaisuuksia kasittelemaan
oikeutetut henkildt eivat ole oikeutettuja lahettamaan viesteja.

Yhteisotilaajan on 1 ja 2 momentissa tarkoitettujen vaarinkaytosten ehkaisemiseksi
annettava kirjalliset ohjeet viestintaverkon tai viestintapalvelun kayttajalle.

13c§
Yhteis6tilaajan suunnittelu- ja yhteistoimintavelvoite vaarinkaytostapauksissa

Yhteisotilaajan on ennen 13 a §:n 1 momentissa tarkoitetun tunnistamistietojen ké&-
sittelyn aloittamista nimettava ne henkil6t, joiden tehtéviin tunnistamistietojen ka-
sittely kuuluu tai maariteltdva mainitut tehtavat. Tunnistamistietoja voivat kasitella
vain yhteisdtilaajan viestintaverkon ja viestintapalvelun yllapidosta ja tietoturvasta
seka turvallisuudesta huolehtivat henkil6t.

Jos yhteisétilaaja on yhteistoimintalainséddanndn piiriin kuuluva tyénantaja, on
hénen:

1) kéasiteltava 13 a—13 j 8:ss& tarkoitetussa tunnistamistietojen kasittelyss noudatet-
tavien menettelyjen perusteet ja kaytdnnot yhteistoiminnasta yrityksissa annetun
lain (334/2007) 4 luvussa, yhteistoiminnasta valtion virastoissa ja laitoksissa anne-
tussa laissa (651/1988) ja

tydnantajan ja henkiloston valisestéd yhteistoiminnasta kunnissa annetussa laissa
(449/2007) tarkoitetussa yhteistoimintamenettelyssa; ja
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2) tiedotettava tunnistamistietojen kasittelysta tekemansa paatokset tyontekijoille tai
heidan edustajilleen siten kuin yksityisyyden suojasta tyoelaméssa annetun lain
(759/2004) 21 §:n 2 momentissa sdadetaan.

Jos yhteisttilaaja on tydnantaja, joka ei kuulu yhteistoimintalainsaddannon piiriin,
on hanen kuultava tyontekijoitd 2 momentin 1 kohdassa tarkoitetuista seikoista ja
tiedotettava niista tyontekijoille siten kuin yksityisyyden suojasta tydeldméassa anne-
tun lain 21 8:n 1 ja 2 momentissa saadetaan.

Jos yhteisétilaaja ei ole tydnantaja, on yhteisttilaajan tiedotettava kayttajille 13 a—
13 j 8:ss4 tarkoitetussa tunnistamistietojen kasittelyssa noudatettavista menettelyista
ja kaytannaista.

13d§

Yhteisotilaajan kéasittelyoikeuden edellytykset vaarink&ytostapauksissa

Yhteisotilaaja saa kasitelld tunnistamistietoja automaattisen hakutoiminnon avulla,
joka voi perustua viestien kokoon, yhteenlaskettuun kokoon, tyyppiin, maaraan, yh-
teystapaan tai kohdeosoitteisiin.

Yhteisotilaaja saa kasitella tunnistamistietoja manuaalisesti, jos on perusteltu syy
epailld, etté viestintaverkkoa, viestintdpalvelua tai maksullista tietoyhteiskunnan
palvelua kaytetddn 13 b §8:n 3 momentissa tarkoitettujen ohjeiden vastaisesti tai
etta yrityssalaisuus on luvattomasti annettu ulkopuoliselle ja jos:

1) automaattisen hakutoiminnon avulla on havaittu viestinnassa poikkeama;

2) maksullisen tietoyhteiskunnan palvelun kayton kustannukset ovat nousseet epéa-
tavallisen korkeiksi;

3) viestintaverkossa havaitaan sinne oikeudetta asennettu laite, ohjelma tai palvelu;
4) yrityssalaisuus julkaistaan tai sita kaytetaan luvatta; taikka

5) yhteisétilaajalla on yksittaistapauksessa muun 1-4 kohtaan rinnastuvan, yleisesti
havaittavissa olevan seikan perusteella syy epdilld, ettd viestintdverkkoa, viestinta-
palvelua tai maksullista tietoyhteiskunnan palvelua kaytetédn 13 b 8:n 3 momentis-
sa tarkoitettujen ohjeiden vastaisesti tai etta yrityssalaisuus on luvattomasti annettu
ulkopuoliselle.

Edella 1 ja 2 momentissa tarkoitetun kasittelyn edellytyksena on, etta:

1) tapahtuma tai teko todennakoisesti aiheuttaa yhteisotilaajalle merkittavaa haittaa
tai vahinkoa; taikka
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2) epadilty yrityssalaisuuden paljastaminen kohdistuu yhteisétilaajan tai sen yhteis-
tyokumppanin elinkeinotoiminnan kannalta keskeisiin yrityssalaisuuksiin taikka
teknologisen tai muun kehittamistyon tuloksiin, jotka todennakdisesti ovat merkitta-
vid elinkeinotoiminnan kaynnistamisen tai sen harjoittamisen kannalta.

Edella 2 momentissa tarkoitetun kasittelyn edellytyksen& on liséksi, ettéa tiedot ovat
valttamattomia vaarinkaytoksen ja siita vastuussa olevien selvittdmiseksi seka luvat-
toman tai ohjeen vastaisen kayton lopettamiseksi.

13e§

Kaésittelyoikeuden erityiset rajoitukset vaarinkaytostapauksissa

Automaattista hakua ei saa kohdistaa eika tunnistamistietoja saa hakea esille eika
ottaa manuaalisesti kasiteltaviksi oikeudenkdymiskaaren (4/1734) 17 luvun 24 §:n 2
ja 3 momentissa tarkoitettujen tietojen selville saamiseksi.

Yrityssalaisuuksien paljastamisen selvittdmiseksi tydnantajana oleva yhteisotilaaja
voi kasitella vain sellaisten kayttajiensa tunnistamistietoja, joille yhteisétilaaja on
antanut tai joilla muutoin on yhteisotilaajan hyvaksymalla tavalla paasy yrityssalai-
suuksiin.

13f§

Y hteisotilaajan tiedonantovelvollisuus kayttajalle vaarinkaytostapauksissa

Yhteisotilaajan on laadittava 13 d 8:n 1 ja 2 momentissa tarkoitetusta manuaalises-
ta tunnistamistietojen kasittelysta selvitys, josta kay ilmi:

1) kasittelyn peruste, ajankohta ja kesto;

2) syy, minka vuoksi tunnistamistietojen manuaaliseen kasittelyyn on ryhdytty;
3) kasittelijat; seka

4) kasittelysta paattanyt henkilo.

Kasittelyyn osallistuneiden henkildiden on allekirjoitettava selvitys. Selvitys on sai-
lytettdva vahintaan kaksi vuotta 13 d 8:ssa tarkoitetun kasittelyn paattymisesta.

Edelld 1 momentissa tarkoitettu selvitys on annettava tiedoksi kéasittelyn kohteena
olevan viestintaverkon tai viestintapalvelun kayttajalle heti, kun se voi tapahtua kéa-
sittelyn tarkoitusta vaarantamatta. Selvitysta ei kuitenkaan tarvitse antaa niille kayt-
tajille, joiden tunnistamistietoja on kasitelty massamuotoisesti siten, ettd kayttajien
tunnistamistiedot eivat ole tulleet kéasittelijan tietoon. Kayttajalla on oikeus lakiin tai
sopimukseen perustuvan salassapitovelvollisuuden estdmatta luovuttaa selvitys ja
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sen yhteydessa saamansa tiedot etujaan tai oikeuksiaan koskevan asian kasittelya
varten.

1398

Yhteisotilaajan tiedonantovelvollisuus tyontekijoiden edustajalle vaarinkaytostapauk-
sissa

Jos yhteisotilaaja on tydnantaja, sen on annettava tyontekijoiden edustajalle vuosit-
tain 13 d 8:n 2 momentissa tarkoitetusta tunnistamistietojen manuaalisesta kasitte-
lysta selvitys, josta on kaytava ilmi, milla perusteella ja kuinka monta kertaa tunnis-
tamistietoja on vuoden aikana kasitelty.

Edelld 1 momentissa tarkoitettu selvitys on annettava ty6- tai virkaehtosopimuksen
perusteella valitulle luottamusmiehelle tai, jos tallaista ei ole valittu, tyésopimuslain
(55/2001) 13 luvun 3 §:ssa tarkoitetulle luottamusvaltuutetulle. Jos jonkin henkilds-
toryhman tyontekijat eivat ole valinneet luottamusmiesta tai luottamusvaltuutettua,
on selvitys annettava yhteistoiminnasta yrityksissa annetun lain 8 §:ssé tai tydnan-
tajan ja henkiloston vélisesta yhteistoiminasta kunnissa annetun lain 3 8:ssé tarkoi-
tetulle yhteistoimintaedustajalle taikka yhteistoiminnasta valtion virastoissa ja lai-
toksissa annetun lain 6 §:n 2 momentissa tarkoitetulle edustajalle. Jos naitakaan ei
ole valittu, selvitys on annettava kaikille tahan henkilostoryhm&an kuuluville tyon-
tekijoille.

Tyontekijoiden edustajien ja 2 momentissa tarkoitettujen tyontekijoiden on pidettava
salassa tietoonsa saamat yrityssalaisuuden loukkaukset ja epdilyt yrityssalaisuuden
loukkaamisesta koko tydsuhteen voimassaoloajan. Virkamiehen ja muun viran-
omaisen palveluksessa toimivan salassapitovelvollisuudesta on voimassa, mita vi-
ranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja muualla laissa
saadetaan. Mita edella saadetaan, ei esta tietojen luovuttamista valvontaviranomai-
selle.

13h§

Ennakkoilmoitus ja vuosittainen selvitys tietosuojavaltuutetulle véarinkaytdstapauk-
sissa

Yhteisotilaajan on ilmoitettava ennalta tietosuojavaltuutetulle tunnistamistietojen
kasittelyn aloittamisesta. Ennakkoilmoituksesta on kaytava ilmi:

1) 13 d §:ssa tarkoitetussa tunnistamistietojen kasittelyssd noudatettavien menettely-
jen perusteet ja kaytannot;

2) 13 ¢ 8:n 1 momentissa tarkoitetut tehtavat; ja
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3) miten yhteisétilaaja jarjestéanyt 13 ¢ §:n 2 momentin 2 kohdassa tai 3 momentissa
tarkoitetun kasittelya edeltavan tiedottamisvelvollisuutensa.

Yhteisttilaajan on annettava tietosuojavaltuutetulle vuosittain jalkikateen selvitys
tunnistamistietojen manuaalisesta kasittelysta. Selvityksesta on kaytava ilmi, milla
perusteella ja kuinka monta kertaa tunnistamistietoja on vuoden aikana kasitelty.
13i 8§

Yhteisotilaajan oikeus sailyttd tunnistamistietoja vaarinkaytostapauksissa

Mita edelld 13 a—13 h §:ss& sdadetaan, ei oikeuta yhteisottilaajaa sailyttamaan tun-
nistamistietoja rekisterissa kauempaa kuin lain mukaan muutoin on sallittua.

138

Y hteisttilaajan oikeus tietojen luovuttamiseen véarinkaytostapauksissa

Sen estamatta, mitd 8 §:n 3 momentissa saddetdan, yhteisétilaajalla on oikeus luo-
vuttaa asianomistajana tekeméansa rikosilmoituksen tai tutkintapyynnon yhteydessa
poliisille kasiteltaviksi 13 a—13 i §:n mukaisesti saamansa yhteisttilaajan viestinta-
verkon tai viestintapalvelun kayttajan viesteja koskevat tunnistamistiedot.

Voimassa oleva laki

14 8

Kaésittely teknisen vian tai virheen havaitsemiseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yhteisttilaaja voi késitell4 tunnistamistietoja,
jos se on tarpeen viestinnan valittdmisessa tapahtuneen teknisen vian tai virheen ha-
vaitsemiseksi.

Ehdotus

14 §

Kaésittely teknisen vian tai virheen havaitsemiseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yhteisttilaaja voi késitell4 tunnistamistietoja,
jos se on tarpeen viestinndn vélittdmisessé tapahtuneen teknisen vian tai virheen ha-
vaitsemiseksi, estdmiseksi ja selvittamiseksi.

Voimassa oleva laki

208
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Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tietoturvaan kohdistuvien hairididen poistami-
seksi teleyritykselld, lisdarvopalvelun tarjoajalla tai yhteisotilaajalla ja ndiden lukuun
toimivalla on oikeus ryhtya valttamattémiin toimiin 19 8:ssa tarkoitetun tietoturvan
varmistamiseksi:

1) estamallé séhkopostiviestien, tekstiviestien ja muiden vastaavien viestien vélittami-
nen ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat haittaohjelmat viesteistd; seké

3) toteuttamalla muut ndihin rinnastettavat teknisluonteiset toimet.

Edelld 1 momentissa tarkoitettuihin toimiin saa ryhtya vain, jos toimet ovat vélttdmat-
tomié verkkopalvelujen tai viestintapalvelujen taikka viestin vastaanottajan viestinta-
mahdollisuuksien turvaamiseksi.

Viestin siséltdon saa puuttua ainoastaan teknisin keinoin viestin tarkastamiseksi ja
poistamiseksi, jos on todennékoisid syita epdilla viestin sisaltavan sellaisen tietoko-
neohjelman tai ohjelmakaskyjen sarjan, jota tarkoitetaan rikoslain (39/1889) 34 luvun
9 a 8:n 1 kohdassa tai jos on todennakdisié syita epéilld, ettd viestid kdytetddn rikos-
lain 38 luvun 5 8:ssd sdddettyyn tietoliikenteen hairintaan.

Toimenpiteet on toteutettava huolellisesti ja ne on mitoitettava torjuttavan hairion va-
kavuuteen. Toimenpiteitd toteutettaessa ei saa rajoittaa sananvapautta taikka luotta-
muksellisen viestin tai yksityisyyden suojaa enempéaa kuin on valttdmatonta verkko-
palvelujen tai viestintdpalvelujen taikka viestin vastaanottajan viestintdmahdollisuuk-
sien turvaamiseksi. Toimenpiteet on lopetettava heti, kun niiden toteuttamiselle ei
enéa ole tassa pykalassé saadettyjd edellytyksia.

Viestintavirasto voi antaa tarkempia maarayksia tietoturvaloukkausten téssa pykalassa
tarkoitetusta teknisesta torjumisesta ja tietoturvaan kohdistuvien hairididen poistami-
sesta.

Ehdotus

20§
Toimenpiteet tietoturvan toteuttamiseksi
Teleyritykselld, lisdarvopalvelun tarjoajalla ja yhteisttilaajalla sek& niiden lukuun

toimivalla on oikeus ryhtyd 2 momentissa tarkoitettuihin valttdmattémiin toimiin tie-
toturvasta huolehtimiseksi:
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1) viestintaverkkojen tai niihin liitettyjen palvelujen tietoturvalle haittaa aiheuttavien
héirididen havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi;

2) viestin l&hettdjan tai viestin vastaanottajan viestintdimahdollisuuksien turvaamisek-
si; tai

3) viestintapalvelujen kautta laajamittaisesti toteutettavien rikoslain (39/1889) 37 lu-
vun 11 §:ssa tarkoitettujen maksuvélinepetosten valmistelun ehkaisemiseksi.

Edelld 1 momentissa tarkoitetut toimet voivat kasittaa:

1) viestin automaattisen sisallollisen analyysin;

2) viestien valittdmisen ja vastaanottamisen automaattisen estdmisen tai rajoittamisen;

3) tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen poistamisen
viesteistd; seké

4) muut ndihin rinnastettavat teknisluonteiset toimenpiteet.

Jos viestin tyypin, muodon tai muun vastaavan seikan perusteella on ilmeista, etta
viesti siséltdé haitallisen tietokoneohjelman tai ohjelmakéskyn eika viestin automaatti-
sella siséllollisella analyysilla pystytd turvaamaan 1 momentissa tarkoitettujen tavoit-
teiden toteutumista, yksittéisen viestin sisaltoa saa kasitella manuaalisesti. Manuaali-
sesta viestin sisallon késittelysta on ilmoitettava viestin lahettdjélle ja vastaanottajalle,
ellei ilmoittamisella todenndkoisesti vaaranneta 1 momentissa tarkoitettujen tavoittei-
den toteutumista.

Tassa pykéléssa tarkoitetut toimenpiteet on toteutettava huolellisesti ja ne on mitoitet-
tava torjuttavan hairion vakavuuteen. Toimenpiteitad toteutettaessa ei saa rajoittaa sa-
nanvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa enempad kuin on
valttdmatonta 1 momentissa tarkoitettujen tavoitteiden turvaamiseksi. Toimenpiteet on
lopetettava, jos niiden toteuttamiselle ei endé ole tassé pykélassa saadettyja edellytyk-
sia.

Viestintavirasto voi antaa teleyrityksille ja lisdarvopalvelun tarjoajille tarkempia maa-
rayksié tassé pykélassa tarkoitettujen toimenpiteiden teknisesta toteuttamisesta.

Voimassa oleva laki

328§
Tietosuojavaltuutetun tehtévat
Tietosuojavaltuutetun tehtdvana on valvoa:

1) edell& 4 luvussa tarkoitettua paikkatietojen kasittelyg;
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2) edelld 25 §:ssd tarkoitettuja puhelinluetteloita ja muita tilaajaluetteloita sekd nume-
rotiedotusta koskevien sdanndsten noudattamista;

3) edelld 7 lukuun sisaltyvien suoramarkkinointia koskevien saannésten noudattamis-
ta; seka

4) jaljempana 9 lukuun sisaltyvien tiedonsaantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sadnndsten noudattamista paikkatietojen osalta.

Ehdotus

328

Tietosuojavaltuutetun tehtévat

Tietosuojavaltuutetun tehtédvana on valvoa:

1) 13 a-13 j §:ss& tarkoitettua yhteisotilaajan tunnistamistietojen kasittelya;

2) 4 luvussa tarkoitettua paikkatietojen kasittelyé;

3) 25 8:ssd tarkoitettuja puhelinluetteloita ja muita tilaajaluetteloita sek& numerotiedo-
tusta koskevien sddnndsten noudattamista;

4) 7 lukuun siséltyvien suoramarkkinointia koskevien sadnnésten noudattamista;

5) 9 lukuun siséltyvien tiedon-saantioikeuksia ja vaitiolovelvollisuutta koskevien
sé&annodsten noudattamista paikkatietojen osalta.

Edelld 1 momentin 1 kohdassa tarkoitetuista valvontatehtavista voidaan peria mak-
su yhteisotilaajalta. Maksullisista toimenpiteista ja maksun suuruudesta
LIITE 1/12 (20)

paatetdan oikeusministerion asetuksella valtion maksuperustelaissa (150/1992)
sadadettyjen perusteiden mukaisesti.

Voimassa oleva laki

338§

Ohjaus- ja valvontaviranomaisten tiedonsaantioikeus.

Viestintavirastolla ja tietosuojavaltuutetulla on oikeus saada t&ssa laissa saadettyjen
tehtdvien hoitamiseksi tunnistamistiedot, paikkatiedot ja 20 §:n 2 momentissa tarkoi-

tetut viestit, jos ne ovat tarpeen késittelyd, 7 8§:ssd tarkoitettujen tietojen kayttoa tai
suoramarkkinointia koskevien sd&nndsten noudattamisen valvomiseksi tai merkittavi-
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en tietoturvaloukkausten ja -uhkien selvittamiseksi ja jos Viestintdviraston tai tie-
tosuojavaltuutetun arvion mukaan on syyté epaillg, ettd jokin seuraavista tunnusmer-
Kistoista tayttyy:

Ehdotus
338
Ohjaus- ja valvontaviranomaisten oikeus saada tietoja.

Viestintdvirastolla ja tietosuojavaltuutetulla on oikeus saada t&ssd laissa saddettyjen
tehtdvien hoitamiseksi tunnistamistiedot, paikkatiedot ja viestit, jos ne ovat tarpeen
késittelyd, 7 §:ssd tarkoitettujen tietojen kayttda tai suoramarkkinointia koskevien
s&annosten valvomiseksi taikka merkittavien tietoturvaloukkausten tai -uhkien selvit-
tdmiseksi. Edellytyksend on lisdksi, ettd Viestintaviraston tai tietosuojavaltuutetun
arvion mukaan on syyta epéilla jonkin seuraavista tunnusmerkistgista tayttyvan:

Voimassa oleva laki
348
Valvontaviranomaisten vaitiolovelvollisuus ja tietojen luovuttaminen

Viestintaviraston ja tietosuojavaltuutetun 33 §:n 3 momentin nojalla saamat tiedot
luottamuksellisista viesteistd, tunnistamistiedoista ja paikkatiedoista on pidettava sa-
lassa.

Viestintavirastolla ja tietosuojavaltuutetulla on muun kuin 1 momentissa tarkoite-
tun salassapitosadnnoksen tai muun tietojen luovuttamista koskevan rajoituksen
estamatta oikeus luovuttaa tassa laissa saddettyja tehtavia suorittaessaan saamiaan
33 8:n 1 momentissa tarkoitettuja tietoja liikenne- ja viestintaministeriélle.

Viestintavirastolla on 1 momentissa tarkoitetun salassapitosdanndksen tai muun
tietojen luovuttamista koskevan rajoituksen estamatta oikeus luovuttaa tietoturva-
loukkauksia koskevan tiedonkeruun ja selvittdmisen yhteydessa saamiaan tunnis-
tamistietoja niille teleyrityksille, lisdarvopalvelun tarjoajille ja yhteisétilaajille, joita
on kaytetty hyvaksi tietoturvaloukkauksessa tai jotka ovat joutuneet tietoturvalouk-
kauksen kohteiksi, jos Viestintaviraston arvion mukaan on syyta epailld, etta jokin
edelld 33 8:n 3 momentin 1-10 kohdassa mainittu tunnusmerkisto tayttyy.

Viestintavirastolla on oikeus luovuttaa 3 momentissa tarkoitettuja tunnistamistietoja
ainoastaan siina laajuudessa kuin se on tarpeen tietoturvaloukkausten ehkaisemi-
seksi ja selvittdmiseksi.

Muilta osin valvontaviranomaisen tietojen salassapidosta on voimassa, mita viran-
omaisen toiminnan julkisuudesta annetussa laissa (621/1999) saddet&an.
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(34 8:n 2 momentti)
(34 8:n 3 momentti)
(34 8:n 2 momentti)
Ehdotus
348
Valvontaviranomaisten vaitiolovelvollisuus
Viestintaviraston ja tietosuojavaltuutetun 33 §:n 3 momentin nojalla saamat tiedot
luottamuksellisista viesteistd, tunnistamistiedoista ja paikkatiedoista seka tietosuoja-
valtuutetun 13 h 8:n momentin nojalla saamat tiedot on pidettévé salassa.
(34 a 8:n 1 momentti)
(34 a 8:n 2 momentti)

(34 a 8:n 3 momentti)

Muilta osin valvontaviranomaisten tietojen salassapidosta sdadetddn viranomaisten
toiminnan julkisuudesta annetussa laissa (621/1999) saadetaan.

34a8
Valvontaviranomaisten tietojen luovuttaminen

Viestintavirastolla ja tietosuojavaltuutetulla on muun kuin 34 §:n 1 momentissa
sdadetyn salassapitosdannoksen tai muun tietojen luovuttamista koskevan rajoituk-
sen estamatta oikeus luovuttaa tassa laissa saddettyja tehtdvia suorittaessaan saa-
miaan 33 8:n 1 momentissa tarkoitettuja tietoja liikenne- ja viestintaministeriolle.

Viestintavirastolla on 34 §:n 1 momentissa tarkoitetun salassapitosédnnoksen tai
muun tietojen luovuttamista koskevan rajoituksen estamatta oikeus luovuttaa tieto-
turva-loukkauksia koskevan tiedonkeruun ja selvittdmisen yhteydesséa saamiaan
tunnistamistietoja niille teleyrityksille, lisaarvopalvelun tarjoajille ja yhteisotilaajil-
le, joita on kaytetty hyvéaksi tietoturvaloukkauksessa, jotka ovat joutuneet tietoturva-
loukkauksen kohteiksi tai joihin todennakoisesti voi kohdistua tietoturvaloukkaus,
jos Viestintaviraston arvion mukaan on syyta epéilla, etta jokin 33 8:n 3 momentin
1-10 kohdassa mainittu tunnusmerkisto toteutuu.

Viestintavirastolla on 34 8:n 1 momentissa saddetyn salassapitosdannoksen esta-
matta oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun ja selvittami-
sen yhteydessd saamiaan tunnistamistietoja muussa valtiossa toimivalle viranomai-
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selle tai muulle taholle, jonka tehtdvana on ennalta ehkaista tai selvittaa viestinta-
verkkoihin ja -palveluihin kohdistuvia tietoturvaloukkauksia.

Viestintavirastolla on oikeus luovuttaa 2 ja 3 momentissa tarkoitettuja tunnistamis-
tietoja ainoastaan siina laajuudessa kuin se on tarpeen tietoturvaloukkausten eh-
kaisemiseksi ja selvittdmiseksi. Tietojen luovuttamisella ei saa rajoittaa luottamuk-
sellisen viestin ja yksityisyyden suojaa enempaa kuin on valttamatonta.

Voimassa oleva laki

428

Rangaistussdédnnokset

Rangaistus viestintasalaisuuden loukkaamisesta ja torkeéstd viestintdsalaisuuden
loukkaamisesta sdédetaan rikoslain 38 luvun 3 ja 4 §:ssé seké rangaistus tietomurrosta
rikoslain 38 luvun 8 §:ssd. Rangaistus 5 §:ssé& saddetyn vaitiolovelvollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 1 tai 2 8:n mukaan, jollei teko ole rangaistava
rikoslain 40 luvun 5 8:n mukaan tai siitd muualla sd&detd ankarampaa rangaistusta.

Joka tahallaan

1) rikkoo 6 8:n 2 momentissa séédettyé teknisen suojauksen purkavan jérjestelman tai
sen osan hallussapitoa, maahantuontia, valmistamista tai levittdmista koskevaa kieltoa,

2) laiminly0 7 §:ssa séédetyt velvollisuudet,

3) laiminlyd 19 §:ssa séédetyn velvollisuuden huolehtia palvelujensa tai tunnistamis-
tietojen ja paikkatietojen kasittelyn tietoturvasta,

4) laiminly6 21 8:n 2 momentissa tai 35 8:n 4 momentissa saddetyn ilmoitusvelvolli-
suuden,

5) késittelee tunnistamistietoja tai paikkatietoja 3 ja 4 luvussa séadetyn vastaisesti,

6) laiminlyd, mitd 24 8:ssa sdédetdédn laskun yhteyskohtaisesta erittelysta,

7) laiminlyd, mit4 25 §:ssé séadetdan puhelinluetteloihin ja muihin tilaajaluetteloihin
sisaltyvien henkilotietojen kasittelystd, tilaajalle luettelon tarkoituksesta ja ké&ytosta
ilmoittamisesta, tietojen poistamisesta ja korjaamisesta, kielto-oikeuksista tai oikeus-
henkil6iden oikeuksista, tai

8) harjoittaa suoramarkkinointia 7 luvussa saadetyn vastaisesti,

on tuomittava sahkodisen viestinndn tietosuojarikkomuksesta sakkoon, jollei teosta
muualla laissa séadetd ankarampaa rangaistusta.

Rangaistusta ei tuomita, jos rikkomus on véhainen.
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Ehdotus
42 8
Rangaistussdannokset

Rangaistus viestintasalaisuuden loukkaamisesta ja torkeéstd viestintdsalaisuuden
loukkaamisesta sdédetaan rikoslain 38 luvun 3 ja 4 §:ssé seké rangaistus tietomurrosta
rikoslain 38 luvun 8 §:ssa. Rangaistus 5 §:ssa saadetyn vaitiolovelvollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 1 tai 2 §8:n mukaan, jollei teko ole rangaistava
rikoslain 40 luvun 5 8:n mukaan tai siitd muualla sd&detd ankarampaa rangaistusta.
Rangaistus 13 g §:n 3 momentissa sdadetyn salassapitovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 2 8:n 2 momentin mukaan, jollei teosta muualla kuin
rikoslain 38 luvun 1 §:ssé saédetd ankarampaa rangaistusta.

Joka tahallaan

1) rikkoo 6 8:n 2 momentissa séédettya teknisen suojauksen purkavan jérjestelman tai
sen osan hallussapitoa, maahantuontia, valmistamista tai levittdmista koskevaa kieltoa,

2) laiminlyd 7 §:ssa séédetyt velvollisuudet,

3) laiminlyd 19 §:ssa séédetyn velvollisuuden huolehtia palvelujensa tai tunnistamis-
tietojen ja paikkatietojen kasittelyn tietoturvasta,

4) laiminly6 21 8:n 2 momentissa tai 35 8:n 4 momentissa saddetyn ilmoitusvelvolli-
suuden,

5) késittelee tunnistamistietoja tai paikkatietoja 3 ja 4 luvussa séadetyn vastaisesti,

6) laiminly6, mitd 24 8:ssa sdédetdédn laskun yhteyskohtaisesta erittelysté,

7) laiminlyd, mit4 25 §:ssé séadetdan puhelinluetteloihin ja muihin tilaajaluetteloihin
sisaltyvien henkilttietojen kasittelystd, tilaajalle luettelon tarkoituksesta ja kaytosta
ilmoittamisesta, tietojen poistamisesta ja korjaamisesta, kielto-oikeuksista tai oikeus-
henkilGiden oikeuksista,

8) harjoittaa suoramarkkinointia 7 luvussa séadetyn vastaisesti, tai

9) laiminly6, mita 13 f-13 h §:ssé saadetaan selvityksen tai ennakkoilmoituksen laa-
timisesta ja antamisesta kayttajalle, tyontekijoiden edustajalle tai tietosuojavaltuute-
tulle on tuomittava sahkdisen viestinnan tietosuojarikkomuksesta sakkoon, jollei te-

osta muualla laissa séadetd ankarampaa rangaistusta.

Rangaistusta ei tuomita, jos rikkomus on vahéinen.
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2.
Laki
yksityisyyden suojasta tydeldmassa annetun lain 2 ja 21 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan yksityisyyden suojasta tyoeldmassa 13 pdivana elokuuta 2004 annetun lain
(759/2004) 2 &:n 3 momentti ja 21 8:n 1 momentti, sellaisena kuin se on laissa
457/2007 seuraavasti:
Voimassa oleva laki
1 luku
Y leiset s&annokset

Soveltamisala

HenkilGtietojen kasittelyyn sovelletaan henkil6tietolakia (523/1999) ja séhkdisen vies-
tinnén tietosuojalakia (516/2004), jollei tassa laissa toisin saddeta.

Ehdotus

1 luku

Y leiset séannokset
28

Soveltamisala

Tybnantajan oikeudesta tilaajana saada maksuvelvollisuuden selvittdmiseksi tyon-
tekijan kayttoon annettua liittymaa koskevat tunnistamistiedot ja oikeudesta kasitel-
la tyontekijan sahkdisen viestinnan tunnistamistietoja viestintaverkon luvattoman
kayton tai viestintapalvelun ohjeen vastaisen kayton tilanteissa ja yrityssalaisuuksi-
en suojaamiseksi saddetdan sahkoisen viestinnan tietosuojalaissa (516/2004). Mita
mainitussa laissa sdadetdan paikkatietopalvelun kayttajasta, sovelletaan tyonteki-
jaan, jonka kayttoon tyonantaja antaa paikkatietopalvelun. Henkil6tietojen késitte-
lyyn sovelletaan henkil6tietolakia (523/1999), jollei tassa laissa toisin sdédeta.

Voimassa oleva laki
7 luku

Erindisia séannoksia
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218

Y hteistoiminta teknisin menetelmin toteutetun valvonnan ja tietoverkon kayton jarjes-
tamisessé

Tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin me-
netelmin toteutetun valvonnan tarkoitus, kayttéonotto ja siina kdytettavat menetelmat
sekd s&hkopostin ja muun tietoverkon kayttd kuuluvat yhteistoiminnasta yrityksissa
annetussa laissa, yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa
seké tyOnantajan ja henkiloston vélisesta yhteistoiminnasta kunnissa annetussa laissa
tarkoitetun yhteistoimintamenettelyn piiriin. Muissa kuin yhteistoimintalainsaadannén
piiriin kuuluvissa yrityksissé ja julkisoikeudellisissa yhteisdissa tyonantajan on ennen
paatdksentekoa varattava tyontekijoille tai heidan edustajilleen tilaisuus tulla kuulluksi
edelld mainituista asioista.

Ehdotus

7 luku

Erindisia sdédnnoksia
218

Y hteistoiminta teknisin menetelmin toteutetun valvonnan ja tietoverkon kayton jérjes-
tamisessa

Tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin me-
netelmin toteutetun valvonnan tarkoitus, kayttéonotto ja siind kéytettdvat menetelmét
seka sédhkdpostin ja muun tietoverkon kéytté seka tyontekijan sahkopostin ja muuta
sahkoista viestintaa koskevien tietojen kasittely kuuluvat yhteistoiminnasta yrityksis-
s& annetussa laissa, yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa
seka tyonantajan ja henkildston valisesta yhteistoiminnasta kunnissa annetussa laissa
tarkoitetun yhteistoimintamenettelyn piiriin. Muissa kuin yhteistoimintalainsd&ddannon
piiriin kuuluvissa yrityksissa ja julkisoikeudellisissa yhteisoissa tyonantajan on ennen
paatoksentekoa varattava tyontekijoille tai heidan edustajilleen tilaisuus tulla kuulluksi
edelld mainituista asioista.
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3.

Laki

yhteistoiminnasta yrityksissa annetun lain 19 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti

muutetaan yhteistoiminnasta yrityksissa 30 paivanad maaliskuuta 2007 annetun lain
(334/2007) 19 8:n 4 kohta seuraavasti:

Voimassa oleva laki
19§

Muuhun lainsédadantéon perustuvien suunnitelmien, periaatteiden ja kdytantojen kasit-
tely

Y hteistoimintaneuvotteluissa tulee ké&sitella:

4) séhkopostin ja tietoverkon kéyton periaatteet;
Ehdotus

198

Muuhun lains&d&dantéon perustuvien suunnitelmien, periaatteiden ja kdytantojen késit-
tely

Y hteistoimintaneuvotteluissa tulee kasitella:

4) séhkdpostin ja tietoverkon kayton periaatteet seké tyontekijan séhkodpostin ja muuta
séhkdista viestintda koskevien tietojen kasittely;
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4.
Laki
yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain 7 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan yhteistoiminnasta valtion virastoissa ja laitoksissa 1 péivana heindkuuta
1988 annetun lain (651/1988) 7 §:n 11 a kohta, sellaisena kuin se on laissa 762/2004,
seuraavasti:
Voimassa oleva laki
78
Y hteistoimintamenettelyn piiriin kuuluvat asiat
Y hteistoimintamenettelyn piiriin kuuluvat:
11 a) henkildstoon kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus, kayttéonotto ja siina kéytettavat menetel-
maét sek& sahkopostin ja tietoverkon kaytto; (13.8.2004/762)
Ehdotus
78
Y hteistoimintamenettelyn piiriin kuuluvat asiat
Y hteistoimintamenettelyn piiriin kuuluvat:
11 a) henkilostoon kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus, kayttéonotto ja siind kéytettdvat menetel-

maét seka sahkopostin ja tietoverkon kaytto seké virkamiehen ja tyontekijan sdéhkdpos-
tin ja muuta séhkaista viestintdd koskevien tietojen kasittely;
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Tyhjenni lomake

ENNAKKOILMOITUS TUNNISTAMIS-
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ENNAKKOILMOITUKSEN TAYTTOOHJEET

5a ja 5b limonusperusteans vee olis huvatan kKayto tai yrilyssafasuuksien palastarmisen
ehkaiseminen s mdemma’to:hodessé.

5a Ynteisotilaajan viestintavorkon kayttajien lukumaara

Kaystajas vowvar olla esim, yhisisotiaaan henkilokuntaa tal ukopuolisia henkilita, jollla
on kayttooikeus yhtekotiaajan viestinaverkkoon Asunio-ceakeyhickien osaka imo-
tetaan verkkoon Mteftylen huonesiolen maara la muklen yhteisdtiGalien osata niden
kiayttalien maara, ota valvonta koekeo, Lukumaard tules imoittaa ollisimman tar-
kast ennakkodmonuksen wekohatken mukaan

5b Yrityssalsisuuksion kasittelyyn oikeutettujen lukumaard

Yhteistolagman tulee ennen lunnistsnistietojen kasittelyn aloittaresta rajoiltas pldsya

reskesiin yrityssafaisuuksiin, Yrtyssalaisuuksion kisiltelyyn okeutetuills henkiclla ta-

koiletaan Nt teltlyid tebtivid hotavia kz'ra‘lqia’s. joilla on piidsy yrityssalaisuuksin ja

E ila vakvonta koskes. Lukumidard lulee imotiaa mahdolisimman larkasti ennakko-
¢ n lekohetken mukaan.

& Nimatyt hankilot, joidan tehtaviin tunnistatietojen kasittely kuuluu tal maaritely tehtavista

Tunniziamistietoia voivat kastella vain yhisisotiaaan viesontaverkon [a viestntapalve-
lun yllapcosts [a tietoturvasta saki hevailisudesta huokhtivat henkiol Yhisisotiaaa
voi vafitoetiolsesti maariielld ne tehlavat lai esimeroksi woimntayksikol, josss tunrs-
tarnistietojs voidsan kastells ko, larkoituksissy. Jos yhleistlaag hankke ko. palvelun
ulkmoﬁnsd&a tahoka, rittdvad on, elld paheluntanoasjan kysess! tehtivit L= ioiminno!
on mairielty.

7 Miten huolehtimisvelvoilisuus on toteutettu

Yhieisttlaajan tulee sebviltal, milld tavalla s on rajoittanul pidsyd tetoverkkoon tai
zr;l(mtaisuuksiin Kiiytannassa Egssyé vai rajoittaa mm. Kulumvahonnalia ja Seto-

innellsin toimenpitein (@S Kayttajatunnuksin, salasanoin &l muuton Kiyttaja-
olkeuksa halinnoimalia),

Yhigiscolaajan tfee huoiehtia sita, etta tiessturealisuugen taso on Aittava, Yhieiso-

tilagjan swarkiamia tetoturvatoimenpitaita vol havainnolisiaa asim: tetoanesteimian ja

mﬂwn kaythad xoskedilla saanndiila tai selorecda noudatotusta tetoturva-
tikasta,

8 Miten yhteistolmintavelvoitteen noudattaminen seka tisdottaminen kayttajille on tateutetty

Ercen kuin lydnantsa-asemassa cleva yiveistiisaja voi alkaa kasiteld unristanss-
tietoga, on kasiltelyn parustessty, favoitieists, Larkoilu ji vaikutuksisla neuvolelia-
va riden handekigden edustajien kansss, joita as@ koskee. Yhlemtoimintamenst-
telyssa kiisiteitavin asiofin kuuluval esim. 1) lunnistamistiejen kasitelyn tarkoitus 2}
viestintiverkon kintdsta laaditut ohjeet, 3) tunnistamistietojen kasitedjbt i tehnival,
ﬂhin Kasiltely fittyy, 4) sutomaatisen haun imintaperisatieet, S) milid perusteslia

atioman kindn katsotsan aibsutiavan tydnantajalie meckiltavia haittsa o vishinkos
lai mika perusieela lydnantsja katsoo yrilyssalasuuden olevan xeskeren seka €)
m ‘\asta penustest, piden perustaeila automaattinen 13l manuaslinen kasittely on

Mikal yntessotilBala &= ole yhieisioimntalainsiagannon pinin kusuva tydnaniaja, o0
sen kuultava tyonieigiota manituista saikoista |a tedoettava nista. Jos yhielsotisaja
ol cie tyonantaia, on sen tedowetiava kaytajadn tunnistamistetojen Kasittelssa
noucatettavisia menettelyista A kKaylannosta,

Yhielsotlpaja vol toimittaa liteena esim. yhiestoimintamenattelvats laaditun p%a-

kirjan, tydotekifdiden kuulemisests laadiun asakiran tai leatimanss tedotieen kiyt-

p!i’;gle. Asiakifasta lulee Imetd miten @ kenen kanesa asiaa on kasielty @ mild on
tetty.

9 Tunnistamistietojen kasittelyssa nouvdatettavien menettelyjen perusteet ja kiiytannat

Ermnakkofmoiluksesta on kaytiva iimi lunnistamistietcjen kastielyssd noudatetiaven
raneltelyjen pecusiee! [ kayldnnol. Yhisisotiagja vol tloimiltas esim. asiakinan, josta
imense aulomaallisesss hausss kiyteltivien @rdesielmien kuvauksel sekd kiylossd
olevat hakukrneett 3l tunnstamsteloien kKasitteijadle (ylaptaat, tetcturvasta tal
turvaliisupdesta vasiaavat) antamansa ohjeat seka koulutussuunnitelman (yiainen
kuvaus). Aslakinasta on kaytava limi, mben unnistamistiotojn kastielyn asanmukak
sudesta on huolehdty, Jos yhislsotiaala hankki unnistamistiotoln kasittedypalvelun
ulkopuoisea taholta, tulee koo palveluntanoajan tunnistamistieloen kasttelyssa nou-
darettavat perusteat |3 kaytannot sedattas
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10 Wiestintdverkon tai viestintapalvelun kiyitijalle vidrinkiytoston ehkdisemiseksi

annetut kirjalliset ohjeet
Tunnistamistelogen kisitelyn aloittaminen sdellyitai, eltd yhisistilanja babi kirgplisen
ahpean, [cssa 58 maariieles, mien sen vieslindaverkkoa |a viastintapakealuite sam kayt-
1da, Oinjeessa on oltava rittavin tande Informaatio viestintaverkon kayidile asatahista
rajaituksista, Ohpeasta hies olla selkeast ymmaretiavissa, mikd on wadrinkaytioa,
Lisakzl ghyeasta tules imeta, mitan hedoverkkon, sahkopasia ja multa sahkoisia vies-
fimia sag kayttad jatal miten yritysealalsuuksia saa kasitala tistovwerknissa
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SELVITYS MUUTOKSISTA TUNNISTAMIS-

LIITE 3/1 (2)

TIETOJEN KASITTELYSSA
Parusie: S3nkdisan viestinndn telosuosiaki 131§

1
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Yhteisotilaajan
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Oscex
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3
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4
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[0 Litects

Huom! Selvityksen tunristamistietojen kasittelyssa tapahiuneista muutoksista voi iaheltia postitse tai
sahkopestilse oscitteasaen valvonta tietosuoja@@om. fi. Fostise laheatettsessa kirekucren paaile tulee Kinotlas

viite VALVONTA.

l Tulesta
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SELVITYKSEN TAYTTOOHJEET

5 Selvilys olennaisista muuloksisia Wunnistamistietojen Kasittelyssa

¥higtsttilaajan on iimoitettava ernalla tielosucavaltuutatulle turnistamistietogn
kdstlelyn sloitlemisesta, Ennakkolmoiluksesta on kiyiava imi tunnistamistietogn
kistlelyssd noudatetiavien menettelyjen perustest & Kaytannol, tentival, joissa
tunnistamistieloja kasitelladn seks se, miten yhleisttlasja on jdrjestanyt kisitalya
edeltdvin ledotarmisvelvollisuulenss.

Jos ennakkoilmoiluksessa sehilelyisss asioissa lapahluu olenneisia muuioksia,

wlee niista toemittas uwsi salvitys listosugjavaltiuutetulle. Uus ilneitus on tehlava

esimarkiks sillsin, kun

- funnistarmistieloja ryhdyidan kisittelemgan ennakkoon iimoitetusta
poikkaavalla parusteslla,

- Eumn lunsistamistielojen automaattisen kisittelyn keiteenit muutiuvvat,

- Eayltjille annelivjen ohjeiden ssEiBE muuletzan merkitidvast tai

- lunnistamislielojen kdsitlelyoikeuksia annelasn kokonaan entyyppisissd
lentavissd toimiville hensibille, kuin mitd ennakkoilmoiluksessa on esilally.
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SELVITYS TUNNISTAMISTIETOJEN
MANUAALISESTA KASITTELYSTA

Penuste: Sahkatsen viastinnan tietosucialaki 13 | § 2 moments

| 1 Yoot agan nm Yaunrus
limoituksen tekijana
oleva yhteisotilaaja
2 Daavte Foren
Yhtelsétiiaajan
_yhteystiedot
3 Nl psarra
Yhteisétilaajan puolesta.
limoitusasiaa itteleva
yhteyshenkil
4 Oacxte
Yhteyshenkilon
'yhteystiedot Furarh Siwlooania e
fgu nnistamistietojen I Tunnistamistietoja el cle kasitelty manuaaisesti
Kilemaly I Maksullisen tietoyhtelskuntapalvelun luvaton kayts, Kertaa
I Viestintaverkon tal viestintapalvelun luvaton Kaytto, kertaz
[] Yrityssalaisuuksien paljastamisen ehkaiseminen, kertza
6
Lisdtietoja

[ Liitteaits

Huom! Selvityksen tunnistamistietojen manuaalisesta kasdtelysta voi lahettaa postitse tal sahkopostitse
osoitteeseen valvonta.tietosuojaiiom. fi. Postitse ianatetidessa kinekuoren paalle tulee kinottas vite

VALVONTA.

| Tulosta
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VUOSI-ILMOITUKSEN TAYTTOOHJEET

5 Tunnistamistietojen kisittely

Sankdisen viestnnan tetosucjalain 13 1 §n 2 momentin mukaan yhtelsdtilaajan on annettava
tietosuojavaltuutetulle vuosittain j@likitecn selvitys unnistamistietojen manuaalisesta kasitte-
lystd. Selvityksestd on kaytdava iimi, milld perusteslla ja kuinka monta kertaa tunnistamistietoja
on vuoden alkana kasitelty.

limoita texemastasi wanistamistietojen manuaalisesta kasittelystd rastitamalla soveltuva kohta
tai kohdat ja kirfjoittamalla késittely tapahtumien lukumsgra annettuun tilaan.

Muista, ettd lukumadrdan tulee sisaltyd myos parhaillaan menelladn oleval kasinelytapahtumat,

Sénhkaisen viestinnan tietosuojalain 13 g §n mukaan yhieisdtilaajan on sdilytettiva tunnista-
mistielojen manuaalisesta kasitlelysid laatimaan selvityxsia vanintadn kaksi vuotta. Selvityksista
muodostuu henkildtietelain mukainen henkilGrekisten. Ensimmaistd keftaa vuosi-imoitusta [dhet-
tiessdsl litd mukaan manuaalisten tunnistamistietgen kasittelyn selityksista muodostuvan hen-
kilarekisterin rekisteriseloste.



