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Taman opinnaytetyon tavoitteena on ollut tutkia ohjelmistotestauksen merkitys-
td, sen tydmenetelmia ja nykyaikaisessa ohjelmistotestauksessa kaytettavia
tyovalineita. Tutkimuksen perusteella on ollut tarkoitus tuottaa Saimaan ammat-
tikorkeakoulun tietotekniikan koulutusohjelman kayttoon soveltuvaa opetusma-
teriaalia.

Ohjelmistotestauksen merkitys ohjelmistotuotannossa on korostunut, koska yh-
teiskunta on tullut entista riippuvaisemmaksi tietojarjestelmistadn, ohjelmistojen
kaytettavyys- ja luotettavuusvaatimukset ovat kasvaneet, ohjelmistorakenteet
ovat monimutkaistuneet, ohjelmistojen koot ovat kasvaneet ja lisdksi tietojarjes-
telmat ovat integroituneet toisiinsa. Ohjelmistotuotanto on globalisoitunut kan-
sainvalisten yritysintegraatioiden ja toteutustyon ulkoistamisen kautta. Runsaas-
ti ihmistyota vaativa ohjelmointityd tehd&an siella, missa sen teettaminen on
edullisinta, ja kehittyneisiin maihin on jaamassa vain asiakasta lahella oleva
ohjelmistojen suunnittelu- ja maarittelyty6 seka projektien johtaminen. Ohjelmis-
toprojekteissa, jotka usein toteutetaan monikulttuuristen virtuaalitimien voimin,
nama tyotehtavat vaativat erityisosaamista, jota Suomessa ei ole riittavasti.
Tasta syysta tietotekniikan opetuksen painopistetta on muutettu niin, etta ohjel-
mistosuunnittelu ja laadunvalvonta korostuvat. Saimaan ammattikorkeakoulun
tietotekniikan opetusohjelmaa on uudistettu ammattiaineiden osalta siten, etta
ohjelmistosuunnittelun seka testauksen ja laadunvalvonnan osuutta on lisatty ja
suuntautumisvaihtoehtoihin on lisatty erikoistumisvaihtoehdot.

Tehdyn tutkimuksen perusteella luotiin Saimaan ammattikorkeakoululle Ohjel-
miston testauksen perusteet opintojaksolle opintomateriaali, joka sisaltdd luku-
materiaalin (178 sivua) seka diasarjat luentoja varten (256 sivua), jotka ovat
opinnaytetyon liitteina 1 ja 2.

Asiasanat: ohjelmistotestaus, ohjelmistotuotanto, ohjelmistotekniikka



ABSTRACT

Laura Sainio

Tools and techniques of software testing, 39 pages, 2 appendices
Saimaa University of Applied Sciences, Lappeenranta
Technology, Degree Programme in Information Technology
Software engineering

Bachelor thesis, 2010

Instructor: lecturer Martti Yl&a-Jussila

The aim of this thesis was to study the importance of software testing and the
working methods, technigues and tools used in modern software testing. The
study was designed to produce teaching material for the Degree Programme in
Information Technology at the Saimaa University of Applied Sciences.

The role of the software testing in the software engineering has become more
important, because society has become increasingly dependent on information
systems, software usability and reliability requirements have increased, the
software structures are more complex, the software systems have grown and
the information systems are integrated with each other. Software engineering
has been globalized through international company integration and implementa-
tion outsourcing. Programming, which requires lots of manual labor, is made
where it can be done most cheaply and the only work left in developed coun-
tries is software design and requirement and project management work, which
is made close to the customer. In software projects, which are often done in
multi-cultural virtual teams, this work requires special skills and there is not
enough skills within this area in Finland. For this reason, the focus of IT studies
has been changed to emphasize software design and quality control. The In-
formation Technology curriculum at the Saimaa University of Applied Sciences
has been changed so that there are more courses in software design, software
testing and quality control. The Information Technology curriculum at the Sai-
maa University of Applied Sciences has been changed so that there are more
courses in software design, software testing and quality control.

The teaching material for the course “Ohjelmiston testauksen perusteet” at
Saimaa University of Applied Sciences was created based on this study. The
material, which consists of reading materials and slides, can be found in Ap-
pendices 1 and 2.

Keywords: software testing, software engineering
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TERMIT JA LYHENTEET

GUI Graphic User Interface. Graafinen kayttoliittyma.

IEEE Institute of Electrical and Electronics Engineers. Maailman suurin
tekniikan alan jarjest6, jonka toimintaan kuuluu muun muassa tek-
niikan alan julkaisutoiminta, standardien luominen sekad konferens-

si- ja koulutustoiminta.

IEEE 829 IEEE Standard for Software Test Documentation, versiot vuosilta
1983, 1998 ja 2008. Testausdokumentaation standardi.

ISTQB International Software Testing Qualifications Board. Tutkintolauta-
kunta, jonka tehtavana on kehittda kansainvélinen testaajien sertifi-

ointijarjestelma.

Katselmointi
Ohjelmiston osien tai projektin tilan arviointi, jonka tarkoitus on tun-
nistaa tuotosten eroavuudet suunnitelmiin ndhden seka tuottaa ke-

hitysehdotuksia.

Kettera kehitys
Agile development. Nopeita ja muutoksiin nopeasti vastaavia oh-
jelmistokehitysmenetelmia tarkoittava termi.

Mock-objekti
Korvikeolio, jota voidaan kayttaa olioiden rajapintoja testatessa oi-

kean olion sijasta.

TDD Test Driven Development t. Test Driven Design. Yksikkotestauksen

menetelma, jossa testit kirjoitetaan ennen ohjelmakoodia.



Tutkiva testaus
Exploratory testing. Kokemusperainen testaustekniikka, jossa kay-
tetdan ihmisen tietamysta ja kokemusta testitapausten maarittami-

seksi.

Ketterissd menetelmissa tutkivalla testauksella kutsutaan kokonais-
ta testausprosessia, jossa prosessin rakenne perustuu tarpeeseen
suunnata testausta sen mukaan, mitd testausprosessissa opitaan

testattavasta kohteesta.

V&V Verifiointi ja validointi, ohjelmistotuotannon tytévaihe, jossa varmis-

tetaan, ettd ohjelmisto tayttaa sille asetetut vaatimukset ja tarpeet.

V-malli Ohjelmistoprosessin elinkaarimalli, jossa testaus on integroitu kaik-

kiin prosessin osavaiheisiin.

Vesiputousmalli

Perinteinen ohjelmistoprosessin elinkaarimalli.

XP Extreme Programming. Erés ketter&n ohjelmistokehityksen mene-

telmista.

Aaritestaus
XP-perustainen yksikkotestausmenetelma, jossa testit laaditaan
TDD:n avulla.



1 JOHDANTO

Opinnaytetyon tarkoituksena on tutkia ohjelmistotestauksen nykytilaa ja sen
menetelmia ja tydkaluja. Tyd on tehty tutkimalla alan kirjallisuutta ja www- jul-
kaisuja seka kokeilemalla tydomenetelmia ja apuvalineita oppilaitoksella ja kay-

tanndssa ohjelmistoalan yrityksessa.

1.1 Lahtokohdat

Nyky-yhteiskunnassa tietojarjestelmid on kaikkialla ja niista ollaan entista riip-
puvaisempia. On selvaa, ettd esimerkiksi julkishallinnon ja terveydenhuollon
tietojarjestelmien on oltava varmatoimisia, luotettavia ja tietoturvallisia, mutta
my0Os kaupallisilta ohjelmistotuotteilta vaaditaan samaa. Laatu tuo kilpailuetua:
huonosti toimivat ja epavakaat ohjelmistot eivat mene kaupaksi, ja laatuongel-
mat karkottavat asiakkaat kilpailevan tuotteen pariin. Tasta syysté ohjelmistojen
testaamiseen ja laatukysymyksiin on alettu kiinnittamaan huomiota entista

enemman.

Laadukkaan ohjelmiston tuottaminen ei ole helppoa. Syyt tahan l6ytyvat osittain
jo ohjelmistotuotannon luonteesta. Tekniikan alana ohjelmistotuotanto on nuori
ja kehityksessédan keskeneréinen. Lisdksi se poikkeaa muista tekniikan aloista
erityispiirteilladn, kuten aarimmaisella monimutkaisuudella: ohjelmistot ovat
usein laajoja ja modulaarisia, koostuen mahdollisesti useista eri aikakausina ja
eri ohjelmointikielilla toteutetuista osista, joiden fyysiset toiminta-alustat poik-
keavat toisistaan. Varsinkin jarjestelmaintegraatiot tuottavat monimutkaisia sys-
teemejad. Myds ohjelmistotydbn nakymattomyys, ohjelmistojen ndennaisen help-
po muunneltavuus, ohjelmistoprojektien ainutkertaisuus ja se, etta tyévalineet
ja —menetelmat muuttuvat jatkuvasti, aiheuttavat omat hankaluutensa (Haikala,
Marijarvi. 2000, s.15-17). Ohjelmistoprojektia aloitettaessa voidaan olla tilan-
teessa, jossa ratkaistava ongelma-alue tai valineet ja menetelmat, joita on tar-
koitus ratkaisussa kayttda, ovat projektiryhmdlle entuudestaan taysin tuntemat-
tomia. Kun tdhan lisataan viela se, ettd henkilokohtaiset erot ihmisten tuotta-

vuudessa ovat suuria, on tydmaarien ja projektin valmiusasteen maarittelemi-



nen haasteellista. Tama johtaa siihen, etté luotettavia aikatauluja on vaikea teh-
da.

Nykypaivan ohjelmistoprojektit ovat usein laajoja ja monikansallisia. Yritysinteg-
raatioiden kautta muodostuneiden, monella mantereella toimivien yritysten li-
saksi ohjelmistotuotannon kalleus on aiheuttanut yksinkertaisen toteutustyon
ulkoistamista halvan tydvoiman maihin, kuten Intiaan. Kun ohjelmiston suunnit-
telijan ja toteuttajan fyysinen ja kulttuurinen valimatka ovat pitkia, vaatii se pro-
jektinhallinnasta, suunnittelusta ja laadunvarmistuksesta vastaavilta henkil6ilta
erityistaitoja. Kun monimutkaista teknista ongelmaa ratkotaan monikulttuurisen
virtuaalitimin voimin, on selvaa, ettd toimintaprosessien kypsyys on elinehto

toiminnan onnistumiselle.

Alan erityispiirteiden ongelmallisuuden, jarjestelmien monimutkaisuuden ja glo-
balisaation ongelmien aiheuttamia riskeja ohjelmistotuotannossa pyritdan hallit-
semaan kiinnittamalla erityishuomiota ohjelmistojen suunnitteluun, laadunvar-
mistukseen ja ohjelmistotestaukseen. On ensiarvoisen tarkedd saada ohjelmis-
totuotannon prosessit selkeiksi ja ennustettaviksi, kun ala itsessddn on sen

luonteista, etta yllattavat ongelmat ovat enemman séanto kuin poikkeus.

Tyon lahtokohtana on Saimaan ammattikorkeakoulun pyrkimys vastata ty6ela-
man tarpeisiin ohjelmistotekniikan alalla. Toimivien prosessien ja laadukkaiden
ohjelmistotuotteiden aikaansaamista voidaan parantaa opettamalla tulevia oh-
jelmistoalan ammattilaisia kiinnittAmaan erityishuomiota kyseisiin asioihin. Sai-
maan ammattikorkeakoulun tietotekniikan opetusohjelmaa on uudistettu ammat-
tiaineiden osalta siten, etta ohjelmistosuunnittelun seka testauksen ja laadun-
valvonnan osuutta on lisatty ja suuntautumisvaihtoehtoihin on lisatty erikoistu-
misvaihtoehdot. Ohjelmistotestauksesta ei kuitenkaan ole viela tarjolla ammatti-
korkeakouluun soveltuvaa suomenkielista oppikirjaa, joten opinnaytetyon tavoit-
teena on tehda tutkimus ohjelmistotestauksen menetelmista ja tydvalineista se-

k& tuottaa materiaalia, jota voidaan kayttaa opetusmateriaalina testauskurssilla.



1.2 Opinnaytetydraportin rakenne

Opinnaytetyoraportin luvussa 1 kasitellaan tyon lahtokohdat ja tavoitteet. Luku 2
kuvaa Saimaan ammattikorkeakoulun toimintaa ja tietotekniikan koulutusohjel-
man opetussuunnitelman muutoksia viime vuosina. Luvussa 3 kaydaan tutki-
mustulokset lapi vain paapiirteittéin, koska tutkimustulokset on esitetty seikka-
peraisesti liitteena 1 olevassa ohjelmistotestauksen opintomateriaalissa. Opin-
naytetydraportin luvussa 4 on kuvattu tyon kulku ja luvussa 5 tyon tulokset. Lu-
ku 6 sisaltdd opinnaytetyon loppupaatelmat.

2 ASIAKKAAN TOIMINNAN KUVAUS

Opinnaytetyon asiakkaana on Saimaan ammattikorkeakoulun tietotekniikan
koulutusohjelma. Asiakkaan edustajana lehtori Martti Yla-Jussila, joka toimii

Saimaan ammattikorkeakoulun tietotekniikan osaston opettajana.

2.1 Saimaan ammattikorkeakoulu

Saimaan ammattikorkeakoulu Oy on Eteld-Karjalan koulutuskuntayhtyman
omistama oppilaitos, jossa on viisi koulutusalaa (kuva 2.1): tekniikka, sosiaali- ja
terveysala, liiketalous, matkailu- ja ravitsemispalvelut ja kulttuuri. Ammattikor-
keakoulussa on 18 ammattikorkeakoulututkintoon johtavaa koulutusohjelmaa,
joista nelja on kokonaan englanninkielisia, ja nelja ylempaan ammattikorkea-
koulututkintoon johtavaa koulutusohjelmaa joista yksi kokonaan englanninkieli-
nen. Ennen vuotta 2009 oppilaitos toimi nimella Etela-Karjalan ammattikorkea-

koulu.



1 $53imaan oRGANISAATIO

ammattikorkeakoulu

Rehtori

Talous- ja hallintopalvelut
Kiinteistétoimi

Suunnittelu- ja kehityspalvelut

]

Kulttuuri

1
’ Tekniikka

—  Aikuiskoulutus
ja palvelutaiminta

Monialaiset
. Kielikeskus osaamisalueet

Tukipalvelut
— Opintotoimisto
= | T-palvelut
— Kirjasto
— Kansainvalinen toimisto ’
== Media- ja oppimiskeskus

Tutkintoja, koulutusta, T&K-toimintaa

Aluevaikuttavuutta

Kuva 2.1 Saimaan ammattikorkeakoulun koulutusalat (Saimaan AMK)

Ammattikorkeakoulun opetus jakautuu neljalle koulutuskampukselle, joista kaksi
sijaitsee Imatralla ja kaksi Lappeenrannassa. Oppilaitoksen kokonaisopiskelija-
maara vuonna 2009 on noin 3000 opiskelijaa, joista tekniikkaa opiskelee 39 %,
sosiaali- ja terveysalaa 26 %, liiketaloutta 21 %, matkailu- ja ravitsemuspalvelui-
ta 9 % ja kulttuuria 5 %.(Saimaan AMK).
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2.2 Tietotekniikan koulutusohjelma

Tietotekniikan koulutusohjelman opetussuunnitelma on muuttunut radikaalisti
viime vuosina. Ohjelmistotekniikan ja viestinnan suuntautumisvaihtoehdot ovat
vaihtuneet tietojarjestelmien kehityksen ja organisaation IT-palveluiden suun-
tautumisvaihtoehdoiksi. Opintoja toteutetaan entistda enemman kaytannon pro-
jekteissa seka tietojarjestelméklinikalla, jossa opetellaan erityyppisten tietojar-
jestelmien suunnittelua ja hallintaa. Suuntautumisvaihtoehtoihin on lisatty eri-
koistumisopinnot, jotka sijoittuvat neljannelle opiskeluvuodelle. Laajat, kymme-
nen opintopisteen projektity6t tehdaan erikoistumisalaan liittyen. (Saimaan
AMK).

Tietotekniikan koulutusohjelman suuntautumisvaihtoehtojen erikoistumisalat (Sai-
maan AMK):

Perusopinnot 58 op
Ammattiopinnot 122 op
- yhteiset ammattiopinnot 78 op
- suuntautumisvaihtoehdon opinnot 44 op

Tietojarjestelmien kehityksen sv

- sisaltétuotantojarjestelmat

- palvelinjarjestelmat
Organisaation IT-palveluiden sv

- terveydenhuollon tietojarjestelmat

- toiminnanohjausjarjestelmat

Vapaasti valittavat opinnot 15 op
Harjoittelu 30 op
Opinnaytetyo 15 op
Yhteensa 240 op

11



Kun vertaillaan vuoden 2005 (kuva 2.2) tietotekniikan opetussuunnitelmaa vuo-
den 2009 (kuva 2.3) vastaavaan ammattiaineiden osalta, nahdaan, etta ohjel-
mointitekniikan opetusta on véhennetty kun taas tietojarjestelmien suunnittelua
opetetaan entistd enemman. Laadunhallinta ja testaus ovat tulleet mukaan uu-

sina aineina opetussuunnitelmaan.

[ lamatmoesswor  reoosz foo  far e ss  fss |
& Tietotekniikan perusteet KETIOOE4 4.0 4

q Laitetekniikka KTEO&Z1 3.0 3

q Digitaalinen media KETEQO&Z 3.0 3

G, Linux KTE1070 3.0 3

O, Kiyttdjsgestelmit T KTIDDGE 4.0 4

q Tietotekniikan tydharjaoitus KETIOOES 3.0 3

Q Tietokoneet ja kiintdist ETEOSTO 2.0 2
Q

q Swrteemisuunnittelu IT KETE1320 5.0 =1

q Clio-ohjelmointi 1T KTE1326 4.0 4

q Clio-ohjelmoinnin suunnittelurmallit KTE1152 3.0 a3
Q Hajautetut sowvellukset KTE1327 4.0 4
q Ohjelmiztotekniikan erikoizkurssi KTE1328 2.0 2
q J2ME-ahjslmointi KETE1410 3.0 2
q Tietorakenteetja algoritmit II KTE1330 3.0 3

q Projektitys KTE123Z2 10,0 10
& Graafizen suunnittelun perustaet KTEQOT7ZZ 2.0 ]

q Videonkizittely KTE1158 2.0 2

Q Crigitaalinen valokuvaus KTE1155 3.0 3

q Siziltstuotanto KTE1222 4.0 4

q Multimediajirjestelmit ETE1156 3.0

q Multimedian erikoiskurssi KTE1334 2.0

q Animaatiot KETE1154 3.0 2
Q

Q Ohjelmoinnin perustest I KTEO721 3.0 3

q Ohjzlmoinnin perustest 1T KETEQTZZ 3.0 3

q Ohjelmoinnin jatko KTE1386 4.0 4

q Clio-ohjelmointi I KTE1Z16 5.0 5

q Tietorakenteetja algoritmit I KETE1317 2.0 3

Q

q Relaatiotietokannat I KTEOD&EL 3.0 3

q Relaatiotietakannat IT KTEOZ231 2.0 ]

q Tietokantaohjelmainti KTE1318 5.0 5

q Tietokannan suunnittelu ETEQS21 3.0 3

q

q Swsteemisuunnittelu I ETE1Z219 5.0 =1

q Projektitysskentely KTED250 3.0 3

& Tiedansiirran parustast KETEOZ34 3.0 3

q Lihiverkat KETEOZ3S 3.0 2

q Tiedansiirtojirjestelmit KTE1321 4.0 4

q Tietoturvallisuus ETEQS23 3.0 3

Kuva 2.2 Tietotekniikan koulutusohjelman opetussuunnitelma 2005 (Saimaan
AMK, SoleOPS)
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UUNTAUTUMISYATHTOEHDOT EX CTYCR I N TR

| lAmMMATTIOPINNOT (X YU TR T R
Q
q Tietotekniikan perusteet KTIOOE4 4.0 4
q Digitaalitekniikka T KTE1315 3.0 3
Q Digitaalinen media KTEOOEZ 3.0 3
O, Linus KTE1070 3.0 3
Q,  Kayttajarestelmst T KTIODGE 4.0 4
q
q Chielmoinnin perustast KTIDOGEZ 4.0 4
Q Chielmeinnin jatka KTE1386 4.0 4
q Clio-ahjelmeinnin perusteet KTIDO71 4.0 4
q Olia-ahjelmainnin jatka KTIOO?2 4.0 4
Q
q Tietorakenteet ja niiden kit KTIOO74 3.0 3
Q Algoritrmien kiytes KTIOO?3 3.0 3
q Relaatiotietokannat KTIOO?S 4.0 4
Q. Tietokantachjelmainti KTE144& 4.0 4
q Tietakannan suunnittelu KTEOS521 3.0 8
Q
q DOhielmistotuotannon perustest KTIOO76 3.0 3
q Ohjelmiston miirittely ja suunnittelu KTIOO?? 3.0 3
q Projektitydzkentely KTEQZ250 3.0 3
q Olig-pohjaizen ahjslmistosuunnittelun perustest KTIOO?8 3.0 3
q Testaus ja laadunvalvonta KTIDO79 3.0 3
q
q Tiedansiirran perusteet KTED234 3.0 3
q Lihiverkeot KTEQ233 3.0 3
q Tiedonsiirtojirestelmit KTE1321 4.0 4
q Tietoturvallisuus KTEDS23 3.0 3
[
& Tiedanhallinnan jatko KTINDOS0 3.0 3

q Chjelmistoarkkitehtuuritja suunnittelumallit KTIDOSZ2 4.0 4

q Ihminen vuoravaikutteizes=za teknologiassa KTIOOZ4 3.0 ]

Q Clio-pohjaisen ohjelmistosuunnittelun jatko KTIOOS1 4.0 4

q Kéytettivens ja kiyeedliittym dsuunnittelu KTIOOS3 4.0 4

q Jirestelmiprojekti KTIOO9Z 10,0 i0

q Tietojirjestelmien kehityksen erikoistumisopinnot  KTIDO9S 16.0 16

& Crganisaation appiminen KTIOoas 3.0 3

q Organizaation tietajirjestelmit ja tietohallinto KTIOOZE 4.0 4

q Tietojirjestelmien kivttidnotto KTIOOST 4.0 4

q Jirestelmiinteqraatio KTIOOZE 4.0 4

q IT-Palveluprosessit KTIOOES 3.0 3

q IT-palveluprajekti KTIOOS3 10.0 i0

q IT-palveluiden erikeistumizopinnot KTIOOS4 1.0 16

Kuva 2.3 Tietotekniikan koulutusohjelman opetussuunnitelma 2009 (Saimaan
AMK, SoleOPS)
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3 OHJELMISTOTESTAUS

Tassa luvussa kaydaan lapi ohjelmistotestauksen teoria mukaillen liitteen 1 ra-

kennetta.

3.1 Historia

Ohjelmistotestaus, kuten automaattinen tietojenkasittelykin, on alana suhteelli-
sen nuori ja alkuaikoina testaus keskittyi enemman laitteistoihin kuin ohjelmiin.
Testauksen kehityksen on katsottu alkaneen 1950-luvun alussa, ja sen kehitys-
kulku on esitettavissa aikakausina, joita ovat virheenjaljityksen, havainnollista-
misen, hajottamisen, arvioinnin ja ennaltaehkéisyn aikakaudet (kuva 3.1).

Vuosi Aikakausi

The debugging-oriented period

— 1956 : . . :
Virheenjaljityksen aikakausi
The demostration-oriented period
1957-1978
Havainnollistamisen aikakausi
The destruction-oriented period
1979-1982 _ _ _ )
Hajottamisen aikakausi
The evaluation-oriented period
1983-1987

Arvioinnin aikakausi

1088 The prevention-oriented period,
Ennaltaehkaisyn aikakausi

Kuva 3.1 Ohjelmistotestauksen kehitysvaiheet. (Gelperin, Hezel 1988)
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Ohjelmistotestaus on ammattimaistunut 1970 —luvulta lahtien. Vuonna 1972
jarjestettiin Pohjois-Carolinan yliopistossa Chapel Hillsissd ensimmainen aihetta
kasitteleva konferenssi, jonka sisaltoon perustuva kirja, G.J. Myersin the Art of
Software Testing, julkaistiin vuonna 1979. Kirja on edelleen alansa klassikkote-
0s, ja siitd on tehty uudistettu versio vuonna 2004. (Myers, Sandler, Badgett
2004).

Testauksen tunnustaminen omana erikoisosaamisen alanaan on nakynyt myos
sen standardointina: vuonna 1983 julkaistiin ensimmainen IEEE-standardi, joka
kasitteli ohjelmistotestausta, "829-1983 IEEE Standard For Software Test Do-
cumentation”. Standardia on péivitetty vuosina 1998 ja 2008 (IEEE 1998, IEEE
2008). Myohemmin myo6s yksikkotestaukselle ja katselmoinneille on julkaistu
omat IEEE-standardinsa. Standardien lisdksi ohjelmistotestausta on sertifioitu,
jotta testaajien ammattitaito pystyttaisiin parantamaan ja mittaamaan kansain-
valisesti. Tatd varten perustettin vuonna 2002 Edinburghissa International
Software Testing Qualifications Board, ISTQB (ISEB 2009).

3.2 Nakokulmia testaukseen

Ohjelmistotestauksen lahtokohta ja maaritelmat ovat muuttuneet historian saa-
tossa: kun alkuaikoina testauksella varmistettiin ohjelmiston toimivuus, niin ny-
kyaikaisen testauksen lahtokohta on paljastaa ohjelmiston toimimattomuus ja
loytaa mahdollisimman paljon virheita. Lisaksi testauksella varmistetaan, etta
ohjelmisto on méaarittelyaan vastaava ja toimii riittdvan hyvin tayttaen sille asete-

tut laatuvaatimukset.

Ohjelmistotestaajia on jaettu l&htbkohtiensa ja nakokulmiensa mukaan eri kou-
lukuntiin, jotta olisi helpompi ymmart&a&, miksi eri testaajilla voi olla niin erilaiset
kasitykset siitd, mitd ohjelmistotestaus perimmiltdan on. Pettichordin (2007)
mukaan koulukunnat ovat analyyttinen, standardilahtdinen, laatulahtéinen, kon-

tekstiohjattu ja ketteran testauksen koulukunta (kuva 3.2).
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Koulukunta Periaate

Analytic school Testaus on ohjelmistotiedetta
Standard school Testaus on hallittu prosessi
Quality school Testaus on laadun varmistamista

Context-driven school | Testaus on ohjelmistokehityksen yksi haara

Agile school Testaus todistaa, etta tuote on valmis

Kuva 3.2 Testauksen koulukunnat (Pettichord 2007)

Analyyttisen koulukunnan ydinajatus on, ettd ohjelmisto on looginen kokonai-
suus ja testaus matematiikan sivuhaara, ja analyytikkojen mielesta ohjelmiston

pitda olla erittain tarkasti maaritelty, etta sita voidaan testata.

Standardilahtdisen, toiselta nimeltdan tehdaskoulukunnan, mielesta testaus

taas on sarja toistettavia toimenpiteita, ja testauksen oltava helposti hallittavaa.

Laatulahtdinen koulukunta ajattelee, etté testausyksikko toimii ohjelmistoprojek-
tin portinvartijana ja ettd ohjelmisto on valmis sitten, kun laadunvarmistus néin

Sanoo.

Kontekstiohjatun eli tilannel&htdisen koulukunnan ajatus on, etta testaamalla
pyritdédn oppimaan uusia asioita testattavasta aineistosta ja testausta pidetaén

vaativana, alyllisena toimintona.

Ketterd koulukunta nojautuu nimensa mukaisesti ketteriin menetelmiin, joissa
toteutus jaetaan lyhyisiin iteraatioihin, jotka kehitetddan nopeassa maéaarittele-
suunnittele-toteuta-testaa-julkaise-syklissa. Ketterdssa kehityksessa testauksen

tarkoitus on osoittaa, etta iteraatio on valmis julkaistavaksi.
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3.3 Testaus osana perinteistd ohjelmistotuotantoa

Perinteisesti testaus on nahty ohjelmistotuotannossa yhtena vesiputousmallin
vaiheena. Vesiputousmallilla tarkoitetaan ohjelmistotuotannon prosessimallia,
jossa vaiheet kulkevat vesiputouksen lailla tasolta toiselle. Malli on perdisin
vuodelta 1970, jolloin sen esitteli Winston W. Royce. Vesiputousmallin (kuva
3.3), vaiheet ovat méarittely, suunnittelu, toteutus, jolla on tarkoitettu varsinai-
sen ohjelmakoodin kirjoittamisen ohella yksikkdtestausta ja toteutuksen verifi-
ointia seka viimeisena testaus, joka on jarjestelmatestausta seka toteutuksen
validointia. Kun testaus on prosessin viimeinen vaihe, karsitaan siitd maaralli-
sesti eniten testaukseen kaytettdvasta ajasta. Tama vaikuttaa huonontavasti
ohjelmiston laatuun, ja mydhaisessa vaiheessa I6ydetyt viat tulevat kalliiksi kor-

jata.

Maarittely
A ’
Suunnittelu
A
{ 1 Liian

mydhaan!

Toteutus _l
Testaus _l

Yllapito

Kuva 3.3 Ohjelmistotuotannon vesiputousmalli (Royce)
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Koska my6haisessa vaiheessa aloitettu testaus on riski ohjelmistotuotantopro-
sessissa, on vesiputousmallia paranneltu luomalla testauksen V-malli (kuva
3.4), jossa testaus on integroitu prosessin kaikkiin vaiheisiin. V-mallissa jokai-
selle prosessin tuotokselle on vastinparina testausvaihe. Prosessin tuotoksia, eli
vaatimusmaarittelyja ja suunnitelmia, tarkastetaan ja tarkennetaan prosessin
edetessa vaiheesta toiseen. Na&in viat on mahdollista |6ytdd aikaisemmassa
vaiheessa kuin perinteista vesiputousmallia noudattaen olisi. (Taina, 2004).

Prosessin tuotos Testipaketti Testausvaihe

Kayttajavaatimukset «—————» Hyvaksymistestit |———— Hyvaksymistestaus

) e /

Jarjestelmavaatimukset .« Jarjestelmatestt ——» Jarjestelmatestaus

\_;_: ; Validointit
\ Werifiointi|

Arkkitehtuuri- N Integrointitesti :
suunnitelma i B g —= |ntegraa“0testau5

5,/ 7

Moduulisuunnitelma %,  Yksikkdtestit — —»  ‘ksikkGiestaus

\ Ohjelmointi

{ _"=Tarlcastus

Kuva 3.4 Testauksen V-malli (Taina, 2004)

V-mallin mukaan testaus jaetaan yksikkotestaukseen, integrointitestaukseen,
jarjestelmatestaukseen sekd hyvaksymistestaukseen. Yksikkotestaus testaa
alimman tason moduuleja ja integrointitestaus yhteen liitettyjd moduuleja. Jar-
jestelméatestauksessa testataan koko jarjestelmén toimivuutta ja hyvaksymistes-
tauksessa kaydaan lapi samoja asioita kuin jarjestelméatestauksessa, mutta asi-

akkaan toimesta.
V-malli paattyy siihen, etta ohjelmisto on valmis ja hyvaksytetty. Testaustoiminta
ei sen sijaan paaty, silla on odotettavissa, ettd ennen pitkda ohjelmistoon on

tehtava korjaus- ja yllapitotoimenpiteitd, jotka vaativat lisatestausta. Regres-
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siotestauksella ja yllapitotestauksella tarkoitetaan jo aiemmin testatun ohjelman
uudelleentestaamista siihen tehtyjen muutosten jalkeen. Nain pyritaan selvit-
tamaan, ovatko muutokset aiheuttaneet uusia vikoja sellaisissa ohjelmiston
osissa, joihin muutostdissé ei ole puututtu (Holopainen, 2005). Regressiotestit
ovat yleisimmin yksikko- ja integrointitesteja. Yllapitotestauksesta puhutaan, kun
muutoksia tehdaan jarjestelmatasolla, esimerkiksi kayttoympariston muuttumi-

sen aiheuttamien mukautustoiden jalkeen.

Edella selostetun vaihejaon lisaksi testaustoiminta voidaan jaotella viela verifi-
ointiin ja validointiin. Verifioinnilla varmistetaan, ettd ohjelmisto on maarittelynsa
mukainen, ja validoinnilla varmistetaan, etta ohjelmisto tayttda asiakkaan aset-
tamat odotukset. Termi V&V, verification and validation, yhdistaa ndmé osa-
alueet. V&V:n tavoitteena on, etta tarkastamalla ja testaamalla ohjelmisto koko
prosessin elinkaaren ajan saanndllisesti varmistutaan siitd, ettéa ohjelmisto tayt-
taa sille asetetut tarpeet, ja etta se on riittavan virheeton omassa kontekstis-
saan. (Watkins, 2001).
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3.4 Testauksen kaytannot ja tekniikat

Testauksen kaytannot on jaettavissa staattisiin ja dynaamisiin testausmenetel-
miin. Staattinen testaus (kuva 3.5) tarkoittaa komponentin tai jarjestelman tes-

tausta méaarittely- tai toteutustasolla suorittamatta ohjelmistoa. (ISTQB, 2007).

Staattiset testausmenetelmat

Katselmointi jne.

Tarkastus Staattinen analyysi

Lapikaynti

Kuva 3.5 Staattiset testausmenetelmat (liite 1, s.57)

Dynaaminen testaus on testausta, joka tehdaan suorittamalla testattavaa oh-
jelmaa selvittddkseen ohjelman ja ohjelmakoodin suorituksenaikaista kayttay-
tymista (ISTQB, 2007). Kuvassa 3.6 on esitetty dynaaminen testaus jaoteltuna

rakenteen ja kayttaytymisen testaukseen.

Dynaamiset testausmenetelmét

T

Rakenne Kayttaytyminen

Ei-toiminnalliset ominaisuudet

Tietovirta
/\ ine.
ine Kaytettavyys
Maarittely- Toiminnalliset ominaisuudet
kayttoparit ¥

Kontrollivuo Suorituskyky

ine.
Lausekattavuus jne. Satunnainen

- - Tilasiirtymét
Raja-arvoanalyysi

Haaraehtokattavuus Polkukattavuus

Syy-seurauskaaviot
Haarakattavuus

Moniehtokattavuus Ekvivalenssiluokat

Kuva 3.6 Dynaamiset testausmenetelmat (liite 1, s.63)
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Testauksen tekniikat voidaan jakaa mustalaatikko- harmaalaatikko- ja lasilaatik-
kotestaukseen. Mustalaatikkotestauksessa ohjelman sisdisestad rakenteesta ei
tiedetd mitaan, ja testit laaditaan esimerkiksi kayttétapauskuvausten perusteel-
la. Harmaalaatikkotestaus on kasitteellisesti mustan ja lasilaatikon véalimaastos-
sa, eli ohjelman sisdinen rakenne on osittain tiedossa. Lasilaatikkotestauksessa
ohjelman sisainen rakenne tiedetaan taysin, ja lahdekoodit ovat testauksen kay-
tettavissa. Kuva 3.7 havainnollistaa kasitteiden eroavaisuuksia.

__ - Sisainen ra-

SIEEE]R _ Sisainen kenne

quenne el rakenne tiedossa

tiedossa tiedossa taysin
osittain

Kuva 3.7 Eri testaustekniikoiden k&sitteelliset eroavaisuudet (liite 1, s.64)

Mustalaatikkotestaus on vaatimuksiin perustuvaa ja testitapaukset suoritetaan
ohjelmaa kayttamalla. Harmaalaatikkotestauksen testitapauksilla saadaan sitéa
enemman ulottuvuutta testaukseen, mitd enemman ohjelman rakenteesta tiede-
taan. Lasilaatikkotestaus vaatii mahdollisuuden suorittaa koodia sydtteilld, joita
se vastaanottaa kaytdnnossa ja siind ohjelman sisainen rakenne on testaajan

tiedossa.

3.5 Testauksen hallinta

Testauksen hallinnalla tarkoitetaan toimintoja, joiden tarkoitus on pitaéa kustan-
nukset ja ajankayttod budjetin rajoissa seka mitata testauksen edistymisté ja sen
tuloksia. Testauksen hallintaan kuuluu testimateriaalin hallinta, testauksen re-
surssien hallinta, testivaatimusten hallinta, testauksen suunnittelu, testitapaus-
ten suoritus ja suoritettujen testien seuranta sekéd testauksen tuloksien rapor-
tointi ja seuranta. Hallintaan liittyy my6s testauksen organisointi sen osalta, ke-
nen vastuulla testaus on missakin prosessin vaiheessa. Kuvassa 3.8 on kuvattu

tyypillisen testausprojektin aktiviteetit ja niiden suorittajat.
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Moduulin ohjel-
makoodi

Moduulin ohjel- Moduulin ohjel-

makoodi makoodi

Arkkitehtuuri-
Integraatio- | suunnitelma
TESTAUKSEN testaus
SUORITTAA:
Kehittgja itse i o
Integroitu |jarjestelma Kayttoohje
Kehittajat yhdessa
[
. [
Testaajat Jariestelmé Toiminnalliset vaa-
. jes = <+——— timukset ja kaytto-
Asiakas testaus tapaukset

Ei-toiminnalliset
vaatimukset

Verifioitu ja validoitukérjestelm'a

Asiakkaan nakemys
vaatimusten toteu-

tumisesta ———p  Hyvaksymis-
testaus

Hyvéaksytty l jarjestelma

Kayttdymparistd

Alfa- ja beta- /

testaus

|

Jarjestelma
kaytossa

Kuva 3.8 Testauksen vaiheet ja suorittajat (liite 1, s. 87)
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Testauksen suunnittelu

Jotta testauksen hallinta onnistuisi, on ennen testauksen aloittamista laadittava
testaussuunnitelma, jossa maaritelladn testauksen kohteet, testausstrategia,
testien lapaisy- ja epaonnistumiskriteerit, laadittavat dokumentit, testaustehta-
vat, testausymparistd, vastuut, henkiléston koulutustarpeet, aikataulut, riskit ja
testauksen paatoskriteerit. Suositukset testauksen dokumenttien sisallosta 16y-
tyvat IEEE:n standardista 829 (IEEE 1998).

Testausstrategialla tarkoitetaan yleista lahestymistapaa testaukseen. Se maarit-
taa, milla tavoin huolehditaan siita, etta kriittisimmat ominaisuudet tulee testat-
tua, seka sen, mitd tekniikoita ja tyOkaluja kaytetdan testauksessa. Lisdksi stra-
tegiassa kuvataan testauksen kattavuuden vahimmaisvaatimukset seka testa-
uksen lopetusehdot. Testausstrategiaan kirjataan myds takarajat testauksen

valmistumiselle.

Testauksen aikataulua suunnitellessa kaytetaan apuna ohjelmistoprojektin var-
sinaista aikataulua, ja siihen sisallytetdan kaikki ohjelmistoprojektin aikataulun
virstanpylvaat kuten osaluovutusten ajankohdat. Jos testaus tarvitsee omia virs-

tanpylvaitaan, lisatdan ne aikatauluihin.

3.6 Ketterat menetelmat ja testaus

Ketteran testauksen maaritelma on, ettd se on mitd tahansa testausta, joka on
sidottu ketteriin arvoihin. Ketteréat arvot on koottu ketteryyden julistukseen (Ma-
nifesto for Agile Software Development), joka sisaltaa ketteran kehityksen arvot
seka periaatteet, joita ketterat menetelmat noudattavat. Periaatteiden julistus on

seuraavanlainen :

"Me etsimme parempia keinoja ohjelmistojen kehittamiseen tekemalla sita itse
ja auttamalla siin& muita.Tassa tydssdmme olemme paétyneet arvostamaan

Yksiloita ja vuorovaikutusta enemman kuin prosesseja ja tytkaluja
Toimivaa sovellusta enemman kuin kokonaisvaltaista dokumentaatiota
Asiakasyhteisty6td enemman kuin sopimusneuvotteluita

Muutokseen reagoimista enemman kuin suunnitelman noudattamista.
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Vaikka oikeallakin puolella on arvoa, me arvostamme vasemmalla olevia asioita
enemman.”

Varsinainen kettera kehitys tarkoittaa nopeaa, itseohjautuvaan tiimityéhon pe-
rustuvaa ohjelmistokehitystd, jossa dokumentaatio pyritddn pitamaan kevyena
ja kehittamaan ohjelmistoa nopeissa sykleissé niin, etta joka iteraatio toistaa
maarittele-suunnittele-toteuta-testaa-syklid. Menetelméat pyrkivat joustavaan,
muutoksiin nopeasti vastaavaan ohjelmistokehitykseen. Kettera testaus ei kui-
tenkaan tarvitse kehyksekseen ketteraa kehitystda, vaan menetelmia voidaan
kayttaa testauksessa myds projekteissa, joissa ohjelmistokehitys seuraa perin-
teistd mallia. Ketteran testauksen paasuuntaukset ovat XP-menetelmaan (eXt-
reme Programming) perustuva aaritestaus ja tutkiva testaus (Pyhajarvi, Poyho-
nen, 2004).

Adritestaus ottaa kantaa yksikkotestaukseen. Se on menetelma, jossa yksikko-
testaus suoritetaan TDD eli Test Driven Development — menetelmélla. TDD on
itse asiassa ohjelmointi- eika testausmenetelma, ja siina testitapauksen koodi
kirjoitetaan ennen varsinaista ohjelmakoodia. Ohjelmakoodia muokataan niin
pitkaan, etta se lapaisee uuden testin, ja sen jalkeen kirjoitetaan uusi testitapa-
us. Aaritestauksessa testattava ohjelmisto koostetaan paivittain, ja koostamisen
yhteydesséa ajetaan automatisoidut regressiotestit, jolloin iteraatio on julkaista-
vissa milloin tahansa.

Tutkiva testaus (exploratory testing) ottaa kantaa jarjestelmatestaukseen. Se
on yksinkertaistettuna testien suunnittelemista ja suorittamista samalla kertaa,
joka on vastakohtaista perinteiseen suunnitelmalliseen testaukseen (scripted
testing) verrattuna, jossa testausproseduurit ja testitapaukset maaritellaan etu-

kateen, ennen testauksen suorittamista (Bach, 2003).

3.7 Oliotestaus

Ohjelmistojen rakenne on lapikaynyt kuvan 3.9 mukaisen kehityskaaren. Ohjel-
mistokehityksen alkuaikoina ohjelmakoodi oli rakenteeltaan epamé&araista, vai-
keasti luettavaa ja yllapidettavdd. Kun ohjelmistojen koko kasvoi, kehitettiin
koodin selkeyttdmiseksi rakenteinen, eli proseduraalinen koodi, jossa paaoh-

jelma ajaa aliohjelmia ja tietorakenteet ovat erillaan ohjelmakoodista. Ohjelmis-
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tojen kompleksisuus ja koko ovat kuitenkin jatkaneet kasvuaan, ja tarve koodin
uudelleenkaytettavyydelle ja koodin paremmalle yll&pidettavyydelle on kasvanut
entisestaan. Taman mahdollistamiseksi on kehitetty olio-ohjelmointi, jossa jo-
kainen ohjelman moduuli huolehtii omista tietojasenistaan, ja moduulit viestivat

keskendan metodiensa avulla.

Ohjelmointinakyma - kulhollinen spagettia vs. oliot

Proseduraalinen _ _
Spagettikoodi koodi Oliokoodi

1 Metodi

Kuva 3.9 Ohjelmistojen rakenteen kehittyminen (P6yhonen ym. 2002)

Oliokielisen ohjelman testaaminen poikkeaa lausekielisen ohjelman testaami-

sesta, koska oliokielet ovat ilmaisuvoimaisempia kuin lausekieliset.

Olioihin liittyvia erityistilanteita ovat:
e perinta
e polymorfismi ja dynaaminen sidonta
e tilariippuvuus
e tiedon kapselointi
e abstraktit luokat
e poikkeuskasittelyn vaikutus testaukseen

e rinnakkaisuuden vaikutus testaukseen.
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Perinta, polymorfismi ja dynaaminen sidonta mahdollistavat monimutkaisten
rakenteiden laatimisen helposti, mutta virheiden tekeminen helpottuu samalla.
Perinndssa koko metodin toiminta voi muuttua ei-toivotuksi perintédhierarkias-
taan johtuen ja dynaaminen sidonta aiheuttaa sen, etta metodin kutsu voi vaih-

tua suorituskertojen valilla.

Oliot ovat tilariippuvia, ja niiden tila taytyy huomioida testauksessa. Ongelmia
aiheuttaa se, ettd kapselointi piilottaa olion tilatiedot, ja niihin, kuten muihinkin

olion yksityisiin tietoihin, on hankalaa paasta kasiksi.

MyOs se, etta luokka on suhteellisen pieni kokonaisuus, aiheuttaa ongelmia:
koska rajapintoja on huomattavasti enemman kuin lausekielisessa ohjelmoin-
nissa, tulee kutsurajapinnan virheitakin enemman. Se, ettd olio-ohjelmoinnissa
on kaytettavissa myds abstrakteja luokkia ja rajapintoja, hankaloittaa testaajan
tyota entisestaan: suora testaus ei onnistu, vaikka luokat ja rajapinnat sisaltavat
ohjelman suorituksen kannalta oleellista tietoa. Testauksen toteuttamiseksi voi-
daan silloin kayttda korvikeolioita eli Mock-objekteja, joilla rajapintoja voidaan

simuloida.

Poikkeuskasittelyssakin on omat haasteensa: metodin suoritus voi keskeytya tai
siirtya uuteen paikkaan ilman, etta siirtymaa voi nahda suoraan koodissa. Rin-
nakkaisuus on myo6s yksi olio-ohjelmistojen testauksen haaste: useita toisistaan
riippuvia metodeita suoritetaan samaan aikaan. N&in voi tapahtua proseduraali-
sessakin ohjelmoinnissa, mutta oliomaailmassa se on yleista. (Péyhdnen ym,
2002).

Yksittaisen olion elinkaari testataan seuraavalla tavalla:

e Luodaan olio

¢ Kirjoitetaan vahintaan yksi testitapaus jokaiselle muodostimelle
¢ Alustetaan olio perustilaan, tai johonkin muuhun sopivaan tilaan
o Kaydaan lapi kaikki tilasiirtymat

e Edellda mainittu toistetaan jokaiselle olion attribuutille
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e Kutsutaan testattavaa metodia

e Testijoukkoa karsitaan eri tekniikoin, kuten ekvivalenssiluokkiin jakami-
sella ja raja-arvoanalyysilla.

e Tarkistetaan kutsutun olion attribuuttien tila ja sivuvaikutukset jokaisesta
kutsusta

e Tehdaan sama olion kaikille parametreille

e Tehdaan sama jokaiselle testattavalle metodille

e Tuhotaan olio

e Testataan hajottaja ja tarkistetaan, ettd kaikki olion varaamat resurssit on
todella vapautettu

e Tarkistetaan kattavuusluvut ja tarvittaessa lisataéan testitapauksia.

Olio-ohjelman testaamisessa tarkeda on, ettd ohjelma on kuvattu riittdvan tar-
kasti erilaisin mallinnusvalinein: sekvenssikaaviot ja UML-mallit ovat tarpeen
testitapausten luomiseksi kayttotapauskuvausten ohella. Mallit on syyta myos
katselmoida kunnolla niiden oikeellisuuden varmistamiseksi. Luokkatasolla tes-
taus kuuluu luokan suunnittelijalle, ja luokkien yksikkotestit on syyta automati-
soida yksikkotestaustyokalulla, jolloin luokan toimivuus muutosten jalkeen on
helppo testata. Rajapintojen toiminnalliset testit ovat myds tarkeitd, silla olio-
ohjelmoinnissa rajapintoja on paljon. (P6yhonen ym, 2002).

3.8 Testauksen automatisointi

Kun suunnitellaan testiautomaation kayttbonottoa, on mietittava tarkasti mita
kannattaa automatisoida. Muuten on vaarana, ettd automatisoidaan testeja,
joita on helppo automatisoida, mutta joilla ei l6yda vikoja. Paras hytty automaa-
tiosta saadaan, kun laitetaan tietokone tekemaan asioita, joihin ihminen ei ky-
kene, kuten esimerkiksi kuormitustesteja. llman hyvaa testauksen suunnittelua
automaation tuloksena voi olla paljon testaustoimintaa, jonka tulokset ovat mi-
tattomat. Testauksen suunnitteleminen ymmartamatta automaation tarjoamia
erityismahdollisuuksia voi aiheuttaa sen, ettd ne mahdollisuudet jaavat kaytta-
matta. Onnistuneeseen testiautomaatioon vaaditaan sek& hyvia testauksen
suunnittelijoita ettd hyvid automatisoijia. Tarvitaan erikoisosaamista, jotta kye-

taan valitsemaan testeistd ne, jotka kannattaa automatisoida ja ettd automati-
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soidut testit saadaan suunniteltua ja toteutettua tarkoituksenmukaisiksi. (Kaner,
ym. 2002, 93-94). Kuvassa 3.10 selvitetddn testaustyOkalujen valintaa ja auto-
matisoidun testauksen elinkaarta. Vaihejako perustuu teokseen “Automated
Software Testing: Introduction,Management and Performance”. (Dustin,
Rashka, Paul, 2003).

4. 3.
Testauksen Testiautomaation
suunnittelu | ~ kayttdonottoprosessi
ja kehitys

5. Automatisoidun
Testien suoritus testauksen 2

ja yllapito elinkaari Tyokalun
hankinta

6. | 1.
Testausprosessin Paatos
tarkastelu ja automatisoinnista
kehittdminen

Kuva 3.10 Automatisoidun testauksen elinkaari (Dustin ym. 2003)

Ensimmaisessa vaiheessa tehdaan paatos testiautomaation kayttdonotosta tes-

tausprojektissa.

Toisessa vaiheessa pohditaan, mika tyokalu hankitaan. Tassa vaiheessa testa-
taan eri vaihtoehtoja ja mietitaan, onko tytkalun rakentaminen itse varteenotet-
tava vaihtoehto. Kun vaihtoehtoiset tyokalut on tutkittu ja pisteytetty sen mu-
kaan, miten ne soveltuva kyseiseen projektiin, valitaan niistd parhaiten soveltu-

va ja kaynnistetaan pilottiprojekti.

Kolmannessa vaiheessa analysoidaan nykyinen testauskaytantt ja etsitdan
sen kehityskohteita. Valittuun tydkaluun tutustutaan lahtemalla liikkkeelle tes-
tattavan sovelluksen vaatimuksista, tutkimalla sen kelvollisuus testattavan

sovelluksen suhteen ja kokeilemalla tytkalua kaytannossa.
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Neljannessa vaiheessa tehdaan testaussuunnitelma, jonka siséltona on

muun muassa.

e roolit ja vastuut

e testauksen aikataulutus

e testauksen suunnittelun ja testien suunnittelun toiminnot
e testauksen riskien kartoitus

e testauksen hyvaksymiskriteerit

Testaussuunnitelmaan voidaan liittdd myos testausprosessit, nimeamiskaytan-

not, testauksessa noudatettavat standardit ja testauksen jaljitysmatriisit.

Viidennessa vaiheessa testaustiimi suorittaa suunnitellut yksikko- , integrointi-,
jarjestelma- ja hyvaksymistestit pyrkien pysymaan suunnitellussa aikataulussa.
Kun nama vaiheet on kayty lapi, ja testaussuunnitelmassa maaritellyt hyvaksy-

miskriteerit on saavutettu, on koko jarjestelman testaus suoritettu.

Kuudes ja viimeinen vaihe on testausprosessin arviointi ja kehittdminen. Tes-
taustiimin kerddmat tiedot testauksen edistymisesta keratddn yhteen ja katsel-
moidaan sen tutkimiseksi, kuinka hyvin testaus lopulta vastasi suunnitelmia. On
my0Os syyta kirjata ylos onnistumiset ja toimiviksi todetut kaytannot, jotta niita

voitaisiin hyddyntaa tulevissa testausprojekteissa.

3.9 Testaustyokalut

Testaustytkalulla tarkoitetaan sovellusta, joka tukee yhta tai useampaa testa-
uksen toimintoa, kuten suunnittelua, valvontaa, maarittelya, testaustietokantojen
luomista, testien suorittamista tai niiden analyysia. Automaation perimmainen
tarkoitus on parantaa testausprosessia esimerkiksi ajansaastona tai mahdolli-
suutena testata tavoilla, joihin manuaalinen testaus ei kykene. Testaustydkalu-
jen kirjo on laaja. Niiden tyypit ja niiden sijoittuminen testauksen V-mallin tasoil-

le selvitetdan kuvassa 3.11.
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Hallinnan tyokalut

Toiminnallinen maaritte- ‘

Suorituksen ja vertailun tydkalut

ly, Kuormituksen, :
kayttéjavaatimukset suorituskyvyn Hyvéksymis-
\ ja simuloinnin testaus

. s . tyokalut
Tekninen méaarittely, Suunnittelun
jarjestelmavaatimukset tyokalut

Jéarjestelma-
testaus

Arkkitehtuuri- GUI-ajurit
suunnittelu

\ Dynaamisen
Tarkastuksen ) Integrointi- analyysin ja
tyokalut Moduuli- testaus virheiden etsinnal
suunnittelu

tyokalut

Yksikkotestaus Kattavuus-
tyokalut

Staattisen
analyysin Ohjelmointi
tyokalut

Kuva 3.11 TestaustyOkalujen tyypit (mukaillen Pohjolainen, 2003)

Hallinnan ty6kaluilla tarkoitetaan kaikkia niita tyokaluja, jotka liittyvat testaus-
prosessin hallintaan. Hallintatytkalut, jotka kattaisivat kaikki testauksen osa-
alueet, ovat vasta kehitteilld, ja toisaalta testauksen hallinta voi kdyttaa samoja
projektinhallintatydkaluja kuin muukin ohjelmistoprojekti. Naita tydkaluja ovat
erilaiset versionhallintajarjestelmét ja ajanhallintajarjestelmat. WWW-pohjaisten
hallintajarjestelmien kayttd mahdollistaa sen, ettd kaikki testausta kasitteleva
tieto on ajasta ja paikasta riippumatta kaikkien projektiin kuuluvien henkildiden
kaytettavissa. Testauksen hallinnan tydkalut automatisoivat testauksen suunnit-

telua, testitulosten analysointia, testauksen dokumentointia seka raportointia.

Suunnittelun tydkaluja ovat tyOkalut, joilla voidaan mallintaa ohjelmistoja.
Esimerkiksi UML-mallin perusteella voidaan generoida koodia, ja mallista voi-

daan johtaa testitapauksia.
Tarkastuksen tydkalut sisaltavat erilaisia tarkastuskaytantéja helpottavia,

usein WWW-pohjaisia sovelluksia, jotka mahdollistavat esimerkiksi fyysisesti eri

paikoissa olevien henkil6iden osallistumisen katselmointiin.
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Staattisen analyysin tyokalut tutkivat ohjelmakoodin eri ominaisuuksia suorit-
tamatta itse ohjelmaa. Analyysin kohteena voi olla esimerkiksi standardinmu-
kaisuus, koodin kompleksisuus tai tietoturvaheikkoudet. Staattisen analyysin

tyokalut ovat usein integroitavissa ohjelmointiymparistoihin.

Suorituksen ja vertailun tydkalut ovat testien suorittamisen automaation tyo-
valineitd. Toisinaan on vaikea vetda rajaa, mitkd tyokalut tdhan kategoriaan
kuuluvat, silla alue on hyvin laaja, kattaen koko testauksen V-mallin oikean haa-
ran kokonaan: esimerkiksi GUI-ajurit kuuluvat osaltaan myds tahan ryhmaan.
Muita tdh&n kategoriaan kuuluvia tydkaluja ovat esimerkiksi yksikkdtestausty6-
kalut, nayton kaappaus- ja nauhoitussovellukset, SOA-testerit ja vertailuvali-

neet, tietoturvatestaustyokalut ja kuormitustydkalut.

GUI-ajurit ovat tyotkaluja, joilla voidaan automatisoida graafisen kayttoliittyman
testausta. Niiden toiminta perustuu GUI-karttojen nauhoittamiseen. GUl-kartalla
tarkoitetaan tiedostoa, joka kuvaa graafisen kayttoliittyman komponenttien si-

jainteja sovellusikkunassa.

Dynaamisen analyysin tydkalut tarjoavat ajonaikaista tietoa testattavasta oh-
jelmistosta ja sen resurssien kaytostd. Dynaaminen analyysi on laajimmin au-
tomatisoitu testauksen osa-alue, ja tydkaluja on paljon. Tydkaluilla analysoidaan

esimerkiksi muistin kayttoa tai ohjelmiston suorituskykya.

Kattavuustydkalut ovat apuvdlineitd, jotka mittaavat erilaisia koodin kattavuus-

lukuja, esimerkiksi sitd, miké osa koodista on katettu testitapauksilla.

Erillisten tyokalujen liséksi testaustydkaluja integroidaan ohjelmointiymparistoi-
hin eli IDE:ihin. Esimerkiksi Microsoft Visual Studio 2010 Ultimate —version omi-
naisuuksista 16ytyy muun muassa muutoksenhallinnan, testidatan generoinnin,
yksikkotestauksen, kuormitustestauksen, staattisen analyysin ja koodin katta-
vuuslukujen analysointitytkalut seka projektin versionhallinnan ja testiymparis-

toén luomisen tydkaluja (Microsoft, 2009).
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4 TYON KULKU

Opinnaytetyoni kulku seurasi Saimaan ammattikorkeakoulun opinnaytetydpro-
sessia. Prosessi koostuu aiheen valinnasta, suunnittelusta, toteutuksesta, ra-
portoinnista ja tyon viimeistelystda. Aiheen tydhoni sain Saimaan ammattikor-
keakoululta, joka opetussuunnitelman muutosten takia tarvitsi materiaalia oh-
jelmistojen testausta kasittelevalle opintojaksolle. Kun aihe oli valittu, pidettiin
aloituspalaveri ja laadittiin projektisuunnitelma ja — aikataulu mukaan lukien

opinnadytetydn ohjauspalaverit.

Ty6 aloitettiin kirjallisuustutkimuksena etsimalla ja lukemalla kirjallisuutta ja
www-sisaltdd, joka koskee ohjelmistotestausta. Koska aihe oli minulle ennes-
tdaan tuntematon, vei lukeminen paljon aikaa, silla halusin tutustua mahdolli-
simman kattavasti sek& alan kirjallisuuteen ettd muiden suomalaisten ammatti-
korkeakoulujen ja korkeakoulujen ohjelmistotestausta kasitteleviin opetusmate-
riaaleihin. Nain pyrin saamaan selkean kokonaiskuvan siitd, mitka asiat olisivat
oleellisia mainita opetusmateriaalissa. Lahdekirjoista keskeisimpiéa olivat perin-
teisen ohjelmistotestauksen klassikko “Art of Software Testing” seka konteks-
tiohjatun koulukunnan edustajien kokoama, vahvasti kaytdnnonlaheinen teos

"Lessons learned in software testing: a context-driven approach”.

Teoriaosuuden lisaksi tutkin testausohjelmia ja automatisointityOkaluja, jotka
sopisivat opetustarkoitukseen. Koekayttamalla ohjelmia tutkittiin, voisiko niita

hyodyntaa testauskurssilla harjoitusten lapiviennissa.

Opintomateriaalin laatimisen jalkeen kirjoitin opinnaytetydraportin ja viimeistelin
luentomateriaalin julkaisukelpoiseksi, jotta sen voi liittda opinnaytetydraporttiin.
Raporttia laadin ty6harjoittelun ohella, silla hakeuduin opinnaytetytprosessin
loppuvaiheella testaajaharjoittelijaksi ohjelmistoalan yritykseen. Syy tahan oli
se, ettd halusin kaytdnnon kokemusta ohjelmistotestauksesta. Samalla sain
mahdollisuuden tutkia, miten oppimateriaaliin keraamani teoria patee kaytannoén

testaustydssa.
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5 LOPPUTULOKSET

Opintomateriaalin (liite 1) kolme ensimmaisté lukua johdattelevat lukijan ohjel-
mistotestaukseen ja maarittelevat sen keskeiset termit. Ensimmainen luku on
johdanto, jossa kerrotaan ohjelmistotuotannon erityispiirteista ja laatunakokul-
man tarkeydesta ohjelmistotuotannossa. Toinen luku kertoo testauksen histori-
asta, ja kolmas luku sisaltaa testauksen maaritelmien ja koulukuntaesittelyiden
lisdksi varoittavia esimerkkeja huonosti testattujen ohjelmistojen aiheuttamista

vahingoista.

Opintomateriaalin kolme seuraavaa lukua kasittelevat kaytannon testausta: nel-
jannessa luvussa selvitetddn testauksen sijoittumista ohjelmistoprojektissa,
maaritellaan virheet ja niiden vakavuusluokittelu seka selitetdan testauksen eri
vaiheet samassa luvussa esiteltdvan ohjelmistotestauksen V-mallin mukaisesti.
Viides luku esittelee testauksen kaytantoja ja tekniikoita ja kuudes luku tes-

tausprosessin organisointia ja hallintaa.

Opintomateriaalin kolme viimeista lukua esittelevat muutamia testauksen erityis-
tilanteita: luku seitsemén esittelee ketterien menetelmien perusperiaatteet ja
sen, kuinka ketterid periaatteita toteutetaan ohjelmistotestauksessa. Kahdek-
sannessa luvussa selitetdan olio-ohjelmointia ja esitelladn oliotestauksen eri-
tyispiirteitd. Yhdeksas luku késittelee testauksen automatisointia, testaustydka-

luja ja niiden luokittelua.

Liite 2 koostuu diaesityksista, jotka seuraavat samaa jaottelua kuin opintomate-

riaalin liite 1.
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6 POHDINTA

Laatimaani opintomateriaalia kaytettiin ensimmaisen kerran opetuksessa syys-
lukukauden 2009 Ohjelmiston testaus —opintojaksolla. Kurssin osallistujilta pyy-
dettiin valikokeiden yhteydessa palautetta materiaalista, jotta mahdolliset vir-
heet tai puutteet olisivat korjattavissa ennen opintojakson seuraavaa toteutusta.
Kehitysehdotuksina palautteenantajat kaipasivat opintomateriaalin tueksi valmii-
ta testaukseen liittyvia dokumentteja, kuten testaus- ja testisuunnitelmia seka

testausraportteja.

Ensimmaisessa toteutuksessa yhtena opintojakson harjoituksena opiskelijat
testasivat ja esittelivat valitsemiaan testausohjelmia. NAaitd esittelyja voidaan
kayttaa hyodyksi opintojakson jatkokehityksessa, silla kokemuksen perusteella
testiymparistot ja keskeisimmat tyovalineet kannattaisi asentaa valmiiksi, jotta
aikaa saastyisi muuhun toimintaan. Myos testattavat sovellusohjelmistot kannat-
taisi asentaa valmiiksi ja suunnitella valmiita testaustehtavié opiskelijoille. Opin-
tojaksolle tarvittaisiin siis lisamateriaalia ja harjoituksia opetuksen tueksi. Itsel-
lani ei aikaa riittdnyt enaa niiden laatimiseen teoriaosuuden kirjoittamisen ohel-

la.

Materiaalia kootessani ilmeni, ettd testaus ja laadunhallinta ovat niin laaja ja
oleellinen osa ohjelmistotuotantoa, ettd 3 opintopisteen opintojakso riittad aino-
astaan ohjelmistotestauksen peruskurssiksi. Ohjelmistotestaus sisadltaa paljon
osa-alueita, joista moni olisi oman opintojaksonsa arvoinen, ja tulevaisuudessa
on syyta pohtia, mihin suuntaan testauksen ja laadunhallinnan opetusta Sai-
maan ammattikorkeakoulussa kannattaa kehittéd, ja kenties laajentaa. Pohdin-
nan tukena voisi kayttdd kaupallisten testauskurssien siséltod. Kursseja jarjes-
tavat muun muassa FC Sovelto Oyj ja Tieturi Oy, ja talla hetkella tarjolla on
muun muassa testaussertifikaattivalmennuksia seka testausprosessin kehitta-
mistd, ketterdd testausta, tietoturvatestausta, web-sovellusten testausta, suori-
tuskykytestausta ja kaytettavyystestausta koskevia kursseja. Ohjelmistotestaus
ja laadunhallinta ovat niin tarked osa nykyaikaista ohjelmistotuotantoa, etta siita
olisi mahdollisuus luoda oma erikoistumisalansa tietotekniikan koulutusohjel-

man tietojarjestelmien kehityksen suuntautumisvaihtoehtoon. Testaus ja laa-
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dunhallinta olisi syyta soveltuvin osin ottaa huomioon myds muilla opintojaksoil-
la: yksikkotestausta, sen tybkaluja ja TDD:t4 voisi opettaa olio-
ohjelmointikursseilla, ja koulun Visual Studio 2008 Professional-
ohjelmointiymparistot paivittaa testaustyokaluja sisaltaviksi Visual Studio 2010
Ultimate-versioiksi. Testausprosessi tulisi myos kayda lapi Jarjestelméprojekti-
opintojakson (10 op) toteutuksessa, niin etta se tulisi tutuksi laajassa kaytannén
toteutuksessa.

Testaajaharjoittelussani opinnaytetydprosessin loppuvaiheessa sain myos vah-
vistusta ajatukselleni, etta Tietojarjestelmien kehitys suuntautumisvaihtoehdon
opiskelijoille on ehdottomasti opetettava testaus- ja versionhallintatydkalujen
kayttoa Jarjestelmaprojekti-opintojaksolla. Tyodskennellessani ohjelmistoalan
yrityksessa totesin, ettd toimiva versionhallinta helpottaa projektinhallinnan li-
saksi testauksen hallintaa ja parantaa mahdollisuuksia valmistaa hyvélaatuinen

ohjelmistotuote.

Testaajaharjoittelussa vakuutuin, ettd opintomateriaaliin keraamani asiat ovat
hyodyllisia ohjelmistotestauksen opiskelussa. Perehdytys tydpaikalla oli nope-
aa, kun peruskasitteet olivat selvilla ja ty6tehtavien sijoittuminen kokonaisuu-
teen oli helppo ymmartdd. Opettavaista oli myds nahda kaytanndssa globaalisti
hajautettujen ohjelmistonkehitystiimien toimintaa kaytanndssa. Tiimeissa suurin
osa ohjelmointitydsta tehtiin Intiassa, ja suunnittelu- kehitys- ja testaustyd paa-
osin Suomessa. Harjoittelujakso osoitti kaytannossa, etta hyvét sosiaaliset tai-
dot, kielitaito ja eri kulttuurien ja tapojen ymmartdminen ovat teknisen osaami-

sen ohella tarkeita taitoja tAman paivan ohjelmistotydlaiselle.
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