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Advanced Encryption Standard. Vuonna 1997 Yhdysvalloissa toimiva Na-
tional Institute of Standards and Technology (NIST) julkisti uuden symmet-
risen avain-block-cipher -algoritmin DES-salausmenetelmén korvaajaksi.
Algoritmi tukee vahintd&n 128-bittisia block-kokoja ja 128-, 192-, ja 256-
bittisia avainkokoja. Sen vahvuus on vahintéaan Triple DES:n tasoinen, jos-
kin DES:ia tehokkaampi, ja se on patenttimaksuton maailmanlaajuisesti.
Lokakuussa 2000 NIST ilmoitti valinneensa Rijndael:in AES:ksi. Rijndael*
on belgialaisten salakirjoittajien Daemenin ja Rijmenin kehittama. [1]
Algoritmi on taydellinen lista selke&sti maariteltyja ohjeita, joiden avulla voi-
daan suorittaa jokin tehtava alusta loppuun.

Avain on sana tai jarjestelmd, jolla salakieli tai koodi ratkeaa.

Certificate Authority tai Certification Authority eli Varmenteen myontaja on
varmenteita myontéava taho. Digitaalinen varmenne todentaa julkisen avai-
men omistusoikeuden varmenteen nimetyn aiheen kautta. Ta&ma sallii kol-
masien osapuolten (varmenteeseen luottavat osapuolet) turvautua allekir-
joituksiin tai sertifioitua julkista avainta vastaavasta yksityisesta avaimesta
tehtyihin vaitteisin. Kun SSL-varmenne on CA:n allekirjoittama, kukaan
muu ei voi kayttada omistajan SSL-varmennetta.

Central Processing Unit on tietokoneen osa, joka suorittaa tietokoneohjel-
man sisaltamia konekielisia kaskyja. Perinteisesti termi "CPU" viittaa suo-
rittimeen, tarkemmin sanottuna sen kasittely-yksikkdon- ja ohjausyksik-
k6o6n (control unit (CU)).

Diffie-Hellman-avaimenvaihtoprotokolla on salausprotokolla, jonka avulla
kaksi osapuolta voi sopia yhteisesta salaisuudesta turvattoman tietoliiken-
neyhteyden ylitse. Kun osapuolilla on yhteinen salaisuus, sitd voidaan kayt-
taa viestien salaamiseen perinteisilla salausmenetelmilla. Se on tarkein
avaimenvaihtomekanismi SSH- ja IPsec-protokollissa ja suosittu vaihto-
ehto TLS:lle.

Demilitarized zone, suom. eteisverkko, on fyysinen tai looginen aliverkko,
joka yhdistaa organisaation oman jarjestelman turvattomampaan aluee-
seen, esimerkiksi Internetiin. Eteisverkon tarkoitus on lis&ta ylim&arainen
tietoturvataso organisaation l&hiverkkoon.

Extensible Authentication Protocol.

! Advanced Encryption Standard (AES) tunnetaan myos nimella Rijndael.
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Elliptic Curve Cryptography eli elliptinen-kayra-salauskirjoitus on julkisen
avaimen salaus, joka perustuu elliptisten kdyrien ominaisuuksiin.

Eheys tarkoittaa sita, ettei tietoja voi huomaamatta muokata tai vahingoit-
taa siirron aikana tahallisesti tai tahattomasti.

Hash-based- tai Keyed-hash- message authentication code: salauskirjoi-
tuksessa HMAC on tietyntyyppinen MAC (Message authentication code),
joka kasittdd salaustiivistefunktion yhdessd salaisen salausavaimen
kanssa. Kuten mité tahansa MACia, sitd voidaan kayttaa samanaikaisesti
seka tietojen eheyden tarkistamiseen etta viestin todentamiseen.
Hypertext Transfer Protocol Secure -protokollassa s-kirjain merkitsee tur-
vallista eli viittaa TLS-protokollaan. HTTPS on HTTP- ja TLS/SSL-
protokollan yhdistelm&, jota kaytetddn tiedon suojattuun siirtoon Internet-
verkossa toimivassa hajautetussa hypertekstijarjestelmassa.

IP Security Architecture on joukko TCP/IP-perheeseen kuuluvia salauksen,
osapuolten todennuksen ja tiedon eheyden varmistamisen tarjoavia tieto-
likenneprotokollia Internet-yhteyksien turvaamiseksi.

Kernel SamePage Merging on Linux ytimen toiminto, jossa samanlaisia
muistisivuja useista kaynnissa olevista prosesseista sulautuu yhteen muis-
tialueeseen.

Kernel-based virtual machine.

Message authentication code: salauskirjoituksessa MAC on tieto, jota kay-
tetddn seka tietojen eheyden ettd viestin todentamisen tarkistamiseen.
Muun muassa tiivistefunktio on yksi mahdollisista tavoista tuottaa MAC:ia.
Man-in-the-middle: suom. valistavetohydkkays on verkkohydkkays, jossa
kahden viestijan valiin tunkeutuu ndiden huomaamatta kolmas osapuoli,
joka sieppaa viestit ja saattaa aiheuttaa vahinkoa muuttamalla tai poista-
malla viesteja, urkkimalla salausavaimia tai korvaamalla pyydetyn julkisen
avaimen omalla julkisella avaimellaan.

Perfect Forward Secrecy eli taydellinen eteenpain-salassapito; PFS sallii
cipherin kayttda uutta satunnaista padavainta (random master key) jokai-
sessa asiakkaan ja palvelimen vélisesséa yhteydessa. Tama tekee PFS:sta
erityisen turvallisen.

Public Key Infrastructure eli suom. julkisten avainten infrastruktuuri.
Pseudo-random number generator, suom. naenndaissatunnaislu-
kugeneraattori on matemaattinen funktio, jolla tuotetaan naennaisen satun-

naisia numeroita.
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Rivest Shamir Adleman on muun muassa elektronisessa kaupankaynnissa
laajalti kaytossa julkisen avaimen salausalgoritmi.

suom. salausalgoritmi on ydinalgoritmi, jota kaytetdan vélitettyjen tietojen
salamiseen sek& salauksen purkamiseen. Salakirjoitus muuntaa selvakie-
lisen tekstin koodatuksi viestiksi, jota ei voi palauttaa takaisin selvakie-
liseksi ilman avainta. Kyse on valitettyjen tietojen salaamisesta niiden suo-
jaamiseksi luvattomilta kayttgjilta.

Secure Hash Algorithm: SHA-hajautusalgoritmi kuuluu salauskirjoitukselli-
siin tiivistefunktioihin. Se on NIST:n julkaisema FIPS. Hajautusalgoritmi
tuottaa hajautusarvon jostakin tiedosta, kuten sanomasta tai istunnon
avaimesta.

Secure Shell on salattuun tietoliikenteeseen tarkoitettu protokolla. Yleisin
SSH:n kéayttétapa on etdyhteyksissd SSH-asiakasohjelmalta SSH-
palvelimeen kayttAmaan toista konetta merkkipohjaisen konsolin kautta.
SSH pystyy suojaamaan samalla tasolla toimivaa FTP-, HTTP- tai muuta
likennettd. SSH kayttaa epasymmetrisen ja symmetrisen salauksen yhdis-
telmad, jonka tuloksena on vahva salaus ja optimaalinen suorituskyky.
Secure Sockets Layer on suojausprotokolla, joka kuvaa algoritmien kayttoa.
Yhdessa toimivat yksityinen ja julkinen avain muodostavat avainparin, joka
mahdollistaa salatun datayhteyden. Verkkoselaimessa kaikki tiedot sala-
taan yksityiselld avaimella, mik& edellyttéda julkisen avaimen salauksen pur-
kamista ja painvastoin.

Transport Layer Security (aiemmin tunnettu nimella SSL) on suunniteltu
suojaamaan internet-valitteisen tiedon yksityisyyttd. Protokolla koostuu
kahdesta kerroksesta: TLS-Record- ja TLS-Handshake-protokolla. Itse
TLS-protokolla on kehittynyt Netscapen julkaiseman SSL 3.0 -protokollan
pohjalta. TLS-salausta kaytettdessa tarvitaan varmenne. Varmenne auttaa
kayttajaa selvittdmaan, minka palvelimen kanssa verkossa todellisuudessa
asioi.

Uniform Resource Locator on viittaus johonkin www?-resurssiin, joka maa-
rittdd sen sijainnin tietokoneverkossa ja mekanismin sen noutamiseksi.
Virtual Private Network eli suom. virtuaalinen yksityisverkko.

Wireless Sensor Networks eli suom. langaton anturiverkko.

Web Real-Time Communications tukee verkkoselaimesta-verk-
koselaimeen -sovelluksia (esim. puhelu, videoverkkochat tai peer-to-peer -

tiedoston jakelu) ilman siséisten tai ulkoisten lisdosien tarvetta. WebRTC

2 World Wide Web (suom. maailman laajuinen verkko)



on jaettu kolmeen APIL:hin (getUserMedia®, RTCPeerConnection, ja
RTCDataChannel), joiden tavoite on mahdollistaa turvallinen reaaliaikai-
nen viestintd. Teknologia on suunniteltu suojaamaan kayttajia nykyisia
haittaohjelmia ja vakoiluohjelmia vastaan ja siten asiatonta tunkeutumista
henkilokohtaiseen tai yritysten viestintaan.

WPA Wi-Fi Protected Access.

3 Tunnetaan myos nimella MediaStream.



1 Johdanto

Niin sanotut turvatut HTTPS-yhteyksiin perustuvat ratkaisut eivat ole turvallisuuden na-
kokulmasta taydellisia. Puutteet nakyvat muiden muissa verkkoséhkodpostiviestinnan sa-
lausmalleissa kaytetyssa osittaissalauksessa. Namé& HTTPS-yhteyksiin liittyvat turvalli-
suusongelmat ovat tAman opinnaytetyon keskitssa. Tyon tarkoitus on kartoittaa HTTPS-
sessioiden yhteydessé kaytettavid sopivia salausalgoritmeja ja viestinnan salausmene-
telmi&. Tyon paamaarana on implementoida kaikki HTTPS-verkkopalvelimeen liittyvét ja
tukevat osa-alueet virtualisoiduissa ymparistdissa. Suojatun liikenteen keskeisena peri-
aatteena on, ettd mahdollisimman monessa paikassa kaytetd&n mahdollisimman monta
erityyppista algoritmia. Nain jarjestelmanmuuttaja ei yhden liikenteen suojaukset murret-
tuaan pysty purkamaan samalla muita yhteyksia. Salauksen tarkoituksena on taata luot-

tamuksellisuus.

2 Salaukseen liittyvat tekniikat

Jarjestelman turvallisuus perustuu kolmeen osa-alueeseen: hyviin turvallisuusprotokol-
lin, asianmukaiseen jarjestelman kokoonpanoon ja jarjestelmén valvontaan. Avaimet
ovat monella tapaa verrattavissa kassakaapin lukuyhdistelmiin. Jos kassakaapin yhdis-
telma on ulkopuolisen tiedossa, vahvinkaan kassakaappi ei suojaa kaapin sisaltdd. Sa-
malla tavalla kehno salausavainten hallinta voi vaarantaa vahvoja algoritmeja. Salaus-
kirjoituksella suojatun tiedon turvallisuus riippuu loppupeleissd avainten vahvuudesta,
avaimiin liittyvien mekanismien ja protokollien tehokkuudesta, sek& avaimille mydnne-
tysté suojauksen tasosta. Kaikki avaimet on suojattava muutoksilta. Salaiset ja yksityiset
avaimet on suojattava luvattomalta julkistamiselta. Avainten hyva hallinta luo perustan
avainten turvalliselle luonnille, varastoinnille, jakelulle, kaytdlle ja havittdmiselle. Salakir-

joituksessa on hyva pyrkia avainvahvuuksien tasmaavyyteen.

Symmetrinen salaus

Symmetrinen salaus on salaus, jossa avainta voidaan kayttaa viestien salaamiseen vas-
tapuolelle seka toiselta osapuolelta vastaanotettujen viestien purkamiseen. Avaimilla on
erilaisia, toisiaan taydentaviad toimintoja. Julkisella avaimella salatut tiedot ovat puretta-
vissa vain sita vastaavan yksityisen avaimen avulla. Tyypillisesti on olemassa vain yksi
yhteinen avain, jota viestivat osapuolet kayttavat kaikkia toimintoja varten, siis sanomien

salamiseen ja purkamiseen. Yleistda on myos kayttaa avainparia, jossa suhde on helppo
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loytaa ja sittemmin johtaa vastakkaiseen avaimeen. Esimerkiksi symmetrisid avaimia
kaytetdan SSH-yhteydessa koko yhteyden salamiseen. Symmetrinen salaus mahdollis-

taa jopa salasanatodennuksen suojaamisen vakoilulta.

Silti PKI:ta (Public Key Infrastructure) kaytetdan symmetristen salausavainten vaihtoon.
Se, miksi salauksessa kaytetadn symmetrinen avain-algoritmia eiké julkisia/yksityisia
avaimia tai PKl:ta, johtuu siitd, ettd symmetrinen avain -algoritmit kuten AES (Advanced

Encryption Standard) ovat erittdin nopeita.

Epasymmetrinen salaus

Epasymmetrinen salaus eroaa symmetrisestd salauksesta siten, ettéd datan lahetta-
miseksi yhteen suuntaan tarvitaan kaksi toisiinsa sidottua eri avainta. Salausavain voi
olla julkinen; vain purkamiseen tarvitaan salainen avain. TAma mahdollistaa helpon ta-

van avainten jakamiseen verrattuna symmetrisen avaimen tekniikkaan.

Keskeisena haasteena salauskirjoituksessa on avainten jako. Jotta voitaisiin jakaa sa-
laisia viesteja, lahettajan ja vastaanottajan on sovittava jaetusta avaimesta. Mikali n hen-
kilod haluaa jakaa salaisuuksia kesken&an, tulee sopia n*(n - 1)/2 avainta. TallGin esim.

kahdeksan osapuolen kesken tarvitaan 8*7/2 = 28 avainta.

[2]

2.1 TLS/SSL

TLS-salaus v1.3

TLS (Transport Layer Security) on standardi, joka liittyy olennaisesti SSL (Secure
Sockets Layer) 3.0 -protokollaan. Siitéd puhutaan toisinaan SSL 3.1:n&. TLS on syrjayt-
tamassa SSL 2.0:n. TLS-protokollan versio 1.3 on yha kehitteilla eika sitéd sen vuoksi ole
vield implementoitu cipher-sarjoihin yhdeksi kirjaston komponentiksi. Tiedot versioiden
kehityksestd hyvaksynnan jalkeen |0ytyvat pdivitettyind sivustolta https://da-
tatracker.ietf.org/doc/draft-ietf-tls-tls13/?include_text=1. tai https://tiswqg.github.io/tls13-

spec/.

TLS ja sen edeltaja, SSL, ovat X.509-varmenteita kayttavia salakirjoitusprotokollia. Ne
soveltavat epasymmetrista salauskirjoitusta vastapuolen todentamiseen ja symmetrisen
avaimen vaihtamiseen. Istunnon avainta kaytetaan siten salaamaan tietovirtaa osapuol-
ten valilla. Tama mahdollistaa datan/viestin luottamuksellisuuden, viestin varmennus-

koodien eheyden ja sivutuotteena myos viestin todennuksen. Useita protokollaversioita


https://datatracker.ietf.org/doc/draft-ietf-tls-tls13/?include_text=1
https://datatracker.ietf.org/doc/draft-ietf-tls-tls13/?include_text=1
https://tlswg.github.io/tls13-spec/
https://tlswg.github.io/tls13-spec/
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on laajassa kaytossa sovelluksissa, kuten verkkoselaimissa, sdhkopostissa, internet-fak-
sauksessa, pikaviestinnassa, ja VolP (Voice over IP):ssa (suom. aani internet-protokol-
lan yli). Tarked ominaisuus tassa yhteydessa on PFS (Perfect Forward Security), joka
mahdollistaa sen, ettei tuleva avaimen paljastuminen ei vaaranna vanhoja, salattuja

viesteja. [3]

TLS:n yksi etu on se, ettd se on sovellusprotokollasta riippumaton. Korkeamman tason
protokollat voidaan kerrostaa TLS-protokollan p&alle lapindkyvasti. TLS-standardi ei kui-
tenkaan méaaritele, miten protokollat lisdavat turvallisuutta TLS:ineen. TLS olettaa, etta
kaytdssa on yhteys-orientoitunut siirto, kuten TCP. TLS-protokolla mahdollistaa asiakas-
ja palvelinsovelluksien havaita tietoturvauhat, joihin kuuluvat viestin vahingoittaminen,
viestin salakuuntelu ja viestin vaarentdminen. Uusimmat nettiselainversiot eivat enéa
salli SSLv3:n kayttoa POODLE-vektorihyokkayksen takia. TLS:n kirjastototeutukset*
ovat OpenSSL, GnuTLS, Stunnel tai Schannel®.

Tallaisten kirjastojen protokollat kayttavat algoritmeja yhdesta cipher-sarjasta luodak-
seen avaimia seké salakirjoittamaan tietoa. Cipher-sarja omistaa yhden algoritmin jokai-
selle seuraavalle tehtavalle:

e avaimen vaihto

o kiinted salakirjoitus

e viestin aitous (eheys)

Avaimen vaihtoa kasittelevat algoritmit suojaavat tiedon, jota tarvitaan jaettujen avainten
luomiseen. Nama algoritmit ovat asymmetrisia julkaisten avainten algoritmeja ja sovel-
tuvat hyvin suhteellisen pienelle datamaaralle.

Asiakkaiden ja palvelinten valiset viestit salakirjoitetaan symmetrisilla salausalgoritmeilla.
Nama algoritmit soveltuvat hyvin suurien dataméaarien kasittelyyn.

Viestien eheyteen kohdistuvat algoritmit luovat viestin hajakoodaukset ja allekirjoitukset,

jotka takaavat viestien eheyden.

4 Naité ovat SSL-, TLS-, DTLS-protokollat ja niiden ymparille kehittyneet turvalliset viestintakir-

jastot. Ne kayttavat C-kielistéa Application Programming Interface:a (API) saadakseen oikeuden

kayttaa suojattua kommunikaatioprotokollaa, seka APl:ia jasentamaan ja kirjoittamaan X.509:ta,
PKCS # 12:ta, OpenPGP:ta ja muita tarvittavia rakenteita.

5 Schannel on Windowsin turvallisuuspaketti, joka implementoi TLS:44 ja SSL:4a. AES-tukea ei
ole saatavilla Microsoft Windows Server -2000 - tai -2003 -palvelimiin. Schannel tukee TLS 1.0,
-1.1, ja -1.2 versioita.



12

Organisaatiot hyotyvat SSL-tekniikasta, silla se parantaa luottamusta ja yksityisyytta
sekéd auttaa organisaatioita suojaamaan tietojansa ja kayttajia. Luottamus taataan var-
menteen myontajad kayttamalla. Yksityisyys turvataan salaamalla likenne niin, etta se
on kasittamatonta mahdolliselle salakuuntelijalle. Talla hetkella SSL:aa kaytetaan ensi-
sijaisesti suojaamaan vain muutamia henkilékohtaisia tietotyyppeja, joihin kuuluvat |a-
hinna salasanat ja luottokorttitiedot. Verkkoselaimessa suojatut yhteydet kayttavat TLS-

salausprotokollaa. [4]

o Yleensa TLS kayttaa julkinen avain -varmenteita tai Kerberosta todentamiseen. TLS-
PSK (TLS-Pre Shared Key) kayttda symmetrisia, etukdteen viestinn&n osapuolien kes-
ken jaettuja avaimia luodakseen TLS-yhteyden. On useita syita kayttaa PSK:ita:

o Kayttamalla valmiiksi jaettuja avaimia voidaan cipher-sarjasta riippuen valttaa julki-
sen avaimen kayttéa. Tama on hyodyllistd, jos TLS:a kaytetd&n suorituskyvyltdan rajal-
lisissa laitteissa.

o Esijaetut avaimet saattavat olla katevampid avaimenhallinnan nakdkulmasta. Sulje-
tuissa ymparistoissa, joissa yhteydet on enimmakseen méaaritelty manuaalisesti etuka-
teen, saattaa olla helpompi kayttda PSK:ta kuin varmenteita. My6s silloin, kun osapuolilla
on jo hallussaan mekanismi, jolle yhteinen salainen avain luodaan, PSK:ta voidaan kayt-
td&a avaimen TLS-yhteyden todentamiseksi.

(Wikipedia, 2015)

Hyvana kaytantona on vahvan HTTPS-protokollan kayttaminen. HTTPS-istuntoa kayta-
esséa syntyy helposti tietoturvaharha. HTTPS-istuntojen tarjoama todellinen tietoturvan
taso saattaa nimittéin olla jopa heikko, jos sivuston kayttdma algoritmi ei vastaa nykyisia
tietotuvan vahimmaisvaatimuksia. Hyvin yleinen onkin ilmi®, jossa organisaatioiden tai
yritysten palvelimiin implementoitujen cipher-sarjaan liittyvien turvallisuus- ja salaus-

komponenttien tasot ovat riittamattomia hyokkayksia vastaan.

Jotta TLS-asiakas ja -palvelin voisivat kommunikoida turvallisesti, niiden on sovittava
salauskirjoitus-algoritmeista ja avaimista, joita molemmat kayttavat suojatussa yhtey-
dessé. Sovittavat elementit ovat:

e Avaimen asetus -algoritmi (Key Establishment) (esim. RSA, DH, DHE, ECDH tai
ECDHE)

e Peer Authentication® -algoritmi (esim. RSA, DSA, ECDSA)

o Bulk-data-salausalgoritmi (esim. RC4, DES, AES, tai CAMELLIA) ja avaimen koko
(40-256 bittia).

6 suom. tunnistaminen.
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e Digest-algoritmi viestin todennuksen tarkistamista (Message Authentication
Checking) varten (SHA1, SHA256, SHA384, SHA521, AEAD)

TLS:n suorituskyvyn optimointi

Vaikka teknologia SSL:n takana on vahva, yleisimmat parhaat kaytannot sen taytantoon-
panoon eivat taysin hyddynna SSL:n tuomia etuja. Tama voi johtaa riittamattomaan tur-
vallisuuteen. Yksi SSL-kéttelyn tehtavistd on sopia istuntoavaimista (symmetriset avai-
met, joita kaytetddn istunnon ajan). SSL-kattelyn viestien salaus ja allekirjoitus itse on
kuitenkin tehty epadsymmetrisista avaimista. Talloin vaaditaan enemman laskentatehoa
kuin symmetrisen salauksen kayttdman istunnon tietojen salaukseen/ salauksen pur-

kuun.

[5]

Istunnon uudelleen avaaminen
Istunnon uudelleen avaaminen (engl. Session resumption) tarkoittaa kykyéa kayttaa uu-

delleen neuvoteltuja salauksia TLS-yhteydessa asiakkaan ja palvelimen valilla.

Istunnon uudelleen avaaminen tapahtuu kayttamalla jompaakumpaa seuraavista mene-
telmista: Session identifier tai Session ticket eli Istuntoliput. Istunnon uudelleen avaami-
nen on erittdin hyodyllinen ominaisuus, joka nopeuttaa huomattavasti TLS-yhteyksien
luomista ensimmaisen kattelyn jalkeen, ja on erittdin hyddyllinen PFS:a kayttaville yh-
teyksille, joissa on DHE:n kaltainen hidas kéttely. Ominaisuus sisaltdd myos merkittavia
riskejd. Useimmat palvelimet eivat puhdista istuntoja tai lippuavaimia. TAma lisdd sen
riskia, ettéd vaarantunut palvelin vuotaisi tietoja aikaisemmista ja tulevista yhteyksista.
Nykyinen suositus verkkopalvelimille on sallia istunnon uudelleen avaaminen ja hyotya
sen myota suorituskyvyn parantumisesta, ja kynnistaa palvelimia paivittain mikali mah-

dollista. Nain istuntoja voidaan puhdistaa ja lippuavaimia uusia sdanndllisesti.

2.2 AES - Moderni symmetrinen salausalgoritmi

Suurten viestien salauskirjoituksessa AES toimii tuhat kertaa nopeammin kuin julkinen
avain-salaus. Symmetrinen avain-salauskirjoituksen hankaluus on kuitenkin avainten
vaihto. Julkinen avain -salauskirjoituksen kaytto sen sijaan soveltuu erinomaisesti avain-

ten vaihtoon.

Kaytannolliset erot 128-, 192-, 256-bittisen AES-salausten valilla ovat:
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Sisaisesti AES on sarja "kierroksia". AES-standardi suosittelee 10, 12 tai 14 kierrosta
128-, 192- ja 256 -bittisille avaimille. Syy 256 bittisen muunnoksen kayttoon AES:n suo-
jaamiseksi kvanttiraakavoima -hyokkayksia vastaan pohjaa Groverin algoritmiin’, joka
nopeuttaa raakavoima -hyokkayksia n:n nelidjuurella. Suurempi avain tarkoittaa lisda ra-
situsta CPU:ta (+ 20 % tai + 40 %, 192- ja 256 -bittisille avaimille 128 -bittiseen avaimeen

verrattuna).

Groverin algoritmi voi raa'alla voimalla murtaa 128- ja 256 -bittisen symmetrisen salaus-
avaimen suunnilleen 2(128/2) = 264 taj 2(256/2) = 2128 tgistojen jalkeen. Toisin sanoen lahitu-
levaisuudessa edistysaskeleet kvanttilaskennassa tulevat pienentamaan symmetristen

avainsalausjarjestelmien kaytannollisten avainten kokoja puoleen kvanttitietokoneilla. [6]

2.3 RSA - Julkinen eli asymmetrinen salausalgoritmi

Historiallisesti ensimmainen julkinen cipher on RSA. Sen turvallisuus perustuu oletta-
mukseen, jonka mukaan erittdin suurien alkulukujen (jaollinen vain itsellaan) tulon teki-
joihinjako on vaikeaa. Kyseessa on yksisuuntainen modulaarinen funktio. RSA perustuu
julkiseen ja yksityiseen avaimeen ja siihen, ettei yksityista avainta voida nykytekniikalla
kaytannossa johtaa julkisesta avaimesta. Julkisen avaimen avulla voidaan luoda salat-
tuja viesteja, jotka voidaan lukea ainoastaan yksityisen avaimen avulla. RSA-cipher kayt-

tédéd yhdensuuntaista funktiota f(x)=x?(mod m)

24 Hajautusalgoritmit

Hyvéassa hajautusalgoritmissa on ominaisuus, jonka avulla syottotietoihin tehdyt muutok-
set voivat muuttaa tuloksena olevan hajautusarvon jokaisen bitin. Ta&méan vuoksi hajau-
tusarvot toimivat hyvin esim. sanomaan mahdollisesti tehtyjen muutosten tunnistami-
sessa. Liséksi hyva hajautusalgoritmi tekee laskennallisesti mahdottomaksi kahden sa-
man hajautusarvon omaavan erillisen syotteen luomisen. Hyva hajautusalgoritmi on
SHA-256. SHA-256 ja-512 ovat funktioita, jotka on laskettu 32- ja 64-bittisilla sanoilla.

Ne kayttavat eri ajomaédria ja lisdvakioita, mutta niiden rakenteet ovat melkein samalaisia.

7 Toisin kuin muut kvanttialgoritmit, jotka voivat tarjota eksponentiaalinen kiihdytyksen tavan-
omaisten kierrososuutensa aikana, Groverin algoritmi tarjoaa vain toisen asteen kiihdytyksen, ja
on siitd huolimatta huomattava, kun N on suuri (OMN/2),
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2.5 Block-cipherin toimintamuodot

Vaikka AES-CBC:n (AES-Cipher Block Chaining) uskotaan olevan turvallinen oikein to-
teutettuna, asianmukainen taytantdonpano on niin monimutkainen, ettd menetelma ha-
luttaisiin mieluusti korvata. AES-GCM (AES-Galois/Counter Mode) ei ole kovin nopea

pienitehoisissa laitteissa kuten puhelimissa.

GCM on block-cipherin toimintamuoto, joka kayttaa universaalista hajakoodausta binaa-
risen kentén yli todennetun salauksen luomiseksi. Se voidaan implementoida laitteistoon
saavuttamaan korkeita nopeuksia pienella kustannuksella ja pienella viiveella. Sovellu-
simplementaatiot voivat saavuttaa erinomaisen suorituskyvyn kayttamalla taulukko-oh-

jattuja kentta-toimintoja.

GCM:44 on kritisoitu siita, ettd se on altis vAdrenndshyokkayksille. Tama ei ole merkit-
tava turvallisuuspulma, paitsi jos aitousmerkinn&n koko on pieni. Toinen kritiikin aihe on
se, etté turvallisuus heikkenee kasiteltyjen viestien pituuksien myota. Nama seikat ovat
GCM:ssa olevien hajakoodaus-funktioiden syyta. Hajakoodaus-funktioiden mydta

GCM:lla on alhaiset laskennalliset kustannukset sekéa viive. [7]

Counter mode tarjoaa laitteistolle tehokkaasti todennettua salausta 10 gigabittisell& no-
peudella. Sen suorituskyky on hyva sovelluksissa. Counter mode on patenttimaksuton
ja se hyvaksyy jonotus- ja rinnakkaiset implementaatiot. Lisaksi silla on minimaalinen

laskennallinen viive, joten se on toimiva ratkaisu suurten datamaarien kasittelyyn.

2.6 Diffie-Hellman avaimenvaihtoprotokolla

Diffie-Hellman avaimenvaihtoprotokollan — jota kutsutaan myos eksponentiaaliseksi
avaimenvaihdoksi — kehittivat Whitfield Diffie, Martin E. Hellman ja Ralph Merkle vuonna
1976. Protokolla mahdollistaa sen, etté kaksi kayttajaa voivat vaihtaa salaisen avaimen
turvattomassa vaylassa ilman edeltavia salaisuuksia. Protokollalla on kaksi jarjestelméan
parametria; p ja g. Ne ovat molemmat julkisia ja niité voivat kayttaa jarjestelman kaikki
kayttajat. Parametri p on alkuluku ja parametri g (jota yleensa kutsutaan nimella gene-
raattori) on kokonaisluku, joka on pienempi kuin p, ja silld on seuraava ominaisuus: jo-
kaiselle luvulle n valilla 1 ja p-1 mukaan lukien on olemassa potenssi k g:sta siten, etta
n = g“mod p.

Salainen ja yhteinen avain riippuu seuraavista parametreista:

e julkiset parametrit (p ja g)
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e o0sapuoli -A:n salaisuus
e osapuoli -B:n salaisuus
e o0sapuoli -A:n jaettu avain

e o0sapuoli -B:n jaettu avain

Protokollan turvallisuus perustuu diskreetin logaritmin matemaattiseen pulmaan. Siina
oletetaan, ettd on laskennallisesti mahdotonta laskea yhteinen salainen avain k = gab
mod p kahden julkisen arvon ga mod p ja gb mod p perusteella, kun prime p on riittavan
suuri. Maurer [8] on osoittanut, ettd Diffie-Hellman protokollan rikkominen vastaa
diskreetin logaritmin laskemista tietyissa oletuksissa. Toisin kuin A- ja B-osapuolten koh-
dalla, hyokkaajan tarvitsee laskea diskreetti logaritmi, joka on k&é&nteinen eksponentti-

funktiolle.

Tastéa syysta Diffie-Hellman-protokollan turvallisuus riippuu olennaisesti moduulin alku-
luvun koosta. Kaytanndssa moduulin alkuluvun numerot pysyvat turvallisina, jos niiden
pituus on vahintdan 1 024 bittia, mik& vastaa 300 numeroista desimaalilukua. Moduulin
alkuluvun p liséksi viestinnan osapuolten salaisten numeroiden taytyy olla tietyn pituisia,
jotta istuntoavaimen arvaaminen olisi mahdotonta. Niinpé kaytannossa salaisuuksien tu-

lisi olla vahintd&n 80 bitin pituisia (25 numeroinen desimaaliluku).

Huom.: avaimenvaihtoprotokolla ei Diffie-Hellmanin mukaan ole salausmenetelmd; sita
kaytetaan vain salaisesta ja yhteisesta avaimesta sopimiseen. Protokolla on altis MitM-

hyokkaykselle.

Vuonna 2015 tutkimusryhma tarkasteli Diffie-Hellman-avaimenvaihdon turvallisuutta
osana suosittuja Internet-protokollia. Diffie-Hellman osoittautui véhemman turvalliseksi
kuin on aikaisemmin oletettu. T&h&n on kaksi syyta: ensinnékin yllattavan monet palve-
limet kayttavat heikkoja Diffie-Hellman-parametreja tai yllapitavat tukea vanhentuneille,
1990-luvun "export-grade”-salauskirjoitukselle. Toinen syy on se, ettd standardoitujen,
laajasti jaettujen Diffie-Hellman-parametrien kayttd vahentdd merkittéavasti laajamittais-
ten hyokkaysten kustannuksia. [9]. Nama hydkkaykset voidaan estda digitaalisten var-

menteiden avulla tunnistamalla turvallisesti viestinnan osatekijét. [8]

2.7 Todennettu salauskirjoitus

SSH2-protokollan suunnittelun alkuvaiheessa ei ollut yksimielisyytta siitd, mik& olisi pa-

ras mahdollinen jarjestys soveltaa salausta ja todennusta protokolliin. Kolme keskeisinta
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1990-luvun salakirjoitusprotokollaa (SSL, SSH ja IPsec (IP Security)) hyodyntavat kaikki

erilaisia menetelmia.

IPsec salauskirjoittaa selvékielista tekstia ja laskee MAC:a salauskirjoitetun tekstin yli, ja
sitten liittdd& sen siihen. Tama rakenne tunnetaan nimelld "Encrypt then MAC" (EtM)
(Kuva 1).

1

<+— Key

v

Hash function

Encryption

|

C

Kuva 1: Todennettu salaus — Encrypt-then-MAC (EtM). [10]

SSH laskee MAC:in selvakielisen tekstin yli, salaa sen ja liittAa MAC-rakenteeseen.

Tama malli tunnetaan nimella "Encrypt and MAC" (EaM tai E&M) (Kuva 2).

'

Encryption "K€Y Hash function
1

MAC

Kuva 2: Todennettu salaus — Encrypt-and-MAC (E&M). [10]

SSH:lla voidaan todentaa kayttajatilin tai kytkeytya SSH-palvelimeen seuraavilla mene-
telmilla:

e Salasanatodennusta, jossa kayttdjanimea ja salasanaa kaytetaan.
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¢ Avaintodennusta, jossa kayttajanimeda ja SSH-avainta kaytetdan. Menetelmasta on
hyotya, koska se pystyy kayttaméaan samaa avainta useiden palvelinten kanssa ja pois-
taa salasanan hallinnointitarpeen.

e 2FA (Two-factor authentication), jossa kayttdjanimed, salasanaa ja SSH-avainta

kaytetdan. Menetelma tuottaa korkeimman turvallisuustason.

SSL laskee MAC:in paketin selvékielisen tekstin yli, littdéa sen selvakieliseen pakettiin ja
salauskirjoittaa sita ja lahettda kokonaisuuden. TAma rakenne tunnetaan nimelld "MAC
then Encrypt" tai "MtE (Kuva 3).

| Plaintext |  Key
Hash function 7]
MAC
-

Encryption

Kuva 3: Todennettu salaus — MAC-then-Encrypt (MtE). [10]

Naista vain "Encrypt then MAC"-ratkaisua pidetddn nykydan turvallisena. MtE:ssa ja
EaM:ssa salaus pitda purkaa ja pakettia kasitelld ennen MAC:in tarkistusta. Tallgin hyok-
k&ajan on mahdollista vaijyad salauksen takana ennen kuin MAC-tarkistus ehtii havaita
haittaa. TAmé& on johtanut seké SSL/TLS:n ja SSH-hyokkayksiin, joiden ei teoriassa olisi

pitéanyt olla mahdollisia. [11]

Viimeaikaiset OpenSSH-versiot ovat tarjonneet ratkaisuja alkuperdisen Encrypt-and-
MAC-suunnittelun aiheuttamiin ongelmiin. N&ita ovat AES-GCM-cpher - ja Encrypt-then-
MAC MAC -tilat. Sek& AES-GCM- ettd ETM MAC -tiloilla on kuitenkin lieva haittapuoli:
paketin pituus on valitettava selvakielisena. Tama tekee joidenkin likennemuotojen ana-
lyysisté helpompaa, koska hyokkaaja voi lukea paketin pituudet suoraan. OpenSSH pyr-

kii peittdémaéan esim. salasanojen pituuksia. [12]
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2.8 Elliptiset kayrat

1980-luvun puolivélistd alkaen tehdysta tutkimustyostd huolimatta matemaatikot eivat
vield ole ldytaneet algoritmia, jolla voitaisiin ratkaista elliptisiin kayriin liittyvd matemaat-
tinen haaste. Samankokoisille luvuille elliptisten kayrien logaritmin ratkaiseminen on
huomattavasti haastavampaa kuin RSA: n kayttama jakolaskenta. Tasta seuraa se, etta

elliptisen kayran salausjarjestelmé on vaikeampi murtaa kuin RSA ja Diffie-Hellman. [13]

Elliptisiin kayriin pohjautuvan salauskirjoituksen edut RSA:han ndhden ovat:

e pienempiavainkoko seka nopeus. Molemmat jarjestelmét kayttavat alkulukuja, joskin
siina missd RSA kayttaa jakolaskentaa, ECC kayttaa diskreetti-logaritmeja. Kaytanndssa
avaimet ja varmenteet toimivat samoin.

o tehokkuus, jonka merkitys kasvaa laitteiston pienentyessé ja turvallisuusvaatimusten
kasvaessa. Pienet avaimet ovat tarkeita etenkin vihemman tehokkaissa laitteissa, kuten
matkapuhelimissa. Vaikka kahden alkuluvun yhteen kertominen onkin helpompaa kuin
sen tulon tekijoihin jakaminen, alkulukujen ollessa hyvin pitkia pelkka kertomisvaihekin
vie aikansa pienitehoisessa laitteessa. Vaikka RSA onnistuttaisiinkin pitAmaan turvalli-

sena avaimen pituutta kasvattamalla, se johtaa salauksen hitaampaan suorituskykyyn.
Avainvahvuuksien vastaavuuksia osoittavat luvut (Taulukko 1) ovat peréisin NIST-

tutkimuslaitoksesta. ECC:n kohdalla tulokset merkitsevat pienempaa kaistanleveyden

kayttod, vahemman laskutoimia ja pidempaa akun kayttoikaa.

Taulukko 1: Julkisten avainten vahvuuksien vastaavuudet bitteind. [14]

Symmetrisen Vaklo-_ Elliptisen kéyran |Avainpituuden .
. . asymmetrisen . . . Suoja
avaimen pituus . . avaimen pituus ratio
avaimen pituus
Turvallisuus | DSA/RSA (bitti) TR || LR RN EEE
suhteen vastaan (saakka)
80 1024 160 —223 1:6 v. 2010
112 2048 224 -255 1:9 v. 2020
128 3072 256 —383 1:12 >v. 2020
192 7680 384 -511 1:20
256 15 360 >512 1:30

Kuten voidaan havaita, 256-bittisen symmetrisen avainpituuden saavuttamiseen stan-
dardisoidun asymmetrisen avaimen pituuden tulisi olla 15 360 bittid. Sen kokoiset avai-

met ovat epakaytanndllisia niiden edellyttaman prosessoinnin tehon ja nopeuden vuoksi.
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Elliptisiin k&yriin pohjautuva algoritmi vastaa avaimen pituutena 512 bitti&, mika on kay-
tanndllinen pituus. Lenstran k&site "globaalinen turvallisuus” antaa kasityksen siita,
kuinka paljon vaikeampi elliptiseen kayrdan perustuva 228-bittinen algoritmi on murtaa
RSA:han ja Diffie-Hellmaniin verrattuna [15]. Vertauksessa lasketaan, kuinka paljon
energiaa salakirjoituksellisen algoritmin murtaminen vaatii ja verrataan sita siihen, kuinka
paljon vetta tietylld energiamaéaralla voidaan keittda. Siin& missd 228-bittisen RSA-
avaimen purkaminen vaatii vahemman energiaa kuin teelusikallisen vetta keittaminen,
228-bittisen elliptisen kayran avaimen purkaminen vaatisi saman energiamaaran kuin
koko maapallon vesimassojen keittdminen. Jotta tallainen turvallisuustaso olisi saavutet-

tavissa RSA:lla, tarvittaisiin 2 380-bittinen avain.

Toinen elliptiseen kayraan perustuvan salauskirjoituksen liittyva epavarmuustekija ovat
patentit. BlackBerryn omistaa yli 130 elliptisten kayrien kayttoon liittyvaa patenttia, joista
monet oli lisensoitu yksityisten organisaatioiden ja jopa NSA:n kayttoon. Hyvana esi-
merkkind tehokkaiden aritmeettisten kayrien kehittymisestda on Daniel Bernsteinin
25519-kayra (Curve255198) ja Paulo Baretton kollegoidensa kanssa luomat kayréat [13].
Naiden vdhemman perinteisten kayrien kayttoonotto salauksellisen liikenteen suojauk-
seen ei kuitenkaan ole ajankohtaista ennen kuin verkkoselaimet alkavat hyodyntaa niita.
ECDSA -digitaalisen allekirjoituksen haittapuoli verrattuna RSA:an on se, ettd se vaatii
hyvan entropian lahteen. Yksityinen avain on mahdollista paljastaa ilman kunnollista sa-

tunnaisuutta. [16]

Satunnaiset luvut ja entropia

Taysin satunnaisten lukujen tuottaminen pelkastaan algoritmeilla on mahdotonta. Entro-
pia pohjautuu epavarmuustekijoihin. Mitd enemman mahdollisuuksia, tai mita tasaisem-
min satunnaisuus jakautuu kaikkien mahdollisten tapahtumien kesken, sitd suurempi en-

tropia.

Entropia ei ole sama asia kuin tilastollinen sattuma. Lukujen virran tilastollisten ominai-
suuksien tarkastelu ei takaa, etta virta sisaltaisi entropian. Esimerkiksi Piin luvut naytta-
vat sattumanvaraiselta lahes jokaisen tilastollisen toimenpiteen nakdkulmasta. Piin luvut
eivat kuitenkaan sisélla entropiaa, koska on olemassa kaava, jolla niiden arvo voidaan

laskea seka ennustaa seuraava arvo. Jos otetaan satunnaisluku yhdesta kahdeksaan ja

8 Curve25519 on Diffie-Hellman-funktio. Kayttajan 32-tavuisen salaisen avaimen perusteella
Curve25519 laskee kayttajan 32-tavuisen julkisen avaimen. Kayttdjan 32-tavuisen salaisen
avaimen ja julkisen avaimen avulla Curve25519 laskee kahden kayttdjan jakaman 32-tavuisen
salauksen. Téata salausta voidaan kayttaa kahden kayttajan valisten viestien todentamiseen ja
viestien salaamiseen.
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lasketaan sen hajautussalaus SHAZLl-algoritmeineen, tulokseksi saatava 160-bittinen
luku nayttad satunnaiselta, vaikka onkin vain yksi kahdeksasta mahdollisesta téllaisesta

numerosta.

Satunnaislukujen saaminen tietokoneelta on erittdin haasteellista. Linuxin sisdinen sa-
tunnaislukugeneraattori pystyy kuitenkin ratkaisemaan ongelman. Linuxissa kaiken sa-
tunnaisuuden pohjana on ytimen entropia-resurssi (engl. kernel entropy pool). Se on yti-
men muistin suojaan tallennettu 4 096-bittinen luku. Talla luvulla on 24°° mahdollisuutta,
joten se voi sisaltaa jopa 4 096 bittia entropiaa. Ytimen on kyettava tayttamaan muisti

4 096-bittisesta entropialahteesta. Tallaisen satunnaisuuden l6ytaminen on haasteellista.

Salauskirjoitukselliset sovellukset vaativat 1&hes yhden bitin entropiaa yhta bittid kohti.
64-bittisella entropialla tuotettu 128-bittinen avain on mahdollista arvata 2% yrityksella
2128 yrityksen sijasta. Yksi tapa saavuttaa taysin satunnainen luku on kayttaa salausha-

jautusfunktiota, mikéali jarjestelmén resursseissa on alle 4 096 bitti& entropiaa. [17]

Turvallisten jarjestelmien rakentaminen vaatii satunnaislukugeneraattorilta ennakoimat-
tomuutta. llman luotettavaa satunnaisten numeroiden l&ahdetta useimmat salauskirjoitus-
jarjestelmat murtuvat, ja yksityisyyden ja viestinnan aitous vaarantuvat. Monet salakirjoi-
tuksen ulottuvuudet vaativat satunnaisia lukuja. Tallaisia ovat esimerkiksi salausavaimen
luonti; nonces?; kertakayttoiset alustat'® (one-time pads); seka suolat!! (salt) tietyissa al-
lekirjoitusjarjestelmissa, mukaan lukien ECDSA, RSASSA-PSS. [18]

Satunnaislukugeneraattorista saatua tulosta kayttava sivusto on altis hyokkaykselle.
Verkkosivulle kirjautuvalle kayttgjalle on usein asetettu yksiléllinen tunnus (ID) siksi aikaa,
kun kayttdja on kirjautunut sisaan. Taman yksildllisen tunnuksen on oltava ainutlaatuinen

ja sellainen, ettei sita voi ennalta arvata.

9 salauskirjoituksessa nonce on kertakayttdinen sattumanvarainen luku. Se on usein satunnai-
nen tai ndenndissatunnaisluku, joka luodaan autentisointiprotokollalla, jotta voitaisiin varmistaa,
ettei aikaisempaa kommunikaatiota voi kayttaa uudelleen toistohyokkayksissa. Nonceja voidaan
kayttaa vektoreiden alustuksessa ja salaushajautusfunktioissa.

10 salauskirjoituksessa kertakayttdinen alusta [one-time pad (OTP)] on salaustekniikka, jota ei
oikein kaytettyna voi murtaa. Téssa tekniikassa selkokielinen teksti yhdistetdaan satunnaiseen
salaiseen avaimeen (eli kertaluonteiseen alustaan). Selkokielisen tekstin bitti tai merkki salataan
yhdistamalla se alustan vastaavan bitin tai merkin kanssa modulaarista yhteenlaskua kayttaen.
11 Salauskirjoituksessa suola (salt) on satunnaisdataa, jota kaytetaan ylimaaraisena tulona yksi-
suuntaisessa funktiossa, joka hajauttaa salasanaa tai tunnuslausetta. Saltien ensisijaisena teh-
tadvana on puolustautua salasanahajautusluetteloihin suunnattuja sanakirja-hyokkayksia vas-
taan seké esiohjelmoituja sateenkaari-taulukko-hyokkayksia vastaan.
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Satunnaisuus
Yksilolliset tunnukset luodaan nédennaissatunnaislukugeneraattoria kayttden. Satunnais-
lukujen sekvenssin tuottavilla ndenndissatunnaislukugeneraattoreilla on kuitenkin heik-

kouksia.

Osa satunnaislukugeneraattorijarjestelmista on suunniteltu siten, etteivat ne ole ennalta-
arvattavia missaan tapauksessa. Tallaiset jarjestelmat ovat salauskirjoituksellisesti tur-
vallisia ndennéissatunnaislukugeneraattoreja [cryptographically secure pseudo-random
number generator (CSPRNG)] tai salauskirjoituksellisia naenndaissatunnaislu-
kugeneraattoreja [cryptographic pseudo-random number generator (CPRNG)]. Molem-
mat edellamainitut ovat ndennaissatunnaislukugeneraattoreja (PRNG), joiden ominai-

suudet sopivat hyvin salakirjoitukseen.

Datakeskukset tarvitsevat paljon satunnaislukuja salauskirjoituksellisiin tarkoituksiin.
Niitd tarvitaan suojaamaan SSL-yhteyksi&, joissa verkko-optimoinnin ohjelmiston tarkoi-
tus on nopeuttaa sellaisen sisallon valittymista, joka ei ole valimuistissa. Talloin tuote-
taan julkisen/yksityisen avaimen pareja seka tunnistusjarjestelmia. Maailman turvallisim-
mat datakeskukset hankkivat suurimman osan satunnaisluvuistaan joko OpenSSL:n sa-
tunnaislukugeneraattorijarjestelmistéa tai Linux-ytimesta. Molemmat ammentavat satun-
naislukugeneraattorinsa useista eri lahteistd, mika varmistaa mahdollisimman pitkalle

niiden ennalta-arvaamattomuuden.

2.9 Kvanttisalaus

Vuonna 1995 Nicolas Gisin, sovelletun fysiikan GAP (Group of Applied Physics)-tutki-
musryhméan nykyinen johtaja Geneven yliopistossa (UNIGE) Sveitsissa, mullisti kvantti-
fysiikan alan lahettaméalla salausavaimen — salakirjoituksen perustan — 23 kilometrin pi-

tuisten teollisten kuitujen kautta Genevesta Nyoniin jarven pinnan alla.

Taman kvanttifysiikan laeilla suojatun ja siten taysin satunnaisen ja luottamuksellisen
avaimen toimittaminen tuo kvanttiviestinnan osaksi jokapaivaista todellisuuttamme. T&-
man l&pimurron myota on ilmestynyt kvanttisalausta kayttavia sovelluksia. Nicolas Gisin
on perustanut yhtion ID Quantique SA (IDQ), joka tarjoaa teknisia ratkaisuja erittain ar-

kaluonteisten tietojen salaamiseen.
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Gisin osoitti myos, ettd fotoni eli valohiukkanen voi olla samanaikaisesti kahdessa eri
paikassa. Silloin kun ne ovat kietoutuneet toisiinsa (engl. intrication), fotoneja sitoo ai-
neeton, ndkymaton ja pitkia etaisyyksia kestava linkki. Jos yhté fotonia kasitellaan vaik-
kapa muuttamalla sen ominaisuuksia, toinen fotoni saa valittomasti tiedon siita ja reagoi
sen mukaisesti. Toisin sanoen toiseen hiukkaseen kohdistuva kasittely siirtyy valittd-
masti (teleportattaamalla) toiseen hiukkaseen, joka vaikuttaa siihenkin. Tama kietoutu-

misilmio kyseenalaistaa Albert Einsteinin suhteellisuusteorian.

Tammikuussa 2003 Nicolas Gisinin tutkimusryhman onnistui pilottitutkimuksessaan siir-
taa kietoutumisilmiotd hyddyntaen yhden fotonin ominaisuudet toiselle fotonille. Tassa
kaytettiin samalla aallonpituudella olevia fotoneja kuten tavanomaisessa tietoliikentees-

sakin seka perinteistad valokuitua, jonka pituus oli kaksi kilometria. [19]

Lokakuussa 2007 Geneven kunta hyddynsi ensimmaista kertaa maailmassa kvanttisuo-
jausta vaaleissa ID Quantique:n kehittdmaa koodausta kayttden: Uni Mail:in laskenta-
keskuksen ja Acaciasin konesalikeskuksen vélinen yhteys suojattiin kvanttisalauksen

keinoin.

Teoriassa kvanttisalaus ei ole murrettavissa. Kun tdma teknologia tulevaisuudessa nou-
see maailmanlaajuiseksi viestintastandardiksi, se tulee valitttmasti ajamaan kaikkien
talla hetkella kaytdssa olevien perinteisten ja jopa turvallisimpienkin salausmenetelmien

ohi tekemalla niista kayttokelvottomia. [20]

3 Langattomat verkot

Tehokkain turvallisuustekniikka langatonta verkkoa ajatellen on sijoittaa kaikki langatto-
mat tukiasemat palomuurin ulkopuolelle. N&in kaikki verkkoliikenne langattomilta kaytta-
jiltd joutuu kulkemaan palomuurin lapi paastakseen verkkoon. Tama voi kuitenkin mer-
kittavasti rajoittaa langattomien kayttajien paasya verkkoon. Taman rajoituksen kierta-
miseksi voidaan ottaa kayttéon VPN (Virtual Private Network)-yhteys, joka mahdollistaa
tayden verkkoon paasyn valtuutetuille langattomille kayttgjille. Vaikka tAma ratkaisu vaa-
tii enemman ty6ta verkon perustamisessa ja voi olla hieman hankalaa kayttgjille, se on

oivallinen tapa suojata kokonaan langattomat tukiasemat.
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3.1 Salaustekniikan menetelmat langattomissa verkoissa ja
langattomissa anturiverkoissa

Langattomissa verkoissa langaton anturiverkko koostuu suuresta maarasta pienia antu-
reita, jotka kommunikoivat langattomasti keskenddn. Ne voidaan ottaa kayttdon ilman
aikaisempaa verkkotopologian tietdmysta. Rajoitetun kokonsa tahden antureilla on var-
sin rajallinen tallennustila, virransaanti ja yhteyslaajakaista. Antureissa on usein 8-120
kt koodimuistia ja 512—4 096 tavua datamuistia. Laajakaistan siirtolaajuus on 10-115
kt/s. Viimeaikaiset tutkimukset ovat osoittaneet, etté julkisten avainten salakirjotuksellisia
toimintoja voidaan suorittaa my6s pienitehoisilla sensorialustoilla [21]. Elliptisiin k&yriin
perustuvaa salakirjoitusta (ECC) on pyritty optimoimaan anturi-alustoja varten. ECC-
pohjainen scheme-allekirjoitus voikin tulevaisuudessa olla hyva vaihtoehto broadcast-
todennukselle anturi-verkoissa. Yksi lupaava lahestymistapa on Elliptic Curve Digital
Signature -Algoritmi (ECDSA), joka ECC:ta kayttava Digital Signature -algoritmin (DSA)
muunnelma. [22] [23] [24] [25] [26]

3.2 Salauskirjoituksen purkamisen estaminen

Salauskirjoituksen purkamisen estamiseksi ulkopuolisilta on ainakin kaksi tapaa. Naista

ensimmainen on palvelimen yksityisen avaimen suojaus.

Epédsymmetrisia avaimia kayttavissa jarjestelmissa erillisind tiedostoina tallennetut avai-
met ovat erityisen alttiita varkauksille silloin, kun kayttdoikeuksia ei ole rajattu tarpeeksi,
tai jos jokin muu haavoittuvuus mahdollistaa niihin paasyn. Tietyt kayttojarjestelmat ku-
ten Windows ja Cisco 10S yrittavat suojella avaimia merkitsemalla niitd "ei-vientiin". Ta-
man tarkoitus on, ettd kayttojarjestelma ei paljasta yksityista avainta kenellekdan mis-
saan olosuhteissa. Laatikossa kaynnissé olevien ohjelmien on kuitenkin jossain vai-
heessa paastava kasiksi avaimeen voidakseen kayttaa sita. Tata tarvetta voidaan hyo-

dyntaéa ei-vietavien avainten kaappaamistarkoituksessa.

Windows-kayttojarjestelma ei anna kayttdjan vieda ei-vietavaksi merkittya varmenteen
yksityista avainta. Kayttojarjestelman pitda kuitenkin pystya lukemaan yksityinen avain
kayttadakseen sita allekirjoittamiseen ja salauskirjoitukseen. Voikin siis ajatella, etta kun
kerta kayttojarjestelma voi kayttdd yksityista avainta, niin myos kayttojarjestelman kayt-

tajalla on paasy siihen.
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Toinen menetelma salauskirjoituksen purkamisen estamiseksi ulkopuolisilta on olla k&yt-
tamatta RSA:ta avainvaihdossa. RSA:n avainvaihto on mahdollista kaapata, jos palveli-
men yksityinen avain on jonkun hallussa. Kayttdamalla jotakin muunnelmaa Diffie-Hell-
manista avainvaihdon sijaan voidaan evata hyokk&ajan mahdollisuus purkaa SSL-

likennetté silloinkin, kun hydkk&aaja on paassyt kasiksi palvelimen yksityiseen avaimeen.

4 Projektin toteutus

Toteutan simuloidun verkkorakenteen virtualisointialustaa KVM (Kernel-based virtual
machine) kayttden. Verkkolaitteille kaytdn Linux-pohjaisia sovelluksellisia vastineita.
Verkkopalvelimeen on tarkoitus luoda HTTPS-verkkosivustoalusta ottamalla kayttéon
tarvittavat elementit kuten varmenteet ja salausalgoritmi siten, etta kaytan vain tehok-
kaimpia ja suorituskykyisimpia salausalgoritmeja eli elliptisenk&yransalauskirjoitusta

sek& muita parhaita kaytanttja. Nain on mahdollista p&ésta Qualys:n A+-luokitukseen.

4.1 Verkon toteutus

DMz (Demilitarized zone) voidaan toteuttaa joko yhden tai kahden palomuurin -arkkiteh-
tuurimallilla. Ensimmaisen mallin kohdalla palomuuri sallii seka suojatun luotetun intra-
netin (LAN)- ja eteisverkon muodostaa yhteyksia internettiin. Liséksi se estaa ei-luote-
tusta verkosta tulevien kayttajien (Intranetin ulkopuoliset kayttajat) paasyn yksityiseen
verkkoon, mutta sallii niiden p&a&syn eteisverkkoon. Toisessa mallissa WAN-verkkoon
kytkettyyn reitittimeen kytketty palomuuri (etup&a) sallii ainoastaan liikenteen WAN:sta
eteisverkkoon, kun taas intranet-verkkoon kytketty palomuuri (takapaa) sallii ainoastaan
likenteen eteisverkosta intranet-verkkoon. Tassa verkkomalli tulee perustumaan yhden

palomuuriin arkkitehtuurimatlliin.

Verkkoymparistoni toteutukseen kaytan tyyppi-2-hypervisor 2 -virtualisointialustaa
(gemu/KVM), jossa ajetaan UNIX- ja UNIX-like pohjaisia koneita, ja Pfsense-palomuu-
rina ja Linux-koneita Fedora 25. Fedora-jarjestelmé&an suunniteltujen pakettien asennuk-

set tullaan toteuttamaan joko komentorivilla dnf install -alkavilla komentolauseilla tai

12 Kakkostyypin hypervisor toimii sovelluksena kayttojarjestelman sisalla, joka itse toimii suo-
raan isantatietokoneessa. Kakkostyypin hypervisorit ovat tehottomampia kuin tyypin 1 hypervi-
sorit, koska ne lisdavat ylimaaraisen kerroksen laitteistoabstraktiota: ensimmainen kerros tulee
isdntakoneessa ajavan kayttojarjestelman kautta ja toinen kerros isantékayttojarjestelmassa so-
velluksena toimivan hypervisorin kautta.
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graafisessa ymparistdssd Yum extenderista. Eteisverkossa olevien palvelimien tulee

kunkin olla omalla vlanilla.

Tarkoituksena on luoda yksityiset B- ja C-luokkaiset IPv4-verkot aliverkotettuina IPv4-
osoitteiden saastadmiseksi. Optimaaliset verkkopeiteasetukset ovat kukin paikallisver-
kolle ja eteisverkoille 22 ja 30; silloin niiden laiteosoitteiden maara ovat vastaavasti 22 -
2) _2=1022ja2®2-30 _2=2 KVM:n sallimat verkkopeitteet loppuvat kuitenkin 29:a4n,
joten optimointi eteisverkoille ei ole toteuttavissa ko. rajoituksen takia. Kaytetaan siis 29
verkkopeitteenda eteisverkoille. Jokaisen verkon ensimmainen kaytettavissa oleva osoite

varataan yhdyskaytavalle, ja seuraavat verkkolaiteille.

Palvelin- ja tyopoytédkoneiden asennusmenetelmat

Palvelin- ja tydopoytakoneiden asennusten toteutusmenetelmiksi valitaan joko perintei-
nen iso-levykuva tai netboot.xyz v_:n iso-levykuva. Mikali jarjestelma paivitetddn ole-
massa olevan jarjestelmaversion pohjalta, ennen péivittamista tulee varmuuskopioida

jarjestelma.

4.2 Verkkomallin virtualisointi
421 KSM — Muistisivujen jako vieraskoneiden kesken

Ennen virtualisointialustan toteuttamista kaytan KSM (Kernel SamePage Merging):aa,
koska iséntékotikoneellani, jossa minun on ajettava useita virtuaalikoneita, RAM- muistin
kokoa on rajoitettu. Isantakoneen ohella jokaisessa KSM-ominaisuutta tukevassa virtu-

aalikoneessa toteutetaan seuraavat varmennukset (Kuva 4).

Varmistetaan, ettd KSM on otettu kaytt6on kaynnissé olevassa ytimessa. Mikali palaut-
teeksi on merkitty CONFIG_KSM =y, silloin KSM on kaytdssa, ja siten seuraavat tiedostot
ovat nakyvissa /sys/kernel/mm/ksm-hakemiston alla. Sitten tarkistetaan, onko KSM-
ominaisuus paalla. Mikali palautteeksi tulee 0, ominaisuus on pantava paalle. Tarkaste-

taan uudestaan.

Seuraavaksi ajetaan useita virtuaalikoneita KVM:n alle ja tarkastetaan siséaltoa tiedosto-

jen jaetuilta sivuilta (pages_shared).
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[root@localhost ~]# grep KSM /boot/config- uname -r’
CONFIG KSM=y
[root@localhost ~]# 1s -1 /sys/kernel/mm/ksm

yhteensa 0

-r--r--r--. 1 root root 4096 15.12. 11:26 full scans
-rw-r--r--. 1 root root 4096 15.12. 11:26 merge across_nodes
-r--r--r--. 1 root root 4096 15.12. 11:26 pages shared
-r--r--r--. 1 root root 4096 15.12. 11:26 pages sharing
-rw-r--r--. 1 root root 4096 15.12. 11:53 pages to scan
-r--r--r--. 1 root root 4096 15.12. 11:26 pages unshared
-r--r--r--. 1 root root 4096 15.12. 11:26 pages volatile
-rw-r--r--. 1 root root 4096 15.12. 12:46 run

-rW-r--r- 1 root root 4096 15.12. 11:53 sleep millisecs

[root@ ocaihost ~]# cat /sys/kernei/mm/ksm/run
0
[root@localhost ~]# echo 1 > /sys/kernel/mm/Kksm/run
[root@localhost ~]# cat /sys/kernel/mm/ksm/run

1
[root@localhost ~]# while [ 1 ]; do cat /sys/kernel/mm/ksm/pages shared; sleep 1
; done

124383

124383

124383

N

[3]+ Pysaytetty sleep 1

Kuva 4: KSM-ominaisuuden kayttodnotto.

4.2.2  Virtualisointialusta - QEMU-KVM

Nyt voidaan asentaa virtualisointialusta. QEMU-KVM:n asennus toteutetaan Yum Exten-
derilta valitsemalla Groups-valilehti > Servers > Virtualization. KVM:n luoma levytie-

doston oletusformaatti on tyypiltdan gcow2 (QEMU Copy-on-write 2).

QEMU-KVM:n kayttoonotto

Kun KVM on asennettu ja kdynnistetty, on ensin valittava hypervisorin tyyppi: Tiedosto
| Add connection.... Avattavassa ikkunassa Hypervisor-kohdalla valitaan QEMU/KVM.
Virtuaaliliittymien lisddmiseksi napsautetaan QEMU/KVM (osoittimen oikea n&ppain) |

Details tai Muokkaa | Connection Details. (Kuva 5)

Virtuaalikoneiden hallitsin

Tiedosto Muokkaa MNayta Ohje

Mirmni | Suoritimen kaytto

» QEMU/KVM

Kuva 5: QEMU-KVM — Virtuaalikoneiden hallitsin -nakyma.
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Oletuksena KVM tallentaa virtuaalikoneiden kanssa liitetyt tiedostot /var/lib/libvirt/images.
N&in se syo0 juuritiedostojarjestelman tilaa. Kohdekansion vaihtamiseksi Virtuaalikonei-
den hallitsin -ty6kalussa napsautetaan Muokkaa > Connection Details, ja sitten Sto-
rage-valilehted. Valitaan haluttu varastointi-allas (Pool), napsautetaan Stop-kuvaketta ja

sitten Delete-kuvaketta. (Kuva 6)

Overview Virtual Networks Storage Network Interfaces

default Nimi: default
Filesystem Directory

o, IS0-levykuvat Size: 429.13 GiB Free / 40.99 GiB In Use
Filesystem Directory Sijainti:  /home/administrator/Levykuvat
Tila: {5 Aktiivinen

Autostart: [+ On Boot

Volumes % | @ | &

Volumes Koko Format « | Used By
pfsense-vlan.qcow?2 4.00GiB  qcow2 pfsense-kvm-vlan
fedora25_kvm_pv-clone.qcow2 12.00 GiB  qcow2 fedora25_kvm_pv-clone
fedora25_kvm_pv.qcow2 12.00 GiB  qcow2 fedora25_kvm_pv

Kuva 6: QEMU-KVM — Virtuaalikoneiden oletuskansion sijainnin muokkaaminen.

Verkon maarittaminen
Yksityisen verkon maarittamiseksi Virtual Networks -valilehdessa napsautetaan +-ku-
vaketta ja seuraavassa ikkunassa valitaan Isolated virtual network -vaihtoehto. Lo-

peta-kuvaketta napsauttamalla ohjelmisto luo uuden liitnné&n (tassa vibr0). (Kuva 7).
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Overview Virtual Networks Storage Network Interfaces

& default Nimi: paikallisverkko
&P eteisverkkol

&P eteisverkko2 Tila: I Aktiivinen

=2 paikallisverkk =
=~ paikallisverkko Autostart: (v} On Boot

Laite: virbrl

Domain: paikallisverkko

v IPv4 configuration

Verkko: 172.16.0.0/22

DHCP range: Disabled

Forwarding: @] Isolated network, internal and host routing only
~ QoS configuration

(] Enable inbound QoS
(] Enable outbound QoS

% ® ®» Toteuta

Kuva 7: QEMU-KVM — Virtuaaliverkkojen lisddminen.

Virtuaalikoneen luominen

Ei-juurikayttajana GUI:ssa napsautetaan Tiedosto > New Virtual Machine ja valitaan
local install media (ISO image or CDROM?®) -vaihtoehto ja sopiva arkkitehtuuri Archi-
tecture options:n alla. Valitaan joko kayttojarjestelman tyyppi ja versio tai Automati-
cally Detect Operating System Based on Install-Media -vaihtoehto ja jatketaan, mi-
kali tunnistetut maaritteet ovat oikeita. Viimeisessa ikkunassa maaritelladn koneen nimi
ja verkkoliitantd; valitaan Customize configuration before install -vaihtoehto muutos-

ten mahdollistamiseksi.

4.3 Suojatut yhteydet julkisen avaimen tiedoston todennuksella

Asiakkaiden ja palvelinten valilla suojattujen etasiirtojen, etayhteyksien tai etatyopoy-
tayhteyksien kohdalla (eli SFTP- ja SCP-, SSH- tai NX-protokollia kaytettdessa) oletus-
kirjautuminen perustuu salasana-todennukseen. Téallaisten yhteyksien vahvistamiseksi
periteinen salasana-todennus tulee muuttaa avaintiedosto '*-todennukseksi. Talloin
etdalla olevan kohteen (vaikkapa palvelimen kayttajatilin) salasanaa ei enaa tarvita yh-

teyttd muodostaessa.

13 Ej USB-tietovilineeseen tallennettu iso-kuva.
14 Julkinen avain.



30

SSH-yhteyksissa on suotavaa kayttdd ed25519-avaimia ja valttdd DSA-avaimia.
OpenSSH-version tarkistukseksi: ssh -V. OpenSSH:n tukemat algoritmit ovat seuraavat:
e ECDSA (OpenSSH 5.7+)

e ed25519 (OpenSSH 6.5+)

OpenSSH-version tarkitus: ssh -V. Ennen SSH-avainparin luontia tarkistetaan, onko
olemassa SSH-avaimia. Is -al ~/_ssh. Elliptinen kayra -algoritmiin pohjautuvan avain-
parin luonti asiakaskoneella:

ssh-keygen -t ed25519 -C ”esim. 192.168.1.3”

Salausavaimen ominaisuuksien tarkistus (Kuva 8), (tulokset oletusarvoissaan: 256 biitti-
nen ed25519-avain SHA-256 hajautusfunktiolla):

[valvoja@localhost /J$ ssh-keygen -1
Enter file in which the key is (/home/valvoja/.ssh/id rsa): /home/valvoja/.ssh/id ed25519.pub
256 SHA256:Use9STGamS6PAVERK18Uz8/TQcNZIWT/c68RP2eKFH8 192.168.1.3 (ED25519)

Kuva 8: Salausavaimen ominaisuuksien tarkistus paatteessa.

Julkisen avaimen kopiointi verkkopalvelimeen, jos id_ed25519.pub on ainoa talla het-
kella olemassa avain:
ssh-copy-i1d -1 ~/.ssh/id_ed25519.pub etdkoneen_IP-osoite muuten

ssh-copy-id etékoneen_IP-o0soite

4.4 Palomuuri/reititin — Pfsense

Verkkosovitintyypit virtualisointialustassa voidaan maéaaritelld joko ennen palomuurin

asennusta tai sen jalkeen.

Asennuksen vaiheet:

Vieraskoneessa valitaan Change keymap (default) | finnish.iso.kdb | Acccept these
settings | Quick/Easy Install | OK | Standard kernel | Reboot. Vapautetaan iso-péat-
teinen levy IDE-vaylan listalta, kun lukee ... now rebooting”, ja annetaan uudelleenkayn-
nistymisprosessi suorittaa itsensé loppuun. Koneen ollessa sammutettu poistetaan IDE-

vayla, lisatdan SATA-vayla ja liitetdan siihen vastaluotu levy.

Jéarjestelman paivitys
CLIl-ymparistdssd kaynnistyksen yhteydesséa voidaan suorittaa vaihtoehtoja vastaavat
toiminnot: 13) ja 14) (Kuva 9) tai vastaavasti GUI-kayttoliittyméassa System | Advanced

| Admin Access ja System | Update. Ctrl+D saa aikaan CLI-menuun paluun.
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FreeBSD-samd64 (pfSense.localdomain) (ttyvd)

»»xx Welcome to pfSense 2.3.2-RELEASE-pl (amd64 full-install) on pfSense wx

WAN (wan) -> emO -> v4/DHCP4: 172.16.41.160/22
LAN (lan) -> eml -> v4: 172.16.0.1/22
UERKKOPALVELIN1 (optl) -> em2 -> v4: 192.168.1.1,29
UERKKOPALVELINZ (optZ2) -> em3 -> v4: 192.168.1.9/29
OPENUPN (opt3) -> ovpnsil =>4 1 72160401722

Logout (SSH only) 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConf igurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Disable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Kuva 9: Pfsense — CLI-kayttoliitymassa.

Pfsenselle tarkoitetut laajennukset

Pfsense on laajennettavissa ohjelmistolaajennusten my6ta. Taman projektin puitteissa
on tarkoitus ottaa kayttoon turvallisuuteen ja laajaan verkkoon liittyvia laajennuksia: Su-
ricata, Nmap, Openvpn-client-export ja Squid (valityspalvelin; ei kaénteisena valityspal-
velimena), SquidGuard (valityspalvelimen url-suodatin).

Laboratorioymparistossa rajapalomuurin kokoonpanossa WAN-verkkoliitinnan IPv4-
osoite piti maarittad DHCP:Ita. Tuotantoymparistdssa sen pitaisi olla maaritetty staatti-
sena. Koska WAN:lle maaritetty IP-osoite on perdisin varatusta yksityisesta verkosta
(RFC 1918 (10._/8, 172.16._/12, 192.168._/16)) tulee poistaa rasti Block private net-
works -kohdasta.

Siirrytdén System > User Manager. Ensin luodaan uusi kayttaja jarjestelmanvalvojan
oikeuksineen (Kuva 10). Sitten kytketdan pois paalta kayttajatunnuksen admin; asete-

taan rasti This user cannot login -kohtaan ja maaritetdan uusi salasana.

Lopulta Diagnostics > Backup/Restore polun kautta luodaan varmuuskopio kokoon-
panosta (config.xml).
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Username Full name Disabled
admin System Administrator i

& hallitsija

& vpnit

Groups

admins
admins

admins

Actions
’\

S

Kuva 10: Pfsense - Kayttajan luonti SSH-yhteyksien muodostamiseen.

Hallitsija-kayttajaa on tarkoitus kayttdéd SSH-yhteyksien muodostamiseen. Luodaan

ed25519-avainpari ja asetetaan sille salasana. Yksityisen avaimen sisaltt kopioidaan

Pfsensen Hallitsija-kayttagjaan (Kuva 11). SSH-avainparin luonti toteutetaan joko

Seahorse'®-sovelluksessa tai paateikkunassa.

Authorized SSH
Keys

ssh-ed25519 AAAAC3NzaCllZDIINTESAAAAIOhVWRTDWDZzwWRIQXKKTm/wPMjhIKOWECQ2D6JokSjmF3 172.16.0.7

Enter authorized S5H keys for this user

Kuva 11: Pfsense — SSH-julkisen ed25519-avaimen liittdminen hallitsija kayttajatiliin.

Verkkosovittimen kokoonpanon muokkaaminen

Interfaces | (assign) -ikkunassa aktivoidaan saatavilla olevat ei-oletusverkkosovittimet

Add-linkki& napsauttaen, jolloin ohjelmisto luo automaattisesti OPT- alkuisen sovittimen

nimen, joka on my@s linkki. Linkki& napsauttamalla avautuu muokkausikkuna. Maarite-

tdan seuraavat verkot (Kuva 12, Kuva 15):

Interface

WAN

LAN

verkkopalvelin1

verkkopalvelin2

openvpn

Network port

em0 (08:00:27:5a:3b:85)
em1 (08:00:27:1a:5d:3c)
em2 (08:00:27:ac:38:da)
em3 (08:00:27:c4:55:be)

ovpns1 (vpn-hk-varmenne)

| U e i

Kuva 12: Pfsense — Verkkoliitdnnat

Eteisverkossa olevat palvelimet luodaan omalle vilanille. Vlanien luontien yhteydessa va-

litaan Open vswitchilla luotujen verkkoliitantdjen joukko (Kuva 13, Kuva 14), ja tuloksena

(Kuva 15).

15 Huom.: Seahorse ei tue ed25519-algoritmia.
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Parent Interface | M2 (08:00:27:ac:38:da) - opt1 K
Only VLAN capable interfaces will be shown.

Kuva 13: Pfsense — vlanien valikointi (tAssa Open vswitchin luomien joukosta).

em2 (08:00:27:ac:38:da) - opt1 ;]

em0 (08:00:27:5a:3b:85) - wan
em1 (08:00:27:1a:5d:3c) - lan
em2 (08:00:27:ac:38:da) - opt1

em3 (08:00:27:c4:55:be) - opt2

Kuva 14: Pfsense — vlanien valikointi (tAssa Open vswitchin luomien joukosta).

Interface VLAN tag Priority Description Actions
em2 (opt1) 1 verkkopalvelin1 S
em3 (opt2) 2 verkkopalvelin2 S

Kuva 15: Pfsense — vlanien luonti.

Aliasten luonti osoittautuu tarpeelliseksi palomuurin saanttja maaritellessa (Kuva 16).

Name Values Description Actions
Karelia_labraverkko 172.16.40.0/22 koulun labraverkko S
Suricata_lista 172.16.0.0/22,192.168.1.0/29, 192.168.2.0/29 Sallitut koneet S

Kuva 16: Pfsense — Aliasten luonti.

Seka eteis- ja paikallisverkot IP-osoitteen 172.16.40.2/24 takana tulee piilottaa, joten
NAT:n pitdé luoda staattinen oletusreititys WAN:iin ja Internetiin.

NAT:n uudelleenohjattaviksi maaritetddn seuraavat kohteet (Kuva 17). Verkkojen luomi-
sen seurauksena ohjelmisto luo automaattisesti tarvittavat NAT:n outbound-saannot
(Kuva 18). Diagnostics > State > State-ikkunassa on mahdollista luokitella tietoja
vaikka WAN-litAnn&n ja Established -kriteerien mukaan.
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Source Source Dest.

Interface Protocol Address Ports Address Dest. Ports  MNAT IP MNAT Ports Description Actions

M o X2 WAN TCP * * WAN 5900 (VNC) 19216812 5900 (VNC) verkkopalvelin 4[]
address o

M o 2 WAN uDpP > * WAN 4011-4999  192.168.1.2  4011-4999 NX| S0
address verkkopalvelin o

M ¥ X2 WAN TCP * * WAN 4000 19216812 4000 NX | |
address verkkopalvelin o

— " X WAN TCP * * WAN 3389 (MS 19216812 3389 (MS  verkkopalvelin ()
address RODP) ROP) o

M« X3 WaAN TCP * * WAN 443 19216812 443 verkkopalvelin ~ #*[[]
address [HTTPS) (HTTPS) o

— o X WAN TCP " . WAN BO(HTTP)  192.168.1.2  BO(HTTP)  verkkopalvelin  #* [T
address o

M« X WAN UDP * * WAN 53 (DNS) 192166.22 53 (DNS) DNS-palvelin A
address o

— o X WAN TCP " . WAN 27 (55H) 172.16.41.244 22 (S5H) WAN-interface #* [T
address i}

Kuva 17: Pfsense — NAT — Uudelleenohjaus (Port forward).

Source Destination =~ NAT NAT  Statie
Interface Source Port Destination Port Address Port  Port Description

v WAN 127.0.0.0/8 172.16.0.0/22 " ] 500 WAN Lo L4 Auto created rule
192.168.1.0/29 192.168.1.8/29 address for ISAKMP
172.16.4.0/22

'  WAN 127.0.0.0/817216.0.0/22 i) . ¥ WAN L x Auto created rule
192.168.1.0/29 192.168.1.8/29 address
172.16.4.0/22

Kuva 18: Pfsense — NAT — Outbound-s&annot.

Palomuuriasetukset
Firewall | Rules-ndkyméassa maaritelladn verkkojen palomuurin saantéja (Kuva 20,
Kuva 21, Kuva 22, Kuva 22, Kuva 23). Estetdan SSH:n kayttda muualta kuin l&hiverkosta.
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States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/0B * Reserved X x i X = Block bogon Lo ]
Not assigned networks
by IANA
() ¥ 21 IPva*  Karelia L * * none L0
KiB labraverkko Qm
() ¥ 0/0B IPv4 * * 192168.1.2  5900(VNC) * none NAT verkkopalvelin  $.¢*(0)
TCP o
(O ¥ 0/0B IPva * *192168.1.2  4011-4999 * none NAT NX | t.¢0
UDP verkkopalvelin Qm
(J ¥ 0/0B IPv4 * * 192.168.1.2 4000 * none NAT NX | LoD
TCP verkkopalvelin Qm
O v 0/0B IPv4 & L 192.168.1.2 3389 (MS X none NAT verkkopalvelin d’,l‘[—lj
TCP RDP) om
() ¥ 0/0B IPv4 * *  WANaddress 1194 * none OpenVPNvpn-hk-  $.¢'(0)
ubP (OpenVPN) varmenne wizard QM
(J ¥ 0/0B IPv4 i B 192.168.1.2 443 (HTTPS) * none NAT verkkopalveln ~ F.¢*(C)
TCP om
(J ¥ 0/0B IPv4 * * 192.168.1.10 443 (HTTPS) * none Kuormituksen &,l’[_lj
TCP tasapainottaja Qm
(J ¥ 0/0B IPv4 x & 192.168.1.2 80 (HTTP) * none NAT verkkopalvelin ~ .¢"(C)
TCP om
() ¥ 0/0B IPv4 * *192168.1.10 80 (HTTP)  * none Kuormituksen 1.0
TCP tasapainottaja QM
(J ¥ 0/0B IPv4 B o 192.168.2.2 53 (DNS) L none NAT DNS-palvelin t.¢0
UDP om
() ¥ 0/0B IPv4 * *172.16.41.244 22 (SSH) * none NAT WAN-interface 3. ¢* ()
TCP om
Kuva 19: Pfsense — palomuuriméaéaritykset (WAN).
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/1462MiB * » » LAN Address 443 * X Anti-Lockout Rule &
80
22
™ « 0/1512MiB IPv4+6* LANnet * L none Default allow LAN to any rule 1. ¢* 1@ @

Kuva 20: Pfsense — palomuuriméaéaritykset (VLAN).

™ /DB  [Pwa™

M « O/0B [Pwd46™

States Protocol Source

g 0/OB  IPwds6 | LAN net
""" TCP
M D/DB  IPwd¥

ETEISVERKKO_DNS_PALVELIN net

ETEISVERKKO_VERKKOPALVELIMET

net

net

ETEISVERKKO_VERKKOPALVELIMET

Port Destination Port

w - 22
[SSH)
w LAN w
address

» LAN net *

Gateway Queue Schedule Description Actions

*

none

Sallii
DNS:t

1.
Com

L&
Com

1
Com

4
Com

Kuva 21: Pfsense — palomuurimééaritykset (vVLAN — eteisverkko: verkkopalvelin).
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States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

i 0/0B  IPv4 | LAN net oo 22 » none 120

"""" TCP (SSH) om

m /OB [Pwd* ETEISVERKKO_DMS_PALVELIN . LAN " " none .&, ra ’.ﬁ
net address Qm

| VOB |Pwa™ ETEISVERKKO_DMS_PALVELIN : LAN net - " none li, ra ’.—D
net @m

T & D/DEB IPwd+6* ETEISVERKKO_DNS_PALWELIN . L, " L, none Sallii &,IL—'D
net DNS:t @m

Kuva 22: Pfsense — palomuuriméaritykset (VLAN — eteisverkko: DNS-palvelin).

Openvpn:ta koskevien varmenteiden luonnin yhteydessa System | Cert. Manager so-

vellus luo automaattisesti tarvittavat sé&nnot palomuuriin (Kuva 23).

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
7] ¢ /0B Py » LA LI none OpenVPN wizard 1sOC0@00
™ & /OB [Pwd¥ * b L4 by b none OpenVPN vpn-hk-varmenne wizard 1. # D@ @

Kuva 23: Pfsense - palomuurimaaritykset (Openvpn).

Kuormituksen tasaaja
Verkkopalvelimille toteutetaan kuormituksen tasaaja (Kuva 24). Ohjataan Services >
Load balancer > Pools-ikkunaan. Virtual server -ikkunaan luodaan Virtuaaliverkkopal-

velin (Kuva 25), jonka IP-osoite on WAN:-liitAnnan IP-osoite:

Verkkopalvelimet loadbalance 192.168.1.2 443 HTTPS Kuormituksentasaaja ()10
192.168.1.3

Verkkopalvelin_2  loadbalance 192.168.1.2 80  HTIP Kuormituksen tasaaja & [C1@
192.168.1.3

Kuva 24: Pfsense — Kuormituksen tasaaja -resurssin luonti.

Fallback
Name Protocol [P Address Port Pool pool Description Actions|
Virtuaaliverkkopalvelin  tcp 172.16.41.244 443 Verkkopalvelimet none Virtuaalinen rim
verkkopalvelin 1

Kuva 25: Pfsense — Virtuaalinen verkkopalvelimen luonti.

NAT:n edelleenohjauksessa tarvitsee osoittaa vain yksi IP-osoite verkkopalvelinresurs-
seissa olevista IP-osoitteista (Kuva 17, NAT-portti: 443).
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441 Nmap

Koko verkon turvallisuutta arvioidessa olennaista on porttien skannauksesta saatujen
tulosten tulkinta. Tunnetusti User Datagram Protocol (UDP)-skannaukset — kuten proto-
kolla itsekin — ovat vahemman luotettavia kuin Transmission Control Protocol (TCP)-
skannaukset. UDP-skannaukset tuottavat usein virheellisia positiivisia tuloksia, koska
monet sovellukset eivat osaa vastata satunnaisiin saapuviin UDP-pyynt6ihin. Tall6in yl-

l&pitajan on tehtava tarkempia selvityksia oikean tiedon saamiseksi.

Mahdollisuuksien mukaan kannattaa tarkistaa skannerin havaitsemien verkkojen isan-
tien kaikki (2'° — 2) eli 65 534 TCP-portit. Jos loytyy kyseenalaisia portteja, on etsittava
asiakirjoista, onko sovellus tunnettu ja hyvaksytty. UDP-porttien skannaus kannattaa se-

kin toteuttaa. Tama voi lisata skannaukseen tarvittavaa aikaa.

PIng kaikista verkon aliverkkoista ja is&nnista (engl. Ping sweep) on hyva tapa selvittaa,
mitka isénnét ovat voimissaan tai jumissa verkossa. Esimerkiksi Nmapin komennolla sP
-n -T 4 192.168.0.1-254 saa aikaan seuraavat asiat:

-sP kaskee Nmap:ia suorittamaan ping-skannaus.

-n k&skee Nmap:ia olla tekemattd nimenselvitysta.

-T 4 kdskee Nmap:ia suorittaa nopeampi skannaus.

192.168.0.1-254 kaskee Nmap:ia skannaamaan koko 192.168.0.0-aliverkon (C-luokka).

Nmap palveluun paésee Diagnostics > Nmap -polun kautta.

Osana suojausta kuuluu kayttaa Linuxiin kuuluvaa PSAD (port scan attack detector)-
tyOkalua. PSAD kayttda Netffilterin lokiviesteja havaitakseen, halyttdakseen ja (valinnai-
sesti) estdakseen porttiskannaukset ja muun epailyttavan likenteen. TCP-
skannauksissa PSAD analysoi TCP-liput maarittdakseen skannaustyyppi- (syn, fin,
Xmas, jne.) ja vastaavat komentorivivalinnat, jotka pitad toimittaa Nmapille tallaisen
skannauksen suorittamiseksi. Lisdksi PSAD kayttaa monia Snortin tunkeutuminen-ha-

vainnointi-jarjestelman sisalla olevia TCP-, UDP- ja ICMP-allekirjoituksia.

4.4.2  Suricata — IPS-IDS-turvallisuusseuranta-tytkalu

Verkkomallin IPS-IDS-turvallisuusseuranta toteutetaan Suricatalla. Moduulin asentami-
sen jalkeen kokoonpanon maarittdmiseen siirrytadn Services > Suricata > Global Set-

tings -valilehdelle.
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Asetetaan sdannot ja sdadetddn muut parametrit (Kuva 26). Oinkcode on saatavilla

Snortin kayttajatililla napsauttamalla tilin sdhkopostiosoitetta.

Install ETOpen
Emerging Threats
rules

Install ETPro

Emerging Threats
rules

Install Snort VRT
rules

Snort VRT Rules
Filename

Snort VRT
Oinkmaster Code

Install Snort
Community rules

Update Interval

GeolP DB Update

Log to System Log

Log Facility

[/ ETOpen is an open source set of Suricata rules whose coverage is more limited than ETPro.

[ ETPro for Suricata offers daily updates and extensive coverage of current malware threats.

The ETPro rules contain all of the ETOpen rules, so the ETOpen rules are not required and are disabled when the ETPro rules
are selected. Sign Up for an ETPro Account

[+ Snort VRT free Registered User or paid Subscriber rules

Sign Up for a free Registered User Rule Account
Sign Up for paid Sourcefire VRT Certified Subscriber Rules

snortrules-snapshot-2983.tar.gz

Enter the rules tarball filename (filename only, do not include the URL.)
Example: snortrules-snapshot-2980.1ar.gz

08e0cd3fa6f700f3be998411907a59a002% el1dc

Obtain a snort.org Oinkmaster code and paste it here

[+ The Snort Community Ruleset is 8 GPLv2 VRT certified ruleset that is distributed free of charge without any VRT License
restrictions. This ruleset is updated daily and is a subset of the subscriber ruleset.

1 DAY _-J

Please select the interval for rule updates. Choosing NEVER disables auto-updates
Hint: In most cases, every 12 hours is a good choice

(w4 Enable downloading of free GeolP Country Database updates. Default is Checked

When enabled, Suricata will automatically download updates for the free legacy GeolP country database on the 8th of each
month at midnight.

[+ Copy Suricata messages to the firewall system log.

LOCAL1 -
Select system log facility 1o use for reporting. Default is LOCALT.

Kuva 26: Pfsense — Suricatan kokoonpanon maaritys.

Tassa vaiheessa saantdja ei ole vield ladattu. Updates-vélilehdesséa ne paivitetaan Up-

date-kohtaa napsauttamalla (Kuva 27). Koska kyseessd on Suricatan ensimmainen

kayttoonotto, voidaan téassé vaiheessa ohittaa Alerts- ja Blocked-valilehdessa olevien

parametrien maaritykset.

Rule Set Name/Publisher

Emerging Threats Open Rules

Snort VRT Rules

Snort GPLv2 Community Rules

Last Update: Dec-07 2076 09:58

Result: success

MDS5 Signature Hash MDS5 Signature Date

98a92ch56b145936e235b6fdd0db3a54 Thursday, 01-Dec-16 09:58:46 UTC
f7959dcb457d41c1ec93 50021213786 Thursday, 01-Dec-16 09:58:48 UTC

7b01ba8591ae5dal5bde88d26bebflal Thursday, 01-Dec-16 09:58:48 UTC

Kuva 27: Pfsense — Suricatan saantéjen paivitys.
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Interfaces-valilehdessa valitaan Suricatan valvoma verkkoliitantd. Valvottavat ja suojat-

tavat kohteet maaritetaan myos (Kuva 28).

Enable [+ Checking this box enables Suricata inspection on the interface.

Interface WAN j

Choose which interface this Suricata instance applies to. In most cases, you will want to use WAN here if this is the first
Suricata-configured interface.

Home Net | default A 2 view st
Choose the Home Net you want this interface to use '

Default Home Net adds only local networks, WAN IPs, Gateways, VPNs and VIPs.
Create an Alias to hold a list of friendly IPs that the firewall cannot see or to customize the default Home Net

External Net default i _ View List
Choose the External Net you want this interface to use.

External Net is networks that are not Home Net. Most users should leave this setting at default
Create a Pass List and add an Alias to it, and then assign the Pass List here for custom External Net settings.

Kuva 28: Pfsense — Suricatan valvoma verkkoliitantaa.

Pass Lists -valilehdessé luodaan verkojen kautta koneet salliva lista (Kuva 29) aliasta
kayttaen. [27]

List Name Assigned Alias Description Actions

F:j passlist_9086 Suricata_lista Sallitut verkot ra

Kuva 29: Pfsense — Suricatan sallimien listojen luonti.

4.4.3 OpenVPN:n toteutus

On suotavaa mahdollistaa VPN:n kaytt6 ulkoverkosta (WAN) lahiverkkoon (LAN). Open-
vpn-laajennuksen asentamisen jalkeen luodaan itse-allekirjoitetun Varmenteen myon-
taja (Kuva 31).

Siirrytaan System > Cert. Manager > CAs ja luodaan uusi Myontgjan varmenne vali-

koiden seuraavat asetukset (Kuva 30):
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Descriptive name VPN-Karelia-AMK-CA

Method | Create an internal Certificate Authority -
Key length (bits) ‘ 14096 j
Digest Algorithm | 'sha512 j

NOTE: It is recommended to use an algorithm stronger than SHA1 when possible.

Lifetime (days) [ 3650 <)
Country Code Fl j
State or Province Pohjois-Karjala
City Joensuu

Organization Karelia-AMK

Organizational Unit Verkkopalvelut
Email Address vincent.h.toivanen@edu.karelia.fi
Common Name karelia-internal-ca

Kuva 30: Pfsense — Varmenteen myontdjien luonti (OpenVPN).

Name Internal  Issuer Certificates Distinguished Name Actions
VPN-Karelia- v self-signed 0 emailAddress=vincent.h.toivanen@edu.karelia.fi, ST=Pohjois-Karjala, Ve N
AMK-CA OU=Verkkopalvelut, 0=Karelia-AMK, L=Joensuu, CN=karelia-internal-ca, C=F| o

Valid From: Thu, 22 Dec 2016 08:17:12 +0000
Valid Until: Sun, 20 Dec 2026 08:17:12 +0000

Kuva 31: Pfsense — Varmenteen myontdjien luonti (OpenVPN).

Jokaisen Varmenteen myontdjan luonnin yhteydessa ohjelmistopaketti luo automaatti-

sesti sen kumoamisvarmenteen (Kuva 32).

Name Internal Certificates In Use Actions
VPN-Karelia-AMK-CA

Kuva 32: Pfsense — Kumoamisvarmenteiden listaus.
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Ohjataan VPN > OpenVPN > Wizards-ikkunaan ja maaritetdédn seuraavat asetukset

(Kuva 33). Muuten maaritetdan samat asetukset kuin Myontajan varmenteen kohdalla ja

napsautetaan Create new Certificate.

Select an Authentication Backend Type

Typeof Server | Local User Access K

Certificate | VPN-Karelia-AMK-CA B
Authority

Descriptive name

NOTE: If unsure, leave this set to "Local User Access."

| VPN-hk-varmenne ]

A name for administrative reference, to identify this certificate. This is also known as the
certificate’'s "Common Name."

Kuva 33: Pfsense — VPN-palvelimen luonti (Openvpn).

Valitetaan seuraavasti (Kuva 34, Kuva 35, Kuva 36) ja tallennetaan; tuloksena syntyy

palvelin (Kuva 37).

Interface

Protocol

Local Port

Description

WAN j

The interface where OpenVPN will listen for incoming connections (typically WAN.)

ubpP j

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP

1194

Local port upen which OpenVPN will listen for connections. The default port is 1194. This can
be left at its default unless a different port needs to be used.

vpn-hk-varmenne

A name for this OpenVPN instance, for administrative reference. It can be set however desired,
but is often used to distinguish the purpose of the service (e.g. "Remote Technical Staff"). ltis
also used by OpenVPN Client Export to identify this VPN on clients.

Kuva 34: Pfsense — VPN-palvelimen luonti (Openvpn).



42

DH 2048 bit j
Parameters

sl L Length of Diffie-Hellman (DH) key exchange parameters, used for establishing a secure

communications channel. As with other such settings, the larger values are more secure, but
may be slower in operation.

Encryption AES-256-CBC (256-bit) j
Algorithm '

The algerithm used to encrypt traffic between endpoints. This setting must match on the client
and server side, but is otherwise set however desired. Certain algorithms will perform better on
different hardware, depending on the availability of supported VPN accelerator chips.

Auth Digest SHA256 (256-bit) j
Algorithm
The method used to authenticate traffic between endpoints. This setting must match on the

client and server side, but is otherwise set however desired.

Hardware Intel RDRAND engine - RAND -
Crypto

The hardware cryptographic accelerator to use for this VPN connection, if any.

Kuva 35: Pfsense — VPN-palvelimen luonti (Openvpn).

Tunnel 172.16.4.0/22

Network i : : T . 3
This is the virtual network used for private communications between this server and client

hosts expressed using CIDR notation (eg. 10.0.8.0/24). The first network address will be
assigned to the server virtual interface. The remaining network addresses can optionally be
assigned to connecting clients. (see Address Pool)

Redirect | Force all client generated traffic through the tunnel.
Gateway

Local Network 172.16.0.0/22

This is the network that will be accessible from the remote endpoint, expressed as a CIDR
range. This may be left blank if not adding a route to the local network through this tunnel on
the remote machine. This is generally set to the LAN network.

Firewall Rule Add a rule to permit connections to this OpenVPN server process from clients anywhere on the
Internet.

OpenVPN rule Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel.

Kuva 36: Pfsense — VPN-palvelimen luonti (Openvpn).

Protocol / Port Tunnel Network Description Actions

uDP / 1194 172.16.4.0/22 vpr-hk-varmenne |

Kuva 37: Pfsense — Palvelimen varmenteen luonti (Openvpn).

Téaté kautta System > Cert. Manager > CAs-kohta kasvaa yhdesta varmenteesta(Kuva
38).
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Name Issuer Distinguished Name In Use Actions
webConfigurator self-signed emailAddress=admin@pfSense localdomain, ST=5tate, webConfigurator  #F A, B
default O=pfSense webConfigurator Self-Signed Certificate, L=Locality,
(582deBblcec3e) CN=pfSenze-582d68b0c6c3e, C=US
Server Certificate Valid From: Thu, 17 Nov 2016 08:22:08 +0000
CA: No, Server: Yes Walid Until: Tue, 10 May 2022 08:22:08 +0000
vpn-hk-varmenne VPN-Karelia- emailAddress=vincent h.toivanen@edu karelia.fi, ST=Pohjois- User Cert #4.8E
User Certificate amk-CA Karjala, O=Karelia-AMEK, L=Joensuu, CN=vpnit, C=FI OpenVPM Server
CA: No, Server: No Valid From: Thu, 24 Nov 2016 14:20:28 +0000

Valid Untit Sun, 22 Nov 2026 14:20:28 +0000

Kuva 38: Pfsense — Varmenteiden luonti.

Tassa vaiheessa on kaksi tapaa sitoa palvelimen varmenne johonkin kayttajatiliin:

1: Vain silloin kun kayttajaa, jolle on tarkoitus kayttdd palvelimen varmennetta, ei ole
vield olemassa, Click to create a user certificate -kohta on nékyvissa. Tassa tapauk-
sessa luodaan VPN:ta kayttaville kayttajatunnus vpnit. Laitetaan rasti Click to create a
user certificate -kohtaan. Asetetaan nimeksi vpn-hk-varmenne (Kuva 38). Varmenteen
myontdjaksi valitaan aiemmin luotu CA, ja suositeltavaksi lisataan sallitut SSH-avaimet
talle kayttajalle Authorized SSH keys -kohtaan.

2: Vain silloin kun kayttaja, jolle on tarkoitus kayttaa palvelimen varmennetta, on jo ole-
massa, kayttgjatilin User certificate -osassa +Add-kuvake on nakyvissa. Kuvaketta

napsauttamalla valitaan seuraavat vaihtoehdot (esim. vpnit-kayttajatilille) (Kuva 39).

Method | {.Choose an existing certificate ;I
Descriptive name vpnit
Existing Certificates | \VPN-hk-varmenne (CA: VPN-Karelia-AMK-CA) <i>In Us€ _vJ

Kuva 39: Pfsense — Henkildllisen varmenteen sidonta erdaseen kayttajatiliin.

VPN:n kayttoonottoa varten siirrytddn VPN > OpenVPN > Client export -ikkunaan ja
maaritetddn seuraavat asetukset (Kuva 40): Napsautetaan Linux-asiakkaita varten Ar-

chive-kohtaa ja tallennetaan se isdntdkoneessa olevaan jaettuun kansioon.
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Remote Access Server vpn-hk-varmenne UDP:1194 -

Client Connection Behavior

Host Name Resolution | ' Interface IP Address j

Password Protect (w4 Use a password to protect the pkcs12 file contents or key in Viscosity bundle.
Certificate

Certificate Password 0000 o0000
Password used to protect the certificate file contents. Confirm
Use A Proxy [+ Use proxy to communicate with the OpenVPN server.

Proxy Type HTTP M|

Proxy IP 172.16.0.1

Address
Hostname or IP address of proxy server.

Proxy Port 3178
Port where proxy server is listening.

Proxy None j

Anhebcaton Choose proxy authentication method, if any.

User Certificate Name Export
vpnit vpn-hk-varmenne - Standard Configurations:
& Archiv = Config Only

- Inline Configurations:
+ +

= OpenVPN Connect (i0S/Android) & Others

- Windows Installers (2.3.11-1x01):

-‘.x86-xp -‘.x64-xp o x86-win6 [l & x64-win6

- Viscosity (Mac OS X and Windows):

s 2 Viscosity Bundle & Viscosity Inline Config

Kuva 40: Pfsense — Asiakkaan vienti (OpenVPN).

Mikali Openvpn-client-export -vaiheen kasittelyn aikana yhtaan varmennetta ole viela si-
dottu, se toteutetaan silloin. Ulkoverkossa oleva isantékone on juuri sopiva kohde toimi-
akseen koneena, josta etdyhteys tullaan muodostamaan tunnelin kautta. Isantakoneen

graafisen ympariston paanakymassa napsautetaan verkon kuvaketta.
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Name Size Date Permissions = Owner User Group

v M pfSense-udp-1194-vpnit 3items 9.12.2016 15.23 drwxrwxr-x administrator administrator
[»] pfSense-udp-1194-vpnit-tls.key 636t 9.12.2016 15.23 -rw-r--r— administrator administrater
[ pfSense-udp-1194-vpnit.pl2 4,1 KiB 9.12.2016 15.23 -rw-r--r-- administrator administrator
= pfSense-udp-1194-vpnit.ovpn 281t 9.12.2016 15.23 -rw-r--r-- administrator administrator

Kuva 41: Pfsense — Openvpn-client-export:n kautta luodun OpenVPN-arkiston sisaltaméa elementit.

Virtuaalikoneessa arkisto on seuraavaksi vietava isdntdkoneen kanssa jaettuun resurs-
sikansioon, jolloin sen kaytto isdntdkoneella onnistuu. Vieraskoneeseen luodaan kansio,
johon jakoresurssit esitetaan kootessa (esim. /home/vincent/Jaot). Nayta (Kuva 42) >

Yksityiskohdat napsautetaan jarjestyksesséd Add hardware -, Filesystem- kuvaketta.

fedora25_TP_kvm_pv on QEMU/KVM x

Tiedosto Virtuaalikone Nayta Send Key

Kuva 42: QEMU-KVM - Virtuaalikoneen ylarivin tydkalu-palkki:

Toteutetaan seuraavat muutokset (Kuva 43). Napsautetaan Selaa... < Browse local
osoittaen sita isantdkoneessa olevaa kansiota, joka on maaré jakaa (esim. /nome/admi-
nistrator/Resurssienjako).

Source path -kohdassa on valittava jaettava resurssi.

Target path -kohdassa on mainittava valittu merkintd KVM-asiakasta varten;

vaikka "jako”.

Resurssienjaon kokoaminen vieraskoneeseen ja pois kokoaminen:

mount -t 9p -o trans=virtio jako /home/vincent/Jaot
umount /home/vincent/Jaot

Add New Virtual Hardware X

Filesystem Passthrough

Type: mount
Driver: Default v
Mode: Squash v

Source path: | /home/administrator/Res Selaa...

Target path: jako|

(] Export filesystem as readonly mount

Kuva 43: QEMU-KVM — Resurssienjaon luonti:
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Isdntdkoneessa Gnome-ymparistossa paanakyman hakukenttddn syodtetaan avainsa-
naksi "verkko”. Napsautetaan +-kuvaketta > Tuo tiedostosta.... Osoitetaan ovpn-paé-

teista tiedostoa ja taytetddn kuvan mukaisesti (Kuva 44).

Lisaa VPN X

Identiteetti

IPv4
IPv6

Nimi = pfSense-udp-1194-vpnit

Palomuurin vyohyke | Oletus v

[V Aseta kaikkien kayttajien kaytettavaksi

Yleisasetukset

Yhdyskaytava = 172.16.41.244:1194:udp

Tunnistautuminen

Tyyppi = Salasana varmenteiden kanssa (TLS) v

Kayttajatunnus | vpnit

Salasana eee &a

Kayttdjan varmenne = | | pfSense-udp-1194-vpnit.p12 1]
CA-varmenne | | | pfSense-udp-1194-vpnit.p12 =

Yksityinen avain | | | pfSense-udp-1194-vpnit.p12 =

Yksityisen avaimen salasana = eeeee &n

(] Nayta salasanat

% Lisaasetukset...

Peru Lisaa

Kuva 44: Pfsense — VPN:n luonti OpenVPN-client-export:n peraisella tiedostolla.

Napsautetaan Lisdasetukset... (Kuva 44) ja varmistetaan, ettd Subject Match -koh-
dassa (Kuva 45) oleva tieto vastaa CN:n kohdassa olevaa tietoa. Salausmenetelman ja
HMAC:n turvallisuuden vahvuustasoiksi on asetettava vahintddn seuraavat parametrit
(Kuva 46).
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OpenVPN-lisdasetukset X

Server Certificate Check: l Veﬁ ﬁﬁ % v I

Subject Match: [ vpnit ’

(] Verify peer (server) certificate usage signature

Remote peer certificate TLS type: | Palvelin «

(L] Verify peer (server) certificate nsCertType designation

Remote peer certificate nsCert designation: | Palvelin v

(¥ Kaytd lisaksi TLS-tunnistatumista

Avaintiedosto:

..' ’ - e =, ,,.,. FL
FARENTICH SHlREE M
e e

Kuva 45: Pfsense — VPN:n Lisaasetukset. TLS- tunnustautumisen maaritys.

OpenVPN-lisdasetukset X
Salausmenetelma: | AES-256-CBC v
(] Use custom size of cipher key: 128 - | +
HMAC-tunnistautuminen: | SHA-256 v

Kuva 46: Pfsense — VPN:n Lisdasetukset. Salausparametrien méaaritys.
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Kun uusi verkko on luotu (Kuva 47), palomuuriin lisatdan sallivat sdannot openVPN-pal-

velua varten.

< Verkko X
Wired ~, pfSense-udp-1194-vpnit - VPN — .
i Ei yhteytta [_ i
& pfSense-udp-1194-vpnit - V... VPN-tyyppl openvpn
< Bridge (virbr2) Yhdyskaytava 172.16.41.244:1194:udp
& Bridge (virbrl) Kayttajatunnus vpnit
@2 Verkon vilityspalvelin

Kuva 47: Pfsense — VPN-verkon kaynnistysnakyma (tuloksena).

VPN:n verkkokaytosta

Modernien nettiselainten sisd&nrakennettujen ominaisuuksien ansiosta WebRTC kayt-
tad kaikkia tarvittavia toimenpiteita tarjotakseen automatisoitua median salausta.
WebRTC-toteutukset kayttavat suojattuja protokollia kuten DTLS:aa (Datagram
Transport Layer Security) ja SRTP:ia (Secure Real-time Transport Protocol). DTLS mah-
dollistaa datagrammi-pohjaisten sovellusten viestinnan tavalla, joka on suunniteltu esta-
maan salakuuntelu, viestin muokkaus tai vAarentaminen. DTLS-protokolla perustuu vir-
tasuuntautuneeseen TLS-protokollaan ja se tarjoaa vastaavia turvatakeita.

Salaus on pakollinen kaikille WebRTC komponenteille, kuten viestinvalitystekniikoille.
WebRTC ei ole liitannainen; sen osat suoritetaan selaimen hiekkalaatikossa eika erilli-
sessa prosessissa. Ne eivat vaadi erillistd asennusta, ja paivittyvat aina, kun selain pai-
vitetaan. JavaScriptiin pohjautuvan WebRTC-teknologian haittapuolena on se, etta se

voi vuotaa VPN:n takana olevan kayttajan todellisen IP-osoitteen. [27]

444  SquidGuard-valityspalvelimen suodatin

Siirrytaan Services > SquidGuard Proxy filter -osaan:

General setiings -osassa tehdaan seuraavat muutokset (Kuva 48): Mustan listan saa-
miseksi (Blacklist URL) napsautetaan sivustolla
http://mww.squidguard.org/blacklists.html Shalla's Blacklists -kohtaa. Download (MD5
sum) -kohdassa valitaan osoittimen oikealla nappéaimella Kopio linkin osoite (osoitti-

men oikea nappain), joka siirretaan.


http://www.squidguard.org/blacklists.html
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Enable Gl log |t Check thie oplon Lo og Lhe sceees to Ghe Prozy Ciller GLI

Enable log |s# Check this option to log the proxy filter settings like blocked webshes in Common ACL,
Group ACL and larget Categories. 1his option is usuaily used 1o check the filter settings.

Blacklist |=“ Chock this optlkan to cnable blackist
Do HOT anable thiz on HanoBSD inetell=!

Dincklizt URL Fatnge v abvallalisg. eled Treven el shallaliag, Lar g

Frater Uhie pauaths tes The Blaeckling (blseklisg targe) baea You can uae FTR HTTR o | OCAL LRI
Blacklist arehive of eave blank. The LOCAL path el be youir pracas (Ampdblocklsn L ge)

Kuva 48: Pfsense — Squid proxy server — General settings -valilehden maaritykset.

Siirrytaan Blacklist-osaan mustalistatiedoston lataamiseen (Kuva 49).

0%| http:/'www.shallalist.de/Downloads/shallalist.tar.gz

© Garca © st

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log

Begin blacklist update
|Start download.

[Download archive http://www.shallalist.de/Downloads/shallalist.tar.gz
\Download complete

|Unpack archive

|Scan blacklist categories.
|Found 74 items.

|Start rebuild DB.

|Copy DB to workdir.
[Reconfigure Squid proxy.
|Blacklist update complete.

Kuva 49: Pfsense — SquidGuard Proxy. Mustalistan lataus.

Siirrytadn Common ACL -osaan. Napsautetaan +-kuvaketta, valitaan sopivat aihepiirit

ja halutessa asetetaan kiellot tai paasyt (osittainen lista) (Kuva 50).
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Target Rules List © @

ACCESS: ‘'whitelist' - always pass; 'deny’ - block; 'allow’ - pass, if not blocked.

Target Categories

[blk_BL_adv] access — v
[blk_BL_aggressive] access deny v |
[blk_BL_alcohol] access — v
[blk_BL_anonvpn] access -— v

Do not allow {4 To make sure that people do not bypass the URL filter by simply using the IP-Addresses
IP-Addresses instead of the FQDN you can check this option. This option has no effect on the whitelist.
in URL

Log [ Check this option to enable logging for this ACL.

Kuva 50: Pfsense — Squid proxy server — General settings -véalilehden maaritykset.

Log-osa on tarkoitettu lokien seurantaan.
Asetetaan kaynnistettavaksi SquidGuard Proxy filter -palvelu, joka tulee kynnistymaan

varsinaisen Squid proxy server -palvelun kdynnistyksen yhteydessa (Kuva 51).

Enable (»4 Check this option to enable squidGuard.
Important: Please set up at least one category on the Target Categories'tab before enabling.
See this link for details.
The Save button at the bottom of this page must be clicked to save
configuration changes.
To activate squidGuard configuration changes, the Apply button must be
clicked.

« Apply

SquidGuard service state: STARTED

Kuva 51: Pfsense — General setiings. Squid proxy server -palvelun kaynnistys.

445 SquidGuard-valityspalvelin

SquidGuard-laajennuksen asentamisen jalkeen Diagnostics > Command Prompt -
osassa ajetaan komentolause squid -f /usr/local/etc/squid/squid.conf -k
parse. Saatujen tulosten perusteella voidaan paatella Squidin kokoonpanon mahdolli-

suuksia.

Siirrytaan Services > Squid proxy server -osaan.
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Local cache -osaa tulee kasitella ennen General-osaa. Tallennetaan Local cache ole-

tusarvoissaan.

Siirrytaan Antivirus-osaan. Kaynnistetdan virustorjunta-palvelu (Kuva 52).

Enable [+ Enable Squid antivirus check using ClamAV.

Client Forward Send both client username and IP info (Default) j
Options Select what client info to forward to ClamAV.
ClamAV every 4 hours j
Dutabes Optionally, you can schedule ClamAV definitions updates via cron.
Update

Select the desired frequency here.

Click to update AV databases now.

Kuva 52: Pfsense — CLamAV-virustorjunnan kayttéonotto.

Siirrytaan General-osaan ja tehd&an seuraavat muutokset (Kuva 53), muttei viela kayn-

nisteta palvelua.
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Enable Squid
Proxy

Keep
Settings/Data

Proxy
Interface(s)

Proxy Port

ICP Port

Allow Users on

(»4 Check to enable the Squid proxy.
Note: If unchecked, ALL Squid services will be disabled and stopped.

(4 If enabled, the settings, logs, cache, AV defs and other data will be preserved across
package reinstalls.

Note: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

LAN :
ETEISVERKKO_VERKKOPALVELIMET |
ETEISVERKKO_DNS_PALVELIN

WAN

The interface(s) the proxy server will bind to.
Note: Use CTRL + click to select multiple interfaces.

3128

This is the port the proxy server will listen on.
(Default: 3128)

This is the port the proxy server will send and receive ICP queries to and from neighbor caches.
Leave this blank if you dont want the proxy server to communicate with neighbor caches
through ICP.

[+ If checked, the users connected to the interface(s) selected in the Proxy interface(s)'field

Interface will be allowed to use the proxy.
There will be no need to add the interface's subnet to the list of allowed subnets.
Visible Hostname vilityspalvelin-testi

This is the hostname to be displayed in proxy server error messages.

Administrators admin@localhost
Email

This is the email address displayed in error messages to the users.

ErrorLanguage | ifi I

Select the language in which the proxy server will display error messages to users,

Suppress Squid Suppresses Squid version string info in HTTP headers and HTML error pages if enabled.
Version

Kuva 53: Pfsense — Squid proxy server — General-valilehden maaritykset.

Paasylistoja kasitelevassa ACLs-osassa tehdaan seuraavat muutokset (Kuva 54):
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Allowed  [[172.16.0.0/22 .
Subnets

Enter subnets that are allowed to use the proxy.

The subnets must be expressed as CIDR ranges (e.g.: 192.168.1.0/24).

The proxy interface subnet is already an allowed subnet. All the other subnets won't be ableto
use the proxy.

Blacklist faccebook. com
twitter.com
instagram.com

Destination domains that will be blocked for the users that are allowed to use the proxy.

Kuva 54: Pfsense — Squid proxy server — ACLs-valilehden méaritykset.
Firefox-nettiselaimen Asetukset > Lisdasetukset > Verkko-véalilehdessa Yhteys-koh-

dassa napsautetaan Asetukset.... ja osoitetaan isdntékoneen IP-osoite. (Kuva 55).
Vasta nyt voidaan kaynnistaa Squid proxy server -palvelun.

Yhteysasetukset X

Madrita valityspalvelinasetukset
(_Ei valityspalvelinta
(_ Automaattiset vélityspalvelinasetukset
(Kaéyta jarjestelman valityspalvelinasetuksia

() Aseta valityspalvelinasetukset kasin

HTTP-valityspalvelin: = 172.16.0.1 Portti: 3218

<>

[_JSama valityspalvelin kaikille yhteyskaytannéille

SSL-valityspalvelin: Portti: 0}
ETP-valityspalvelin: Portti: 0
SOCKS-palvelin: Portti: 02

(_)SOCKS v4 (8)SOCKS v5
Ei valitysta osoitteille:
localhost, 127.0.0.1

Esimerkiksi: 192.168.1.0/24, .mozilla.org, .fi
(L Nouda vilityspalvelinasetukset osoitteesta:

Paivita

[_JAl4 kysy kirjautumistietoja jos salasana on tallennettu
(_|Kayta valityspalvelinta DNS:lle kaytettdessa SOCKS v5:ta

Kuva 55: Firefox — Valityspalvelimen maaritys.
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4.5 Fedora-palvelimet

Perustelut Nginx-verkkopalvelimen valintaan

Jos oletetaan, ettd palveltavia sivustoja on useita ja ettd palvelin on omistettu verkkopal-
velin, jossa on erillinen tietokantapalvelin, niin silloin Nginx hyva valinta. Lis&etuna
Nginx:lla on sellaisia kokoonpanoon liittyvid ominaisuuksia, jotka helpottavat raataldintia
tarvittaessa. Tarkein etu Nginx asentamisesta lahteelta on se, ettd se mahdollistaa asen-

nuksen taydellisen kokoonpanon, mukaan lukien ylimaaraisten moduulien lisayksen.

Fedora 25 (Server Edition) -palvelimen asennus
Asennuksen aikana valitaan Fedora Server -julkaisu moduuleineen (Kuva 56). Maéaritel-
[a&n manuaalinen IPv4-osoite ja DNS: 8.8.8.8. Palvelimen IPv4- ja IPv6-osoitteiden sel-

vittdmiseksi kaynnistetaan palvelin (Kuva 57).

‘¥ Container-hallinta
Linux container -hallintaan tarvittavia tyokaluja
Guest-agentit
Hypervisorin alaisuudessa kaytettavat agentit
'+ Etdhallittu virtualisointi
Nama paketit tarjoavat etahallittavan virtualisointiympariston.

L3

Kuva 56: Fedora 25 (Server Edition) -palvelin — Asennusvaihe.

Fedora 25 (Server Edition)
Kernel 4.8.15-388.fc25.x86_64 on an x86_64 (ttyl)

Admin Console: https:/,/192.168.1.2:9898/ or https://[feBB::5854:ff :fe44:f9b41:9898/

localhost login: _

Kuva 57: Fedora 25 (Server Edition) -palvelin — IP-osoitteen selvitys.

Kun Fedora 25 (Server Edition) -palvelin on kaynnistetty, paikallisverkosta muodoste-
taan suojattu yhteys verkkopalvelimeen. Pdatemuotoinen yhteys toteutetaan joko SSH-
tai HTTPS-yhteydella (Kuva 58) polussa Tools > Terminal. Osoituksena toimivuudesta
Cockpit-hallintakonsolin ndkyman pitéisi olla nédhtavissa (Kuva 58). Cockpit:n sisalla po-
lussa Tools > Accounts lisataan sallitut julkiset SSH-avaimet. Asennetaan Kubernetes-
klusterille tarkoitettu moduuli; se nékyy Cluster-valilehdella.

Asiakaskoneessa otetaan kayttoon Mozilla Firefoxille suunniteltu Calomel-laajennus;

laajennusta edustava kuvake nakyy suojakilpend URL:n vasemmalla puolella.
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] ((:) £, hitps://192.168.1.2:90¢ em ¢ ||Q Haku B & » =
Cluster
Services QEMU Standard PC (i440FX + PIIX, 1996)
Logs €5192b3bdf2b463683c6c8db0f557a72
Storage Fedora 25 (Server Edition)
Networking Show fingerprints
v Tools localhost.localdomain
Accounts n Join Domain
Terminal 7:29
Restart | v
none €

Kuva 58: Fedora 25 (Server Edition) -palvelin — Cockpit-hallintakonsolin paanéakyma.

Webmin-hallintakonsolin asentaminen
Vaativimmassa ymparistossa tarvitaan kuitenkin laajatoimista hallintakonsolia (Kuva 59).

Webmin on silloin hyva valinta myés SSL-palvelimen kanssa asioidessa.

Luodaan webmin.repo -tiedosto,
vim /etc/zypp/repos.d/webmin.repo

ja liitetd&n seuraavat lausekkeet:

[Webmin]

name=Webmin Distribution Neutral
baseurl=http://download.webmin.com/download/yum
enabled=1

gpgcheck=1

Tuodaan ja asennetaan GPG-avain allekirjoitettujen pakettien asentamiseen Webminia
varten:

wget http://www._webmin.com/jcameron-key.asc
rpm —--import jcameron-key.asc

Asennetaan Webmin ja lisatdan sallittavat palomuurisddnnot:

dnf -y install webmin
firewall-cmd --permanent --zone=public --add-port=10000/tcp
firewall-cmd —reload [28]
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® (€) ©& https://192.168.1.2:10000/7dashboard ¢ ][ Haku %8 38 & % =
@
Dashboard System Information né
M
0% 16% 0% 46%
System hostname localhost.localdomain (127.0.0.1)
Operating system Fedora Linux 25
Webmin version 1.831
Theme version Authentic Theme 18.32
Time on system Tuesday, January 17,2017 1:08 PM
Kemel and CPU Linux 4.9.3-200.fc25.x86_64 on x86_64
Processor information Intel Core Processor (Haswell, no TSX), 2 cores
System uptime 22 minutes
Running processes 128
CPU load averages 0.02 (1 min) 0.01 (5 mins) 0.00 (15 mins)
Real memory 1.91 GB total / 318.60 MB used
Virtual memory 601.56 MB total / 0 bytes used
Local disk space 5.34 GB total / 2.83 GB free / 2.50 GB used
Package updates opackage update is available

Kuva 59: Fedora Server 25 — Webmin-hallintakonsolin paanakyma.

Nginx:n kayttéonotto

Ensin sidotaan toimialue (nginxsivusto.com) Nginx-verkko-palvelimeen.

Etayhteyden mahdollistamiseksi Nginx-verkkopalvelimeen sovelletaan pysyviksi tarkoi-
tetut saannot oletuspalomuurissa Firewalld:n GUI:ssa:

Configuration:n kohdalla vaihdetaan Runtime-tila Permanent-tilaksi ja valitaan Zones-
valilehti. Valitaan kdynnisséa oleva alue, joka nékyy lihavoituna.

Lisatédan joko Palvelut- tai Portit-luokkaan vastaavasti http, https ja 80 tcp, 443 tcp

tai selvitetdan aktiiviset palomuurin alueet (Kuva 60):

[root@localhost ~]# firewall-cmd --get-active-zones

FedoraServer

[root@localhost ~]# Tirewall-cmd --permanent --zone=FedoraServer --add-service=http
success

[root@localhost ~]# firewall-cmd --permanent --zone=FedoraServer --add-service=https
success

[root@localhost ~]# systemctl restart firewalld.service

[root@localhost ~]# systemctl status firewalld.service

Kuva 60: Sallittavat portit Nginx-palvelimen saavuttamiseen.

Asennetaan muokkain vim ja sitten LEMP, mik& on yhdistelm& Linux Nginx -, MariaDB-
ja PHP-paketteja.
dnf install mariadb-server nginx php php-fpm php-gd php-mysqlnd

Tarkistetaan, onko Nginx kdynnissa odotetusti:
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ip a | grep inet

Muutosten jalkeen pystytetd&n oletuksena kaynnistyva Apache-palvelin ja palvelut kayn-
nistetdan uudelleen:

service httpd stop
systemctl disable httpd

systemctl start nginx.service
systemctl enable nginx.service
systemctl start mariadb.service
systemctl enable mariadb.service
systemctl start php-fpm.service
systemctl enable php-fpm.service

systemctl status httpd.service
systemctl status nginx.service
systemctl status mariadb.service
systemctl status php-fpm.service

Verkkopalvelimen toimivuuden testaus verkkoselaimessa
Verkkoselaimeen sydtetaan http://palvelimen-ip-osoite. Toimivuudesta kertoo seuraa-

vanlainen ndkyma (Kuva 61):

D 192.168.1.2 ¢ |[Q Haku

Welcome to NGINX on Fedora!

This page is used to test the proper operation of the nginx HTTP server after
it has been installed. If you can read this page, it means that the web server
installed at this site is working properly.

Website Administrator

This is the default index.html page that is distributed with
nginx on Fedora. Itis located in /usr/share/nginx/html.

You should now put your content in a location of your
choice and edit the root configuration directive in the
nginx configuration file /etc/nginx/nginx.conf.

NGiNX

Kuva 61: Nginx-palvelimen toimivuustesti verkkoselaimessa.
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Ennen LEMP:n méaarittdmistd on ensin sidottava toimialue (nginxsivusto.com) Nginx-
verkko-palvelimeen. Maaritetddn Nginx palvelemaan toimialuetta. Luodaan uusi kayttaja
nginxsivusto kotisivuja varten.

useradd nginxsivusto

passwd salasana

Luodaan hakemisto, joka toimii DocumentRoot:na pub-lic_html -nimen perusteella tata
sivustoa varten. Seurataan cPanel:in standardinmukaista nimeamiskaytant6a, jos tarkoi-
tus on isanndida useita verkkosivustoja.

mkdir -p /var/www/nginxsivusto.com/public_html

Luodaan testaamista varten index.html tdss& hakemistossa:
vim /var/www/nginxsivusto.com/public_html/index._html

Kaytetadn HTML-lausekkeita tata testia varten:

<html>
<head>
<title>www._nginxsivusto.com</title>
</head>
<body>
<h1> Menestys! Nginx palvelee oikein ta&td toimi-
aluettal</h1>
</body>
</html>

Nyt kun hakemisto ja index.html on luotu, mydnnetaan kayttajalle omistus kyseiseen ha-
kemistoon:

chown -R nginxsivusto:nginxsivusto /var/www/nginxsivusto.com/pub-
lic_html

Maaritetaan oikeudet talle kansiolle, jotta sité voidaan tarkastella ulkopuolelta:
chmod 755 /var/www/nginxsivusto.com/public_html

Maaritetaan Nginx tunnistamaan uusia VirtualHost:ja.

VirtualHost:n maarittely Nginxia varten eroaa Apachesta siind, etta niita kutsutaan ‘ser-
ver blocks’:ksi eli suomeksi palvelimen lohkoiksi. On syytd huomata, ettd Apachen ko-
koonpanotiedostoa muokatessa muokataan varsinaista XML:ta. Nginx:ssa sen sijaan

muokataan C-koodia.

Luodaan hakemistot, joissa palvelimen lohkot tulevat olemaan:

mkdir /etc/nginx/sivustot-saatavissa
mkdir /etc/nginx/sivustot-sallittu
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Huomautus: Teoriassa hakemistopuun kayttdmisen sijaan voidaan myds muokata
yleista kokoonpanotiedostoa. Kuitenkin hakemistopuun luominen (kuten Debian-pohjai-
set Linux-jakelut tekevat), mahdollistaa helpomman kokoonpanon jatkotoimenpiteille

verkkosivujen maaran lisdéantyessa.

Osoitetaan Nginxille nAma hakemistot palvelimen lohkoja varten:

vim /etc/nginx/nginx.conf
Lisatddn komennot http {} -lohkon paahan:
include /etc/nginx/sivustot-sallittu/*.conf;

server_names_hash_bucket _size 64;

Nyt NGINX pystyy tunnistamaan palvelimen lohkon.

Maaritetaan Nginx-palvelimen lohkot.
Luodaan uusi tiedosto palvelimen lohkoa ja sivustoa varten.
vim /etc/nginx/sivustot-saattavissa/nginxsivusto.com.conf

Liitetd&n uusi nginx-palvelimen lohko kayttaen naita parametreja:

server {
listen 80;
server_name nginxsivusto.com www.nginxsivusto.com;
location / {
root /var/www/nginxsivusto.com/public_html;
index index.html index.htm;
try files $uri $uri/ =404;
} error_page 500 502 503 504 /50x.html;
location = /50x.html {
root html;
}
}

Yksityiskohtien selostukset:

server_name: Tama on sivustolla kaytettavan toimialueen nimi. Localhost:n sijaan kay-
tetdan vastaavaa julkista toimialuetta ja sitd www-versiota, jota halutaan kayttaa.

root: Tama tulisi osoittaa hakemistoon, jossa tiedostot ovat. Tassa esimerkissa se voi-
daan muuttaa /var/www/nginxsivusto.com/public_html:ksi.

try_files: Kasketaan palvelimen nayttaa virhe 404, kun tiettya tiedostoa ei l6ydy:

Luodaan symbolinen yhteys sivustot-saattavissa:n ja sivustot-sallittu:n valille:

In -s /etc/nginx/sivustot-saattavissa/nginxsivusto.com.conf
/etc/nginx/sivustot-sal littu/nginxsivusto.com.conf


http://www.nginxsivusto.com/

Uudelleenkaynnistetadn NGINX:
service nginx restart [29]
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Siirrytaan asettamaan Nginx-palvelimen nimi (server_name _; korvataan se ser-

ver_name palvelimen IP-osoitteella;) (Kuva 62).

vim /etc/nginx/nginx.conf

server {
listen 80 default server;
listen [::]1:80 default server;
server name 192.168.1.2;
root fusr/share/nginx/html;

Kuva 62: Verkkopalvelin — Nginx-palvelimen nimen asetus.

Mariadb-tietokanta
Vahvistetaan Mariadb-tietokannan asennuksen turvallisuus:

mysql_secure_installation

Enter current password for root (enter for none): [Enter]
MariaDB:n kirjautumisen salasanaksi: mariadb

Set root password? [Y/n]: y [Enter]

Remove anonymous users? [Y/n]: vy

Disallow root login remotely? [Y/n]: vy

Remove test database and access to i1t? [Y/n]: vy

Reload privileges tables now? [Y/n]: vy

Php-fpm

Oletuksena  php-fom:n  kayttdon oikeutettu kayttdja on Apache;
taan "apache” "nginx”:lla (Kuva 63):

vim /etc/php-fpm.d/www.conf

; RPM: apache Choosed to be able to access some dir as httpd
user = nginx

; RPM: Keep a group allowed to write in log dir.

group = nginx

Kuva 63: Verkkopalvelin — Php-fpm:n kayttéon oikeuttavat asetukset.

Kaynnistetdan uudelleen nginx- ja php-fpm-palvelut:

systemctl restart nginx.service
systemctl restart php-fpm.service

Kokoonpanon testaamiseksi luodaan info.php-niminen tiedosto:
vim /usr/share/nginx/html/info._php

Lisataan siihen seuraavat lausekkeet:

korva-
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<?php

phpinfo()
?>

Verkkoselaimessa syotetadn http://palvelimen-ip-osoite/info. Toimivuudesta kertoo seu-

raavanlainen nakyma (Kuva 64):

/ phpinfo() x\ +
) @) () 192.168.1.2/info.php ¢ ] [Q Haku A& & & %
System Linux localhost.localdomain 4.8.15-300.fc25.x86_64 #1 SMP Thu Dec 15 23:10:23 UTC 2016
x86_64
Build Date Dec 7 2016 10:02:50
Server API FPM/FastCGI
Virtual Directory Support disabled
Configuration File (php.ini) Path Jetc
Loaded Configuration File Jetc/php.ini

Kuva 64: Verkkopalvelin — PHP-kokoonpanon testaus.

ECC-varmenteen luonti Nginxille
Luodaan kansio, johon on tarkoitus sailyttda yksityinen avain:

mkdir /Zetc/nginx/ssl
cd /etc/nginx/ssl

Tama komento luo 256-bittisen yksityisen avaimen kayttamalla prime 256v1:4, ja sailyt-
taa sitd www.nginxsivusto.com.key -nimisessa tiedostossa:

openssl ecparam -out www.nginxsivusto.com.key -name prime256vl -genkey

CSR: luonti OpenSSL:ta kayttaen

openssl req -new -key www.nginxsivusto.com.key -out csr.pem

Country Name (2 letter code) [XX]:FI

State or Province Name (full name) []:Pohjois-Karjala

Locality Name (eg, city) [Default City]:Joensuu

Organization Name (eg, company) [Default Company Ltd]:Karelia-AMK
Organizational Unit Name (eg, section) []:Verkkopalvelut

Common Name (eg, your name or your server's hostname) []:www.nginxsivusto.com
Email Address []:vincent.h.toivanen@edu.karelia.fi

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:nginx

An optional company name []:karelia-AMK

Kuva 65: ECC-varmenteen luonti — DN (Distinguished name) — CSR:heen liitetyt tiedot.

Huomautus: Tassa vaiheessa varmenne voidaan esittdd Varmenteen myontéjélle alle-

kirjoitettavaksi.
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Luodaan varmenne tai julkinen avain. Varmenne on asiakkaan kaytettavissa, sita kayte-
taan sellaisten tietojen salaamiseen, jotka vain palvelin voi lukea. OpenSSL x509 -ty6-
kalua kaytetdan luomaan itse-allekirjoitettu varmenne CSR:ta (certificate signing request)
kayttaen. Varmenteen kayttdaika luodaan 365 paivaksi. Kaytetadn samoja asetuksia

kuin edellisen DN:n kohdalla.

openssl req -x509 -days 365 -key www.nginxsivusto.com.key -in csr.pem
-out www.nginxsivusto.com.pem

Asetetaan ssl-kansiossa oleville tiedostoille kayttboikeudet niin, etteivat muut kayttajat
voi paéasta kasiksi yksityiseen avaimeen tai varmenteeseen:
chmod 600 /etc/nginx/ssl/*

Maaritetaan Nginx ECC-avaimen ja varmenteen kanssa (Kuva 66).
vim /etc/nginx/sivustot-sallittu/default/www._nginxsivusto.com

# HTTPS-palvelin
server {
listen 443 ssl;
server name www.nginxsivusto.com
#
root /usr/share/nginx/www;
index index.html index.htm;
#
ssl on;
ssl certificate /etc/nginx/ssl/www.nginxsivusto.com.pem;
ssl certificate key /etc/nginx/ssl/www.nginxsivusto.com.key;
#
ssl session timeout 5m;
#
ssl protocols TLSvl TLSvl.1 TLSvl.2;
ssl ciphers HIGH+KEECDH+AESGCM:HIGH+KEECDH:HIGH+KEDH:HIGH: 'aNULL;
ssl prefer server ciphers on;
#
location / {
try files $uri $uri/ =404;
}

}

Kuva 66: Nginx:n maaritys ECC-avaimen ja varmenteen kanssa.

[30] [31]

Suositeltavia SSL-palvelinkokoonpanoja voi hahmottaa kokoonpano-generaattorilla si-

vustolla (https://mozilla.github.io/server-side-tls/ssl-config-generator/), joka luo néytteen

asetustiedostosta eri palvelimille. Ajantasainen profiili mahdollistaa jokaiselle saatavissa

olevalle tuotteelle turvallisimmat kokonpanot (Kuva 67). [32]


https://mozilla.github.io/server-side-tls/ssl-config-generator/
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Mozilla SSL Configuration Generator

© Apache @ Modern Server Version 1.10.1
@ Nginx ) Intermediate  OpenSSL Version 1.0.1e
© Lighttpd © 0ld HSTS Enabled

© HAProxy

© AWS ELB

nginx1.10.1 | modern profile | OpenSSL 1.0.7e | link
Olde:

st compatible clients: Firefox 27, Chrome 30, IE 11 on Windows 7, Edge, Opera 17, Safaii’9; Android 5.0, and Java 8
Kuva 67: Mozilla SSL Configuration Generator [33].

Cipher-sarjojen valintaperusteet

Verkkopalvelimessa cipher-sarjojen valintaperusteiden tulee perustua vahintaan kah-
teen kriteeriin:

e Ajan tasalla oleviin, korkean turvallisuustason verkkoselainten uusimpia versioita tu-
keviin cipher-sarjoihin. Tall6in poistuvat vanhempien selainversioiden yhteensopivuu-
teen liittyvat ongelmat seka tietoturva-aukkoihin liittyvat riskit.

o Palvelinalustan omiin suorituksiin cipher-sarjojen kasittelyissa HTTPS-istuntojen ai-

kana.

Ensin selvitetdan OpenSSL.:iin liittyvaa tietoa:

OpenSSL:n versiosta: openssl version -a.
OpenSSL:n tukevista cipher-sarjoista ensisijaisesti jarjestettyina: openssl ciphers

cipher-sarjoista tls-vl:neen: openssl ciphers -v -tlsl.
yli 128 bittiset pitkien avainten ja AES:ta kayttavien cipher-sarjoista: openssl ciphers
-V “AES+HIGH”.

AES-NI**-tuesta: Iscpu, grep -o aes /proc/cpuinfo.

Nopeustulosten tulkinta

e OpenSSL:n nopeustestityokalun avulla voi testata ja vertailla cipherien nopeuksial’.
AES-NI-tuetuilla suorittimilla varustetuissa koneissa erdiden cipherien nopeuden koh-
dalla on havaittavissa noin 50 %:n parannus. AES-NI-tuen tuoma suorituskyvynparan-

nus on tasaista.

16 Advanced Encryption Standard Instruction Set tai (Intelin Advanced Encryption Standard New
Instructions (AES-NI).

17 Nopeustestien tulokset on saatu aikaan OpenSSL v1.0.2g-fips:lla, joka on turvassa Intel Core
i5-4590 CPU 3,30 GHz -suorittimen Heartbleed-haavoittuvuudelta (Teknisten tietojen lahde:
http://ark.intel.com/products/80815/Intel-Core-i5-4590-Processor-6M-Cache-up-to-3_70-GHz)
kaikilla ytimilla (4).
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OpenSSL:n suorituskyvyn testit (esim. aes-128-cbc:lle):

Cipherin suorituskyky AES-NI-tuki sallittuna: openssl speed -elapsed -evp aes-
128-cbc.

Cipherin suorituskyky AES-NI-tuki estettyna:
OPENSSL_1a32cap=""~0x200000200000000" openssl speed -elapsed -evp aes-
128-cbc.

Suorittimen tukemiin turvallisuusominaisuuksiin kuuluvat:
o Datan suojaus: AES-NI, Secure Key.

o Emolevyn suojaus: Trusted Execution Technology, Execute Disable Bit.

Mita turvallisempi ensisijaisten cipher-sarjojen ensisijainen jarjestys on sekd verk-

koselaimessa ettd HTTPS-kykenevassa verkkopalvelimessa, sen parempi.

Qualys-tydkalun tietoturvaluokitukset

Qualys SSL Labs:n (https://www.ssllabs.com/ssltest/) ilmainen verkkopalvelu suorittaa

syvaanalyysin mista tahansa julkisen internetin SSL-verkko-palvelimen kokoonpanosta.
Qualys-palvelun korkein SSL-salauksen pisteytys on A+, Kyseisen luokituksen saamia

palveluita voidaan pitéa erittain turvallisina.

5 Pohdinta

Lopputulos ldhentelee opinnaytetydlle asettamiani tavoitteita, joskaan ei tdysin saavut-
tanut niitd. Osa toteutuksista ei onnistunut, ja syyt niiden epaonnistumisiin jaivat selvit-
tamatta. Projektin paalinja, toteutus elliptisilla algoritmeilla, sekd HTTPS-palvelimilla etta
muilla suojatuilla yhteyksillg, ja siihen liittyvat tietoturvan osa-alueet on aiheena niin laaja,
ettd tyonkin mé&ara on ollut sen mukainen. Tydomaara oli kokonaisuudessaan liian suuri

yhdelle henkil6lle toteutettavaksi. Samalla tydsséa on runsaasti aineksia jatkotutkimuksille.

18 A+-luokituksen saaneet palvelimet ovat ominaisuuksiltaan mm. sellaisia, etté niilld on
TLS_FALLBACK_SCSV-tuki seka pitkékestoinen HTTP Strict Transport Security -tuki.


https://translate.googleusercontent.com/translate_c?depth=1&hl=fi&prev=search&rurl=translate.google.fi&sl=en&u=https://www.ssllabs.com/ssltest/&usg=ALkJrhiA_9zk4CxbpitdZMC94HB_Q5nIog
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Matematiikassa elliptinen kayra on epasingulaarinen tasokayra, jonka maarittelee yhtalo
y? = x3 + ax + b. ECC, kuten muutkin julkisen avaimen salauskirjoituksen menetelmat,
perustuu yksisuuntaisen omaisuuteen, jolla on helppo suorittaa laskutoimitus, mutta jolla
ei voi kdantda laskennan tuloksia alkuperaisten numeroiden selvittamiseksi. Elliptisen
kayran matematiikka on selitettavissd seuraavasti: viiva kulkee vain kolmen pisteen
kautta (P, Q ja R) pitkin kayraa, ja mikali tiedossa on kaksi pistetta kolmesta(P ja Q),
kolmas (R) on laskettavissa helposti. Laskutoimitus toimii kuitenkin ainoastaan R:lla;

kaksi muuta, eli P ja Q eivat ole paateltavissa.

Julkisen ECDSA -avaimen bittikoko on arviolta noin kaksinkertainen verrattuna turvalli-
suustason kokoon bittein&. Toisin sanoen esimerkiksi 80 bittisen turvallisuustason saa-
vuttamiseksi julkisen ECDSA-avaimen tulee olla kooltaan 160 bittinen. Se on huomatta-
vasti pienempi kuin esim. DSAn tarvitsema 1 024 bittinen avain vastaavalle turvallisuus-
tasolle. Se, etta julkisen avaimen salakirjoitustoiminnot vaativat paljon resursseja, tekee
ECDSA:n kaltaisista avaimista helpon kohteen denial-of-service (DoS) -hytkkayksille.
Mikali ECDSA kaytetaan suoraan broadcast-todennuksessa ilman lisasuojaa, hyokkaa-
jan on mahdollista pakottaa vastaanottavat noodit tekemaéan turhia allekirjoitusten tarkis-
tuksia, mikéa lopulta heikentda akun tehoa. [34, 35].

[36]

Jos vaikkapa halutaan valittdd symmetrinen avain julkinen avain-jarjestelméaé kayttaen,
tulisi kayttaa sellaista julkista avainta, jolla on vastaava bittim&&arainen turvallisuustaso.
Elliptisten kayrien avainkokojen mittakaava etenee lineaarisesti, kun taas RSA nousee

subeksponentiaalisesti.

RSA on implementoitu moneen PKI-sovellukseen. Tama johtuu siita, ettd RSA-
jarjestelma paasi vaikuttamaan tietoturvamarkkinoilla ensimmaisten joukossa, kun se
perustettiin vuonna 1977. ECC puolestaan keksittiin vasta 1985. Tietoturva-alalla jalan-

sijan loytdminen ottaa aikansa, ja ECC on onnistunut luomaan itselleen vakaan aseman.

ECC:n kayttd sopii parhaiten sovelluksiin, jotka vaativat tiedon luottamuksellisuutta tai
salausta, tietojen eheyttd, aitoutta, tai kiistamattomyytta (nonrepudiation). Kiistamatto-
myys digitaalisine allekirjoituksineen on konsepti, jonka vain julkiset avaimet pystyvat
tarjoamaan. Digitaalisia allekirjoituksia ja kiistamattomyyttd ei voi saada symmetrinen

avain -jarjestelmalla.
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Kaikki edellamainitut kayttdtavat ovat PKI-toimintoja, jotka eivat kdyta symmetrisia sa-

lausavaimia.

Esimerkki ECC:n kayttotarkoituksista on muun muassa Research In Motion — BlackBerry,
joka nojaa taysin elliptinen kayra -salauskirjoitukseen. Blackberry kayttdd 256-bittista
AES-suojausta ja ECC 512-bittista avainvaihtoa. Sitd kaytetddn myés mm. taulutelevisi-
ossa. DVD-soitimen ja TV:n valinen yhteys on digitaalinen, ja sisallontuottajat vaativat

salakirjoitettua yhteytta.

Vuonna 2005 National Security Agency (NSA) julkaisi Suite B:n, joka on sarja salausal-
goritmeja. Sarja koostuu symmetrinen avain -jarjestelmasta (AES), digitaalinen allekir-
joitus -jarjestelméasta (ECC), avainsopimusmekanismista (ECC), sek& hajautusfunktiosta

(Secure Hash Algorithm; SHA 2).
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Varmenteiden yleiskatsaus

Julkisen avaimen varmenne, jota yleensa kutsutaan vain varmenteeksi, on digitaalisesti
allekirjoitettu maaritys, joka sitoo julkisen avaimen arvon tiettyyn henkil6on, laitteeseen
tai palveluun, jolla on vastaava yksityinen avain. Yksi varmenteiden suurimmista hyo-
dyistd on se, ettei isdnnan tarvitse yllapitaa salasanaluetteloa henkiloistd, jotka on to-
dennettava ennen kayttdoikeuden antamista; tama tehtava kuuluu varmenteiden myon-

tajalle.

Useimmat yleisesti kaytettavat varmenteet perustuvat X.509 v3 -varmennusstandardiin.

Varmenteiden kayttaminen

Varmenteita voidaan kayttaa:

e identiteetin todentamiseen.

e tietosuojaan, jolla varmistetaan, etta tiedot ovat ainoastaan tarkoituksenmukaisen
kohderyhmén kaytettavissa.

o salaukseen siten, etteivat valtuuttamattomat lukijat pysty tulkitsemaan tietoja.

o digitaalisiin allekirjoituksiin, joilla varmistetaan kiistamattdmyys ja sanoman aitous.

Nama palvelut voivat olla tarkeita tietoliikenteen suojaamisen kannalta. Lisaksi monet

sovellukset, kuten sdhkopostisovellukset ja selaimet, kayttavat varmenteita.

e RSA-allekirjoitusalgoritmi perustuu seuraavaan ongelmaan: vaikeus hajottaa
suuri kokonaisluku osiin alkulukujen tekijoiksi ("jakolaskennan" ongelma)

o DSA-allekirjoitusalgoritmi perustuu seuraavaan ongelmaan: diskreetin logaritmin
maarittAminen &arellisissa ryhmissa

o Diskreetin logaritmin ongelma soveltuu elliptisen kayran ryhmiin

SSL-varmenne

SSL-varmenteella on useita tarkoituksia. Se jakaa julkisen avaimen ja todentaa palveli-
men henkil6llisyyden niin, etta asiakkaat tietavat, etteivat laheta tietojansa vaarélle ta-
holle. Varmenteita on kolmea luokkaa: Toimialue-tarkistettu (Domain Validated (DV)),
Organisaatio-tarkistettu (Organization Validated (OV)) ja Laajennettu tarkistus (Exten-
ded Validation (EV)).

CA-mallia on pitk&an kritisoitu siitd, etta se on MitM-hytkkayksen mahdollistava potenti-

aalinen riskitekijd sen tadhden, etta kaikki kayttojarjestelmat ja verkkoselaimet sisaltavat
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joukon oletusarvoisesti luotettuja paavarmenteita. Varmenteita myontavat tahot eivat
kuitenkaan yleensa kayta juurivarmenteitaan allekirjoittaakseen asiakkaiden varmenteita.
Sen sijaan kaytdssa on niin sanottuja keskitason varmenteita, koska nama voidaan kayt-
tad useammin. Jos kaikkia keskitason varmenteita ei ole asennettu palvelimeen, jotkin

asiakkaat — paaasiassa mobiili-selaimet — kasittelevat yhteyttd suojaamattomana.

On olemassa kahdenlaisia Varmenteen mydntajia: juuri- (root CA) ja keskitason Varmen-
teen myontgjat (intermediate CA). Jotta SSL-varmenteeseen voisi luottaa, varmenteen
on oltava sellaisen Varmenteen myontajan myontama, joka sisaltyy yhdistetyn laitteen
luotettuun tallennustilaan. SSL-keskitason varmenteiden asentamismenetelma riippuu
verkko-palvelimesta ja ympéaristostd, johon varmenne asennetaan. Oman verkkopalveli-
men dokumentoinnin siséltavia ohjeita tulee noudattaa, jotta toimialueen varmenne ja
keskitason varmenteet voidaan asentaa oikein. Verkkoselaimessa olevaa SSL-
varmenneketjua ei voi lyhentda. Ainoa tapa lyhentda ketju on asettaa keskitason var-
menne juurivarmenteeksi. Parasta olisi asettaa varmenne, joka edustaa Varmenteen
myontgjaa. Tallainen ketju koostuu vain kahdesta varmenteesta. Juurivarmenteet on pa-
kattu eli sulautettu selainohjelmistoon, eika luettelo ole muutettavissa paitsi selaimen yl-

l&pitajien toimesta.

Ylapuolella, keskelld ja alapuolella olevat rivit ovat vastaavasti juurivarmenne, véli-, ja
loppukayttdjan varmenne. Sivuston varmenneanalysointi on saatavissa sivuston

https://www.sslchecker.com/ssIchecker tydkalulla.

Sivustolta https://certificatechain.io/ varmenteen tytkalukenttédén tekstind litamalla tai

tiedostona lataamalla saa crt-tiedoston kaikkine keskitason varmenteineen ketjutettuna.

Esimerkki edullisista varmenteista 10ytyy SSLs.com:lta (https://www.ssls.com/).

SSLmate.com:lla (https://sslmate.com/) voi ostaa varmenteita komentoriviltd. Vuodesta

2015 Let's Encrypt project -hanke (https://letsencrypt.org/) puolestaan on tarjonnut ilmai-

sia varmenteita.

Varmenteiden luokat

Luokka on taustatarkistustyyppi, jonka CA suorittaa palvelinvarmenteen hankkijalle. Esi-
merkiksi Calomel.org on hankkinut standardi SSL-varmenteen Comodosta ja Comodo
myontanyt Calomel.org:lle DV-varmenteen. Toisin sanoen Comodo on tarkistanut, etta

toimialueen omistaja eli Calomel.org on hankkinut itselleen varmenteen. DV class -var-


https://www.sslchecker.com/sslchecker
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menne on CA:n suorittama yksinkertainen, automatisoitu tarkistusprosessi, ja se on riit-
tava suurimmalle osalle verkkosivustoista. Varmenteeseen kannattaa suhtautua erityi-
sen varovaisesti, mikali iimenee ongelmia tai kun varmennetta ei voida tarkistaa. Tallgin

koko SSL-yhteys on epailyttava.

SSL-varmenne merkitsee sita, ettd on yrityksen kanssa on turvallista kdyda kauppaa,
kunhan kaksi tarkeda vaihetta on suoritettu ennen sen julkaisemista:

1. Tarkastetaan, ettéd varmenteen hakija on toimialueen nimen omistaja

2. Tarkastetaan, ettéd varmenteen hakija on oikeutettu ja oikeudellisesti vastuussa oleva

toimija

Imaiset SSL-varmenteet ilmaisesta CA:sta

o Kaikki selaimet eivét luota ilmaisen CA:n varmenteisiin. Selain nayttaa silloin var-
menteen epdaluotettavuutta koskevan varoitusviestin. Vierailijan on silloin tuotava paa-
varmenne manuaalisesti paastakseen sivuston kayttajaksi.

e Yksi SSL-varmenteen hankkimisen paamaara on vakuuttaa kavijat siita, etté sivusto
on luotettavan kolmannen osapuolen tarkistama. limaisia SSL-varmenteita ei tulisi k&yt-
taa verkkokaupoissa tai muilla rahan parissa toimivilla sivustoilla.

¢ llmaiset CA:t saattavat olla vdhemman luotettavia ja hitaampia. Niilla on vAhemman

resursseja pitdad palvelimensa nopeina (pieni CRL:t) tai suorittaa validointi nopeasti.

llImainen SSL-varmenne on mahdollista saada joko ilmaisten CA:iden kanssa esim.

StartCom:ia tai CAcert:ia kayttaen. Niiden toimintamallit poikkeavat perinteisesta CA:sta

ja myds ilmaisten CA:den kaytosta seuraavilla tavoilla:

1: llmaiset SSL-varmenteet avoimen lahdekoodin projektiin

GoDaddy SSL-varmenteet ovat jo sinansa edullisimpia varmenteita, mutta jos hakijalla
on avoimen lahdekoodin projekti, joka kaipaa SSL-varmennetta, GoDaddy:lta on mah-
dollista saada ilmainen varmenne vuodeksi. Myds GlobalSign tarjoaa ilmaisia wildcard-

varmenteita avoimen lahdekoodin projekteja varten projektin voimassaolon ajalle.

2: llmaiskokeilu-SSL-varmenteet
lImaiset kokeilu-SSL-varmenteet ovat tavanomaisia, taysimittaisia SSL-varmenteita. Ne
kuitenkin toimivat vain muutaman paivan tai viikkon. CA:ista harva tarjoaa niita kaytetta-

vaksi kolmea kuukautta pidemmaksi ajaksi.

Omat SSL-varmenteet


https://www.startcom.org/
http://www.cacert.org/
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Kayttajalla on mahdollisuus toimia itse omana CA:naan ja luoda oma SSL-varmenteensa.
Tallaisia varmenteita kutsutaan itsemyonnetyiksi tai itse-allekirjoitetuiksi. Nama varmen-
teet kuitenkin karsivat samoista rajoituksista, joista ilmaiset SSL-varmenteetkin. Omat
SSL-varmenteet eivét ole toimivin ratkaisu useimmille yrityksille, mutta ne mahdollistavat
salauksen kavijoille, jotka osaavat kertoa selaimelle, kuinka itseallekirjoitettu varmenne

hyvaksytaan.

Ehdottomana periaatteena on, ettei tulisi koskaan kayttaa itseallekirjoitettua varmennetta
verkkokaupan sivustolla tai sivustolla, joka siirtdd arvokkaita henkilokohtaisia tietoja
(luottokorttitiedot, sosiaaliturvatunnukset jne.). Sivustojen pitdisi vertailla SSL-
varmenteiden ominaisuuksia ja hankkia ne luotetulta CA:lta varmistaakseen verkkoselai-

men yhteensopivuus ja kaupallisten toimijoiden luotettavuus. [37]

Itseallekirjoitetun varmenteen loppukayttaja ei voi varmistaa, ettd on muodostamassa
yhteytta oikeaan palvelimeen: hyokké&éja voi luoda itseallekirjoitetun varmenteen ja kayn-
nistdd MitM-hyokkayksen. Taman vuoksi ei pitaisi koskaan kayttaa itseallekirjoitettua
varmennetta julkisella verkkopalvelimella, joka vaatii nimettomia kavijoitd muodosta-
maan yhteyden sivustoon. Tietyissa tilanteissa kuitenkin itseallekirjoitettujen varmentei-
den kaytto voi olla asianmukaista:

e Intranetissa: kun asiakkaiden on mentavéa ainoastaan paikallisen intranetin kautta
palvelimelle, ei ole kaytdnndssé mahdollisuuksia MitM-hytkkaykselle

o verkkokehityspalvelimella: tarvetta varmenteiden hankkimiselle ei ole, kun tydsken-
nellaan vain kehitysympéaristossa tai testataan sovellusta

e Sivustoilla, joilla on vain vahan kavijoitd. Pienella henkilokohtaisella sivustolla, joka

siirtda ei-kriittisia tietoja, on vahainen todennakagisyys joutua hydkkayksen kohteeksi.

ECC- varmenteet

o Varmennevarmentajien yhteenliittyma (CA) yhdessa muiden alan keskeisten toimi-
joiden kanssa on laatinut séannét, joiden myota varmentajat ja verkkoselaimet ovat tam-
mikuusta 2014 alkaen tukeneet ainoastaan 2 048-bittisia SSL-varmenteita. 1 024-bittiset
varmenteet mitétoitiin jo vuoden 2013 lokakuussa. 256-bittista avainta kayttavat ECDSA-
varmenteet ovat noin kymmentuhatkertaisesti vaikeampia murtaa kuin RSA-2 048-
avainta kayttavat varmenteet. ANSSI* suosittelee 4 096-bittista varmennetta vuodesta

2020 alkaen. Comodo EV ECC:n ja Symantec Secure Site Pro ECC:n varmenteet ovat

19 ransk. Agence Nationale de la Sécurité des Systémes d'Information (engl. National Associa-
tion for Information Systems Security)
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taysin ECC-varmenteilla ketjutettu, mika tarkoittaa, ettd varmenne, keskitason varmen-
teet ja juurivarmenne ovat kaikki ECC-muodossa. Comodon ei-EV-varmenteet ovat tois-
taiseksi ristiin-varmenneketjutettu: varmenne on ECC-muodossa, kun taas keskitason

varmenteet ja juurivarmenne ovat RSA-muodossa.

ECC on toistaiseksi saatavilla Comodon ja TBS X509 - SHA-256-palvelintuotteilta ja
PRO certificate Symantecilta ilmaiseksi. Varmennepyynnoén jattdminen ECC-
varmenteelle vastaa RSA:n varmennepyynnon jattamistd. Ainoana erona on se, etta
CSR on annettava ECC-formaatissa. Jéarjestelma tunnistaa automaattisesti CSR-
formaatin myontddkseen vastaavan varmenteen samaa formaattia kayttden. ECC: n pie-
nempien avainten pituudet tarkoittavat pienempié varmenteita, ja ne kuluttavat véhem-
man kaistanleveyttd. ECC tarjoaa paremman asiakaskokemuksen asiakkaiden siirty-

essa verkkokauppa-asioinnissa yha pienempiin laitteisiin.

Encoded urlit eivat koskaan umpeudu eivatka ole kaanteisid. Salakirjoitetut url:t taas

umpeutuvat tietyn ajan kuluttua eivatka ole kdanteisia.

Jos sivustolla on kelvollinen TLS- tai SSL-varmenne, sen aitouteen voi luottaa. Virheel-

linen varmenne voi olla merkki siitg, etta joku yrittdd vakoilla asiakkaan yhteytta.

Varmenteen allekirjoituspyynto

Julkisten avainten infrastruktuuri -jarjestelmissa varmenteen allekirjoituspyynt6 [Certifi-
cate signing request; myos CSR tai sertifiointipyyntd (certification request)] on viesti,
jonka hakija l&hettdd Varmenteen myontdjalle saadakseen digitaalisen identiteettivar-
menteen. CSR:ien yleisin muoto on PKCS? # 10 -maaritys ja toinen on verkkoselainten

synnyttama Spkac?*-muoto.

Menettely

Ennen CSR:n luontia hakija ensin luo avainparin, joka pitaa yksityisen avaimen salaisena.
CSR sisaltda hakijan tunnistetietoja (esim. yksildllinen nimi X.509-varmenteen kohdalla),
joka allekirjoitetaan kayttAmalla hakijan yksityistd avainta. CSR sisaltdd myds hakijan
valitseman julkisen avaimen. CSR:hen voi olla liitetty muita varmenteen myontajan vaa-
timia tunnistetietoja tai todisteita identiteetistd. Varmenteen myontajat voivat myds ottaa

hakijaan yhteytta lisatietojen saamiseksi. [38]

20 public-key cryptography standards.
2! Signed Public Key and Challenge.



