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leen, jotka koostuvat valtionhallinnon organisaatioista.
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KASITELUETTELO

LAN

MPLS

MPLS-VPN

NAT

Oletusreitti

OSI-malli

PEERAUS

VPN

WAN

LAN (engl. Local Area Network) tarkoittaa paikallista, esi-
merkiksi yrityksen yhden toimipisterakennuksen verkkoa.

MPLS (engl. Multiprotocol Label Switching) tarkoittaa lii-
kenteenvalitystekniikkaa, jolla kuljetetaan esimerkiksi IP-
paketteja ennalta méériteltyjen yhteyksien ylitse nopean run-
koverkon solmujen kautta ilman, ettd solmujen tarvitsee tehda
reititysta.

MPLS-tekniikkaa hyddyntéen tehty virtuaalinen erillisverkko
(VPN).

NAT (engl. Network Address Translation) tarkoittaa IP-
osoitteelle tehtavéa osoitteenmuunnosta, jolla esimerkiksi pri-
vaatti lahde IP-osoite muunnetaan palomuurilla internettiin
nékyvéksi toiselle IP-osoitteelle.

Tarkoittaa reitittimen lahettdmén IP-paketin seuraavaa hyp-
pya, eli seuraavaa reititintd mita oletuksena kaytetéan kaikille
IP-paketeille.

(engl. Open Systems Interconnection Reference Model) ku-
vaa tiedonsiirtoprotokollien yhdistelman seitsemaé kerrosta.

Peeraus (engl. Peering) tarkoittaa kahden operaattorin verk-
kojen sisaistd yhdysliikennetta.

VPN (engl. Virtual Private Network) tarkoittaa virtuaalista
erillisverkkoa, jolla kaksi tai useampia yrityksen verkkoja voi-
daan yhdistaa julkisen verkon yli muodostaen ndennéisesti
yksityisen verkon.

WAN (engl. Wide Area Network) tarkoittaa usein operaatto-
rien kayttdmaa maantieteellisesti laajaa yhtendistad verkkoa,
joka yhdistaa esimerkiksi useita asiakkaan LAN-verkkoja yh-
deksi verkoksi.

AZURE KASITELUETTELO

ExpressRoute

MSEE

NSG

ExpressRoute-yhteys tarkoittaa Microsoftin tarjoamaa dedi-
koitua tietoliikenneyhteyttd Azuren ja asiakkaan valilla.

(engl. Microsoft Enterprise edge router) tarkoittaa Express-
Route yhteydesséd kaytettavaa reititintd, joka yhdistaa asiak-
kaan verkon ja Azuren.

NSG (engl. Network Security Group) tarkoittaa palomuurin
kaltaista tai vastaavaa palvelua Azure-ympéristossa.



VM VM (engl. Azure Virtual Machine) tarkoittaa Azure-ymparis-
tossa virtuaalista palvelinta.

VNET VNET (engl. Azure Virtual Network) tarkoittaa Azure-ympa-
ristéssa virtuaalista verkkoa.
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1 JOHDANTO

Opinnéaytetyon toimeksiantajana on Valtion tieto- ja viestintatekniikkakes-
kus Valtori. Valtorin tehtdvadnd on tuottaa toimialariippumattomat ICT-
palvelut asiakkailleen, jotka muodostuvat valtionhallinnon virastoista ja lai-
toksista.

Ty0 on hyvinkin ajankohtainen, koska Valtorin asiakkailla on jo k&ytossaan
jonkin verran Microsoft Azure -pilvipalvelua, mutta ongelmaksi muodostuu
keskitetyn tietoliikenneratkaisumallin puuttuminen. Nykytilassa yhteyden
pilvipalvelun ja asiakkaan valilla on usein rakennettu ilman Valtorin tieto-
liikenteen kokonaisratkaisua. Asiakkaiden tietoliikenneverkoista on erilai-
sia ratkaisumalleja, miten tietoliikenneyhteydet on télla hetkella toteutettu,
mika aiheuttaa ongelmia yhteyksien kokonaishallinnan osalta. Yhteydet asi-
akkaan ja pilvipalvelujen vélilla pitéisi toteuttaa Valtorin toimesta keskitet-
tya tietoliikenneratkaisua kayttden ja néin toimien paastaisiin yhtenéiseen
ja keskitettyyn ratkaisumalliin myos tietoliikenneyhteyksien osalta pilvipal-
velun ja asiakkaan valilla.

Opinnéaytetyon idea syntyi Valtorin asiakastarpeista pilvipalveluita kohtaan.
Valtorin tehtavé olisi tuottaa kokonaisratkaisu, kuinka pilvipalveluita kéy-
tetddn ja tuotteistaa lopulta valtion pilvipalvelut yhdeksi kapasiteettipalve-
lun tuotteeksi. Tyodssé ei kasitella Valtorin kdynnissa olevaa pilvipalvelui-
den tuotteistusprojektia, vaan tyd on esikartoitus valtionhallinnon tietolii-
kenteen nykytilasta pilvipalveluiden osalta.

Opinnaytetydssa keskitytadn Microsoft Azure -pilvipalvelutuotteeseen ja
sen mahdollisuuksiin toimia yhtena kéyttépalveluiden pilvipalveluymparis-
tona Valtorin asiakkaille. Tyossé kuvataan tietoliikennetté ylatason loogisin
topologiakuvin, joiden on tarkoitus auttaa hahmottamaan rajapinnat seké
yhteydet valtion tietoliikennepalveluiden ja Azure-pilvipalvelun vélilla.

Ty0ssa pyritdén vastamaan kysymyksiin: Kuinka ja milla tavalla tai teknii-
koilla voidaan valtionhallintoon ja sen tietoliikenneverkkoihin implemen-
toida yhtend Valtorin kapasiteettipalveluympéristona pilvipalvelut? Mista
teknisistd asioista koostuu Microsoft Azure -palvelun kayttéonotto valtion
yhteisessa tietoliikennepalvelussa hyddyntden Azuren ExpressRoute -yh-
teyttd? Kuinka tehdaédn Valtorin asiakkaan liittdminen ExpressRoute-yhtey-
teen?

Toimin Valtorissa valtion yhteisissé tietoliikennepalveluissa (VY -verkossa)
tietoliikennetehtévissd. Omat motiivit tyon tekemiseen ja sen sisaltoon liit-
tyen ovat tietoliikenneasioissa.
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2 VALTORIN TIETOLIIKENNEPALVELUT

Valtion tieto- ja viestintatekniikkakeskus Valtori on valtiovarainministerion
hallinnonalalla toimiva palvelukeskus ja valtion virasto. Valtorin tehtdvéana
on tuottaa valtionhallinnon organisaatioille toimialariippumattomat ict-pal-
velut. Toimialariippumattomilla ict-palveluilla tarkoitetaan palveluita, joi-
den tuottaminen tai jarjestaminen ei vaadi merkittdvaa toimialakohtaista
osaamista ja jotka perustuvat yleisesti kdytettyihin laite- ja ohjelmistorat-
kaisuihin ja — teknologioihin. Palvelujen ja ratkaisujen asiakaskohtainen va-
riointi ei tee niista toimialakohtaisia (Valtori 2013).

Valtorin asiakkaisiin kuuluvat valtionhallinnon virastot ja laitokset, valtion
liikelaitokset, muut julkisen hallinnon viranomaiset, julkisoikeudelliset
laitokset, eduskunta, valtion talousarvion ulkopuoliset rahastot ja julkista
hallinto- tai palvelutehtdvaa hoitavat yritykset tai yhteisot.

Valtorin tietoliikennepalvelut pita4 sisallaén tyon aiheeseen liittyen toimi-
pisteen tietoliikennepalvelut (Reitti) seké valtion yhteiset tietoliikennepal-
velut (VY-verkko). Reitti ja VY-verkko yhdessa muodostavat valtion hal-
linnon organisaatioille yhteisen tietoliikenteen kokonaisratkaisun. Tietolii-
kenteen looginen kuvaus (Kuva 1) joka késittd4 Valtorin tietoliikennepal-
velut tarvittavin osin esitettyné.
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Kuval. Valtorin tietoliikennepalvelut sisaltden toimipisteen tietoliikennepalvelut sek&
valtion yhteiset tietoliikennepalvelut (Salmi 2017).
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2.1 Toimipisteen tietoliikennepalvelut Reitti

Valtorin toimipisteen tietoliikennepalvelut Reitti sisaltad kuvan 2 mukai-
sesti asiakkaiden lahiverkot LAN-verkot (Local Area Network) seka l&hi-
verkot yhdistdvan operaattorin liityntaverkon WAN-verkon (Wide Area
Network). Operaattorin WAN-verkosta on VVPN-yhteydet (Virtual Private
Network) valtion yhteisiin tietoliikennepalveluihin (VY -verkkoon).

Reitti-palvelu tarjoaa valtionhallinnon organisaatioille (Valtori 2016) seu-
raavat palvelut:
e asiakastarpeen mukaiset toimipisteen sisaiset langattomat
ja/tai kiintedt tietoliikenneyhteydet
e toimipisteen liittymén Valtion yhteisiin tietoliikennepalveluihin,
VY-verkkoon (Kuva 2: WAN-liittymat ja liityntaverkko seké lii-
tyntéaverkosta VPN-yhteys VY -verkkoon)
o |&hi- ja liityntaverkkojen suunnittelun ja toteutuksen seka yll&pidon
ja hallinnan.

Toimipisteen tietoliikennepalvelut kuvataan kuvassa 2 olevalla tavalla.

Siin& kuvataan vain oleelliset ja ty6lle relevantit kokonaisuudet tietoliiken-
neyhteyksineen.

Toimipisteen tietoliikennepalvelut (Reitti)

B K
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Kuva2.  Toimipisteen tietoliikennepalvelut (Reitti) (Salmi 2017).

Kuvassa 2-, asiakas A ja asiakas B kuvaavat Valtorin asiakkaita. Asiakkailla
on Reitti-palvelun mukaiset WAN-liittyméat Valtorin liityntaverkkoon.
WAN-liityntdverkossa asiakkaiden yhteydet luodaan omiin VPN-
virtuaaliverkkoihinsa. Tietoliikennepakettien oletusreitti asiakkaan virtuaa-
liverkosta ulos ohjataan VY-verkossa sijaitsevaan kytkentédytimeen jatko-
reititykseen.
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2.2 Valtion yhteiset tietoliikennepalvelut (VY -verkko)

Valtion yhteiset tietoliikennepalvelut (VY-verkko) toimii valtionhallinnon
organisaatioiden tietoliikenteen reitityspisteend. VY-verkon idea on tarjota
yhteinen keskitetty tietoliikenneratkaisu, jonka keskittavana tietoliikenteen
solmupisteena toimii VY-verkon kytkentdydin. Kytkentaydin on maantie-
teellisesti hajautettu ja varmennettu ja tarjoaa nopean, luotettavan ja turval-
lisen tavan kytkeytyé valtion yhteisiin palveluihin, toisiin organisaatioihin
seka ulkoisiin palveluihin, kuten internetiin (Valtori 2016).

Valtion yhteisiin tietoliikennepalveluihin siséltyy myos olennaisena osana
ja yhtena kokonaisuutena tietoturvapalvelut, jotka sisaltavat, palomuuripal-
velut, tietoturvauhkien havainnointi ja estojarjestelmén, haittaohjelmien ja
roskapostin suodatuksen seké palvelunestohyokkaysten torjunnan (Valtori
2016).

Valtion yhteiset tietoliikennepalvelut kuvataan kuvan 3 mukaisesti, sisal-
taen esimerkiksi asiakaskohtaiset-, konesali- ja internetpalomuurit seka tyo-
hon liittyen Azure-pilvipalveluympériston palomuurin, mihin Express-
Route-yhteys on paatetty.

T
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Kuva 3.  Valtion yhteiset tietoliikennepalvelut (V'Y -verkko) (Salmi 2017).
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3 PILVIPALVELUT YLEISESTI

Antonio Regaladon Kirjoittaman blogikirjoituksen mukaan sana pilvilas-
kenta (Cloud Computing) esiintyi Kkirjoitushetkell& vuonna 2011 interne-
tissa 48 miljoonaa kertaa. Opinnaytetyon kirjoitushetkelld Google-haku-
kone tuottaa 83 miljoonaa osumaa. Pilvipalvelut sanana voi tarkoittaa useaa
eri asiaa teknisesti, mutta tavallisesti pilvi mielletdén vain internetin vali-
tyksell& tarjottavana kapasiteettina, josta esimerkiksi loppukayttéjalle suun-
nattua sovellusta kaytetaan internetin yli tietdmatta sen tarkemmin, missé
itse sovellusta tuottavat palvelimet sijaitsevat. Usein pilvipalveluista tuotet-
tuja sovelluksia kayttavélle asiakkaalle ei ole edes relevanttia tietoa se,
misté ja miten sovellusta tuotetaan, vaan suurin kiinnostuksen kohde onkin
sovelluksen kaytettavyys.

Kéytannossé pilvipalvelu tarkoittaa kunkin pilvipalvelutoimittajan omista-
maa suurta maaréé fyysisid konesaleja sijoitettuna maantieteellisesti eri
paikkoihin, jotka on virtuaalisesti yhdistetty toisiinsa. Konesalit yhdistet-
tynd toisiinsa luovat taas valtavan maailmanlaajuisen pilvipalvelukapasitee-
tin, johon voidaan kytkeytya kaikkialta internetista.

Esimerkiksi Microsoft Azure -pilvipalvelua kéytettdessa- asiakkaalle voi-
daan antaa oma rajattu osuus pilvipalvelusta, josta asiakas maksaa kayton
mukaan. Vaihtoehto on kustannusmielessa erittdin houkutteleva verrattuna
asiakkaan omaan fyysiseen konesaliin, missd konesalitilasta, siséltaen kay-
tannodssa koko konesalitilan laitteistoineen, joista asiakas maksaa kuluja,
riippumatta konesalin kayttOasteesta. Yleisesti pilvikapasiteetissa makse-
taan vain kdyton mukaan, asiakkaan ei tarvitse maksaa itse infrastruktuu-
rista tai pilvialustasta jolla pilvikapasiteettia pyoritetaan, koska sen osuuden
hoitaa kokonaan pilvipalveluntoimittaja palveluna. Asiakas maksaa siis pel-
késtaan vain palvelimista ja siitd kapasiteetista jota todellisuudessa kayttaa
(Kankare 2016).

Pilvipalvelun yksi tarkeimmista valteista on sen kaytettavyys ja itsepalvelu,
jotka siséltavat palvelimien nopean kayttdonoton seka resurssien tehokkaan
hyodyntamisen. Pilvipalvelua kdyttavéa asiakas voi itsendisesti hallita pilvi-
alustan péaalla toimivaa virtualisointikerrosta, missé esimerkiksi virtuaali-
palvelimet ja niiden tietoliikenne toteutetaan. Asiakkaalla on kaytettavis-
s&an juuri ne palvelut mita han tarvitsee ja haluaa (Kankare 2016).

Pilvipalvelussa kustannukset perustuvat siis aina kayttéon, toisin kuin pe-
rinteisessé konesalikapasiteetissa, jossa asiakas ostaa palvelinraudan kone-
saliin ja tastd han maksaa tayden hinnan, oli se ké&yt0ssé tai ei. Pilvipalve-
lussa maksetaan ainoastaan esimerkiksi palvelimesta, joka on kéynnissa.
Yhtd hyvin asiakas voi sammuttaa palvelimen ja néin olleen palvelimesta ei
synny asiakkaalle kustannuksiakaan.

Hyva esimerkki pilvipalvelun tehokkuudesta on sieltd julkaistava palvelu,
jonka kaytto- tai ruuhkahuippu sijoittuu tiettyyn ajanjaksoon vuodesta. Tél-
laisen esimerkkipalvelun kapasiteetti pitéisi perinteisesti mitoittaa kaytto-
piikin mukaan. Kayttopiikki voi hyvinkin olla vain yksi kuukausi vuodesta,
joten perinteisesté fyysisesta konesalista ja fyysisin palvelimin toteutetun
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palvelun kapasiteetin pitdd olla mitoitukseltaan tuon yhden kayttopiikki-
kuukauden kokoinen. Asiakas maksaa siis yhden kayttopiikkikuukauden
mukaan mitoitetusta palvelusta kaksitoista kuukautta, joista yksitoista kuu-
kautta palvelun kapasiteetti on ylimitoitettua.

Vastaava esimerkki toteutettuna pilvipalveluna, jossa esimerkkipalvelun
kapasiteetin kayttopiikkikuukautta varten pilvipalvelusta voidaan helposti
allokoida lis&& kapasiteettia auttamaan palvelun kayttopiikinaikaista kuor-
maa. Muina kuukausina palvelua voidaan tuottaa kevyemmall& pilvikapasi-
teetilla ja maksetaan juuri siitd kapasiteetista mika on kaytossa, eika tur-
hasta. Esimerkkipalvelun kapasiteettia voidaan my@s automatisoida niin,
ettd kun ruuhkahuippu palveluun syntyy, pilvipalvelun automaation kautta
nostetaan kayttod vastaavaa lisdkapasiteettia hoitamaan lisdéntynyt kuorma
palvelussa (Kankare 2016).

3.1 Pilvipalvelun ja pilvilaskennan erot

Pilvipalvelun (Cloud Services) ja pilvilaskennan (Cloud Computing) valilla
on vaikea tehda selkedd rajanvetoa. Frank Gensin blogikirjoituksessa
vuodelta 2008 eroa avataan nain:

“Cloud Services = Consumer and Business products, services and solutions
that are delivered and consumed in real-time over the Internet” (Gens
2008).

“Cloud Computing = an emerging IT development, deployment and deliv-
ery model, enabling real-time delivery of products, services and solutions
over the Internet (i.e., enabling cloud services)” (Gens 2008).

Gensin mukaan pilvipalvelut tarkoittavat loppukayttdjille tarjottavia val-
miita palveluita, sovelluksia ja ratkaisuja, jotka ovat kédytettavissa reaaliai-
kaisesti internetin yli. Pilvilaskenta hdnen mukaan tarkoittaa yksinkertais-
tettuna ohjelmistokehittdjille, palvelun tarjoajille seka yritysten it-osastoille
tarkoitettua pilvipalvelualustaa, jossa on kaytdssé pilvilaskentapalveluntar-
joajan loppuasiakkaalle tarkoitettu kayttoliittyma palvelussa tapahtuviin
konfigurointeihin, esimerkiksi virtuaalipalvelimien kayttoonottoon pilvika-
pasiteetista.

Erosen blogissa pilvilaskentaa kasitelladn samanarvoisena tai yhtéalaisena
termind-, kuin pilvipalvelua, jossa kapasiteetti- ja ohjelmistopalvelut, jotka
palveluiden kayttajat saavat kdyttéonsa palveluna, ilman oman laitteiston
tai ohjelmiston hankkimista. (Eronen 2016.)

Y leisesti pilvilaskennan ja pilvipalvelun erot tutkimistani lahteista 16ytynei-
den artikkeleiden ja julkaisuiden mukaan nédyttd& olevan siind, kuka niit4
kayttadd. Yhteenvetona pilvilaskentaa kayttavat ohjelmistokehittajat, sovel-
lusten tarjoajat ja yritysten IT-osastot. Pilvilaskennan avulla tehd&én pilvi-
palveluita, joita kayttavat loppukéyttédjat, jotka kayttavat valmiita sovelluk-
sia esimerkiksi Google Drive ja Microsoft One Drive.
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Pilvipalvelun ja pilvilaskennan vélilla on siis terminologisesti vaikea tehda
selkedé rajanvetoa. Pilvilaskenta termind on ehk& vanhahtava, eika sitd Suo-
men kielessa juurikaan kaytetd, vaikka sitd kutsutaankin Englannin kielelld
cloud computing, josta suora Suomennos olisi pilvilaskenta. Usein 2010 jal-
keen tehdyissd Suomenkielissa julkaisuissa tai artikkeleissa puhutaankin
vain pilvipalvelusta, eika erikseen pilvipalvelusta ja pilvilaskennasta.

Tdassé opinndytetyossa pilvipalvelusta puhuttaessa, tarkoitetaan silld laaS-
luokittelun (Infrastructure As A Service) mukaista omatoimista palvelumal-
lia, missd palveluntarjoaja tarjoaa pilvipalveluun kaytettdvan alustainfra-
struktuurin sisaltaen itse pilvipalvelun virtualisointialustan, palvelimet ja
niiden kiintolevyt seka pilvipalvelualustan ytimen tietoliikenteen. Asiak-
kaalle tarjotaan selainpohjainen hallintaliittymd, minké& kautta asiakas pys-
tyy itse hallinnoimaan virtuaalisoituja palvelimia, kéyttojarjestelmid, kapa-
siteettia seka palvelimien tietoliikenneyhteyksia sisaltden itse palomuu-
rauksen. (Konkka 2016.)

3.2 Pilvipalveluiden palvelumallit

Valtion konesali- ja kapasiteettipalvelustrategia ohjeessa (15/2014 Liite 1)
puhutaan valtionhallinnon kapasiteettipalveluiden luokittelusta. Ohjeessa
valtionhallinnon kapasiteettipalvelut jaetaan neljdén yleiseen eri palvelu-
malliin (Kuva 4). Luokittelusta ensimmainen vasemmalta alkaen on paikal-
lisesti toteutettu kapasiteetti, missé paikallisesti toteutettu tarkoittaa omaa
tai palveluntarjoajan fyysistd konesalia, jonka maantieteellinen sijainti on
tiedossa. Seuraavat kolme laaS-, PaaS-, ja SaaS -palvelumallia sopivat hy-
vin pilvipalveluiden tuottamisessa kéytettaviin palvelumalleihin. Naité pal-
velumalleja toki kaytetddn myds omissa fyysisissé konesaleissa, missa asia-
kas ostaa esimerkiksi palvelimet palveluntuottajalta kayttojarjestelmata-
soon asti asennettuna. Pilvipalvelumalleihin laaS-, PaaS- ja SaaS -mallit so-
pivat erinomaisesti yleisind malleina kapasiteettipalvelun tuottamiseen eri-
naisille asiakastarpeille.

Pilvipalvelut
Palkalllsestl Infrastruktuurl Sovellusalusta Sovellukset
toteutettu palvelunalaas) palveluna(Paas) palveluna(5aas)
i [ Sovelluksst
Tieto 1 | Tisto
Ajonaikaiset Ajonalkalzet [ Ajonalkalsst
ymparistot yrnpdriatat ymparistit
a Vilitazon ohjsimizte Valitason ochjelmisto [ Valitazon ohjsimiste ] [ Valltason ohjaimizto
bl raytnpsstsima Kayttojarjestelma [ Kaytiorestsima ] | kayttorpeteima
3 [
= Virtualisolntl Virtualizointl [ Virtualizointl ] [ Virtualizolntl
Palvalimat | Palvellmat ] [ Palvelimat ] [ Palvelimeat
| Tallannustiia ] [ Tallannustita ] [ Tallennustila
[ Verkkoteknllikka ] [ Werkkotsknillkka ] [ Verkkotsknllkka

Infrastructure As AService  Platform As AService Software As AService
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Kuva4. Kuva palvelumalleista valtion konesali- ja kapasiteettipalvelustrategia oh-
jeessa (Valtiovarainministerio).

laaS-, PaaS- ja SaaS-mallit sopivat siis peruslahtokohtina kapasiteettipalve-
lun tuottamiseen asiakkaan ja palveluntarjoajan vélilla, mutta muutkin va-
riaatiot laaS-, PaaS- ja SaaS-mallien valilta ovat mahdollisia.

SaaS-mallin mukaan pilvipalvelua kokonaispalveluna tarjoava toimittaja
vastaa kaikesta muusta, paitsi itse kaytosta. Tassé kohtaa voisi puhua avai-
met kéteen -palvelusta, missé asiakkaalle tarjotaan pilvipalvelut taysin pal-
veluna. SaaS-mallin palvelusta hyva esimerkki on Microsoftin Office 365,
joka tarjotaan asiakkaille SaaS-palveluna ja asiakas ei valttamatta tieda so-
velluksen tuottamiseen liittyvisté asioista, vaan ostaa sovelluksen kayttooi-
keuden taysin palveluntarjoajan kokonaispalveluna tuotettuna.

PaaS-mallissa asiakkaan vastuulla on palvelumallin tieto- ja sovelluskerros.
Mallissa asiakas ottaa enemman vastuusta pilvipalvelussa toimimisesta,
mutta silti palveluntarjoajalla jaa vielda suurin osa palvelumallin kerroksista
vastuulleen. Kaytannon esimerkkiné-, asiakkaalla voisi olla pilvipalvelussa
jokin sovellus, jota se itse hallinnoi ja pilvipalveluntarjoajan vastuulle jaa
sovellukselle tarvittavan alustan tuottaminen.

laaS-malli on ehka yleisin tapa ottaa pilvipalvelut kayttoon. Asiakas kay-
tdnnossa hallitsee itse kayttojarjestelmatasosta ylospain kaiken, aina sovel-
lustasoon asti ja pilvipalveluntarjoaja hoitaa virtualisointikerroksesta alas-
pain verkkotekniikkatasoon kaiken asiakkaalle palveluna. Kaytannon esi-
merkkina voisi olla-, palvelimien siirto paikallisesti toteutetusta konesalista
pilvipalveluun, josta ne tarjotaan asiakkaalle jatkossa laaS-mallin mukai-
sesti ja pilvipalveluntarjoaja ottaa vastuulleen virtualisointitasosta alaspain
kaiken aina verkkotekniikkatasoon asti.

3.3 Pilvipalveluiden jakelumallit

Pilvipalveluiden jakelumalleista kdytetdan yleisesti kolmea eri maaritel-
méaa, jotka ovat, yksityinen pilvi (Private Cloud), julkinen pilvi (Public
Cloud), hybridipilvi (Hybrid Cloud).

Tietoliikenteen nakdkulmasta pilvipalvelut voidaan my6s jakaa kolmeen eri
maaritelmaan, kun tarkastellaan yhteyksia eri pilvipalveluiden jakelumal-
lien valilla.

Kuvissa 5, 6 ja 7 kuvataan pilvipalveluiden jakelumalleja ja niiden eroja
Valtorin tietoliikenneyhteyksié tarkastellen. Yhteyksistd kuvataan, asiak-
kaan verkko, joka on liitettynd kytkentdytimeen, internetin kautta tulevat
loppukéyttajat sekd jakelumallin mukaiset pilvipalvelun toteutusmallit ja
niiden vaikutus esimerkiksi tietoliikennepakettien reititykseen

3.3.1 Julkinen pilvi

Julkinen pilvi (Public Cloud) tarkoittaa kaytannossé internetin valityksella
tarjottavaa pilvipalvelua, jossa pilvipalvelun tarjoaja omistaa, hallinnoi ja
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operoi kaikkia resursseja, jotka sijaitsevat palveluntarjoajan omissa kone-
saleissa. Yhteydet julkiseen pilveen on helppo rakentaa, koska yhteydet luo-
daan internetin yli, eika tietoliikenneyhteyksien erityisjarjestelyille ole tar-
vetta. Julkinen pilvi ja sen kapasiteetti jaetaan virtuaalisesti kaikkien asiak-
kaiden kesken, ja néin ollen kaiken tiedon jota julkisessa pilvessa késitel-
144n olisi ainakin valtionhallinnon osalta syyté olla julkista.

Valtion yhteiset tietolilkennepalvelut
(VY-verkko)

Kuvab5.  Toteutus, missd asiakkaalla on Azuresta yksityinen sekd julkinen pilvi (Salmi
2017).

Julkisesta pilvesta julkaistaan palveluita internetin yli tuleville loppukéyt-
tajille. Yllapitoyhteydet olisi hyva luoda internetin yli esimerkiksi VPN-
yhteyksia kayttden. Tassd kuvaamassani toteutusmallissa julkisen ja yksi-
tyisen pilven vélilla ei sallita yhteyttd, vaan julkinen sekd yksityinen pilvi
on puhtaasti jaettu kahdeksi eri kokonaisuudeksi.

3.3.2  Yksityinen pilvi

Yksityinen pilvi (Private Cloud) tarkoittaa asiakkaan omaa ymparistoa, joka
ei ole jaettu muiden asiakkaiden kanssa. Yksityinen pilvi voi sijaita asiak-
kaan omassa konesalissa, missa asiakas toteuttaa itse virtualisointialustan-,
tai ostaa sen palveluna pilvipalvelua konesaliin tarjoavalta palveluntuotta-
jalta. Esimerkiksi Azuren tapauksessa-, yksityinen pilvi sijaitsee palvelun-
tarjoajan konesalissa, josta asiakkaan kayttoon tarjotaan oma rajattu yksi-
tyinen ymparistd ja tietoliikenneyhteys. Tassd tapauksessa asiakas tietda
maantieteellisesti maan jossa asiakkaan yksityinen pilvi sijaitsee, mutta
asiakas ei tieda konesalin fyysista sijaintia. Asiakkaan omasta konesalista
tarjottava virtualisoitu yksityinen pilvi on tietoturvallisesti huomattavasti
parempi ratkaisu, koska yksityisen pilven maantieteellinen sijainti on tie-
dossa. Nain ollen yksityisessa pilvessa oleva tieto sijaitsee esimerkiksi Suo-
men rajojen sisapuolella ja tayttaa siten asiakkaan mahdollisen tietoturva-
vaateen tiedon maantieteellisesta sijainnista. Jos asiakkaalla ei ole esimer-
kiksi tietojen maantieteellisen sijainnin suhteen eritysvaatimuksia tietotur-
van osalta, niin sitten myds palveluntuottajan omista konesaleista tuotettu
yksityinen pilvi on vaihtoehto.
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Tietoliikennemielessa kuva 6 mukaisesti yksityiseen pilveen on vain paasy
asiakkaan verkosta ja esimerkiksi rajapintaa suoraan internettiin ei ole ole-
massa. Jos taas yhteys internetiin suoraan yksityisesté pilvesta on olemassa,
voidaan ymparistod kutsua ennemminkin hybridipilveksi.

Kytikentaydin |
(Reititys) :

MIEE v Jtori ! N
Dedikoitu yhteys “Azure Private Peering” | ExprebtRoute \

_______________________ - __yhdysldagdava VHET cP

Valtion yhteiset tietoliikennepalvelut
(VY-verkko)

,,,,,,,,,,,,,,,,,,,,,,

Kuva 6.  Toteutus, missé asiakkaalla on kaytdssa vain Azuren yksityinen pilvi (Salmi
2017).

Kuvan 6 mukaan, asiakkaalla on kéytossaan Azuren yksityinen pilvi, jonka
yhteys on rakennettu kytkentdytimen ja Valtorille dedikoidun Azure Ex-
pressRoute -yhteyden vélitykselld. Tassé ratkaisumallissa yksityisesta pil-
vestd ei voida tarjota palveluja internetin kautta tuleville loppukayttajille,
vaan yksityinen pilvi on tarkoituksenmukaisesti saavutettavissa vain kyt-
kentaytimen kautta privaateilla IP-osoitteilla, joilla kytkentédytimen asiak-
kaat voivat palveluita sieltd kayttaa.

3.3.3  Hybridipilvi

Hybridipilvi (Hybrid Cloud) siséltdd molempien, yksityisen ja julkisen pil-
ven piirteitd. Kuvan 7 hybridimallissa-, julkisen pilven ymparist6 tarjoaa
palveluita internetin suuntaan loppuasiakkaille, esimerkiksi asiakkaan ext-
ranetin ja yksityisen pilven ympaéristo tarjoaa asiakkaan verkon suuntaan
tarkoitettuja palveluita, joita ei ole tarkoitettu internetin suuntaan jaetta-
viksi, esimerkiksi asiakkaan intranet.

Hybriditoteutuksissa erityisesti tietoturva tulee ottaa huomioon ja tarkem-
paan tarkasteluun, koska internetrajapinta on olemassa ja hybridipilven haa-
voittuvuus on syyté tiedostaa. Julkisen ja yksityisen pilven tietoliikenne
olisi hyva suojata palomuurein, jotta jarjestelmien paasynhallintaa ja val-
vontaa voidaan toteuttaa tietoliikennepakettien tasolla julkisen ja yksityisen
pilven rajapinnassa.
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Kuva7.  Toteutus, missé asiakkaalla on hybridimallin mukainen pilviympéristd (Salmi
2017).

Kuvassa 7 on kuvattu ratkaisumalli hybridiymparistosta. Ero aikaisempiin
toteutusmalleihin on julkisen ja yksityisen pilven vélinen staattinen yhteys.
Staattisella yhteydella tarkoitetaan julkisen ja yksityisen pilven vélilla ole-
vaa tietoliikenneyhteyttd, jossa tietoliikennepakettien reititys maaritellaan
erikseen yksityisen ja julkisen pilven reitittimen vélilla. N&in saadaan pal-
velimien vaéliset tietoliikenneyhteydet toimimaan myds tietoliikenteen
osalta. Yll&pitoyhteydet palvelimiin luodaan ExpressRoute-yhteyden kautta
palvelimien privaatteja IP-osoitteita kayttaen. Internetin kautta tulevat lop-
pukayttdjat kayttavat palvelimien julkisia IP-osoitteita.

Pilvipalvelussa sijaitsevat virtuaaliverkot (VNET) voidaan segmentoida
loogisiin kokonaisuuksiin, esimerkiksi edustaverkko (Front End) ja tausta-
verkko (Back End). Variaatioita verkkojen segmentointiin loogisiin koko-
naisuuksiin 16ytyy monia erilaisia, mutta tdssa ratkaisumallissa segmentit
on jaettu edusta- ja taustaverkkoihin. Edustasegmentti voisi toimia verkko-
alueena, johon luodaan sovelluksen tai palvelun edustapalvelimet, esimer-
kiksi web-palvelimet, kun taas taustasegmenttiin voitaisiin laittaa, esimer-
Kiksi data- tai tietokantapalvelimet.
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4 VALTORI MICROSOFT AZURE

Lahtotilanteessa Valtorilla oli jo oma Azure-tilaus, jota hyddyntéen pystyt-
tiin méaarittelemaan Azuren yksityisen pilven ja Valtorin tietoliikennever-
kon valille ExpressRoute-yhteys. Téassa luvussa kuvataan Azure-pilvipalve-
lua yleisesti ja tietoliikenneyhteyksien maérittelylle tarvittavin osin.

4.1 Azure-tilaukset

Azure-pilvipalvelussa tilauksilla (subscription) tarkoitetaan asiakasympé-
rist6ja. Yksi tilaus on yksi asiakasymparisto joka siséltdd Azure-pilvipalve-
lun kayttoliittymien kautta kaiken tarvittavan kontrollin pilvipalveluiden
kayttdmiseen laaS-mallin mukaisesti. Valtorin tapauksessa-, Valtorilla on
padtilaus, johon liitetaan alitilauksia. Valtori hallinnoi Azuren péétilausta ja
tarvittaessa luo asiakkailleen paatilauksen alle omia alitilauksia. Alitilauk-
sella Valtorin asiakas saa kayttoonséd Azure-portaalin kaikkine palvelui-
neen, mutta Valtorilla on silti hallussaan péatilaus Azure-palveluun. Nain
toimien asiakas saa kayttoonsa laaS-mallisesti pilvipalvelun ja voi sielld
tehdd haluamiansa asioita.

Valtorilla on myds mahdollisuus tarjota asiakkailleen-, esimerkiksi PaaS-
mallin mukaisesti palvelua, jossa asiakas ostaisi Valtorilta vain virtuaalipal-
velimen ja Valtori hoitaisi kaiken muun virtuaalipalvelimen alustan osalta
ja asiakkaan vastuulle jaisi virtuaalipalvelimen sovellustasosta huolehtimi-
nen. Yhteenvetona, Valtorilla on hallussaan paatilaus Azure-palveluun ja
asiakkaille luodaan alitilauksia paéatilauksen alle, mika helpottaa esimer-
kiksi laskutusta, kun voidaan alitilauksien perusteella laskutuskin osoittaa
alitilauksesta koituneista kustannuksista asiakaskohtaisesti.

Tamakin toiminta- ja hallintamalli tulee muovautumaan, kun Valtorin pil-
vipalveluiden tuotteistus etenee. Tilanne on siis tdma Kirjoitushetkelld jou-
lukuussa 2016.

4.2  Azuren alueet

Azure-palvelun arkkitehtuuri perustuu alueisiin (Region), joita on talla het-
kella maailmanlaajuisesti yli 36 kappaletta. Alla olevassa kuvassa 8 on lista
paikoista, misté tuotetaan talla hetkella Azure-palvelua eri puolilta maail-
maa.
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Region Location Region Location Region Location
East US Virginia Morth Europe reland Southeast Asia Singapore

Hong Kong

EastUs 2

Newly announced

ance South To be ann

Kuva 8.  Azure-alueet maantieteellisesti (Microsoft 2016).

Euroopassa olevat asiakkaat paasaantoisesti hyodyntévat Pohjois-Euroopan
(West Europe) konesaleja Hollannissa ja Lansi-Euroopan (West Europe)
konesaleja Irlannista. Azure-pilvipalvelun tietoliikenneyhteyksien suoritus-
kykyyn on erityisesti panostettu. Palvelinkeskusten siséiset kuituverkkoyh-
teydet ovat jopa 30 000 gigabittid sekunnissa ja todennékoisesti myés ko-
nesalien vélissa yhteyksissa paastaan lahes samoihin erittéin suorituskykyi-
siin nopeuksiin (Kankare 2016).

Palvelu voidaan pystyttaa tiettyyn alueeseen, esimerkiksi Lansi-Euroopan
alueeseen Hollantiin, mutta asiakas ei voi itse valita mihin konesaliin fyy-
sisesti Lansi-Euroopan alueella palvelu sijoittuu. Asiakkaan palvelu perus-
tetaan Microsoftin toimesta johonkin konesaliin, joka kuuluu Azure-palve-
lun Lansi-Euroopan alueen kapasiteettiin (Microsoft, 2016).

4.3  Azure-kayttoliittymat

Azure-pilvipalvelun hallinnointi ja konfiguraatiotydt tehdaan web-pohjai-
silla kayttoliittymilla. PowerShell (PS) -komentokehotteen (Kuva 11)
kautta konfiguraatiotoitd voidaan myos tehdd, mutta jos kayttdja haluaa vi-
suaalisen web-pohjaisen kayttoliittyman, niin vaihtoehtoja on kaksi, Azure
Resource Manager (ARM) (Kuva 9) tai Azure Classic deployment (Classic)
(Kuva 10). ARM-malli edustaa uusinta Azuren-kayttoliittymaa, kun taas
Classic-malli on ensimmainen, mika Azuren kéyttéonotossa on lanseerattu.
Kayttoliittymisté on térked tiedostaa, ettd kirjoitushetkelld kaikkia Azure-
palvelun konfiguraatiotditd ei voi tehdd uudella ARM-kayttoliittymaéll,
vaan kéyttdja joutuu osittain turvautumaan vield Classic-malliin. Hyvin pit-
kélle kuitenkin kayttaja pystyy toimimaan uudella ARM-kayttoliittymalla
ja lisadmalla siihen PowerShell-komennot, ja k&ytdnnossa kaikki Azuren-
palvelut ovat kaytossa ja konfiguroitavissa Azure-palvelussa (Microsoft
2017).
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Resource groups

.
=22 All resources

Recent

App Services

Virtual machines (classic)
Virtual machines

SQL databases

Cloud services (classic)
Secunty Center

Subscriptions

_..-U Search resources

Dashboard %  + Newdashboard ¢ Editdashboard (3 Share /" Fullsereen

Service health
MY RESOURCES

ﬁ] 9

Marketplace Help + support

Kuva9.  Uusin Azure ARM-kéyttoliittyma. (kuvakaappaus Valtorin Azure -palvelusta).

Microsoft Azure  ~

VIRTUAL MACHINES
0

Check out the new portal

virtual machines
INSTAMNCES MAGES DISKS
No virtual machines have been created.
machine.
@

Kuva 10. Azure ARM-kéyttoliittymad edeltdnyt Azure Classic-kayttoliittyma (kuva-
kaappaus Valtorin Azure -palvelusta).

BT Windows PowerShell ISE

PS5 C:\Users\ 03002589~ |

File Edit [View| Tools Debug Add-ons Help
& Jd 4 B »

Kuva 11. Windows PowerShell ISE -komentotulkki on hyva tyokalu web-kayttoliitty-
mien ohella (kuvakaappaus PowerShell-komentotulkista).
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4.4  Microsoft Azure ExpressRoute

Microsoft Azure ExpressRoute tarjoaa yksityisen ja asiakkaalle dedikoidun
tietoliikenneyhteyden Azure-palveluun. ExpressRoute luo mahdollisuuden
laajentaa asiakkaan verkkoa (On-premises) Azureen asiakkaalle dedi-
koidulla OSI-mallin L3-verkkokerrostason tietoliikenneyhteydelld (Micro-
soft, 2017).

Kuvan 12 mukaisesti ExpressRoute-piiri (Circuit) konfiguroidaan Micro-
softin kumppanioperaattorin verkon PE- (Partner Edge) ja MSEE (Micro-
soft Edge) -reitittimien valilld. Yhteys on aina kahdennettu ensisijaiseen ja
toissijaiseen yhteyteen (Primary/Secondary Connection), jo pelkéstaan
SLA-vaatimusten tayttymisen takia. Tarkedd myo6s huomioida, ettd Ex-
pressRoute-yhteys ei kulje missddn vaiheessa julkisen internetin yli ja ndin
ollen yhteys tarjoaa alhaisempaa latenssia, nopeampia yhteyksid, luotetta-
vuutta sekd enemman tietoturvaa (Microsoft, 2017).

ExpressRoute Circuit

]

A "Customer's a—
Network ..o
M A

Microsoft
Edge

I Traffic to Office 365 and CRM Services
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Kuva 12.  Microsoft ExpressRoute tuotekuvaus (Microsoft 2016).

Kuvassa 13 ExpressRoute -yhteyksié voidaan rakentaa asiakkaan verkon ja
Azure -palvelun vélille kolmella eri tavalla, joita ovat, Co-located at a cloud
exchange, Point-to-point Ethernet connections-, ja Any-to-any (IPVPN)
networks.
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Kuva 13.  ExpressRoute-tekniikan eri yhteysvaihtoehdot (Microsoft 2016).

Valtorin ExpressRoute -yhteyden madrittelyvaiheessa ja Valtorin verkko-
arkkitehtuurin sek& kytkentdytimen Valtorille palveluna tarjoavan operaat-
torin arkkitehtuuriin sopi parhaiten Any-to-any (IPVPN) -yhteys, jota kut-
sutaan tyypillisesti MPLS-VPN-yhteydeksi.

MPLS-VPN-yhteys Valtorin tapauksessa tarkoittaa kuvan 14 kaltaista to-
teutusta, missé kytkentdytimen operaattorilta tilattiin Valtorille dedikoitu
MPLS-VPN. Yhteys vietiin Euroopan kumppanioperaattoripilven valityk-
sell& tiettyyn maantieteelliseen Azure-alueeseen, jossa se paatetaan Micro-
soft pilven reunalla olevaan MSEE-reunareitittimelle. Yhteyden konfigu-
roinnin jalkeen asiakas luo ensimmaisen virtuaaliverkkonsa seké sille yh-
dyskaytavan. Luodun uuden virtuaaliverkon yhdyskaytavan seuraava
hyppy (next hop) on MSEE-reititin, mika reitittda taas liikenteen Express-
Route-yhteydelle. Kuvasta 14 nékee hyvin, kuinka ExpressRoute -yhteys
muodostaa asiakkaan seka Azure -palvelun valille loogisen ja asiakkaalle
dedikoidun yhteyden pilvipalveluun.
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Kuva 14. Kytkentdytimen ja Azuren vélinen ExpressRoute -yhteys (Salmi 2017).

4.4.1 EXxpressRoute-peeraus

ExpressRoute-piirilla on eri kayttotarkoituksiin peerausdomaineja (Peering
Domain), jotka ovat, Microsoft (Microsoft peering), Azure julkinen (Azure
Public peering), Azure-yksityinen (Azure Private peering).
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Kuva 15. ExpressRoute -yhteyden peeraus (Microsoft 2016).

Jokainen kuvan 15 peeraus konfiguroidaan Microsoftin toimesta omiksi tie-
toliikenneyhteyksiksi, joilla on omat reititinparit. Yksityinen peeraus
(Azure Private Peering) luo yhteyden asiakasverkon seka Azure-yksityisen
pilven vélille. Yksityisen peerauksen valityksell& asiakkaan on mahdollista
laajentaa asiakasverkkoaan Azureen. Yhteyden yli voidaan kayttaa ja reitit-
tad asiakkaan valitsemia privaatteja IP-osoitteita, joten yhteydet yksityi-
sessa pilvessé oleviin palvelimiin on helppoa toteuttaa, eika esimerkiksi IP-
osoitteiden takia tarvitse tehdd NAT-konfiguraatioita palomuureihin. Yksi-
tyinen pilvi toimii asiakasverkon loogisena jatkeena. (Microsoft, 2016.)

Julkinen peeraus (Azure Public Peering) on tarkoitettu julkisille palveluille,
jotka toimivat julkisilla IP-osoitteilla julkisesta pilvesta. Julkisen peerauk-
sen valityksella on mahdollista tuoda Microsoftin julkisen pilven palvelut
asiakasverkkoon. Julkisen pilven palveluita ovat esimerkiksi-, Azure-Sto-
rage ja SQL-tietokannat. Julkisen peerauksen yhteys voidaan paattad myos
asiakasverkon DMZ-alueelle, jolloin Azuren julkisiin palveluihin voidaan
reitittdd tietoliikenne julkisen peerauksen sekd ExpressRoute-yhteyden
kautta, kierrattamaétta litkennettd internetin vélityksella. (Microsoft, 2016.)

4.4.2 ExpressRoute ja useat tilit

ExpressRoute-yhteys luodaan Azure-tililla tehtavilla konfiguraatioilla.
Tama ei tarkoita sitd, ettd ExpressRoute-yhteys olisi vain yhteyttd luodessa
kaytetyn tilin kaytettdvissa, vaan ExpressRoute-yhteyteen voidaan liittaa
toisia Azure-tileja.
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Kuva 16. Useat eri tilit ja yksi ExpressRoute -yhteys (Microsoft 2014).

Kuvassa 16 on esitetty skenaario, jossa yksi ExpressRoute-yhteys on jaettu
usean tilin kesken. Skenaariossa ExpressRoute-yhteyteen on liitetty organi-
saation eri osastot, joille on annettu omat tilaukset Azureen. Azure-tilaus
edustaa aina yhta Azure-pilviympadrist6a, jonka esimerkiksi tietoliikenneyh-
teydet ovat omia kokonaisuuksiaan, tai tilikohtaisia. Tilien tietoliikenne
voidaan yhdistaa asiakasverkon (On-premises) suuntaan konfiguroimalla ti-
lit ynden ExpressRoute-yhteyden piiriin. Useiden tilien kayttamisté puoltaa
esimerkiksi laskutus, joka tdssé skenaariossa tapahtuisi tilikohtaisesti osas-
tojen omista pilviympéristdista, mutta ExpressRoute-yhteyden kustannuk-
set jaettaisiin kaikkien osastojen kesken.
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5 KEHITTAMISTYON TAVOITE JA TARKOITUS

Kehittamistydn keskeisend tavoitteena oli tarkastella Microsoft Azure-pil-
vipalvelutuotteen eri ratkaisumalleja seka tietoliikenneyhteyksia erilaisissa
skenaarioissa. Tietoliikenteen ylatason topologiakuvilla toimeksiantaja saa
lisaymmarrysta pilvipalveluiden tietoliikenteen toiminnasta Valtorin pilvi-
palveluiden tuotteistusta varten. Pilvipalvelut ja asiakasverkot yhdistavat
erilaiset tietoliikenteen skenaariokuvat auttavat toimeksiantajaa ymmarta-
méaan paremmin, miten ja milla tekniikoilla pilvipalveluita voidaan kayttaa
ja kuinka pilvipalveluita voidaan liittda valtionhallinnon tietoliikenneverk-
koihin.

Kysymykset joihin pyritdan teoriaosuuden seka kaytannén osuuden avulla
vastaamaan ovat seuraavat:

e Kuinka, milld tavalla ja tekniikoilla voidaan valtion yhteisiin tieto-
liikennepalveluihin yhdistaa yhtend Valtorin k&yttdpalveluymparis-
tona pilvipalvelut Azure-pilvipalvelut?

e Mistd asioista koostuu Microsoft Azure-palvelun kayttdonotto val-
tion yhteisessa tietoliikennepalvelussa hyddyntéden Azuren Express-
Route -yhteytta?

e Kuinka onnistuu Valtorin asiakkaan (valtionhallinnon virasto) liit-
tdminen ExpressRoute-yhteyteen?

Tietoperustassa kaytiin 1api Azure-pilvipalvelun liittyvia tietoliikenneasi-
oita, joita seuraavassa toteutusosiossa toteutetaan. Tyon tuloksia voidaan
hyddyntaa Valtorilla sisdisesti tuomaan lisakasitystd Microsoft Azure -pil-
vipalveluun liittyvien tietoliikenneyhteyksien toteutustavoista seka tulevan
pilvipalvelukonseptin tuotteistustydssa. Tietoperustassa kéytiin 1&pi pilvi-
palveluita yleiselld tasolla, perustuen tdméan paivén tietdimykseen. Taman
jalkeen luodaan yhteys tietoperustan seka kaytannon toteutuksen valille.

Y leisté vertailua eri pilvipalvelun toimittajien kesken ei tehty, vaan asiakas-
tarpeiden ja halujen mukaan tyén pilvipalvelun toimittajana toimii Micro-
soft Azure, koska Valtorin asiakaskunnassa on Azurea jo jonkin verran kay-
tossa. Tietoliikenneyhteydet luodaan VY -verkon ja Azure-pilvipalvelun va-
lille ExpressRoute-yhteyttd hyodyntéen. Toteutuksen suunnittelu lahtee ny-
kytilanvélikartoituksesta, missa kuvataan, miten asiakkaiden yhteydet on
nyt rakennettu ja miten tavoiteltava yhteystapa tuo keskitetyn ratkaisun V'Y -
verkkoon. Tietoliikenneyhteydet Azure-pilvipalvelun ja VY-verkon vélilla
kuvataan ylatason tietoliikenteen topologiakuvauksilla, nykytila seké tavoi-
tetila huomioituna.
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6 NYKYTILAN KARTOITUS JA ERI SKENAARIOT

Tasséa luvussa on kuvattuna erilaisia tietoliikenteen yhteystapoja Azure-pil-
vipalvelun ja VY-verkon valilla sekd muutamalla sanalla niiden hyvia ja
huonoja puolia. Tavoitteena on I0ytéa ratkaisu, joka tukee parhaiten Valto-
rin palvelutuotantoa seka asiakastarpeita. Asiakkaan tarpeissa pitdd huomi-
oida tietoliikennetopologian nykytila, se miten asiakas on télla hetkella lii-
tetty valtion yhteisiin tietoliikennepalveluihin VY-verkkoon. Liitynnésta
VY-verkkoon puhuttaessa-, tarkoitetaan tietoliikennetermein tietoliikenne-
pakettien oletusreitin osoittamaa suuntaa, joka voi olla joko-, asiakkaalta
oman internetliittyman kautta internetiin tai asiakkaalta Valtorin toimitta-
man liityntaverkon kautta VY -verkkoon ja siita eteenpdin esimerkiksi inter-
netiin.

Valtorilla on kdynnissa projekti, joka yhdenmukaistaa asiakkaiden tietolii-
kennetopologiaa. Projekti ja siirtymakausi on pitk& ja saattaa kestad monia
vuosia. Pilvipalvelut pitad kuitenkin saada kayttoon jo siirtymakauden ai-
kana, joten erilaiset tietoliikenteen nykytilan topologiakuvaukset tulevat
tarpeeseen suunniteltaessa pilvipalveluiden tietoliikenteen tavoitearkkiteh-
tuuria. Valtori on tuotteistanut toimipisteen tietoliikennepalvelut -palvelun,
jonka suurin osa valtionhallinnon organisaatioista tulee ottamaan kayttoon
lahivuosina. Valtion yhteiset tietoliikennepalvelut (VY-verkko) -palvelun
piirissé ovat kaikki Valtorin asiakkaat tarvittavilta osilta, mutta toimipisteen
tietoliikennepalvelut -palvelun mukanaan tuomaa oletusreittié ei vield kai-
killa organisaatiolla ole lahi- tai liityntdverkkotopologioissaan.

Skenaariokuvissa 1-3 kuvataan ylatason tietoliikenteen topologiakuvauk-
silla yleisimmat asiakkaan tietoliikenneskenaariot. Kuvissa painotetaan
myos tietoliikennepakettien oletusreitin suuntaa ja sen merkitystéa.

6.1 Skenaario 1

Skenaariossa 1 (Kuva 17) asiakas ei ole Valtorin toimipisteen tietoliikenne-
palvelut -palvelun piirissd ja asiakkaalla on oma toimipisteet yhteen liittava
liityntaverkko, jossa asiakas ja liityntaverkon palveluntarjoaja hoitaa tieto-
litkennepakettien reitityksen. Oletusreitti osoittaa asiakkaan omasta inter-
netliittymasta internetiin, joten ainoastaan asiakkaan liityntaverkosta erik-
seen reititetyt paketit kulkevat Valtorin kytkentédytimen kautta edelleen rei-
titettdvaksi haluttuun kohteeseen. Asiakkaan tietoliikennetopologian nyky-
tilassa yhteydet Azure-palveluun on rakennettu asiakkaan oman internetliit-
tyman kautta.

Tassa skenaariossa huonoa on se, ettd Valtori ei voi tuottaa keskitettya tie-
toliikenneratkaisua asiakkaalle Azure-palveluun liittymiseen, vaan asiak-
kaan pitaa itse konfiguroida esimerkiksi site-to-site VPN ja kytkeytyd oman
internetmuurin kautta suoraan internetin yli Azureen.
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Kuva 17.  Skenaario 1: yhteys asiakkaan oman internet liittymén kautta Azure-private
ymparistdon (Salmi 2017).

Asiakkaan olisi mahdollista ottaa tassakin skenaariossa Valtorin yksityinen
pilvi kayttoon ohjaamalla staattisilla reitityksilla privaatti-1P-osoitteet kohti
kytkentaydintd, joka edelleen reitittda paketit Valtorin yksityiseen pilveen
ExpressRoute-yhteyden kautta. Asiakaskohtaiset raataloinnit eivat kuiten-
kaan ole jarkevid, koska ne tuottavat ongelmia palvelutuotantoon esimer-
kiksi vianselvitystilanteissa.

6.2 Skenaario 2

Skenaariossa 2 (Kuva 18) asiakas on liitetty Valtorin toimipisteen tietolii-
kennepalvelut Reitti -palvelun piiriin ja yhteiseen keskitettyyn liityntaverk-
koon. Oletusreitti osoittaa kytkentaytimeen ja kaikki tietoliikennepaketit
ohjataan kytkentdytimeen edelleen reititettavaksi, mikd on myos tavoiteltu
tietoliikenteen reititystopologia.
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Kuva 18.  Asiakkaan yhteys kytkentaytimen internet liittymén kautta Azure-yksityiseen
ymparistoon (Salmi 2017).

Ongelma tassakin skenaariossa, samoin kuin skenaariossa 1, on yhteystapa,
miten tietoliikenne reititetddn Azure-palveluun. Yhteydet luodaan kytken-
taytimen internetliittyman kautta Azure-palveluun, eikd ExpressRouten-yh-
teyden kautta, mik& olisi tavoiteltava yhteystapa. Se miksi asiakkailla on
yhteyksié terminoitu VY-verkon internetmuurin kautta, johtuu yksinkertai-
sesti siitd, ettd ExpressRoute-yhteyttd ei ollut silloin, kun ensimmaiset asi-
akkaat ottivat Azure-palvelua omaan kayttoonsa.

6.3 Skenaario 3

Skenaario 3 (Kuva 19) on tavoitetopologia Azure-palveluun liittymiseen
kytkentaytimestd. Asiakas on toimipisteen tietoliikennepalvelut -palvelun
piirissd, joten oletusreitti osoittaa kytkentdytimeen. Kytkentdytimen ja
Azure-palvelun vélille on rakennettu ExpressRoute-yhteys, joten tietolii-
kennepaketit eivat missaan reitin valissa kulje puhtaasti internetin yli, vaan
Valtorille dedikoidun ExpressRoute-yhteyden vélityksella.

let
[ / {
T // Virtuaaliverkko ]
””” « (VPN) ¥

Kytkentiydin
(Reititys)

Valtion yhteiset tietoliil

(VY-verkko)

Kuva 19. Asiakkaan yhteys kytkentaytimen ExpressRoute-yhteyden kautta Azure-yksi-
tyiseen ymparistoon (tavoite) (Salmi 2017).
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7 TIETOLHKENNEYHTEYKSIEN RAKENTAMINEN

Luvussa 7 esitellaan Valtorin ja VY-verkon vilille rakennettavan Express-
Route-liityntdyhteyden rakennusvaiheet-, sekd ylatason topologiakuvaukset
testiskenaarioista. Luvussa kdydaan myos lapi yleisesti IP-osoitteiden mer-
kitysta tietoliikenteen seké pilvipalveluiden osalta.

IP-osoiteistus

Valtori hallinnoi ja allokoi Azure-palveluun kaytettavia privaatteja IP-
osoitteita. Kun asiakas haluaa Azure-yksityisen ympariston kayttoonsa, tu-
lee Valtorin allokoida tarkoitukseen tarvittavat IP-osoitteet. Asiakas ei voi
kayttdd omia IP-osoitteitaan, kun liikenndidaén Valtorille dedikoidun Ex-
pressRoute-yhteyden vélityksell&, koska yhteys ja sen tietoliikennereitit on
konfiguroitu tietylle verkkosegmentille, josta IP-osoitteita jaetaan. Néin toi-
mien tietoliikennepakettien reititykseen ei tarvitse tehdd muutoksia asiak-
kaiden kayttoonotoissa.

Tyossa ei kasitella 1P-osoitteiden teoriaa syvallisemmin, mutta tyon ym-
mértamiseen kannalta IP-osoitteista on hyva tietdd privaatit IP-osoitteet ja
niiden verkkoalueet. Taulukon 1 mukaisesti-, privaattien IP-osoitteiden
verkkoalueet, joita ei reititetd esimerkiksi internetissa.

Taulukko 1. Esimerkki privaateista IP-osoitealueista (Salmi 2017).

IP-verkkoalue |IP-verkon |IP-verkon IP-verkon IP-osoitteiden
maski ensimmainen IP- |viimeinen IP- kokonaismaara

osoite osoite
10.0.0.0 /8 10.0.0.1 10.255.255 254 16777214
172.16.0.0 /12 172.16.0.1 172.31.255 254 1048574
192 168.0.0 /16 192 168.0.1 192 168.255 254 65534

Kaikki taulukon 1 verkkoalueet ovat kaytettavissa Azure-palvelussa pri-
vaatteina IPv4 IP -osoitteina. Pilvipalveluiden tietoliikennekonfiguraatioita
suunniteltaessa-, esimerkiksi 10.0.0.0/8- tai 192.168.0.0/16 -verkkoaluei-
den IP-osoitteet kayvat hyvin maariteltdessa tietoliikenneyhteyksia asiakas-
verkon ja Azure-palvelun valilla.

7.2 Microsoft Azure ExpressRoute ja Azure-yksityinen

Microsoft Azure ExpressRoute -yhteyden vélitykselld& on mahdollista kyt-
keytyé kaikkiin Azure-palvelun tarjoamiin jakelumalleihin ja niiden eri va-
riaatioihin. Kuvan 20 mukaisesti ja tietoliikennettd ajatellen-, ensivaiheessa
Azure-yksityisen ympariston kayttéonotto valtion yhteisissa tietoliikenne-
palveluissa on loogisin vaihtoehto, koska virtuaaliverkoista oletusreitti
osoittaa aina kytkentdytimen suuntaan. Toisin sanoen, kaikki tietoliikenne-
paketit ohjataan kytkentaytimeen tai toiseen virtuaaliverkkoon Azure-pal-
velun siséll4, mutta internetiin suoraan Azure-yksityisestd ymparistosta ei
ole péasyd, eika se edes reititysteknisesti olisi mahdollista, kun oletusreitti
kytkentadytimeen on kayt0ossd. Internettiin pédsee vain kytkentdytimen
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kautta. N&in toimien Valtorilla on kokonaiskuva tietoliikenteestd, mita kyt-
kentaytimen ja Azure-palvelun valilla liikkuu tietoliikennepakettien tasolla.
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Kuva 20. VY-verkon ja Azure-yksityisen pilven yhdistdva ExpressRoute-yhteys (Salmi
2017).

Liikennettd Azure-yksityisen ympériston seka VY-verkon kytkentdytimen
valilla suodatetaan kytkentdaytimessa sijaitsevalla palomuurilla, johon ky-
seinen ExpressRoute-yhteys on péatetty. Kytkentaytimen palomuurin sdén-
nostod, kuvan 21 mukaisesti, oletusarvoisesti blokkaa (drop) kaiken liiken-
teen Azure-palvelusta kytkentdytimeen ja toisin pain.

Source Destination VPN Service Action Track

% Any & Any & Any Traffic  |[%| Any @ drop B Log

Kuva 21. Kytkentdytimen palomuurin drop-sééanté (kuvakaappaus Valtorin Azure -palo-
muurin sdannosta).

Vain ja ainoastaan erikseen sovittaessa ja asiakkaan Azure-yksityisen ym-
pariston kayttdonotossa maéariteltdvien palomuurisdéntéjen asennus palo-
muurille on sallittua. Kaikilla séantoriveilla on loki (log) paélla. Mydos blo-
kattu (drop) liikenne tulee nakyviin palomuuriin liikennelokiin, mista voi-
daan tutkia, minkélaisia yhteydenottoyrityksia kytkentdytimen suuntaan
yritetddn muodostaa tai toisin pain.

Seuraavissa luvuissa kaydaan lapi paékohdilta yhteyksien luontiin tehdyt
tarvittavat toimenpiteet. Tarkalle tasolle konfiguraatioiden esittelemisessé
ei menna tietoturvasyistd. Tarkat konfiguraatiotiedot annetaan Valtorin pal-
velutuotannon sisdiseen kayttoon.

7.3 ExpressRoute-yhteyden konfigurointi

Valtorin tapauksessa ExpressRoute-yhteyden tilaaminen tapahtui kytken-
taytimen Valtorille palveluna toimittavan operaattorin kautta. Operaattori
teki tarvittavat konfiguraatiot yhteistydssé Euroopassa sijaitsevan kumppa-
nioperaattorin kanssa. Valtorille dedikoitu ExpressRoute-yhteys konfigu-
roitiin paasta-paahan (peeraus) operaattorien verkkojen valityksella. Y htey-
den konfigurointivaiheessa valittiin ExpressRoute-yhteydelle tietoliikenne-
pakettien reititykseen oletusreitti kytkentdytimen suuntaan, miké tuki
Azure-yksityisen ympériston kéayttotarvetta sekd tavoiteltua tietoliikenteen
reititystopologiaa.
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Kuvan 22 esimerkin mukaisesti ExpressRoute-yhteyden konfigurointityot
tehdadn Azure-portaalissa. Konfigurointi aloitetaan navigoimalla Azure-
portaalissa vasemmasta ylalaidasta New -> Networking ja valitaan Express-
Route.

Mew » MNetworking

- B X Networking

O Search the marketplace
MARKETPLACE Route table
Compute
Networking

Storage

Web + Mobile

Kuva 22. Luodaan ExpressRoute -yhteys Azure -portaalissa (kuvakaappaus Valtorin
Azure -palvelusta).

Taytetdadn avautuvaan lomakkeeseen suunnitellun konfiguraation mukaiset
tiedot. Konfiguraation suunnittelulla tarkoitetaan operaattorien kanssa
suunniteltuja ExpressRoute-yhteyteen liittyvid luottamuksellisia konfigu-
raatiotietoja. Yhteyden luonnin jalkeen ExpressRoute-yhteyden konfigu-
raatio pitdisi nayttda kuvan 23 mukaiselta. Tassé kohdassa on erittain tar-
kedd huomioida yhteyden muodostamisen tila (provider status), ett4 se on
provisioned, mika tarkoittaa, ettd yhteys on nyt konfiguroitu paasta-péaahan
onnistuneesti.

Essentials ~

Resource group {change) Provider
ExpressRoute
Circuit status Provider status
Enabled Provisioned
Location Peering location
Subscription name (change) Bandwidth
einen 100 Mbps
Subscription ID Service key

Kuva 23. Huomaa provider status -kentt4, ettd se on Provisioned (kuvakaappaus Valtorin
Azure -palvelusta).

Microsoftin ExpressRoute-ohjeen mukaan, yhteyden peerauksia pitéisi
my0s konfiguroida, mutta huomasin, ettd tavoitellulla yhteystavalla niihin
ei saanut koskea. Tein ensin peeraukset ohjeen mukaan, mutta en saanut
ExpressRoute-yhteyttd kuitenkaan toimimaan. Yhteyden sain lopulta toi-
mintakuntoon, kun poistin kaikki konfiguraatiotiedot peerauksista. Kuvan
24 lomakkeen mukaisia tietoja ei siis saa tayttaa ja asiakkaan ei pida konfi-
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guroida yhteyden peerauksia, vaikka se mahdollista Azure-portaalissa on-
kin. Yhteyden asiakkaalle toimittaa palveluna ExpressRoute-yhteytta toi-
mittavat operaattorit.

Private peering

ValtoriShared

* Peer ASH @

d

* Primary subnet @

* Secondary subnet @

*VLAN D @
0
Shared key

Kuva 24. Yksityisen peerauksen konfiguraatiolomake (kuvakaappaus Valtorin Azure -
palvelusta).

Tilanteen Valtorin tapauksessa pitda nayttaa kuvan 25 mukaiselta, jossa tila
(status) on disabled. Ainoastaan tall& peeraus-konfiguraatiolla yhteys toimii
halutulla tavalla.

TYPE S STATUS 7 PRIMARY SUBNET S SECONDARY SUBMET o
Azure private Disabled
Azure public Disabled

Microsoft Disabled

Kuva 25. Valtorin tapauksessa, kaikki peeraukset disabled-tilassa (kuvakaappaus Valto-
rin Azure -palvelusta).

7.4 Virtuaaliverkon liittdminen ExpressRoute-yhteyteen

Luodaan ensimmainen virtuaaliverkko (VNET), joka liitetd&n luotuun Ex-
pressRoute-yhteyteen. Azure-portaalin vasemmasta yldkulmasta klikataan
plusmerkkia (New) ja valitaan Network, jonka alta Virtual Network (Kuva
26).
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New > MNetworking

- B X Networking

arch the marketplace
MARKETPLACE FEATURED APPS

Compute Virtual network

Metworking <".>

Kuva 26. Luodaan uusi virtuaaliverkko (VNET) (kuvakaappaus Valtorin Azure -palve-
lusta).

Virtuaaliverkko luodaan kayttden Resource Manager -mallia, kun kéytetédén
uusinta Azure-portaalin  ARM-kayttoliittyméa. Seuraavaksi klikataan
Create (Kuva 27).

Select a deployment model @

Resource Manager v

Kuva 27. Valitaan Resource Manager (ARM) (kuvakaappaus Valtorin Azure -palve-
lusta).

Konfiguraatio topologiakuvassa nayttad kuvan 28 mukaiselta. Siina on
luotu yksi virtuaaliverkko Valtorin tilauksen alle ja Valtorin yksityiseen
ymparistoon Azure-palvelussa.

f// <"'> \\

Kuva 28.  Yksi virtuaaliverkko luotu Valtorin tilauksen alle (Salmi 2017).

Jotta virtuaaliverkosta paasisi litkenndiméan kytkentaytimen suuntaan, pi-
tada uudelle virtuaaliverkolle luoda yhdyskéytéva (Gateway). Yhdyskéyta-
van luonti tapahtuu samalla tavalla kuin virtuaaliverkon luonti. Kuvan 29
mukaisesti-, Klikataan New -> Networking ja valitaan Virtual Network Ga-
teway.
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New > Networking

B = ¢ Networking

O Search the marke tplace

MARKETPLACE

Compute

Kuva 29. Luodaan virtuaaliverkolle yhdyskaytava (kuvakaappaus Valtorin Azure -pal-
velusta).

Kun konfiguroidaan Azure-palveluun virtuaaliverkkoa, joka tulee liitetta-
vaksi ExpressRoute-yhteyteen, pitadd konfiguraatiossa valita yhdyskaytavén
tyypiksi kuvan 30 mukaisesti ExpressRoute.

Gateway type @

IZVB ExpressRoute

Kuva 30. Valitaan yhdyskaytévatyypiksi ExpressRoute (Salmi 2017).

Topologiakuvaan lisatdén kuvan 31 mukaisesti virtuaaliverkolle yhdyskay-
tavd, jonka vélitykselld virtuaaliverkosta voidaan litkenndida toisiin virtu-
aaliverkkoihin tai oletusreittia kytkentaytimen suuntaan.

|
|
|
|
o
A
: : D \
| |
| |
|
: yhoyskaytvd — — - ————————————————— —— |
|
Kuva 31. Virtuaaliverkko liitettynd yhdyskéytavaan (Salmi 2017).

Luodaan yhteys virtuaaliverkon yhdyskaytavan ja ExpressRoute-yhteyden
vdlille, jonka jalkeen tilanne topologiakuvassa ndyttd4 kuvan 32 mukaiselta:

R TS Vator st ubsrprion ﬁﬁ‘l
| mmmm—m— e 1 |
! | e T et ientrolerfu et B
| H [ } g E | N Valtori yksityinen pilvi i }
} ! L . | TN RN [
I ! --j | ExpressRoute expressroue TN | o) G \ ! !
! NS ag VNET 1001024

1 1 | T / [
L ol | N
| Kytkentaydin [ . . X o aftori ~——————— |
| : y(tRe‘_t‘_tyys) N Dedikoitu yhteys "Azure Private Peering | Fxp/rzssRoute } |
T T i Al - i N

. T S I
: Valtion yhteiset tietoliikennepalvelut } ~ } |
| (VY-verkko) | [

,,,,,,,,,,,,,,,,,,,,,,,,

Kuva 32. Virtuaaliverkko liitettynd yhdyskéytavan vélitykselld VY -verkon ja Azuren
véliseen ExpressRoute-yhteyteen (Salmi 2017).
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Virtuaaliverkon ja tarvittavan yhdyskayvén luonnin jalkeen luodaan virtu-
aaliverkkoon palvelin, jota voidaan kayttada avuksi yhteystesteissa Express-
Route-yhteytta testattaessa kytkentdytimen ja Azuren valilla. Virtuaalipal-
velimen luonti on suoraviivaista ja helppoa. Luodaan uusi virtuaalipalvelin
virtuaaliverkkoon, joka on liitetty ExpressRoute-yhteyteen. Klikataan ku-
van 33 mukaisesti New -> Compute ja valitaan virtuaalipalvelimeksi Win-
dows server 2012 R2.

New » Compute

— O X Compute

O Search the marketplace
MARKETPLACE See 3 FEATURED APPS

Compute Windows Server 2012 R2

. IE Datacenter
Networking J En ions th:

SIrT

Kuva 33. Luodaan virtuaalipalvelin Azure -palveluun yhteystesteja varten (kuvakaap-
paus Valtorin Azure -palvelusta).

Annetaan virtuaalipalvelimelle tarvittavat tiedot, joista tarkeimpind kaytta-
jatunnus ja salasana. Liitetaan palvelin aiemmin luotuun virtuaaliverkkoon,
joka téssé tapauksessa on verkko, joka on liitetty ExpressRoute-yhteyteen.
Palvelimen luonnin jéalkeen tilanne on topologiakuvassa kuvan 34 mukai-
nen, jossa Valtorin testiverkossa on testitytasema ja Azure-palvelussa tes-
tipalvelin.

10.0.100.0/24  FTestitysasema

]

I

I

1

] A

I T Testiverkko
[

! S — 10.0.100.10
I

: \ Valtori yksityinen pllvl
|

Kytkentaydin

heentayc X MSFE ' Vaftdd )
(Reititys) ~ Dedikoitu yhteys "Azure Private Peering” | XP,ESSRME 777777777777 -

.~

[ —
| | ! |
| s | | | :
! ! . A N - = - T R A N [
} - - : Exp,es Route ExprassRDute : \ Lo
| - YNET 130 10/24 ) -
I 1 TE r.p \\ Ehn h o
| i ‘ \ | P | H
| | | - | |
| \ | } |
]
|

Valtion yhteiset hetulukennepalvelul [ T OHERUSTRItti ~m = m = m o m e memm | e mmm e |
(VY-verkko) | | 1

Kuva 34. Testiverkossa tyfasema sekd Azuressa testipalvelin yhteystestejad varten
(Salmi 2017).

Ennen testeja pitdd varmistaa, ettd testipalvelimien valissa olevien palo-
muurien s&&nnot ovat kunnossa, jotta voidaan testata esimerkiksi etatyopoy-
tayhteyttd testipalvelimien vélilla. Tassa tapauksessa palomuurisdannot
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ovat jo kunnossa, eli voidaan testata yhteyttd. Testasin vain etatyopdytayh-
teyden muodostamista Valtorin verkossa olevalta testitytasemalta Azure-
palveluun luotoon testipalvelimeen ja yhteydet toimivat hienosti ja odote-
tulla tavalla. Yhteys Valtorin verkon ja Azure-yksityisen ympariston valilla
ExpressRoute-yhteyden valityksella on muodostettu onnistuneesti, ja yksi
tyon tavoitteista on taytetty.

7.5 Valtorin ExpressRoute-yhteyden reititys

Valtorin ExpressRoute-yhteyteen liitetyt virtuaaliverkot saavat aina oletus-
reitin kytkentdytimen suuntaan ja kytkentaytimesté reititetdan paketit aina
ExpressRoute-yhteyden suuntaan, jos kohdeverkko on Azuressa Valtorin
toimesta mainostettu. Tietoliikenteen oletusreitti on ainoastaan muutetta-
vissa kytkentaytimen operaattorin toimesta oletusreitti poistamalla.

Oletusreitti kytkentaytimeen tarkoittaa k&ytannossé sitd, ettd Azure-yksityi-
sen ympadriston virtuaaliverkosta, joka on liitetty ExpressRoute-yhteyteen,
ei ole mitddn mahdollisuutta litkennéidd muuhun suuntaan kuin kytken-
taytimeen. Tdma on myds tietoturvasyista pidettdva néin, koska missaan
vaiheessa tietoliikennepaketit eivat saa reitittya internettiin hallitsematto-
masti tai internetin suunnasta Valtorin Azure-yksityiseen ymparistoon. Jos
ja kun halutaan Azure-yksityisestd ymparistosta lilkenndidé internetiin, ta-
pahtuu se kytkentaytimen internetrajapinnan kautta (Kuva 35).

i
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Kuva 35. Testiskenaarioon lisatty myds internetrajapinta (Salmi 2017).




Microsoft Azure -pilvipalvelun kayttoonotto valtion yhteisessa tietoliikennepalvelussa

Toimipisteen tietoliil (Reitti)

1
|
! i
| RS !

I
! I
} Testiverkko H

|
! I
! |
! |
! |

-
@ o
VNET {lulkiset ip-
N

i
Pl

Pl

P

Pl

- . | [

osoitteet)  Testipalvelin ; L
Pl

Pl

Pl

Pl

|l

10.0.100.0/24 T Testitygasema
10.0.100.10

e

Julkisen ja yksityisen pilven vililla

etosreitti
% (VPN) ) tosree ei ole tietolikenneyhteytta
m g i

|
|

|

|

|

- - |
Testipalvelin F; |
|

|

|

|

|

Kytkentaydin

10.0.0.00 ’
{Reititys) -

Valtion yhteiset tis i it T
(VY-verkko) H | |

Kuva 36. Testipalvelin julkisessa pilvessa (Salmi 2017).

Valtori voi halutessaan myos julkaista palveluita Azure-yksityisesta ympa-
ristésta internetiin ja skenaario nayttaa silloin kuvan 36 mukaiselta. Inter-
nettiin tarjottavat palvelut luodaan palvelimille, joille annetaan julkinen IP-
osoite, jolloin reititys on puhtaasti internetiin ja toisin pdin. Téassa skenaa-
riossa ja kuvan 36 mukaisesti-, julkinen ja yksityinen -ymparisto eivét kes-
kustele keskendan Azure-palvelun sisalld, vaan siind on selkeasti erotettu
julkinen ja yksityinen ymparisto jo pelkastaan reitityksilla omiin kokonai-
suuksiinsa. Pitdd huomioida, etta palvelinten yllapitoyhteydet myos reitite-
taan internetin yli julkiseen ymparistoon.

Jos julkisesta ymparistosta halutaan esimerkiksi yksityiseen ympéristoon,
niin liikenne julkisen ympariston palvelimelta lahtee oletusreittia internet-
tiin ja internetistd se pitda ottaa vastaan kytkentdytimen internetmuurilla.
Yksityisessd ympéristossa on kaytossa privaatit IP-osoitteet, joten yhteys-
esimerkin toteutukseen tarvitaan vielda NAT-osoitteen konfigurointia ja pa-
lomuuriavauksia. Ei siis ole kovin mielekasta rakentaa julkisen ja yksityisen
ympériston valilla integraatiota, niin kauan, kuin oletusreitti on kaytssa
yksityisestd ymparistosta kytkentaytimen suuntaan. Téalla tietoliikennetopo-
logialla kuitenkin paastaan alkuun ja jatkokehitykseen jaavét sitten hybridi-
ratkaisut, tai muut mahdolliset toteutus skenaariot.




Microsoft Azure -pilvipalvelun kayttoonotto valtion yhteisessa tietoliikennepalvelussa

8 JOHTOPAATOKSET JA POHDINTA

TyoOssa pohditut ja rakennetut valtionhallinnon tietoliikenneverkkoja kos-
kevat yhteydet pilvipalveluihin ovat ensimmaisid laatuaan toteutettuna Ex-
pressRoute-tekniikalla. Oli ensiarvoisen tarkedad saada dokumentoitua yla-
tason tietoliikenteen topologiakuvilla, miten Valtorin asiakkaiden tietolii-
kenteen nyky- ja tavoitetila vaikuttaa Valtorissa tuotteistettavaan pilvipal-
velukonseptiin.

Opinnaytety6 toimii esiselvityksend tietoliikenteen nykytilasta, jossa sa-
malla pohditaan myos tavoitetilaa ja sen mahdollisia ratkaisumalleja seka
ongelmatilanteita. Ty0 toimii myds Valtorille dokumenttina siitd, mité teh-
tiin ja kuinka ExpressRoute-yhteys toteutettiin.

Haasteeksi muodostui tydn julkisuus. Tietoliikennetta kasiteltdessa ja var-
sinkin valtionhallinnon tietoliikenneverkkoja-, paljon asioita kuuluu luotta-
muksellisen tai jopa salassa pidettavén tiedon piiriin, joten kuvaukset ja sel-
vitykset ovat ylatasolta kuvattuna. Tarkemmat tekniset dokumentit, ku-
vaukset ja tiedot toimitetaan Valtorin palvelutuotannon sisdiseen kayttoon.

Valtionhallinnon pilvipalvelut ovat tita lukua Kirjoittaessa tuotteistusvai-
heessa. Opinndytetyostd saadaan apua Valtorin pilvipalvelut-tuotteen tieto-
liilkenneosuuden maarittelytehtaviin. Tyo jaa esiselvitykseksi Valtorin tie-
toliikenne vs. valtionhallinnon pilvipalvelut-tuotteen tuotteistusprojektiin,
jossa siitd on hyotyé etsittdessa lopullista ratkaisumallia toimivien pilvipal-
veluiden tuottamiseen tietoliikennetasolla. Ty auttaa myds hahmottamaan
kokonaiskuvaa tietoliikenteesta. Tydssa on skenaariokuvauksien kautta esi-
tetty, miten tietoliikenne kayttaytyy esimerkkitilanteissa, ja mitd ongelmia
joistakin tietyista tietoliikenteen kannalta ongelmallisista tilanteista voi syn-
tya.

Tarkeimpind asioina pilvipalveluiden kayttoonotossa on riittdva tai tar-
peeksi kattava suunnittelu, dokumentointi seka resurssit. Tyotd on paljon ja
eri pilvipalvelutuotteiden kirjo on melko laaja. Jokaisella pilvipalvelutuot-
teella on omat erityispiirteensd, joiden hahmottamiseen seké siséistamiseen
taytyy varata aikaa asiakkaan palvelutuotannon pilvipalveluiden tuottami-
seen kaytettaville resursseille. Resurssien on syytd myos olla riittavat, jotta
tuotanto pyorii joustavasti seka tehokkaasti. N&in toimien saadaan pilvipal-
veluiden ketteryys, joustavuus ja tehokkuus mahdollisimman hyvin siirret-
tyéd suoraan asiakkaan kayttdon toimivana kokonaispalveluna, josta on oi-
keasti lisdarvoa asiakkaan omassa palvelutuotannossa.
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