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GSM-pohjaiset halytysjarjestelmat ovat yleistyneet viimeisen vuosikymmenen aikana
merkittavasti. Merkittavana tekijana yleistymiseen voidaan pitaa valmistusmateriaa-
lien kustannusten tuntuvaa alenemista seka jo kaytossa olevan GSM-tekniikan sovel-
tamista uusiin innovatiivisiin ratkaisuihin.

Taman opinnaytetyon tavoitteena on ratkaista, kuinka toteuttaa toimeksiantajan
syrjassa sijaitsevaan kesahuvilaan langaton, mobiilisti hallittava GSM-tekniikalla toi-
miva halytinjarjestelma. Jarjestelman keskeisimpana teknisena vaatimuksena on,
etta se kykenee lahettamaan kuvan halytystilanteesta toimeksiantajan puhelimeen ja
sahkopostiin. Halytyksen sattuessa halytysjarjestelman tulee myos kuvaviestin lisaksi
osata suorittaa tekstiviestihalytys ja puhelinsoitto ennalta maariteltyihin numeroihin.
Valmis, luotettava jarjestelma luo toimeksiantajalle lisaarvoa turvallisuuden tuntee-
na ja vahentamalla huvilan taman hetkisesta valvonnasta aiheutuvia kuluja.

Opinnaytetyossa edetaan halytinjarjestelman toteuttamista parhaiten tukevan suun-
nitelman mukaisesti. Jarjestelman puitteet suunnitellaan huvilan arkkitehtuurin ja
toimeksiantajan vaatimusmaarittelyn mukaan. Sitten tehdaan tarvittavat laitehan-
kinnat ja laitteistovaihtoehtovertailu. Taman jalkeen jarjestelma mallinnetaan ja
laitteisto asennetaan kohteeseen kayttaen apuna luotua mallia. Toteutusvaiheessa
tehdaan tarvittavat toimenpiteet, jotta jarjestelma saadaan ominaisuuksiltaan vas-
taamaan vaatimusmaarittelya.

Viimeisina vaiheina jarjestelmalle tehdaan kattava testaus ja uhka-analyysi. Uhkia
vastaan laaditaan suojamenettelyt ja tarkastetaan niiden toteutuvuus. Nain osaltaan
luodaan lisaarvoa ja uskottavuutta jarjestelman lopulliselle toteutukselle.
Jokaisessa projektin vaiheessa kaytetaan asiaankuuluvaa lahdeaineistoa perustellun
osaamisen ja tietopohjan luomiseksi.

Opinnaytetyoprojektissa aikaan saadut tulokset olivat linjassa tyon alussa asetettujen
tavoitteiden ja vaatimusten kanssa. Lopputuloksena saatiin valmiiksi toimiva GSM-
pohjainen halytysjarjestelma, joka toimii reaaliajassa toimeksiantajan toiveiden mu-
kaisesti. Projektin lapiviennin aikana kohdattiin teknisia ongelmia, jotka kuitenkin
pystyttiin ratkaisemaan. Nain tyosta on hyotya kenelle tahansa aihepiirin parissa
tyoskentelevalle. Aikataulun ja saatujen tulosten perusteella arvioituna opinnaytetyo
onnistui odotusten mukaisesti.

Asiasanat ~ Halytinjarjestelma, V900-B1, liiketunnistin, PIR, valvonta, GSM



Laurea University of Applied Sciences Abstract
Laurea Leppavaara
Information Technology Programme

Ahvenainen, Miikka; Heiskanen, Kimmo
Building a GSM-technology based alarm system - Case private summer house

Year 2010 Pages 49

GSM-based intruder alarms have become significantly more common during the last
decade. This is most likely because the producing materials constantly become
cheaper and as GSM technology evolves, it can be used in new innovative intruder
alarm solutions.

The objective of this thesis is to solve how to build a mobile controllable GSM-
technology based intruder alarm system for a customer’s remote summer house. The
most emphasized technical requirement of the alarm system is that the system sends
a picture of the alarm situation to the user via MMS and E-Mail. In an alarm situation
the system must also be able to send an SMS alarm and phone call to the designated
phone numbers. A complete and reliable intruder alarm system produces value to the
customer as a common feeling of the safety of the property and by lowering the costs
caused by the current surveillance of the summer house.

The thesis progresses in a format which supports the complete building process of the
alarm system as well as possible. The target building and the customer’s requests set
the limits to follow when planning the intruder alarm system. After planning the
basic lines of the system, the needed equipment purchases are made by investigating
possibilities and making an equipment comparison. Then the system is modelled and
implemented into the target building using the created model as a basis. In the
implementation phase of the project the last required actions are taken so that the
system meets all of the customer’s requirements.

As one of the last phases of the project the system is tested thoroughly. Also, a
threat analysis and its safeguards are created and evaluated. This creates in its part
value and credibility for the alarm system. In each stage of the project appropriate
sources are used as a basis to give knowledge, value and justification to the choices
which are made in the system model.

The results given by the complete thesis are parallel with the objectives and
customer requirements. As a result, a working and complete GSM-based intruder
alarm system which works in real time as the customer wished was built. While
working through the project, several technical issues were confronted and solved.
Thus the results of the thesis can be seen as useful to anyone working with topics of
a similar theme. Based on the timetable and the final results of the project this
thesis succeeded according to the plan.

Keywords  Intruder alarms, V900-B1, motion detector, PIR, surveillance, GSM
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1 Johdanto

Opinnaytetyomme aiheena on toteuttaa yksityisasiakkaan kaytossa olevalle, syrjassa
sijaitsevalle kesahuvilalle toimeksiantajan vaatimusten mukainen GSM-tekniikkaan
perustuva halytinjarjestelma. Jarjestelman toteutuksessa huomioidaan myos hinta,
langattomuus ja jarjestelman mobiilit hallintamahdollisuudet. Alun perin tyon tarkoi-
tuksena oli tutkia moderneja ja kustannustehokkaita halytysjarjestelmia. Huo-
masimme kuitenkin pienen kartoituksen tehtyamme, etta halytysjarjestelmien kay-

tannon toteuttamiselle lOytyy runsaasti kysyntaa.

Halytys- ja valvontajarjestelmat ovat yha suhteellisen harvinaisia, tai sitten turva-
palveluita ostetaan kalliilta palveluntarjoajilta, jolloin jarjestelmien hinnat nousevat
nopeasti tuhansiin euroihin. GSM-teknologialla toimivat huokeat, itse toteutettavat
halytinjarjestelmat tekevat tuloaan markkinoille, mutta naihin ei valttamatta luoteta
kuten palveluntarjoajien jarjestelmiin. Pyrimme opinnaytetyossa osoittamaan, etta
luotettavan ja toimivan halytinjarjestelman hankinta ei ole valttamatta kallis-

ta. Vaitetta tukemaan vertailemme laitteistoja ja testaamme toteutuksen kattavasti.
Toimeksiantajana seka rahoittajana hankkeellemme toimii yksityinen asiakas. Han
toimii kanssamme tiiviissa yhteistyossa, tarkkailee hankkeen edistymista, asettaa
projektillemme puitteet, vaatimusmaarittelyt, rahoitusrajoituksen seka arvioi loppu-
tuloksen. Murtohalytinjarjestelman kohderakennus on maalla sijaitseva toimeksianta-
jan ja hanen tuttavien kaytossa oleva kesahuvila, jossa ei ole kiinteaa Internet-

yhteytta. Kohde sopiikin erinomaisesti hankkeellemme.

Murtohalytinjarjestelmista on tehty useita opinnaytetoita, mutta turvallisuusala on
nopeasti uudistuva. Laitteista tulee jatkuvasti monipuolisempia, pienikokoisempia,
helppokayttoisempia seka halvempia. Lisaksi langattomia ratkaisuja ei ole opinnayte-
toissa kaytetty paljoakaan. Pystymmekin hyodyntamaan hankkeessamme jo suunni-
teltuja ja toteutettuja ratkaisuita, mutta kuitenkin pitamaan tyomme taysin tuoree-

na ja omanlaisena.

Syvennymme opinnaytetyossamme suunnittelun ja toteutuksen lisaksi myos jarjes-
telmaratkaisumme tekniseen puoleen, laitteiden toiminnallisuuteen seka sen hyviin
puoliin etta heikkouksiin. Jarjestelman testaus kuuluu osakokonaisuutena opinnayte-

tyohon.



1.1 Tavoitteet

Projektin tavoitteena on varustaa toimeksiantajan kesahuvila halytinlaitteistolla,
joka tayttaa teknisilta ominaisuuksiltaan ja kaytettavyydeltaan nykyajan vaatimuk-
set. Projektin eri osa-alueisiin kuuluu kartoitus, suunnittelu, laitteiston hankinta seka

laitteiston asennus toimeksiantajan asettamien vaatimusten mukaan.

Jarjestelman teknisen puolen tavoitteena on pystya toteuttamaan reaaliaikainen ha-
lytys tekstiviestina tai multimediaviestisarja joko matkapuhelimeen tai sahkopostiin.
Myos halytyssoitto kuuluu osaksi teknisia tavoitteitamme. Jarjestelman jatkuva toi-
minta tulee taata kaikissa olosuhteissa ja varavirransaanti tulee ottaa huomioon.
Sahkokatkojen aikana varavirralla toimiessaankin valvontajarjestelman tulee pysya

toimintavalmiudessa ja lahettaa informaatiota mokin tapahtumista omistajalle.

1.2 Henkilokohtaiset oppimistavoitteet ja riskit

Tavoitteinamme on pyrkia vastaamaan opinnaytetyon keskeisiin ydinkysymyksiin omi-
en kokemustemme ja lahdeaineiston avulla. Oppimistavoitteinamme halytysjarjes-
telmaa toteuttaessa on syventya halytinlaitteiden tekniikkaan seka toimintametodei-

hin.

Pyrimme myo0s tarkastelemaan markkinoilla olevia, erilaisia halytinvaihtoehtoja kriit-
tisesti ja arvioimaan naiden hyvia seka huonoja puolia. Projektin edetessa opimme
kantamaan vastuuta kokonaisen jarjestelman toimittamisesta aikataulussaan toimek-

siantajan vaatimusten mukaisesti.

Opinnaytetyon riskeiksi voivat osoittautua ylitsepaasemattomat tekniset ongelmat tai
aikarajaus. Toteutukseen kaytettava aika on myos osattava jaksottaa oikein, jotta
kaikkiin toteutuksen vaiheisiin ja opinnaytetyon lopulliseen dokumentointiin jaa riit-

tavasti aikaa.



1.3 Opinnaytetyon rajaaminen

Projekti rajataan selkeasti suunnittelu-, mallinnus-, toteutus-, testaus- ja dokumen-
tointiosioihin. Talloin projekti on kokonaisuudessaan yhtenainen ja lopputulos hyvak-
syttava molemmille osapuolille, niin toimeksiantajalle kuin opinnaytteen tekijoille-

kin.

Jarjestelmalle tehdaan myos jatkokehityssuunnitelma, mutta sen kaytannon toteut-
taminen rajataan pois. Opinnaytetyossa ei myoskaan tutkita GSM-jarjestelmien hai-

rintaa ja niilta suojautumista.

1.4 Menetelmat

Opinnaytetyon ydinkysymys on, kuinka rakentaa GSM-pohjainen halytinjarjestelma.
Sen toteutusmenetelma on Case-pohjainen. Tama tarkoittaa kohdallamme sita, etta
kaytamme asiakkaan vaatimusten tayttamiseen tarvittavia keinoja ja tyoskentelyvai-

heita halutun lopputuloksen saamiseksi.

Teimme ensimmaiseksi projektillemme toimintasuunnitelman, jonka avulla pys-
tyisimme toteuttamaan koko tehtavan. Toimintasuunnitelmassa otettiin huomioon
toimeksiantajan tarpeet, kuten tiedotus projektin etenemisesta, vaatimukset, rahal-

liset puitteet seka aikataulu.

Toimintasuunnitelman ensimmaisessa vaiheessa selvitamme taustat kohderakennuk-
sesta ja sen teknisista seka rakenteellisista tiedoista. Nykytilannekartoitusvaihe on
tarkea, jotta voidaan tehda alustavaa kartoitusta kohteen haasteista seka halytinjar-

jestelman vaihtoehtomalleista.

Sen jalkeen selvitamme toimeksiantajan vaatimukset halytinjarjestelmaa kohtaan.
Haluamme selvittaa, mita jarjestelman tulee vahintaan sisaltaa, jotta pystymme vas-

taamaan asetettuihin vaatimuksiin.

Taman jalkeen suunnittelemme halytinjarjestelman. Vaiheeseen kuuluu muun muas-
sa halytinlaitteiston teknisten ominaisuuksien vaatimuskartoitus. Mietimme mita ha-
lytinjarjestelman tulee sisaltaa, jotta se todella on turvallinen, varma ja hoitaa silta

vaaditut tehtavat mahdollisimman hyvin. Sitten valitsemme laitteet ja
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suunnittelemme niiden avulla jarjestelman mallin. Taman jalkeen jarjestelma asen-
netaan ja testataan. Lopuksi mietimme viela mahdollisia jarjestelman kehityskohtei-

ta.

Haluamme hankkia toteutuksellemme lisaarvoa luomalla myos vankan henkilokohtai-
sen tietopohjan, jonka avulla voimme tehda valintoja, seka perustella valittuja to-
teutus- ja toimintamalleja. Taman vuoksi perehdymme turvallisuusalan kirjallisuu-
teen ja pyrimme myo0s etsimaan alan nopean muuttuvuuden vuoksi nimenomaan
mahdollisimman uusia informaatiolahteita tyollemme. Etenkin suunnittelu- ja toteu-
tusvaiheissa kirjallisuuteen perehtyminen on tarkeaa, jotta pystymme huomioimaan

halytinlaitteiston sijoitteluun liittyvia turvallisuustekijoita.

Turvallisuusalan kirjallisuuden lisaksi tutustumme myos projektisuunnittelua kasitte-

levaan materiaaliin, joka on apuna hankkeen toimintasuunnitelman tekemisessa.

2 Kohde

Langattoman murtohalytinjarjestelmamme kohderakennus sijaitsee Pohjois-Savossa,
harvaan asutetulla alueella jarvimaastossa. Huvila on paaosin kesakaytossa ja on tyh-
jillaan runsaasti, etenkin talvisaikaan asiakkaan kayttaessa tata vain noin viikon tai
kaksi marraskuu-huhtikuu valilla. Tasta syysta jarjestelman ymparivuotinen toimivuus
on ehdottoman tarkeaa suhteellisen kylmissa ja kosteissakin olosuhteissa. Huvilassa

ei ole Internet-yhteytta, mutta sahkot ovat paalla ympari vuoden.

Rakenteeltaan huvila on kaksikerroksinen hirsimokki ja pinta-alaltaan noin 200 ne-
liometria. Huvilaan kuuluu myos pesu- ja saunatilat, jotka ovat osa huvilaa, mutta
sisaankaynti saunaosastolle tapahtuu erillisesta sisaankaynnista. Ovi-sisaankaynteja
rakennukseen on kaksi alakerrassa, seka yksi ylakerrassa parvekkeen kautta. Sisaan-
kaynnit ovat molemmat samasta suunnasta, mutta vievat eri puolille huvilaa, joten
molempien sisaankayntien valvonta tulee ottaa huomioon. Naiden lisaksi rakennuk-

seen paasee murtautumaan sisaan jokaisesta ilmansuunnasta ikkunoiden kautta.
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Varastettavaa materiaalia huvilassa on normaalin omakotitalokiinteiston verran. Hu-
vilassa sailytetaan talvella myos sen omistajien veneiden osia, kuten peramoottoreita
ja bensakanistereita. Tama korostaa halytinjarjestelman talviolosuhdetoimivuuden
tarkeytta. Talla hetkella huvilaan ei ole rakennettu minkaanlaista halytin- tai valvon-
tajarjestelmaa, joten toimeksiantajan olikin korkea aika paivittaa rakennuksen mur-

toturvallisuutta.

2.1 Yleista kannykalla ohjattavista halytysjarjestelmista

Taajama-alueiden ulkopuolella sijaitsevat kesamokit ja vapaa-ajan asunnot ovat hou-
kuttelevia kohteita murtovarkaille. Asiansa osaava murtovaras pystyy tunkeutumaan
tyhjilla olevaan kohteeseen ikkunan tai oven kautta muutamassa minuutissa. Murto-
varkaiden aikeet voi tehda tyhjiksi tai ainakin vaikeuttaa asianmukaisella halytinjar-

jestelmalla.

Rakennusmaailman-verkkolehdessa on kuvattu yleisimmat kannykalla ohjattavien
halytinjarjestelmien ominaisuudet hyvin. Lehdessa kerrotaan myynnissa olevan kah-
denlaisia halytinjarjestelmia. Ensimmaisessa halytyksen antaa sireeni. Toisessa taas
ilmoitus valittyy modeemilla puhelinlinjan kautta tai langattomana GSM-

tiedonsiirtona ennalta maariteltyyn numeroon. (Rakennusmaailma 2006).

Halytinjarjestelman kayttoturvallisuutta voidaan varmistaa erilaisilla tunnisteilla,
joista yleisimpia ovat liiketunnistimet ja ovimagneetit. Halytinjarjestelmaa voi ohja-
ta ainoastaan ennalta sovituista puhelimista tai kauko-ohjaimista. Asennuksen yhtey-
dessa maaritellaan ne puhelinnumerot, joista sita voi ohjata ja joihin sen halutaan
lahettavan tekstiviesteja tai aanisoittoja. Jokaisesta ohjaussoitosta tai tekstiviesti-
komennosta saadaan aina selkokielinen vahvistus, jolloin tiedetaan tarkasti, onko
haluttu toiminto kytkeytynyt paalle tai pois. Laitteiston asennukseen ja asetusten
maarittamiseen on varattava hyvin aikaa, koska halytinjarjestelmat ovat monipuolisia

ja sisaltavat paljon eri ominaisuuksia.
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2.2 Toimeksiantajan vaatimukset

Halytysjarjestelmaa suunniteltaessa on tarkeaa lahtea liikkeelle toimeksiantajan vaa-
timuksista, silla yrityselamassa asiakas on se, joka mahdollistaa tuotteen tai palvelun

valmistamisen, rahoittaa sen ja nain antaa syyn sen valmistamiselle.

Toimeksiantajan vaatimusten selvittaminen on oleellinen osa opinnaytetyon halytin-
jarjestelmaa rakentaessa, silla se muodostaa linjat ja rajat kaikille projektin muille
toteutusosille. Kunnollinen vaatimusten maarittaminen helpottaa meita valitsemaan
mahdollisimman kustannustehokkaat ja ominaisuuksiltaan oikeat laitteet. Kokonai-

suudessaan maarittely auttaa meita rakentamaan mahdollisimman hyvin toimeksian-

tajaa tyydyttavan halytinjarjestelman.

Haastattelimme kesahuvilan omistajaa vaatimusten kartoittamista varten. Olimme
pelkan kyselyn sijaan valmistautuneet tarjoamaan vakiona toimeksiantajalle joitain

ominaisuuksia, kuten kuvat halytystilanteesta multimediaviestina puhelimeen.

Halytinjarjestelman vaatimukset:

- ymparivuotinen toimivuus

- puhelinverkossa toimiminen, koska Internet-yhteytta ei ollut kaytossa

- jarjestelman langattomuus myos sisatiloissa

- mahdollinen laajennettavuus

- etaohjattavuus kannykalla omistajan toimesta

- ohjattavuus tarvittaessa myos muilla ihmisilla

- kaukosaatimet

- samaan jarjestelmaan mahdollinen savu- tai palohalytin

- kamera, joka ottaa kuvan halytystilanteesta

- Kuvien saatavuus sahkopostiin tai puhelimeen, ei lokaalia tallentamista
esim. paikalliselle kovalevylle.

- Projektin toteutus valmis ennen vuotta 2010.

Kohteena toimiva huvila on tarkoitettu paaosin kesakayttoon ja on tyhjillaan etenkin
talvisaikaan asiakkaan kayttaessa tata vain noin ehka viikon tai kaksi marraskuu-
huhtikuu valilla. Tasta syysta laitteen ymparivuotinen toimivuus kylmissakin olosuh-

teissa oli toimeksiantajalle ehdottoman tarkeaa.
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Vaatimukseksi saatiin myods mahdollinen laajennettavuus, jotta jarjestelman turvalli-
suusastetta voitaisiin tarvittaessa korottaa lisaamalla niin sanottuun raakaversioon
esimerkiksi liike- tai ikkunatunnistimia. Toimeksiantaja ilmoitti myos kiinnostuksen

laajentaa jarjestelmaa tulevaisuudessa mahdollisesti mokin laheisiin venevajoihin.

Etaohjattavuus muodostui kulmakiveksi toimeksiantajan vaatimuksissa, silla huvilaa
kayttaa itse omistajan lisaksi runsaasti myos muut henkilot. Rakennuksen kuntoa kay
talvisaikaan tarkistamassa omistajan tuttu. Huvilaa kayttavat myos omistajan suku-
laiset tai yrityskumppanit. Tasta syysta on oleellista, etta omistaja voi halutessaan

hallita halytysjarjestelmaa mista vain.

Toimeksiantaja ilmoitti myos kiinnostuksensa kaukosaatimilla tai paikan paalla ole-
valla paneelilla ohjattavaan jarjestelmaan. Talloin halytysjarjestelmaa voitaisiin vai-
vattomasti hallinnoida myos paikanpaalta, ja kaukosaatimia voitaisiin jakaa huvilan

kayttajille.

Mokin tuhopoltto tai sahkolaitteiden vaurion aiheuttama tulipalo on ymparivuotinen
riski, jota on etana vaikea valvoa. Palohalyttimen soiminen keskella metsaa etenkin
talvisaikaan on hyodytonta. Asiakas toivoikin, etta samaan jarjestelmaan saataisiin

sisallytettya myos savuhalytin tai haluttaessa kohteen lampaotilan ilmoittava moduuli.

Toimeksiantaja halusi erityisesti, etta paikalle saadaan myos kamera, joka ottaa ha-
lytystilanteesta kuvan ja lahettaa sen joko asiakkaan puhelimeen, sahkopostiin tai

tallentaa Internet-palvelimelle. Asiakas ei tahtonut kuvien tallennusta paikan paalla
toimivalle palvelinkoneelle. Nain haluttiin valttaa mahdollisista sahkokatkoksista ai-
heutuvat tietomenetykset tai jarjestelmahairiot. Toimeksiantaja halusi jarjestelman

asennuksen tapahtuvan vuoden 2009 loppuun mennessa.
2.3 Opinnaytetyon merkitys toimeksiantajalle
Toimeksiantajalla on tarve kesahuvilan murtohalytinjarjestelmalle, jotta pystytaan

turvaamaan kiinteisto ja paikan paalla oleva omaisuus. Kesahuvila on sijoitettu vai-

keasti valvottavaan paikkaan ja etenkin talvisin hankalien kulkuyhteyksien taakse.
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Talla hetkella huvilan turvallisuutta on valvottu kaymalla satunnaisesti tarkistamassa
kiinteiston kuntoa huvilan lahella asuvien tuttujen toimesta. Taman kaltainen turval-
lisuus- ja valvontajarjestely on kuitenkin hyvin tehotonta ja hankalaa. Se myos tyol-
listaa ihmisia joiden taytyy konkreettisesti paasta paikalle tarkistamaan huvilan kun-
toa. Lisaksi jarjestelyn puutteellisuuden osoittaa se, etta mahdollisen murtotapauk-
sen sattuessa vahinko kiinteistolle tai omaisuudelle on jo lahes varmasti tapahtunut.
Vahingontekijoiden saattaminen vastuuseen on myos hyvin vaikeaa ilman kuvamate-

riaalia tekijoista tai nopeaa reagointia murtotilanteeseen.

Toteutuskustannuksiltaan halytinjarjestelmamme on toimeksiantajalle halpa, silla
emme veloita suunnittelusta ja asennuksesta rahallista korvausta. Tarkeimpana ar-
vontuottajana toimeksiantajalle on tarpeiden mukaan toimivan ja varman halytinjar-

jestelman tuottama turvallisuuden tunne.

3 Halytinjarjestelman suunnittelu

Toimeksiantajan vaatimukset selvitettya aloitettiin itse jarjestelman suunnittelu.
Tassa vaiheessa ei nahty tarpeelliseksi lahtea viela kohteeseen paikan paalle, vaan
jarjestelman vaatimusten asettamiin haasteisiin pyrittiin vastaamaan etatyona.
Halytinjarjestelman oleellisin tehtava on pystya suorittamaan halytys huvilaraken-
nukseen tapahtuneesta luvattomasta tunkeutumisesta. Myos tulipalon sattuessa savu-
halyttimen tulee olla toimintakunnossa. Jarjestelman taytyy olla GSM-verkossa toimi-
va. Sen pitaa pystya antamaan halytys maariteltyihin puhelimiin soittona ja tarjoa-
maan halytystilanteesta kamerakuvat multimediaviesteina. Kameran ottamien kuvien
tulee olla laadultaan niin hyvia, etta tunkeutuja on mahdollista tunnistaa niiden avul-
la. Valvonnan on kyettava toimimaan itsenaisesti niin, etta sen toimintaan voidaan
varmasti luottaa. Mahdolliset laitteiston virhetilanteet tulee saada selville mahdolli-

simman nopeasti, itse jarjestelman toimesta.

Halytinjarjestelma tulee implementoida rakennukseen siten, etta se aiheuttaa mah-
dollisimman pienen esteettisen haitan. Taman vuoksi keskitytaan langattomiin jarjes-
telmiin, jotka eivat vaadi kaapelointia. Jarjestelman tulee vastata kaytettavyydel-
taan asiakkaan etakayttovaatimuksia. Mahdollinen paikan paalle sijoitettava ohjaus-
paneeli tulee sijoittaa paikkaan, josta sita pystyy luontevasti kasittelemaan ilman
halytysta. On otettava huomioon myos paneelin vaarinkaytto tai vahingoittamisyritys,

jotka aiheuttaisivat halytyksen. Myos koko jarjestelma tulee turvata fyysiselta hyok-
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kaykselta. Jarjestelman suorittama halytys tulee tapahtua nopeasti, ettei murtovaras

pysty sulkemaan laitteita ennen halytysta.

Jarjestelman toimiessa langattomasti sisatiloissa ja halytysviestien mennessa GSM-
verkon kautta vastaanottajalle, on tarkeaa varmistaa laitteiston toimivuus missa ta-
hansa verkon hairiotilanteessa. Verkon tulee toimia kohteessa mahdollisimman va-
kaasti ja hyvilla yhteyksilla, jotta jarjestelman toimivuus voidaan taata. Kuuluvuus-
alueet selvitettiin kahden eri GSM-palveluntarjoajan kuuluvuusaluekarttoja tutkimal-

la. GSM-yhteyksien palveluntarjoaja valittiin niiden pohjalta (Liite 1).

Jarjestelman pitaa pystya turvaamaan jokainen mahdollinen sisaantulo rakennuk-
seen, tai vahintaan tehda liikkuminen rakennuksen sisalla kaytannossa mahdottomak-

si.

4  Jarjestelman laitteiston valitseminen

Tehdyn jarjestelman suunnittelun pohjalta tehtiin tarvittavat laitehankinnat tavoit-
teiden saavuttamiseksi. Projektin toteuttamiseen kaytettavan laitteiston valitsemi-
nen kuului omana osanaan projektiin. Laitteistovaihtoehtojen vertailu oli haastavaa,
silla oli otettava huomioon tekniset rajoitukset, mutta myos toimeksiantajan asetta-
mat vaatimukset. Laitteistovertailussa otettiin huomioon teknisten ominaisuuksien
lisaksi myos laitteiston takuu, hinta, lisasensorien saanti ja halytinjarjestelman laa-

jennettavuus.

4.1 Laitteistovertailu

Vertailussa ei otettu huomioon IP-teknologiaa kayttavia halytinvaihtoehtoja, koska
kuten jo aiemmin todettiin, asennuskohteeseen ei ollut mahdollista saada Internet-
yhteytta. Jarjestelman tarpeet tayttavia laitteistovaihtoehtoja loydettiin monia. Alla

olevassa taulukossa on kuvattu kolmen eri vaihtoehdon ominaisuudet (Taulukko 1).



Taulukko 1. Laitteistovaihtoehtojen ominaisuudet
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Ominaisuudet V900-B1 Zadacom Dragon | Finguard FG-800
Kauko-ohjaimet 2 kpl ei 2 kpl

Kamera kylla ei Ei
Akku-varmenne 800mAh 700mAh 850mAh

Laajennettavuus 15 langatonta 1 langallinen 8 kpl langatonta 2
paikkaa paikka kpl langallista

paikkaa

Infrapunasensori(yonako) | kylla ei kylla (laajennuk-
sella)

Langattomat sensorit kylla ei Kylla

Sisainen mikrofoni kylla kylla Kylla

Tekstiviestihalytys kylla kylla Kylla

Soittohalytys kylla kylla Kylla

MMS-viestihalytys kylla ei Ei

Etamonitorointi kylla kylla Kylla

Eta-hallittavuus kylla kylla Kylla

Halytin-sireeni ei kylla Kylla

Takuu 1 vuosi 2 vuotta 1 vuosi

Hinta 170€ 250€ 200€
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4.2 V-900-B1

Kattavan laitteistovertailun ja taustatutkimuksen jalkeen paadyttiin valitsemaan koh-
teen paaturvalaitteeksi V-900-B1-keskusyksikko (kuva 1). Paalaitteen lisaksi sita tu-
kemaan hankittiin kaksi lilketunnistinta ja savuhalytin. V-900-B1 vaikutti monipuoli-
simmalta kaikista laitteistoista. Laitteeseen on sisaanrakennettu PIR- liikkeentunnis-
tin, digitaalinen kamera, mikrofoni, infrapunavalaistus pimeakuvausta varten, akku
seka SIM-korttipaikka. Erityisesti laitteen laajennettavuusmahdollisuudet vaikuttivat

lopulliseen paatokseen.

Kuva 1. V900-B1 keskusyksikko

Keskusyksikko pystyy ottamaan kuvan halytyksen tapahtuessa ja lahettamaan tietoa
tapahtumista sahkopostiin ja matkapuhelimeen. Keskusyksikko pystyy myos soitta-
maan halytyksen tapahtuessa ennalta maariteltyihin numeroihin ja sen kautta valvot-
tavaa tilaa voidaan etakuunnella. Keskusyksikon asetuksia voidaan vapaasti muokata
haluttuun muotoon tekstiviesti-komennoin. V900-B1 keskusyksikon tekniset tiedot
(Taulukko 2).
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Taulukko 2. V900-B1:n tekniset tiedot

Ulkoinen virtalahde 100V-240V/50Hz 5VDC
Kayttolampotila -10-+45C

Suhteellinen kosteus 10-90%
GSM-standardit EGSM900, GSM1800, GSM PHASE 2/2+
Lisa-antureiden taajuus 433MHz tai 315MHz
Kauko-ohjaimen toimintaetaisyys 10-50metria
Lisa-antureiden maara max. 15 kpl
Kuvaformaatti JPEG

Kameran tarkkuus 300k pikselia
Kuvassektori 60-astetta

Paras kuvausetaisyys pimeassa alle 6 metria

Tehokas PIR-halyttimen etaisyys alle 6 metria
Sisaanrakennettu akku 800mAh (LION)

Akun valmiusaika 12-24 tuntia

5 Jarjestelman tekninen kasitteisto

Langattomia halytinjarjestelmia kutsutaan usein myos radiojarjestelmiksi, jotka toi-
mivat yhdistamalla liikkeentunnistimet langattomasti keskusyksikkoon. Nama jarjes-
telmat vaativat hyvin vahan kaapelointia, mutta ne ovat yleisesti ottaen kalliimpia
kuin langalliset jarjestelmat. Langattomat jarjestelmat ovat taloudellisia asennuskus-
tannuksiltaan, niita kaytetaan enenevissa maarin tulevaisuudessa, koska niissa on

potentiaalia.

Langattomat signaalijarjestelmat koostuvat radiovastaanottimien ja radiolahettimien
kombinaatiosta, joita kaytetaan yhdessa patterikayttoisten liiketunnistimien kanssa.
Erikseen valittu jarjestelman koodi takaa sen, etta keskusyksikon vastaanotin vastaa
ainoastaan lahettimeen, jolla on sama koodi. Toisten lahettimien vahingossa tapah-
tuva tai tahallinen hairinta on nain ollen pois suljettu. Tama estaa myos ristiin lahet-
tamisen mahdollisuuden lahekkain olevien jarjestelmien valilla. Jarjestelma itsessaan
on asetettu suojautumaan peukalointi, virrankatkos ja hairikointi-yrityksia vastaan.

(Honey 2003, 277; tekijat suomentaneet).
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5.1 Halyttimen keskusyksikko

Halyttimen keskusyksikko toimii koko murtohalytinjarjestelman aivona. Kaikki tapah-
tumat rekisteroityvat ja kulkevat taman paalaitteen kautta. Keskusyksikkoa voidaan

ohjelmoida kayttajan haluamalla tavalla, jotta se saadaan toimimaan oikein eri tilan-
teissa. Kaytossamme olevaan keskusyksikkoon V900-B1:een voidaan liittaa jopa 15 kpl
langattomia sensoreita. Keskusyksikot saavat kayttovoimansa verkkovirrasta ja yleen-
sa laitteissa on kaytossa myos akkuvarmennus, jonka avulla laite pysyy toimintakykyi-

sena sahkokatkostenkin aikana.

5.2 SIM

Matkapuhelintilaajan SIM-kortti (subscriber identity module) on alykortti, jota voi-
daan kutsua myos tilaajan tunnistusyksikoksi tai GSM-kortiksi. Siihen on talletettu
pysyvasti tilaajaa koskevia tunnistustietoja. Kayttaja voi tallentaa SIM-kortille muut-
tuvina tietoina puhelinnumeroita alfanumeeriseen tietoon yhdistettyna, lyhytsanomia
seka suosituimmuuslistan matkapuhelinverkoista roaming-tilanteessa. Lisaksi tilaaja
voi maarittaa SIM-kortille esimerkiksi puheluiden estoja. SIM koostuu mikroprosesso-
rista, tyomuistista, kayttojarjestelman varaamasta muistista seka kayttajalle tarkoi-
tetusta muistista. (Penttinen 1999, 73-74).

Halytinlaitteiston kaikki halytykset ja toiminta valitetaan GSM-verkkoa pitkin SIM-

kortin avulla (Kuva 2).

Kuva 2. SIM-kortti
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5.3 GSM

GSM (Global System for Mobile Communications) -verkkoa kaytetaan maailmanlaajui-
sesti. GSM on tyypillinen toisen sukupolven jarjestelma, joka korvaa ensimmaisen
sukupolven analogiset jarjestelmat, mutta ei tarjoa kolmannen sukupolven jarjes-
telmien lupaamaa maailmanlaajuista nopeaa tiedonsiirtoa. GSM sallii erilaisten aani-
ja datapalvelujen yhteenliittamisen seka verkkojen valisen toiminnan.(Schiller 2001,
83).

Jyrki Penttinen on kuvannut GSM-verkon koostuvan keskusjarjestelmasta, tukiasema-
eli radiojarjestelmasta, seka niita ohjaavasta kaytonhallintajarjestelmasta. Naiden
alijarjestelmien valiset rajapinnat on pyritty standardoimaan mahdollisimman yksise-
litteisesti, jolloin on mahdollista kayttaa eri laitevalmistajien elementteja samassa
GSM-verkossa. (Penttinen 2006, 122).

5.4 GPRS

GPRS (General Packet Radio Service) tuo mukanaan tietoverkon valittoman laheisyy-
den, jolloin tietoa voidaan siirtaa ja vastaanottaa aina, kun tarve vaatii. Koska erilli-
sia yhteyden muodostamisia ei tarvita, voidaan puhua vaikkapa virtuaalisesta kytken-
nasta. Tama ominaisuus on tarkein silloin, kun verrataan GPRS-palvelua piirikytken-
taiseen GSM-dataan. Vaikka GPRS on GSM-verkon laajennus, GPRS-kayttaja tarvitsee
GSM-kayttoliittyman lisaksi lilkkkuvan aseman, joka tukee GPRS-ominaisuuksia, seka

GPRS-liittymasopimuksen kotioperaattorinsa kanssa. (Granlund 2001, 173).

5.5 SMS

SMS (Short Message Service) kutsutaan myos nimella tekstiviestipalvelu tai lyhytsa-
nomapalvelu. SMS on yksi digitaalisen matkaviestintaverkkojen kaytetyimpia palve-
lumuotoja. Palvelun avulla voidaan siirtaa muun muassa tekstiviesteja matkapuheli-

mien valilla. Yhden viestin pituus voi enintaan olla 160 merkkia pitka.

Hameen-Anttila toteaa tekstiviestipalvelun kuuluvan oleellisena osana GSM-
matkapuhelinverkon ominaisuuksiin. Teknisessa mielessa lyhytsanomapalvelut eivat
suoranaisesti ole kahden matkapuhelimen valista kommunikointia, vaan kun viesti

lahetetaan, se tallennetaan ensin SMS-viestikeskukseen, josta se lahetetaan eteen-
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pain. Lahes jokainen eurooppalainen matkapuhelinverkko tukee lyhytsanomapalvelua
ja sisaltaa SMS-keskuksia. (Hameen-Anttila 2002, 77).

5.6 MMS

MMS (Multimedia Messaging Service) on yleisesti hyvaksytty standardi, jonka avulla
multimediapalveluja tukevien puhelimien kayttajat voivat lahettaa ja vastaanottaa
viesteja. Viesteissa voi olla muotoiltua tekstia, grafiikkaa, kuvia seka aanta ja video-
leikkeita. MMS-viesteja voidaan lahettaa joko toiseen MMS-puhelimeen tai sahkopos-

tiosoitteeseen.

MMS tukee yleisia kuvaformaatteja kuten GIF ja JPEG, videoformaatteja kuten MPEG-
4 ja aanitiedostoja kuten MP3 ja MIDI. Multimediaviestinta vaatii GPRS- ja 3G-
matkaviestinverkkojen korkeita siirtonopeuksia. GSM-verkkoihin lisataan MMS-keskus

(Multimedia Messaging Service Centre), jotta MMS-teknologia toimii (Ericsson 2002).

5.7 Tunnistimet

Tunnistimista on olemassa langallisia tai langattomia versioita. Langallisesta sensoris-
ta lahtee johto keskusyksikkoon, jonka avulla sensorit kommunikoivat. Langallisen
sensorin sijoittelu ja asennus on hieman vaativampaa kuin langattoman version, kos-
ka langattomassa sensorissa ei tarvitse ottaa huomioon johtoja. Langattomat sensorit

toimivat 315mHz ja 433mHz taajuusalueilla.

Liiketunnistimet, joita kaytetaan langattomissa halytinjarjestelmissa, toimivat PIR-
tunnistimien (selitetty jaljempana) toimintaperiaatteiden mukaan ja lahettavat haly-
tyssignaalin keskusyksikkoon. Langattomat PIR-tunnistimet saavat toimintavirtansa
paristoista, ne ovat kompakteja ja omavaraisia. Myos radiolahetin on halyttimen suo-
ja niiden havaitsemisalue on normaalisti noin 10-12 metria. Kehittyneemmissa tunnis-
timissa voi olla magneettiset yhteyspinnat. Markkinoilla on myos paineesta tai tari-

nasta halyttavia tunnistimia. (Honey 2003, 277; tekijat suomentaneet).
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5.7.1 PIR -liiketunnistin

PIR (Passive Infrared Sensor) -liiketunnistin eli passiivinen infrapunailmaisin keraa
lampokuvaa valvotulta alueelta ilmaisimen optiikalla. Ilmaisin havaitsee taustasta
erottuvan ja liikkkuvan lammonlahteen. Esimerkiksi ihminen sateilee lampoa eli infra-
punavaloa. Sensorin herkkyytta voidaan saadella turhien halytyksien valttamiseksi,
jotta esimerkiksi kotielaimet voivat vapaasti lilkkkua kohteessa. PIR-tunnistin havait-
see tehokkaimmin poikittaisen liikkeen. Tunnistin tuleekin yleensa asentaa niin, jotta
kohde saadaan sivuttaisliikkeeseen. Alla olevassa kuvassa on tyypillinen PIR -

lilkketunnistin (Kuva 3).

PIR-sensorit ovat tunnistimia itse laitteen sisalla. Ne ovat passiivisia siina mielessa,
etta ne eivat sateile energiaa, vaan toimivat vastaanottajina kaukaisille infra-
punasateille. Ilman optista jarjestelmaa, joka valikoivasti kohdentaa havaintokentan,
laitteen sisaisella PIR-sensorilla olisi vain yksi todella laaja ja epaherkka alue. Kuten
kamera ilman linssia, se havaitsisi ainoastaan objektit, jotka ovat erittain lahella.
Muovisia Fresnel-linsseja tai peilisegmentteja kaytetaan luomaan optisia ikkunoita, ja
juuri nama kontrolloivat havaitsemisaluetta, alueen kokoa ja passiivisen infrapunail-

maisimen herkkyytta. (Honey 2003, 70-71; tekijat suomentaneet).

Kuva 3. PIR -liiketunnistin
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5.7.2 lkkunanrikkotunnistin

Ikkunarikkotunnistimet tuovat lisaulottuvuutta reuna-alueen suojaukseen monitoroi-
malla lasia, jota tunkeilijan oletetaan rikkovan, aiheuttaen nain ollen halytyksen
tunkeilijan ollessa viela alueen ulkopuolella. Nama tunnistimet voidaankin nahda
omaisuusvahinkoja vahentavina sensoreina pelottamalla tunkeilijaa ennen kuin han

paasee sisalle kohteeseen. (Honey 2003, 54; tekijat suomentaneet).

5.7.3 Savuhalytin

Savuhalyttimessa on ionisaatiotekniikkaan perustuva savuanturi. Savuhalytin tarkkai-
lee tilassa olevia palamistuotteita, joita syntyy, kun materiaali palaa tai kytee. Kun
savuhiukkasten pitoisuus savuanturilla nousee maaratylle tasolla, antaa laite halytyk-
sen. Savuhalytin toimii myos silloin kun ilmassa on hakaa savun lisaksi. Halytin on
erittain herkka monille kemikaaleista lahteville kaasuille, etenkin polttoaineista lah-

teville kaasuhoyryille. (Honey 1999,134; tekijat suomentaneet).

6 Jarjestelman mallinnus

”Malli voidaan maaritella kuvitelmaksi tai abstraktioksi todellisuudesta; sen tarkoi-
tuksena on yksinkertaistaa nakemystamme tuosta kokonaisuudesta tuomalla esiin sen

olennaisia piirteita.” (Hirsjarvi, Remes, Sajavaara 2009, 145).

Jarjestelman malli toteutetaan jarjestelmasuunnitelma ja asiakkaan vaatimukset
huomioon ottaen. Malli suunnitellaan huvilan pohjapiirustusten perusteella, ja toteu-
tetaan sisaistamalla siihen hankittu laitteisto. Halytinlaitteisto kokonaisuudessaan
kasittaa kolme PIR -liikkeentunnistinta, paalaitteen kameran seka savuhalyttimen.
Halyttimet sijoitetaan niin, etta niilla kyetaan kattamaan rakennuksen kaikki mahdol-
liset sisaankaynnit, huomioon ottaen myos ikkunat.

Huvilan pohjapiirustukset ja laitteiden sijoittaminen on kuvattu liitteessa 2. (Liite 2).

Halytinjarjestelman aivoina toimii V900-B1 -keskusyksikko, johon on sisaanrakennet-
tuna SIM-korttipaikka, digitaalikamera ja PIR -liiketunnistin. Keskusyksikko on yhtey-
dessa kahteen langattomaan PIR -liiketunnistimeen, jotka on asetettu toimimaan

samalla radiotaajuudella keskusyksikon kanssa.
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Jarjestelmaa hallitaan joko kayttajan puhelimella tai laitteen kaukosaatimilla. Jar-
jestelman yhteys ulkomaailmaan ja tata kautta kayttajan puhelimeen tapahtuu kes-
kusyksikon toimesta valitun palveluntarjoajan GSM-verkon valityksella. Verkon avulla
paalaite on yhteydessa myos palveluntarjoajan multimediaviestipalvelimeen, joka
valittaa halytystilanteen kuvat multimediaviestina kayttajan puhelimeen, seka sah-
kopostiin. Halytinjarjestelman malli on kuvattu alla olevassa kuvassa (Kuva 4).

Jarjestelman Malli

I| Kayttajat ja

alikayttajat \ e =

Palveluntarjoajan
MMS-palvelin

Kuva 4. Jarjestelman malli



25

6.1 Paalaite V900-B1

V900-B1 sijoitetaan valvomaan oletetuinta murtautumisreittia huvilaan, eli paa-
sisaankayntia. Paalaitteen ollessa myos kamera, siita saadaan nain maksimaalinen
hyoty. Talloin halytyksen sattuessa asiakas nakee halytyskuvasta onko paaovea huvi-

laan avattu. Tama myos osaltaan minimoi mahdollisia virhehalytyksia.

Paalaitteen sijoittamisessa otetaan huomioon myos se, ettei lahistolla ole voimakkai-
ta sahkolaitteita, jotka voisivat tuottaa laitteelle hairioita. Laitteen sijaitessa raken-
teellisesti huvilan keskialueella tavoitellaan tilannetta, jossa yhteydet jarjestelman

lisalaitteisiin saadaan pidettya riittavan hyvina. Nain voidaan taata koko jarjestelman

toiminta.

Keskusyksikon ollessa halytyksen suorittava laite, sen sijoittelussa otetaan huomioon
myos vaikea kasiksi paasy ja nakyvyys. Taten ehkaistaan mahdollisuutta siihen, etta

varas tuhoaisi paalaitteen ennen halytyksen tapahtumista.

6.2 Liiketunnistimet ja savuhalytin

PIR -liiketunnistimet sijoitetaan kattamaan huvilan alueet joita itse paalaite ei kyke-
ne valvomaan. Kaytossa on kaksi erillista liiketunnistinta, ja niiden hyva sijoittelu on
ehdottoman tarkeaa. Kuten teknisessa kuvauksessa on mainittu, PIR-tunnistin havait-

see parhaiten sivuttaisliikkeen. Tama otetaan huomioon tunnistimia sijoittaessa.

Ensimmainen litketunnistin sijoitetaan kattamaan huvilan niin kutsuttu vanha puoli,
takaovi ja parveke. Toinen liiketunnistin sijoitetaan tukemaan paalaitetta huvilan
paasisaankaynnin puolelle, kohdistamalla tunnistin paalaitteen jattamalle katvealu-

eelle. Savuhalytin sijoitetaan rakennuksen keskialueelle.

6.3 Jarjestelman kayttajat ja halytystilanteen rakenne

Malliin suunniteltiin valmiiksi mahdolliset jarjestelman kayttajat seka niiden kaytto-
oikeudet. Jarjestelmalle maariteltaisiin ainakin yksi ylimman tason kayttaja, jolla
olisi kaikki jarjestelman muokkausoikeudet, seka taman lisaksi normaalin toiminnalli-
suuden kattavat oikeudet. Taman lisaksi jarjestelmalla olisi alikayttajia, joilla olisi

rajatut oikeudet, kuten vain jarjestelman kaynnistaminen ja sulkeminen.
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Malliin kaavailtiin myos alustava rakenne siita kuinka halytystilanne voisi toimia. Ha-
lytyksessa pyritaan tilanteeseen, jossa huvilan omistaja saisi halytystilanteessa kai-
ken infon, kuten multimediaviestin, puhelun ja sahkopostin. Muut kayttajat saisivat
vain puhelinhalytyksen ja sahkopostiviestin. Nain pyritaan valttamaan suurta puhelin-
laskua ja laitteen ylikuormittumista halytystilanteessa. Mahdollisesti halytinjarjes-

telmalla olisi myos kayttajia, joille ei halytysta tulisi laisinkaan.

7 Jarjestelman toteutus

Halytinjarjestelman kaytannon toteuttamista lahdettiin tekemaan kohdetta varten
rakennettua mallia apuna kayttaen. Halytinjarjestelman implementointiin varattiin
pari paivaa. Laitteiston asentamisen lisaksi keskityttaisiin myos testaukseen ja toi-

mintavarmuuden mittaamiseen.

Toteutuksen aikana vastaan tuli muutamia teknisia ongelmia paalaitteen ja sahkopos-
tikuvaviestien kanssa. Ongelmat saatiin kuitenkin ratkaistua ja asentaminen oli kui-

tenkin paaosin jouhevaa hyvin suunnitellun mallin pohjalta.

7.1 Paalaite V900-B1

Keskusyksikon kayttoonotto vaati odotettua enemman konfigurointia. Laitteen kayt-
toonotossa pyrittiin noudattamaan sen mukana tulleita ohjeita, mutta ohjeiden olles-

sa osittain puutteelliset, taytyi tietoa hakea valilla myos Internetista.

Paalaitteen asetusten maarittely tapahtui lahettamalla kaskytekstiviesteja paakayt-
tajan puhelimesta laitteeseen. Laite vuorostaan vastasi kaskyviesteihin kuittausvies-

teilla.

Esimerkki kaskyviestista:
#01# = Kytke halytys

Esimerkki paluuviestista:

Halytys aktivoitu
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Paalaite tarvitsi toimiakseen puhelinliittyman SIM-kortin. Kortista piti ensiksi kytkea
pois PIN-koodin kysely, jotta laite pystyi sita kayttamaan. Taman jalkeen kortti kyt-

kettiin paalaitteeseen.

Asennuksen alussa laitteelle maariteltiin valiaikaiset paakayttaja ja perheenjasen-

kayttajat, jotta pystyttiin testaamaan oikeuksien toimivuutta. Tama tapahtui soitta-
malla laitteeseen halutun paakayttajan puhelimella heti laitteen ensimmaisen paalle
kytkemisen jalkeen. Perheenjasenet lisattiin laitteeseen lahettamalla asennusviesti.

Viestissa annettiin kasky lisata maarattyjen perheenjasenten puhelinnumerot.

Taman jalkeen paalaitteeseen lisattiin sen kayttamat kaukosaatimet. Tama tapahtui
laittamalla laite ensin vastaanottotilaan, painamalla laitteen set -nappia kunnes paa-
te siirtyi vastaanottotilaan. Tama jalkeen kaukosaatimista painettiin mita tahansa

nappainta laitteen lahella.

Laitteen kayttaessa multimediaviesteja halytystilanteen kuvien lahettamiseen, tuli
siihen lisata myos laitteen SIM-kortin kaytossa olevan puhelinoperaattorin MMS-
asetukset. Tama tapahtui lahettamalla paakayttajan puhelimella kaskyviesti jossa
asetukset maariteltiin. Osa ohjekirjassa mainituista MMS-palvelinosoitteista olivat
vanhentunutta tietoa ja nain ollen kayttokelvottomia. Jouduimme etsimaan Interne-

tista puhelinoperaattorien ajan tasalla olevat osoitteet.

Esimerkkikasky MMS-palvelinosoitteen lisaamisesta:

Sonera
Viesti1: #124#http://mms.sonera.net:8002#
Viesti2: #125#195.156.25.33#9201#wap.sonera.net#

Keskusyksikkoon asetettiin kayttajien sahkopostiosoitteet halytystilanteen kuvia var-
ten. Tama tapahtui lahettamalla sahkopostiosoitteen sisaltava kaskyviesti laitteeseen

sen kayttajan toimesta, kenen sahkopostia oltiin lisaamassa.

Taman lisaksi paalaitetta viela hienosaadettiin lukuisilla kaskyviesteilla. Halusimme
saataa kameran liiketunnistimen herkkyytta hieman standardia epaherkemmaksi,

koska testatessa huomasimme keskusyksikon olevan liian altis turhille halytyksille.
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Kuvanlaatu saadettiin standardia paremmaksi, mutta vuorostaan otettavien kuvien
maaraa halytystilanteessa laskettiin. Myos kameran halytysmerkkivalo kytkettiin pois

paalta, jotta paalaitetta ei voitaisi paikallistaa liian helposti.

Saatuamme maariteltya halutut asetukset paalaitteeseen ja testattua ne toimiviksi,
se asennettiin nakymattomaan ja suojaisaan paikkaan, mallin mukaiseen sijaintiin.
Aluksi paalaite kiinnitettiin valiaikaisratkaisulla paikoilleen, jotta sen kameran kuva-
kulmat saatiin testattua seka laitteen liiketunnistimen kattavuudesta voitiin olla
varmoja. Lopuksi laite kiinnitettiin vakaasti paikoilleen. Liitteessa 3 on esitelty ka-

meran kuvanlaatu yokuvaustoiminnolla seka normaalilla kuvauksella (Liite 3).

7.2 Paalaitteen toimintaongelma

Paalaitetta asentaessa tuli toteutuksessa aluksi vastaan erikoinen toimintaongelma.
Asiakkaan toiveesta puhelinoperaattoriksi valittiin Sonera. Soneran liittymalla paalai-
tetta ei kuitenkaan saatu toimimaan oikein, silla Soneran SMS-viestikeskus ei toiminut
laitteen kanssa yhteistyossa oikein. Operaattorin MMS-viestikeskus kylla toimi, mutta

osa asiakkaalle tulevista SMS-viesteista jai saapumatta.

Testaamisen perusteella tehtiin virhemaarittely. Tassa havaittiin etta paalaite Sone-
ran liittymalla kykeni lahettamaan asiakkaalle SMS-viestin vain silloin, kun laite vas-
tasi kuittausviestilla asiakkaan pyyntoon. Esimerkiksi asiakkaan lahettaessa pyynto
laitteeseen, laite vastasi kayttajalle oikein takaisin. Halytystilanteessa laitteen tay-
tyessa lahettaa SMS-viesti kayttajan numeroon, jai viesti saapumatta. Ongelma to-
dettiin nopeasti operaattorisidonnaiseksi, eika laitteistosta johtuvaksi. Paalaitteessa

koitettiin testiksi DNA:n liittymaa, joka todettiin toimivaksi.

Operaattoriongelmaa yritettiin aluksi ratkaista muuttamalla SIM-korttiin manuaalises-
ti Soneran viestikeskuksen osoite. Taman lisaksi soitettiin Soneran neuvontaan, josta
kehotettiin koettamaan samaa. Selitysta paalaitteen kuvatulle kayttaytymiselle Sone-
ran liittymalla ei runsaasta yrittamisesta huolimatta saatu selvitettya. Ongelma rat-
kaistiin vaihtamalla laitteen kaytossa oleva puhelinoperaattori DNA:han, koska tama

oli testattu varmasti toimivaksi.
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7.3 Liiketunnistimet ja savuhalytin

Ennen varsinaista asennusta, avasimme molemmat liiketunnistimet ja asetimme tun-
nistimissa olevat DIP-kytkimet eri asentoihin, jotta keskusyksikko osaisi erottaa tun-
nistimet. Varsinainen asennus aloitettiin kytkemalla liiketunnistimeen virta paalle.
Tunnistimessa ei ollut erillista virtakytkinta, joten virran paalle laittaminen tapahtui
yksinkertaisesti kytkemalla paristo kiinni tunnistimeen, jolloin tunnistin kytkeytyi

paalle.

Paakayttajan puhelimesta lahetettiin asennusviesti keskusyksikkoon. Viestissa maari-
teltiin myos tunnistimen nimi. Talloin kyseisesta tunnistimesta tuleva halytys kohden-
tuu oikein. Keskusyksikon otettua viestin vastaan se antaa aanimerkin, jonka jalkeen
yksikon LED-valo alkaa vilkkua vuorotellen vihreaa ja punaista. Valon vilkkuminen
tarkoittaa sita, etta keskusyksikko on vastaanottotilassa. Talloin liiketunnistin akti-
voidaan viemalla esimerkiksi kasi muutaman kerran tunnistimen sensorin edesta, jol-
loin se alkaa lahettaa signaalia keskusyksikolle. Kun keskusyksikko on tunnistanut

uuden liiketunnistimen, se lahettaa paakayttajalle vahvistusviestin.

Molemmat liiketunnistimet asennettiin edella mainitun esimerkin mukaisesti. Tarkeaa
oli muistaa vaihtaa DIP-kytkimien asento molemmista tunnistimista erilaisiksi. Tun-
nistimet sijoitettiin mahdollisimman ylos seinan ja katon rajaan, jolloin tunnistusalu-
eesta saatiin mahdollisimman laaja. Asennus tapahtui ruuvaamalla tunnistimet kiinni
seinaan. Savuhalyttimen asennus tapahtui samoin periaattein kuin liiketunnistimien
asennus. Savuhalytin sijoitettiin keittion kattoon. Seuraavassa kuvassa on purettu

lilketunnistin ja lueteltu sen keskeisimmat osat (Kuva 5).
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Kuva 5. Liiketunnistimen keskeisimmat osat

7.4 Jarjestelman kayttajien maarittely

Mallissa suunnitellut kayttajien oikeudet pidettiin pohjana niiden oikeuksia maaritta-
essa. Laitteisto kuitenkin asetti talle omat rajoitteensa. Paalaitteeseen oli mahdollis-
ta maaritella kolmen eri tason kayttajia, joiden oikeuksia ja toimintatapoja pystyttiin

paakayttajan toimesta muokkaamaan.

- Paakayttaja, joita pystyi olemaan vain yksi
- Perheenjasen kayttajat, joita pystyttiin lisaamaan rajattomasti
- Vieraskayttajat, joita ovat kaikki muut, esim. mokilla vierailevat henkilot
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Toimeksiantajasta tehtiin paakayttaja, jolla on kaikki kayttooikeudet jarjestelmaan.
Paakayttaja pystyy jarjestelman tavallisen kayttamisen lisaksi hienosaatamaan sen
asetuksia, lisaamaan perheenjasenkayttajia ja vaihtamaan laitteen perusasetuksia.
Lisaksi paakayttaja on ainoa, joka saa jarjestelmalta kuittausviesteja, kuten ”halytys
kytketty paalle”. Perheenjasenten tiedot, kuten puhelinnumero ja sahkoposti lisat-

tiin jarjestelmaan paakayttajan kaskyviesteilla.

Toimeksiantajan haluamista ihmisista tehtiin perheenjasen -kayttajia. Perheenjase-
net voivat kayttaa jarjestelmaa normaalisti ja muokata jarjestelman asetuksia. He
eivat kuitenkaan pysty lisaamaan perheenjasenia tai vaihtamaan laitteen perusase-

tuksia.

Vieraskayttaja on jarjestelman ulkopuolinen kayttaja. Ulkopuolisen kayttajan oikeu-
det rajoitettiin siihen, etta he voivat pyytaa kameraa lahettamaan reaaliaikaisen
kuvan tai tekstiviestina tiedot kameran asetuksista. Vieraskayttaja tarvitsee naihin

toimenpiteisiin kuitenkin paakayttajan maarittaman salasanan.

7.5 Halytystilanteen rakenne

Alustavat halytystilanteen puitteet oli maaritelty mallinnuksessa. Laitteiston toimin-
nallisuus ja haluttu kayttajamaarittely asettivat kuitenkin rajoitteensa rakenteen
toteuttamiselle. Halytystilanne oli muokattavissa siten, etta V900-B1:sta pystyi maa-
rittamaan mita halytyksen muotoja lahtee paakayttajalle ja perheenjasenkayttajille.
Laitteiston mahdollistamat halytystavat olivat puhelinsoitto, SMS, multimediakuva-
viesti halytystilanteesta ja kuvaviesti sahkopostiin.

Toimeksiantajan toiveita noudattaen, paakayttajalle maariteltiin tulevaksi kaikki
halytysmuodot. Perheenjasenkayttajille maariteltiin muut paitsi multimediaviesti.

Lopullinen halytystilanteen rakenne on kuvattu alla (Kuva 6).



32

Halytystapahtuma

A
X O

MIS Soitto
3
4
1 5 2
Keskus
Paakayttaja Perheenjasen 1 Perheenjasen 2

Paakayttajalle maantelty *-.
sahkiposti £ Kayttajien
sahkopostit

Kuva 6. Halytystilanteen rakenne

Jarjestelma toimi paalaitteeseen ennalta maaratylla logiikalla jota ei valitettavasti
ollut mahdollista muuttaa. Kaytettaessa kaikkia tuettuja halytysmuotoja, eli SMS,
puhelinsoitto, multimediaviesti puhelimeen ja sahkopostiin useille kayttajille jarjes-

telman logiikka halytysten toteuttamiseen on seuraava:
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- Halytystapahtumien jarjestys, SMS, MMS, soitto

- Paalaite siirtyy aina seuraavaan kayttajaan ja seuraavaan halytystapahtumaan

- Laite lahettaa halytyksia jatkuvasti kiertamalla tapahtumaketjua kunnes kaik-
ki maaritellyt halytykset on suoritettu

- Heti kun jarjestelman soittohalytykseen vastataan, laite lopettaa halytyksen
suorittamisen eteenpain

- Kuva oli mahdollista lahettaa kayttajalle maariteltyyn sahkopostiin vain, jos

se on maaritelty tulemaan myos kayttajan puhelimeen

Toteutetussa jarjestelmassa laite lahettaa ensin SMS:n paakayttajalle. Sitten multi-
mediaviestin, joka palveluntarjoajan viestikeskuksen toimesta valittyy paakayttajan
puhelimeen seka sahkopostiin. Taman jalkeen laite suorittaa soittohalytyksen per-
heenjasenelle yksi. Sitten laite siirtyy takaisin SMS:n ja lahettaa taman perheenjase-
nelle kaksi. Taman jalkeen jarjestelma soittaa paakayttajalle, jos perheenjasen yksi
ei vastannut puhelinhalytykseen. Jarjestelma jatkaa talla logiikalla kunnes kaikki

maaritellyt halytykset on suoritettu.

Halytystapahtuman logiikka on tarpeettoman monimutkainen ja olisi suotavaa, etta

sita pystyisi kayttajan toimesta maarittelemaan ja muuttamaan.

7.6 Sahkopostikuvaviestin toteutus

Toimeksiantajan maarittelyjen mukaisesti paalaite aluksi maariteltiin suorittamaan
kaikki halytykset vain paakayttajalle. Perheenjasenkayttajille ei haluttu multime-
diaviestia puhelimeen, mutta sahkopostiin kyllakin. Jarjestelma ei kuitenkaan mah-
dollistanut tata, vaan laitteen toimintalogiikka pakotti asettamaan multimediaviesti-
en lahettamisen myos perheenjasenten puhelimiin, jotta kuvaviestit saataisiin myos

heidan sahkoposteihin.

Rakennetta testatessa havaittiin kuitenkin, etta halytyksen tapahtuessa multime-
diaviestien lahetys jokaisen kayttajan puhelimeen ja sahkopostiin takerteli. Valilla
viestit tulivat nopeasti, mutta toisinaan viestien saapumisessa kesti yli 20 minuuttia.

Muutamassa tilanteessa multimediaviestit eivat saapuneet perille ollenkaan.

Multimediaviestien lahettaminen kuormittaa keskusyksikkoa kaikista eniten, ja on

laitteeseen maaritetyssa halytysprioriteettijarjestyksessa toisena. Talloin vaiheen
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pitka kesto osaltaan viivastyttaa myos kolmannen prioriteetin, eli puhelinsoiton lah-
temista. Multimediaviestien lahettamista useiden kayttajien puhelimiin ja sahkopos-

tiosoitteisiin ei siis todettu kovinkaan suotuisaksi.

Ongelma ratkaistiin asettamalla paalaite lahettamaan kuvaviesti halytyksen yhtey-
dessa vain paakayttajan sahkopostiin, josta se valittyy eteenpain. Ensin maariteltiin
paakayttajan sahkopostiksi erillinen sahkopostiosoite, joka avattiin G-mail -

sahkopostipalveluun.

Taman jalkeen itse sahkopostiin maariteltiin seuraavanlainen viestien valityspalvelu.

Aina kun postiin tulee viesti DNA:n multimediaviestipalvelimelta, eli osoitteesta josta
jarjestelman lahettamat halytyskuvat tulevat, sahkoposti valittaa ne eteenpain. Vali-
tettaviin sahkoposteihin vuorostaan laitettiin paakayttajan todellinen sahkoposti,

seka muiden kayttajien sahkopostit.

Talla saatiin vahennettya paalaitteen kuormitus multimediaviestien osalta kahteen
viestiin, yksi paakayttajan puhelimeen ja sahkopostiin. Muiden kuvaviestien lahetys

tapahtuu sahkopostipalvelimen toimesta.

8 Jarjestelman testaaminen

Yritystoiminnassa valmiin tuotteen koestaminen varsinaisen kehitys- seka rakennus-
tyon lisaksi on oleellinen osa valmistaessa mita tahansa tuotetta. Tuotteen toimivuu-
desta halutaan olla varmoja ennen sen luovuttamista asiakkaan kayttoon. Toimiva
seka varma tuote on tuotetta myyvan yrityksen maineen ja jatkuvuuden kannalta

hyvin tarkea huomioitava.

Toteutetun halytinjarjestelman kattava testaaminen luo sille lisaarvoa, uskottavuutta
seka varmuutta siita, etta se hoitaa vaaditut tehtavat oikein. Tarkoituksenamme oli
kattaa testaamalla, etta vahintaan toimeksiantajan vaatimusmaarittelyt tayttyvat.
Pelkan kaytannon testaamisen lisaksi jarjestelmalle tehtiin myos uhka-analyysi, jossa
analysoitiin jarjestelman uhkia ja niilta suojautumista.

Testaaminen osaltaan auttaa myos tuotteen jatkokehittamista. Analyysin ja testitu-
loksien avulla saadaan selvaa jarjestelman heikkouksista eli niista osa-alueista, joita

voidaan mahdollisesti tulevaisuudessa kehittaa.
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8.1 Jarjestelman laitetestaus

Jarjestelman laitteet taytyy testata yksitellen ja perusteellisesti. Nain pystytaan
varmistumaan siita, etta jarjestelma toimii kaikilta kaytannon osiltaan toimeksianta-
jan vaatimusten mukaisesti. Kaytannon toiminnan kattava testiraportti luo osaltaan
lisaarvoa jarjestelmalle. Halytinjarjestelman testaamistapahtumaa helpottamaan
laadittiin testisuunnitelma, joka kattoi koko jarjestelman kaytannon toimivuuden.

Testaamisen tulokset on esitelty seuraavissa taulukoissa (Taulukko 3 ja 4).

Taulukko 3. PIR-laitteet ja savuhalytin

Testaustaulukko

PIR-laitteet ja savuhalytin

Testaaja Testikuvaus

Laitteiden toimiminen vaadituissa

P1 Ahvenainen, Heiskanen 11.12.09 oL OK
etaisyyksissa
Laitteiden herkkyyden saato ja tes-
P2 Ahvenainen 11.12.09 ) OK
taaminen
P3 Ahvenainen, Heiskanen 11.12.09 Laitteiden suorittama halytys OK
P4 Ahvenainen 11.12.09 Laitteiden virtalahteiden varaus OK
P5 Ahvenainen, Heiskanen 12.12.09 Savuhalyttimen toimivuus OK

P6 Ahvenainen, Heiskanen 12.12.09 Laitteiden toimiminen kylmassa OK




Taulukko 4. V900-B1
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V1

V2

V3

V4

V5

Vé6

v7

\'%:]

V9

V10

V11

V12

V13

V14

V15

Testaaja

Ahvenainen, Heiskanen
Ahvenainen, Heiskanen
Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Ahvenainen, Heiskanen

Testaustaulukko
V900-B1

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

12.12.09

Testikuvaus

Laitteen suorittama halytys
Puhelinhalytys oikeille henkiloille
MMS-viestit oikeille henkiloille

Sahkopostikuvat oikeille henkiloille

Laite kertoo oikein mika laite halyt-

taa

Laite halyttaa sahkokatkoksista

Kaukosaatimien toimivuus

Kaukosaatimen paniikkinappaimen
toimivuus ja halytys oikeille henki-
loille
Kayttooikeuksien toimivuus luokka-
kohtaisesti.

Isanta, perheenjasen, vieras
Vartioidun alueen kuunteluominai-
suuden toimivuus
Kamera ottaa kayttajan pyytaessa
kuvan ja lahettaa sen MMS-viestina,
ominaisuuden toimivuus
Laitteen toimiminen kylmassa ja

kosteassa
Kameran kuvakulman optimointi

Kameran kuvien laatu pimeassa ja

kirkkaassa valossa

Halytysnopeuksien mittaaminen

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK
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Kaikki laitteiston kaytannon toimintaa koskevat ongelmatilanteet selvitettiin toteu-
tuksen aikana, joten ominaisuuksia testatessa ei laitteiston toiminnassa havaittu on-

gelmia.

Perusominaisuuksien toimivuuden testaamisen ohella myos laitteiston tehokkuutta
pyrittiin maksimoimaan. Kameran kuvakulma ja asetukset optimoitiin siten, etta
murtautujasta saadaan varmasti selkea kuva yolla seka paivalla. Myos erilaisista haly-
tystilanteista otettiin aikaa, jotta varmennettiin kaikkien halyttimien yhta nopea
toimivuus. Lisaksi jarjestelmaan suunniteltiin mahdollisimman nopeasti toimiva haly-

tysrakenne.

8.2 Jarjestelman uhka-analyysi ja turvamenettelyt

Uhka-analyysi on tunnettu kasite tietoturva- ja turvallisuusaloilla. Analyysin tarkoi-
tuksena on havaita ja kartoittaa analysoitavan kohteen heikkouksia ja pyrkia suojaa-

maan kohde niiden aiheuttamilta turvallisuusriskeilta.

Analyysin rakenteessa kaytettiin esikuvana tietoturvassa kaytettyja vastaavia ana-
lyyseja. Ensin kartoitettiin jarjestelmaan kohdistuvat uhat, sitten havaittuja uhkia
vastaan laadittiin tarvittavat suojamenettelyt. Taman jalkeen testattiin suojamenet-
telyjen toteutuvuus mahdollisten puutteiden vuoksi. Turvamenettelyjen toteutuvuu-

desta tehtiin uhkakohtaiset testidokumentit, joiden avulla tuloksia analysoitiin.

Kaikkien turvamenettelyjen analysoinnista vastasivat yhdessa Ahvenainen ja Heiska-

nen.

8.2.1 Murtautuminen ja fyysinen uhka

Luonnollinen uhka jarjestelmaa ja kohdetta kohtaan on tietenkin murtautuminen.
Jarjestelman tarkein tehtava kohteessa on suorittaa halytys murtotilanteesta, varsi-
naista murtautumista se ei kuitenkaan esta. Murtautumisella uhkana tarkoitetaan

myos itse jarjestelman turmelemista (Taulukko 5).
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Taulukko 5. Murtautuminen

T1. Murtautuminen, turvamenettelyt Kylla Ei Osittain - orlleerr\‘nai-
S1.1 Taloon ei paase tunkeutumaan ilman halytysta X

$1.2 Sisdlla ei varaa liikkua paljoa X

$1.3 lkkunoissa on jarjestelman tarrat X

S1.4 Laite on sijoitettu fyysisesti turvalliseen ja vai-
keasti havaittavaan paikkaan
$1.5 Laitteita ei mahdollista turmella ulkoa kasin

fyysisesti tai hairintdlaitteilla

S$1.1 Taloon tunkeuduttiin kaikista oletetuista sisaankaynneista ja varmistettiin haly-
tyksen tapahtuminen. Taman lisaksi sisaan mentiin myos parvekkeelta, seka yla- ja

alakerran ikkunoista.

$1.2 Talon sisalla pyrittiin liikkumaan kaikin mahdollisin keinoin. Liikuttiin muun mu-
assa katvealueita hyodyntamalla, hitaasti tai nopeasti. Turvamenettely on toteutettu
osittain, silla halytinjarjestelma jattaa sisalle keittion alueelle pienen katvealueen.
Tietoisen varkaan on katvealueelta jopa mahdollista nopeasti liikkumalla juosta sul-

kemaan halytinjarjestelman paalaite, ennen kuin halytys saapuu asiakkaalle asti.

Turvamenettelyn korjaus ei kuitenkaan ole kriittinen silla halytinjarjestelman lau-

keaminen sisaan murtautuessa tekee mahdottomaksi katvealueelle paasemisen.

$1.3 Usein ajatellaan, etta ikkunoihin laitetut halytinjarjestelman tarrat pelottavat
jo useita murtautujia murtautumaan muualle. Jarjestelman mukana tuli tarrat, mut-
ta niita ei viela laitettu kiinni, vaan niiden sijoittelu jatettiin toimeksiantajan vas-

tuulle.

S.1.4 Laiteet on sijoitettu murtautujan kannalta vaikeasti havaittavaan paikkaan.



olosuhteissa
$2.2 Laitteen toimivuus huonoissa sisa-olosuhteissa,

kuten kylmyys ja kosteus

S2.1 Laitteen toimivuus huonoissa verkko-
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S.1.5 Laitteet on sijoitettu siten, ettei niita ikkunoista nae. Talloin niiden fyysinen
turmeleminen ulkoa on hyvin vaikeaa. Emme voineet testata laitteen sietokykya esi-
merkiksi radiotaajuuksien hairintalaitteita vastaan, silla emme saaneet kasiimme
vaadittuja laitteita. Voidaan kuitenkin olettaa, etta naita hairintalaiteitta on kaytos-

sa vain harvoilla varkailla.

8.2.2 Toimintahairio

Toimintahairio uhkana on aina mahdollisuus, kun kaytetaan teknisia laitteita. Oletet-
tavasti hairio on myos toteutetun halytinjarjestelman suurin uhka, siksi toimintahai-

rion ehkaiseminen hyvilla turvamenettelyilla onkin tarkeaa (Taulukko 6).

Taulukko 6. Toimintahairio

Ei olennai-

------ Kylla Ei Osittain

nen

S2.3 Laitteet toimivat sahkokatkoksista huolimatta X

$2.5 llmoitus paalaitteen tai kameran toimintahairi-

oista

S2.1 Laitteiston testaamisen aikana saaolosuhteet olivat huonot ja lumiset. Laite sai

yhteyden verkkoon kuitenkin kokoajan moitteettomasti.

S2.2 Testaamisen vuoksi kaikki halytinjarjestelman laitteet vietiin tunniksi ulos pak-

kaseen ja kosteaan, ja todettiin yha toimiviksi ulkotiloissakin.

S2.3 Paalaite otettiin pois verkkovirrasta halytyksen ollessa paalla. Laite lahetti ta-
pahtuneesta paakayttajalle viestin. PIR -tunnistimet, seka savuhalytin toimivat paris-

toilla.
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S2.4 Turvamenettely on toteutettu osittain, silla itse paalaite ei osaa suorittaa haly-
tysta lisamoduulien toimintahairioista. Kayttaja ei saa halytysta esimerkiksi PIR-

laitteen tai savuhalyttimen toimintahairiosta. Lisamoduulit kuitenkin halyttavat lo-

S2.5 Laite saatiin kerran konfiguroinnin yhteydessa toimimattomaan tilaan, jolloin se
ei reagoinut kaskyviesteihin tai saanut yhteytta verkkoon. Tilanteesta paastakseen
laite tuli resetoida, jonka jalkeen se palautui normaaliin toimintaan. Turvamenettely
taytyy todeta puutteelliseksi, silla kayttaja ei saanut tilanteesta minkaanlaista haly-
tossa. Paalaite on kuitenkin mahdollista konfiguroida laittamaan paakayttajalle pai-
vittain varmistusviesti siita, etta laite on toiminnassa. Tama mahdollistaa sen, etta

laite ei joudu toimimattomaan tilaan ainakaan pitkaksi aikaa.

9 Jarjestelman jatkokehitys ja tutkimusaiheita

Halytinjarjestelman kannalta tarkasteltuna, kattavan testaamisen ansiosta on help-

poa maaritella, miten jarjestelmaa voitaisiin kohderakennuksessa jatkossa kehittaa.

Toimeksiantajan niin halutessa jarjestelman kattavuusastetta rakennuksen sisatilois-
sa voidaan kasvattaa lisaamalla taloon yksi tai useampi liiketunnistin. Toteutuksessa
kaytettiin kuitenkin suhteellisen pienta maaraa tunnistimia, koska maariteltyina ta-

voitteina oli paasisaankayntien suojaaminen ja kustannustehokkuus.

Toimeksiantaja ilmoitti myos kiinnostuksensa laajentaa yhtenaista halytinjarjestel-
maa mahdollisesti laheiseen venevajaansa, mutta halusi ensin toimivan jarjestelman
itse huvilaan. Tama jatkokehitystoive otettiin huomioon testaamalla laitteita kylmas-
sa, seka testaamalla liiketunnistimien enimmaiskantama keskusyksikkoon nahden.
Testaamisen perusteella liiketunnistinten kantomatka, noin 50metria, ei talla hetkel-
la ole riittava haluttuun vajaan saakka. Sita voidaan kuitenkin haluttaessa lisata

hankkimalla pitempikantoisia liiketunnistimia.

Paalaitteen GSM-yhteyden katkeaminen, tai tilanne, ettei paalaite saa GSM-yhteytta
halytyksen sattuessa on aina olemassa oleva riski. Riskia voidaan pienentaa tai lahes

eliminoida hankkimalla V900-B1 keskusyksikkoon signaalia vahvistava SMA-antenni.
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Jatkokehityksen kannalta olisi mielenkiintoista tutkia kuinka tama vaikuttaisi keskus-

yksikkoon ja sen kuuluvuusalueisiin.

Halytystilanteen rakenteen epaselvyys on laitteiston aiheuttama ongelma, joka olisi
laitevalmistajan korjattavissa. Laitteen toimintaa tulisi pystya maarittelemaan koko-
naisvaltaisemmin ja mahdollisesti kaskyviesti -konfigurointitavan lisaksi olisi kaytan-
nollista, jos laitetta voitaisiin konfiguroida esimerkiksi tietokoneeseen liittamalla.
Laitteessa on valmiina mini-USB-paikka, joten on hyvinkin mahdollista, etta laitteen
asetuksia pystyy muuttamaan sita kautta. Etenkin halytystavoille voisi olla katevaa
saada maariteltya prioriteettijarjestykset, silla talla hetkella ne ovat ennalta maara-
tyt.

Tehdysta opinnaytetyosta on myos mahdollista tehda uusia tutkimuksia, silla tutkit-
tavaa GSM-teknologiasta ja halytinjarjestelmista loytyy aina. Aihetta voidaan helposti
tukea ja sivuta esimerkiksi tutkimalla langattoman jarjestelman hairintamahdolli-
suuksia ja niilta suojautumista. Itse emme aiheeseen erityisesti perehtyneet, silla se

oli rajauksessa ydinkysymyksemme ulkopuolelle jaanyt seikka.

Toteutuksessa kaytetty paalaite V900-B1 sisaltaa monia hankkeessa kayttamattomia
ominaisuuksia joten sen kayttomahdollisuuksia voisi tutkia enemman. Laitteessa on
esimerkiksi niin sanottu paniikkihalytystoiminto, joka suorittaa haluttaessa valitto-
man halytyksen ennalta maarattyihin numeroihin. Esimerkiksi laitteen mahdollisuuk-

sia lapsen tai vanhuksen halyttimena kannattaa siis tutkia.

Myos tutkimukselle vaihtoehtoisista toteutusmenetelmista langatonta halytinjarjes-
telmaa rakentaessa loytyy aina tarvetta, koska tassakin hankkeessa harkittiin monia

saman tehtavan hoitavia laitevaihtoehtoja.



42

10 Yhteenveto

Opinnaytetyomme ydinkysymyksena oli, kuinka toteuttaa luotettava ja toimiva GSM-
tekniikalla toimiva murtohalytinjarjestelma syrjaiseen kohteeseen. Jarjestelma to-
teutettiin yksityisen toimeksiantajan kesahuvilaan. Taman lisaksi hankkeessa tutkit-

tiin ja toteutettiin ominaisuuksia, joihin GSM-pohjainen halytinjarjestelma kykenee.

Jarjestelma koostui paalaite V900-B1:sta, sen kamerasta, sita tukevista liiketunnisti-
mista ja savuhalyttimesta. Toimeksiantajan merkittavin tarve eli kesahuvilan turvalli-
suuden lisaaminen tayttyi toteutetun jarjestelman myota ja halytinjarjestelma on
nykyaan aktiivisessa kaytossa. Myos toimeksiantajan vaatimusmaarittelyt taytettiin ja
laitteisto saatiin asennettua aikataulussa. Toteutuksen kustannukset olivat tavoittei-

den mukaisesti alhaiset maksaessaan toimeksiantajalle 256 euroa.

Opinnaytetyolle asetetut tekniset tavoitteet saavutettiin. Jarjestelman paalaite ja
kaikki ulkoiset tunnistimet suorittivat tehtavansa oikein. Kayttaja sai murtohalytyk-
sen tapahtuessa puhelimeensa reaaliaikaisen ilmoituksen ennalta maaritellylla taval-
la. Jarjestelman mahdollistamat ilmoitusmuodot olivat kuvaviesti valvottavasta tilas-
ta puhelimeen tai sahkopostiin, tekstiviesti ja soitto. Jarjestelmaan maariteltiin eri-
tasoisia kayttajia, joiden kayttooikeudet ja saamat halytysilmoitukset eroavat toisis-
taan. Murtohalytysilmoitusten lisaksi jarjestelma ilmoitti kayttajalle myos sahkokat-

koksista.

Projektissa kaytettya jarjestelmamallia voidaan soveltaa muissa vastaavanlaisissa
kohteissa, joissa ei ole Internet-yhteyden mahdollisuutta. Sita voidaan haluttaessa
laajentaa, ja se joustaa monenlaisiin kayttotarkoituksiin. Malli ei myodskaan ole lai-
tesidonnainen vaan sita seka projektin toimintasuunnitelmaa voidaan kayttaa muissa-
kin tilanteissa. Myos toteutuksessa kaytetylla paalaite V-900-B1:lla on monia kaytto-
mahdollisuuksia. Opinnaytetyon osana tehty testaus luo lisaarvoa jarjestelman lait-
teistolle. Jarjestelmaa kohtaan tehty uhka-analyysi vuorostaan painottaa jarjestel-

man luotettavuutta.

Hankkeessa edettiin loogisessa jarjestyksessa, ja eri toteutusvaiheissa kaytetyt lah-
deaineistot antoivat vankan pohjan niissa tehdyille kaytannon valinnoille. Ensin selvi-
tettiin asiakkaan vaatimusmaarittely jarjestelmalle, valittiin tarvittava laitteisto,

sitten suunniteltiin jarjestelman malli ja toteutettiin se.
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Jarjestelman virheherkkyytta tai kestavyytta ei saatu kunnolla testattua. Tama selvi-
aa vain ajan kanssa. Toimeksiantaja oli saatuihin tuloksiin tyytyvainen ja suunnitte-

lee jarjestelman laajentamista myos laheisiin vajoihin.
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