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Taman opinnaytetyon tarkoituksena oli tutkia turvallisuuskumppanuuden ulottuvuuksia ja ra-
kenteita. Turvallisuuskumppanuus on kasitteena melko tuntematon Suomessa, vaikka turvalli-
suustoimijat ovat tehneet yhteistyota vuosikausia ja turvallisuuskriittisten organisaatioiden
toiminta on perustunut toimijoiden molemminpuoliseen ymmarrykseen ja tehokkaisiin yritys-
verkostosuhteisiin. Menestyminen turvallisuustoiminnassa tulee vaatimaan tehokkaampia ver-
kostorakenteita, jotka vastaavat paremmin dynaamisten markkinoiden luomiin haasteisiin ja
globalisoituvaan turvallisuustilanteeseen. Tutkimus oli kolmivaiheinen; ensimmainen vaihe
piti sisallaan nykytilan tutkimisen teorialahteiden kautta, toisessa vaiheessa tutkittiin turvalli-
suuskumppanuutta tapaustutkimuksen kautta ja kolmannessa vaiheessa tuotiin tyopajan kaut-
ta kasitteet kaytantoon.

Tietoperustassa tarkasteltiin turvallisuuskumppanuutta kasitteena ja tapaustutkimuksella tut-
kittiin turvallisuuskumppanuuden ulottuvuuksia turvallisuusviranomaisten tarpeisiin, tyopaja-
tyoskentely testasi rakenteita kaytannossa. Haastatteluiden kautta jasenneltiin kumppanuuk-
sia, selventamaan ja maarittelemaan turvallisuuskumppanuuden rakenteita.

Tyo tehtiin toimeksiantona Euroopan komission toimijalle ja esiteltiin toimeksiantajalle
1.3.2017. Toimeksiantajalle tutkimuksen paaasiallinen tarkoitus oli tutkia turvallisuuskump-
panuuden (security partnership) ulottuvuuksia ja tulevaisuuden mahdollisuuksia heidan omas-
sa sidosryhmayhteistyossa.

Tutkimuksen tietopohjana oli verkostotutkimus ja turvallisuusjohtamisen kirjallisuus. Kasit-
teena turvallisuuskumppanuus on muodostunut erityisesti julkisten ja yksityisten toimijoiden
yhteistyosta. Turvallisuuskumppanuuteen on vaikuttanut tietoturvallisuuden vaatimukset ja
useasti kumppanuus on perustunut toimenpiteisiin, joilla ollaan voitu varmistaa tiedon turval-
lisuus silloin kun tietoa on jaettu julkiselta toimijalta yksityiselle taholle. Turvallisuuskump-
panuudessa on myos yleistynyt kaytanto, jossa jokin osa viranomaistoiminnasta siirretaan vi-
ranomaisvalvonnan alaiselle yksityiselle toimijalle.

Tarkoituksena oli tehda kertaluonteinen tutkimus, mutta samalla maaritella turvallisuus-
kumppanuuden ulottuvuudet ja luoda tutkimuksellinen pohja erilaisille kumppanuuden arvi-
ointimenetelmille. Kolmen tarkasteltavan tapausesimerkin ja tyoryhmatyoskentelyn kautta
luotiin malli turvallisuuskumppanuuden rakenteista tyoelaman tarpeisiin. Tyon tuloksena ha-
vaittiin, etta turvallisuuskumppanuus voi muodostua myos sellaisten toimijoiden valille, joilla
on erilainen normisto ja saadostausta.

Asiasanat: turvallisuuskumppanuus, viranomaisyhteistyo, turvallisuusyhteistyo, yritysturvalli-
suus, turvallisuusviranomaiset, turvallisuuskriittiset organisaatiot
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This thesis examined and assessed the dimensions and structures of security partnership. Se-
curity partnership is rather an unknown term even though security critical organizations have
based their functions on common understanding and networking with other organizations.
Success in the future market will require more efficient and dynamic network structures for
the use of security management in a global context. The thesis had three phases; in the first
phase security partnership as a concept was studied through theory, in the second phase it
was opened through a multiple cases study and in the third phase structures were brought
into practice by using the workshop method.

This Master’s thesis was commissioned by European Commission authority and was presented
to them on 1.3.2017. The main research questions for this study were: what is security part-
nership and what benefits will it provide to government security authority. The main mission
was to study security partnership’s dimensions and future possibilities for the use of stake-
holder co-operation.

Security partnership has been established as a concept on the basis of the co-operation of
public and private organizations. It has been affected by information security requirements
and often partnership has been based on actions to share classified information from public to
private. In security partnership it has become general procedure to share information from a
government authority to a private security organization which is under authorities’ supervi-
sion. The theoretical foundation of this study lies in network research and security manage-
ment literature.

Through the study the current state of security partnership was examined. It is recommended
that the security partnership’s applicability for organizational use is studied in the future so
that government authorities could keep up with the times in technical and facility develop-
ment. This study created a model of security partnership’s structures for the use of working
life. As principal result of the research it was recognized that security partnership can form
between operators which have different normative backgrounds.

Keywords: security partnership, security networking, security management, public-private-
partnership, co-operation between authorities, critical infrastructure security, high reliability
organizations



Sisallys

1 o] 3T =T o | o 7
1.1 Tarkoitus ja taVOite . cuuiee it it it iei e e et eeeeeeeeeeaneenneanneenneens 8
1.2 Tutkimusongelma ja kehittamistehtava.........ccoviiiiiiiiiiiiiiiiiiiiiiiiiinieen. 8
1.3 Opinnaytetyon etenemMiNeN ...c.uiiieiiitiiiieieiieieeeeneeeneeenneenneenneannenns 9

2 Kumppanuus yrityStOimMiNNassa ....eeeeeeererterirterinteeireerenneeeenneesenneeeennesennnes 9
2.1 VerkoStOYhtEISTYO uuueiiineiiiitiiiiteiie ettt eeiieeeeneeeenneeeenneeesnneeesnneeenns 9

P2 I B (015 1T o | PP 9
2.1.2 EKOSYSEEEMIT 1oirtiiiitiiiiiiiii it eeiieeeeineeeenaeeeenneeesnnesennneens 10
2.2 KUMIPPANUUS .t eteeeeeeeeaeeeenneeeenneeennnesennnesesnnesesnsesesnsssennsssesnssssnnssss 10
2.3 Kumppanuuden Ulottuvuudet ....c.veiiiiiiiiiiiiiiii i eeie e e aeaas 11
2.3.1 Kumppanuuden rakenteelliset sidokset .......ccceiviiiiriiniiniinninnnnnnn. 12
2.3.2 Kumppanuuden sosiaaliset sidoKset......coceeviviiriiiiiriiiiiniieenennnnn. 12
2.3.3 Kumppanuuden strategiset sidokset .......ccevviiiiiiiiiiiiiiiiiiiiiiinnnnen. 12
2.3.4 Kumppanuuden hyodyt ....cceeieiiiiiiieiriiiiiiiitiriiereneeeenneeeanneens 13
2.4 Viranomais- ja turvallisuusyhteistyO .....ccovveiiiiiiiiiiiiiiiiiiiiiiiiieiieeeineenn. 13
2.4.1 Viranomaistoimintojen ulkoistaminen.......c.cccceviiiiiiiiiiiniiiiinnnnnn. 13
2.4.2 Viranomaisyhteisty0 ....cevireiiiiiiiiiiiiiiiiiiiiiiiiiiiieeiieeeeiieeeennaenns 14
2.4.3 Yritysturvallisuus osana litketoimintaa .......cocoeeeviiiiiiiiiiniieennnnnnn. 14
2.4.4 YhteisoturvalliSUUS ......cooviiiiiiiiiiiiiiiiiiiiiiiii i eeaes 15
2.5 Turvallisuuskumppanuus ja sen kehittyminen .........ccoiviiiiiiiiiiiiiiininnn.n. 15
2.5.1 Turvallisuuskriittiset organisaatiot.........ccevvviririiiiiriiieiniieeennnen. 16
2.5.2 Turvallisuuskasitykset .....coeiiiiiiiiiiiiiiiiiiiiiiii it eaeeas 17
2.5.3 Turvallisuuden luominen yhteistyolla........cooovviviiiiiiiiiiiniiiiinnnnnn. 18
2.5.4 Organisaation riskienhallinta.........ccciiiiiiiiiiiiiiiiiiiiiiiiiiiii e, 19
2.5.5 TurvallisuuskUmpPPanUUS .......cceeeieieiriieerinneererneeeenneeeesneeeanneens 19
2.5.6 Turvallisuuskumppanuuden esimerkit .......cccoveiviiiiiiiiiiniieeennnnnn. 21
2.5.7 TurvallisuuskULttUUNT .. .ot er e e neeeneenes 22
2.6 Yksityinen turvallisuusala SUOMESSA . ..vvirinriirieiiiiiriiieereneerenneeeannens 23
2.6.1 Turvallisuusalan haasteet.......ooviiiriiitiiiiiiiiiiiiieieieneeneenes 24
2.6.2 Turvallisuusalan tulevaisuuksien muutosajurit.........ccceeevviinvennnnnn. 26
3 Tutkimuksen toteuttaminen ......ocviiiiiitiii e e et ereeeeeeereeaanens 30
3.1 Turvallisuuskumppanuuden rakenne esiselvityksen perusteella ................. 30
3.1.1 Vaihdannan ulottuvUUS .......ccoiiiiiiiiiiiiiii i e ereeaees 32
3.1.2 Strategisen sidoksen ULOtEUVUUS «.ovviiiiiiiiiiiiiiiiiiiieiieeiineeanns 32
3.1.3 Rakenteellisen sidoksen UlottuvUUS ......cccviiiiieiiiiiiiiiiiiiiiieennen. 32
3.1.4 Sosiaalisen sidoksen ULOtEUVUUS ....uverneireereereieieenieeeneeeeeaneeanens 33
3.2  Tapaustutkimus tutkimusstrategiana ......oceevereeieiieeeeiieeeenneeernneeeenneeenns 36



3.2.1 Usean tapauksen tapaustutKimus......c.coveeiiiieiiiiieiiiiieieiieeennneeanns 36

3.2.2 Tutkimusaineiston kokoaminen ...........cocvviiiiiiiiiiiiiiiiiiiinennenen. 37

3.2.3 Tapausesimerkkeina tarkasteltavat organisaatiot.........c.ccceeevvueeennns 38

3.3 Suomen tullin ja Euroopan tulliliiton turvallisuuskumppanuus................... 39

3.3.1 Vaihdannan UlottuvUUS .......ceereiriniriiiiii e e e e eaeeeeeenes 43

3.3.2 Strategisen sidoksen ULOtLUVUUS ....vvueirneiieinieiiieeiieenieenneeeeennens 43

3.3.3 Rakenteellisen sidoksen UlOTEUVUUS ....c.evvviniiiiiiiiiiiiiiiiiieinenaen, 43

3.3.4 Sosiaalisen sidoksen ULOtEUVUUS ...c.vvrnnirineriieriiiiieeieeeieeiaeeenennnes 44

3.4 Lansi-Uudenmaan pelastuslaitos ja turvallisuuskumppanuus..................... 44

3.4.1 Vaihdannan UlottuvUUS .....c.ceeeneirieiiiiiiii e e e eeeeenes 47

3.4.2 Strategisen sidoksen ULOTEUVUUS ....vveueiineiieirieiiieeiieenieeeieeeneennens 48

3.4.3 Rakenteellisen sidoksen UlOttUVUUS .....oevvenerieiiiieiieiiieieneeieennens 48

3.4.4 Sosiaalisen sidoksen UlOttUVUUS ......ooviiiiiiiiiiiiiiiiiiiiiiiiiiiiieeaen, 48

3.5 Keski-Suomen pelastuslaitos ja turvallisuuskumppanuus ..........c..cceeeneennn. 49

3.5.1 Vaihdannan UlottuvUUS .....cverniriniriiieiiriieeieeeeeeeeeeeneannes 50

3.5.2 Strategisen sidoksen ULOtEUVUUS «...uverrnneirriierinneereneerenneeeenneeenns 51

3.5.3 Rakenteellisen sidoksen UlOttUVUUS .....oovvinirieiiiieiieiiieiiieeneennens 51

3.5.4 Sosiaalisen sidoksen UlOttUVUUS......ooviiiiiiiiiiiiiiiiiiiiiiiiiiieeaee, 51

4 Workshop turvallisuusalan yrityksen Kanssa......ceevieeiiieeiiieieiiieeeiieeeenneeeenness 51
4.1 Vaihdannan nykytila ja tavoite ...ccceeiriiiiiiiiiiiiii e 55

4.2 Rakenteellisten sidosten nykytila ja tavoite .....ccceviviiiriiiiiiiiininiinennnnes 56

4.3  Strategisten sidosten nykytila ja tavoite.......ccoviiiiiiiiiiiiiiiiii 56

4.4 Sosiaalisten sidosten nykytila ja tavoite ....cccvvvvieiiiiiiiiiiiiiiiiiiiieeas 57

4.5  Turvallisuuskumppanuuden ulottuvuudet yrityksen toiminnassa ................ 58

5 N o131 0o] o - L o] 4 AP PP 60
5.1 Turvallisuuskumppanuuden haasteet .......ccevviiiiiiiiiiiiiiiiiiiiiiiiieiieeans 60

5.2 Turvallisuuskumppanuuden hyodyt .......ccceeiiieiiiiiiiiiiieirinieeeenneerenneennns 61

5.3 Turvallisuuskumppanuuden ulottuvuudet.........coveiiiiiiiiiiiiiiiiiiiiiinnnnnn. 63

5.4 Turvallisuuskumppanuus tulevaisuudessa.......oeeeeeieiiiiiiiiiiieeeiieeennneennns 66

5.4.1 Vaihdannan ulottuvuus tulevaisuudessa...........cocveviieiiiiiiieiiennnen. 66

5.4.2 Strateginen ulottuvuus tulevaisuudessa........ceevvieeiiiiiiiiiieeiineennns 67

5.4.3 Rakenteellinen ulottuvuus tulevaisuudessa...........cooeeviiiiiieiinnnnnen. 67

5.4.4 Sosiaalinen ulottuvuus tulevaisuudessa ........ccoeeveveeinerenernnernneennen. 68

5.5 Opinnaytetyon luotettavuuden ja tulosten hyodynnettavyyden arviointi...... 68

0 1 = o PN 70
o = N 75



1 Johdanto

Turvallisuusala on Suomessa murroksessa johtuen kansainvalistymisesta seka tekniikan kehit-
tymisesta. Turvallisuus toimialana jaetaan yksityisiin toimijoihin ja turvallisuusviranomaisiin.
Yksityinen turva-ala koostuu paaasiallisesti vartiointiliikkeista, lukitusalan yrittajista, turva-
tekniikka- turvakonsultointi- ja jarjestyksenvalvontayrityksista. Alan suurimpana tyollistajana
ovat suuret vartiointiliikkeet, jotka tarjoavat kaikkia edella mainittuja palveluja. Turvalli-
suusviranomaiset ovat yhteiskunnan turvallisuudesta vastaavia viranomaistoimijoita, jotka
tarjoavat turvallisuuspalvelua ydinprosessinaan tai osana heidan ydintoimintaansa. Tallaisia
toimijoita ovat esimerkiksi pelastustoimiala, poliisi, puolustusvoimat,tulli, rajavartiolaitos ja
vankeinhoito. Viranomaiset ovat viime vuosina ulkoistaneet turvallisuuspalveluita johtuen
julkisen hallinnon kestavyysvajeesta ja nopeutuvasta teknologiakehityksesta. Erityisesti suo-
malaisella kuntasektorilla on ollut paineita ulkoistaa, yksityistaa tai hankkia ostopalveluina

viranomaispalveluita.

Turvallisuuskumppanuus termina on ollut kaytossa Suomessa vuosituhannen alussa muun mu-
assa puolustusvoimien ja yksityisten turvallisuusalan yritysten valilla. Kuitenkin nykypaivana
termin ovat korvanneet turvallisuusluokiteltu sopimus (classified contract) ja yritysturvalli-
suusselvitys (facility security clearance). Turvallisuusluokitellulla sopimuksella tarkoitetaan
suomalaisen yrityksen ja ulkomaalaisen viranomaisen valista palvelusopimusta ja puolestaan
yritysturvallisuusselvityksella tarkoitetaan menettelya, jolla yritys tai viranomainen saa paa-
syn viranomaisen luottamuksellisiin tietoihin (Turvallisuusviranomaisten kasikirja yrityksille,
2015,15).

Turvallisuuskumppanuus ei ole vakiintunut kasitteena tarkoittamaan yhta selkeaa konseptia
eika sita myoskaan ole tutkittu kaupallisesta nakokulmasta. Tassa opinnaytetyossa on tarkoi-
tus jasentaa turvallisuuskumppanuuden kasitetta esikartoituksena toimivan kirjallisuuskat-
sauksen, kolmen tapausesimerkin ja tyoelamaworkshopin avulla erityisesti turvallisuusviran-
omaisten nakokulmasta. On huomioitava, etta turvallisuuskumppanuuteen linkittyy useimmi-
ten kaupallinen toiminta, silla suurin osa yrityskumppanuudesta on yksityisten yritysten tai

yrityksen ja viranomaisen valista.

Turvallisuuskumppanuus linkittyy myos toimijoiden ydinliiketoimintaan. Liiketoiminnan tur-
vaamisesta kaytetaan kasitetta yritysturvallisuus ja se linkittyy yrityksen kaikkeen toimintaan
(Elinkeinoelaman yritysturvallisuusmalli, 2016). Yritysturvallisuuteen liittyy useimmiten tur-
vapalveluratkaisuja, jotka voivat olla niin sisaisesti kuin ulkoisesti tuotettuja. Ulkoisilla tur-
vallisuuspalveluilla viitataan useimmiten ulkoistettuihin palveluihin, kuten vartiointiin ja tur-
vasuojauspalveluihin. On kuitenkin huomioitava, etta myos turvallisuusviranomaiset tarjoavat

kohderyhmilleen ulkoisia ja maksullisia turvallisuuspalveluita esimerkkina naista poliisin suo-



rittamien turvatehtavien maksullisuus ja palotarkastusten maksullisuus (Valtioneuvoston ase-
tus poliisin suoritteiden maksullisuudesta 1484/2015, 95). On perusteltua sanoa, etta palvelu-
lilketoiminnan kasitteet on keskeisessa asemassa turvallisuuskumppanuuden kasitteellistami-

sessa.

Useimmat yksityisen turvallisuusalan palveluista ovat tuotesidonnaisia ja niiden nahdaan
muodostavan suuren osan vartiointialan markkinoista (Kupi ym. 2010, 29). Alan suuret toimi-
jat ovat tuotteistaneet palvelunsa muodostaen eri kohderyhmille suunnattuja palvelukonsep-
teja. Palvelukonseptit pitavat sisallaan myos muita kuin selkeasti turvallisuuspalveluita. Naita
kohderyhmia ovat yleisimmin kotitaloudet, pk-yritykset seka suuret yritykset (ns. Private-
Corporate -jako). Niin sanottuun Corporate-luokitteluun kuuluu myos viranomaispalvelujen
tarjoaminen osana turvallisuusliiketoimintaa. Tamankaltainen luokittelu on johtanut tietyn-

kaltaisiin verkostosuhteisiin palveluntarjoajan osalta.

1.1  Tarkoitus ja tavoite

Turvallisuuskumppanuuden tutkimisella voidaan tehostaa organisaation turvallisuusjohtamista
ja kehittaa yhteistyota eri toimijoiden valilla. Tavoitteena on tarkastella turvallisuuskumppa-
nuuden nykytilaa turvallisuusviranomaisen nakokulmasta. Tarkoituksena on maaritella turval-
lisuuskumppanuuden ulottuvuuksia ja rakenteita. On huomioitava, etta tarkastelun painopis-
teena on turvallisuustoimijoiden kumppanuussuhde eika kumpikaan suhteen osapuolista yksi-

naan.

On toivottavaa, etta turvallisuuskumppanuutta tutkitaan myos tulevaisuudessa ja uskon, etta
toteuttamani tutkimus tarjoaa valtion turvallisuusviranomaisille hyvan toteutustavan turvalli-

suuskumppanuuden soveltuvuuden arviointiin.

1.2 Tutkimusongelma ja kehittamistehtava

Opinnaytetyon tutkimusstrategiaksi valittiin tapaustutkimus, jossa tutkimusongelmaa lahes-
tyttiin useamman tapausesimerkin avulla (Yin 2003, 89-98). Useamman tapauksen tutkiminen
antaa mahdollisuuden tutkia useammankaltaisia asioita kohteeseen liittyen. Opinnaytetyon

tutkimusongelma on:

- mita on turvallisuuskumppanuus ja miten se syntyy ja minkalaisia hyotyja se luo vi-

ranomaisorganisaatioille.



Opinnaytetyon kehittamistehtava on kehittaa turvalllisuuskumppanuutta yhteistyon malliksi
turvallisuusviranomaisille. Tyossa kaydaan lapi vaihtoehtoisia toteutuneita malleja turvalli-

suuskumppanuuteen ja maaritellaan sen ulottuvuuksia toimialan kehittymisen tarpeisiin.

1.3 Opinnaytetyon eteneminen

Ensimmaisessa luvussa esitellaan tutkimuksen tavoitteita ja tarkoitusta. Toinen luku keskittyy
kumppanuussuhteisiin yritystoiminnassa ja keskeisiin kasitteisiin, kuten viranomais- ja turval-
lisuusyhteistyohon. Kolmannessa luvussa kdaydaan lapi tutkimuksen toteuttaminen yrityskump-

panuuden mallin mukaisesti ja neljannessa tuodaan kasitteet kaytantoon workshopin kautta.

2 Kumppanuus yritystoiminnassa

2.1 Verkostoyhteistyo

Verkostomaisen toiminnan perusteiksi voidaan loytaa seuraavia syita: riskin jakaminen eri
toimijoiden valille, uusille markkinoille paaseminen, uusien teknologioiden omaksuminen,
markkinoille paasyajan lyhentaminen seka toisiaan taydentavien taitojen ja osaamisen

yhdistaminen. (Vesalainen 2006, 17.)

2.1.1 Klusterit

Yksi yhteistyon malli on klusteri. Silla tarkoitetaan toisiinsa kytkeytyneiden yritysten ja yhtei-
sojen muodostamia maantieteellisia keskittymia. Pitkan aikavalin kilpailun perustana kluste-
rilla on tietoa jakava ja yhteistyota kehittava rooli. Klusterien ominaisuus on niiden kyky elaa
laheisessa yhteydessa ymparistoon (Virtanen, E. & Hernesniemi 2005, 1-3). Turvallisuusalalla
klusteri on joukko organisaatioita, jotka tyoskentelevat yhdessa toistensa kanssa turvallisuus-
tilanteen tai turvalllisuuspalveluiden kehittamiseksi, turvallisuusalalla klusteri on edelleen
osittain hahmottumaton kasite (Kupi ym. 2010, 7). Tahan vuorovaikutukseen kuuluu seka yh-
teistoiminta, etta kilpailu toistensa kanssa. Johtuen klusterin elastisista ja emergenteista
ominaisuuksista turvallisuusklusteri tarjoaa monitasoisen mahdollisuuden turvallisuuden tar-
kasteluun eri ymparistoissa. Klusteri ei kuitenkaan ole yrityskumppanuutta, vaikkakin se mah-
dollistaa monialaisen yhteistyon ja luo pohjaa toimiviin kumppanuussuhteisiin. Klusteri jakaa
tietoa, jota organisaatiot ovat oman yhteison sisallaan luoneet. Erilaiset organisaatiomallit

yhdistyvat klusteritoiminnassa ja oppivat toinen toisiltaan.
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Kupin ym. tutkimuksessa (2010, 9) selvisi, etta klusterirakenne ei vastaa alan kehittamistar-
peita, vaan erilaiset verkostorakenteet olisivat tehokkaampia alan kehitykselle. Turvallisuus-
ala on liian laaja sisallytettavaksi yhden suuren klusterin sisaan ja toisaalta klusterin tulee

syntya liiketoiminta-alueiden sisalla seka niiden tarpeista (Kupi ym. 2010, 112).

2.1.2 Ekosysteemit

Liiketoimintaekosysteemi tarkoittaa Valkokarin ja muiden (2014, 36) luonnehdinnan mukaan:
”yhden tai useamman johtavan yrityksen teknologia-alustan ymparille muodostunutta yritys-
joukkoa seka niiden sidosryhmia ja kilpailijoita”. Ekosysteemisella liiketoiminnalla tarkoite-
taan puolestaan samoja piirteita omaavaa mutta erityisesti yhteistyota korostavaa mallia.
Ekosysteemisella liiketoiminnalle kantava ajatus on vuorovaikutus, riippuvuus ja yleisesti syy

pysya yhdessa.

Ekosysteemiajattelun haasteina Suomessa on eristyneisyys ja keskittyminen tiettyyn spesifi-
seen toimialaan. Nailla toimialoilla standardit vaihtelevat palvelukohtaisesti ja yhteensopi-
vuus, joka on keskeisessa asemassa ekosysteemiajattelussa, ei toteudu. Palvelusovellukset ja
rajapinnat eroavat toisistaan eivatka kohtaa. Erityisesti teknologian kehitystyossa tietyn tek-
nisen palvelun standardisointi on vaikeaa verrattuna fyysisten tuotteiden standardisointiin.
(Leminen, S., Rajahonka, M., Westerlund, M. & Siuruainen, R. 2015, 11.) On huomioita, etta
osa turvallisuuden standardisoinnista on melko uutta, esimerkiksi riskienhallinnan standardi
I1SO-31000 julkaistiin vuonna 2009 ja ensimmainen paivitys vasta vuonna 2017 (International

Organization for Standardisation, 2017).

2.2 Kumppanuus

Sitoutunutta yritysyhteistyota kutsutaan useasti kumppanuudeksi. Jukka Vesalainen (2006, 11)
maarittelee kirjassaan kumppanuuden kahdenvaliseksi suhteeksi, joka on markkinaehtoinen ja
vertikaalisesti pitkalti integroitunut liiketoimintasysteemi. Kumppanuus on kuitenkin lahto-
kohtaisesti yritysten tai organisaatioiden valista yhteistyota, josta on sovittu kirjallisella so-
pimuksella. Liiketoiminnan kumppanuus on pitkajanteista ja tavoitteellista seka tietoa jaka-
vaa. Yrityskumppanuudessa toimijat jakavat voitot ja tuotot ja kumppanuus perustuu vapaa-

ehtoisuuteen.

Kumppanuustoiminnassa yhteistyotoimijan toteuttamalla toiminnolla tulee olla riittavan suuri
merkitys yritykselle, jotta kumppanuus hyodyttaa kumpaakin osapuolta. Kumppanuusyrityksen
toiminta vaikuttaa suoraan myos toiseen osapuoleen, joten kumppanin valinnassa tulee olla

erityisen tarkka ja huomioida liiketoimintaan liittyvia asioita.
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Vesalaisen (2006, 123) mukaan yritysten valisen kumppanuussuhteen luonne on tilannesidon-
nainen. Kumppanuuden vieminen yksityiskohtiin ei aina ole mahdollista, eika aina edes tar-
peellista, toimivan yhteistyon kehittamiseksi. Yritykset tekevat paatokset sitoutumisesta
omista senhetkisista lahtokohdista. Kumppanuussuhdetta on kuitenkin jatkuvasti yllapidetta-
va, silla yrityksessa kontaktipinnat vaihtuvat ja kumppanuussuhteen tuottavuus muuttuu. Yri-
tyskumppanuus usein henkiloityy yhteen tyontekijaan kumppanuusyritysten valilla. Kumppa-
nuus litketoimintasysteemina on markkinaehtoista ja tuottoon perustuvaa, sen lisaksi kump-
panuusyrityksilla tulee olla verkostomaisia suhteita. Yrityskumppanuuteen liittyvat tiiviisti

myos kasitteet verkostoyritystoiminta, jarjestelmatoimittajuus ja strateginen kumppanuus.

Organisaatiotasolla kumppanuus jalkauttaa sosiaalista paaomaa yritysten kayttoon. Nama re-
surssit voivat olla aineellisia seka aineettomia. Aineettomia resursseja ovat esimerkiksi tieto
ja oppiminen. Organisaation oppiminen voidaan nahda sosiaalipsykologisena ilmiona, viime
kadessa kysymys on yksilon oppimisprosessista, joka voi vaikuttaa verkoston tasolla. Verkosto
tarjoaa oppimisympariston, jossa yksilot voivat kehittaa itseaan. Koska paaasiassa oppijana
toimii yksilo niin, myods oppiminen kumppanuussuhteessa ilmenee ensisijaisesti yksilotasolla.
Myos verkostossa tapahtuu oppimista ja verkosto oppii. Kumppanuus voi kuitenkin olla hyvin-
kin erilaista verrattuna siihen mita on tavoiteltu, silla yhteistyosuhde perustuu ihmisten vali-
seen kanssakaymiseen ja heidan eri nakokulmiin seka osaamiseen. Yritysten rajapinnoilla toi-
mivat henkilot luovat yhteistyon kumppanuusyritysten valille ja vaikuttavat keskeisesti sen

onnistumiseen. (Vesalainen 2006, 17.)

2.3 Kumppanuuden ulottuvuudet

Organisaatioiden valisessa kumppanuudessa on kyse kaupallisesta suhteesta ja jotta se olisi
kannattavaa kummallekin osapuolelle tulee win/win-tilanne toteutua vaihdannassa. Sen to-
teutumiselle on kuitenkin kaksi edellytysta: se, etta syntyy jaettavaa ja etta se jakautuu hyo-

tyna kummallekin osapuolelle. (Vesalainen 2004, 190.)

On huomioita, etta tutkittavalla turvallisuusalalla ei kyse ole valttamatta liiketoiminnasta
kummankaan osapuolen osalta. Talloin vaihdanta voi olla myos tappiollista kummallekin osa-
puolelle, talloin tarkeinta on etta tappiot jaetaan yhdessa (lose/lose-asetelma). Turvallisuus-
alalla tama tarkoittaa useasti suuronnettomuuden tai vakavan turvallisuuspoikkeaman tapah-
tumista, kun taas vakuuttamisessa kyseessa on usein riskin realisoituminen suurta kannatta-

vuutta tavoiteltaessa. (Vesalainen 2004, 122-123.)
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2.3.1  Kumppanuuden rakenteelliset sidokset

Organisaatioiden valiselle kumppanuudelle muodostuu rakenteellisia sidoksia, Vesalainen
(2006, 48) nimittaa rajapintarakenteiksi yritysten valille muodostuneita toimintarutiineja ja
kaytantoja, jotka muuttuvat ajan myota rakenteellisiksi elementeiksi. Kaytannossa kumppa-
nuudessa tallaisia ovat jatkuvaa vuorovaikutussuhdetta vaativat sidokset kuten esimerkiksi

kehittamistiimit, vastuuhenkiloparit ja kouluttautuminen asiakkaan palveluksessa.

Toinen rakenteellisten sidosten muoto liittyy erilaisiin jarjestelmiin, vaikka useasti nama lii-
tetaan vain tietojarjestelmiin niin myos yrityksen erilaiset laatujarjestelmat voivat olla kes-
keisia rakenteellisten sidosten osalta. Laatujarjestelmat toimivat kumppanuussuhteessa orga-

nisaatioiden valisena kehittamisjarjestelmana ja mittaristona.

2.3.2 Kumppanuuden sosiaaliset sidokset

Sosiaaliset sidokset syntyvat ihmisten valisesta kanssakaymisesta ja kayttaytymisesta. Organi-
saatiot ovat sosiaalisia rakenteita, jotka muodostuvat ihmisten kayttaytymisen pohjalta ra-
kenteellisten sidosten luomissa puitteissa. Nama henkilotason suhteet luovat perustan sosiaa-
lisella kanssakaymiselle. Verkostosuhteista sosiaaliset sidokset korostuvat erityisesti yhteis-

tyon rajapinnassa tyoskentelevien henkilosuhteissa. (Vesalainen 2006, 51.)

Sosiaalisten sidosten osalta avoimuus (ns.open books-periaate) on tavoiteltava ominaisuus
mutta kaytannossa se voi olla vaikea toteuttaa, silla yritysten valista luottamusta on vaikea
ennustaa. Oppiminen tapahtuu useasti sosiaalisten sidosten kautta vuorovaikutuksessa ja yksi-
l6iden oppiminen luo pohjan organisaatioiden oppimiselle. Oppiminen soisaalisessa sidoksessa
voi olla tiedon tai tietamyksen siirtamista. Tietamyksen siirtaminen tulee vaatimaan tiedon-
kasittely -ja vastaanottamistaitoja oppivalta organisaatiolta. Sosiaalisen sidoksen osaamisna-
kokulmasta kysymys on hyodysta jota vuorovaikutuksen kautta voidaan luoda kumppanuuden
osapuolille. (Vesalainen 2006, 54-55.)

2.3.3 Kumppanuuden strategiset sidokset

Nykypaivan strateginen ajattelu on korostanut yrityksen ydinosaamista ja johtanut voimak-
kaaseen ulkoistamiskehitykseen (Vesalainen 2006, 59). Organisaatioiden osalta palvelutoimin-
toja on ulkoistettu vaikka ne ovat olleet osa ydintoimintoja tai tarkeita tukifunktioita. Naissa
tapauksissa on olennaista huomata, etta kumppanuusorganisaatioiden valilla tulisi myos olla

strategisen tason sidoksellisuutta.
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Verkostolla tulisi olla visio omasta toiminnastaan, jonkinkaltainen strateginen johto seka stra-
tegisia tavoitteita. On huomioitava, etta kilpailun siirtyessa yritysten valilta verkostoiden va-
liseksi myos organisaatioiden strategiset tavoitteet ovat muuttuneet. (Vesalainen 2006, 59-
60).

2.3.4 Kumppanuuden hyodyt

Yritysten valinen kumppanuus liittyy useasti markkina-aseman kehittamiseen. Yritykselle
kumppanuus viranomaisen kanssa luo erilaisia nakokulmia ja parhaissa tapauksissa viranomai-
sen kanssa yhteistyo voi luoda valmiin konseptin tai tuotteen suoraan markkinoille. Viran-
omaiselle yhteistyo yksityisten toimijoiden kanssa antaa mahdollisuuden kehittaa teknista
osaamista ja antaa paasyn uusimpaan teknologiaan. Kumppanuudella voidaan taydentaa orga-

nisaation puuttuvaa osaamista tulevaisuuden skenaarioita varten.

2.4  Viranomais- ja turvallisuusyhteistyo

2.4.1 Viranomaistoimintojen ulkoistaminen

Viranomaiset ovat viime vuosina ulkoistaneet turvallisuuspalveluita johtuen julkisen hallinnon
kestavyysvajeesta ja nopeutuvasta teknologiakehityksesta. Erityisesti suomalaisella kuntasek-
torilla on ollut paineita ulkoistaa, yksityistaa tai hankkia ostopalveluina viranomaispalveluita.
Ulkoistamisella tarkoitetaan viranomaistoimintojen siirtoa sopimuksella ulkopuolisen palve-
luntarjoalle tuotettavaksi. Ulkoistus ei poista kunnan palveluiden jarjestamisvastuuta, viran-
omaisvastuuta ja valvontavelvollisuutta esimerkiksi laadun ja saatavuuden seurannasta. Osto-
palvelu puolestaan tarkoittaa ulkopuoliselta ostettua palvelua, jonka avulla saadaan tuotteis-
tettu vastine. Yksityistaminen koskee vain kunnan aikaisemmin vapaaehtoisesti tuottamia pal-
veluita joita siirretaan ulkopuolisen vastuulle, viranomaisvelvoitteita ei kuitenkaan voi yksi-
tyistaa. Tuotteistaminen on keskeinen kasite myos turvapalvelun tuottamisessa. (Junnila &
Fredriksson, 2012, 5-8.)

On huomioitava etta turvallisuusviranomais-kasitteen maarittely on tarkkaa ja pohjautuu vi-
ranomaisen ydintoimintaan seka lainsaadantoon, kun taas yksityisella sektorilla turvallisuus-
alan yrityksena pitaa yritysta, joka myy palveluitaan tai tuotteitaan turvallisuusarvoon vedo-
ten (Kupi ym. 2010, 5). Turvallisuustoimintojen ulkoistamiseen liittyy myos muita lainsaadan-
nollisia velvollisuuksia kuin viranomaisvastuut, esimerkiksi kansainvalinen lainsaadanto maa-

rittelee tietyt tehtavat valtiollisten toimijoiden vastuulle.
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2.4.2 Viranomaisyhteistyo

Viranomaisyhteistyo ei ole kasitteena vakiintunut, mutta silla on useimmiten tarkoitettu Vesa
Valtosen (2007) kaltaista maaritelmaa: Toimivaltaisen viranomaisen koordinoimaa viranomais-
ten ja muiden yhteistyohon velvoitettujen tai valtuutettujen toimijoiden toimintaa yhdessa
yhteistyon paamaarien saavuttamiseksi. Viranomaisyhteistyo on kehittynyt tarpeesta luoda
uusia ratkaisuja ja tehokkaampia toimintatapoja resurssien vahentyessa. Osaltaan yhteistyota
on edistanyt myos tietotekniikan kehittyminen ja ulkoistumisen yleistyminen. Viranomaisyh-

teistyo voi myos saada kumppanuuden piirteita.

Viranomaisyhteistyota on selkeasti lisannyt toimialojen rajoja ylittavat uhat kuten onnetto-
muudet, luonnonkatastrofit ja rikollisuus. Suomessa viranomaiset ovat toimineet yhteistyossa
erityisesti merenkulun turvallisuudessa silla Suomenlahdella, Pohjois-Itamerella ja Ahvenan-
merella meriliikenteen kasvu on lisannyt merellisen monialaonnettomuuden uhkaa. Myos kan-
sainvalisesti merelliset onnettomuudet ovat koko luokaltaan suurimpia ymparistotuhoja esim.
Meksikonlahden oljykatastrofi. Sisaasiainministerio on luokitellut suuronnettomuuden riskit
seuraavasti: merellinen suuronnettomuus, laaja vaarallisten aineiden onnettomuus asutus-
alueella, laaja energiahuollon katkos ja saan aari-ilmididen aiheuttamat tuhot. (Dufva & Pek-
kola 2010, 20.)

Yhteiskunnan riippuvuus systeemisista jarjestelmista on aiheuttanut tilanteen, jossa vaadi-
taan moniammatillista varautumista. Esimerkiksi terveydenhuollon, logistiikan, energiantuo-
tannon, vedenjakelun ja ICT-alan laajalle levinneet riskit ovat varautumisen kohteena. Eu-
roopan komissio on aloittanut toimenpiteet hybridiuhkien osaamiskeskuksen perustamiseksi
Helsinkiin. Osaamiskeskus keskittyy valtiollisiin uhkiin jotka eivat ole pelkastaan sotilaallisia,
esimerkiksi energiaturvallisuus saattaa olla keskuksen yksi osaamisalueista (Helsingin Sanomat
2016).

2.4.3  Yritysturvallisuus osana liiketoimintaa

Yritysturvallisuudella tarkoitetaan yritysten kaikkien toimintojen turvallisuutta, joka turvalli-
suusjohtamisen muodossa on osa yrityksen johtamista. Uhkien tunnistaminen ja arvioiminen
on keskeista yritysturvallisuudelle (Elinkeinoelaman yritysturvallisuusmalli 2015). Yritysturval-
lisuus usein konkretisoituu yrityksen omaisuuden (immateriaalisen tai materiaalisen) suojaa-
miseen. Suurimmassa osassa yrityksia yritysturvallisuuden kumppanina toimii vartiointiliike.
Yksityisen turvallisuusalan suurimmat toimijat ovatkin vartiointiliikkeita. Yksityinen turvalli-
suusala perustuu Suomessa lakiin yksityisista turvapalveluista (Laki yksityisista
turvallisuuspalveluista 1085/2015). Laki maarittelee vartiointililkkeiden paaasialliseksi toi-

menkuvaksi omaisuuden suojaamisen.
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Yritysturvallisuudessa kaytetaan kansainvalisesti melko samanlaista mallia turvallisuuden osa-
alueista, jota kutsutaan nimella Enterprise Risk Management (ERM) (PwC 2017). Kaytannossa
tama mahdollistaa sen, etta organisaatioiden kokonaisturvallisuus on rakennettu organisatori-

sesti samankaltaisesti.

Yksityisen turvallisuusalan suuret toimijat tarjoavat laaja-alaisesti turvallisuusalan palveluita,
kuten turvakonsultointia, tietoturvallisuuspalveluita ja toimitilapalveluita. Suuri osa palve-
luista tarjotaan ulkoistamisen kautta tai alihankintapalveluna. Ulkoistamisella tarkoitetaan
toiminnon siirtamista ulkopuolisen palveluntarjoajan vastuulle. Ulkoistamiseen liittyy diver-
goiva verkottuminen, jolloin yritys luopuu toiminnoista, jotka eivat kuulu sen ydinosaamiseen
ja hankkii ne palveluntarjoajalta. Konvergoiva verkottuminen tarkoittaa puuttuvan ja tarpeel-
lisen osaamisen seka resurssien hankintaa markkinoilta. Ulkopuolisen palveluntarjoajan kayt-
toa kutsutaan alihankinnaksi. Alihankinnassa vastuu toiminnoista sailyy yrityksen sisalla. (Hal-
likas ym, 2001, 5.)

2.4.4 Yhteisoturvallisuus

Yhteisoturvallisuus (Societal Security) on Copenhagen School of Security Studies-oppilaitoksen
luoma termi, jolla tarkoitetaan turvallisuutta joka on aina lasna ja johon eri toimijat pyrki-
vat. Turvallisuus on kasityksen mukaan lahtoisin ihmisista ja sosiaalista perustarpeista. Tur-
vallisuuden toteutumiseen vaikuttavat niin turvallisuustoimijat kuin yksilo itse. Myos erilaiset

paikallisyhteisot ovat keskeisessa asemassa. (livari 2012,18-19.)

Kehittyneet yhteisollisen talouden kasitteet tulevat vaikuttamaan laajasti yhteisoturvallisuu-
teen ja sen kehittymiseen tulevina vuosina. Lahti ja Selosmaa (2013, 168-170) ovat koonneet
termeja yhteen seuraavasti: jakamistalouden (”sharing economy”) vaihtoehtoisia suomenkie-
lisia termeja ovat yhteiskulutus ja yhteiséllinen kulutus (”collaborative consumption”), jotka
saattavat johtaa ajatuksia harhaan, mikali sana ”kulutus” painottuu tulkinnassa liikaa. Samas-
sa yhteydessa kaytetaan myos termia kdyttomahdollisuustalous (”access economy”). Jakamis-
taloutta laajempi kasite on yhteisollinen talous (”collaborative economy”), joka kasittaa
myos yhteisollisen vertaistuotannon (”commons-based peer production”), joukkouttamisen
(”crowdsourcing”) ja avoimen innovoinnin (”open innovation”). Tunnettuja kasitteita turvalli-

suusteknologian kehittamisessa ovat yhteiskehittaminen ja yhteisinnovointi.

2.5 Turvallisuuskumppanuus ja sen kehittyminen

Turvallisuuskumppanuus on kasitteena vakiintumaton ja turvallisuuskumppanuudella voidaan

viitata hyvinkin erimuotoisiin kumppanuussopimuksiin. Myos turvallisuuden kasite on erilainen
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johtuen toimintaymparistosta, anglosaksisella kielialueella kaytetaan kahta eri termia (securi-
ty-safety) luonnehtimaan turvallisuutta kun taas Suomessa ja slaavilaisella kielialueella kayte-
taan yhta termia. Termisto vaikuttaa myos suoraan asiakas-palvelutuottaja-suhteeseen, silla
termeilla tarkoitetaan joko valitonta henkilokohtaista ja yksilollista turvallisuusmerkitysta
(safety) tai teknis-operatiivista turvallisuutta (security). Suomessa turvallisuus-kasitteessa voi

aina olla holistinen merkitys lasna. (livari 2012,18-19.)

Turvallisuuspalvelun ulkoistamisen ja alihankinnan voi katsoa olevan toimittaja-asiakassuhde,
joka tayttaa verkostoitumisen peruselementit. Turvallisuuskumppanuus-kasiteella voidaan vii-
tata joko yhteistyon luonteeseen (esim. turvallisuustoiminnan ja riskienhallinnan kehittami-
nen), osapuolten ydinliiketoimintaan (esim. turvallisuusviranomaisen kanssa tehtavaan yhteis-
tyohon, joka tahtaa jokin toisen alueen kehittamiseen) tai puhtaasti ennaltamaarattyyn lain-
saadannolliseen menettelyyn kuen esimerkiksi yritysturvallisuusselvitykset (Turvallisuusselvi-
tyslaki 726/2014). On huomioitava, etta kumppanuussuhteessa on kaksi osapuolta, joilla on
eriavat intressit. Vaikka kumppanuus saattaisi olla tehokkaampaa vain toisen osapuolen eh-

doilla toimittaessa, se ei kuitenkaan tayta kumppanuuussuhteen maarittelya.

Turvallisuuskumppanuus voi olla usean eri toimijan valilla, esim. viranomaisen ja yksityisen
toimijan, viranomaisen ja toisen viranomaisen tai kahden yrityksen valilla. Myos aikaisemmat
vakiintuneet verkostosuhteet saattavat muuttua kumppanuudeksi. Viranomaisten kumppa-
nuuden saralla yksi vanhimmista kumppanuuksista on Helsingin kaupungin pelastustoimen ja
terveystoimen yli 100 vuotta kestanyt viranomaisyhteistyo, joka on luonut ensihoitopalvelun,
ammatillista koulutusta ja uusia palveluita kuten laakariambulanssitoiminnan. Taisto Hakala

(2007, 27-37) on kutsunut tata yhteistyota kumppanuudeksi.

Organisaation hierarkisuus ja toimintakentta vaikuttavat kumppanuussuhteiden luomiseen.
Erityisesti turvallisuustoimintaa pidetaan saannonmukaisena alana. Turvallisuuskumppanuu-
den luominen on helpompaa puolijulkisille (semipublic) organisaatioille johtuen niiden suu-
remmasta toimintavapaudesta verrattuna paikallishallinnon viranomaisiin (Kaukonen 2006,
18). Kansainvalisesti turvallisuuskumppanuus on tunnetuinta Isossa-Britanniassa, jossa alan
keskusliitto British Security Industry Association on toiminut vuodesta 1967 lahtien, on kuiten-
kin huomioitava etta yhteistyo on keskittynyt paaasiallisesti yksityisten toimijoiden valiseen

yhteistyohon. (British Security Industry Association 2016.)
2.5.1 Turvallisuuskriittiset organisaatiot
Varhaisimmat turvallisuuskumppanuuden muodot liittyvat turvallisuuskriittisiin organisaatioi-

hin. Monilta toimialoilta lOoytyy organisaatioita, joiden toimintaan sisaltyy merkittavia ihmis-

henkiin tai ymparistoon kohdistuvia riskeja. Julkisten toimijoiden luottamus naiden organisaa-
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tioiden kykyyn toimia on osa niiden olemassaolon edellytysta. Turvallisuuskriittisiksi organi-
saatioiksi on tavallisesti mielletty ydinvoima, kemianteollisuus, ilmailu, merenkulku ja raide-
lilkkenne (Reiman & Oedewald 2008, 17). Turvallisuuskriittisten organisaatioiden yhteistyo-

muodot keskittyvat yhteiskunnan tarkeiden toimintojen turvaamiseen.

Korkean luotettavuuden omaava organisaatio (high reliability organization, HRO) on puoles-
taan Berkeleyn yliopiston lanseeraama termi, jolla tarkoitetaan organisaatiota joka on toimi-
nut menestyksekkaasti riskialttiilla alalla kuten ydinvoima. Resurssien saatavuus ja reduntant-
tisuus ovat HRO-teorian mukaan tarkeita tekijoita turvallisuuden kannalta. Korkean luotetta-
vuuden organisaatiolla on enemman henkilostoresursseja kuin mita tyon tekemiseksi olisi tar-
peen. Reduntanttisuus viittaa turvatoimintojen kaksintamiseen ja toisaalta siihen etta tekni-
sen tehtavan parissa tyoskentelee itsenaisesti useampia henkiloita (Reiman & Oedewald 2008,
233). Taman tutkimuksen osalta yksi keskeinen prosessi HRO-teoriassa on kunnioitus asian-
tuntemusta kohtaan. Erityistilanteessa paatosvaltaa annetaan sen mukaan kenella on suurin
tietamys asiasta (Reiman & Oedewald 2008, 235).

Nama organisaatiotyypit tuovat turvallisuuden verkostotutkimukseen kaksi tarkasteltavaa ar-
voa, luottamuksen ja kokemuksen. Turvallisuusalalla toimiva organisaatio voi olla korkean

luotettavuuden omaava organisaatio seka turvallisuuskriittinen organisaatio samanaikaisesti.
Muiden toimijoiden luottamus naiden organisaatioiden kykyyn toimia on osa niiden olemassa-
olon edellytysta, kun taas luottamus perustuu aikaisempaan menestyksekkaaseen toimintaan

riskialttiilla alalla.

2.5.2 Turvallisuuskasitykset

Eri toimialoilla on muodostunut erilaisia turvallisuuskasityksia; turvallisuustoiminnalla voidaan
viitata esimerkiksi rakenteelliseen paloturvallisuuteen tai valmiussuunnitteluun. Usein turval-
lisuudesta on puhuttu riskin vastakohtana tai vaaran puuttumisena. Turvallisuus on aina sosi-
aalisesti konstruktoitua, mika tarkoittaa sita, etta ryhma maarittelee itse turvallisuuden ka-
sitteen omassa toimintaymparistossaan. Samalla kuitenkin rajataan tiettyja turvallisuuden
osatekijoita ajattelun ulkopuolelle, eika niita osata arvioida. Useimmat turvallisuuden osa-
alueet ovat paallekkaisia, ja tukevat toisiaan. Turvallisuutta onkin hyva maaritella sen koh-
teen perusteella. Turvallisuus voisi siis kohdistua omaisuuteen, henkilostoon, toimintaan, ym-
paristoon, imagoon tai organisaation tietoon. Suuronnettomuudessa tai poikkeustilanteessa

kaikki nama voivat olla uhattuna. (Reiman & Oedewald 2008, 18-19).

Turvallisuuskumppanuus on pitkalti kehittynyt ymparistoturvallisuuden osa-alueella. Ymparis-
toturvallisuus keskittyy toimialana pitkalti energiantuotantoon ja teollisuuteen. Ymparistotur-

vallisuuden keskeisena viranomaisena voidaan pitaa ymparistoviranomaisia, pelastuslaitoksia
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ja merenkulkuviranomaisia (Reiman & Oedewald 2008, 17-18). Ymparistoturvallisuus liiketoi-
minta-alana ei ole ollut kaupallisesti erityisen kilpailtua ja osaltaan kovan taloudellisen kilpai-
lun puuttuminen on edesauttanut verkostoyhteistyon syntymista. Yhtena syyna kilpailun puut-
tumiseen on ollut ajatus ymparistoturvallisuuden kuulumisesta kansalliseen turvallisuuteen
(Kupi ym. 2010, 17).

Tietoturvallisuuden osa-alueella nopea teknologinen kehitys on luonut tilanteen, jossa tekni-
nen osaaminen on keskittynyt pois viranomaisilta kohti yksityisia yrityksia. Yksityisilla tieto-
turvallisuuden yrityksilla on kuitenkin ollut hajanaiset resurssit ja osaamisalueet. Kumppa-
nuussuhteiden luominen on ollut elinehto kehityksessa mukana pysymiselle niin viranomaisile
kuin yksityisille yrityksille (European Union Agency for Network and Information Security
2016).

Ymparistoturvallisuus on osa-alueena poliittisesti vahemman arkaa kuin tietoturvallisuus ja
sita koskettavat kansainvaliset kriisit. Tiedustelutoiminnan ja tietoturvallisuuden intressien
sekoittuminen on aiheuttanut tilanteen, jossa tietoturvallisuuden toimenpiteet helposti ky-
seenalaistettavia ja toisaalta epaselvia tarkoitusperiltaan. On myos huomioitava, etta Suo-
messa eletaan aikaa, jolloin vakavimmat ymparistokriisit ovat vasta toteutumassa. Talvivaa-
ran kipsisakka-allas onnettomuus vuonna 2012 oli laajin kaivosalan ymparistoonnettomuus
Suomessa. Onnettomuuden yhdeksi syyksi arvioitiin viranomaisvalvonnan yhteistyon puutteel-

lista toteutumista. (Ymparistoministerio 2014, 9.)

2.5.3 Turvallisuuden luominen yhteistyolla

Turvallisuuden luomisella on kustannuksensa, ja erityisesti yritysmaailmassa turvallisuuden
optimoinnilla on myos taloudellista merkitysta. Myos turvallisuuden osa-alueet saattavat olla
ristiriidassa toisiinsa nahden. Esimerkiksi toimitilaturvallisuuden kulunvalvonnalliset ratkaisut
saattavat heikentaa henkiloston poistumista kiinteistosta hatatilanteessa ja nain ollen vaikut-
taa yleiseen paloturvallisuuteen toimitiloissa. Toinen ongelmallinen asia on turvallisuuden
osa-alueiden resursointi: on tyypillista, etta yritys tai organisaatio etsii turvallisuuden osa-
alueen joka on lahimpana ydinliiketoimintaa ja panostaa siihen suhteellisen paljon verrattuna
muihin osa-alueisiin. Voidaankin olettaa, etta tallainen organisaatio on tehokkaampi tietyillla
osa-alueilla riippumatta siita minkalaisia uhkatekijoita tai riskeja ymparisto tuottaa heidan

toiminnalleen.

Turvallisuuden ilmeneminen liittyy useasti riskien toteutumiseen tai onnettomuuksiin. Reiman
ja Oedewald (2008, 36) maarittelevat turvallisuuden emergentiksi ominaisuudeksi, joka syntyy
organisaation eri osa-alueiden vuorovaikutuksesta. Emergentti tarkoittaa sita, etta turvalli-

suus on enemman kuin osiensa summa. Turvallisuus siis muodostuu yksittaisten ihmisten ja
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organisaation osien vuorovaikutuksesta. Arvioitaessa yrityskumppanuutta on huomoitava, etta
sananmukaisessa merkityksessa yrityskumppanuus tulee vaikuttamaan myos organisaation tur-
vallisuuskulttuuriin ja organisaatioon laajemmassa mittapuussa. Jokainen organisaation jasen
voi vaikuttaa turvallisuuden tasoon omassa omassa organisaatiossa ja myos valillisesti verkos-
ton tasoon. (Reiman & Oedewald 2008, 128.)

Yksi turvallisuusyhteistyon malli on klusteri. Turvallisuusalalla klusteri on joukko organisaa-
tioita, jotka tyoskentelevat yhdessa toistensa kanssa turvallisuustilanteen kehittamiseksi. Ta-
han vuorovaikutukseen kuuluu seka yhteistoiminta, etta kilpailu toistensa kanssa. Johtuen sen
elastisuudesta ja emergenteista ominaisuuksista turvallisuusklusteri tarjoaa monitasoisen
mahdollisuuden turvallisuuden tarkasteluun eri ymparistoissa mutta on huomioitava, etta tur-
vallisuus toimialana on jasentymatonta eika turvallisuusalan yrityksen ydinliiketoimintana ole

valttamatta turvallisuus vaan esimerkiksi tekninen myynti. (Kupi ym. 2010, 7.)

Varsinaisella turvallisuuskumppanuudella tarkoitetaan strukturoitua yhteistyota, joita eri toi-
mijat tekevat vahvistaakseen omia prosessejaan. Turvallisuustoiminnan ollessa kummallekin
taholle ydintoimintaa yritetaan saavuttaa hyotya joka voidaan myos todentaa. Yleisesti liike-
toiminnassa kaytetaan kasitetta public-private partnership (PPP). Kansainvalisella tasolla tur-
vallisuuskumppanuudella tarkoitetaan turvallisuustoiminnan tehostamista yhteistyokumppa-
nien osaamisella tai yhteisen turvallisuusjarjestelman hallinnoimista. Toimijoiden rooli maa-
rittelee osaltaan turvallisuuskumppanuutta, silla erityisesti julkinen-yksityinen yhteistyo

mahdollistaa parhaiden kaytantojen jakamisen eri tasoille.

2.5.4 Organisaation riskienhallinta

Yleisesti riskin kasitteella tarkoitetaan ei-toivotun tapahtuman todennakoisyytta ja silla kuva-
taan epavarmuustekijaa jossakin tilanteessa. Riskin kasite eroaa vaaran kasitteesta, jolla ta-
vallisesti kuvataan uhkaa joka itsessaan on riskienhallinnan kohde. Organisaation riskienhal-
linnalla yritetaan hallita organisaation menestymisen kannalta arvokkaita asioita ja kaikkia
riskijaotteluita voidaan pitaa oikeina jos ne ovat organisaation toiminnan kannalta tarkoituk-
senmukaisia. On kuitenkin huomioitava, etta eri alojen tavat maaritella riskeja vaihtelee suu-
resti. (Flink, Reiman & Hiltunen 2007, 25-31.)

2.5.5 Turvallisuuskumppanuus

Tyossa tutkitaan turvallisuuskumppanuutta julkinen-yksityinen (PPP) nakokulmasta. Paaosa
strukturoidusta turvallisuuskumppanuudesta Suomessa tapahtuu turvallisuuspalveluyrityksen
ja turvallisuusviranomaisen valilla. Turvallisuusalan nopean kehitys on johtanut tilanteeseen,

jossa kaupallisilla toimijoilla on kehittyneempaa teknologiaa ja enemman osaamista kuin val-
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tiollisilla toimijoilla. Euroopan unionin tietoverkkoturvallisuusvirasto ENISA onkin aloittanut
kartoitustyon parhaiden kaytantojen loytamiseksi tietoturvallisuusalalla. Tietotekniikkayritys-
ten teknologinen ylivertaisuus on johtanut myos osaamisen keskittymiseen kaupallisille toimi-

joille. (European Union Agency for Network and Information Security 2016.)

Taman opinnaytetyon avulla kehitetaan turvallisuuskumppanuuden kasitetta ja sen tarjoamia
vaihtoehtoja erityisesti viranomaistoimijoille. Tama turvallisuuskumppanuus ei ole vahvasti

lainsaadannollista vaan pohjautuu pitkalti teknologiseen yhteistyohon. Opinnaytetyo luo poh-
jan tulevaisuudessa tapahtuvalle PPP-yhteistyolle ja kaupallisten toimijoiden resurssien hyo-

dyntamiseen viranomaistoiminnassa.

Tutkijat von Solms ja Niekerk (2013) ovat kasitelleet turvallisuuden osa-alueita toisiaan la-
hentyvina kasitteina, joiden rajat ovat hamartyneet. Erityisesti tietoturvallisuuden ja kyber-
turvallisuuden merkitykset on jatkuvasti lahentyneet toisiaan. Kyberturvallisuuden toimenpi-
teet tulevat osaksi turvallisuustoimintaa myos sellaisilla aloilla, joita ei ole pidetty riippuvai-
sina tietoturvallisuudesta, erityisesti viranomaistoimintaa tama tulee muuttamaan laaja-
alaisesti. Tietoturvallisuus, joka pitaa sisallaan myos fyysisen tiedon turvaamisen kasittaa jat-

kuvasti myos muihin osa-alueisiin kuuluvia asiakokonaisuuksia (Kuvio 1.).

Ei-informaatio-

Informaatio- Informaatio- omaisuus, joka
omaisuus, jota ei omaisuus, jota on
tallenneta tai tallennetaan tai haavoittuvainen
siirretd ICTin slirretdan ICT:n ICT:n kautta
kautta kautta tehtaville
e — _ e —_ hyakkayksille
-~ - - _.-"'- - .-\"""-.‘ -h""--.._._
/ ™\
M, ’ LY

Kuvio 1. Tieto- ja viestintatekniikan turvallisuus (Mukailtu von Solms ja Niekerk 2013).

On huomioitava, etta myos turvallisuuskumppanuus laajenee kasittamaan muita osa-alueita

kuin, vain sita toimikenttaa, mihin se alun perin oli luotu. Turvallisuuskumppanuuden rajapin-
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nat lahenevat siis toisiaan myos turvallisuusajattelun kautta eivatka vain osana yrityksen joh-
tamista. Tyon tarkoituksena on kehittaa turvallisuuskumppanuuden kasitetta tyoelaman tar-
peisiin. Turvallisuusjohtaminen on osana yrityksen kokonaisvaltaista johtamista, joten turval-

lisuuskumppanuuden kehittaminen tulee kehittamaan myos yrityksen muita ydintoimintoja.

Turvallisuuskumppanuuden syntyminen johtuu useasti muutos- ja ajuritekijoista, jotka voi-
daan luokitella markkina,-yhteiskunta ja teknologiajaottelulla. Naita tekijoita kasitellaan ala-

luvussa 2.6.2 Peste-analyysin kautta.

2.5.6  Turvallisuuskumppanuuden esimerkit

Turvallisuuskumppanuuden esimerkit on keratty julkisista aineistolahteista ja niiden tarkoitus
on selventaa minkakaltaisia kumppanuuksia turvallisuustoiminnassa on Suomessa tehty. Valta-
osa esimerkeista on viranomaisyhteistyon maarittelyn tayttavia eivatka valttamatta pida sisal-
laan kaikkia kumppanuuden maarittelyja, mutta yhteistyosta on kuitenkin kaytetty virallisesti
tai epavirallisesti kasitetta kumppanuus. Aikaisemmat vakiintuneet verkostosuhteet saattavat

saada kumppanuuden piirteita tai muuttua kumppanuudeksi.

Turvallisuuskumppanuus palotarkastuksissa pohjautuu Helsingin opetusviraston ja pelastus-
laitoksen valiseen yhteistyohon. Kumppanuusmallissa pelastuskoulun henkilosto suorittaa kou-
lujen palotarkastukset ja niiden sisalto kaydaan lapi yhdessa opetusviraston kanssa. On ajatel-
tu, etta parantamalla oppilaitosten turvallisuutta vahennetaan pelastuslaitoksen tyotehtavia
Helsingin kouluissa. Jokaiseen kouluun on koulutettu pelastuslaitoksen puolesta turvallisuus-

vastaava. (Kaukonen 2006,41.)

Turvallisuuskumppanuus puolustushallinnon kontekstissa tarkoittaa jotakin aikaisemmin
puolustusvoimien tuottamaa palvelua, joka on ulkoistettu ulkopuoliselle toimijalle. Taman
kumppanuusmallin vastavuoroisuus perustuu siihen, etta ulkopuolinen toimija saa tuottoa tar-
joamistaan palveluista. Turvallisuuskumppanuus termina on ollut kaytossa Suomessa muun
muassa Puolustusvoimien ja yksityisten turvallisuusalan yritysten valilla. Kuitenkin nykypaiva-
na termin on korvannut yritysturvallisuusselvitys (facility security clearance). Yritysturvalli-
suusselvityksella tarkoitetaan menettelya, jolla yritys tai viranomainen saa paasyn viranomai-

sen luottamuksellisiin tietoihin. (Ulkoasiainministerio 2015,15.)

METO-yhteistyo on luotu merenkulun turvallisuustoimintaa varten. Yhteistyossa on ollut mu-
kansa puolustusvoimien merivoimat, rajavartiolaitos ja merenkulkulaitos. Vuodesta 1997 jat-

kuneella yhteistyolla on saavutettu toiminnallista, taloudellista ja turvallisuutta kehittavaa
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hyotya. Yhteistyota on tehostanut kansainvalinen lainsaadanto. (Dufva & Pekkola 2010, 25-
26.)

Helsingin kaupungin pelastustoimen ja terveystoimen kumppanuus on yli 100 vuotta kesta-
nyt viranomaisyhteistyo, joka on luonut ensihoitopalvelun, ammatillista koulutusta ja uusia
palveluita kuten ladakariambulanssitoiminnan. Tata suhdetta on kutsuttu myos virallisesti
kumppanuudeksi. (Hakala 2007, 27-37.)

Turvallisuuskumppanuuden esimerkkien ulkopuolelle on jatetty poliisi-tulli-raja-yhteistyo
(PTR), silla se on lakiin perustuva yhteistyon muoto, josta ei kayteta kumppanuusnimitysta.
Tata yhteistyon muotoa on pidetty toimivana mutta sita ei ole kuitenkaan erityisemmin tut-
kittu. Kaikilla PTR-yhteistyohon kuuluvilla viranomaisilla on puolestaan olemassa myos verkos-
tosuhteita, josta he kayttavat nimitysta kumppanuus. Samalla periaatteella on esimerkkien
ulkopuolelle jatetty myos yksityisen turvallisuusalan yritysten ja viranomaisten epavirallinen
yhteistyo kaupunkiturvallisuuden ja rikostorjunnan alueella. Yhteistyo on paaasiallisesti lakiin
perustuva yhteistyon muoto, josta ei kayteta kumppanuusnimitysta ja joka eroaa kaupunki-

kohtaisesti paljonkin. Tata aihetta kuitenkin sivutaan tyoelamaworkshopin-osalta luvussa 4.

Helsingin kaupungin luoma poliisikoordinaattori-yhteistyo jatettiin pois esimerkeista johtuen
siita, etta turvallisuuskumppanuus-nimitysta ei kayteta yhteistyosta vaikka se koskettaakin
erityisesti kaupunkiturvallisuuden osa-aluetta. Osaltaan yhteistyd muistuttaa myos enemman

normaalia viranomaisyhteistyota kuin kumppanuutta.

2.5.7 Turvallisuuskulttuuri

Yksilon merkitys turvallisuuskumppanuuden osalta on merkittava. Se, miten yrityksen
rajapinnassa tyoskenteleva henkilo kokee oman organisaationsa turvallisuuskulttuurin
vaikuttaa keskeisesti turvallisuuskumppanuuden onnistumiseen. Turvallisuuskriittisen
toimialan organisaatiolta edellytetaan kehittynytta turvallisuuskulttuuria, jota arvioidaan
myos ulkopuolisten asiantuntijatahojen kautta. Turvallisuuskulttuurilla tarkoitetaan
turvallisuuteen liittyvia asenteita, toimintatapoja ja arvoja organisaation sisalla. Reimanin ja
Odewaldin (2007, 436) mukaan turvallisuuskultturilla tarkoitetaan sita, miten organisaatiossa
tiedostetaan toimintaan liittyvat riskit ja miten hyvin niihin pystytaan reagoimaan. Tyypillisia

turvallisuuskulttuurin mitattavia arvoja ovat seuraavat:

- johdon sitoutuminen turvallisuuteen
- vaaratilanteiden raportointi ja kasittely

- turvallisuusohjeiden noudattaminen
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- turvallisuuden korostaminen arvona

Turvallisuuskulttuuriajattelun heikkous on kuitenkin johdon roolin ylikorostaminen
turvallisuusajattelun yllapitamisessa. Yrityksen johto ei kuitenkaan ole mukana
turvallisuuskumppanuudessa vaan rajapintojen henkiloiden turvallisuusnakemys on
ensisijaisen tarkeaa ja osaltaan maaraa kumppanuuden kehittymista. (Reiman & Oedewald
2008, 349-350.)

Turvallisuuskulttuuriin liittyva keskeinen ongelma on sen yhdenmukaisuuden vaatimus.
Turvallisuuskulttuuriajattelussa on vallitseva oletus siita, etta yhtenainen nakemys on
lahtokohtaisesti hyva asia ja eriavat mielipiteet ovat riski organisaatiolle. Kuitenkin vallitsevia
kaytantoja olisi hyva verrata ja kyseenalaistaa oman arvioinninsa pohjaksi. Erityisesti
turvallisuuskumppanuudessa ollaan tahdatty nakemykseen, jossa yksilo ja ulkopuolinen

organisaatio saa ehdottaa ja tarjota parhaita mahdollisia kaytantoja.

2.6  Yksityinen turvallisuusala Suomessa

Yksityisen turvallisuusalan suurimmat toimijat ovat vartiointipalveluita tarjoavia yrityksia.
Yksityinen turvallisuusala perustuu Suomessa pitkalti lakiin yksityisista turvallisuuspalveluista
(Laki yksityisista turvallisuuspalveluista 1085/2015), joka on astunut voimaan 1.1.2017. Laki
maarittelee vartiointiliikkeiden paaasialliseksi toimenkuvaksi omaisuuden suojaamisen. Varti-
ointiliikkeiden peruspalvelut sisaltavat seuraavat palvelut: paikallisvartiointi,
myymalavartiointi, piirivartiointi, halytyskeskuspalvelut ja turvatarkastus. Ainoastaan
turvatarkastuspalvelut ovat elinkeinovapaata liiketoimintaa, kun taas kaikki muut edella
mainitut palvelut vaativat turvallisuuselinkeinolupaa yritykselta ja vartijaksi, turvasuojaajaksi

tai jarjestyksenvalvojaksi hyvaksyntaa tyontekijalta.

Suomalaiseen teknologiatoimialaan liittyy vahvasti turvallisuusosaaminen ja sen tuotteistami-
nen. Turvallisuuspalveluiden tuotteistus on toimijoille tarjottavan palvelun kehittamisesta

siten, etta tarjottavan palvelun hyodyt maksimoituvat. Tuotteistaminen parantaa laatua, ku-
ten myos tuottavuuttakin. On huomioitava, etta vaikka Suomen tilastokeskus listaa vain varti-
ointialan yritykset voidaan turvallisuusalan yrityksena pitaa yritysta joka myy palveluitaan tai

tuotteitaan turvallisuusarvoon vedoten (Kupi ym. 2010, 5).

Vuonna 2012 Suomessa toimi 237 vartiointiliiketta, vuodelle 2016 vastaava luku oli 241 (Poliisi
2016). Naista 60 % tyollisti vuonna 2012 vahemman kuin kaksi henkiloa, joten ala on erittain
pienyritysvaltaista. Suomessa markkinat olivat kuitenkin pitkalti seuraavien neljan suuren

toimijan hallinnassa: Securitas, 1SS, G4S ja Turvatiimi. Naiden yhteenlaskettu osuus markki-
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noista on yli 90 %. Suuryrityksista Turvatiimi oli suomalainen ja muut olivat kansainvalisia

yrityskonserneja. (Vaari, 2013, 2-3.)

Suuret toimijat tarjoavat myos muita turvallisuusalan palveluita, jotka eivat ole elinkeinolain-
saadannolla suojattuja kuten konsultointia, tietoturvallisuuspalveluita ja toimitilapalveluita.
Vartiointipalveluun yhdistetaan lahestulkoon aina teknisin laittein ja jarjestelmin tapahtuvaa
kohteiden ja henkiloiden valvontaa. Turvatekninen jarjestelma siirtaa valvonta- ja
halytystiedon halytyskeskukseen (etavalvonta), jota valvoo lahes poikkeuksetta
vartiointiliikkeen tyontekija. Turvatekniset palvelut kattavat myos video-, halytys- ja
kulunvalvonnan eri sovellukset seka tuotevalvonta- ja varkaudenestolaitteistot myymaloihin.

Myos lukituspalveluja tarjotaan osana vartioimisliiketoimintaa. (Kupi ym. 2010, 32.)

2.6.1 Turvallisuusalan haasteet

Yritykset ovat pienia ja menettavat tyontekijoitaan isommille yrityksille. Yritykset jakavat
palvelunsa liian tarkasti henkilostopalveluihin, kuten vartiointiin tai turvallisuustuotteisiin
kuten lukitukseen. Monialayritykset kehittavat alaa eniten Vtt:n tutkimuksen mukaan (Kupi
ym. 2010, 60). On kuitenkin huomioitava, etta myos suurasiakkaat kehittavat alaa yha enem-
man silla monet monipalvelut ovat lahtoisin asiakastarpeista. Johtuen siita, etta turvallisuus-
ala on litketoiminnallisesti melko kehittymatonta on melko tyypillista, etta liiketoiminnan ka-

sitteita yksinkertaistetaan.

On huomioitava, etta erityisesti yksityisella turvallisuusalalla kumppanuutta ymmarretaan
useasti vaarin niin palveluntarjoajan kuin asiakkaan nakokulmasta. Turvallisuuskumppanuus-
suhde ei voi olla normaaliin palvelukilpailutukseen perustuva sopimus vaan turvallisuuskump-
panuudessa tulee tayttaa yrityskumppanuuden lahtokohdat. Kumppanuus on lahtokohtaisesti
yritysten tai organisaatioiden valista yhteistyota, josta on sovittu erillisella kirjallisella sopi-
muksella. Liiketoiminnan kumppanuus on pitkajanteista ja tavoitteellista seka tietoa jakavaa.
Turvallisuuskumppanuuden syntymiseksi voidaan loytaa esimerkiksi seuraavia syita; kustan-
nusten ja riskin jakaminen tai toisiaan taydentavien taitojen ja osaamisen yhdistaminen. (Ve-
salainen, 2006, 15.)

Turvallisuuskumppanuus ei voi olla pelkastaan yksiloiden tai ammattiryhmien valista verkot-
tumista, vaan sen tulee tapahtua organisaatiotasolla. On kuitenkin huomioitava etta turvalli-

suuden merkitys voi olla moniulotteinen eika se kasitteena tarkoita samaa eri toimijoille.

Erityisesti open books-periaatteen mukaan toimiminen on ongelmallista turvallisuusalalla,
silla useimmiten vuorovaikutus suurten toimijoiden valilla on minimaalista ja perustuu enem-

man henkilosuhteisiin kuin organisoituun yhteistyohon turvallisuusviranomaisten ja turvalli-
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suusyritysten valilla. Vesalaisen (2006, 20) mukaan luottamus on yksi tarkeimmista menestys-
ta selittavista tekijoista strategisessa kumppanuussuhteessa. Luottamus kumppanuussuhteessa
viittaa siihen, etta asetutaan tilanteeseen jossa vastapuolen kayttaytyminen ei ole kontrollis-
sa. Turvallisuustoiminnassa riskinalttius vaikuttaa myos turvallisuuspalvelun laatuun eika sii-

hen haluta lahtea ilman vankkoja perusteita. (Vesalainen 2006, 52.)

Seuraavassa kappaleessa kasitellaan turvallisuustoimialan palveluita ja toimikenttaa.
Turvallisuuskumppanuuteen liittyy usein turvallisuusliiketoimintaa, silla kumppanuuden
perusulottuvuuksiin kuuluu kustannusten jakaminen. On vaikea luokitella yhteistyota
kumppanuudeksi jos kustannukset ovat vain toisen osapuolen vastuulla. Palveluliiketoiminta
yksityisella turvallisuusalalla vaikuttaa alaan enemman kuin mikaan muu tekija ja on
keskeinen vaikuttaja myos viranomaisten palvelujen muodostumiseen. Esimerkiksi
palotarkastusten maksullisuus on kulkenut rinnakkain yksityisen turvallisuukonsultoinnin

tarjonnan yleistymisen kanssa.

Laki yksityista turvallisuuspalveluista maarittelee yksityisten turvapalveluiden rakenteen ja

toisaalta turvapalvelut, jotka eivat ole elinkeinoluvanvaraisia.

Turvallisuusalan osaamiskentta muodostuu seuraavista osa-alueista.

- tietoja ja taitoja ovat turvallisuuteen, riskienhallintaan, toimintaymparistoon, turva-
teknologiaan, lainsaadantoon, talouteen ja sosiaaliseen kanssakaymiseen liittyva
osaaminen

- arvoja ja asenteita ovat vastuullisuus, eettisyys, yksilon asenteet, asiakaslahtoisyys,
paattajien arvot, konservatiivisuus seka yksinoikeudet ja suljetut ratkaisut

- kontakteja ja kokemuksia ovat paikalliset/alueelliset/valtakunnalliset verkostot, vi-
ranomaiset, teknologiatoimittajat, jarjestot, oppi- ja tutkimuslaitokset seka kansain-

valiset suhteet.

Naista osaamisalueista kumpuavat toimialan ydinpatevyydet ovat jdrjestyksenvalvonta, uhka-

tilanteiden hallinta, pelastustoiminta, piirivartiointi sekd paikallisvartiointi.
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Turvallisuusalan liiketoiminta-alueet

Keskeisia liiketoiminta-alueita ovat Suomen Vartiointiliikkeitten Liitto ry:n jasenyritysten pal-

velutarjonnan perusteella:

2.6.2

Paikallisvartiointi: kohteen kokonaisvaltaisen turvallisuuden yllapitaminen ja valvonta
vartijan jatkuvaan tai sovittuun palveluaikaan perustuvalla lasnaololla

Piirivartiointi: maaraajoin kohteeseen suoritettavat tarkastuskierrokset ja niiden ai-
kana suoritettavat sovitut turvallisuustehtavat

Myymaildturvallisuus: lasnaoloon seka tekniseen valvontaan perustuva asiakkaiden ja
henkilokunnan turvallisuuden varmistaminen, havikin ehkaiseminen seka kiinteiston
turvallisuuden varmistaminen

Tapahtumaturvallisuus: yleisotapahtumien jarjestyksenvalvonta, asiakas-, naulakko-
ja vastaanottopalvelut seka tarvittavat turvatekniikkatuotteet/palvelut
Hdlytyskeskuspalvelut: halytysvalvonta (etavalvontapalvelu, suorat yhteydenotot),
vartioiden ohjaaminen kohteisiin seka asiakaspalvelu

Turvatekniikkapalvelut: halytysjarjestelmat, valvontakamerat ja etatallennuspalve-
lut, vartijankutsupainikkeet, etavalvonta- ja -tunnistuspalvelut seka muut turvasuo-
jauspalvelut

Turvatarkastuspalvelut: henkiloiden, kiinteiden kohteiden ja rakennusten seka kulku-
neuvojen turvallisuuden varmistaminen tunnistamalla vaaralliset esineet ja aineet se-
ka estamalla niiden paasy turvattavaan kohteeseen

Aula/vastaanottopalvelut: kohteen kulunvalvonnan ja muiden sovittujen aula- ja toi-
mistopalveluiden hoito seka yleisen turvallisuuden ja jarjestyksenvalvonta
Turvallisuuskonsultointi ja -koulutus: auditointi- ja riskienhallintapalvelut, pelastus-
ja turvallisuussuunnitelmat, lakisaateiset seka asiakkaiden erityistarpeisiin liittyvat
turvallisuuskoulutukset, turvatekniikan hankintojen konsultointi jne.
Jdrjestyksenvalvontapalvelut: Jarjestyksenvalvonta tapahtumaturvallisuuden ulko-

puolella

Turvallisuusalan tulevaisuuksien muutosajurit

Toteuttamani kirjoituspoytatutkimus esitutkimuksena keskittyi kumppanuuden tutkimiseen

turvallisuusalalla. On huomioitava, etta kirjoituspoytatutkimusta voi kayttaa ainoastaan sil-

loin, kun tutkittua ja valmista taustamateriaalia on tarjolla. Ottaen huomioon turvallisuus-

kumppanuus-kasitteen vakiintumattomuuden tutkittiin taustamateriaalin kautta kumppanuut-



27

ta laajemmin liiketalouden nakemyksesta turvallisuusalan toimintakentassa. Turvallisuusliike-

toiminnan muutosten arviointi vaati myos alan muutostekijoiden kartoitusta. Muutostekijoita

onkin kartoitettu erityisesti toimeksiantajan nakemyksesta eli turvallisuusviranomaisen, joka

ostaa turvapalveluita yksityisilta toimijoilta.

Lahtokohdat turvallisuusliiketoiminnan tulevaisuuden skenaarioiksi on kartoitettu mahdolli-

simman laajasti PESTE-analyysin avulla (Taulukko 1). PESTE-analyysi on tiedonkeruun mene-

telma, jonka avulla selvitetaan toimintaympariston muutosvoimia ja haasteita kartoittamalla

poliittiset (P), taloudelliset (E), sosiaaliset (S), teknologiset (T) ja ymparistoon (E) liittyvat

tekijat (Meristo, Molarius, Leppimaki, Laitinen & Tuohimaa 2007, 6).

PESTE-analyysin osana ilmiot luokitellaan myos ajurien osalta, ajurit ovat seuraavat markkinat

(M), yhteiskunta (Y) ja teknologia (T).

Paliittiset Ekonomiset |Sosiaaliset Teknologiset Ekologiset

Lain=addannan *Yieinan takudan +i dastonkama ja Tekralkogakehitys limastanmisiins

Fehittyrainen kefitya VAMFILE. WERSIon ~BrrEstatunriEtisteknlikka ~kegtivd kehitys (Y]
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EUtn hileva listosucia-
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= Julkisan falcuden
qaAsla-painesat ()

*Raupungisiuminen jatkug
il
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»paikannuaipaikkatietn (T}
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wakofehokios (W)

1. b4
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B » Lisanymy «Karsaimaksyminen jg | FYSSeN suCjaEsen botee infajirjestemien
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@ | neirnus yms 1 ¥ omaismden anm (M)l monikutuunsaes () !
&3 ' ~Turvalbsustoiminiofe | =\apaa kg 'E_'Ii"'m":'m ja wiruaakvartija
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merkitdesan kasw (M)
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Taulukko 1. Turvallisuusliiketoiminnan muutostekijoita

Peste-nakokulmista turvallisuusalan muutostekijoita. Muutostekijat on luokiteltu markki-

na/teknologia/yhteiskunta -tarkastelun avulla turvallisuusalaan vaikuttaviksi muutosvoimiksi.

Megatrendeiksi turvallisuusliiketoiminnan toimintaympariston ja kehittymisen kannalta nahtiin

globalisaatio/kansainvalistyminen, turvattomuus, julkisen sektorin rooli, polarisaatio, va-

eston ikaantyminen, kaupungistuminen, teknologiakehitys seka ilmastonmuutos. Vaikka
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nama ovat osittain toistensa seurauksia seka sidoksissa toisiinsa, on niiden kunkin aiheuttamia

muutosvoimia tarkasteltu erikseen.

Globalisaatio/ kansainvdlistyminen nakyy kaikissa PESTE-luokissa. Poliittisia muutosvoimia
ovat toimialaa koskevan lainsaadannon kehittyminen (esimerkiksi EU-direktiivit ja tuleva EU:n
tieosuoja-asetus, yksityisyyden suoja, toimivaltuuksien saantely ja viranomaispalvelujen yksi-
tyistamisen mahdollistavat lait ja asetukset), suurvaltasuhteet ja valtapyrkimysten heijastu-
minen paatoksentekoon seka turvallisuusuhkien globalisoituminen. Talouteen vaikuttavat
markkinoiden globalisoituminen, kansainvalisen taloustilanteen seka rahamarkkinoiden turbu-
lenssi ja ennustamattomuus, naiden heijastuminen kansallisiin markkinoihin (kestavyysvaje,
omaisuuden arvo, ostovoiman muutokset ja ulkoistaminen) seka kolmansien maiden markki-
noiden avaamat mahdollisuudet. Sosiaalisina muutosvoimina nahdaan vapaan liikkuvuuden
myota kasvava monikulttuurisuus ja kansainvalisen rikollisuuden kasvu. Ilmio nakyy myos tek-
nologioiden, tutkimus- ja kehitystyon, tiedonhankinnan (informaatioteknologian kehitys ja

tietoverkot) seka ymparistoongelmien ja uhkien globalisoitumisena.

Turvattomuus nakyy ymparistoa ja vartiointialaa koskevan lainsaadannon, globaalien turvalli-
suusuhkien (sodat, terrorismi ja ilmastonmuutos) seka kansainvalisen rikollisuuden lisaantymi-
sena. Turvattomuuden tunteen kasvu ilmenee myos turvallisuustietoisuuden, turvallisuuden

merkityksen seka turvateknologian kehityksen, sovellusten ja kysynnan lisaantymisena.

Julkisen sektorin rooli ilmenee ohjaustehtavien muutoksena, joista vartiointialaa koskettavat
hallinto-, oikeus- ja turvallisuusjarjestelmien yllapito seka politiikan eri osa-alueiden kautta
tapahtuva ohjaus. Merkittavaa on esimerkiksi kestavyysvaje ja sen vaikutukset viranomaispal-

veluiden yksityistamiseen ja itsepalvelun lisaantymiseen.

Polarisaatio nakyy tuloerojen kasvuna, syrjaytymisen seka kaupungistumisen lisaantymisena.
Ilmenemismuotoja toimialan kannalta ovat esimerkiksi eriarvoisuuden, rikollisuuden, terro-
rismin ja maahanmuuton lisaantyminen. Polarisaatio aiheuttaa paineita myos julkisen talou-

den rakenteille ja tasapainolle.

Vdeston ikddntyminen lisaa terveys- ja hyvinvointipalveluiden merkityksen ja kysynnan kas-
vua, kaupungistumista, turvallisuuden merkityksen kasvua seka turvateknologian sovellusten
ja kayton yleistymista. Ilmio luo osaltaan myos painetta julkisen sektorin kestavyysvajeen
ratkaisemiseen ja palveluiden yksityistamiseen. lkaihmisten osuus merkittavana kuluttaja-
ryhmana korostuu ja tuloerojen seka ostovoiman kasvun kautta myos vauraiden elakelaisten

osuus kasvaa.
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Kaupungistuminen heijastuu toimialalle etenkin vaeston, teollisuuden ja liike-elaman seka
julkisen palvelutuotannon keskittymisena, mika nakyy luonnollisesti kaanteisesti haja-
asutusalueiden kohdalla; markkinapotentiaali keskittyy kaupunkeihin (ostovoima, investoinnit,
turvallisuusriskien ja haavoittuvuuden kasautuminen ja kasvu) samalla, kun haja-asutus-
alueille syntyy markkinoita julkisten lahipalveluiden (turvallisuus-, terveys- ja hyvinvointipal-

velut) vajeen myota.

Teknologiakehitys luo uusia mahdollisuuksia toimialan kehittamiselle ja kansainvalistymiselle
uusina turvallisuusratkaisuina ja -palveluina. Teknologian kehitys ruokkii asiakastarpeita ja
painvastoin. Merkittavimpia kehityssuuntia ovat biometriikan, paikannus- ja paikkatiedon seka
anturitekniikan kehittyminen ja avoimeen lahdekoodiin pohjautuvat jarjestelmat. Tutkimusta

ja tuotekehitysta muokkaa teknologioiden ja eri tieteenalojen yhdistyminen.

Ilmastonmuutos muokkaa toimialan tulevaisuuskuvaa monelta eri taholta. Se nakyy esimerkik-
si muuttoliikkeena, kaupungistumisena, luonnonkatastrofeina ja ymparistotietoisuuden kasvu-
na. Ympariston suojaaminen (vesi, energian tuotanto, jatteiden kasittely, etavalvontatekno-

logiat), kestava kehitys ja ekotehokkuus korostuvat. Ymparistoystavallisyyden tuotteistamisen

ja kaupallistamisen merkitys kasvaa.

Villeind kortteina toimialan tulevaisuuteen vaikuttaisivat ratkaisevasti Venajan/Ukrainan ti-
lanteen eskaloituminen (Suomea/lahialueita koskeva sota), kansainvalistyminen terrorismin
torjunnassa (public-private -yhteisty0), lainkuuliaisuuden romahtaminen, jarjestelmien mo-
nimutkaistuminen ja niiden hallitsematon haavoittuvuus seka Suomen alueella tapahtuva

luonnonkatastrofi, saailmioihin liittyva suuronnettomuus tai mittava ekoterroristinen teko.

Heikkoina signaaleina nahdaan aariliikkeiden toiminnan laajeneminen, silmittoman vakivallan
lisaantyminen, kyberuhat seka teollisen internetin (loT, M2M) uudet liiketoiminta-alueet, in-
novaatiot, ekosysteemit ja klusterit. Asioiden internetin (Internet of Things, 10T) ennustetaan
mullistavan teknologiakehityksen lisaksi myos yhteiskuntaa. Uuden IPv6-standardin myota
osoiteavaruus on kaytannossa rajaton. Asioiden internet korvautuukin jo eri yhteyksissa kasit-

teella kaiken internet (”Internet of Everything”, IoE). (Mandat International 2014.)

Tama tulee nakemykseni mukaan mullistamaan myos kiertotalouden, jakamistalouden ja
joukkouttamisen. Mahdollisuudet ovat esimerkiksi jaljitettavyyden kautta rajattomat. Naita
sovelluksia ja innovaatioita tyostetaan tana paivana jo useissa organisaatioissa nimenomaan

joukkouttamista hyvaksi kayttaen.
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3 Tutkimuksen toteuttaminen

Tassa luvussa kaydaan lapi tutkimuksen vaiheet. Olen ollut mukana useassa kumppanuuspro-
jektissa, jotka ovat toteutettu turvallisuusjohtamisen kontekstissa, mutta paaasiallisesti
kumppanuusajattelun syntyyn on vaikuttanut tutkimustyo, jota olen tehnyt Rikosseuraamus-

laitokselle turvatekniikan palveluhankintojen osalta.

Tutkimuksen osa-alueet eli turvallisuuskumppanuuden kasitteellistaminen ja nykytilan tutki-
minen toteutettiin paaasiallisesti vuoden 2016 aikana. Opinnaytetyon korjaaminen ja kehit-

taminen Laurea-ammattikorkeakoulun vaatimusten mukaisesti kesti maaliskuuhun 2017 asti.

3.1 Turvallisuuskumppanuuden rakenne esiselvityksen perusteella

Turvallisuusliiketoiminnan ajuritekijat vaikuttavat erityisesti siihen, minkalaisia kumppanuuk-
sia on mahdollista ja tarpeellista aloittaa organisaation oman toiminnan kehittamiseksi. Muu-
tostekijat on luokiteltu markkina/teknologia/yhteiskunta -tarkastelun avulla turvallisuusalaan

vaikuttaviksi muutosvoimiksi ja katkoviivan alle on lajiteltu heikot signaalit.

Ajankohtaista kumppanuuden luomimisessa turvallisuustoimialan kentassa on esimerkiksi Eu-
roopan unionin puolustusyhteistyon syventaminen. Syventamisen tarkoituksena on loytaa yh-
teistyo-ja verkostoitumismalli, jolla voidaan vahvistaa yksittaisten jasenmaiden turvallisuutta
ja puolustusta. Yhteistyomalleihin liittyy olennaisesti innovatiivinen kehittamisyhteistyo eu-
rooppalaisten turvallisuus-ja puolustusteknologiayritysten kanssa. (European External Action
Service 2016.)

EU-jasenmaiden yhteistyota ajaa uudet uhkakuvat, kuten Venajan tilanne, terrorismi, maa-
hanmuutto, hybridisota ja muutokset Nato-yhteistyossa. Resurssiniukkuus ja ilmastonmuutos

ovat tunnistettuja haasteita yksittaisille jasenmaille (Helsingin Sanomat 2017).

On huomioitava, etta kansainvalisessa puolustusyhteistyossa on lahteiden perusteella paljon
samankaltaisia ajureita kuin turvallisuuskumppanuudesssa joka tapahtuu organisaatioiden va-
lilla.
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Markkinat Teknologia Yhteiskunta
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Taulukko 2. Turvallisuusliiketoiminnan ajuritekijoita

Pohjana tutkimukseen kuuluvassa esiselvityksessa kaytettiin Jukka Vesalaisen (2006, 48) yri-
tyskumppanuuden analysoinnin teoreettiista viitekehysta, joka oli mukailtu turvallisuuskump-
panuuden arviointiin. Turvallisuuskumppanuudeksi tunnistettavat kumppanuusratkaisut syo-
tettiin kaavioon ja kumppanuuden ilmenemismuotoja avattiin tutkimuksen seuraavaa vaihetta

eli turvallisuuskumppanuuden maarittelya varten.
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3.1.1 Vaihdannan ulottuvuus

Kaaviossa on nahty turvallisuustoiminta kummankin osapuolen keskeisena prosessina. On

huomioitava etta turvallisuusviranomaiset tarjoavat kohderyhmilleen ulkoisia turvallisuuspal-
veluita, jotka toimivat pohjana viranomaisen vaihdannalle. On perusteltua sanoa, etta palve-
luliiketoiminta on keskeisin kasite turvallisuuskumppanuuden kasitteellistamisessa. Useimmi-
ten turvallisuusviranomaisen ja turvapalveluyrityksen yhteistyon perustana on ulkoistettujen
turvapalveluiden ostaminen. Palveluita myydaan ja ostetaan valtion puitesopimuksien kautta

(Hansel) seka vuokravalitteisina Senaatti-kiinteistojen kautta.

3.1.2 Strategisen sidoksen ulottuvuus

Strategisten sidosten pohjana on yha useammin viranomaisen keskittyminen ydinliiketoimin-
taan. Useimmiten palveluliiketoiminta on hyvin kaukana turvallisuusviranomaisen ydinproses-
seista. Strategisten sidoksien lahestymistapana on useimmiten resurssipohjainen nakemys, eli
miten organisaation resursseja pystytaan laajentamaan ja kehittamaan oikeisiin kayttotarkoi-
tuksiin. Toisaalta interaktiivinen lahestymistapa luo pohjan ongelmaratkaisuun ja vaikuttaa
aktiivisesti kumppanuuden haasteiden ratkaisemiseen. On huomioitava, strategisten nakokul-
mien kautta kilpailua yritetaan siirtaa toimijoiden valilta verkostojen valiseksi kilpailuksi. Tal-
l6in erityisesti yhteinen arvoketju kumppanussuhteiden toimijoiden valilla on olennainen.
(Vesalainen 2006, 27.)

Yleisesti kaytetaan kasitetta public-private partnership (PPP). Toimijoiden rooli maarittelee
osaltaan turvallisuuskumppanuutta, silla erityisesti julkinen-yksityinen yhteistyo mahdollistaa
parhaiden kaytantojen jakamisen eri tasoille. Verkostolla tulisi olla visio omasta toiminnas-
taan, jonkinkaltainen strateginen johto seka strategisia tavoitteita. Kilpailun siirtyessa yritys-
ten valilta verkostoiden valiseksi myOs organisaatioiden strategiset tavoitteet ovat muuttu-
neet. (Vesalainen 2006, 59-60.)

3.1.3 Rakenteellisen sidoksen ulottuvuus

Rakenteelliset sidokset ovat yksityisella turvallisuusalalla keskittyneet turvallisuuskumppa-
nuussopimuksiin Puolustusvoimien kanssa. Nama sopimukset eivat kuitenkaan tayta yhdessa
tekemisen luonnehdintaa eivatka ole turvallisuuskumppanuutta tutkimuksen tahtaimessa vaan

lahempana palvelusopimuksia, jossa paapainopiste on vastuiden tayttamisessa. Nama sopi-
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mukset tayttavat kuitenkin kumppanuuden maarittelysta osan silla useimmiten ne ovat pitka-
janteisia, tavoitteellisia seka tietoa jakavia. Tamankaltaiset sopimukset luovat turvallisuuskri-
teeristoa palveluliiketoimintaan. Viranomaistoiminnassa rakenteelliset sidokset keskittyvat

valtionhallinnon synergiaetuihin kuten esimerkiksi hankintatoimen yhdistamiseen.

Katakri eli kansallinen turvallisuusauditointikriiteristo on yksi rakenteellista sidoksista, joita

on luotu turvallisuusalalle hallituksen toimesta. Sittemmin sen kayttotarkoitus on muuttunut,
sen kehittamista on hallinnoinut kansallinen turvallisuusviranomainen (NSA) ja kehittamiseen
on osallistunut myos elinkeinoelaman edustajia. Katakrin avulla arvioidaan yrityksen tai orga-
nisaation mahdollisuuksia suojata viranomaisen salassapidettavaa tietoa, ja sita voidaan myos

kayttaa auditointityokaluna. (Valtioneuvosto 2015.)

Toinen rakenteellinen sidos on Valtiohallinnon tieto- ja kyberturvallisuuden ohjausryhma

(VAHTI), joka tahtaa hallinnon tietoturvan kehittamiseen (Valtioneuvosto 2016.)

Rakenteelliset sidokset turvallisuusalan koulutusyhteistyossa eivat ole tyypillisia, silla oppilai-
tostyohon ja turvallisuuskoulutukseen liiketoimintana sovelletaan erilaista lainsaadantoa.
Kouluttautuessa turvallisuusalalla muodostuukin enemmankin sosiaalisia sidoksia, jotka perus-

tuvat epavirallisiin rakenteisiin.

3.1.4 Sosiaalisen sidoksen ulottuvuus

Sosiaaliset sidokset perustuvat yhdessa tekemiseen ja yhdessa kehittamiseen. Sosiaalinen
vaihdanta perustuu vastavuoroisuuteen ja pohjautuu luottamukseen ja kumppanuuden uskot-
tavuuteen. On olennaista, etta on yhteinen tietoisuus tavoitteista ja menettelytavoista. Val-
tiollisena tai kunnallisena toimijana turvallisuusviranomaisen tulee joukkouttaa toimintojaan
ja tutustua uusiin suuntauksiin kuten kiertotalouteen ja vertaiskehittamiseen. Yrityksen ja
viranomaisen valisen suhteen tulisi johtaa laaja-alaisempaan yhteistyohon, jossa luodaan koko
toimikenttaa koskettavia standardeja ja normistoja, osa turvallisuuden standardisoinnista on
melko uutta, esimerkiksi riskienhallinnan standardi 1SO-31000 julkaistiin vuonna 2009 ja en-
simmainen paivitys vasta helmikuussa 2017. Samankaltaisesti voidaan luoda uusia turvalisuus-
teknologian innovaatioita ja tuotteita. Sosiaalisissa sidoksissa yhteistyo on keskeista, silla re-
surssit voivat olla aineettomia. Naita aineettomia resursseja ovat mm. tieto ja oppiminen, on

kuitenkin tehtava ero tiedon ja tietamyksen siirtamisella. (Vesalainen 2006, 55).

Luottamus kumppanuus suhteessa tarkoittaa osaltaan sita, etta asetutaan tilanteeseen jossa
vastapuolen kayttaytyminen ei ole kontrollissa. Turvallisuustoiminnassa riskinalttius vaikuttaa
myos turvallisuuspalvelun laatuun eika siihen haluta lahtea ilman vankkoja perusteita. (Vesa-
lainen 2006, 52.)
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Sosiaaliset sidokset voivat kuitenkin olla vahvoja kahdenvalisisssa suhteissa,joita esiintyy ra-
japinnoilla tyoskentelevien henkiloiden valilla. Nama suhteet useasti muodostuvat kouluttau-

tuessa esimerkiksi turvallisuusalan oppilaitoksissa.
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Turvallisuusviranomaisen ndakokulma

Turvallisuusyrityksen nakokulma

Vaihdannan ulot-
tuvuus

Rakenteellisten sidosten
ulottuvuus

Vaihdannan ulottu-
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Rakenteellisten sidos-
ten ulottuvuus

Turvallisuus
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tarkedna sivupro-
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suuspalveluiden
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teistyd kansallisten vi-
ranomaisten kanssa. Sy-
nergiaetujen hyddynta-
minen.

Turvallisuusliike-
toiminta ja halytys-
keskuspalvelut.
Myynti osittain
Hanselin kautta ja
yhteistydssa Se-
naatin kanssa.

Itsendisia toimijoita.
Erilaisia verkostosuh-
teita yksityisten ja
julkisten toimijoiden
valilla. Turvallisuus-
kumppanuudet paa-
asiallisesti PV:n kanssa

Strategisten sidos-
ten ulottuvuus

Sosiaalisten sidosten
ulottuvuus

Strategisten sidos-
ten ulottuvuus

Sosiaalisten sidosten
ulottuvuus

Yhteinen tuotta-
vuusstrategia, yh-
teistyon tiivistami-
nen julkisen ja yk-
sityisen toimijan
valilla (PPP).

Yhdessa tekeminen ja
tuottavuus, tavoitteena
yhteinen turvallisuusjoh-
tamisjarjestelma

Yhteinen konserni-
strategia, yhteis-
tyon tiivistaminen
liilketoimintojen
valilla.

Yhdessa kehittdminen
muiden toimijoiden
kanssa. Konseptit
markkinoille.

Yhdistdminen

Kumppanuuden kehittaminen

Vaihdannan ulottuvuus

ulottuvuus

Rakenteellisten sidosten

Valtion puitesopimustoimit-

tajan kdyttdminen

Katakri.

Resurssitehokas yhteis-
tyo palvelujen kautta,
yhteiset johtamispro-
sessit. Yhteinen ISMS,

Strategisten sidosten ulottu-

vuus

ulottuvuus

Sosiaalisten sidosten

Yhteinen visio Public-Private
turvallisuuskumppanuudesta.
Osaamiskeskuksien kehitta-

minen.

dien saralla.

Yhdessa luominen ja
innovointi turvallisuus-
teknologian ja standar-

Taulukko 3. Turvallisuuskumppanuus
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3.2 Tapaustutkimus tutkimusstrategiana

Tutkimus aloitettiin kvalitatiivisen aineiston pohjalta tehdyn esitutkimuksena toimivan kirjal-
lisuuskatsauksen kautta. Kirjoituspoytatutkimuksena tehty kumppanuutta kartoittava
kirjallisuuskatsaus toimi pohjana tutkimustyolle, jonka avulla etsittiin
turvallisuuskumppanuuden kasitetta. Kirjallisuuskatsauksen toteuttamisen kannalta olennaista
oli huolellinen toimintaymparistoon tutustuminen. Tutkimuksen keskeisena
tiedonkeruumenetelmana toimi haastattelututkimus, joka muodoltaan on
asiantuntijahaastattelu (Anttila 2005, 196-199).

Tutkimusstrategiana oli case- eli tapaustutkimus. Case-tutkimuksella tarkoitetaan empiirista
tutkimusta, joka kayttaa monin eri tavoin kerattya tietoa analysoimaan tapahtumaa tai
toimintaa tietyssa rajatussa ymparistossa (Yin 2003, 23). Case-tutkimus soveltuu hyvin
tilanteeseen, jossa tilanne on lahella kaytantoa mutta kytkennat ilmion ja kontekstin valilla
ovat epaselvia, case-tutkimuksen etuna on myos, etta tietoa voidaan kerata useammasta
lahteesta. Yin (2003,14) toteaa, etta case-tutkimus antaa mahdollisuuden sailyttaa
alkuperaisen aineiston organisaatioiden ja johtamisen prosessit. Kehittamishankkeiden osalta
case-tutkimusta on kaytetty laajasti ja koenkin, etta se sopii hyvin turvallisuuskumppanuus-

kasitteen vakiinnuttamiseen.

3.2.1 Usean tapauksen tapaustutkimus

Useamman tapauksen tutkimusasetelmassa (multiple case study) jokaisella tarkasteltavalla
tapauksella on jokin tehtava kokonaisasetelmaa ajatellen. Useamman tapauksen tapaustutki-
mus on samanlainen kuin koeasetelma, jossa toteutetaan useita testeja useilla koeyksikailla -
nain jokaisen tapauksen kohdalla tavallaan toistetaan samat menettelyt. Tallaisessa tilan-
teessa jokainen tarkasteltava tapaus on valittava huolella niin, etta se joko ennakoisi saman-
laista tulosta tai vaikutusta tai erilaista tulosta tai vaikutusta, jostain tutkimuksessa tunnis-
tettavasta syysta. Tallaisessa tutkimusasetelmassa tapausten valinnan ja muiden ratkaisujen

taustalla on oltava teoreettiset perusteet. (Yin 2003, 50.)
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Yin (2003, 30) suosittelee valitsemaan useamman tapauksen case-tutkimuksen, vaikka tarkas-

teltavia tapauksia olisi vain muutamia. Analyyttiset paatelmat useamman tapauksen pohjalta

ovat uskottavampia, kuin yhteen tapaukseen perustuvat paatelmat.

Ensimmaisena ja ehdottomasti tarkeimpana vaiheena oli maaritella tutkimuksen tavoitteet ja

saatavan tiedon tarve. Opinnaytetyon tarkoituksena oli tutkia turvallisuuskumppanuuden ulot-

tuvuuksia ja rakenteita. Tiedon tarpeen osalta oli tarkoitus tehda kertaluonteinen tutkimus,

mutta samalla maaritella turvallisuuskumppanuuden ulottuvuudet ja luoda tutkimuksellinen

pohja erilaisille kumppanuuden arviointimenetelmille. Ensin tehtiin esitutkimus ja sitten kol-

men tarkasteltavan tapausesimerkin avulla luotiin malli turvallisuuskumppanuuden kehittymi-

selle organisaatioiden valilla, malli pohjautui vahvasti Vesalaisen ajattelulle kumppanuuden

kehittymisesta. Tieto kerattiin tapausesimerkeista teemahaastattelun kautta ja sen jalkeen

loydoksia tutkittiin tyoelamaworkshopin kautta.

3.2.2 Tutkimusaineiston kokoaminen

Turvallisuuskumppanuuden ulottuvuuksien maarittely tapahtui teemahaastattelujen kautta.

Haastattelun osalta paadyin puolistruktoroituun haastattelumenetelmaan eli teemahaastatte-

luun, silla teemahaastattelu asettaa haastattelutilanteelle rajat, mutta mahdollistaa struktu-

roitua haastattelua laajemmat mahdollisuudet yksilollisten tulkintojen esittamiseen. Haastat-
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telun osalta haettiin haastateltavilta heidan omia nakemyksia ja kokemuksia turvallisuus-
kumppanuudesta yleisella tasolla seka heidan oman organisaation osalta. Haastatteluista oli
tarkoitus saada erilaisia nakokulmia ja vaihtoehtoja kokonaisuuden hallitsemiseksi, kumppa-

nuuden kehittamiseksi seka kehitysehdotuksien pohjaksi.

Teemahaastattelun valinnan osalta oli olennaista myos se, etta teemahaastattelussa haasta-
teltavat voivat tuoda julki kaikki haluamansa nakokulmat kysytysta ilmiosta. Teemahaastatte-
lua voidaan pitaa puolistrukturoituna haastattelulajina siksi, etta haastattelun aihepiirit ja
teema-alueet ovat tarkasti rajattuja mutta kysymysten tarkka muotoilu ja jarjestys puuttuu
(Hirsjarvi & Hurme 2004, 49-50). Teemahaastattelusta puuttuu erityisesti strukturoidulle lo-
makehaastattelulle tyypillinen kysymysten tarkka muoto ja jarjestys, mutta se ei ole kuiten-

kaan missaan nimessa taysin vapaamuotoinen (Hirsjarvi & Hurme 2004, 48).

Haastattelun teema-alueiden maarittelyn pohjana toimi tyokokemuksen ja tulevaisuuden
tutkimus-opintojen kautta tapahtunut toimintaymparistoon tutustuminen. Haastattelussa

kaytettya teemahaastattelurunkoa (Liite 1) tarkastellaan lahemmin seuraavassa luvussa.

3.2.3 Tapausesimerkkeina tarkasteltavat organisaatiot

Tapausesimerkit on maariteltavissa

e turvallisuuskriittisiin organisaatioihin
e kumppanuusratkaisuja tarjoaviin turvapalvelutarjoajiin

e kunnan, valtion tai EU:n turvallisuusviranomaisiin

Turvallisuuskumppanuuden ulottuvuuksia ja rakenteita arvioitiin kolmen erilaisen turvalli-
suuskumppanuuden maarittelyn tayttavan sopimussuhteen kautta. Ensimmainen oli kahden
viranomaisen valinen kumppanuus (public-public partnership). Toinen oli viranomaisen ja
valtion liikelaitoksen valinen kumppanuus (public-semipublic partnership), ja kolmas viran-
omaisen ja yksityisen yrityksen toimijan valinen kumppanuus (public-private partnership).
Kumppanuussuhteita on monen kaltaisia, mutta tutkimuksessa paadyttiin seuraavaan kolmeen
johtuen tyon toimeksiantajan intressista tutkia viranomaisen mahdollisuuksia kumppanuuteen

verkostoitumiseen turvallisuuden alalla.
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Tapausesimerkkeina tarkasteltavat organisaatiot:
Tapausesimerkki 1 Suomen tulli, Helsinki ja Euroopan tulliliitto, Bryssel
Tapausesimerkki 2 Lansi-Uudenmaan pelastuslaitos, Espoo ja Meritaito Oy, Helsinki

Tapausesimerkki 3 Keski-Suomen pelastuslaitos, Jyvaskyla ja Vigiar Solution Oy, Jyvaskyla

Organisaatioista valittiin mahdollisimman laaja-alaisesti ja kattavasti eri toimijoita turvalli-
suuskumppanuuden saralta 45 minuutin kestoiseen yksilohaastatteluun. Haastatteluja tas-
mennettiin viela puhelinkeskusteluilla ja sahkopostinvaihdolla. Haastateltavien kanssa taytet-
tiin yhteistyossa Jukka Vesalaisen (2006, 48) kumppanuuden analysoinnin teoreettiista viite-
kehysta, joka oli mukailtu turvallisuuskumppanuuden arviointiin. Turvallisuuskumppanuudeksi
tunnistettavat kumppanuusratkaisut syotettiin kaavioon ja kumppanuuden ilmenemismuotoja

avattiin tutkimuksen seuraavaa vaihetta eli turvallisuuskumppanuuden maarittelya varten.

3.3 Suomen tullin ja Euroopan tulliliiton turvallisuuskumppanuus

Suomen tulli on turvallisuusviranomainen, jonka tehtavana on turvata yhteiskuntaa, ymparis-
toa ja kansalaisia. Tullin turvallisuustehtava on valvoa rajat ylittavaa tavaraliikennetta. Tullin
perustehtaviin kuuluu myos taloudellisia toimia kuten tullaus ja verotustoimintaa ja taman
takia Tulli onkin erinomainen kohdeorganisaatio kumppanuuden tutkimiseen. Tullin verkostot
pitavat sisallaan viranomaisyhteistyota, koulutusyhteistyota, yritysverkostoja, taloudellista
kumppanuutta seka turvallisuuskumppanuutta. Suomen tullin toiminta on murroksessa johtu-
en verotuksen siirtamisesta Verohallintoon vuoteen 2020 mennessa, kaytannossa on arvioitu

etta lahes 10% henkilostosta tulee siirtymaan tai vaihtamaan tyotehtaviaan (Taina 2016, 3-5).

Euroopan unionin tulliliitto on EU-viranomaistoimija, joka toimii tullitoiminnan saatelyssa.
Jarjestelmana tulliliitto keskittyy tullitoiminnan yhdenmukaistamiseen EU:ssa, ja paikalliset
tulliviranomaiset valvovat 28 jasenmaassa saatelyn toteutumista. Tulliliitto syntyy tiettyjen
maiden valilla halusta paasta sopimaan yhteisista tullimaksukaytannoista, joita sovelletaan
muualta tuotuihin tuotteisiin. Tulliliitto eroaa kuitenkin vapaakauppasopimuksesta, jossa so-
vitaan vain sopijamaiden valisesta kaupasta. Tullitoiminta on ainoita alueita, jossa Euroopan
Unionilla on yksinomainen toimivalta. Euroopan komissio koordinoi kumppanuusohjelmia ja-
senmaiden valilla, ohjelmat voivat erota suurestikin pikaaikaisten ja uusien jasenmaiden valil-
la. Euroopan petoksentorjuntavirasto (Olaf) on kansallisen tullitoiminnan paaasiallinen yhteis-
tyokumppani EU-maissa ja viranomainen joka vastaa petoksenvastaisista toimenpiteista EU:n
tasolla. Tulliliittoon sovellettavien eri asetusten nojalla nimetyt kansalliset viranomaiset ovat

Olafin yhteistyokumppaneita jasenvaltioissa. Niista monet ovat tulli-, vero-,poliisi,-oikeus,-tai
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rajaviranomaisia. Euroopan tulliliitto on tiiviissa yhteistyossa toimivaltaisten viranomaisten
kanssa monissa prosesseissaan ja vaihtaa tietoa seka tarjoaa tukea ja koulutusta jasenvaltioil-

le.

Ensimmaisen tapausesimerkin aineisto koottiin haastattelemalla 21.1.2017 tullipaallikkoa

Suomen Tullista.

Haastattelussa selvisi, etta kummaltakin toimijalta loytyy erilaista turvallisuusosaamista, jota
myos jaetaan laaja-alaisesti, on huomioitava, etta kansalliset viranomaiset ovat eri aloilta ja
saattavat keskittya tullitoimintaan tai verotukseen. Myos kustannusten jakaminen tulee ky-
seeseen, silla kummatkin vastaavat yhteistyohon liittyvista kustannuksista. Kuten myos monis-
sa muissa kumppanuussopimuksissa koulutuksen kehittaminen on erityisen olennaista. Yhteis-
tyota on helpottanut samankaltainen tietojen luokittelu ja yhdenmukaistettu EU-hallinto.
Haastateltavan mukaan useimmilla toimijoilla on myos ristikkaisia kumppanuussuhteita esi-
merkiksi poliisijarjestojen (Europol) ja lainvalvonnan koulutusorganisaatioiden (Cepol) kanssa.
Tulli on osa kansainvalista yhdenmukaistettua rajaturvallisuushallintoa (Integrated Border Ma-

nagement).

Haastateltavan mukaan tamankaltainen yhteistyo vahvistaa turvallisuuskumppanuuden merki-
tysta alalla ja luo tietynlaisia klustereita seka verkostosuhteita vahvistamaan kumppanuuden
osapuolia. Kumppanuuden rajapinnat ovat erityisen tarkasti maariteltyja johtuen mm. tieto-
jen luokittelusta ja saatavuudesta. Nimetyt kontaktihenkilot luovat kumppanuudelle jatku-
vuutta, mutta toisaalta rajoittavat laajempialaista kommunikaatiota. On huomioitava, etta
laajempialainen viestinta saattaa johtaa epaselvyyksiin, mutta myos olla joukkouttamisen

kannalta voimakkaampi yhteistyon luoja kuin byrokraattinen toimintatapa.

Yhdistetty laadunvalvontajarjestelma on keskeisessa asemassa hyvaa hallintatapaa yllapidet-
taessa. Tietoturvallisuuden osalta tulli noudattaa VAHTI-ohjeistusta seka Katakri-vaatimuksia.
Euroopan tulliliitto muodostaa yhtenaisen tullialueen Euroopan Unionin alueelle, jota paikalli-
set tulliviranomaiset valvovat. Tulliliittoa voidaan pitaa yhtenaisena kauppa-alueena, jossa
tavarat liikkuvat vapaasti riippumatta siita onko ne valmistettu EU:ssa tai tuotu sen ulkopuo-
lelta. EU:n ulkopuolelta tulevan tuotteen tulli maksetaan tuotteen tullessa ensimmaisen ker-
ran EU:n alueelle. Tullitoiminnan merkitys on edelleen erityisen tarkea EU:n ulkorajojen suo-
jaamisessa. EU:n tullialan turvallisuusohjelman tarkoituksena on tehda yhteistyota kansainva-

listen toimijoiden kanssa toimitusketjujen turvaamiseksi.

Tullin suurin kumppanuushanke on nimeltaan Authorised Economical Operator (AEO). AEO:n
lisaksi on ollut olemassa muita kumppanuusohjelmia kuten Memorandum of Understanding-

sopimukset (MoU), joita on tehty Maailman tullijarjeston (WCO) suosituksesta seka Tulli plus -



1

asiakkuudet. On huomioitava, etta MoU-sopimukset ovat olleet salaisia eika sopimuksen teh-
nytta toimijaa ole julkaistu.

Seuraavassa taulukossa (Taulukko 4.) kasitellaan turvallisuuskumppanuuden ulottuvuuksia ja

niiden yhdistamista kumppanuuden kehittamiseksi.
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Suomen Tullin ndkékulma

Euroopan tulliliiton nakékulma

Vaihdannan ulottuvuus

Rakenteellisten sidosten
ulottuvuus

Vaihdannan ulot-
tuvuus

Rakenteellisten
sidosten ulottu-
vuus

Turvallisuus ydinpro-
sessina, turvallisuus-
palveluiden osto

Osa valtionhallintoa, yhteis-
tyo kansallisten viranomais-
ten ja muiden maiden tullivi-
ranomaisen kanssa kanssa.
WCO-yhteistyo.

Turvallisuus tar-
keana sivupro-
sessina

Erilaisia verkosto-
suhteita yksityis-
ten ja julkisten
toimijoiden valil-
3. WCO-
yhteistyo.

Strategisten sidosten
ulottuvuus

Sosiaalisten sidosten ulottu-
vuus

Strategisten si-
dosten nykytila
ja tavoite

Sosiaalisten si-
dosten ulottu-
vuus

Yhteinen tuottavuus-
strategia, yhteistyon
tiivistaminen julkisen
ja yksityisen toimijan
valilla (PPP). Hansel-
hankinnat

Yhdessa tekeminen ja tuot-
tavuus, tavoitteena yhteinen
turvallisuusverkostoituminen

Uudistuva turval-
lisuustyo, riski-
perusteinen re-
surssienjako.

Yhdessa kehitta-
minen muiden
toimijoiden kans-
sa, innovointi,
kokeileminen ja
kehittdminen.

Kumppanuuden kehittaminen

Vaihdannan ulottuvuus

Rakenteellisten sidosten
ulottuvuus

Ostetun osaamisen
hyodyntaminen ja kehit-
tdminen, erityisesti ky-
berrikollisuuden torjun-
nassa.

Yhteinen ISMS (Olaf
Anti-Fraud Communica-

tors Network) , VAHTI,
Katakri.

Strategisten sidosten
ulottuvuus

Sosiaalisten sidosten
ulottuvuus

Yhteistyon tiivistaminen
julkisen ja yksityisen
toimijan valilla (PPP).
Kansainvalinen ja kan-
sallinen yhteistyo.

Verkostosuhteita yhteis-
ten toimijoiden valill3,
AEO-
kumppanuussuhteet.

Taulukko 5. Suomen tullin ja tulliliiton valinen kumppanuus
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3.3.1 Vaihdannan ulottuvuus

Kummallakin toimijalla on turvallisuus osana ydinprosessia tai tarkeana sivuprosessina. Toimi-
jat ovat erikokoisia ja toimivat erilaisissa lilketoimintaymparistoissa, tata osaamista ne voivat
jakaa toisilleen. Osaamisen jakaminen tapahtuu yhteisten toiminnan kehittamisryhmien kaut-
ta osana rakenteellisia sidoksia. Tullilla on uudenkaltaisia toiminta-alueita, esimerkiksi inter-
netissa kaytavan laittoman kaupan torjunta kuuluu tullin vastuualueisiin. Tamankaltainen ky-
berrikollisuudentorjunta tulee vaatimaan palveluiden-ja osaamisen ostoa alan yrityksilta seka
yhteistyokumppaneilta. Kiertotalouden yleistyessa myos jaterikolisuuden torjunta tulee vaa-

timaan tullilta uudenkaltaisia toimenpiteita.

3.3.2 Strategisen sidoksen ulottuvuus

Toimijoilla on erilaisia verkostosuhteita yksityisten ja julkisten toimijoiden valilla, erityisesti
turvateknisten jarjestelmien osalta kansallisella viranomaiselle on paasy valtion puitesopi-

muksiin ja mahdollisuus hankkia paveluita ja tuotteita Hanselin kautta.

Euroopan tulliliitto toimii kansainvalisesti osana EU-hallintoa kun taas Tulli toimii kansallisena
viranomaisena Suomessa. Johtuen eri toimintakentasta toimijat voivat saada vaikutteita toi-
siltaan, esimerkiksi yhteistyo jarjestojen kanssa on erimuotoista pohjoismaiselle viranomaisel-

le kuin EU-viranomaiselle.

Yhteistyo myos mahdollistaa kansainvalisen yhteistyon Suomen tullille eli kansalliselle viran-
omaiselle. Ilman tata strategisen sidoksen ulottuvuutta Suomen tulli ei voisi toimia kansainva-
lisissa operatiivisissa tehtavissa tai yhteistyossa ulkomaalaisen viranomaisen kanssa Suomessa.
(Laki yhteisista tutkintaryhmista 1313/2002, 2-48.)

Suomen tullin toiminta tulee muuttumaan verotustehtavien keskittamisesta Verohallintoon.
On kuitenkin huomioitava laaja-alainen verkottuminen eri maiden viranomaisten kanssa tulee

helpottamaan tata muutosta.

3.3.3 Rakenteellisen sidoksen ulottuvuus

Kummallakin toimijalla on laajoja vastuualueita, joiden toiminnan tehostamiseen riskiperus-
teinen resurssienjako sopii hyvin. Kumppanuutta laajempi yhteistyo julkisen ja yksityisen toi-
mijan valilla (PPP) seka laaja viranomaisyhteisty0 tuo parhaat kaytannot (best practise) toimi-

joiden saataville niin tullitoiminnassa kuin sisaisessa turvallisuustoiminnassa.
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Toimijoilla ei yhteista tietoturvallisuuden johtamisjarjestelmaa mutta petoksentorjuntaviran-
omaisten viestintaverkosto (Olaf Anti-Fraud Communicators Network) on luotu tietojen vaih-
tamista varten. Verkosto koostuu jasenvaltioiden toimivaltaisten viranomaisten, valtuutettu-
jen kansallisten laitosten ja Euroopan komission asiantuntijoista, jotka tyoskentelevat yhteis-
tyossa Euroopan petoksentorjuntaviraston kanssa. Verkosto toimii viestinnan parissa ja yhtena
suomalaisena kansallisena viranomaisena toimii Suomen tulli. Rakenteelliset sidokset tulevat

muuttumaan ja yhteistyo veroviranomaisten kanssa tulee olemaan yha tiiviimpaa.

3.3.4 Sosiaalisen sidoksen ulottuvuus

Tullin kumppanuushanke on nimeltaan Authorised Economical Operator (AEO), ja sen tavoit-
teena edistaa kansainvalisten toimitusketjujen turvallisuutta. AEO-vaatimuksilla pyritaan es-
tamaan luvaton paasy tavaraan ja siihen liittyvaan tietoon kaikissa toimitusketjun vaiheissa.
AEO-toiminnalla on my0s suuri kaupallinen merkitys, silla luo taloudellisia helpotuksia aukto-
risoiduille toimijoille. Nama kaupalliset toimijat hyotyvat yksinkertaistetuista menettelyista
ja vaikka menettely ei kata muiden EU-maiden tullisaantoja, niin niille voidaan antaa oikeus

yksinkertaistetuihin menettelyihin toisessa EU-maassa tehdyn tarkastuksen perusteella.

On huomioitava etta vaikka AEO-kumppanuutta pidetaan turvallisuuskumppanuuden muotona
voi kuitenkin yksityiselle yritykselle motiivi liittya jarjestelyyn olla taloudellinen. Yksinker-
taistetut tullimenettelyt voivat luoda yritykselle huomattavaa taloudellista etua. AEO-

kumppanuus luo sosiaalisia suhteita yritysten ja tullin valille, joita ei muuten syntysi.

Sosiaalisia sidoksia syntyy myos kansainvalisella tasolla henkiloston valille, silla Euroopan tul-
liliitto seka tullijarjestot rekrytoivat henkilokuntaa jasenmaiden viranomaisten piirista. Eu-
roopan komission virastojen osalta kyseessa on niin sanottu rajoitettu rekrytointimenettely,

jolloin tyotehtavaa voi hakea vain toimivaltaisen viranomaisen palveluksessa oleva henkilo.

3.4 Lansi-Uudenmaan pelastuslaitos ja turvallisuuskumppanuus

Lansi-Uudenmaan pelastuslaitos vastaa pelastustoiminnasta ja ensivastetoiminnasta 10 kun-
nan alueella. Pelastuslaitoksella on noin 500 tyontekijaa, joista 70 henkiloa toimii valmiusteh-
tavissa vuorokauden ympari. Lansi-Uudenmaan pelastuslaitos kuuluu pelastuslaitosten kump-
panuusverkostoon, jonka perimmaisena tarkoituksena on yhdenmukaistaa tuotettavia pelas-
tustoimen palveluita. Lansi-Uudenmaan pelastuslaitoksen alueella on 12 paloasemaa ja pelas-
tuslaitos vastaa alueellaan kemikaali-ja oljyvahinkojen torjunnasta seka antaa virka-apua ol-
jyntorjuntaviranomaisille. Oljyvahinkojen torjunnasta huolehditaan voimassaolevan torjunta-

suunnitelman mukaisesti. Suunnitelma sisaltaa mm. oljyntorjuntavalmiuteen ja -kalustoon
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liittyvat paatokset. Suunnitelma tarkistetaan joka neljas vuosi ja sen muutokset vahvistaa

Suomen ymparistokeskus.

Lansi-Uudenmaan pelastuslaitoksella on kaytossa myos vuonna 2008 valmistunut ennakko-
puomitussuunnitelma seka vuonna 2011 valmistunut SOKO Il manuaali, jossa kuvataan suuren
aluséljyvahingon eri osa-alueiden organisoiminen vahinkotilanteessa. Oljyntorjuntatehtavissa
kaytetaan pelastuslaitoksen erityisesti 6ljyntorjuntatehtaviin hankittua kalustoa, jota varas-
toidaan Lansi-Uudenmaan pelastuslaitoksen oljyntorjuntavarastoissa, jotka sijaitsevat Han-

gossa, Tammisaaressa, Lohjalla, Kantvikissa seka Espoon keskuspaloasemalla.

Pelastuslaitoksella on erikokoisia oljyntorjunta-aluksia joita on sijoitettu tasaisesti koko pe-
lastustoimen alueelle. Suurimmat alukset vaativat miehistolta asianmukaisen patevyyskirjan
seka riittavan maaran harjoitusta ja koulutusta vuosittain, jotta aluksilla voidaan operoida

turvallisesti eri vuorokauden aikoina ja erilaisissa saaolosuhteissa.

Toisen tapausesimerkin aineisto koottiin haastattelemalla 21.4.2016 riskienhallintapaallikkoa

Lansi-Uudenmaan pelastuslaitokselta.

Haastattelussa ilmeni, etta Lansi-Uudenmaan pelastuslaitos luonnehtii kumppanuussuhdetta
valtion omistuksessa olevan Meritaidon valilla turvallisuuskumppanuudeksi. Kumppanuussuhde
perustuu koulutuksen ja osaamisen kehittamiseen yhdessa erityisesti oljyntorjunnan saralla,
ja linkittyy ymparistoturvallisuuteen seka ymparistoriskienhallintaan. Meritaito
(ent.Merenkulkulaitoksen sisainen tuotanto-yksikko) on meripalveluiden tarjoaja, joka kehit-
taa uudenkaltaisia palveluita ja ottaa huomioon myos uuden teknologian tuomia mahdolli-
suuksia. Merialueella tapahtuvassa oljyonnettomuudessa oljyntorjuntakaluston nopea saata-

vuus ja mobilisointi on nahty tarkeimmaksi torjunnan onnistumisen edellytykseksi.

Pelastuslaitoksissa kaytetaan turvallisuuskumppanuus-termia myos oppilaitoksien ja pelastus-
laitoksien valisesta koulutusyhteistyosta, vaikka kyseessa ei ole strukturoitu yrityskumppa-
nuuden maarittelyt tayttava suhde. Koulutusyhteistyon tarkoituksena on ollut luoda turvalli-
suuskulttuuria kouluille ja kehittaa sivistystoimen henkiloston osaamista. Haastateltavan luo-
kittelun mukaan turvallisuuskumppanuus vaatiikin osaamisen, resurssien ja kustannusten vaih-
toa. Erityisesti tilanteissa, joissa turvallisuusviranomainen jakaa ydinprosessiosaamista toisen

toimijan kanssa, on helpompi sopia tehtavien jaosta ja kustannusten maaraytymisesta.

Kumppanuussuhteen osalta on olennaista, etta se on sopimukseen pohjautuvaa ja etta siina
on maaritelty vastuu- ja rajapinnat. Koulutusosaamisen osalta yhteinen kehittaminen on eri-
tyisen olennaista, silla kummaltakin organisaatiolta lOytyy omanlaista erikoisosaamista alalta,

joka taydentaa yhteistyota. Yhteistyota on helpottanut Meritaito Oy:n asema valtionyhtiona,
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samankaltainen hallinto ja yhteinen ymparistojarjestelma. Satamissa tapahtuvalle turvalli-

suustoiminnalle loytyy lainsaadannon kautta toimivia tyokaluja ja osaltaan ISPS-lainsaadanto
on kehittanyt turvallisuustoimintaa eri merellisten toimijoiden valilla. On kuitenkin huomioi-
tava, etta ISPS-lainsaadannon taytantoonpano oli monelta osalta pakotettua, eika perustunut
yhteistyohon tai kumppanuuteen. Kumppanuuden luominen on kuitenkin nykyaan helpompaa

kun toimijoiden vastuut on maaritelty lainsaadannossa.

Seuraavassa taulukossa (Taulukko 6.) kasitellaan turvallisuuskumppanuuden ulottuvuuksia ja

niiden yhdistamista kumppanuuden kehittamiseksi.
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L-U pelastuslaitoksen ndkokulma

Meritaidon ndkokulma

Vaihdannan ulot-
tuvuus

Rakenteellisten si-
dosten ulottuvuus

Vaihdannan ulottuvuus

Rakenteellisten sidos-
ten ulottuvuus

Pelastustoiminta
ydinprosessina,
koulutusosaami-
sen ja pelastuska-

Osa kunnallishallin-
toa, tavoitteena sy-
nergiaetujen hyo-

dyntaminen. Pelas-

Vesistoalueiden infra-
struktuuripalvelut, pal-
velun tarjoaminen valti-
on toimijoille.

Valtion omistama osa-
keyhtio. Erilaisia ver-
kostosuhteita yksityis-
ten ja julkisten toimi-

luston osto tuslaitosten kump- joiden valilla.
panuusverkosto.

Strategisten sidos- | Sosiaalisten sidosten | Strategisten sidosten Sosiaalisten sidosten

ten ulottuvuus ulottuvuus ulottuvuus ulottuvuus

Yhteinen tuotta-
vuusstrategia, yh-
teistyon tiivistami-
nen julkisen ja yk-
sityisen toimijan
valilla (PPP).

Tuottavuus. Tavoit-
teena pelastustoi-
minta, jossa kayte-
taan tehokkaita kay-
tantoja. MIRG-
yhteistyo.

Tarkea kaupallinen
partneri Suomen valtiol-
le, merkitys koostuu
aluemerenmittauksesta
ja 6ljyntorjuntavalmiu-
desta.

Yhdessa kehittdminen
muiden toimijoiden
kanssa, kehittyminen
turvallisuustoiminnas-
sa.

Kumppanuuden kehittaminen

Vaihdannan ulottuvuus

Rakenteellisten sidosten
ulottuvuus

Oljyntorjuntavalmiuden ke-
hittdminen, koulutuksen ja
osaamisen kehittaminen
yhdessa

Resurssitehokas yhteis-
tyo, yhteiset johtamis-

prosessit. Yhteiset ym-

paristdjohtamisen kay-
tannot.

Strategisten sidosten ulottu-
vuus

Sosiaalisten sidosten
ulottuvuus

Yhteinen visio Public-Private
turvallisuuskumppanuudesta

Oljyntorjunnan vastuu-
henkil6t ja MIRG-
yhteistyo.

Taulukko 6. Pelastuslaitoksen ja Meritaidon valinen kumppanuus

3.4.1

Vaihdannan ulottuvuus

Kummatkin toimijat sivuavat ydinprosessissaan ymparistoturvallisuuden osa-alueita. Toimijat

ovat kuitenkin vahvoja eri osaamisalueilla ja voivat jakaa tata osaamista toisilleen. Osaami-

sen jakaminen tapahtuu yhteisten kehitysryhmien kautta. Vaihdantaan liittyy selkeasti palve-
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luiden osto ja sitd kautta myds laatuajattelu. Organisaatiot toimivat erilaisissa liiketoimin-
taymparistoissa ja vaihdanta tapahtuu vesistoalueiden infrastruktuuripalveluiden hankkimi-
sen kautta. Maakuntauudistukseen liittyvan pelastustoimen uudistuksen kautta alueellisten

pelastuslaitoksien maaraa vahennetaan vuoden 2019 alusta.

3.4.2 Strategisen sidoksen ulottuvuus

Yhteinen visio Public-Private turvallisuuskumppanuudesta mahdollistaa tehokkaan yhteistyon.
Yritystoimija tuo tehokkaampia toimintatapoja viranomaistoimintaan ja erityisesti hankinta-
toimeen. Yritystoimijan maanlaajuiset kokemukset luovat laajempaa strategista nakemysta.
Yhteistyon strategisena perustana on oljyntorjuntakaluston nopean saatavuuden mahdollista-
vat ratkaisut kuten esimerkiksi toiminnot rannikkoalueilla ja vaylanhoitoalusten varustaminen

kalustolla.

3.4.3 Rakenteellisen sidoksen ulottuvuus

Rakenteellisessa ulottuvuudessa synergiaetujen hyodyntaminen on tehokkaampaa maanlaajui-
selle organisaatiolle kuin tietylle alueelle rajatulle kunnalliselle pelastustoimelle. Kuntien
rakenteelliset sidokset luovat pohjan yhteistyolle. Laaja merellinen viranomaisyhteistyo tuo
parhaat kaytannot (best practise) toimijoiden saataville, Meritaidolla on pitka kokemus viran-
omaisyhteistyosta Merenkulkulaitoksen ajoilta. Lansi-Uudenmaan pelastuslaitos kuuluu pelas-
tuslaitosten kumppanuusverkostoon, jossa voi jakaa hyvia kaytantoja. Organisaatioilla on yh-
teiset ymparistojohtamisen kaytannot ja Meritaito on serfioitu ISO 14001-organisaatio. Mari-
time Incident Response Group- harjoitusyhteistyo luo pohjaa rakenteellisille sidoksille mutta
verkostoituminen tapahtuu enemman sosiaalisten suhteiden kautta kuin hankkeena toteute-

tun kehittamisen kautta.

3.4.4 Sosiaalisen sidoksen ulottuvuus

Kummassakin organisaatiossa on oljyntorjunnasta vastaavat henkilot, jotka toimivat sosiaali-
sena kontakti- ja rajapintana. Yksiloiden oppiminen on keskeista kumppanuussuhteelle, silla
organisaatioiden oppiminen tapahtuu oljyntorjunnasta vastaavien henkiloiden kautta. Pelas-
tuslaitosten toiminnan osalta sidosryhmayhteistyota tapahtuu 6ljyntorjunnan ja merellisten

onnettomuuksien Maritime Incident Response Group- harjoitusyhteistyon kautta.



49

3.5 Keski-Suomen pelastuslaitos ja turvallisuuskumppanuus

Keski-Suomen pelastuslaitos vastaa pelastustoiminnasta ja ensivastetoiminnasta 23 kunnan
alueella. Pelastuslaitoksella on noin 275 tyontekijaa ja sen alueella on 48 paloasemaa. Pelas-
tuslaitos vastaa alueellaan kemikaali-ja oljyvahinkojen torjunnasta seka antaa virka-apua tar-
vittaessa muille viranomaisille. Keski-Suomen pelastuslaitoksen koulutusyksikkona toimii Sep-
palan paloasema, joka osaltaan myos kehittaa koulutustoimintaa. Keski-Suomen pelastuslaitos
kuuluu pelastuslaitosten kumppanuusverkostoon, jonka perimmaisena tarkoituksena on yh-

denmukaistaa tuotettavia pelastustoimen palveluita.

Kolmannen tapausesimerkin aineisto koottiin haastattelemalla 26.9.2016 koulutusmestaria

Keski-Suomen pelastuslaitokselta.

Haastattelun mukaan kumppanuussuhde Keski-Suomen pelastuslaitoksen ja Vigiar Solution
Oy:n keskittyy teknologiakehitykseen. Yhteistyo on jakautunut siten etta pelastuslaitos vastaa
pelastus- ja turvallisuustoiminnan osaamisesta kun taas teknologiaosaaminen tulee yrityksel-
ta. Yhteistyon tarkoituksena on luoda toimivia turvateknisia tuotteita pelastustoimelle. Haas-
tateltavan mukaan taustalla kuitenkin on ajatus laajemmastakin vuoropuhelusta pelastustoi-
men ja yritysten valilla. Talla vuoropuhelulla tahdataan lisaantyvaan yrityksen ja viranomai-
sen yhteistyohon ja rehelliseen keskusteluun pelastustoimen kehitystarpeista. Kehitystarpeita
arvioidaan teknologiakehityksen kautta ja kumppanuudella yritetaan ennakoida tulevaisuuden
kayttomahdollisuuksia erilaisille tuotteille ja konsepteille. Innovaatioita kehittamalla luodaan
win-win tilanne ja kummatkin osapuolet saavuttavat hyotya, tutkitussa kumppanuudessa on
minimoitu lose-lose asetelman todennakoisyytta avoimuudella ja keskittymalla organisaatioi-
den ydinosaamiseen. Yritys saa yhteistyon kautta tuotekonseptin ja pelastuslaitos puolestaan

hyotyy teknologiaosaamisesta raataloidyn tuotteen kautta.

Kumppanuussuhde eroaa muista tutkituista siina, etta organisaation oppiminen on otettu
huomioon pedagogisen teorian kautta ja mallissa on puhuttu kopioivasta oppimisesta. Yhteis-
tyon tulos on avoin jatkokehittamiselle ja erilaisille verkostoyhteistyon malleille. Esimerkiksi
erilaiset organisaatiot voivat hyodyntaa lopputuotetta ja kayttaa sita oman organisaationsa
kehittamiseen. Kumppanuusmalli sallii myos design-suuntautuneen pedagogiikan kayton. De-
sign-suuntautuneen pedagogiikan malliin liittyy erityisesti osallistuva oppiminen ja yhteiske-
hittaminen. (Enkenberg 2015, 8.)

Seuraavassa taulukossa (Taulukko 7) kasitellaan turvallisuuskumppanuuden ulottuvuuksia ja

niiden yhdistamista kumppanuuden kehittamiseksi.
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K-S pelastuslaitoksen ndkékulma

Vigiar Solution Oy:n ndakékulma

Vaihdannan ulottu-
vuus

Rakenteellisten sidos-
ten ulottuvuus

Vaihdannan nykytila ja
tavoite

Rakenteellisten
sidosten ulottuvuus

Pelastustoiminta
ydinprosessina, kou-
lutusosaamisen ja
pelastuskaluston os-
to.

Osa kunnallishallin-
toa, tavoitteena sy-
nergiaetujen hyodyn-
tdminen. Pelastuslai-
tosten kumpanuus-
verkosto.

Videovalvontapalvelut,
Tiedonsiirto- ja koulu-
tuspalvelut.

Itsendinen toimija,
erilaisia varkosto-

suhteita eri toimi-

joiden valilla.

Strategisten sidosten
ulottuvuus

Sosiaalisten sidosten
ulottuvuus

Strategisten sidosten
ulottuvuus

Sosiaalisten sidos-
ten ulottuvuus

Yhteinen tuottavuus-
strategia, yhteistyon
tiivistaminen julkisen
ja yksityisen toimijan
valilla (PPP).

Tuottavuus. Tavoit-
teena pelastustoimin-
ta, jossa kaytetdan

tehokkaita kaytantoja.

Innovatiinen kehitta-
minen, hyddyn saavut-
taminen palveluratkai-
suilla.

Yhdessa kehittami-
nen muiden toimi-
joiden kanssa, kon-
septit markkinoille.

Taulukko 7. Pelastuslaitoksen ja Vigiar Solution Oy:n valinen kumppanuus

3.5.1

Kumppanuuden kehittaminen

Vaihdannan ulottuvuus

ulottuvuus

Rakenteellisten sidosten

ostaminen.

Kumppanitoimittajan kayt-
taminen, erikoisosaamisen

prosessit.

Resurssitehokas yhteis-
tyo, yhteiset johtamis-

Vuus

Strategisten sidosten ulottu-

ulottuvuus

Sosiaalisten sidosten

Yhteinen visio Public-Private
turvallisuuskumppanuudesta.
Osaamiskeskusten luominen.

Kehitetdan yhdessa ti-
lannekeskuspalveluita ja
opitaan toisiltaan.

Vaihdannan ulottuvuus

Kumppanuuteen liittyy kumppanitoimittajan kayttaminen, kummatkin osapuolet hyotyvat kus-

tannustehokkaasta pelastustoiminnan palveluiden luomisesta. Tavoitellaan win/win-

tilannetta, josta kummatkin osapuolet hyotyvat. Yritys saa kayttoonsa pelastusalan hiljaista

tietoa ja kontekstiosaamista kun taas pelastuslaitos pysyy ajantasolla uusimmassa teknologia-
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kehityksessa. Maakuntauudistukseen liittyvan pelastustoimen uudistuksen kautta alueellisten
pelastuslaitoksien maaraa vahennetaan vuoden 2019 alusta, paloasemien maara pysyy kuiten-

kin samana.

3.5.2 Strategisen sidoksen ulottuvuus

Yhteinen visio Public-Private turvallisuuskumppanuudesta mahdollistaa tehokkaan yhteistyon.
Yritystoimija tuo tehokkaampia toimintatapoja viranomaistoimintaan ja vastavuoroisesti yri-
tys voi keskittaa toimintaansa suuren asiakkuuden alueelle. Teknologian koulutustoimintoja

voidaan sijoittaa Jyvaskylan alueelle, joka on kehittyvia teknologiaosaamiskeskuksia.

3.5.3 Rakenteellisen sidoksen ulottuvuus

Kuntien rakenteelliset sidokset luovat pohjan yhteistyolle. Synergiaetujen hyodyntaminen on
tehokkaampaa maanlaajuiselle palveluyritykselle kuin tietylle alueelle rajatulle kunnalliselle
pelastustoimelle. Yrityksella on verkostosuhteita laajemmin ja monimuotoisemmin kuin pelas-
tuslaitoksella, jolla yhteistyo keskittyy pelastustoimeen ja sen kehittamiseen. Keski-Suomen
pelastuslaitos kuuluu pelastuslaitosten kumppanuusverkostoon, jossa voi jakaa opittuja hyvia

kaytantoja.

3.5.4 Sosiaalisen sidoksen ulottuvuus

Kumppanuudessa on vahva yhdessa luomisen henki, kummatkin osapuolet hyotyvat toistensa
osaamisesta. Ulkopuoliset toimijat eivat ole rajattu ulottuvuuden ulkopuolelle vaan tilaa jat-
kokehittamiselle on ja osaamista hankitaan myos ulkopuolelta. Organisaatioiden oppiminen on
huomioitu mallissa ja myos verkosto oppii ja kehittyy kumppanuussuhteen kautta. Osallistuva
oppiminen ja yhteiskehittaminen mahdollistetaan teknologisen mallin avoimuudella. Oppimi-
seen ja kehittamiseen sitoudutaan jos se tunnetaan omaksi, omistajuus on keskeisessa ase-
massa kumppanuusmallin kehittamisessa, silla sita voi kohdistaa organisaatioiden ja yksiloiden
tarpeisiin. (Enkenberg 2015, 10.)

4 Workshop turvallisuusalan yrityksen kanssa

Turvallisuuskumppanuuden tapausesimerkkien kautta ymmarrettiin, etta turvallisuustoimijoil-
la on useita erilaisia verkostoja, jotka toimivat paallekkaisesti samalla toimialalla. Suurin osa

naista verkostosuhteista on epavirallisia ja nimeamattomia. Tyoelamaworkshopin kautta avau-
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tui mahdollisuus tutkia turvallisuuskumppanuutta kaytannossa muuttuvalla toimialalla ja luo-
da kehitysehdotuksia. Turvallisuusliiketoiminnan ajuritekijat vaikuttavat erityisesti siihen,
minkalaisia kumppanuuksia on mahdollista aloittaa organisaation oman toiminnan ja toimialan
kehittamiseksi. Muutostekijoita luokiteltiin markkina/teknologia/yhteiskunta-tarkastelun
avulla turvallisuusalaan vaikuttaviksi muutosvoimiksi ja heikot signaalit lajiteltiin erikseen.
Tata tyota tehdessa huomattiin, etta yksityisen turvallisuusalan lainsaadannon muutos tulee
pitamaan sisallaan varsinaisia tai valillisia muutostekijoita, jotka vaikuttavat kaikkiin
toimialan kenttiin.

Workshop 4 Sec Oy:n kanssa jarjestettiin 16.2.2017. Tarkoituksena oli tuoda turvallisuus-
kumppanuuden kasitteet kaytantoon ja arvioida niiden soveltuvuutta operatiivisen turvalli-
suusyrityksen toimintaan. 4 Sec Oy on jarjestyksenvalvonta-,turvallisuuskoulutus ja turvalli-
suuskonsultointipalveluita tarjoava helsinkilainen turvallisuusalan yritys, joka tyollistaa 30
henkiloa. Yrityksessa tyoskentelee turvallisuusalan korkeakoulutuksen omaava henkilo (Secu-
rity MBA), muiden rinnakkaisten alojen korkeakoulutettuja henkiloita (kauppatieteen ja oi-
keustieteen maisteri) seka viranomaiskoulutettuja henkiloita (poliisin erikoisammattitutkinnot
ja pelastajan ammattitutkinnot). Workshop jarjestettiin 2x45 minuuttia teemahaastatteluna
yrityksen toimitusjohtajan ja operatiivisen johtajan kanssa. Haastatteluja tasmennettiin viela
puhelinkeskusteluilla ja sahkopostinvaihdolla. Haastateltavan kanssa taytettiin yhteistyossa
mukailtua yrityskumppanuuden kehittamiskaaviota (Vesalainen 2006, 48). Turvallisuuskump-
panuudeksi tunnistettavat kumppanuusratkaisut syotettiin kaavioon ja kumppanuuden ilme-
nemismuotoja rinnastettiin workshoppia varten luomaani turvallisuuskumppanuuden ulottu-

vuudet-taulukkoon (Taulukko 8.).

Yritys on toiminut kymmenen vuotta paakaupunkiseudulla tarjoten jarjestyksenvalvontapalve-
luita, jotka eivat ole olleet elinkeinoluvanvaraisia ennen uutta lainsaadantoa. Yksityisen tur-
vallisuusalan lakiuudistus tuli voimaan 1.1.2017, korvaten aikaisemman lain vuodelta 2002.
Laissa keskitetaan yksityisia turvallisuuspalveluita koskevia saadoksia yhteen eli saadetaan
vartioimisliike-, jarjestyksenvalvonta-ja turvallisuusliiketoiminnasta. Lain kautta suurin osa
jarjestyksenvalvontatoiminnasta muuttuu luvanvaraiseksi toiminnaksi siirtymaajan jalkeen. 4
Sec Oy toimii kyseenomaisella luvanvaraiseksi muuttuneella toiminta-alueella ja yrityksen
ydinliiketoiminta tulee jatkossa vaatimaan elinkeinolupaa seka olemaan rinnastettavissa var-
tioimis- ja turvasuojausliiketoimintaan. Haastateltavan mukaan yrityksen asiakkailla on suuri
merkitys yrityksen turvallisuuspalveluille, yrityksen toimiessa laajoissa tiloissa asiakkaan tai

palvelun loppukayttajan luottamus mahdollistaa turvapalvelujen tehokkaan toteutumisen.

Toteuttamassani kirjoituspoytatutkimuksessa turvallisuusliiketoiminnan toimintaympariston
muuttumisen kannalta megatrendeina nahtiin mm. kansainvalistyminen, turvattomuus, julki-

sen sektorin rooli, polarisaatio, vaeston ikaantyminen, kaupungistuminen ja teknologiakehi-
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tys. Kyseiset tekijat ovat olleet myos tarkeassa asemassa yksityisen turvallisuusalan lakimuu-
toksessa. Uudella lailla on yritetty vaikuttaa turvallisuusyrityksien luotettavuuteen ja erityi-
sesti sen yhdenmukaistamiseen turvallisuusalalla. Elinkeinoluvan laajentaminen jarjestyksen-
valvontayrityksiin on ollut perusteltua, silla jarjestyksenvalvojalla on laajemmat oikeudet

kuin vartijalla. Suurin osa turvallisuusalan yrityksista on tukenut elinkeinoluvan laajentamista.

Timo Kerttulan (2010, 1) mukaan yksityisen turvallisuusalan yritykset ovat kasvaneet valtion
kumppaneiksi turvallisuuden ja rikostorjunnan alueelle. Julkisen tilan merkitys on muuttunut
viime vuosina ja yha useammin jarjestyksenvalvojan toimintakentta on puolijulkisessa tilassa.
Puolijulkinen tila on yksityisessa omistuksessa oleva tila, joka on julkisessa kaytossa. Tyypillis-
ta puolijulkiselle tilalle on se ,etta tilan jarjestyksenpitoa pidetaan kuuluvana tilanhaltijan
vastuulle (Kerttula 2010, 1). Esimerkkina puolijulkisista tiloista toimii yokerhot ja tapahtuma-
tilat, jotka sijaitsevat kauppakeskuksen sisatiloissa seka ravintoiden edustat. Jarjestyksenval-
vontayritykset kuten 4 Sec Oy joutuvat toimimaan yha enemman puolijulkisessa tilassa viran-

omaisten ja muiden sidosryhmien kanssa yhteistyossa.

Tyoelamaworkshopin kautta avautui mahdollisuus tutkia turvallisuuskumppanuutta kaytannos-
sa muuttuvalla toimialalla ja luoda kehitysehdotuksia jarjestyksenvalvontaan, joka tapahtuu
puolijulkisessa tilassa. Yhteistyo kaupungin viranomaisten (Helsingin poliisilaitos ja pelastus-
laitos, Helsingin kaupunki) kanssa ei ole strategisella tasolla vaan niita kasitellaan osana ra-

kenteellista ja sosiaalista sidosta.

Tyoelamaworkshopin (Taulukko 8.) avulla haluttiin tutkia pitavatko kumppanuusesimerkkien
kautta kehitetyt turvallisuuskumppanuuden rakenteet paikkansa. 4 Sec Oy valikoitui tutkitta-
vaksi yritykseksi sen laaja-alaisen verkottumisen kautta. Suhteellisen nuoren (11 vuotta) tur-
vallisuusalan yrityksen toimitusjohtaja ja hallitus on vaikuttanut turvallisuusalaan, turvalli-
suuskoulutukseen ja sen kehittymiseen merkittavasti. Yritykselle on henkilostonsa kautta epa-
suora sosiaalinen suhde Helsingin kaupungin turvallisuusalan ja tekniikan alan koulutukseen,
silla tyontekijoista useampi tyoskentelee paa- tai sivutoimisena ammatillisena opettajana

Helsingin seudun ammatillisissa oppilaitoksissa.



Turvallisuuskumppanuus-workshop

Vaihdannan ulottuvuus

Rakenteellisten sidosten ulot-
tuvuus

Turvallisuuspalveluiden myynti
ja osto. Keskittynyt jarjestyk-
senvalvontapalveluiden tar-
joamiseen.

Yhteistyd muiden turvayritys-
ten valilld ja yhteisty0 viran-
omaisten kanssa kaupunkitur-
vallisuuden saralla.

Strategisten sidosten ulottu-
vuus

Sosiaalisten sidosten ulottu-
vuus

Yhteistyon tiivistaminen julki-
sen ja yksityisen toimijan valilla
(PPP). Yritysturvallisuusselvityk-
sen merkitys.

Yhteinen koulutusjarjestelma
esim. Laurea, Security MBA ja
Turvallisuusjohdon
koulutusohjelma (TJK-APRO).
Yhdessa tekeminen ja tuotta-
vuus, tavoitteena yhteinen tur-
vallisuusjohtamisjarjestelma.

Taulukko 8. Turvallisuuskumppanuus-workshop
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4.1 Vaihdannan nykytila ja tavoite

4 Sec Oy tarjoaa jarjestyksenvalvontapalveluita. Aikaisemman yksityisen turvallisuusalan lain-
saadannon takia yritys olisi joutunut ostamaan vartiointipalveluita muilta turva-alan yrityksil-
ta. Lakimuutoksen takia yritys voi vastaisuudessa itse tuottaa kyseiset palvelut kuten esimer-

kiksi havikin torjunnan. Lakiuudistuksen myota yksityistilaisuuteen on mahdollista asettaa jar-
jestyksenvalvoja, muutos luo uusia markkina-alueita 4 Sec Oy:lle jolla tarjota palveluita. Ta-

voitteena on yhteistyon tiivistaminen kaikkien turvallisuusalan elinkeinoluvan omaavien toimi-
joiden valilla. On huomioitava, etta 4 Sec Oy tulee erikoistumaan alalla yha enemman uuden-
kaltaisiin jarjestyksenvalvontapalveluihin ja luomaan palveluita alalle monipuolistuneiden

mahdollisuuksien vuoksi.

Turvallisuuspalveluiden myyminen ja ostaminen tapahtumaturvallisuuden osa-alueella on
olennaista, silla suuremmissa tapahtumissa jarjestyksenvalvontayritysten henkiloresursseja

joudutaan lainaamaan tai siirtamaan yhteistyokumppaneille.
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4.2 Rakenteellisten sidosten nykytila ja tavoite

4 Sec Oy toimii yhteistyossa paikallisten oppilaitosten ja ravitsemusliikkeiden kanssa. Yritys
tyollistaa harjoittelijoita turvallisuusalan oppilaitoksista seka tekee vastavuoroista yhteistyota
turvallisuusalan koulutusorganisaatioiden kanssa. Tavoite on kokonaisvaltaisen palvelun ja
yhteistyon syventaminen ravitsemusliikkeiden turvallisuustoiminnassa. On huomioitava, etta
erityisesti tapahtumaturvallisuudessa toimiessa jarjestyksenvalvontayritysten tulee olla ver-
kostoituneita. On tyypillinen kaytanto, etta isoissa tapahtumissa turvallisuusyritykset toimivat
yhteistyOssa vastaten omista erikoistumisalueistaan. Turvallisuusyritysten menestys tapahtu-
maturvallisuuden toimintakentassa riippuu pitkalti niiden yhteistyosta muiden alan yritysten
kanssa. Yhteistydo muiden turvayritysten valilla erityisesti tapahtumien vartioin-
ti/jarjestyksenvalvonta-rajapinnassa, silla omaisuudensuojelu on maaritelty lainsaadannossa

vartijan tehtavaksi.

Johtuen yrityksen sijainnista Helsingissa, yrityksella on ollut pitkaan yhteistyota Helsingin po-
liisilaitoksen kanssa. Poliisiyhteistyon perustana on toiminut vuorovaikutussuhde Helsingin
poliisilaitoksen viestintayksikkoon. Yrityksessa tyoskentelee pelastustaustan omaavia henkiloi-
ta ja sen vuoksi vuorossa pyritaan pitamaan tarpeen mukaan myos ensihoidon erikoistumisen

omaavia tyontekijoita.

4.3  Strategisten sidosten nykytila ja tavoite

Yrityksen strategiset sidokset keskittyvat kunnallisiin viranomaisiin. On huomioitava, etta yk-
sityisen turvallisuusalan lakiuudistus antaa mahdollisuuden yritykselle toimia erilaisissa turval-
lisuusalan tehtavissa kuin aiemmin. Kun yritykselta vaaditaan vastaisuudessa turvallisuusalan
elinkeinolupaa ja vastaavaa hoitajaa, tulee vartioimistoiminta osaksi jarjestyksenvalvontayri-
tyksia. Lisaksi uudistunut lainsaadanto antaa mahdollisuuksia toimia uudenkaltaisissa tehtavis-
sa, esimerkkeina kiinniotetun vartioimistoiminta poliisin sailytystiloissa ja yksityistapahtumien
jarjestyksenvalvonta. Yritysturvallisuusselvityksen (facility security clearance) merkitys kas-
vaa, jos yritys alkaa tarjoamaan vartiointipalveluita tai keskittaa osaamista turvakonsultoin-
tiin. Yritysturvallisuusselvityksella tarkoitetaan menettelya, jolla yritys saa paasyn viranomai-
sen luottamuksellisiin tietoihin (Ulkoasiainministerio, 2015,15). 4 Sec Oy:n osalta kyseessa
olisi paaasiallisesti palveluiden tarjoaminen viranomaisille ja sita kautta linkittaytyminen pub-

lic-private yhteistyohon.
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4.4 Sosiaalisten sidosten nykytila ja tavoite

Paakaupunkiseudun turvallisuusalan yritykset kehittavat yhdessa ravintola- ja tapahtumatur-
vallisuutta ja jarjestavat seminaareja aiheesta, esimerkiksi yhteistyossa Helsingin kauppaka-
marin kanssa. Turvallisuusalan yritykset antavat myos lausunnot lakimuutoksista, etujarjesto-
ja sidosryhmille tarkoitettujen kuulemistilaisuuksien kautta. Yrityksen osalta yhteisen turval-
lisuusjohtamisjarjestelman luominen olisi tarkoituksenmukaista, jotta turvallisuusalan yrityk-
set voisivat toimia tehokkaammassa yhteistyossa. Hyvana esimerkkina alalta loytyy Suomen
hotelli-ja ravintolaliiton SHR ry:n tekema turvallisuusohje vuodelta 2004 (SHR ry. 2004). Oh-
jeistus tehtiin yhteistyossa kahden valvovan viranomaisen, Helsingin pelastuslaitoksen ja Ku-
luttajaviraston kanssa. On huomioitava, etta yritys toimii open books-periaatteella ja valmis
yhteistyon eri muotoihin niin sidosryhmien kuin viranomaisten kanssa, tama on omiaan vahvis-

tamaan luottamusta potentiaalisten kumppanien valilla.

4 Sec Oy on myos virallinen turvallisuuskoulutusyritys, joka keskittynyt jarjestyksenvalvoja- ja
uhkatilanteidenhallintakoulutukseen. Yritys on jarjestanyt jarjestyksenvalvojakoulutusta
Suomessa. Yritys otti kantaa myos uuteen lainsaadantoon turvallisuusalan koulutusta jarjesta-
vien tahon kuulemistilaisuudessa vuonna 2012. Yrityksen sosiaaliset sidokset ovat laaja-alaisia
ja liittyvat myos asiakasrajapintoihin. Kouluttamalla uusia jarjestyksenvalvojia 4 Sec Oy ke-

hittaa alan asiakaspalveluaspekteja seka korostaa ammattitaidon merkitysta.

Yrityksen valvomat yokerhot sijaitsevat useimmiten kauppakeskuksissa, joiden osalta Suomen
jarjestyslaki mahdollistaa julkisesta tilasta poikkeavan kontrollin ja valvonnan (Kerttula 2010,
45). Lain mukaan tiloihin voi asettaa jarjestyksenvalvojia, mutta tiloihin liittyy myos epaviral-
lisen sosiaalisen kontrollin muotoja ja ravintolan jarjestyksenvalvojan odotetaan puuttuvan

myos epaasialliseen kayttaytymiseen.

Jarjestyksenvalvonta on useasti turvallisuusalalla sivutyona monille turvallisuusalan ammatti-
laisille. Henkilokohtaiset suhteet luovat pohjan yrityksen verkottumiselle turvallisuusviran-
omaisten ja muiden turvallisuusalan yritysten kanssa. Yhteinen koulutusjarjestelma turvalli-
suusalalla luo pohjan sosiaalisille sidoksille viranomaisten, koulutusorganisaatioiden ja yrityk-
sen valille, esimerkiksi Laurea Amk:n turvallisuusalan koulutusohjelma, Tampereen Amk:n
Security MBA ja Turvallisuusjohdon koulutusohjelma (TJK-APRO) ovat tunnettuja koulutuslin-
joja yksityisella turva-alalla. Varsinaisten sosiaalisten sidosten syventyminen tapahtuu yksiloi-
den tasolla, silla suuri osa yksityisen turva-alan verkostoitumisessa Suomessa tapahtuu oppi-
laitoksissa opiskellessa. 4 Sec Oy:n henkilostosta loytyy kaikista mainituista oppilaitoksista

valmistuneita tai siella opiskelevia henkiloita.
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4.5  Turvallisuuskumppanuuden ulottuvuudet yrityksen toiminnassa

Turvallisuuskumppanuuden ulottuvuuksiksi maariteltiin tapausesimerkkien kautta seuraavat
asiat:

- Turvallisuustoiminnan kehittaminen yhdessa

- Turvallisuustoiminnan resurssijako

- Linkittyminen vahintaan yhteen turvatoiminnan osa-alueeseen

- Turvallisuus- ja riskienhallinnan osaamisen jako

Yritykselle esitettiin oheinen taulukko (Taulukko 9.) tapahtumaturvallisuuden ulottuvuuksista.
Yritykselle turvallisuuskumppanuuden kehittaminen ei ole ajankohtainen asia johtuen muu-
toksista lainsaadannossa ja velvollisuuksista, joita tulee tayttaa kahden vuoden muutosaikana.
Kuitenkin arvioitaessa turvallisuuskumppanuuden rakenteita, on huomioitava etta tapahtuma-
turvallisuuden osalta kaikki rakenteet ovat olemassa ja toteutuneet yrityksen toiminnassa

seuraavalla tavalla:

Tapahtumaturvallisuuden nelja ulottuvuutta

Vaihdannan ulottuvuus Rakenteellisten sidosten ulot-
tuvuus

Turvallisuustoiminnan ke- Turvallisuustoiminnan resurssi-

hittdminen yhdessa (1.) jako (2.)

Strategisten sidosten ulot- | Sosiaalisten sidosten ulottu-

tuvuus vuus

Linkittyminen vahintaan Turvallisuus-ja riskienhallinnan

yhteen turvatoiminnan osa- | osaamisen jako (4.)

alueeseen (3.)

Taulukko 9. Tapahtumaturvallisuuden ulottuvuudet

1. Turvallisuustoimintaa kehitetaan yhdessa sidosryhmien kanssa, niin asiakasrajapinnan
kuin sidosryhmien kanssa. Myos turvallisuustilanteen muutos, esimerkiksi huumausai-
neiden lisaantyminen vaikuttaa yrityksen vastetoiminnan kehittamiseen esimerkiksi
ensiapukoulutuksen saralla. Turvallisuustoiminnan kehittamisella tahdataan liiketoi-

minnan kasvattamiseen.

2. Tapahtumaturvallisuudessa resurssijako on olennaista, eri yritykset hoitavat omaa

erikoistumisalaansa, esimerkiksi turvatarkastuspalveluita ja koiravartiointipalveluita
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voidaan ostaa alaan erikoistuneelta yritykselta. Usein vaadittavia resursseja kuten

3. Linkittyminen tapahtuu tapahtumaturvallisuuden ja pelastustoiminnan kautta, Helsin-
gin poliisilaitos ja pelastuslaitos ovat paaasiallisia yhteistyokumppaneita. Kaupunki-
turvallisuuden toimijana jarjestyksenvalvontayritykset ovat yha keskeisemmassa ase-

massa.

4. Osaamista jaetaan seminaarien ja yhteistyon kautta, 4 Sec Oy jarjestaa noin 4 koulu-
tustilaisuutta vuodessa koskien ravintolaturvallisuutta tai hankalaa asiakaspalveluti-
lannetta. Palautetta jaetaan suusanallisesti yrityksen, poliisilaitoksen ja pelastuslai-
toksen valilla. Osaamista ja tietoa siirtyy yritykselle sivutoimessa jarjestyksenvalvoja-
na tyoskentevien virkamiesten kautta (erityisesti palomiesten ja ensihoitajien kaut-
ta). Myos poliisi- ja vankeinhoitokoulutettujen henkiloiden osaaminen luo vankempaa

ammattitaitoa yritykselle.

Turvallisuuskumppanuuden rakenteiden olemassaolo operatiivisessa yrityksessa todisti turval-
lisuuskumppanuuden kasitteen ja ulottuvuuksien paikkansapitavyyden. Erityisesti sosiaaliset
yhtymakohdat ovat tarkeita alalla, jolla julkinen ja sosiaalinen kontrolli perustuvat epaviralli-
seen tietoon, olettamuksiin ja paallekkaiseen lainsaadantoon. Timo Kerttulan (2010, 45) mu-

kaan puolijulkinen tila, jossa yritys toimii on kasite jolle ei ole osoitettavissa juridista pohjaa.
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5 Johtopaatokset

5.1 Turvallisuuskumppanuuden haasteet

Toimeksiantajalle tutkimuksen paaasiallinen tarkoitus oli tutkia turvallisuuskumppanuuden
(security partnership) ulottuvuuksia ja mahdollisuuksia tulevaisuuden toimintaa ajatellen.
Kasitteena turvallisuuskumppanuus on muodostunut erityisesti julkisten ja yksityisten toimi-
joiden yhteistyosta. Turvallisuuskumppanuuteen on vaikuttanut tietoturvallisuuden vaatimuk-
set ja useasti kumppanuus on perustunut toimenpiteisiin, joilla ollaan voitu varmistaa tiedon
turvallisuus silloin, kun tietoa on jaettu julkiselta toimijalta yksityiselle taholle. Turvallisuus-
kumppanuudessa on myos yleistynyt kaytanto, jossa jokin osa viranomaistoiminnasta siirre-
taan viranomaisvalvonnan alaiselle yksityiselle toimijalle. Tulevaisuuden muutostekijat vai-
kuttavat erityisesti turvallisuustekniikan tarpeisiin, teknologian kehittyessa tekninen osaami-

nen kuten tiedonsiirto siirtyy yha enemman siihen keskittyneille toimijoille.

Turvallisuuskumppanuuden suurimmaksi haasteeksi muodostuu yksityisen ja julkisen toimijan
erot hankintatoimessa. Jukka Vesalaisen (2004, 36) mukaan kumppanuussuhteessa vaihdanta
on useasti niin monimutkaista, etta kokonaisuudelle on vaikea loytaa markkinahintaa. Puite-
sopimusten osalta tarjotut turvallisuuspalvelut ovat useasti perusmuotoisia ja sopimuskaudet
lyhyita. Vesalaisen (2004, 36) mukaan kumppanuussuhteissa on pyritty loytamaan muita kei-
noja tehokkaan hintamekanismin kayttamiseksi kuten esimerkiksi avoimen hinnoittelun kay-

tAnto;ja.

Tutkituista kumppanuuksista ensimmainen oli keskittynyt tietojen valittamiseen, kun taas
toisessa oli enemman kyse fyysisten resurssien jaosta. Puolestaan viimeinen oli paaasiallisesti
osaamisen jakamista ja yhdessa kehittamista. Viimeinen kumppanuus noudatti pitkalti peda-
gogista oppimismallia (design-suuntautunut malli) ja oli sen takia myos pidemmalle kehittynyt

kumppanuusratkaisujensa osalta.

Tyoelamaworkshopissa kasitelty yritys oli verkottumisensa lahella hiljaista kumppanuutta,
jolla tarkoitetaan tassa yhteydessa kumppanuutta, josta ei ollut sovittu kirjallisesti mutta
viranomaisten ja sidosryhmien odotukset loivat tietynlaisen olettamuksen turvallisuuspalvelu-
tasolle. Verkottumiseen liittyi epavirallisen sosiaalisen kontrollin odotuksia erityisesti viran-
omaisten saralta. Yritys toimi open books-periatteen mukaisesti ja osaltaan sen takia sai myos

luottamus- ja kokemusaspektin toteutumaan tehokkaasti verkottumisessaan.
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Kuten tutkittavien kumppanuuksien osalta havaittiin, turvallisuuskumppanuus on useimmiten
alkanut ymparistoturvallisuuden vaatimuksista. Ymparistojohtamisessa on usein kaytetty apu-
na ymparistojohtamisjarjestelmia tai EU-asetuksia, esim. 1SO14001 tai EMAS. Nama jarjestel-
mat ovat auttaneet organisaatioita ymparistoystavallisempaan suuntaan. Johtuen vapaaehtoi-
sista toimista ymparistoturvallisuuden saralla on toimialalta loytynyt myonteisempia nako-
kulmia verkostoyhteistyohon. Osaltaan tama on ollut hedelmallista turvallisuuskumppanuuden
kehittymiseen. On erikoista huomata, etta turvallisuuskumppanuus on kehittynyt samalla toi-
mialalla, jossa yhteistyota alettiin kehittamaan turvallisuuskriittisten organisaatioiden osalta.
Ymparistoriskienhallinnasta vastataan usein viranomaisille, mutta myos yha useammin organi-
saation asiakkaat ja sijoittajat ovat kiinnostuneita asiasta. On siis tapahtunut paluu juurille,
joka ei kuitenkaan johdu pelkastaan toimikentan vaatimuksista, vaan erityisesti ymparistotur-
vallisuuden epakaupallisesta statuksesta. Silloin, kun kaupallinen intressi puuttuu, on yhteis-
tyon tekeminen huomattavasti helpompaa ja erityisesti tiedon ja kustannusten jakaminen hy-
vaksyttavampaa. Ymparistoturvallisuus vaikuttaa myos muihin yritysturvallisuuden osa-
alueisiin, ja luo uudenlaisia mahdollisuuksia turvallisuusyhteistyohon. Ymparistoturvallisuus
on osa myos yrityksen ymparistojohtamista ja vaikuttaa suoranaisesti organisaation johtamis-

kulttuuriin.

Turvallisuuskumppanuus saattaa estaa subjektiivisuutta turvallisuustoiminnassa ja riskienhal-
linnassa mutta toisaalta tuo ulkoista kriittista arviointia osaksi organisaation liiketoimintaa.
Subjektiivisuudella tarkoitetaan keskittymista yritysturvallisuudessa vain vahvalle toimialueel-
la, toisin sanoen turvallisuutta luodaan keskittyen ydinliiketoimintaa lahella olevaan turvallis-
suuden osa-alueeseen siten, etta muu turvallisuustoiminta karsii rajoittuneesta katsantokan-
nasta. Subjektiivisuus on haastateltavien mukaan tyypillinen ilmio organisaatioiden itsenaises-

sa turvallisuusjohtamisessa.

5.2 Turvallisuuskumppanuuden hyodyt

Osa turvallisuuskumppanuuden hyodyista organisaatiolle syntyvat kritiikista ja kehitysehdo-
tuksista. Kritisoijat luovat tahdin kehitykselle ja auttavat organisaatiota tahdittamaan kehi-
tyksen aikataulua. Heidan antama kritiikki pakottaa turvallisuusorganisaation miettimaan en-
nen toimimista seka antamaan perusteluja kehitystoiminnalle. Kritiikki edistaa viestintaa ja
antaa aikaa organisaation oppimiselle. Tamankaltainen toiminta tukee ja vahvistaa muutok-
sella tavoiteltavaa organisaation uutta visiota. On myos huomioitava, etta kritiikin antajat
edistavat muutosta jatkuvasti joko suoraan tai valillisesti. Kritiikki kohdistuu useasti ongelma-
kohtiin tai asioihin, joista ei ole tiedotettu tarpeeksi. Organisaatiolle on erityisen edullista,
etta kritiikki tulee valittomasti eika vasta muutoksen tapahduttua. Erityisesti turvallisuusvi-
ranomaisten toiminta on useasti kritiikinalaista johtuen toiminnan luonteesta, johon liittyy

puuttuminen yksilon perusoikeuksiin yhteiskunnan turvallisuuden varmistamiseksi. On kuiten-
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kin olennaista huomata, etta viranomaiset hyotyvat eniten oikein kohdistetusta kritiikista,
joka tulee suoraan kumppanuuden toiselta osapuolelta tai kumppanuustoiminnan muilta si-

dosryhmilta.

Erityisesti silloin, kun eri alojen ja ammattiryhmien tavat maaritella riskeja vaihtelevat suu-
resti, saavutetaan turvallisuuskumppanuuden kautta uutta nakemysta riskienhallintaan. On
huomioitava, etta kaikki riskijaottelut ovat oikeita, jos ne ovat organisaation toiminnan tai

yhteistoiminnan (ts.turvallisuuskumppanuuden) kannalta tarkoituksenmukaisia.

Tapausesimerkeista ilmeni, etta suurin osa turvallisuuskumppanuudesta tapahtuu viranomais-
ten ja yksityistettyjen valtion omistuksessa olevien toimijoiden valilla. Haastateltavat ymmar-
sivat kumppanuuden merkityksen ja toisaalta erottivat kumppanuuden heidan organisaationsa

ydintoimintoihin kuuluvista sisaisista ja ulkoisista asiakkaista seka yhteistyokumppaneista.

Tapausesimerkkien mukaan ongelmia tuottaa toimintojen monimutkaistuminen ja muuttumi-
nen nopealla aikavalilla, mutta on kuitenkin positiivista etta kumppanuussuhteilla voidaan

vaikuttaa monimutkaisen toimintaympariston hahmottamiseen ja ymmartamiseen.

Tapausesimerkkien luokittelun mukaan turvallisuuskumppanuus vaatii yhteistyota eri osa-
alueilla, esimerkiksi osaamisen, resurssien ja kustannusten vaihtoa. Erityisesti tilanteissa,
joissa turvallisuusviranomainen jakaa ydinprosessiosaamista toisen toimijan kanssa, on hel-
pompi sopia tehtavien jaosta ja kustannusten maaraytymisesta. Haastateltavien mukaan tur-
vallisuuskumppanuuden ongelmaksi voi muodostua tyoelamalahtoisyyden puute. Jos turvalli-
suuskumppanuudella ei vaikuteta suoraan turvallisuusjohtamiseeen liittyviin asioihin organi-

saatiossa voi sen merkitys jaada vahaiseksi.

Turvallisuuskumppanuuden suurimmaksi hyodyksi nahdaan se, etta silla voidaan kehittaa rat-
kaisuja riskienhallintaan, ongelmia muodostuu kuitenkin jos kumppanuus on yksisuuntaista.
My0s kustannusten ja resurssien jakautumisen tulee olla kaksisuuntaista. On tarkeaa erottaa
kumppanuuden ja turvallisuuskumppanuuden erot, silla turvallisuuskumppanuuden tulee pe-
rustua yritysturvallisuuden osa-alueisiin ja osaltaan vaikuttaa organisaatioiden riskienhallin-
taan. Kumppanuus puolestaan luokitellaan yhteisen kehittamisen kohteen kautta, vapaaehtoi-
suuden ja vastavuoroisuuden kautta. Turvallisuustutkimuksessa on alettu puhua resilienssista,
jolla tarkoitetaan yksilon, tiimin ja organisaation kasitella suuria muutoksia. On olennaista
hahmottaa, etta myos turvallisuuskumppanuus vaatii resilienssia siihen osallistuvilta organi-

saatioilta.
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5.3 Turvallisuuskumppanuuden ulottuvuudet

Turvallisuuskumppanuuden ulottuvuuksiksi maariteltiin tapausesimerkkien kautta seuraavat

rakenteet ja joita testattiin workshop-tyoskentelyn kautta:

- Turvallisuustoiminnan kehittaminen yhdessa
- Turvallisuustoiminnan resurssijako
- Linkittyminen vahintaan yhteen turvatoiminnan osa-alueeseen

- Turvallisuus- ja riskienhallinnan osaamisen jako

Nama linkittyvat yrityskumppanuuden viitekehykseen (Taulukko 10.) seuraavalla tavalla:

Turvallisuuskumppanuuden ulottuvuudet

Vaihdannan ulottuvuus Rakenteellisten sidosten ulot-
tuvuus

Turvallisuustoiminnan ke- Turvallisuustoiminnan resurssi-
hittdminen yhdessa jako
Strategisten sidosten ulot- | Sosiaalisten sidosten ulottu-
tuvuus vuus
Linkittyminen vahintaan Turvallisuus-ja riskienhallinnan
yhteen turvatoiminnan osa- | osaamisen jako
alueeseen

Taulukko 10. Turvallisuuskumppanuuden ulottuvuudet useamman tapauksen case-

tutkimuksesta johdettuna

Haastattelujen pohjalta tutkittiin turvallisuuskumppanuuden rakenteita ja ulottuvuuksia, peli-
teorian mukaisesti kyseessa tulee olla win-win tilanne, josta kummatkin osapuolet hyotyvat.
(Vesalainen 2006, 27). On olennaista etta turvallisuuskumppanuudesta hyotyminen tulee olla
osapuolten osalta tasapainossa ja, etta tilanne on kohentunut ajanjaksosta ennen kumppa-
nuussuhteen aloittamista. Turvallisuuskumppanuudessa kustannushyodyn arviointi voi olla yri-
tyskumppanuutta vaikeampaa ja siksi kumppanuuden tehokkuutta tulisikin arvioida seuraavien

kriteerien pohjalta.

1) riskin jakaminen
2) toisiaan taydentavien taitojen ja osaamisen yhdistaminen
3) vyhteinen kehitystoiminta
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Turvallisuuskumppanuuden suurimpina hyotyina nahdaan riskin jakaminen eri toimijoiden va-
lille seka toisiaan taydentavien taitojen ja osaamisen yhdistaminen (Vesalainen 2006, 15).
Erityisesti taitojen ja osaamisen yhdistaminen ja toisaalta myos resurssien jakaminen kump-
panien valilla on olennaista turvallisuustoiminnassa. Resilienssi vaikuttaa suurempana kasit-
teena organisaatioiden kykyyn sopeutua uusiin tilanteisiin ja oppia uusia taitoja. Aikaisemmin
verkostojen suurimpana hyotyna on pidetty kasvanutta reagointivalmiutta, joka vastaa tehok-
kaasti nopeaan muutosrytmiin. Resilienssiajattelu tuo tata reagointivalmiutta turvallisuus-
kumppanuuden kautta. Turvallisuuskumppanuuden tulee vaikuttaa turvallisuustoiminnan eli
useimmiten yritysturvallisuuden osa-alueisiin, vaikuttaa organisaatioiden riskienhallintaan
yhteisen kehittamisen kohteen kautta seka luoda vapaaehtoisuutta ja vastavuoroisuutta toi-
mijoiden valille. Turvallisuuskumppanuus tulee kasitteena yleistymaan kaikissa turvallisuusvi-
ranomaisten ja yksityisten toimijoiden suhteissa, silla turvallisuusvastuut ovat yha selkeam-
min yksityisten organisaatioiden vastuulla. Aikaisemmin intressi kumppanuuden kehittamiseen
oli erityisesti viranomaisella mutta globaalisoituvan toimintakentan takia toiminnan komplek-

sisuus on kasvanut ja tarve ymmartaa kokonaiskuvaa on siirtynyt kaikille alalla toimiville.

Turvallisuuskumppanuussuhteilla voidaan vaikuttaa positiivisesti monimutkaisen toimintaym-
pariston ymmartamiseen seka kehittaa organisaatioiden sisaista seka kumppanuuden valista
resilienssia. Kasvattamalla turvallisuusorganisaation resilienssia voidaan liikkkua reaktiivisesta
turvallisuusajattelusta kohti proaktiivista toimintaa, jossa yhdistetaan kumppanuuden osa-
puolten kokemuksia. Yksityisen turvallisuusalan palvelut keskittyvat proaktiiviseen toimintaan
johtuen lainsaadannollista rajoitteista Suomessa, esimerkiksi omaisuuden suojelu vartioimis-
lilkketoiminnan avulla pitaa sisallaan piirteita joista viranomaiset voivat oppia. Joustavuus tur-
vallisuusorganisaation toiminnassa mahdollistaa uudenlaisen ajattelutavan, jota on helppo
harjoitella toimiessa kumppanuussuhteissa muiden toimijoiden kanssa, riippumatta siita ovat-
ko yhteistyoorganisaatiot viranomaisia tai yrityksia. Resilienssin luoma joustava toimintatapa
on uusi ja vaatii myos tyovalineiden kehittamista turvallisuusjohtamiseen, silla useimmat ris-

kienhallintatyokalut ovat staattisia eivatka vastaa tunnistamattomiin uhkiin.

On olennaista hahmottaa, etta verkostoyhteistyo ja kumppanuus eivat ole toisiaan pois sulke-
via vaan kumppanuuden toinen osapuoli voi ammentaa kokemuksia myos muusta verkostoyh-
teistyosta ja tuoda sita mukaan kumppanuuteen. Erityisesti vakiintunut viranomaisyhteistyo
luo uusia nakokulmia turvallisuuskumppanuussuhteeseen. Resurssien jaon osalta lahimman
yksikon periaate viranomaisyhteistyossa olisi mahdollista toteuttaa erityisesti uusien teknis-
ten hankintojen osalta. Hyvana esimerkkina miehittamattomien ilma-alusten viranomaiskayt-
to ja niiden jakaminen yli viranomaisrajojen. Uudenkaltaisen teknologian kayttoonottoon liit-
tyy mahdollisuuksia rikkoa vanhoillisia asenteita ja vaikuttaa myos tulevaisuuden kumppa-

nuusmahdollisuuksiin erityisesti silloin kuin ajankohtaista lainsaadantoa vasta valmistellaan.
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Tulevaisuudessa myos julkinen-yksityinen yhteistyo voisi olla mahdollista lahimman yksikon

periaatteella.

Erityisesti tiedon julkisuuden osalta turvallisuuskasitteet voivat olla ristiriidassa kumppanuu-
den maarittelyn kanssa. Vaikka kumppanuus saattaisi olla tehokkaampaa vain toisen osapuo-
len ehdoilla toimittaessa, se ei kuitenkaan tayta kumppanuussuhteen maarittelya. Kumppa-
nuuden maarittely salaiseksi on ongelmallista silloin, jos tahdataan rehellisesti alaa kehitta-
vaan verkottumiseen. Turvallisuuskumppanuuden tarkoituksena on kehittaa myos muita osa-
alueita kuin yritysturvallisuutta tai organisaation turvallisuustoimintaa. On huomioitava, etta
turvallisuuspalveluliiketoiminta koskettaa organisaation muita osa-alueita ja erityisesti laatu-
ajattelu voi olla keskeisempaa kuin palvelulla saavutettava turvallisuus. Voidaan toisin sanoen
olettaa esimerkiksi, etta turvallisuuspalvelut ovat luotettavampia laadultaan johtuen palvelun
luonteesta, ja tama saattaa korostaa halukkuutta kumppanuussuhteeseen turvallisuusalan

palveluntarjoajan kanssa.

Turvalllisuuskumppanuudella on aina myos sosiaalisia ulottuvuuksia. Julkisen tilan merkitys on
muuttunut viime vuosina ja yha useammin turvallisuustoimijan toimintakentta on puolijulki-
sessa tilassa. Turvalisuuskumppanuus voi olla myos hiljaista kumppanuutta, kumppanuutta
josta ei ole sovittu kirjallisesti mutta joka vaatii eri osapuolia toteutuakseen. Yhteisoturvalli-
suuden kautta yksilolla on myos mahdollista vaikuttaa toteutuvien turvallisuuspalveluiden laa-
tuun ja turvallisuustasoon. Turvalllisuudella kasitteena on aina myos henkilokohtainen ja yksi-

6llinen turvallisuusmerkitys.
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5.4 Turvallisuuskumppanuus tulevaisuudessa

Turvallisuuskumppanuus on murroksessa johtuen yhteiskunnallisesta muutoksesta ja erityisesti
palveluiden ulkoistamisesta. On yha tyypillisempaa etta turvalisuuskumppanuutta voi muodos-
tua toimijoiden valille, joilla on erilainen normitausta. Aikaisemmin turvallisuusorganisaatiot
ovat olleet hyvin hierarkisia, mutta kokonaisturvallisuus-ja yritysturvallisuusmallien yleistyes-
sa niille on muodostunut yhteista kosketuspintaa, jolle rakentaa yhteistyota. On huomioitava,
etta uusien turvallisuuden osa-alueiden yleistyessa myos yhteisia elementteja loytyy yha
enemman. Erityisesti tietoturvallisuuden ja kyberturvallisuuden merkitykset on jatkuvasti la-

hentyneet toisiaan ja luoneet yhteistyota organisaatioiden valille.

5.4.1 Vaihdannan ulottuvuus tulevaisuudessa

Tulevaisuudessa yhteistyo turvallisuustoiminnassa tulee yleistymaan erityisesti ymparistotur-
vallisuuden kentassa. Ymparistoturvallisuus liiketoiminta-alana ei ole ollut kaupallisesti kehit-
tynytta ja osaltaan tama on edesauttanut tehokkaan verkostoyhteistyon syntymista. Esimerk-
kina tallaisesta yhteistyosta voidaan mainita Ennakoiva lyhyen aikavalin saa-, talous- ja ilmas-
toriskien hallitseminen -hanke (ELASTINEN). Saa- ja ilmastoriskien hallintaa tukemaan tarvi-
taan uudenlaisia tiedonkeruun, jakamisen ja tuottamisen tapoja. Esimerkiksi tiedon jakami-
nen saailmioiden vaikutuksista yhteiskunnan eri toimijoiden kesken mahdollistaisi uudenlais-
ten varoituspalvelujen kehittamisen. Nykyista monipuolisempi ja helpommin saatavilla oleva
tieto parantaisi mahdollisuuksia arvioida ja hallita saa- ja ilmastoriskeja seka kykya sopeutua

ilmastonmuutoksen vaikutuksiin. (Ilmatieteen laitos 2016.)

Hanke toimii hyvana esimerkkina siita, etta asiantuntemusta jaetaan eri toimijoiden valilla ja
toisaalta arvostetaan asiantuntijuutta samaan tapaan verkostossa kuin korkean luotettavuu-
den organisaatioissa. Saa- ja ilmastoriskien hallintatoimia tulisi valita ja arvioida myos talou-
dellisen tehokkuuden nakokulmasta, koska toimista aiheutuu seka kustannuksia etta hyotyja.
ELASTINEN-hankkeen toteuttivat Ilmatieteen laitos (koordinaattori), Helsingin yliopisto, Suo-
men ymparistokeskus, Luonnonvarakeskus, Terveyden ja hyvinvoinnin laitos seka Gaia Consul-
ting Oy. On huomioitava etta hankeen laajuus on jo osallistujien maaran osalta merkillepan-
tavaa. Hankkeessa selvitettiin saa- ja ilmastoriskien hallinnan tilaa Suomessa, arvioitiin ris-
kienhallintakeinoja seka eri toimijoiden roolia. Lisaksi tarkasteltiin, miten hallinnan kustan-
nuksia ja hyotyja arvioidaan seka miten riskienhallinta voidaan kaantaa liiketoiminnaksi.
Hankkeen tulosten perusteella annettiin suosituksia ja toimenpide-ehdotuksia ja tunnistettiin
toimien toteuttajatahoja. Saa- ja ilmastoriskien hallinta avaa myos uusia likketoimintamahdol-
lisuuksia. Tallaisia ovat esim. ennakkovaroitus- ja seurantajarjestelmien kehittaminen. Naihin

liittyy seka laitteita etta palveluita, joiden avulla voidaan parantaa seka yhteiskuntien yleista
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varautumista aari-tilanteisiin etta eri sektoreiden kykya reagoida oikein saan aari-ilmioiden

sattuessa. (Ilmatieteen laitos 2016.)

On huomioitava, etta kiertotalouden yleistyessa myos rikollisuus, joka liittyy jatteisiin ja nii-
den hyodyntymiseen tulee yleistymaan. Kansainvalisella lainsaadannolla on kannustettu jat-
teiden kierrattamiseen, ja osaltaan jatealan kasvu on tuonut alalla myos rikollisia toimijoita.
Ymparistorikosten torjunnassa on huomioitu, etta viranomaisyhteistyon vahyys on suurimpia

ongelmia turvallisuustoiminnan kehittamisessa.

5.4.2 Strateginen ulottuvuus tulevaisuudessa

Tulevaisuudessa turvallisuusyhteistyo tulee kehittymaan suuntaan, jossa viranomainen tulee
myymaan turvallisuuden asiantuntijapalveluita toiselle viranomaiselle (public-public part-
nership). Kyseinen trendi on nahtavissa talla hetkella organisaatioiden rahoitusmenettelyissa,
joissa vaaditaan yha enemman resurssitehokkuutta ja vaihtoehtoisia kehittamisskenaarioita
myos turvallisuustoiminnalta. Skenaarioilla tahdataan useasti turvallisuustoiminnan osittai-
seen rahoittamiseen esimerkiksi myymalla turvapalveluiden paakayttajapalveluita muille eri
tasojen viranomaisille. Esimerkkina tasta ulottuvuudesta loytyy jo nyt turvallisuusverkkopal-
velut, jossa puolustusvoimat on myynyt johtamisjarjestelmakeskuksen kautta verkko- ja paa-
kayttajapalveluita muille viranomaisille kuten poliisille, tullille ja rajavartiolaitokselle. (Puo-

lustusvoimat 2016.)

5.4.3 Rakenteellinen ulottuvuus tulevaisuudessa

Yha useammin yhteistyo tulee tapahtumaan eri tasojen viranomaisten ja toimijoiden kanssa.
Esimerkkina tasta loytyy kemikaalitorjunnan yhteistyo merellissa onnettomuuksissa. Kemikaa-
lionnettomuudessa, joka tapahtuu merella yhteistyoviranomaiset ovat useasti kunnallisia,
kansallisia ja EU-viranomaisia. Esimerkiksi Suomenlahdella tapahtuvassa monialaonnettomuu-
dessa torjuntatoimista vastaavat viranomaiset ovat Suomen ymparistokeskus ja vastaava pe-
lastuslaitos seka tukea antavat viranomaiset ovat Turvallisuus- ja kemikaalivirasto ja Europe-
an Maritime Safety Agency. (Hakkala 2015, 12.)

Oppilaitostyossa turvallisuuskumppanuus olisi yha keskeisemmassa asemassa mutta valitetta-
van usein yhteistyo on todellisuudessa yksisuuntaista. Oppilaitoksen hankkeet ovat usein irral-
lisia todellisesta turvallisuustyosta, riskin jakamista ei todellisuudessa tapahdu eika oppilai-
toksen osaamista osata hyodyntaa. On kuitenkin positiivista todeta, etta Laurea-
ammattikorkeakoulu on hyvaksytty jaseneksi European Organization for Securityyn silla tur-
vallisuuskumppanuutta luodessa kummankin osapuolen tulisi olla tasavertaisessa asemassa

(Laurea-ammattikorkeakoulu 2016). Oppilaitoksen asema turvallisuusyhteistyossa on useasti
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osana ekosysteemia. Tamankaltaisessa yhteistyossa standardointi ja yhteisten rajapintojen
loytyminen on havaittu erityisen toimivaksi, mutta se tulee vaatimaan yha enemman ekosys-

teeminkaltaista ymparistoa kehittyakseen.

5.4.4 Sosiaalinen ulottuvuus tulevaisuudessa

Sosiaalisen ulottuvuuden osalta vapaaehtoistoiminta tulee kasvamaan ja sen merkitys tulee
saamaan yha virallisemman aseman. Osaltaan se tulee olemaan yha lahempana virallisia ra-
kenteellisia sidoksia. Esimerkiksi Euroopan kemianteollisuuden jarjeston CEFICin kemikaalikul-
jetusten turvallisuusjarjestelma ICE (intervention in chemical transport emergencies) perus-
tuu pelkastaan vapaaehtoistoimintaan kemianteollisuuden yritysten vastuuhenkiloiden toimes-
ta. Kyseessa tiedonantojarjestelma, jossa viranomainen voi pyytaa asiantuntija-apua kemi-
analan yritykselta. Yhteistyolla varmistetaan etta pelastus-tai rajaviranomainen saa pyydet-
taessa parasta mahdollista konsultointiapua veloituksetta ja valittomasti. Menettelyn avulla
voidaan luoda resursseja joukkouttamalla, silla kaytannossa saadaan luotua Euroopan laajui-
nen tiedonvaihtojarjestelma, joka jakautuu maittain, alueittain ja kielen perusteella. (Euro-

pean Chemical Industry Council 2017.)

Yhteiskunnan turvallisuuden tasolla arvioidaan taydennyspoliisijarjestelmaa ja sen tarpeelli-
suutta muuttuvassa tilanteessa. Yha useammin on ehdotettu reservilais-ja maanpuolutusjar-
jestojen kayttamista samankaltaisissa tehtavissa. Euroopassa taydennyspoliisijarjestelmaa on
kuitenkin kaytetty laajemmassa mittakaavassa vain suurten yleisotapahtumien turvallisuuden

osalta.

5.5 Opinnaytetyon luotettavuuden ja tulosten hyodynnettavyyden arviointi

Opinnaytetyota tehdessa yksityiseen turvallisuusalan vaikutti useita suuria yhteiskunnallisia
muutostekijoita kuten EU:n tietosuojadirektiivi, Laki yksityisista turvallisuuspalveluista (Laki
yksityisista turvallisuuspalveluista 1085/2015) ja muut alaan epasuorasti vaikuttavat asetukset
kuten tilapaisesti vartijan tehtavaa poliisin sailytystiloissa hoitavan henkilon koulutuksesta ja
asusta (872/2016) seka markkinaehtoiset muutokset kuten Suomeen kolmanneksi suurimman

turvallisuusalan yrityksen ISS Security Oy:n myynti Intera Partners-sijoitusyhtiolle.

Uskon kuitenkin, etta tutkimus on ajankohtainen ja etta tutkimus on kehittanyt selkeamman
kuvan turvallisuuskumppanuudesta ja sen mahdollisuuksista niin turvallisuusviranomaiselle,

turvallisuusalan yritykselle ja ennen kaikkea toimeksiantajalle. Esimerkiksi TEKESIN teettama
tutkimus osoitti, etta turvallisuusala tulee muuttumaan ja verkostoitumisen eri muodoille on
tarvetta, verkostokaytannot ovat kehittymattomia ja tehokkaita verkostomalleja ei juurikaan

tunneta turvallisuusalalla. (Pisto 2010, 28.)
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EU:n tietosuojadirektiivi (general data protection regulation) tulee yhdenmukaistamaan tieto-
suojan vaatimuksia toukokuussa 2018 ja sen kautta kaikilta toimijoilta tullaan kahden vuoden
siirtymaajalla lahtien voimaantulosta vaatimaan yhtenaisia toimintatapoja. On huomioitava,
etta osa toimijoista on noudattanut jo asetuksen toimintamalleja kun taas osa toimijoista ei
aio noudattaa asetusta vaan arvioi sanktioiden riskeja suhteessa korjaustoimenpiteisiin. Stan-
dardointi ja yhteiset toimintamallit tulevat vaikuttamaan kilpailutilanteeseen ja kumppanuu-
den mahdollisuuksiin. On oletettavaa, etta toimijat jotka noudattavat mallia ovat verkottu-
mistilanteessa vahvimmillaan riippumatta siita missa Euroopan maassa ne toimivat. Uskon
etta opinnaytetyon toimeksiantajalle tama tulee mahdollistamaan laajempaa yhteistyota
kumppanien kanssa, joilla on samanlainen nakemys tietosuojasta. Useimmat EU-viranomaiset
ovat noudattaneet asetusta sen julkaisemisesta asti vuonna 2015. (Tietosuojavaltuutetun toi-
misto 2017.)

Toivon, etta tutkimuksen kautta ymmarretaan kuinka monimuotoista turvallisuusala on Suo-
messa ja kuinka riskeja voidaan hallita kumppanuussuhteiden avulla. On olennaista loytaa
kumppaneita, joilta loytyy motivaatiota, asiantuntemusta ja joiden asiantuntemusta myos
tosiasiallisesti hyodynnetaan. On myos huomioitava, etta vertaistalouden kautta varteenotet-

tavia kumppaneita voivat olla yksilot, asiakkaat ja loppukayttajat.
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Liitteet

Liite1: Teemahaastattelurunko

TEEMAHAASTATTELURUNKO

Verkostosuhteet viranomaisen ja yksityisten toimijoiden valilla:

-Kasitys yleistilanteesta ja kokemukset kaytannon toiminnasta
-Verkostosuhteet turvapalvelumarkkinoilla
-Kumppanuus-kasitteen merkitys haastateltavan organisaatiolle

-Kasitys turvallisuuskumppanuuden kriteeristdsta ja sen tarpeellisuudesta

Kumppanuuden luominen

-Jarkevin lahtokohta kumppanuuden aloittamiselle
-Kumppanuus turvapalveluhankinnassa ja sen soveltuvuus
-Kumppanuuden raja- ja kontaktipinnat

¢ Vaihdanta

e Rakenteelliset sidokset

e Strategiset sidokset

e Sosiaaliset sidokset

-Kumppanuudesta saatavat hyodyt ja haitat hankintatoimelle

-Kokonaispalveluhankinnasta mielipiteet

Tulevaisuuden ndkymét

-Muutokset kumppanuusratkaisuissa
-Kehitys turvallisuuskumppanuudessa

-Yhteisoturvallisuuden kasityksesta mielipiteet
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