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Taman toiminnallisen opinnaytetyon tavoitteena oli selvittaa, miten suomalaiseen ammatti-
korkeakouluun voidaan luoda turvallisuusjohtamisjarjestelma. Tyon toimeksiantajana oli Am-
mattikorkeakoulu Arcada, jonka kampus sijaitsee Helsingin Arabianrannassa. Tavoitteena oli
myos luoda malli, jolla mika tahansa suomalainen ammattikorkeakoulu pystyy aloittaa turval-
lisuusjohtamisjarjestelman luomisen. Tata mallia hyodynnettiin myos Arcadaan, jotta se voisi
saavuttaa turvallisuusjohtamisjarjestelman edellyttaman tason seuraavan 5-10 vuoden aikana.

Kehittamistehtava on jatkumona turvallisuusjohtamisen kehittamistyolle, joka on alkanut Ar-
cadassa vuonna 2016. Osana kehittamistehtavaa Arcadan johto saa toimenpide-ehdotukset,
jotka tulisi liittaa osaksi seuraavaa turvallisuuden toimintaohjelmaa. Arcadan turvallisuuden
kehittamistyo jatkuu opinnaytetyon jalkeen.

Opinnaytetyon viitekehys on riskienhallinnan ja turvallisuusjohtamisen useista eri lahteista
johdettua kirjallisuus- ja tutkimustietoa. Teoriassa korostuvat ne prosessit ja toiminnot, jotka
sisaltyvat turvallisuusjohtamisjarjestelmaan. Tutkimuksia ja selvityksia hyodyntamalla on la-
hestytty aihetta oppilaitoksien ja erityisesti korkeakoulujen nakokulmasta.

Tiedonkeruumenetelmina kaytettiin kvalitatiivisia menetelmia, haastattelua ja benchmarkin-
gia. Haastatteluilla on pyritty kartoittamaan, mita on ammattikorkeakoulujen toiminta ja mi-
ten turvallisuusjohtaminen on osa koulun normaalia toimintaa. Benchmarkingin avulla on py-
ritty oppimaan useita vuosia systemaattisesti kehittaneen korkeakoulun toiminnasta. Arcada
pyrkii hyodyntamaan benchmarkingin tuloksia turvallisuusjohtamisjarjestelman luomisessa,
soveltamalla Laurea-ammattikorkeakoulun turvallisuusjohtamisen periaatteita ja puitteita.

Opinnaytetyon tuloksena voidaan todeta, etta ammattikorkeakoulujen turvallisuusjohtaminen
ei poikkea muiden organisaatioiden turvallisuusjohtamisesta periaatteiltaan. Systemaattisen
turvallisuusjohtamisen tulisi perustua riskienhallintaan. Tyon keskeinen tuotos on turvallisuus-
johtamisjarjestelman luomisen malli. Kun turvallisuustyon paamaarana on turvallisuusjohta-
misjarjestelma, malli esittaa, miten organisaatio paasee alkuun systemaattisessa kehittamis-
tyossaan.

Saadut tulokset ovat riskienhallinnan ja turvallisuusjohtamisen teorian kanssa yhdenmukaisia.
Ammattikorkeakoulujen turvallisuusjohtaminen poikkeaa toisistaan toteutukseltaan, mutta
haastateltujen ammattikorkeakoulujen turvallisuustoiminnan periaatteet johdetaan riskien-
hallinnasta ja erityisesti riskien arvioinnin tuloksista. Tuloksena saatiin my0s hyvia toimintata-
poja, joilla turvallisuutta johdetaan ja joilla turvallisuusjohtaminen on integroitu osaksi orga-
nisaation kaikkea toimintaa. Johtopaatoksena voidaan todeta, etta turvallisuusjohtamiseen
loytyy hyvia kaytanteita ja malleja, mutta tarkeinta olisi saada resurssit toimintaan ja korkea-
kouluyhteison kaikki jasenet mukaan turvallisuuskulttuurin kehittamiseen. Turvallisuusjohta-
misjarjestelmaa tulisi alkaa luoda systemaattisesti riskienhallinnan avulla.

Asiasanat: riskienhallinta, turvallisuusjohtaminen, turvallisuusjohtamisjarjestelma
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The purpose of the thesis was to research how a University of Applied Sciences (UAS) can cre-
ate a security and safety management (SSM) system. The commissioner of the thesis was Ar-
cada UAS, which has a campus located in Arabianranta, Helsinki. Another objective was to
create a model which any Finnish UAS may apply when beginning the creation of an SSM sys-
tem.

The project was a continuation for the development work that began in Arcada in 2016. The
objective was to create a plan, which can be applied to developing and implementing Ar-
cada’s SSM system in the next 5-10 years. As a part of the project Arcada’s management re-
ceived a suggestive action plan that should be integrated into the security and safety program
in the future.

The framework of the thesis is based on literature and research on security, safety and risk
management. Those processes and functions that are included in an SSM system were high-
lighted while creating the framework of the thesis. The subject was approached by exploiting
research papers and studies from the educational institutions’, and especially from UASs’,
point of view.

Interviewing and benchmarking were the exploited qualitative research methods. The objec-
tive of the interviews was to examine what the business function of a Finnish UAS is and how
the SSM is integrated as a part of the general management. The focus of the benchmarking
was to research how Laurea UAS has developed its SSM and what the procedures and best
practices are and how they can be applied in Arcada.

The results indicate that the UASs’ SSM principles do not differ from other fields. A holistic
SSM should be based on risk management. A fundamental product of the thesis is a model that
can be applied in creating an SSM system. The model highlights how an organisation may
begin creating an SSM system by planning and implementing its SSM systematically to achieve
a holistic SSM system in 5-10 years.

The results comply with the theories on risk management and SSM. UASs’ SSM differs from
each other by implementation but the results of the interviews indicate that the security and
safety principles are based on risk management and especially on the results of the risk as-
sessment. In addition, the results presented best practices, and how SSM is integrated into
general management of a UAS. It can be stated that SSM may be applied by several different
best practices and models but the most important aspect is receiving resources to develop
the SSM and to get the whole organisation, stakeholders included, to develop a safety cul-
ture. It may be concluded that the creation of an SSM system must be begun by systematically
managing risks.

Keywords: Risk Management, Security and Safety Management, Security and Safety Manage-
ment System
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1 Johdanto

Turvallisuus on moniulotteinen osa organisaatioiden riskien- ja laadunhallintaa. Turvallisuu-
den ulottuvuuksia ovat muun muassa taloudellinen kannattavuus, turvallisuuden tunne, ris-
kienhallinta, hyva hallintotapa ja laadunhallinta. Organisaation strategia ja riskienhallinta
asettavat periaatteet ja puitteet, joiden mukaisesti turvallisuutta johdetaan. Turvallisuuspoli-
tiikka on organisaation turvallisuusjohtamisen perusta ja se johdetaan organisaation strategi-
asta, arvoista, visiosta ja tavoitteista. Turvallisuuden voi nahda organisaation liiketoiminnan
mahdollistavana ja toiminnan jatkuvuuden varmistavana toimintakokonaisuutena, joka on kui-
tenkin lasna arkipaivaisena toimintona osana normaalia organisaation johtamista. Turvallisuu-
den tarkeimmat mahdollistajat ovat organisaation tyontekijat, jotka omilla toimillaan luovat
onnistuneen turvallisuuskulttuurin ja tilan, jossa turvallisuus on ennaltaehkaisevaa ja havait-
tuihin poikkeamiin reagoidaan asianmukaisesti. Kun turvallisuutta viela seurataan ja mita-
taan, paastaan jatkuvan parantamisen tilaan, jossa uusista tuloksista johdetaan aina uudet,
ajantasaiset ja perustellut toimenpiteet. Uusien toimenpiteiden aktiivinen seuranta ja vaiku-

tuksien arviointi ovat osa ennaltaehkaisevaa turvallisuustyota.

Tama on toiminnallinen opinnaytetyo, joka kasittelee turvallisuusjohtamista ammattikorkea-
kouluissa, joissa turvallisuustyo on hyvin arkipaivaista. Tavoitteena on varmistaa turvallinen
opiskelu- ja tyoymparisto kaikille opiskelijoille ja tyontekijoille seka muille kayttajille. Tur-
vallisuusjohtamisen ja riskienhallinnan periaatteet luovat perustan jatkuvan kehittamisen tur-
vallisuustyolle korkeakouluissa, joiden liiketoimintaymparistd koostuu paaosin opetus- ja tut-
kimustyosta. Turvallisuudesta vastaa korkeakoulussa ylin johto, jonka vahva tuki ja myonta-

mat resurssit luovat edellytykset turvallisuuden kehittamistyolle ammattikorkeakoulussa.

1.1  Tavoite, rajaus ja tutkimuskysymys

Opinnaytetyon tavoitteena oli selvittaa, miten suomalaiseen ammattikorkeakouluun voidaan
luoda turvallisuusjohtamisjarjestelma. Toisena tavoitteena oli tuottaa vaihe vaiheelta kuvattu
turvallisuusjohtamisen ja riskienhallinnan toimintamalli, prosessi, jota voivat soveltaa kaikki
Suomen ammattikorkeakoulut. Malli tarjoaa ammattikorkeakouluille periaatteet ja puitteet
aloittaa luoda kokonaisvaltaista turvallisuusjohtamisjarjestelmaa, joka kattaa turvallisuusjoh-
tamisjarjestelmaan kohdistuvat lainsaadannon vaatimukset ja toiminnalliset elementit. Mallia
soveltamalla luotiin tyon tilaajalle, Arcada-ammattikorkeakoululle, suunnitelma, jolla se pys-

tyy luomaan turvallisuusjohtamisjarjestelman seuraavan 5-10 vuoden aikana.

Opinnaytetyo pyrkii kuvaamaan turvallisuusjohtamisjarjestelman kehittamisen alkuvaiheet or-

ganisaatiolle, jolla ei ole turvallisuuteen mitaan jarjestelmaa. Tyo rajoitetaan huomioimaan,



mita elementteja sisaltyy turvallisuusjohtamisjarjestelmaan ja miten paasee alkuun jarjestel-
man kehittamisessa. Kokonaisvaltaista, valmista, mallia tyo ei yrita kuvailla, vaan tarkoituk-
sena on tarjota periaatteet, puitteet ja suuntaa-antava malli, joilla organisaatio pystyy itse
luomaan jarjestelmansa valmiiksi kokonaisuudeksi. Kattavan jarjestelman kuvaaminen on hy-
vin subjektiivista joka tapauksessa, ja kaytannossa jokainen organisaatio luo oman mallinsa
omien tarpeidensa ja strategiansa mukaisesti. Taman takia ei ole jarkevaa kuvata kattavaa,
yksityiskohtaista mallia, joka on raataloity opinnaytetyon tilaajaorganisaation strategian ja

tavoitteiden mukaisesti.

Opinnaytetyon tutkimuskysymykseksi maaraytyi:

Miten turvallisuusjohtamisjarjestelma luodaan ammattikorkeakouluun?

1.2  Keskeiset kasitteet

Riskienhallinta on koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien
osalta. Riskienhallinta on myos prosessi ja johdon toimenpiteita, joilla pyritaan parhaaseen
mahdolliseen lopputulokseen ja pienentamaan lopputuloksen epavakaisuutta ja vaihtele-
vuutta. Riskienhallintaprosessi alkaa toimintaympariston maarittelylla, keskeinen vaihe on ris-
kin arviointi -prosessi ja riskin kasittelyn jalkeen prosessi alkaa alusta. Prosessin jokaiseen
vaiheeseen kohdistuu myos tiedonvaihtoa, viestintaa, seurantaa ja katselmointia. (Hopkin
2014, 407; SFS-1SO 31000.)

Turvallisuusjohtaminen on osa organisaation johtamista, jossa turvallisuus integroidaan orga-
nisaation strategiaan ja paatoksentekoon. Se on ihmisten, ympariston ja omaisuuden suojele-
mista seka tavoitteellista kehittamista. Turvallisuusjohtaminen on myos kokonaisvaltaista toi-
mintaa organisaation turvallisuuden hallitsemiseksi ja silla tarkoitetaan kaikkia johdon toi-
menpiteita, joilla pyritaan organisaation turvallisuustason kehittamiseen. (Kerko 2001, 31;
Booth&Lee 1995, 393-400; Reiman & Oedewald 2008, 43; Paasonen 2012, 16.)

Turvallisuusjohtamisjarjestelma on kaikista organisaatioturvallisuuden osa-alueista ja toimin-
noista yhteen koottu jarjestelma, jonka lahestymistapa organisaation turvallisuuden hallin-
taan on systemaattista ja dokumentoitua. Turvallisuusjohtamisjarjestelma sisaltaa johtamis-,
jarjestelma- ja laatupiirteet ja sen pohjana toimii turvallisuusjohtamisen kasite. Turvallisuus-
johtamisjarjestelma on eri elementeista muodostuva kokonaisuus. (Leppanen 2006, 57; Kerko
2001, 22; Leva 2003, 37.)



1.3 Tausta

Toiminnallinen opinnaytetyo perustuu toukokuussa 2016 tekijan aloittamaan turvallisuuden
kehittamistyohon Arcada-ammattikorkeakoulussa. Tavoitteeksi kehittamistyolle asetettiin ko-
konaisvaltainen turvallisuuden kehittaminen Arcadassa ja siihen liittyvat muut tehtavat.
Aiemmin tammikuussa Arcadaan tehtiin turvallisuuden auditointi Tutor Max -auditointimal-
lilla, joka selvitti kokonaisvaltaisesti Arcadan turvallisuuden nykytilaa verraten lainsaatajan
tarkoittamaan vahimmaistasoon (Martikainen & Ranta 2015). Auditoinnin tulokset selvittivat
tyon priorisoinnin ja antoivat myos korjaavia toimenpide-ehdotuksia, joilla kehittamistyossa

paastaan alkuun.

Tyo Arcadassa kehittyi syksylla 2016 siihen vaiheeseen, etta kokonaisvaltaista turvallisuuden
johtamisjarjestelman tarvetta ja hyotya alettiin suunnitella suhteessa turvallisuuden kehitta-
mistyohon Arcadassa. Lopputuloksena paatettiin luoda suunnitelma, jolla Arcada saavuttaa
turvallisuusjohtamisjarjestelman tason seuraavan 5-10 vuoden aikana. Tavoitteeksi maaritel-
tiin luoda malli, jota muutkin korkeakoulut voisivat hyodyntaa. Perimmainen tarkoitus on kui-
tenkin selvittaa, mista tulisi aloittaa turvallisuusjohtamisjarjestelman luominen. Opinnayte-
tyo on toiminnallinen, koska se tehdaan tiiviissa yhteistyossa Arcadan kanssa organisaation si-

salta kuvattuna, osana muuta tyoskentelya.

2 Riskienhallinta

Turvallisuusjohtaminen vaatii systemaattisen lahestymistavan, jolla turvallisuusjohtamista ke-
hitetaan, mikali tavoitteena on turvallisuusjohtamisjarjestelma. Riskienhallinta antaa vali-
neen ammattikorkeakoulun turvallisuuden systemaattiselle kehittamiselle ja turvallisuusjoh-
tamisen pitaisikin aina perustua riskienhallintaan. Organisaation strategian tulisi ohjata ris-
kienhallintaa, toimintaa, joka koostuu periaatteista, puitteista ja toteuttamisesta, jota voi-
daan kuvata riskien arviointiprosessina. Opinnaytetyossa keskeinen osa on myos riskien arvi-
ointimenetelmilla, joita hyodyntamalla saadaan toimenpiteet, joilla turvallisuusjohtamista
kehitetaan. Tyossa nousee esille ammattikorkeakouluille soveltuvat tarkeimmat riskien arvi-
ointimenetelmat, joiden kayttaminen on oikeassa ohjauksessa helppoa. Riskienhallinnassa ko-
rostuu sithen myonnetyt resurssit, johdon tahto ja sitoutuminen, riskienhallintapolitiikka ja

riskienhallintasuunnitelma, jolla politiikkaa toteutetaan.

2.1 Riskienhallinnan periaatteet ja puitteet

Standardin SFS-EN 31010 mukaan kaiken tyyppiset ja -kokoiset organisaatiot kohtaavat ris-
keja, jotka voivat vaikuttaa siihen saavuttaako organisaatio tavoitteitaan, jotka voivat koskea

organisaation toimintaymparistoa, strategiaa, prosesseja- ja projekteja tai esimerkiksi talous-
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ja kaupallisia asioita. Organisaation tulisi hallita riskejaan, joita on kaikissa sen toiminnoissa.
Riskienhallintaprosessi auttaa paatoksenteossa, jossa otetaan huomioon epavarmuus ja mah-
dolliset tulevat tapahtumat tai olosuhteet ja niiden vaikutukset tavoitteisiin. Riskienhallinta
tulisi myos liittaa osaksi organisaation kaikkiin prosesseihin ja kaytantoihin ja sen tulisi olla
jarjestelmallista ja ajantasaista. Riskienhallinnan periaatteisiin kuuluu myos, etta se tukee
jatkuvaa parantamista, perustuu epavarmuuden ja inhimillisten seka kulttuuristen tekijoiden

huomioonottamiseen seka avoimuuteen. (SFS-EN 31010.)

Jatkuva parantaminen on olennainen osa riskienhallintaa ja silla tarkoitetaan kaikkia toimen-
piteita, joilla parannetaan jatkuvasti tuotteita, palveluita ja prosesseja. Jatkuva kehittami-
nen on synonyymi jatkuvalle parantamiselle, silla se tulee englanninkielen termista ”Conti-
nuous improvement”, joka on tulkittu SFS-ISO 31000 mukaan myos jatkuvaksi kehittamiseksi.
Yksi yleisimmista jatkuvan parantamisen valineista on niin sanottu PDCA-malli, jonka vaiheet
ovat suunnittele, toteuta, arvioi ja paranna. Prosessi aloitetaan tunnistamalla muutosmahdol-
lisuus, joka suunnitellaan. Toteutusvaiheessa tulee taas tehda muutos pienella skaalalla,
minka jalkeen hyodynnetaan dataa, jolla selvitetaan edellisen vaiheen muutoksia ja paatel-
laan, tapahtuiko muutosta. Arviointivaihe on kaytannossa seurantaa ja tuloksien raportointia.
Mikali muutos oli onnistunut, se toteutetaan suuremmalla skaalalla. Mikali muutos oli negatii-
vinen, palataan suunnitteluvaiheeseen ja aloitetaan parantaminen uudelleen. Nain paranta-
misesta tulee johdettu, jatkuva, prosessi. (ASQ 2016; I1SO 22301.)

Riskienhallinta koostuu periaatteista, puitteista ja riskienhallintaprosessista, jolla riskienhal-
lintaa toteutetaan. Riskienhallinnan onnistuminen riippuu SFS-ISO 31000 -standardin mukaan
puitteista, riskienhallinnan perustalla olevista johtamisrakenteista, joilla riskienhallinta sisal-
lytetaan koko organisaation toimintaan. Puitteet varmistavat, etta riskienhallintaprosessista

saatua tietoa kaytetaan paatoksentekoon ja raportoidaan oikealla tavalla.

Riskienhallinnan puitteita voidaan kuvailla prosessina, jossa johdon tulee sitoutua riskienhal-
lintaan ja perusteelliseen suunnitteluun, jotta voidaan varmistaa, etta kaikki organisaation
tasot saadaan sitoutumaan riskienhallintaan. Riskienhallinnan puitteiden suunnittelu johde-
taan riskienhallinnan periaatteista ja suunnittelun jalkeen toteutetaan puitteita ja riskienhal-
lintaprosessia. Toteuttamisen jalkeen seurataan ja katselmoidaan puitteita, jotta voidaan
varmistaa ja mitata riskienhallintasuunnitelman toteutumista. Puitteiden seurannan ja katsel-
moinnin tulosten perusteella tulisi paattaa, miten puitteita, riskienhallintapolitiikkaa ja ris-
kienhallintasuunnitelmaa kehitetaan. (SFS-1SO 31000.)

Johdon tulisi sitoutumisen varmistamiseksi maaritella ja vahvistaa riskienhallintapolitiikka,
joka ohjaa ja linjaa organisaation riskienhallinnan tavoitteita, menettelytapoja ja organisoin-

tia. Politiikan tulee olla osa organisaation johtamista ja ohjausta ja sen tarkoitus on tukea
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strategian toteutumista, joten sen tulee olla linjassa vision, arvojen ja toiminta-ajatuksen
kanssa. Riskienhallintapolitiikka sisaltaa, mita riskilla tarkoitetaan, keskeiset paamaarat ja
tavoitteet, vastuut ja organisointi seka raportointikaytannot eri organisaation tasoilla. Politii-
kassa tulisi myos maaritella riskikuva tai merkittavimmat riskialueet seka miten riskienhallin-
nassa onnistutaan. Riskienhallintapolitiikkaa toteutetaan riskienhallintasuunnitelmalla, jolla
varmistetaan, etta politiikka sisallytetaan organisaation kaikkiin prosesseihin ja toimintoihin.
Suunnitelma on osa riskienhallinnan puitteita ja sen tulisi sisaltaa resurssit, riskien hallintaan
sovellettava toimintamalli ja osatekijat. (SFS-1SO 31000; Suomen riskienhallintayhdistys
2017b.)

2.2 Riskienhallintaprosessi

Vellanin (2007, 109-110) mukaan riskienhallintaprosessi sisaltaa uhkien, haavoittuvuuksien ja
riskien arvioinnin seka turvallisuustoimenpiteiden arvioinnin ja valitsemisen, joilla pienenne-
taan tunnistettuja riskeja. Se sisaltaa myos valittujen toimenpiteiden toteutuksen ja seuran-
nan, jotta toimenpiteiden toimivuus voidaan varmistaa. Vellani (2007, 110) selvittaa, etta ris-

kienhallinta on myos vakuutus- ja laillisuustekijoita, turvallisuuden lisaksi.

SFS-ISO 31000 -standardi maarittelee riskienhallinnan toteuttamisen olevan prosessi (kuvio 1),
jossa organisaation periaatteita, menettelyja ja kaytanteita sovelletaan jarjestelmallisesti
toimintaympariston maarittelemiseen, riskien tunnistamiseen, analysointiin, arviointiin, kasit-
telyyn, seurantaan ja katselmointiin. Edella mainittuja toimintoja sovelletaan myos viestin-
taan ja tietojenvaihtoon sidosryhmien kanssa. SFS-ISO 31000 -riskienhallintastandardi suosit-
teleekin, etta organisaatiot kehittavat ja toteuttavat jatkuvasti puitteita, joiden tarkoitus on
yhdistaa riskienhallintaprosessi organisaation yleiseen hallintotapaan, strategiaan, suunnitte-

luun, johtamiseen, raportointiin, toimintatapoihin, arvoihin ja kulttuuriin. (SFS-1SO 31000.)
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Kuvio 1: Riskienhallintaprosessi (SFS-1SO 31000)

Riskienhallintaprosessi alkaa toimintaympariston maarittelemisesta. Seuraavaksi tehdaan ris-
kien arviointi ja lopulta riskin kasittely, jonka jalkeen tehdaan viela seurantaa ja katselmoin-
tia ennen kuin prosessi alkaa alusta. Prosessi aloitetaan alusta, jos olosuhteet muuttuvat riit-
tavasti tai tulee seuraava sovittu ajankohta riskien arvioinnille. Koko prosessin ajan kaydaan
tiedonvaihtoa ja viestintaa sidosryhmien kanssa riskien hallinnasta. Prosessin jokaisessa vai-
heessa tapahtuu myos seurantaa ja katselmointia, joilla pyritaan tunnistamaan poikkeamat
vaaditusta tasosta ja arvioidaan asetettujen tavoitteiden saavuttamiseen tarvittavien toimen-
piteiden riittavyys ja vaikuttavuus. (SFS-1SO 31000; SFS-opas 73.)

Jokaisella toimialalla tai riskienhallinnan soveltamiskohteella on aina omat nakemyksensa,
tarpeensa ja kohdeyleisonsa, minka takia toimintaympariston maarittely sisallytetaan riskien-
hallintaprosessiin. SFS-1ISO 31000 -standardin mukaan toimintaympariston maaritteleminen on
sisaisten ja ulkoisten muuttujien maarittely, riskienhallintapolitiikan kattavuuden ja riskikri-

teerien maaritteleminen. Toimintaymparisto kattaa sisaisen ja ulkoisen toimintaympariston ja
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se asettaa soveltamisalueen rajat ja kriteerit. Toimintaympariston maarittelyssa tulee maarit-
taa ja hyvaksya riskien arvioinnin tavoitteet, riskikriteerit ja riskien arviointiohjelma. (SFS-1SO
31000.)

Vellanin (2007, 110-111) mukaan riskien arviointi luo organisaatiolle perustan tehokkaille ke-
hittamistoimenpiteille. Riskien arviointi -prosessi alkaa suojeltavien arvojen tunnistamisella
ja nykyisten turvallisuustoimenpiteiden, jotka suojaavat arvoja, maarittelylla. Kolmannessa
vaiheessa uhat tunnistetaan, luokitellaan ja arvioidaan maarallisella tai laadullisella as-
teikolla. Seuraavaksi tehdaan haavoittuvuusanalyysi, jossa haavoittuvuudet tunnistetaan kyse-
lylla. Viimeiseksi tehdaan kustannus-hyoty -analyysi, riskien arviointi ja toimenpide-ehdotuk-
set sisaltava raportti. (Vellani 2007, 110-112.)

Riskien arviointi on osa riskienhallintaa, joka tarjoaa jarjestelmallisen menetelman, jolla tun-
nistetaan potentiaaliset vaikutukset tavoitteisiin (SFS-EN 31010). Riskien arviointi prosessi ka-
sittaa SFS-1SO 31000 -standardin mukaan riskin tunnistamisen, riskin analysoinnin ja riskin
merkityksen arvioinnin. Riskien tunnistaminen on riskien havaitsemisen ja kuvaamisen pro-
sessi. Riskianalyysi koostuu riskin luonteen ymmartamisesta ja riskitason maarittamisesta eli
todennakoisyyksien ja seurauksien yhdistelmasta. Riskin merkityksen arvioinnissa riskianalyy-
sin tuloksia verrataan riskikriteereihin vertailemalla, jolloin saadaan tietoa, onko riski hyvak-
syttava tai siedettava. Arkikielessa puhutaan usein riskeista ja vaaroista synonyymeina, vaikka
todellisuudessa vaara on vahingon lahde tai sen mahdollistava olosuhde. (SFS-opas 73; SFS-IEC
60300-3-9.)

Riski koostuu lahteesta, tapahtumasta, syista ja seurauksista (SFS-opas 73). Riskiin vaaditaan
aina jokin tapahtuma, tekija, joka kykenee aiheuttamaan riskin seka tietyt olosuhteet tai olo-
suhteiden muutokset. Haavoittuvuus taas altistaa riskin lahteelle, joka voi aiheuttaa tapahtu-
man, jolla on seurauksia. Mikali tapahtumalla ei taas ole seurauksia, puhutaan vaaratilan-
teesta tai lahelta-piti -tilanteesta. Tapahtumalle altistuminen johtaa seurauksiin, jotka voivat
olla positiivisia tai negatiivisia, maarallisia tai laadullisia seka erilaisia. Nain vaara voidaan
mieltaa riskin lahteeksi. (SFS-opas 73; SFS-IEC 60300-3-9.)

Esimerkkivaarana voisi pitaa tulipaloa, joka on selkeasti vahingon lahde, mutta ei kerro enem-
paa tapahtumasta, syista eika seurauksista. Vastaava riski voisi esimerkiksi olla kuvaus, jossa
ilman valvontaa jatetty nuotio leviaa kuivan saan ja tuulen seurauksena taloon, joka palaa ko-
konaan. Kuvauksessa tuli on riskin lahde, tulen tekeminen luo haavoittuvuuden ja nuotion jat-
taminen ilman valvontaa luo olosuhteiden muutoksen, tapahtuman. Kuiva ja tuulinen saa

mahdollistaa taas altistumisen tulipalon leviamiselle, jonka seurauksena talo palaa.
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Riskien tunnistaminen on riskien loytamisen, tuntemisen ja tallentamisen prosessi. Riskin tun-
nistamisen tarkoitus on selvittaa, mita tapahtuisi tai millaisia tilanteita syntyisi, jotka voisivat
vaikuttaa organisaation tavoitteiden saavuttamiseen. Riskien tunnistamismenetelmat voivat
sisaltaa ryhmatyoskentelya, nayttoon perustuvia menetelmia, induktiivisen paattelyn keinoja

tai erilaisia tukitekniikoita, kuten aivoriihi-menetelma. (SFS-EN 31010.)

Riskianalyysissa muodostetaan kasitys riskista seka luodaan lahtokohta sille, tarvitseeko ris-
keja kasitella, riskien merkityksen arvioinnille. Riskianalyysissa maaritetaan tunnistettujen
riskien todennakoisyydet ja seuraukset, jotka yhdistetaan riskitason maarittamiseksi. Analyy-
sissa tulee myos ottaa huomioon kaikki nykyiset hallintakeinot seka niiden tehokkuus. Tavalli-
sesti riskianalyysi sisaltaa arvion erilaisista seurauksista, jotka voivat syntya olosuhteista tai
tapahtumasta, ja niihin liittyvista olosuhteista. Toisaalta on myos mahdollista, etta seuraus
esiintyy erilaisten tapahtumien tai olosuhteiden yhteisena seurauksena, tai erityista tapahtu-
maa ei ole tunnistettu. Talloin riskien arvioinnin tarkoituksena on analysoida jarjestelman
komponenttien merkitysta ja haavoittuvuutta tarkoituksena maarittaa ne toimenpiteet, jotka
koskevat suojaustasoa. (SFS-EN 31010.)

Riskianalyysimenetelma voi kvalitatiivinen, kvantitatiivinen tai semi-kvantitatiivinen. Laadul-
linen analyysi maarittaa seurauksen, todennakoisyyden ja riskin tason merkittavyysasteikolla
”suuri, “keskisuuri” ja ”pieni”. Laadullisen menetelman kaikille termeille on oltava selvityk-
set. Semi-kvantitatiivinen analyysimenetelma kayttaa todennakaisyyksille ja seurauksille nu-
meerisia arviointiasteikkoja, jotka voivat olla lineaarisia tai logaritmisia tai niilla voi olla jo-
kin muu suhde. Maarallinen analyysimenetelma arvioi seurauksille ja todennakoisyyksille taas
kaytannon arvot, ja tuottaa riskitason arvot maaritettyina yksikkoina, jotka on maaritelty toi-

mintaymparistoa rajattaessa. (SFS-EN 31010.)

Seurausanalyysi on osa riskianalyysia ja se maarittaa seurausten vaikutuksen luonteen ja tyy-
pin, joka voi tapahtua, mikali tietty tilanne tai olosuhde on esiintynyt. Tapahtumalla voi olla
erilaisia ja eri suuruisia vaikutuksia, jotka voivat koskettaa sidosryhmia, jotka on maaritelty

toimintaymparistoa maariteltaessa. Vaikutuksilla voi olla pieni todennakoisyys ja suuret seu-
raukset tai pienet seuraukset ja suuri todennakoisyys tai jotakin naiden valilta. Organisaatio-
johdon nakokulmasta tulisi painottaa riskeja, joiden seuraukset ovat erittain mittavat. (SFS-

EN 31010.)

Riskin todennakoisyyden arvioinnissa kdytetaan kolmea erilaista lahestymistapaa. Aikaisem-
min esiintyneiden tapahtumien tunnistamiseen hyodynnetaan historiatietoja, mutta talloin
tulee varmistua siita, etta esiintymistaajuus on riittava, jotta todennakoisyys voidaan arvioida
luotettavasti. Kun historiatietoja ei ole kaytettavissa, tulee hyodyntaa ennakoivia tekniikoita,

kuten vikapuuanalyysia, jolloin saadaan todennakoisyysennusteita. Talloin todennakoisyys



15

saadaan analysoimalla jarjestelma, ihmiset, organisaatio tai laitteisto ja siihen liittyvat epa-
onnistumiset. Kolmas lahestymistapa hyodyntaa asiantuntijoiden nakemyksia, joiden on pe-
rustuttava kaikkeen saatavilla olevaan luotettavaan tietoon, kuten historiatietoihin. Erilaiset
kaavamaiset menetelmat hyodyntavat asiantuntijoiden nakemysten selville saamiseksi. (SFS-
EN 31010.)

Riskin merkittavyyden arviointi perustuu riskin arvioidun tason vertaamiseen riskikriteereihin,
jotka maaritellaan osana toimintaympariston maarittelya. Riskin merkityksen arviointiin kay-
tetaan riskin ymmartamista, joka on saatu riskianalyysin aikana tulevia toimenpiteita koskevia
paatoksia varten. Suomen riskienhallintayhdistyksen (2017c) mukaan riskin merkittavyyden
arvioinnin tarkoitus on auttaa tekemaan paatoksia siita, mitka riskit ovat merkityksellisia or-
ganisaation nakokulmasta ja mika on riskien tarkeysjarjestys hallintatoimenpiteiden kasittele-
miseksi. (SFS-EN 31010.)

Riskin kasittely on SFS-oppaan 73 mukaan riskin muokkaamisprosessi, johon voi sisaltya riskin
torjuminen lopettamalla riskin aiheuttava toiminta, riskin ottaminen, riskin lahteen poistami-
nen, riskin todennakoisyyden tai seurausten muuttaminen, riskin jakaminen toisen osapuolen,
kuten sopimuksen tai vakuuttamisen kautta, kanssa ja riskin sailyttaminen tietoon perustu-
valla paatoksella. Haitallisten seurausten kasittelya kutsutaan riskin poistamiseksi tai pienen-
tamiseksi. Hallintakeino kuuluu riskien kasittelyyn siten, etta se on riskia muuttava varsinai-

nen toimenpide. (SFS-opas 73.)

Suomen Riskienhallintayhdistyksen (2017c) mukaan riskien kasittely tarkoittaa sita, miten ris-
kitaso pidetaan tietyn riskin osalta paatetylla tasolla hyodyntamalla erilaisia hallintakeinoja.
Hallintakeinojen vaikuttavuuden arviointi on tarpeen, jotta voidaan paattaa, onko jaannos-
riski, hallintakeinojen jalkeinen riskitaso, hyvaksyttavissa vai tarvitaanko lisaa hallintakei-
noja. Sopivimman hallintakeinon loytamiseksi tulisi tehda kustannus- ja hyotyanalyysit seka
huomioida vaatimustenmukaisuus. Riskin kasittelyssa tulee huomioida koko organisaation li-
saksi sidosryhmat, jotka otetaan mukaan paatoksentekoon, mikali riskin kasittelyn toimenpi-
teilla voi olla niihin vaikutusta. Riskin kasittely voi epaonnistua ja sita seuraava seurausriski
tulee huomioida riskienhallintaprosessissa. Riskienhallinnan toimenpiteet tulee sisallyttaa ris-
kien arvioinnin dokumenttiin tai laatia omana riskienkasittelysuunnitelmanaan, johon tulisi
sisallyttaa paatetyt toimenpiteet resursseineen, mittarit, missa jarjestyksessa toimenpiteet
suoritetaan ja perustella valinnat kustannuksia ja hyotyja vertailemalla. (Suomen Riskienhal-
lintayhdistys 2017c.)

Viestinta ja tiedonvaihto ovat riskienhallintaprosessissa jatkuvat ja toistuvat prosessit, joilla

organisaatio antaa, jakaa tai hankkii tietoa, joka liittyy riskin luonteeseen, todennakoisyy-
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teen, seuraukseen tai kasittelyyn. Organisaatio kay vuoropuhelua sidosryhmiensa kanssa ris-
kien hallinnasta. Tiedonvaihto sidosryhmien kanssa vaikuttaa paatoksiin, mutta ei yhteiseen
paatoksentekoon, ja tiedonvaihdossa tulisikin olla hyvissa ajoin yhteydessa sidosryhmiin en-
nen kuin organisaatio tekee paatoksen jostakin asiasta tai siihen liittyvasta menettelysta. Si-
dosryhma on henkilo tai organisaatio, joka voi vaikuttaa paatokseen tai toimintoon, johon jo-

kin paatos tai toiminto voi vaikuttaa. (SFS-opas 73.)

Katselmus on toiminto, jolla arvioidaan asetettujen tavoitteiden saavuttamiseen tarvittavien
toimenpiteiden soveltuvuus, riittavyys ja vaikuttavuus. Seuranta on vastaavasti valvontaa, ar-
viointia tai tarkistamista, jolla pyritaan tunnistamaan poikkeamat vaaditusta tasosta. Suomen
riskienhallintayhdistyksen (2017c¢) mukaan seuranta kuuluu oleellisesti riskienhallintaproses-
siin ja sen on huomioitava organisaation toimintaympariston muutokset riittavan tehokkaasti.
Saannollinen valvonta kuuluu seurantaan, jonka vastuut tulee maaritella koko organisaation
kattavasti ja voidaan vaikuttua hallintakeinojen tehokkuudesta ja toimivuudesta (Suomen Ris-
kienhallintayhdistys 2017c). Katselmus ja seuranta voivat kohdistua riskienhallintaprosessiin

ja riskienhallinnan puitteisiin seka hallintakeinoihin. (SFS-opas 73.)

2.3 Riskien arviointimenetelmat

Riskien arvioinnin tekemiseen tulee valita toimintaymparistoon ja riskien arviointiin parhaiten
soveltuva tyokalu. Suomen standardisoimisliiton standardi SFS-EN 31010 tarjoaa lukuisia eri
riskien arviointimenetelmia erilaisiin toimintaymparistoihin. Tahan katsaukseen sisaltyy liike-
toiminta-analyysi, joka on jatkuvuudenhallinnan menetelma ja potentiaalisten ongelmien
analyysi, joka on riskien arviointimenetelma. Naiden menetelmien lisaksi on tarjolla muita
helppokayttoisia ja merkittavia menetelmia, jotka soveltuvat yleisesti ammattikorkeakoulu-
jen toimintaymparistoon ja toimialaan. Naita ovat muun muassa kustannus-hyotyanalyysi,
juurisyyanalyysi ja vikapuuanalyysi. Kaikki edella mainitut riskien arviointimenetelmat ovat
kuvattu liitteessa 4. Jokaisen ammattikorkeakoulun tulee valita aina omien tarpeidensa ja ta-
voitteidensa mukaan riskien arviointimenetelmat ja -tyokalut (Suomen riskienhallintayhdistys
2017c).

Liiketoiminta-analyysi, joka on englanniksi business impact analysis, on riskien arviointimene-
telma, joka tunnistaa ja maarittaa valmiuksien maaran, joka tarvitaan hallitsemaan avainhai-
rioriskeja. Liiketoiminta-analyysi antaa myos tietoa organisaation keskeisten prosessien, toi-
mintojen ja niihin liittyvien resurssien seka riippuvuussuhteiden tunnistamisessa. Analyysi
myos selvittaa, miten hairiot vaikuttavat kriittisten liiketoimintatavoitteiden saavuttamiseen
seka resurssit, jotka tarvitaan palauttamaan toiminta sovitulle tasolle, hairion tapahduttua.
Keskeisimmat tuotokset (taulukko 1) luovat pohjan jatkuvuuden hallinnan suunnittelutyolle.
(SFS-EN 31010.)
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Panokset

Tuotokset

Ryhman tekema analyysi.

Luettelo kriittisista prosesseista ja niiden

valisista riippuvuussuhteista.

Laadittu kyselylomake.

Tunnistettujen kriittisten prosessien tarvit-

semat resurssit.

Luettelo haastateltavista, joihin otetaan yh-

teytta liittyen keskeisiin prosesseihin.

Keskeytysajan kesto kriittiselle prosessille ja

sen tietotekniikan palautumisajat.

Tiedot tavoitteista, toiminnoista ja riippu-

vuussuhteista.

Prosessien menettamisesta johtuvat talou-

delliset ja toiminnalliset seuraukset.

Yksityiskohdat toiminnoista, prosesseista ja

tukiresurssit.

Prosessien keskeytymisesta johtuvien talou-
dellisten ja toiminnallisten vaikutusten do-

kumentit.

Taulukko 1: Liiketoiminta-analyysin panokset ja tuotokset (SFS-EN 31010)

Analyysia kaytetaan maarittamaan prosessien ja niihin liittyvien resurssien kriittisyys seka pa-

lautumisajanjaksot sen varmistamiseksi, etta tavoitteissa pysytaan. Liiketoiminta-analyysi voi-

daan toteuttaa kyselylomakkeilla, haastatteluina ja tyoryhmissa. Menetelman keskeiset vai-

heet ovat:

1. Maaritetaan keskeiset prosessit seka niiden kriittisyys riskin perusteella.

2. Maaritetaan hairion taloudelliset ja toiminnalliset seuraukset tietyssa prosessissa,

tiettyna ajanjaksona.

Tunnistetaan riippuvuussuhteet sisaisten ja ulkoisten sidosryhmien kanssa.

4. Maaritetaan nykyiset ja tarvittavat resurssit toiminnan jatkamiseksi hyvaksyttavalla

tasolla, hairion tapahduttua.

5. Tunnistetaan vaihtoehtoisia prosesseja tai kiertoteita, mikali nykyiset prosessit ovat

riittamattomia hairiosta palautumiseksi.

6. Suurimman hyvaksyttavan keskeytysajan, jonka organisaatio kestaa, maarittaminen

prosesseille.
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7. Toipumisaikatavoitteiden maarittaminen erikoislaitteille ja tietotekniikalle. Toipumis-
aika tarkoittaa aikaa, jonka sisalla organisaatio pyrkii palauttamaan erityislaitteet ja
tietotekniikan toimimaan.

8. Prosessien nykyinen valmiustaso mahdollisissa hairiotilanteissa. Esimerkkeina varalait-
teet tai varahenkilojarjestelyt.

(SFS-EN 31010.)

Potentiaalisten ongelmien analyysi on vaarojen tunnistamismenetelma, joka hyodyntaa eri
ammattiryhmien kokemusta ja osaamista. Analyysi perustuu ryhmassa tehtyyn aivoriiheen,
jossa tunnistetaan vaaroja, arvioidaan riskeja ja tehdaan toimenpide-ehdotuksia riskien kasit-
telemiseksi (Valtiovarainministerio 2003, 70-71). Menetelma soveltuu hyvin laajan kohteen,
kuten tyopaikan tai osaston keskeisten ongelma-alueiden selvittamiseen. Analyysi soveltuu hy-
vin myos teknisten jarjestelmien ja ihmisten tyotoiminnan arviointiin, koska siina tunniste-
taan ja luokitellaan vaaroja yleisella tasolla. (Suomen riskienhallintayhdistys 2017; Laitinen
ym. 2013, 296-297.)

Potentiaalisten ongelmien analyysin valmistelussa tulee huomioida, etta analyysiin osallistuu
den tai tilojen paivittaisia kayttajia, joilla on todennakoisesti paras tieto tarkasteltavista koh-
teista ja niihin liittyvista riskeista. Osallistujia tulisi olla vahintaan kolme tai nelja. Lisaksi
tyopajalle tarvitaan osaava vetaja, joka tuntee analyysin menetelmana hyvin. Vetaja ei saisi
olla johtaja, ettei arvioitsijoiden kesken tule tunnetta siita, etta he eivat voi sanoa jotain,
josta voi tulla seurauksia. Riittavat resurssit ja johdon hyvaksynta ovat vaatimuksena tyopa-
jalle, kuten riskien arvioinnille yleensakin. Tyopajaan tulisi olla vahintaan kaksi tuntia kaytet-
tavissa ja hairiottomat tilat. (Suomen riskienhallintayhdistys 2017; Valtiovarainministerio
2003, 69-71.)

Tyopajan vetaja kertaa ennen ideointia viela saannot, joihin tulisi lukeutua ainakin kertaus
rajauksesta ja tyopajan tavoitteesta seka kertoa, etta tarkoitus ei ole syytella tai selitella
vaan keskittya asioihin ja ongelmiin eika ihmisiin. Nain tyopajassa sailyy avoin ilmapiiri. Tyo-
paja alkaa hiljaisella aivoriihella, jolloin jokainen osallistuja kirjoittaa lapuille ideoimiaan
vaaroja. Laput kiertavat osallistujilta toisille, jolloin jokainen paasee nakemaan muiden ide-
oimia vaaroja. Vetajan roolina on talloin antaa avainsanoja osallistujille, kun vaarojen ide-

ointi alkaa hidastua. (Suomen riskienhallintayhdistys 2017.)

Kun kirjoittaminen hidastuu, siirrytaan keskustelumuotoiseen aivoriiheen, jossa osallistujat

kertovat oman nakemyksensa ideoimistaan vaaroista. Tavoitteena on selvittaa, ovatko vaarat
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todellisia, mitka ovat niiden syyt ja seuraukset. Nama kirjataan myos analyysin yhteenvetolo-
makkeille. Samalla yritetaan loytaa uusia vaaroja, lopuksi kaikki vaarat jaetaan ryhmiin esi-

merkiksi vaarojen syiden perusteella. (Suomen riskienhallintayhdistys 2017.)

Vaarat muunnetaan taman jalkeen riskeiksi arvioimalla niiden seurauksien vakavuus ja toden-
nakoisyys (taulukko 2) riskimatriisilla. Muita matriiseja voidaan kayttaa myos. Esimerkkina
seuraus-hallinta-riskimatriisi, joka perustuu siihen, miten hyvin vaara hallitaan, todennakoi-
syyden arvioimisen sijasta. Riskiluku saadaan matriisista molemman nimittajan perusteella,
riippumatta kumpaa matriiseista kaytetaan. Yleisempi riskimatriisi on kuitenkin seurausten
vakavuus-todennakoisyys-riskimatriisi, joka perustuu siihen, etta todennakoisyys on yhdella ja
seurauksen vakavuus on toisella akselilla. (Suomen riskienhallintayhdistys 2017; Laitinen ym.
2013, 297-298; Valtiovarainministerio 2003.)

Todennakadisyys Seurauksen vakavuus
vahdiset haitalliset vakavat
epadtodennakoinen merkitykseton riski vahainen riski kohtalainen riski
mahdollinen vahainen riski kohtalainen riski
todennakoinen kohtalainen riski

Taulukko 2: Seuraus-todennakoisyys riskimatriisi (SFS-EN 31010)

Seuraus-todennakoisyysmatriisi on keino yhdistaa seuraus ja todennakoisyys riskitason tuotta-
miseksi. Potentiaalisten ongelmien analyysissa tunnistetaan todennakoisesti useita riskeja,
joiden seulontaan matriisi soveltuu sen selvittamiseksi, mitka riskit tarvitsevat tarkempaa
analysointia. Matriisi soveltuu myos maarittamaan, onko tietty riski yleisesti hyvaksyttava sen
mukaan, missa se matriisissa sijaitsee. Menetelman kayttamisessa on tarkeaa, etta matriisi on
raataloity olosuhteisiin ja toimintaymparistoon, jossa sita kaytetaan. Menetelma perustuu sii-
hen, etta molemmille, todennakdisyydelle ja seurauksen vakavuudelle raataloidaan asteikot,
jotka kattavat erityyppiset seurausluokat ja jotka ovat niin yksiselitteisia kuin olla ja voi.
(SFS-EN 31010.)

Potentiaalisten ongelmien analyysi, kuten seuraus-todennakoisyysmatriisi ovat molemmat
helppoja menetelmia organisaatiolle, jolla ei valttamatta ole resursseja maarallisemmalle
analyysille tai jolla ei ole riittavasti yksityiskohtaista tietoa analyysia varten. Toisaalta voi
olla vaikeaa saada yhteen jarjestelma, joka soveltuu organisaation kaikkien olosuhteiden alu-
eelle. Ongelmana on myos se, etta riskeja ei pystyta yhdistamaan, jolloin on tarkeata hyva

vaaraluettelointi potentiaalisten ongelmien analyysissa. (SFS-EN 31010.)
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Johdon maaritteleman riskitason perusteella tehdaan toimenpide-ehdotukset riskien kasitte-
lemiseksi. Ensisijaisesti tulee keskittya riskin poistamiseen tai pienentamiseen, mikali vain
mahdollista. Osa riskeista tulee ja on kannattavaa myos pitaa omalla vastuulla, riippuen maa-
ritellysta riskitasosta. Taulukko 3 esittaa jarjestyksessaan tehtavat analyysin vaiheet. (Suo-
men riskienhallintayhdistys 2017; Laitinen ym. 2013, 301; Valtiovarainministerio 2003.)

Vaihe Keskeiset tehtavat

1. Valmistelu Resurssit, johdon hyvaksynta, osallistujat ja vetaja.

2. Vaarojen tun- | Hiljainen aivoriihi, rajaus, tavoitteet, vaarojen kirjaaminen ja avainsa-

nistaminen nat.

3. Jarjestelmal- | Keskustelumuotoinen aivoriihi, uusien vaarojen kirjaaminen, luettelointi

linen arviointi ryhmittain, kirjaaminen analyysin yhteenvetolomakkeille.

4. Vaaroista ris- | Riskien todennakoisyyksien ja seurauksien vakavuuksien arviointi as-
keiksi teikolla 1-3.

5. Riskien kasit- | Toimenpide-ehdotuksien maarittaminen riskitason ylittaville riskeille.

tely Ensisijaisesti ennaltaehkaisevia toimenpiteita.

6. Raportointi Kaikki tuotetut dokumentit, kohteen kuvaus ja rajaus, johtopaatokset,

yhteenveto ja jatkotoimenpiteet.

Taulukko 3: POA-analyysin vaiheet (Suomen riskienhallintayhdistys 2017a; AHRQ 2017)

Viimeisena vaiheena analyysi raportoidaan, johon sisaltyy tyopajassa arvioidut riskit, vaaralu-
ettelo, toimenpide-ehdotukset ja yhteenvetolomake. Kaikki aineisto tulisi myos sailyttaa tule-
via riskien arviointeja varten. Talloin helpointa on sahkoinen raportointi tyopajasta. Hyvalla
raportoinnilla myos edesautetaan analyysin katselmusta ja esittelya. (Suomen riskienhallin-
tayhdistys 2017; Valtiovarainministerio 2003, 69, 73.)

3 Turvallisuusjohtaminen

Opinnaytetyossa turvallisuusjohtamisella tarkoitetaan kaikkea turvallisuuden kokonaisval-
taista toimintaa, joilla suojataan organisaation arvoja. Kokonaisvaltainen turvallisuusjohtami-
nen perustuu organisaation strategiaan ja riskienhallintaan. Kokonaisvaltaisella turvallisuus-
johtamisella tarkoitetaan tassa opinnaytetyossa myos toimintaa, joka kattaa kaikki turvalli-
suuden eri ulottuvuudet, jotka myos esitellaan. Eri turvallisuusjohtamisen osa-alueet painot-
tuvat korkeakoulun turvallisuustoiminnassa riippuen organisaatiosta, vaikka samat periaatteet

patevat kaytannossa kaikkiin suomalaisiin ammattikorkeakouluihin. Turvallisuusjohtamisella
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ohjataan eri osa-alueiden toimintaa ja suojellaan arvoja, mutta toiminta itsessaan tulisi tah-
data organisaation toiminnan jatkuvuuden varmistamiseen kaikissa tilanteissa ja olosuhteissa

seka vaatimusten mukaiseen toimintaan.

3.1 Turvallisuusjohtamisen periaatteet

EK:n (2017) mukaan "Turvallisuusjohtaminen on osa normaalia yrityksen johtamista”. Paaso-
sen (2012, 80) mukaan turvallisuusjohtaminen on kokonaisvaltaista toimintaa organisaation
turvallisuuden hallintaan, ja turvallisuusjohtaminen on prosessi, jossa yhdistyvat ennaltaeh-
kaiseva ja ongelmiin reagoiva tyoymparisto jatkuvaksi parantamiseksi. Kerkon (2001, 38) mu-
kaan turvallisuusjohtaminen on selkeaa ja johdonmukaista yhteistyota, jossa liiketoimintapro-
sessien eri vaiheet erottuvat selkeasti toisistaan, kaikki tietavat velvollisuutensa ja toimintaa
ohjataan johdonmukaisella paatoksenteolla ja tavoitteellisuudella. Turvallisuusjohtaminen
onkin pohjimmiltaan kiintea osa organisaation strategiaa ja paatoksentekoa, eika erillinen toi-
minto (Kerko 2001, 31).

Turvallisuusjohtaminen on Reimanin ja Oedewaldin (2008, 66) mukaan ottanut esimerkkia laa-
tujarjestelmista, joita alettiin kehittaa Suomessa 1980-luvun lopussa. Reiman ja Oedewald
(2008, 66) toteavat Reasonin ja Hobbsin (2003, 162) mukaan, etta laadulle ja turvallisuudelle
yhteisia piirteita ovat, etta molempia on johdettava ja suunniteltava ja ne nojaavat mittaa-
miseen ja seurantaan seka dokumentointiin, kasittavat koko organisaation henkiloston ja

kaikki toiminnot seka molemmat pyrkivat jatkuvaan parantamiseen.

Yritysturvallisuus tai organisaatioturvallisuus on EK:n termi turvallisuusjohtamiselle, jolla tar-
koitetaan kaikkia turvallisuuden toimintoja, joilla suojataan organisaatiolle tarkeita arvoja,
kuten omaisuutta, henkilostoa, mainetta, tietoa ja ymparistoa. Kerkon (2001, 32) mukaan
turvallisuusjohtaminen on erityisen tarkeaa liiketoiminnan vaatimusten kannalta, koska ilman
turvallisuusjohtamisjarjestelmaa organisaation on vaikea toimia lainsaadannon vaatimuksien
mukaan. EK (2017) selvittaakin, etta turvallisuusjohtamisen tavoite on organisaation vaati-
muksenmukaisuuden lisaksi organisaation jatkuvuuden varmistaminen kaikissa tilanteissa. (EK
2017; Kerko 2001, 21.)

Organisaation kokonaisvaltainen turvallisuusjohtaminen koostuu Kerkon (2001, 31) mukaan
useista osa-alueista, joista jokaisesta on huolehdittava. EK (2017) on kehittanyt turvallisuus-
johtamisen mallin, joka soveltuu kaikille yrityksille ja organisaatioille. Malli (kuvio 2) esittaa,
etta organisaation liiketoiminta ja toimiala ohjaavat aina riskienhallinta- ja turvallisuusjohta-
misprosessia seka turvallisuusjohtamisen osa-alueita. Riskienhallinta antaa vastaavasti edelly-

tykset turvallisuuskulttuurin ja turvallisuusjohtamisen kehittamiselle. Suunnittele-toteuta-ar-



22

vioi-paranna viittaa vastaavasti jatkuvan parantamisen prosessiin, joka soveltuu liiketoimin-
nan ja riskienhallinnan lisaksi turvallisuusjohtamiseen, joka luo Kerkon mukaan (2001, 22)

pohjan turvallisuusjohtamisjarjestelmalle. (EK 2017.)

Strategia

Riskienhallinta
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Kuvio 2: Turvallisuusjohtamisen malli (EK 2017)

EK:n (2017) turvallisuusjohtamismalli sisaltaa osa-alueet, jotka ovat henkilostoturvallisuus,
kiinteisto- ja toimitilaturvallisuus, pelastusturvallisuus, tuotannon ja toiminnan turvallisuus,
ymparistoturvallisuus, tietoturvallisuus, vaarinkaytosten ja poikkeamien hallinta, varautumi-
nen ja kriisinhallinta seka tyoturvallisuus. Naiden osa-alueiden tarkempi tarkastelu on tar-
peen, jotta pystytaan kehittamaan turvallisuusjohtamista kokonaisvaltaisesti. Kokonaisvaltai-
nen turvallisuusjohtaminen on tarpeen, jotta turvallisuuden kehittamisesta ei tule sirpale-
maista toimintaa ilman selkeaa suuntaa ja tavoitteita. Martikaisen (2016, 6) mukaan suoma-

laisten ammattikorkeakoulujen turvallisuusjohtaminen on yleisesti sirpaleista.
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3.2 Jatkuvuudenhallinta

Martikainen (2016b, 15) on todennut, etta oppilaitos hallitsee toimintakykyansa kaikissa hai-
riotilanteissa varautumisella, joka on jatkuvuudenhallintaa; toimintaa, jolla varmistetaan hai-
rioton toiminta varautumalla erilaisiin hairiotilanteisiin. Liiketoiminnan jatkuvuudenhallinta
on SFS-EN 22301 -standardin mukaan prosessi, jossa tunnistetaan organisaatioon kohdistuvat
uhat ja niiden vaikutukset liiketoimintaan ja joka mahdollistaa organisaation mukautumisky-
vyn ja tehokkaan reagoinnin hairioihin seka tarkeimpien sidosryhmien toimintojen suojaami-
sen. Huoltovarmuuskeskuksen (2017) mukaan jatkuvuudenhallinta on toimintamalli, jolla or-
ganisaatio tunnistaa toimintansa riskit, hairiotilanteet ja riippuvuudet, organisoi ja toteuttaa
menettelytavat hairiotilanteiden varalle, varmistaa kriittisten sidosryhmiensa kyvyn toimia
hairiotilanteissa ja suojaa toimintansa intressit seka arvontuotannon kykynsa. Jatkuvuuden-
hallinnan systemaattisen kehittamisen avulla vahennetaan toimintakatkoista johtuvia kustan-
nuksia, tehostetaan toimintaa hairiotilanteissa ja nopeutetaan tilanteesta toipumista (Huolto-

varmuuskeskus 2017).

Jatkuvuussuunnittelun tavoitteena on varmistaa organisaation ydintoimintojen mahdollisim-
man hairioton toiminta ja se on osa organisaation kokonaisturvallisuutta (Valtiovarainministe-
rio 2016). Jatkuvuussuunnittelu pyrkii erityisesti pienentamaan toimintaa haittaavien tapahtu-
mien vaikutusta ja kestoa. Jatkuvuussuunnitelma ohjaa organisaatiota reagoimaan, palautu-
maan, jatkamaan ja palauttamaan ennalta maaritellyn toimintatason hairiotilanteen jalkeen.
Suunnitelma sisaltaa resurssit, palvelut ja toiminnot, joita kriittisten liiketoimintojen jatka-
minen vaatii. (SFS-EN 22301; Valtiovarainministerio 2016, 7, 24.)

Organisaation liiketoiminnan jatkuvuussuunnittelu aloitetaan johdon maarittaessa resurssit,
laatimalla jatkuvuuden hallinnan periaatteet, edistamalla jatkuvaa parantamista ja osoittaen
sitoutumisensa jatkuvuussuunnitelman suunnittelulle, laatimiselle, yllapidolle ja seurannalle.
Seuraavaksi tehdaan liiketoiminnan vaikutusanalyysi, joka on keskeinen osa organisaation jat-
kuvuuden hallintaa. Vaikutusanalyysissa organisaatio maarittelee jatkuvuuden ja palautumi-
sen tarkeysjarjestyksen, tavoitteet ja kohteet. Riskien arvioinnilla vastaavasti tunnistetaan,
analysoidaan ja arvioidaan jarjestelmallisesti organisaatioon kohdistuvat hairioriskit, jatku-
vuuden hallinnan nakokulmasta. Vaikutusanalyysin ja riskienarvioinnin voi suorittaa eri mene-
telmilla SFS-1SO 31000 -standardin mukaisesti. Tassa opinnaytetyossa vaikutusanalyysin ja ris-

kienarvioinnin menetelmana esitellaan liiketoiminta-analyysi. (SFS-EN 22301.)

Organisaation on Koskenrannan (2012) mukaan luotava, toteutettava, kaytettava, valvottava,
katselmoitava, yllapidettava ja jatkuvasti kehitettava hallintajarjestelmaa, jotta organisaatio
VOi suojautua, varautua ennalta ja toimia hairioiden aikana seka toipua normaalille palveluta-

solle niiden jalkeen. Koskenranta (2012, 8, 24) nostaa esille 1SO 22301 -standardin jatkuvuu-
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denhallinnan jarjestelman vaatimuksista, koska se soveltuu arvioimaan kaikkien organisaatioi-
den kyvykkyytta kohdata jatkuvuudelle esitetyt tarpeet ja vaatimukset, myos korkeakoulujen.
(SFS-EN 22301.)

SFS-EN 22301 -standardi hyodyntaa Koskenrannan (2012, 25) mukaan PDCA-mallia jatkuvuu-
denhallinnan jatkuvaan parantamiseen ja se on yhdenmukainen muidenkin standardien SFS-EN
ISO 14001, SFS-EN 9001 ja SFS-ISO/IEC 27001 kanssa. Suunnitteluvaiheessa tulisi luoda jatku-
vuuspolitiikka, tavoitteet ja paamaarat, prosessit ja menettelyt tavoitteena parantaa liiketoi-
minnan jatkuvuutta. Seuraavaksi sovelletaan ja toteutetaan organisaation jatkuvuuspolitiikka,
tavoitteita ja paamaaria seka prosesseja ja menettelyja. Seuranta ja katselmointi kohdistuvat
politiikkaan ja tavoitteisiin, joiden tuloksista raportoidaan johdolle, joka voi paattaa korjaa-
vista ja parantavista toimenpiteista. Johdon paattamat toimenpiteet toteutetaan, milla ylla-
pidetaan ja parannetaan jatkuvuudenhallintajarjestelmaa seka arvioidaan jatkuvuuspolitiik-
kaa ja tavoitteita. (Koskenranta 2012, 25; SFS-EN 22301.)

ISO 22320 -standardin "Emergency management” viittaa Koskenrannan (2012, 8, 26) mukaan
esimerkiksi kriisijohtamiseen tai poikkeamien hallintaan ja se nostetaan esille yhdeksi korkea-
kouluille soveltuvista turvallisuusjohtamisen standardeista. Standardi ohjeistaa luomaan krii-
sijohtamisen mallin, joka perustuu tilannekuvaan, sidosryhmayhteistyohon, johtamisvastuisiin
ja paatoksentekoon. Kriisijohtamiseen sisaltyy myos suunnittelu ja harjoittelu, ja Koskenranta
(2012, 26) painottaa myos sisaisen- ja ulkoisen viestinnan keskeista merkitysta onnistuneessa
kriisijohtamisessa. (ISO 22320.)

3.3 Turvallisuusvaatimusten tayttaminen

Ammattikorkeakoululaki (932/2014) toimii perustana ammattikorkeakoulujen turvallisuudelle.
Ammattikorkeakoulun opiskelijalla on oikeus turvalliseen opiskeluymparistoon ja koulu voi
asettaa jarjestyssaannot, joilla voidaan antaa turvallisuuden ja viihtyisyyden kannalta tar-
peellisia maarayksia. Omaisuuden kasittelemisesta ja liikkumisesta ammattikorkeakoulun ti-
loissa ja alueella voidaan antaa myos tarpeellisia maarayksia. (Ammattikorkeakoululaki
932/2014.)

Valmiussuunnitelmat ovat ammattikorkeakouluille pakollisia, jotta se pystyy hoitamaan tehta-
viansa mahdollisimman hyvin ja hairiottomasti myos poikkeusoloissa. Opetus- ja kulttuurimi-
nisterio valvoo varautumista ja se voi maarata puutteiden korjaamisesta. Opetus- ja kulttuuri-
ministerio voi vaatia varautumissuunnitelmien lisaksi hairio- ja erityistilanteista laaditut tilan-
nekuvaraportit. (Ammattikorkeakoululaki 932/2014.) Jokaisen ammattikorkeakoulun tulisi li-

saksi sisaistaa pelastusturvallisuuteen ja kiinteistoturvallisuuteen liittyvat lain vaatimukset,
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koska usean henkilon samanaikainen siirtyminen suurissa rakennuksissa ei ole itsestaansel-
vyys. Pelastuslain (379/2011) mukaista pelastussuunnitelmaa ja rakentamismaarayksien (Edi-
lex 2016) mukaisia kunnossapito- ja huoltovelvoitteita tulisi noudattaa, jotta ammattikorkea-
koulujen tilat ja kayttajien osaaminen mahdollistavat turvallisen poistumisen tai sisalle siirty-
misen hatatilanteessa.

Tyoturvallisuuslaki (738/2002) on yleisesti tyontekijan turvallisuutta saatelevaa lainsaadan-
toa, joka velvoittaa tyonantajaa useisiin toimiin tyontekijoiden turvallisuuden varmista-
miseksi ja monen muun lain, asetuksen tai paatoksen huomioimiseen. Tyontekijoiden ja opis-
kelujen turvallisuutta kasittelevaa lainsaadantoa on hyvin paljon ja kaikki vaatimukset tulisi
kartoittaa erikseen, tila ja kayttajakunta kerrallaan, jotta voidaan varmistua vaatimusten
noudattamisesta. Tyoturvallisuuslaissa saadellaan muun muassa tyosuojelutoiminnasta, vaaro-

jen ja riskien arvioimisesta seka niiden hallintatoimenpiteista (738/2002).

Ammattikorkeakouluja koskettavaa lainsaadantoa on paljon. Tarkeinta on se, etta jokainen
koulu tunnistaa itseaan koskevat vaatimukset. Tassa opinnaytetyossa on tehty nostoja turval-
lisuusjohtamisen tarkeimmista lainsaadannon, paatoksien, ohjeiden ja EU-direktiivien vaati-
muksista, jotka koskettavat suomalaisia ammattikorkeakouluja. Turvallisuusjohtamisen oikeu-
dellista vastuuta koskevaa saantelya on paljon, vaikka se ei valttamatta kohdistu suoraan tur-

vallisuusjohtamiseen vaan eri tilanteisiin ja henkiloihin yleisella tasolla (Paasonen, 104).

3.4 Henkilostoturvallisuus

Henkilostoturvallisuus on EK:n (2017) ja Leppasen (2006, 204) mukaan keskeinen osa organi-
saation turvallisuutta ja silla pyritaan takaamaan ihmisten turvallisuus ja toiminta suojaten
heita rikoksilta ja hairioilta. Kerkon (2001, 265-271), EK:n (2017) ja Leppasen (2006, 204-217)
mukaan henkilostoturvallisuus koostuu asiakkaiden ja vierailijoiden turvallisuudesta, avain-
henkiloiden turvallisuudesta, kodin ja perheen turvallisuudesta, matkustusturvallisuudesta,
varahenkilojarjestelyista ja rekrytoinnin luotettavuusmenettelyista tai luotettavuuden varmis-
tamisesta, johon voidaan lukea mukaan turvallisuusselvitykset, huumausainetestaukset ja sa-

lassapitosopimukset.

Kerkon (2001, 271) ja Leppasen (2006, 205) mukaan asiakkaiden ja vierailijoiden turvallisuus
vaikuttaa siihen, millaisen mielikuvan asiakkaat saavat organisaatiosta ja miten organisaatio
ylipaatansa suhtautuu vierailijoihin ja asiakkaisiin. Ammattikorkeakoulun asiakkaat ovat esi-
merkiksi tutkinto-opiskelijoita ja muita maksulliseen kurssiopetukseen osallistuvia kurssilaisia

(Arcada 2017). Leppasen (2006, 206) mukaan asiakkaiden ja vierailijoiden turvallisuusjarjeste-
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lyt tulee liittaa osaksi toimitila- ja tietoturvallisuuskaytantoja. Vierailevat henkilot ovat orga-
nisaation vastuulla, joten erityisen perehdytyksen tai koulutuksen vaatimien tilojen esittelya

tulisi ainakin harkita, mikali tilat sisaltavat esimerkiksi koneita ja laitteita.

Avainhenkilo on Hookin (2016) mukaan henkilo, jonka tiedot, taidot, patevyys ja persoona
ovat kriittisia organisaation olemassaololle ja jonka menettaminen saattaisi vaikuttaa merkit-
tavasti organisaatioon. Kerkon (2001, 266) mukaan avainhenkiloiden tunnistamisella ja heidan
osaamisen jakamisella varmistetaan liiketoiminnan jatkuvuus, mikali avainhenkilo poistuu tai
on muuten estynyt osallistumasta organisaation toimintaan. Leppasen (2006, 207) mukaan
avainhenkiloiden tunnistamisen tulee perustua liiketoimintaprosessien analysointiin. Jokai-
selle henkiloresurssille tulisi maaritella osaamisvaatimukset, minka jalkeen voidaan arvioida
jokaisen henkilon osaaminen ja korvaamattomuus. Avainhenkiloriskien hallintatoimenpiteet
perustuvat sijaisjarjestelyihin ja muun henkiloston osaamisen lisaamiseen. Ihanteellisessa ti-
lanteessa vahintaan kaksi henkiloa pystyy hoitamaan jokaista toimintoa ja kriittista toimintoa
vahintaan kolme henkiloa. (Leppanen 2006, 206-207.)

Leppasen (2006, 208) mukaan matkustusturvallisuus tarkoittaa tyontekijan turvallisuutta mat-
kustettaessa tyotehtavien takia koti- ja ulkomailla. Tyonantajan on annettava tyontekijalle
matkustusturvallisuusohjeet, ja erilainen toimintaymparisto tulee huomioida ohjeistuksessa
kohdemaan tai -alueen mukaan. Perusperiaatteita ulkomaan matkustusturvallisuuden riskien
hallinnassa ovat alkoholin kayton rajoittaminen, maan kulttuuria ja tapoja kunnioittava kay-
tos seka lilkkkuminen vain alueilla, joissa on muitakin ulkomaalaisia. (Leppanen 2006, 210-
211.)

Rekrytoitaessa uutta tyontekijaa tulisi Kerkon (2001, 269) ja Leppasen (2006, 214) mukaan
hyodyntaa erilaisia luotettavuusmenettelyja, jotta tyonantaja saa oikeanlaista henkilostoa
seka pystyy ennaltaehkaisemaan erilaisia vaarinkaytoksia. Menettelyihin tarvitaan aina haki-
jan suostumus. Eras menettely on Suojelupoliisin (2017) tekema henkiloturvallisuusselvitys,
jossa poliisin selvittaa selvityksen pyytajalle, tyonantajalle, hakijan tietoja hyodyntamalla
erilaisia viranomaisten henkilorekistereita. Suojelupoliisi tekee Suomessa kaikki siviilipuolen
turvallisuusselvitykset, jotka voidaan tehda henkilon lisaksi myos yritykselle (Suojelupoliisi
2017). Henkiloturvallisuusselvitys laaditaan suppeana, perusmuotoisena tai laajana, riippuen
haettavan tehtavan vaatimuksista ja esimerkiksi sen perusteella, paaseeko tehtavassa kasiksi

suojausluokituksen alaisiin asiakirjoihin (L726/2014).

Huumausainetestin tarkoituksena on Leppasen (2006, 214) mukaan selvittaa kohdehenkilon
laittomien huumaus- ja laakeaineiden kaytto. Koska testitulos kertoo tyontekijasta aina arka-

luontoista tietoa, tulee testeja teettaa vain tarpeellisten tyotehtavien kannalta. Tyonantaja
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voi velvoittaa tyonhakijan huumausainetestiin, mikali huumeiden alaisena voi esimerkiksi vaa-
rantaa itsensa tai toisen hengen, terveytta tai tyoturvallisuutta, vaarantaa liikenneturvalli-
suutta tai ammattisalaisuutta. Tyonantaja voi velvoittaa myos tyontekijan huumausainetes-
tiin, mikali on perusteltua syyta epailla, etta tyontekija on huumausaineiden vaikutuksen alai-
sena toissa seka hanen tyoskentely huumausaineiden alaisena vakavasti vaarantaa itsensa tai
toisen henkea, terveytta tai tyoturvallisuutta. (Laki yksityisyyden suojasta tyoelamassa
759/2004.)

3.5 Tyoturvallisuus

Tyosuojelutoiminta ja tyoterveyshuolto muodostavat tyoturvallisuustoiminnan, joka on vah-
vasti saadeltya Tyoturvallisuuslaissa (738/2002). Tyoturvallisuustoiminnan tavoitteena on tur-
vallinen tyo ja tyontekijoiden hyvinvointi. Tyoturvallisuuden toimintaohjelman avulla kehite-
taan EK:n (2017) mukaan tyoturvallisuutta ja ohjelma sisaltaakin konkreettiset toimenpiteet
tyon terveydellisten haittojen ehkaisemiseksi. Tyosuojeluorganisaatio koostuu organisaation
tyosuojelun toimikunnasta, johon kuuluvat tyoturvallisuuspaallikko ja tyosuojeluvaltuutetut.
(EK 2017.)

Tyonantaja ja tyontekija ovat Tyosopimuslakiin (55/2001) vedoten velvollisia huolehtimaan
tyoturvallisuudesta tyontekijan suojelemiseksi tyotapaturmilta ja terveyteen kohdistuvilta
vaaroilta, kuten saadetaan Tyoturvallisuuslaissa (738/2002). Tyonantajan tulee huolehtia
tyontekijoiden turvallisuudesta ja terveydesta tarpeellisilla toimenpiteilla, jotka on suunnitel-
tava ja toteutettava tyoolosuhteiden parantamiseksi. Tyonantajan tulee noudattaa periaat-
teita, etta vaara- ja haittatekijoiden syntyminen estetaan tai poistetaan. Mikali poistaminen
ei ole mahdollista, tulee ainakin vahentaa haittaa ja vaaraa. Tyonantaja myos velvoitetaan
tarkkailemaan tyoymparistoa, tyoyhteison tilaa ja tyotapojen turvallisuutta seka seurattava
toteutettujen toimenpiteiden vaikutusta tyon turvallisuuteen ja terveyteen. Laitisen ym.
(2013, 178) mukaan periaatteena on my0s jatkuva parantaminen, koska tyonantajan tulee
seurata myos tekniikan ja muiden torjuntakeinojen kehittymista ja otettava ne huomioon toi-

menpiteissaan. (Tyoturvallisuuslaki 738/2002.)

Tyoturvallisuuslain (738/2002) 9 § maarittaa tyosuojelun toimintaohjelmasta, joka sisaltaa
tyoymparistoon liittyvien tekijoiden vaikutukset ja tyoolojen kehittamistarpeet. Ohjelman pe-
rusteella asetetaan turvallisuuden ja terveyden edistamiseksi tavoitteet, jotka tulee huomi-
oida kaikessa tyopaikan kehittamistoiminnassa. Laitisen ym. (2013, 179) mukaan tyosuojelun
toimintaohjelmalla tarkoitetaan erilaisten johtamisstandardien turvallisuuspolitiikkaa vastaa-
vaa ohjelmaa, jolla johto ilmaisee organisaation yleiset tavoitteet ja periaatteet. Turvallisuu-
den johtaminen edellyttaa johdon tahtoa, toimintasuunnitelmia ja niiden toteutusta (Laitinen
ym. 2003, 179; Tyoturvallisuuslaki 738/2002.)
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Tyoturvallisuuslaki perustuu organisaation omaan vastuuseen tyoturvallisuudestaan, mika tar-
koittaa Laitisen ym. (2013, 179) mukaan sita, etta tyonantajan tulee itse selvittaa haitta- ja
vaaratekijat. Tyotapaturmien ja terveyshaittojen esiintyessa tyonantaja ei voi vedota tieta-
mattomyyteen. Tyoturvallisuuslain (738/2002) 10 § saataa jarjestelmallisesta vaarojen ja
haittojen selvittamisesta, joka tarkoittaa, etta haittojen ja vaarojen merkitys tyontekijoille
tulee arvioida. Selvitys ja arviointi tulee olla ajantasainen ja tyonantajan hallussa. (Tyotur-
vallisuuslaki 738/2002.)

Tyonantajan tulee Tyoturvallisuuslain (738/2002) mukaan perehdyttaa tyontekija tyohon, tyo-
paikan olosuhteisiin, tyovalineisiin seka turvallisiin tyotapoihin. Tyontekijalle tulee myos an-
taa tiedot tyon haitoista ja vaaroista, miten haittoja ja vaaroja estetaan ja torjutaan seka
opastusta hairio- ja poikkeustilanteiden varalta (Tyoturvallisuuslaki 738/2002). Laitinen ym.
(2013, 180) korostavat, etta myos esimiehille on annettava opetus ja ohjaus, ja ulkomaalai-

sille annettava ohjaus on annettava heidan ymmartamallaan kielella.

Tyontekijan velvollisuuksiin kuuluu ilmoittaa tyossa havaituista vioista ja puutteista tyonanta-
jalle ja tyosuojeluvaltuutetulle, jos vika tai puute voi aiheuttaa haittaa tai vaaraa tyonteki-
jalle. Tyonantajan tulee puolestaan kertoa tyontekijalle ja tyosuojeluvaltuutetulle, mita toi-
menpiteita tullaan tekemaan haitan tai vaaran poistamiseksi. Tyontekijalla on myos velvolli-
suus noudattaa tyonantajan ohjeita ja maarayksia seka yleisesti noudatettava turvallisuuden
ja terveyden yllapitamiseksi vaadittavaa huolellisuutta ja varovaisuutta. Mikali tyosta aiheu-
tuu vakavaa vaaraa tyontekijalle, saa han vastaavasti pidattaytya tyonteosta ennen kuin tyon-
antaja on poistanut vaaratekijat siten, etta tyon voi suorittaa turvallisesti. (Tyoturvallisuus-
laki 738/2002.)

3.6 Tietoturvallisuus

Tietoturvallisuus perustuu Whitmanin & Mattordin (2016, 2), EK:n (2017) ja Leppasen (2006,
260) mukaan organisaation tietojen luottamuksellisuuden, kaytettavyyden ja eheyden suoje-
lemiseen. Whitman & Mattord (2016, 2) maarittelevat lisaksi, etta suojeleminen suunnitellaan
ja toteutetaan politiikan, ohjeistuksen, koulutuksen, harjoittelun, turvallisuustietoisuuden li-
saamisen ja teknologian avulla. Whitman & Mattord (2016, 6) toteavat, etta tietoturvallisuus-
alan kolme perusarvoa muodostavat kolmion (kuvio 3), jonka keskella on suojeltavat arvot,

tieto ja palvelut.
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Luottamuksellisuus

Tieto ja palvelut

Saatavuus Eheys

Kuvio 3: Tietoturvallisuuden perusarvot -kolmio (Whitman & Mattord 2016, 7)

Tiedon kaytettavyydella Leppanen (2006, 260) ja Whitman & Mattord (2016, 8) tarkoittavat
tiedon oikean, tarkoituksenmukaisen, kasittelijan mahdollisuutta muuttaa, kasitella, siirtaa ja
tuhota tieto. Tieto on ehytta silloin, kun se on kokonaan kaytettavissa, muuttumattomana
seka kaytettavissa sellaisessa muodossa, joka mahdollistaa tiedonkasittelyn ilman etta tietoa
on muutettu mitenkaan (Whitman & Mattord 2016, 8; Leppanen 2006, 260). Luottamukselli-
suus tarkoittaa Whitmanin & Mattordin (2016, 7) mukaan tiedon kaytettavyyden rajaamista
niithin henkiloihin, jotka tarvitsevat kyseista tietoa seka estaa paasy niilta, jotka eivat tar-
vitse. Luottamuksellisuutta voidaan suojata useilla toimenpiteilla, joita ovat Whitmanin &
Mattordin (2016, 7) mukaan tiedon luokittelu, tiedon turvallinen varastointi, yleisten turvalli-
suusohjeiden ja -politiikkojen hyodyntaminen, tiedon loppukayttajien kouluttaminen ja tie-

don suojaaminen kryptografian periaatteiden mukaisesti.

EK (2017) neuvoo panostamaan toiminnan jatkuvaan varmistamiseen ja jatkuvaan parantami-
seen; menetelmien jatkuva seuraaminen ja toimenpiteiden kehittaminen painottuvat tieto-
turvallisuudessa nopean teknologisen kehityksen takia. Tietoturvallisuus koostuu tietojen
merkityksen arvioinnista, tietojen luokittelusta ja kasittelysta, hallinnollisesta tietoturvalli-
suudesta, tieto- ja yksityisyydensuojasta, teknisesta tietoturvallisuudesta ja jarjestelmien ja
prosessien jatkuvuuden varmistamisesta (EK 2017). Whitmanin & Mattordin (2016, 4-5) mu-
kaan tietoturvallisuus sisaltyy tietoturvallisuusjohtamisen osa-alueisiin, jotka ovat lisaksi tie-

tokoneiden turvallisuus ja tietoverkkojen turvallisuus.

Tietoturvallisuuden johtaminen on osa organisaation johtamista. Tietoturvallisuuden periaat-
teet voidaan Whitmanin & Mattordin (2016, 42-44) mukaan tiivistaa kuuteen elementtiin,
jotka ovat suunnittelu, politiikka, ohjelmat, suojeleminen, ihmiset ja projektit. Tietoturvalli-
suuden suunnittelu koostuu kaikista toimenpiteista, jotka ovat valttamattomia tietoturvalli-

suusstrategian luomiselle, kehittamiselle ja toteuttamiselle. Tietoturvallisuuden strategia
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kattaa koko organisaation, joten on tarkeaa, etta tietoturvajohtaja konsultoi linjaorganisaa-
tion keskijohtoa strategian ja politiikan kehittamisessa. Tietoturvapolitiikka koostuu keskei-
sesti ohjeistosta ja se voi olla koko organisaation kattava, rajattu tiettyyn jarjestelmaan tai
tiettyyn toimintoon. (Whitman & Mattord 2016, 42-44.)

Suojaaminen tarkoittaa Whitmanin & Mattordin periaatteissa (2016, 43) riskiperusteisia toi-
menpiteita, joilla hallinnoidaan kokonaisvaltaisesti tietoturvallisuuden suunnittelua. lhmiset
muodostavat tarkeimman tekijan tietoturvallisuuden johtamisessa, koska organisaatiossa hen-
kilot kasittelevat tietoa ja henkilostoturvallisuuden yllapitaminen tarkoittaa luottamuksellisen
ja avoimen ilmapiirin seka yleisesti turvallisuuskulttuurin rakentamista (Leppanen 2006, 285-
286). Projektinhallinnan periaatteiden noudattaminen on tarkeaa tietoturvallisuuden hank-
keissa, jotta pystytaan tunnistamaan ja hallinnoimaan projektille myonnettyja resursseja,
mittaamaan hankkeen edistymista ja tekemaan korjaavia toimenpiteita hankkeen tavoittei-
den saavuttamiseksi. (Whitman & Mattord 2016, 42-44.)

Tietoaineistojen luokittelu on osa keskeinen osa tietoturvallista organisaatiota ja silla voidaan
Leppasen (2006, 262) ja Whitmanin & Mattordin (2016, 330-331) mukaan hallita tietojen kayt-
toon, sailyttamiseen, siirtamiseen ja tuhoamiseen liittyvia riskeja ja niiden hallintakeinoja.
Leppanen (2006, 262) toteaa, etta ensisijainen luokitteluperuste on se, miten julki tuleva
tieto vaikuttaa organisaation toimintaan. Esimerkkina tietoaineistojen luokittelusta on valti-
onhallinnon viranomaisia koskeva Valtioneuvoston asetus tietoturvallisuudesta valtionhallin-
nossa (A681/2010), joka saataa salassa pidettavien asiakirjojen luokittelussa nelja suojausta-
soa, joissa | -suojaustason asiakirjan oikeudeton kaytto tai paljastuminen voi aiheuttaa erityi-
sen suurta vahinkoa yleiselle edulle. Vastaavasti IV -suojaustason asiakirjan oikeudeton kaytto
tai paljastuminen voi aiheuttaa korkeintaan haittaa yleiselle tai yksityiselle edulle, joten voi-
daan paatella, etta Asetuksen (A681/2010) luokittelu perustuu sen paljastumisen aiheutta-

mien seurauksien vakavuuteen.

Fyysinen tietoturvallisuus on Leppasen (2006, 287) mukaan tietoaineistojen ja -valineiden ja
niita ymparoivien tilojen rakenteellista ja toiminnallista suojaamista. Fyysinen tietoturvalli-
suus tulee liittaa osaksi kiinteistoturvallisuutta, koska fyysisia tietoturvariskeja ovat esimer-
kiksi paloriskit, vesi- ja kosteusriskit ja sahkoriskit. Fyysinen tietoturvallisuus erottuu omaksi
alueekseen, koska esimerkiksi sahkon saannin estyminen voi keskeyttaa tietoaineistojen tal-
lentamisen ja vaarantaa tietovarastot, mikali varasahkojarjestelmia ei ole olemassa tai ne

pettavat juuri silloin, kun niita tarvitsisi. (Leppanen 2006, 287-289.)

SFS-ISO/IEC 27001 -standardi tietoturvallisuuden hallintajarjestelman vaatimuksista on yksi
tietoturvallisuusalan kaytetyimmista Whitmanin & Mattordin (2016, 341) mukaan ja se sovel-

tuu myos korkeakoulujen kayttoon Koskenrannan (2012, 8, 22-23) mukaan. Standardi (SFS-
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ISO/IEC 27001) esittaa, etta organisaation tulisi jatkuvan parantamisen periaatteiden mukai-
sesti luoda ja toteuttaa tietoturvallisuuden hallintajarjestelma, joka tukee organisaation lii-
ketoimintaa. Hallintajarjestelman luomiseksi tulee tayttaa vaatimukset, joita ovat muun mu-
assa riskien tunnistaminen ja arviointi, hallintapolitiikan luominen, valita valvontatavoitteet
ja saada johto sitoutumaan, tukemaan ja katselmoimaan hallintajarjestelmaa varmistaak-
seen, etta jarjestelma on soveltuva. Johto arvioi kehittamistarpeet, joita toteutetaan jatku-
van parantamisen periaatteiden mukaisesti. (SFS-ISO/IEC 27001; Koskenranta 2012, 23-24.)

Tietosuoja ja yksityisyyden suoja tyoelamassa ovat osa tietoturvallisuutta (EK 2017). Laki ot-
taa kantaa tietosuojaan siten, etta Henkilotietolaki (523/1999) saataa henkilotietojen kasitte-
lysta ja tietojen muodostamista henkilorekistereista seka rekisterin yllapitajan vastuista. Vas-
taavasti Laki yksityisyyden suojasta tyoelamassa (759/2004) saataa henkilotietojen kasittelyn
edellytyksien lisaksi kameravalvonnasta tyopaikalla ja erinaisten testien ja tarkastuksien te-

kemisesta seka niista syntyvien tietojen kasittelysta.

EU:n uusi tietosuoja-asetus (679/2016) on tullut jo voimaan ja se velvoittaa kaikkia EU:n yri-
tyksia 25. toukokuuta 2018 alkaen toimimaan asetuksen saadosten mukaisesti, siirtymaajan
paatyttya. Asetuksen tarkoitus on Tietosuojavaltuutetun toimiston (2017, 3) mukaan ajanta-
saistaa tietosuojan saantelya, jotta voidaan vastata teknologian kehitykseen ja henkilotieto-
jen suojaa koskeviin haasteisiin. EU:n asetus (679/2016) velvoittaa muun muassa riskiperus-
teiseen lahestymistapaan henkilotietojen kasittelyssa ja dokumentoinnin avulla tapahtuvaan
osoitusvelvollisuuteen tietosuojaperiaatteiden noudattamisesta (Tietosuojavaltuutetun toi-
misto 2017, 6-7).

3.7 Kiinteisto- ja toimitilaturvallisuus

EK:n (2017) mukaan toimipaikkoja ja -tiloja tulee suojata riskien arviointiin perustuen kustan-
nustehokkaasti. Kiinteisto- ja toimitilaturvallisuuden tavoitteena on luoda hairioton ja turval-
linen tyoskentely- ja asiointiymparisto seka estaa organisaatiolle arvokkaan tiedon tai materi-
aalin anastaminen (EK 2017). Kerkon (2001, 278-289), Leppasen (2006, 342-374) ja EK:n
(2017) mukaan kiinteisto- ja toimitilaturvallisuus on ennen kaikkea rakenteellista turvalli-
suutta ja turvallisuuden valvontaa. Lisaksi EK (2017) ja Leppanen (2006, 343-356) nostavat
esille myos turvallisuusluokittelun ja luokituksenmukaisen suojaamisen, joilla tarkoitetaan ke-

hasuojaus- ja turvallisuusvyohykkeiden periaatteita.

Rakenteellisten turvallisuusjarjestelmien tarkoituksena on Leppasen (2006, 342) mukaan hal-
lita tontin ja kiinteiston alueella olevia riskeja erilaisten rakenteellisten ja teknisten toteu-
tuksien avulla. Turvallisuusjarjestelyilla ohjataan ja hallitaan ihmisten, tavaroiden ja infor-

maation liikkeita hallinnoitavalla alueella. Kerkon (2001, 277) mukaan organisaation johdon



32

tulisi maaritella rakenteelliset ja toiminnalliset tasovaatimukset ja etta kiinteisto- ja toimiti-
laturvallisuus otetaan mukaan turvallisuusjohtamiseen. Rakenteelliset turvallisuusmaaraykset
tayttyvat, kun noudatetaan yleisia turvallisuusmaarayksia (Kerko 2001, 277). Rakenteellisia
turvallisuusmaarayksia saantelee erityisesti Ymparistoministerion asetus rakennusten palotur-
vallisuudesta (A3/2011).

Kiinteistoturvallisuuden hallitsemiseksi koko kiinteiston tontti ja rakennukset seka kulkureitit
tulee jakaa osiin, joista jokainen sisaltaa omat rakenteelliset ja toiminnalliset turvallisuus-
vaatimuksensa. Suojaustasoilla saadaan eroteltua ja pienennettya organisaation suojeltaviin
arvoihin kohdistuvaa riskia. Esimerkkina Leppanen (2006, 343-346) esittelee suojaustaso -mal-
lin yhdesta neljaan, jolloin ensimmainen taso on perustaso ja kaikille avointa tilaa, johon ei
kohdistu erityisia riskeja ja nelostaso on vastaavasti tayden suojauksen tila, jossa olevat ja
liikkuvat ihmiset, omaisuus ja informaatio ovat taysin valvottuja ja joissa teknisilla jarjestel-

milla suoritetaan aktiivista valvontaa koko ajan. (Leppanen 2006, 343-346.)

3.8 Pelastusturvallisuus

Pelastusturvallisuudella tarkoitetaan EK:n (2017) mukaan tulipalojen ja muiden onnettomuuk-
sien ehkaisya seka nopeaa ja oikeanlaista vastetta onnettomuustilanteessa. Pelastusturvalli-
suudessa korostuu turvallisuusohjeiston laatiminen ja henkiloston saannollinen koulutus on-
nettomuuksien varalta. Toiminta perustuu onnettomuusriskien hallintaan; ennakointiin, pois-
tamiseen ja pienentamiseen seka vakuuttamiseen. Pelastuslainsaadanto saatelee huomatta-
van paljon pelastusturvallisuutta ja pelastussuunnitelma toimiikin ohjaavana dokumenttina
pelastusturvallisuudessa. Paloturvallisuuden tekijat sisaltyvat tassa yhteydessa pelastusturval-
lisuuteen. (EK 2017.)

Valtioneuvoston asetus pelastustoimesta (A407/2011) saataa, etta oppilaitoksiin tulee tehda
pelastussuunnitelma, joka sisaltaa Pelastuslain (L379/2011) mukaisen selostuksen vaarojen ja
riskien arvioinnin johtopaatoksista, rakennuksen ja toiminnassa kaytettavien tilojen turvalli-
suusjarjestelyista, asukkaille ja muille annettavista ohjeista onnettomuuksien ehkaisemiseksi
seka onnettomuus- ja vaaratilanteessa toimimiseksi. Pelastuslain (L379/2011) 14 § omatoimi-
sesta varautumisesta saataa, etta rakennuksen omistajan ja haltijan tulee omalta osin eh-
kaista vaaratilanteiden syntymista, varauduttava henkildiden, ympariston ja omaisuuden suo-
jaamiseen vaaratilanteissa, varauduttava sellaisiin pelastustoimenpiteisiin, joihin ne itse ky-

kenevat seka ryhdyttava toimenpiteisiin poistumisen turvaamiseksi vaaratilanteissa.

Leppanen (2006, 256) painottaa, etta rakennuksen omistaja tai haltija on aina vastuussa pe-
lastusturvallisuudesta, jota valvovat organisaation sisaisten tarkastajien lisaksi ulkopuoliset

toimijat, alueen pelastuslaitoksen palotarkastajat ja vakuutusyhtion edustajat. Leppasen
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(2006, 251) mukaan kannattaisi hyodyntaa palotarkastajien osaamista, koska palotarkastuksen
lisaksi tarkastaja kykenee antamaan asiantuntevia neuvoja paloturvallisuudesta. Mikali tarkas-
tuksessa ilmenee puutteita, voi palotarkastaja antaa korjausmaarayksia tai jopa keskeyttaa
toiminnan, kunnes turvallisuutta vaarantavat tekijat on korjattu (Leppanen 2006, 251). Va-
kuutusyhtion suorittama palotarkastus perustuu vakuutusehtoihin, joissa tuodaan esiin vakuu-
tusyhtion oikeus tarkastaa vakuutettu kohde silta osin, etta sen toiminta, laitteet ja raken-

teet ovat vakuutusehtojen mukaisia (A-vakuutus 2017).

3.9 Tuotannon, toiminnan ja ympariston turvallisuus

Turvallisten tuotteiden ja palveluiden varmistaminen on tuotannon ja toiminnan turvallisuu-
den perusta (EK 2017). Leppasen (2006, 318-319) ja EK:n (2017) mukaan tuotannon ja toimin-
nan turvallisuus sisaltaa tuotevastuun ja -turvallisuuden, palvelujen turvallisuuden, logistiik-
katurvallisuuden, maksuliikenteen turvallisuuden, arvo-omaisuuden sailytyksen, alihankkijoi-
den ja sopimuksien hallinnasta seka vakuuttamisesta. Leppanen (2006, 319) nostaa myos
esille, etta tuotannon ja toiminnan turvallisuus on myos jatkuvuussuunnittelua ja liiketoimin-

tariskien hallinta, koska sen tarkoitus on organisaation toiminnan hairiottomyys.

Ymparistoturvallisuuden tavoitteena on EK:n (2017) mukaan ekologisen kestavyyden huomioi-
minen, asiakkaiden ja yhteiskunnan ymparistoodotuksiin vastaaminen ja ennakointi. Ymparis-
toturvallisuus tarkoittaa ymparistovastuun ottamista, jatkuvaa prosessien ja parhaiden kay-

tantojen kehittamista, henkiloston tietoisuuden lisaamista, avointa viestintaa ja sitoutumista
standardien periaatteisiin. Ymparistoturvallisuus koostuu esimerkiksi kestavan kehityksen pe-
riaatteesta, energiatehokkuudesta, ymparistovaikutusten arvioinnista, ilmoitus- ja lupame-

nettelyista, vaarallisten aineiden kasittelysta, ympariston suojelun hallintajarjestelmasta, il-

mastonsuojelusta, kemikaalivalvonnasta, jatehuollosta ja meluntorjunnasta. (EK 2017.)

Koskenranta (2012, 8, 20-21) suosittelee SFS-EN ISO 14001 -standardia ymparistojarjestelmien
vaatimuksista korkeakoulujen turvallisuustoiminnan kehittamistyohon soveltuvana. Standardi
tarjoaa tehokkaan ymparistonhallintajarjestelman rakenneosat, jotka voidaan yhdistaa mui-
den standardien ja johtamisjarjestelmien kanssa. SFS-EN ISO 14001 -standardi ei maarittele
kaikille organisaatioille yndenmukaista rakennetta, vaan organisaation on luotava, dokumen-
toitava ja toteutettava itselleen laadunhallintajarjestelma. SFS-EN ISO 14001 -standardi so-
veltuu kaikille organisaatioille ja se sisaltaa esimerkiksi ymparistopolitiikan, vaatimustenmu-
kaisuuden huomioonottamisen varmistamisen, roolien ja vastuiden maarittelyn seka standar-

din edellyttamien dokumenttien hallinnan. (Koskenranta 2012, 20-22.)
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3.10 Vaarinkaytosten, poikkeamien ja kriisinhallinta seka varautuminen

Vaarinkaytosten ja poikkeamien hallinnan avulla ennaltaehkaistaan ja selvitetaan EK:n (2017)
mukaan rikoksia, vaarinkaytoksia ja muita toimintaan vaikuttavia poikkeamia. Organisaatio
suojelee toimintaansa, henkilostoansa ja omaisuuttansa sisa- tai ulkopuolisia toimijoita vas-
taan. Erilaisia rikosriskeja hallitaan vakuuttamisella ja vaarinkaytoksia esimerkiksi viranomai-
syhteistyolla ja ennaltaehkaisevilla toimenpiteilla, kuten teknisilla ratkaisuilla. EK (2017) pai-
nottaa haitallisten tapahtumien havainnointia, analysointia ja ennalta estamista osana haital-
listen tapahtumien torjuntaa. Saannolliset tarkastukset ja selvitykset ennaltaehkaisevat vaa-
rinkaytoksia. (EK 2017.)

Varautumisessa ja kriisinhallinnassa on EK:n (2017) mukaan kyse toiminnan jatkuvuuden tur-
vaamisesta kaikissa tilanteissa, jolloin on tarkeaa sailyttaa toimintakyky ja pyrkia toipumaan
mahdollisimman nopeasti hairiotilanteista. Organisaatio pyrkii tunnistamaan ja ennakoimaan
odottamattomia tilanteita seka suojautumaan niilta mahdollisimman tehokkaasti. Varautumis-
tai valmiussuunnitelman lisaksi tulee jatkuvuussuunnittelun avulla arvioida liiketoimintaris-
keja ja keskittya toiminnan keskeytymisiin ja pysahtymisiin. Kriisinhallinta kattaa ennaltaeh-
kaisyn, toiminnan kriisitilanteessa, toipumisen tilanteesta ja oppimisen, jatkuvan parantami-

sen periaatteiden mukaisesti. (EK 2017.)

4 Turvallisuusjohtamisjarjestelma

Reason (1997, 194-195) ja Martikainen (2016, 45) ovat todenneet, etta turvallisuuskulttuuri on
osa organisaatiokulttuuria. Scheinin (2004, 10-11) mukaan organisaatiokulttuuri koostuu joh-
tamisesta ja kulttuurista, joka on tulosta monimutkaisesta ryhman oppimisprosessista. Kult-
tuuria on jokaisella sosiaalisella ryhmalla, joka jakaa yhteista historiaa. Johtajat vastaavasti
luovat ja hallitsevat kulttuuria, ja voidaankin nahda, etta johtajien ainoa merkitys on ymmar-
taa ja toimia kulttuurin mukaisesti, erityisesti kun kulttuuri nahdaan tehottomana. Schein
(2004, 25-26) kuvaa organisaatiokulttuurin kolmitasoisena mallina, jonka pohjalla ovat arte-
faktit; nakyvat rakenteet ja toiminnalliset ilmiot. Toisen tason muodostavat normit ja arvot

ja kolmannen tason pohjimmaiset perusolettamukset. (Schein 2004, 10-11, 26.)

Turvallisuuskulttuuri muodostuu Leppasen (2006, 49) ja Paasosen (2012, 17) mukaan turvalli-
suutta koskevista asenteista, arvoista ja turvallisuustoimenpiteista. EK (2017) painottaa hyvan
turvallisuuskulttuurin luomista hyvin tarkeana osana turvallisuuden kehittamisessa. Sateilytur-
vakeskuksen (2017) mukaan hyva turvallisuuskulttuuri edellyttaa tyontekijoiden ja johdon si-
toutumista seka jatkuvaa yllapitoa. Reasonin (1997, 195-196) mukaan hyva turvallisuuskult-

tuuri pitaa sisallaan myos jatkuvan parantamisen periaatteet, joustavan kulttuurin ja johta-
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jat, tehokkaan poikkeamailmoitusjarjestelman seka oikeudenmukaisen ja luotettavan ilmapii-
rin, joka palkitsee turvallisuusilmoituksista. Flink ym. (2007, 244-245) ovat todenneet Reima-
niin & Oedewaldiin (2008, 124-125) viitaten, etta hyvan turvallisuuskulttuurin tekijoita ovat
muun muassa turvallisuuspolitiikka, vastuiden ja velvollisuuksien maarittely, turvallisuuden
mittaaminen ja arviointi seka hyva kommunikointi. Booth & Lee (1995, 395) ovat todenneet,

etta turvallisuuskulttuurin tekijat sisaltyvat myos turvallisuusjohtamisjarjestelmaan.

Turvallisuusjohtamisjarjestelman tarkoituksena on tunnistaa, arvioida ja hallita organisaation
toimintaan sisaltyvia vaaroja (Reiman & Oedewald 2008, 64, Hopkinsin 2000, 86 mukaan). Rei-
man & Oedewald (2008, 64) ovat todenneet Levaan (2003, 38) viitaten, etta jarjestelman kes-
keisin tavoite on varmistaa, etta suojaukset onnettomuuksien ehkaisemiseksi ovat olemassa
organisaatiossa ja etta ne toimivat. Lahtokohtana ovat organisaation toiminnalliset riskit ja
naiden riskien arviointi; vaarojen jarjestelmallinen tunnistaminen ja todennakoisyyden seka

seurausten arviointi (Reiman & Oedewald 2008, 64).

Turvallisuusjohtamisjarjestelman taustat tulevat tyoterveys- ja tyoturvallisuusjarjestelmista.
Suomen standardisoimisliitto toteaa standardissaan OHSAS 18001, etta tyoterveytta ja tyotur-
vallisuutta tulee suunnitella, toteuttaa ja ohjata organisaatioon integroidun johtamisjarjes-
telman puitteissa. Tyoterveyden- ja tyoturvallisuuden johtamisjarjestelman on tarkoitus aut-
taa organisaatiota kehittamaan ja toteuttamaan sellaista politiikkaa ja tavoitteita, joissa ote-
taan huomioon lakisaateiset vaatimukset ja tiedot tyoterveyden ja tyoturvallisuuden riskeista.
(OHSAS 18001.) OHSAS 18001 -standardissa on otettu huomioon SFS-EN 9001- , SFS-EN ISO
14001- ja BS 8800-standardi, jota Leva (2003, 69) kritisoi OHSAS 18001 -standardin lisaksi
siita, etta ne eivat ota huomioon suuronnettomuus-, omaisuus-, tai ymparistoriskeja riitta-
vasti. Turvallisuusjohtamisjarjestelman standardisoinnin painopiste on vain tyoturvallisuu-

dessa ja tyoterveydessa Reimanin & Oedewaldin (2008, 64) mukaan.

Turvallisuusjohtamisjarjestelma voi Boothin & Leen (1995, 395) mukaan kiteyttaa neljaan toi-
mintoon, joista ensimmainen on turvallisuuspolitiikka ja suunnittelu, joihin sisaltyvat turvalli-
suustavoitteiden asettaminen, tavoitteiden priorisointi ja turvallisuusohjelmien kehittaminen.
Muita toimintoja ovat turvallisuuden organisointi ja viestinta, joihin sisaltyvat vastuiden maa-
rittely ja kommunikointikanavien luominen, riskien hallinta, johon sisaltyy riskien arviointi ja
riskien kasittely seka toiminnan tarkastelu ja arviointi -kokonaisuus (Booth & Lee 1995, 395).
Reimanin ja Oedewaldin (2008, 65) mukaan tahan tulisi lisata ainakin yleisessa johtamisjarjes-
telmassa kasiteltavia asioita, kuten organisaatiorakenne ja vastuualueet seka toimintatavat ja
resurssit. Kerkon (2001, 38-39) mukaan turvallisuusjohtamisjarjestelmassa tulisi huomioida
edellisten elementtien lisaksi mittaaminen, koulutus ja katselmointi, jolla tarkoitetaan kaik-

kea selvitys-, valvonta- ja tarkastustoimintaa, joka on tarpeen paatoksenteossa ja liiketoimin-
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nan varmistamisessa. Leva (2003, 37) esittaa lisaksi Kirwaniin (1996, 67-92) vedoten turvalli-
suuden resurssit yhdeksi turvallisuusjohtamisjarjestelman elementiksi, joka tulee olla mitat-
tavissa budjettivaroina, henkilostotyovoimana tai molempina. Turvallisuuteen kohdistetut re-
surssit kuvaavat Levan mukaan (2003, 37) johdon sitoutumista. Myos Paasonen (2012, 89) to-

teaa, etta turvallisuusjohtamisen strategiaprosessissa tulee huomioida resurssit.

Kerkon (2001, 47) mukaan turvallisuusvisioissa, tai turvallisuuspaamaarissa, organisaatio il-
moittaa, mihin se pyrkii ja millainen se haluaa olla 3-5 vuoden paasta. Turvallisuuden paa-
maarissa ei mietita, miten tavoitteeseen kaytannossa paastaan, mutta niiden on silti oltava
selkeita, konkreettisia ja tavoitteellisia. Paatos turvallisuusjohtamisjarjestelman suunnittele-
misesta on hyva esimerkki turvallisuusvisiosta Kerkon (2001, 47) mukaan. Vastaavasti turvalli-
suustavoitteet ovat konkreettisempia ja lyhytaikaisempia kuin paamaarat (Kerko 2001, 48).
Tavoitteita asetetaan koko organisaatiolle, mutta myos yksittaisille osastoille. Leppanen
(2006, 175) korostaa, etta turvallisuustoiminnan ja riskienhallinnan tavoitteiden tulee olla in-
tegroitu organisaation tavoitteisiin ja strategiaan. Pelkastaan paamaarat ja tavoitteet eivat
riita toimintaohjelmien suunnittelemiseksi, vaan tarvitaan myos konkreettinen strategiasuun-
nitelma, jota ei voida menestyksellisesti toteuttaa tuntematta organisaation strategiaa (Kerko
2001, 47-48). Turvallisuusstrategia tuleekin EK:n (2017) mukaan integroida organisaation stra-

tegiaan.

Organisaation johdon tyoskentelyn on perustuttava, niin turvallisuusasioissa kuin liiketoimin-
nassakin, valittuihin ja paatettyihin periaatteisiin ja politiikkoihin. Johtoa koskettaa erityi-
sesti tavoitteiden asettaminen, katselmointi tai jarjestelmien luominen ja kehittaminen. Joh-
don tulee suunnata seka omat etta organisaation turvallisuusresurssit sovittujen suunnitel-
mien ja periaatteiden mukaisesti. Turvallisuuspolitiikka on Leppasen (2006, 177) mukaan lau-
suma, jossa on tiivistettyna ne arvot, jotka ohjaavat organisaation turvallisuuskulttuuria. Tur-
vallisuuspolitiikan tarkoituksena on myos maaritella, mita organisaation turvallisuustoiminta
sisaltaa. (Kerko 2001, 44.)

Turvallisuusjohtamisjarjestelman toinen toiminto on Boothin & Leen (1995, 395) mukaan tur-
vallisuuden organisointi ja viestinta, joihin sisaltyy vastuiden maarittely ja kommunikointika-
navien luominen. Kerkon (2001, 48) mukaan turvallisuustoiminta on johdon vastuulla ja se si-
saltaa turvallisuuteen liittyvan strategisen tyoskentelyn organisoinnin, kaytannon turvallisuus-
toimintojen organisoinnin, organisaation riskienarviointitoiminnan yleisen organisoinnin seka
vastuiden ja velvoitteiden maarittelyn. Strategisen tyoskentelyn organisointi painottuu koko-
naisvaltaisessa turvallisuusjohtamisessa Kerkon (2001, 48) mukaan johtoryhmatyoskentelyyn,
jossa tulisi muiden liiketoiminnallisten asioiden lisaksi kasitella saannollisesti ja systemaatti-

sesti turvallisuusasiat lahes jokaisessa palaverissa.
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Turvallisuusvastuiden organisointi on Levan (2003, 16) mukaan ollut turvallisuusjohtamisjar-
jestelmien kehittamisessa painopisteena. Reimanin ja Oedewaldin (2008, 71) mukaan turvalli-
suuden organisointi on usein keskitetty erilliseen turvallisuusosastoon, joka poikkeaa linjaor-
ganisaatiosta, kuten muutkin tukevat, valvovat ja avustavat toiminnot, esimerkkeina tekninen
tuki tai laadunvalvonta. Tallaisen turvallisuusosaston tehtavana on tyypillisesti tarjota konsul-
taatiota operatiivisille yksikoille turvallisuuteen liittyvissa asioissa, ohjata riskien arviointia,
tehda sisaisia tarkastuksia, kerata ja analysoida tietoa onnettomuuksista, tapaturmista, la-
helta-piti-tilanteista ja muista poikkeamista, huolehtia turvallisuusohjeiden paivityksista seka
huolehtia viranomaisten kanssa tapahtuvasta viestinnasta ja viranomaisvaatimuksista. Reiman
& Oedewald (2008, 73) muistuttavat kuitenkin, etta turvallisuusosaston asiantuntijat eivat
vastaa juridisesta vastuusta, joka on kuitenkin aina ylimmalla johdolla. (Reiman & Oedewald
2008, 71-73.)

Kerko (2001, 49) nakee, etta turvallisuusasiat kuuluvat paaosin linjaorganisaatiolle, eika tur-
vallisuusorganisaatiolle tai muulle asiantuntijahenkilostolle. Linjaorganisaatio vastaa toimin-
nan virheettomyydesta, jatkuvasta parantamisesta, sen edellytysten luomisesta, kuten opas-
tuksesta, ohjeista, riskien arvioinnista ja poikkeamavalvonnasta. Kerko toteaa (2001, 50) kui-
tenkin, etta turvallisuusorganisaatio voi hajauttaa vastuutaan tyontekijoille, heidan osaami-
sensa mukaan. Hyvana esimerkkina tietoturvallisuus, jonka ohjeistuksia jokaisen tyontekijan
on tarkea noudattaa, mutta asiaan perehtyminen ja osastokohtaiset ohjeet seka henkiloston
kouluttaminen vaativat erityisvastuuhenkilon. Tallaisella henkilolla tulee olla kaytossaan tar-
peeksi pohjatietoa, mutta myos johdon myontamia valtuuksia. Tarkeinta on kuitenkin, etta
johto maarittelee turvallisuuden vastuut selkeasti ja yksiselitteisesti seka linjaorganisaatiolle
etta turvallisuusorganisaatiolle. Kerko (2001, 49) nakee Reimanin & Oedewaldin (2008, 73) ta-
voin turvallisuusorganisaation vastuina lakisaateiset vaatimukset, konsultaatiotoiminnan ja
asiantuntemuksen. (Kerko 2001, 49-50; Reiman & Oedewald 2008, 73.)

Viestinta on osa turvallisuusjohtamisjarjestelmaa (Real & Cooper 2009, 24; Booth & Lee 1995,
395). Real & Cooper (2009) ovat todenneet, etta turvallisuusviestinta on valine, jolla voidaan
valittaa organisaation turvallisuusnormeja ja nakemyksia henkilostolle seka kannustaa positii-
viseen turvallisuusilmapiiriin. Koskenranta ym. (2012, 70) suosittelevat korkeakouluille turval-
lisuusviestinnan tavoitteiden maarittelya osana muuta viestintaa, jolloin turvallisuusviestin-
nan sisalto noudattaisi turvallisuusjohtamisen osa-alueita. Turvallisuusviestinnan toteutus olisi
Koskenrannan ym. (2012, 70) mukaan monikanavaista johdon tukemaa ja eri kayttajaryhmat
huomioivaa toimintaa, jossa korostuu kaksisuuntaisuus ja opiskelijoiden mukaan ottaminen

esimerkiksi turvallisuuspoikkeamailmoitusmenettelyjen kautta.
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Leva (2003, 56) on todennut SFS-EN 9001-, OHSAS 18001- ja BS 8800 -standardiin vedoten,
etta organisaation johto tarvitsee tietoa, jotta se voi arvioida tavoitteiden ja paamaarien saa-
vuttamista seka toteutettujen toimenpiteiden onnistumista. Turvallisuuden mittaamisella ja
seurannalla tarkoitetaan niita tietoja ja menetelmia, joiden perusteella arvioidaan tavoittei-
den saavuttamista, organisaation turvallisuustasoa ja siina tapahtuneita muutoksia (OHSAS
18001; BS 8800). Kerkon (2001, 52), Levan (2003, 57) ja Reimanin & Oedewaldin (2008, 68-69)
mukaan turvallisuutta mitataan reagoivasti, puuttumisen kautta, erilaisilla tapaturma ja on-
nettomuustilastoilla seka proaktiivisesti, ennakoivien mittareiden, avulla. Ennakoivat ja oh-
jaavat mittarit pyrkivat Reimanin ja Oedewaldin (2008, 69) mukaan mittaamaan erityisesti

sita, miten organisaatio tunnistaa toiminnalliset riskinsa ja hallitsee niita.

Organisaation tunnusluvut saadaan Kerkon (2001, 53) mukaan erilaisista mittareista, ja turval-
lisuuden raportit koostuvat suurimmaksi osaksi tunnusluvuista. Mittaaminen mahdollistaa siis
turvallisuuden eri osa-alueiden seurannan ja onkin tarkeaa, etta johto saa 1-2 kertaa vuo-
dessa riittavan monipuolisen raportin turvallisuuden eri osa-alueiden tunnusluvuista. Rapor-
tointijarjestelma perustuukin myos turvallisuuden mittaamiseen, jonka tarpeen johdon tulisi
tunnistaa. (Kerko 2001, 53.)

Kerkon (2001, 53) mukaan poikkeamavalvonta on tarkea osa-alue mittaamisessa. Reimanin ja
Oedewaldin (2008, 370) mukaan tapahtumien ja vaaratilanteiden raportoinnilla pyritaan ensi-
sijaisesti siihen, etta tilanteista opittaisiin ja vastaavat ongelmat eivat toistuisi. Vaaratilan-
teiden ja tapaturmien raportointi on taas Laitisen ym. (2013, 228) mukaan tyoturvallisuuden
perustoimintoja. Vakuutusyhtio vaatii ilmoituksen henkilovahinkoihin ja tyosta poissaoloon
johtaneista tapaturmista, minka takia organisaation tulee ne myos tutkia. Myos pienemmat
tapaturmat tulisi silti tutkia, koska silloin saadaan tietoa vaaratekijoista, jotka voidaan pois-
taa. Suurin hyoty saadaan, kun kaikki onnettomuus ja lahelta-piti-tilanteet saadaan mukaan

raportointijarjestelmaan. (Laitinen ym. 2013, 228.)

Reasonin (1997, 195) mukaan onnettomuuksista ja lahelta-piti-tilanteista ilmoittava rapor-
tointikulttuuri on valttamatonta organisaation turvallisuusjarjestelmalle. Reimanin ja
Oedewaldin (2008, 370) mukaan lahelta-piti-tilanteella tarkoitetaan tilannetta, joka ei ole
johtanut vahinkoon, mutta olisi voinut johtaa. Laitisen ym. (2013, 228) mukaan vaaratilantei-
den suuri maara suhteessa henkilostoon ilmentaa hyvaa turvallisuuskulttuuria, koska tilantei-
den ilmoittaminen on osoitus siita, etta ilmoittaja on sisaistanyt turvallisuusjohtamisen ta-
voitteet tarkkaillen tyoymparistoaan. Laitinen ym. (2013, 228) nakevatkin, etta vaaratilanne-
raportoinnin aktiivisuutta voidaan pitaa keskeisena oppivan organisaation turvallisuusmitta-
reista, koska ilmoittaminen ilmentaa myos luottamusta ja avointa tiedonkulkua. (Kerko 2001,
53.)
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Turvallisuusjohtamisjarjestelma vaatii dokumentointia Kerkon (2001, 85) mukaan. Dokumen-
toinnilla kuvataan jarjestelman rakenne ja sisalto, johon sisaltyy jarjestelman vastuut, turval-
lisuusjohtamisen osa-alueiden organisointi ja vaatimukset seka koko organisaatiota kosketta-
vat turvallisuusohjeet. Dokumenteilla voidaan myos todentaa jarjestelman toimivuus hyodyn-
taen raportteja, viranomaisselvityksia, mittareita, riskien arviointeja, pelastussuunnitelmaa,
koulutustietoja ja rekistereita seka turvallisuussuunnitelmaa. Toimivassa dokumentoinnissa
turvallisuusjohtamisjarjestelma sisaltaa esimerkiksi kaikki viranomaisten tarvitsemat doku-
mentit. Dokumentointi tulisi integroida SFS-EN 9001 -laadunhallintajarjestelmaan, mikali sel-
lainen on kaytossa. (Kerko 2001, 85-86.)

Turvallisuustoiminnassa on erittain tarkeaa kouluttaminen ja perehdyttaminen, jotka tulisi
integroida yleiseen koulutukseen Kerkon (2001, 51) mukaan. Myos Tyoturvallisuuslaki
(738/2002) edellyttaa, etta tyontekijalle pitaa antaa tarpeellinen perehdytys turvallisista tyo-
menetelmista. Eri tyotehtavat vaativat erillisen, tyotehtavaan raataloidyn, turvallisuuskoulu-
tuksen, jota ei anneta kaikille tyontekijoille (Kerko 2001, 51). Turvallisuuskoulutuksen tulisi

Koskenrannan ym. (2012, 70) mukaan olla myo0s riskiperusteista.

Koskenrannan ym. (2012, 70) mukaan korkeakoulun turvallisuusjohtamisjarjestelman kehitta-
misessa tulisi nykytilan arvioinnin jalkeen jarjestaa turvallisuuskoulutusta kaikille organisaa-
tiotasoille. Reiman & Oedewald (2008, 77) toteavat, etta koulutusta on monenlaista; ammat-
tiosaamista paivittavaa, turvallisuustietoisuutta korostavia seminaareja, uusien organisatoris-
ten toimintatapojen harjoittelua ja tietoa tapahtumista omalla tyopaikalla ja muualla. Henki-
l6stohallinnon nakokulmasta Ortmeier (2005, 138) esittaa, etta tyontekija tarvitsee seka har-
joittelua etta koulutusta, jotta tyon tuottavuus pysyy korkealla ja laadukkaana. Harjoittelu
tarjoaa enemman yleista tietoa, kun taas harjoittelu vastaavasti tahtaa parempaan tiettyjen

tyotehtavien suorittamiseen (Ortmeier 2005, 138).

Turvallisuuden kehittamisessa EK (2017) nostaa esille laadukkaan turvallisuusohjeiston laati-
misen. Koulutuksen lisaksi tyon tekemista saadellaan Reimanin & Oedewaldin (2008, 77-78)
mukaan ohjeiston avulla, jonka keskeisin tehtava on tukea tyontekijan tyosuoritusta ja siten
varmistaa tyon laatu. Tallainen turvallisuuskasitys perustuu Reimanin & Oedewaldin (2008,
79) mukaan siihen olettamaan, etta ihminen on paatoksia ja prosesseja hallitseva toimija,

jonka toiminnan edistamiseksi on luotu ohjeita.

5  Oppilaitosten turvallisuus

Oppilaitosten toimintaymparisto on Paasosen (2012, 11) mukaan muuttunut, ja ammattikor-
keakouluissa on kaynnissa rakenteellinen uudistus, jonka tavoitteena on vahvistaa toiminnan

laatua, vaikuttavuutta ja kansainvalista kilpailukykya (Opetus- ja kulttuuriministerio 2017).
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Uudistusten takia oppilaitokset joutuvat kehittamaan ja muuttamaan toimintaansa, suuntaa-
maan tulevaisuuteen seka vastaamaan yha tiukempiin vaatimuksiin. Oppilaitosjohtamisen
muutos on tuonut esille turvallisuuskysymykset yha voimakkaammin, ja useat oppilaitokset
ovatkin kaynnistaneet omia toimenpideohjelmiaan turvallisuuden kehittamiseksi. (Paasonen
2012, 26.)

Ammattikorkeakoulujen turvallisuus muodostuu monista eri tekijoista, joista Paasosen (2012,
31) mukaan eduskunta vaikuttaa eniten niihin, koska se saataa lait ja paattaa rahoituksesta
seka koulutuspolitiikan linjoista. Opetus- ja kulttuuriministerio maarittaa taas koulutuspolitii-
kan suuntaviivat ja strategiset linjaukset seka valvoo valtion budjettiin sidottua koulutustar-
jontaa. Perustan oppilaitosten turvallisuudelle luo erityissaantelyn velvoitteet koulutuksen

jarjestamisesta. (Paasonen 2012, 31-32.)

Suomalaisten oppilaitosten turvallisuusjohtaminen on Martikaisen (2016, 6) ja Paasosen (2012,
26) mukaan sirpalemaista eika kokonaisvaltaista. Paasonen (2012, 26-27) nostaa useita ongel-
mia, joita ovat muun muassa se, etta konkreettisia toimenpiteita ei ole toteutettu, johtami-
seen liittyy puutteita ja oppilaitosten henkiloston tieto turvallisuusasioista on puutteellista.
Paasonen (2012, 29-30) nostaa esille myos ongelmalliset tavoitteet ja paamaarat, silla turval-
lisuusinvestointeja on tehty vain sidosryhmien vaatimuksien takia, eika silla tavoitteella, etta
oppilaitos olisi turvallinen paikka tyoskentelyyn ja opiskeluun. Martikainen (2016b, 15) tote-

aakin, etta oppilaitoksen turvallisuusjohtamisen tulisi olla riskiperusteista.

Ammattikorkeakoululain (932/2014) mukaan jokaisella opiskelijalla on oikeus turvalliseen
opiskeluymparistoon. Vastaavasti Tyoturvallisuuslain (738/2002) mukaan tyonantaja on velvol-
linen huolehtimaan tyontekijansa turvallisuudesta. Suomen perustuslaki (731/1999) mainit-
see, etta jokaisella on oikeus turvallisuuteen. Martikaisen (2016a, 159) mukaan lainsaadanto
ei kuitenkaan velvoita riskiperusteiseen, kokonaisvaltaiseen turvallisuusjohtamiseen, ja tur-
vallisuutta on kehitettykin oppilaitoksissa, mutta sirpalemaisesti. Martikaisen (2016a, 160)
tutkimustulokset viittaavat siihen, etta vaikka korkeakoulujen turvallisuusjohtaminen on pal-
jon peruskouluja kehittyneempaa, valtaosa suomalaisista korkeakouluista ei todennakoisesti

silti ylla kokonaisvaltaisen turvallisuusjohtamisen perustasoon.

Koskenranta ym. (2012, 69-70) ovat antaneet kansainvalisessa selvityksessaan suosituksia suo-
malaisille korkeakouluille turvallisuusjohtamisen kehittamiseksi. Suosituksissa todetaan, etta
korkeakoulut tarvitsisivat selkean riskienhallintamallin, jotta sidosryhmien vaatimuksia pys-

tyttaisiin kasittelemaan kokonaisvaltaisesti eika asia kerrallaan, tehottomasti. Suositellun ris-

kienhallintamallin tulisi myos perustua kansainvalisiin standardeihin. Riskienhallinnan tulisi
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selvityksen mukaan olla lapinakyvaa, jolloin korkeakouluja ohjattaisiin julkaisemaan merkitta-
vimmat riskinsa ja hallintajarjestelmansa kuvauksen paapiirteissaan. (Koskenranta ym. 2012,
69-70.)

Turvallisuusjohtamisessa voisi Koskenrannan ym. (2012, 69) mukaan hyodyntaa EK:n turvalli-
suusjohtamisen mallia, joka on todettu toimivaksi. Mallin (EK 2017) osa-alueilla tulisi hyodyn-
taa kansainvalisia turvallisuusjohtamisen standardeja. Systemaattinen turvallisuusjohtamisen
kehittaminen olisi suositeltavaa aloittaa turvallisuustoiminnan arvioinnilla, esimerkiksi Tutor -
arviointimenettelylla. Koskenrannan ym. (2012, 69) mukaan nykytilan arvioinnin ja tavoittei-
den asettamisen jalkeen tulisi aloittaa turvallisuusjohtamisjarjestelman kehittaminen organi-
saation valitsemalla kansainvalisella turvallisuusjohtamisstandardin viitekehyksella. Tutkimuk-
sien mukaan turvallisuuskulttuurin tavoitteellinen kehittaminen kestaa 5-10 vuotta. (Kosken-
ranta ym. 2012, 69-70.)

6  Turvallisuusjohtaminen Arcada-ammattikorkeakoulussa

Taman opinnaytetyon toimeksiantajana on Ammattikorkeakoulu Arcada, joka on vuonna 1996
perustettu ammattikorkeakoulu, jonka toiminta siirtyi Helsingin Arabianrantaan vuonna 2004.
Arcadassa on 190 tyontekijaa ja noin 2500 opiskelijaa ja se tarjoaa ruotsin- seka englanninkie-
lisia alempia ja ylempia ammattikorkeakoulututkintoja mm. insinoori-, tradenomi-, sairaan-
hoidon-, media-alan ja fysioterapian koulutusohjelmissa. Arcadan opiskelijoista noin 10 % on
vaihto-opiskelijoita ja he tulevat yli 40 eri maasta. Tutkinto-ohjelmien lisaksi Arcada tarjoaa
erikoiskoulutusta ja suomenkielista ensi- ja sairaanhoidon kurssikoulutusta (Sjoberg 2017). Ar-
cadassa tehdaan myos tutkimus- ja innovaatiotoimintaa esimerkiksi teknisilla aloilla. Ammat-

tikorkeakoulun omistaa Stiftelsen Arcada -saatio. (Arcada 2016.)

Arcada soveltaa EK:n (2017) turvallisuusjohtamismallia, josta johdetaan turvallisuuden eri
osa-alueet. Riskienhallinta ohjaa kaikkea turvallisuusjohtamista. Mallia sovelletaan turvalli-
suusjohtamisjarjestelman luomisessa, mutta myos paivittaisen turvallisuuden suunnittelussa,
toteutuksessa ja kehittamisessa. Mallin yksi tarkeimmista osa-alueista on henkilostoturvalli-
suus, joka perustuu ennen kaikkea kampuksen 2500 opiskelijaan, joilla on oikeus turvalliseen
opiskeluun. Vastaavasti kampuksen suuri kayttajamaara luo tarpeen pelastusturvallisuuden
erinomaiseen toimivuuteen, jotta hatatilanteessa pystytaan evakuoimaan tai suojaamaan
kayttajat sisalle tehokkaasti, henkilovahingot estaen. Tyoturvallisuus on hyvin tarkeaa, koska
yksi ammattikorkeakoulun suurimmista voimavaroista on sen tyontekijat, jotka mahdollistavat
laadukkaan opetuksen jatkuvuuden Arcadassa. Samalla periaatteella tietoturvallisuus mahdol-
listaa myos henkiloston tyonteon tarjoten sahkoiset opetusmateriaalit ja fyysisten tilojen
kayttamisen. Arcada soveltaa kuitenkin kaikkia osa-alueita kokonaisvaltaisen turvallisuusjoh-

tamisen periaatteiden mukaisesti. (Arcada 2017.)
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Arcada organisoi turvallisuuden vastuitaan mallin avulla siten, etta suurin osa vastuusta on
operatiivisella linjaorganisaatiolla ja osa turvallisuusyksikolla tai muulla hallinnolla, kuten
henkilostohallinnolla. Ylin johto kantaa Arcadassa lopulta vastuun turvallisuudesta, kuten
kaikesta muustakin toiminnasta. Arcada on jakanut turvallisuuden vastuitaan myos erikoistilo-
jen vastuuhenkildille, eri siipien tilavastaaville seka infopisteelle, joka toimii keskeisessa roo-
lissa raportoinnissa, viestinnassa ja poikkeamavalvonnassa. Eri tilojen vastuuhenkilot huoleh-
tivat turvallisuudesta omilla vastuualueillaan esimiesasemassa toimivina tyontekijoina. Koulu-
tuksen ja ohjeiston avulla vastuuta jaetaan kaikille tyontekijoille, sidosryhmille ja opiskeli-
joille, jotka saavat raataloidyn, riskiperusteisen, koulutuksen esimerkiksi teknisten laitteiden
tai muiden normaalista poikkeavien toimintojen tai tilojen kayttamiseen. Koulutuksella pyri-
taan myos kehittamaan turvallisuuskulttuuria neuvomalla ja ohjaamalla henkilostoa erilaisista

riskeista ja toimenpiteista turvallisuuden kehittamiseksi. (Arcada 2017.)

Arcadan turvallisuusorganisaatio koostuu turvallisuuspolitiikan mukaisesti rehtorista, kriisitii-
mista ja turvallisuustiimista. Rehtori johtaa ja on vastuussa Arcadan turvallisuudesta ylimpana
johtona, organisaation toimitusjohtajana. Turvallisuuden operatiivista toimintaa johtaa linja-
organisaation toimialajohtajat omilla hallinnon alueillaan. Turvallisuusyksikko poikkeaa linja-
organisaatiosta ja sen tehtavana on antaa konsultaatiota linjaorganisaatiolle, jarjestaa koulu-
tuksia, laatia ohjeistuksia seka suunnitella riskienhallintaa ja turvallisuusjohtamista. Arcadan
turvallisuuden tarkeimmat tekijat ja mahdollistajat ovat kuitenkin sen paivittaiset jasenet;
sidosryhmat, tyontekijat, opiskelijat, vierailijat ja asiakkaat. Arcadan turvallisuuden kehitta-
misessa halutaan painottaa kayttajien vastuuta, jotta voitaisiin vaikuttaa positiivisesti organi-
saation turvallisuuskulttuuriin, turvallisuustietoisuuteen ja erityisesti asenteisiin. (Arcada
2017.)

Arcadaan suoritettiin joulukuussa 2015 turvallisuusjohtamisen auditointi Tutor max -arviointi-
menetelmalla. Auditoinnissa turvallisuuden nykytila tunnistettiin johdon itsearvioinnissa ja
kolmannen osapuolen arvioimana. Menetelma tarkasteli organisaation turvallisuutta 23 eri
kortin avulla kahdeksasta eri arviointialueesta, jotka ovat hallinnollinen johtaminen, toimin-
nalliset riskit, vaatimusten tayttyminen, dokumentaatio, kiinteisto- ja turvallisuustekniikka,

koulutus, viestinta, tulokset ja vaikutukset. (Martikainen & Ranta 2015.)

Arviointimallin on kehittanyt Keski-Uudenmaan pelastuslaitos ja sen tavoitteena on tuottaa

organisaatiolle tietoa turvallisuuden kokonaisvaltaisesta tilasta suhteessa lainsaadannon vaati-
muksiin. Arviointimallissa johto arvioi organisaationsa turvallisuuden nykytason asteikolla 1-5.
Auditoija arvioi samalla asteikolla, jossa arvosana 1 on puutteellinen, 3 lainsaadannon velvoit-

tama perustaso ja arvion 5 saa, mikali organisaatio on edellakavija ja malliorganisaatio kan-
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sallisella tasolla, arvioitavan kortin osalta. Edellakavijan tasolla voidaan puhua turvallisuus-
johtamisjarjestelmasta, joka on kiintea osa yleista johtamisjarjestelmaa. (Martikainen &
Ranta 2015.)

Auditoinnissa organisaation johto maarittaa jokaiselle arvioitavalle kortille tavoitearvon, jo-
hon organisaatio haluaa yltaa esimerkiksi kolmen vuoden paasta. Auditoinnin tuloksena Ar-
cada sai kehityskohteet ulkopuolisilta arvioitsijoilta. Nama kehityskohteet ja auditoinnin tu-
lokset huomioitiin Arcadan (2017) turvallisuuspolitiikkaa laadittaessa. Arcadan turvallisuus-
tyon priorisointi perustuu Tutor- ja riskien arvioinnin tuloksiin ja niiden perusteella saatuihin
kehittamisehdotuksiin. (Martikainen & Ranta 2015.)

Tutor max -auditoinnin tuloksien ja kehittamiskohteiden seka johdon tahdon perusteella Arca-
dan johto teki paatoksen turvallisuuspolitiikan (liite 1) laatimisesta toukokuussa 2016. Politii-
kan suunnittelu perustui Arcadan strategiaan ja sen suunnitteluun osallistui turvallisuusjohdon
edustajia. Tyoryhma kokoontui suunnittelemaan turvallisuuspolitiikan sisaltoa, joka muodos-
tui turvallisuuden visiosta, paamaarasta, periaatteista ja tavoitteista seka turvallisuusorgani-
saatiosta ja sen vastuista seka rooleista. Turvallisuuspolitiikka hyvaksyttiin rehtorin paatok-
sella. Politiikka perustuu siihen, etta Arcadan kayttajia yritetaan saada aktiivisesti mukaan
turvallisuustoimintaan ja perustamalla kaikki turvallisuustoiminta riskienhallintaan. Nailla toi-
menpiteilla pyritaan kehittamaan Arcadan turvallisuuskulttuuria proaktiiviseksi. (Arcada
2017.)

Arcadan riskienhallinta pyrkii SFS-1SO 31000 -standardin periaatteiden, puitteiden ja riskien-
hallintaprosessin mukaiseen toimintaan. Tavoitteena on erityisesti jatkuva riskien arviointi ja
seuranta. Riskien arviointi kohdistuu koko organisaatioon, sidosryhmat huomioon ottaen, ja

arviointia suoritetaan SFS-EN 31010 -riskien arviointimenetelmien seka potentiaalisten ongel-
mien analyysin puitteissa. Arcadan riskienhallintaa kehitetaan jarjestelmallisesti kohti koko-

naisvaltaista riskienhallintajarjestelmaa. (Arcada 2017.)

Arcadan turvallisuuspolitiikan mukaisesti turvallisuusjohtaminen perustuu riskienarviointiin,
minka takia riskien arviointi -tyopajan jarjestamisesta tehtiin Arcadassa rehtorin paatos. Ar-
cadan tavoite olla ennaltaehkaiseva kaikilla turvallisuuden osa-alueilla vaatii sen, etta koko
organisaatio on otettu mukaan arvioimaan riskeja omasta tyoymparistosta ja antamaan mah-
dollisuus kehittaa yhteisesti tyopaikan oloja seka varmistamaan turvallinen tyoymparisto kai-

kille korkeakouluyhteison jasenille. (Arcada 2017.)

Arcadassa tehtiin lokakuussa 2016 Potentiaalisten ongelmien analyysi -riskien arviointityo-
paja, johon osallistui koko organisaation kattava edustus eri yksikoista seka turvallisuuden si-

dosryhmista. Tyopaja keskittyi vaarojen tunnistamiseen ja riskianalyysiin. Riskien arviointi
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tehtiin 4-5 henkilon poytaryhmissa ja aiheena oli opetus- ja tutkimustyon jatkuvuus Arca-
dassa. Tavoitteena oli loytaa jokaisen osallistujan oman toiminnan nakokulmasta todellisia
riskeja, jotka voisivat aiheuttaa toiminnan keskeytymisen tai pysahtymisen kaikissa olosuh-
teissa. Tehtavanannon lisaksi ohjeistettiin huomioimaan erityisesti arkiset asiat ja toiminnot,
joista muodostuu riskeja. Talla ohjeistuksella pyrittiin kiinnittamaan huomiota jokapaivaisiin
asioihin, joita ei valttamatta osata edes mieltaa riskeiksi seka haluttiin korostaa riskien tun-
nistamisen merkitysta. Vain tunnistettuihin riskeihin voidaan varautua ja vaikuttaa. (Arcada
2017.)

Riskien arvioinnin tavoitteena oli saavuttaa kokonaisvaltainen kuva Arcadan toimintaan koh-
distuvista riskeista, jotta turvallisuusjohtamisen kehittamisen suunta pystyttaisiin maarittele-
maan mahdollisimman luotettavasti ja kattavasti. Tavoitteena oli my0s saada tietoa riskeista,
jotta niille voidaan asettaa korjaavia toimenpide-ehdotuksia tai arvioida riskeja tarkemmin.

Lopputuloksena paatettiin useista jatkotoimenpiteista. (Arcada 2017.)

Tyopajan tuloksena saatiin kattava kuva organisaation toimintaan kohdistuvista riskeista, joi-
den kasittely kohdistettiin ensisijaisesti johdon maaritteleman riskiarvon ylittaviin riskeihin.

Raja-arvon ylittaviin riskeihin asetettiin valittomasti tehtavat toimenpiteet ja aikataulutetut
toimenpiteet (taulukko 4), joiden tavoitteena on poistaa tai ainakin pienentaa riskeja. Yleisin
riskien kasittelymenetelma oli riskin aktiivisen seurannan aloittaminen poikkeamailmoitusjar-

jestelmalla. (Arcada 2017.)

Kasittely Selitys

Seuranta Riski otetaan seurantaan: ilmoitusjarjestelmalla mitataan riskin
esiintyvyytta ja taloudellisia menetyksia. Kerran vuodessa suorite-
taan katselmus ja paatetaan, jatketaanko riskin seurantaa vai teh-
daanko toimenpiteita. Merkittavissa olosuhdemuutoksissa riskin

merkitys arvioidaan uudelleen ja paatetaan jatkotoimenpiteista.

Huomiointi Riski huomioidaan toiminnassa, mutta sille ei aseteta toimenpi-
teita. Riskia ei pystyta seuraamaan kannattavasti, ja riskin merki-

tys on vahainen tai merkitykseton. Riskin tietoinen hyvaksyminen.

Toimenpiteet Riskille asetetaan valittomat toimenpiteet. Toimenpiteita voidaan
lisata tai riski voidaan siirtaa seurantaan tai huomioida, mikali ris-
kien arvioinnissa tai lilkketoiminta-analyysissa riskin taso tarkentuu.

Riskin pienentaminen, jakaminen tai poistaminen.

Toimenpiteille aika- Riskin toimenpiteille asetetaan aikataulu. Toimenpiteita voidaan
taulu lisata tai riski voidaan siirtaa seurantaan tai huomioida, mikali lii-
ketoiminta-analyysissa ilmenee uutta tietoa, joka vaikuttaa riskin

tasoon. Riski ei vaadi valittomia toimenpiteita.
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Kasittely Selitys

Kyselylomake Riskien arvioinnin jalkeen suoritetaan liiketoiminta-analyysi, jossa
tunnistetaan liiketoiminnan kannalta keskeisimmat prosessit, vaka-
vimmat seuraukset hairiotilanteessa, prosessien valiset riippuvuu-
det seka nykyiset ja tarvittavat resurssit, jotka tarvitaan toiminta-
kyvyn sailyttamiseksi ja palauttamiseksi normaalille tasolle, mikali
hairio toteutuu. Riskin operatiivisen vastuuyksikon tyontekijoita
haastatellaan, jonka jalkeen arvioiduille riskeille suoritetaan uusi

kasittely ja asetetaan jatkotoimenpiteet.

Taulukko 4: Riskien kasittelytoimenpiteet (Arcada 2017)

Arcadan turvallisuusjohto paatti toteuttaa tammikuussa 2017 erikoistilojen riskien arvioinnin,
jonka lisaksi paatettiin valittomana toimenpiteena toteuttaa liilketoiminta-analyysi, jotta saa-
taisiin tarkempaa tietoa organisaation kriittisista prosesseista ja eri yksikoiden seka proses-
sien riippuvuussuhteista. Useita riskeja paatettiin jatkokasitella lilketoiminta-analyysissa.
Analyysissa pyritaan saamaan muiden tavoitteiden lisaksi tietoa riskin todellisesta luonteesta
ja olemassa olevista hallintakeinoista. Tarve liiketoiminta-analyysille syntyikin arvioiduista
riskeista, joissa ilmeni useita organisaation sisaisia riippuvuussuhteita seka tunnistettiin ris-
kien monimutkaiset syyt ja seuraukset, joiden juurisyita tulisikin analysoida viela tarkemmin.
(Arcada 2017.)

Erikoistilojen riskien arviointi perustuu aikaisemman riskien arviointityopajan tuloksiin, jossa
todettiin useita riskeja, jotka liittyvat tavanomaisesta luokkatilasta poikkeaviin tiloihin, kuten
esimerkiksi kemian laboratorioon. Tallaisessa tilassa riskit ovat lahtokohtaisesti suurempia ja
niissa on myos enemman lakisaateisia velvoitteita tyonantajalle. Erikoistilojen riskien arvioin-
nissa oli mukana maariteltyjen erikoistilojen vastuuhenkilot ja tyopajan ohjasi ja sihteerina
toimivat turvallisuusyksikon edustajat. Tyopajan tuloksena paatettiin korjaavista toimenpi-
teista, joihin sisaltyi muun muassa kattavien ohjeistuksien suunnittelu ja laatiminen. (Arcada
2017.)

Liiketoiminta-analyysi toteutettiin haastattelemalla linjaorganisaation johtoa ja tukipalve-
luita, kuten henkilostohallintoa ja it-yksikkoa. Turvallisuusyksikko kavi myos viestintaa eri
keskijohdon edustajien kanssa riskeista ja jatkuvuudesta. Haastatteluissa kaytiin lapi syste-
maattisesti liiketoiminta-analyysin sisalto strukturoidulla lomakkeella (liite 2), jotta toimintaa

voitaisiin luotettavasti arvioida suhteessa analyysin tavoitteisiin. (Arcada 2017.)
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Liiketoiminta-analyysin johtopaatoksena todettiin useita riippuvuussuhteita, jotka vaikuttavat
toiminnan jatkuvuuteen Arcadassa. Keskeisimmat prosessit, niihin liittyvat riskit, nykyiset re-
surssit ja tarvittavat resurssit toiminnan jatkumisen varmistamiseksi olivat keskeisimmat ana-
lyysin tuotokset. Erilaiset riippuvuussuhteet liittyvat vahvasti henkilostoon ja IT-palveluihin.
Kaytannossa ammattikorkeakoulun toiminnan jatkuvuuteen liittyy useita eri tason tekijoita
aina Opetus -ja Kulttuuriministerion koulutuslinjauksista Eduskunnan koulutusrahoitukseen.
Sietokyvyn vahvistaminen ja varautumisen kehittaminen edesauttavat kuitenkin toiminnan
jatkuvuuden varmistamista. Analyysin perusteella paatettiin useista kehittamistoimenpiteista.
(Arcada 2017.)

Arcada asettaa Tutor Max -auditoinnin tuloksien, turvallisuuspolitiikan, riskien arvioinnin ja
lilkketoiminta-analyysin perusteella turvallisuuden toimenpiteet tuleville vuosille. Toimintaoh-
jelma integroidaan Tyoturvallisuuslain (L738/2002) 9 §:n mukaiseen tyosuojelun toimintaoh-
jelmaan, jotta turvallisuusjohtaminen olisi tehokasta ja kokonaisvaltaisempaa resurssien hyo-
dyntamista. Toimintaohjelma suunnitellaan johdon tahtotilan, myonnettyjen resurssien, ta-
voitteiden ja hyvaksynnan mukaisesti. Toimintaohjelman sisalto voi muuttua, mikali riskien
arvioinnissa saadaan uutta tietoa, joka muuttaa eri riskien tasoa. Vastaavasti kaikissa suurissa
muutostilanteissa katselmoidaan toimintaohjelmaa ja suunnitellaan mahdollisista muutok-
sista. Toimintaohjelmaa tullaan seuraamaan jatkuvasti johdon maarittelemalla tavalla. (Ar-
cada 2017.)

7  Opinnaytetyon prosessi

Toiminnallisen opinnaytetyon tarve syntyi Arcadan johdon tunnistaessa tarpeen turvallisuus-
johtamisen kehittamiselle ammattikorkeakoulussa. Arcadan johto on jo aiemmin asettanut ta-
voitteet turvallisuusjohtamiselle Tutor max -arviointimenettelyssa, jossa tavoitteet toimivat
suuntaa-antavina kehittamistyossa. Opinnaytetyon tekija tunnisti mahdollisuuden opinnayte-
tyohon tyoskenneltyaan Arcadan turvallisuusjohtamisen kehittamisen parissa, joten syys-
kuussa opinnaytetyon suunnitelmaa aloitettiin luonnostelemaan. Koko opinnaytetyon ajan on
tekija myos tehnyt rinnakkain turvallisuusjohtamisen kehittamistyota Arcadassa. Kehittamis-

tyo tulee jatkumaan opinnaytetyon jalkeen.

Arcadan johto hyvaksyi ehdotetun opinnaytetyosuunnitelman loka-marraskuussa 2016, jonka
jalkeen tyota aloitettiin tekemaan. Kaytannossa opinnaytetyota lahdettiin rakentamaan sil-
loisten toimenpiteiden; riskien arvioinnin tuloksien ja johtopaatoksien seka liiketoiminta-ana-
lyysin suunnitelman pohjalta. Joulu- ja tammikuussa suoritettiin liiketoiminta-analyysi, joka

on ohjannut tyota Arcadan toiminnan jatkuvuuden nakokulmasta. Samaan aikaan aloitettiin
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myos opinnaytetyon tiedonhankinta, joka on perustunut voimakkaasti luotettavien kirjalli-
suuslahteiden etsimiseen seka kansallisten ja kansainvalisten standardien ja lainsaadannon

hyodyntamiseen.

Tammikuussa 2017 suunniteltiin myos ammattikorkeakoulujen turvallisuuspaallikoille suunna-
tut teemahaastattelut, jotka yhdessa benchmarkingin kanssa muodostivat opinnaytetyon kva-
litatiiviset tiedonkeruumenetelmat. Benchmarking kohdistui Laurea-ammattikorkeakouluun,

joka on kehittanyt monta vuotta systemaattisesti turvallisuusjohtamistaan. Menetelmat valit-
tiin jo aiemmin, koska kvantitatiivisilla menetelmilla ei olisi todennakoisesti saanut tarpeeksi
luotettavaa ja maarallisesti laadukasta aineistoa vahan tutkitusta aiheesta, ammattikorkea-

koulujen turvallisuusjohtamisesta. Ongelmaksi muodostui myos yleisesti suomalaisten ammat-

tikorkeakoulujen turvallisuusjohtamisen nykytaso, joka yleisesti vaatii viela kehittamista.

Helmi- ja maaliskuussa 2017 toteutettiin teemahaastattelut seka tarkastettiin kattavasti tyon
teoriakatsaus, jonka jalkeen teoriaa lisattiin tyohon aiemmin keratyista kirjallisuuslahteista.
Teemahaastattelut analysoitiin sisallonanalyysilla maaliskuun alussa 2017, jonka jalkeen tyon
tulokset kirjoitettiin auki. Tuloksiin ja teoriaan perustuen tehtiin seuraavaksi johtopaatokset,
joiden keskeisimmat tuotokset ovat turvallisuusjohtamisjarjestelman luomisen mallit, joita
voidaan soveltaa missa tahansa suomalaisessa ammattikorkeakoulussa. Taman jalkeen tuloksia
viela muokattiin, jonka jalkeen haastatelluille lahetettiin sahkopostitse heihin viitatut kohdat
opinnaytetyosta. Vastauksien perusteella tuloksia, menetelmia ja johtopaatoksia muokattiin
edelleen, sahkopostivastauksien perusteella. Tuloksien korjaamisen jalkeen lahetettiin tiivis-
telma ja englanninkielinen tiivistelma kielen tarkastukseen. Kielen tarkastuksen korjauksien

perusteella viimeisteltiin tiivistelmat.

Maaliskuun alussa 2017 tarkastettiin ja muokattiin viela teoriaosuus valmiiksi. Muut osuudet
valmistuivat palaute-ehdotuksien mukaisesti ennen huhtikuuta. Taman vuoksi tavoiteaika tyon
valmistumisesta toukokuuhun mennessa nopeutui, ja tyo saatiin valmiiksi huhtikuun alussa,
jolloin se julkaistiin Theseuksessa. Koko opinnaytetyon ajan on kayty keskustelua opinnayte-
tyon ohjaajan kanssa tyon sisallosta ja seuraavista toimenpiteista tarvittaessa, noin kerran
kuussa. Opinnaytetyon keskeiset havainnot ja johtopaatokset esiteltiin opinnaytetyoseminaa-
rissa 28.3.2017. Tarkoituksena on myo0s, etta tyosta esitettaisiin mahdollisesti johtopaatoksia

Ammattikorkeakoulujen turvallisuusverkoston tapaamisessa toukokuussa 2017.

8  Opinnaytetyossa kaytetyt menetelmat

Toiminnallinen opinnaytetyo valikoitui kaytettavaksi tutkimuksellisen opinnaytetyon sijasta,
koska on luonnollisempaa, etta organisaation sisalta kuvattuna, tiiviissa yhteistyossa organi-

saation kanssa, tehdaan toiminnallinen opinnaytetyo. Koska tekijalla ei ole enaa objektiivista
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kuvaa Arcadasta, jonka toiminta on vaikuttanut jo merkittavasti tekijan asenteisiin ja ajatuk-
siin, on toiminnallinen muoto lopputuloksen kannalta parempi ratkaisu. Toiminnallisuus koros-
tuu myos opinnaytetyon tavoitteissa, joissa organisaatiolle luodaan tuotoksena pidemman
ajan suunnitelma, jolla ylletaan turvallisuusjohtamisjarjestelmaan, seka kehittamisehdotuk-

set, joilla suunnitelman toteuttaminen on mahdollista.

Tiedonkeruumenetelmat valittiin sen perusteella, miten aihetta tulisi lahestya ammattikor-
keakoulujen toiminnan perusteella seka miten aiheesta pystyisi keraamaan tutkimustietoa.
Tyohon valittiin laadulliset menetelmat, koska aiheeseen on vaikea ja tyolasta kerata maaral-
lisin menetelmin luotettavaa tietoa ammattikorkeakoulujen turvallisuusjohtamisesta, opin-
naytetyon puitteessa. Suomalaisten ammattikorkeakoulujen turvallisuusjohtamisen taso on
tutkimustulosten mukaan alle lainsaadannon tarkoittaman vahimmaistason, joten opinnayte-
tyohon ei olisi saatu tarpeeksi luotettavaa otantaa maarallisen menetelman toteuttamiseksi.
Opinnaytetyossa haluttiin kohdistaa turvallisuusjohtamisjarjestelman kehittaminen erityisesti
ammattikorkeakouluihin, joten muiden oppilaitosten tai alojen turvallisuusjohtamisjarjestel-

mien luomista ja valmista mallia ei nahty tarkoituksenmukaisena tyon kannalta.

Tyossa haluttiin keskittya turvallisuusjohtamisen nakokulmasta hyvin menestyvien ammatti-
korkeakoulujen toimintaan, minka takia benchmarking valikoitui tiedonkeruumenetelmaksi ja
se kohdistui Laurea-ammattikorkeakouluun, jossa on tehty turvallisuusjohtamisen systemaat-
tista kehittamista useita vuosia. Haastattelulla kerattiin kaikki benchmarkingin tiedot. Muilla
teemahaastatteluilla haettiin erityisesti hyvia kaytanteita seka yritettiin nahda erilaisia toi-
mintatapoja, joilla turvallisuusjohtamista ja riskienhallintaa voidaan suunnitella ja toteuttaa.
Lomakehaastatteluilla pyrittiin saamaan tarvittavaa tietoa liiketoiminta-analyysin toteutta-
miseksi seka toimenpiteiden kehittamiseksi. Tiedonkeruumenetelmien avulla saadut tulokset

analysoitiin aineistolahtoisella sisallonanalyysilla.

8.1  Toiminnallinen opinnaytetyo

Tutkimuksellisen opinnaytetyon vaihtoehto, toiminnallinen opinnaytetyo, tavoittelee amma-
tillisessa kentassa kaytannon ohjeistamista, opastamista ja toiminnan jarkeistamista. Toimin-
nallisuuden tuotoksena syntyy, alasta riippuen, perehdyttamisopas, turvallisuusohjeistus tai
esimerkiksi tapahtuman, kuten kansainvalisen kokouksen, konferenssin tai seminaarin toteut-
taminen. Toteutuksen tuotoksena voi myos olla kirja, opas tai kotisivut. Olennaista on, etta
toiminnallisessa opinnaytetyossa yhdistyvat kaytannon toteutus ja sen raportointi tutkimuk-
sellisin menetelmin. Ammattikorkeakoulun opinnaytetyon peruselementteja ovat siten tyoela-
malahtoisyys, kaytannonlaheisyys, tutkimuksellisuuden keinoja hyodyntava ja riittavalla ta-

solla alan tietoja ja taitoja hyodyntava. (Airaksinen & Vilkka 2003, 9-10.)
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Toiminnallisen opinnaytetyon raportissa selviaa Airaksisen ja Vilkan (2003, 65) mukaan mita,
miksi, ja miten on tehty, millainen oli tyoprosessi ja millaisiin tuloksiin seka johtopaatoksiin
paadyttiin. Raportissa tulisi olla myos tekijan oma arviointi prosessista, lopputuotoksesta ja
oppimisesta. Lukija pystyy raportin avulla paattelemaan, miten opinnaytetyossa onnistuttiin.
Opinnaytetyota voisi kuvatakin valineena, jolla pystyy havainnollistamaan omaa ammatillista
osaamista. Raportin lisaksi toiminnalliseen opinnaytetyohon kuuluu tuotos, joka tehdaan tyon
tilaajaorganisaatiolle, joten se on lahes aina kirjallinen. Tuotos poikkeaa raportista, koska
siina ei kayteta tutkimuksellisuuden menetelmia samalla tavalla kuin raportissa. (Airaksinen &
Vilkka 2003, 65.)

Raportin rakenne noudattaa kertomusta toiminnallisessa opinnaytetyossa. Raportista selviaa
Airaksisen ja Vilkan (2003, 82-83) mukaan, miten tyohon on loytynyt aihe, mita tutkimuskysy-
myksia on lahdetty ratkomaan ja miten tutkimuskysymyksiin on etsitty vastauksia seka mita
ratkaisuja on tehty, jotta tuotos on saatu aikaan. Opinnaytetyon sisaltosuunnitelma tulisi si-
saltaa ainakin johdannon, lahtokohdat, tarkoituksen ja tavoitteet, rajaukset, sisaltoon kuulu-
vat asiat, teoreettinen viitekehys, menetelmien esittely, tuotoksen valmistamiseen liittyvat
asiat ja johtopaatokset seka opinnaytetyon prosessin arviointi. (Airaksinen & Vilkka 2003, 82-
83.)

8.2 Laadullisen tutkimuksen periaatteet

Todellisen elaman kuvaaminen on lahtokohta laadulliselle tutkimukselle, jossa aineistonke-
ruun valine on tutkija itse (Ojasalo ym. 2014, 105). Tama opinnaytetyo on toteutettu laadulli-
sen tutkimuksen prosessin periaatteiden mukaisesti. Laadullisen tutkimuksen voi nahda eraan-
laisena oppimisprosessina, koska tutkijan nakokulma ja tulkinnat kehittyvat tutkimusprosessin
edetessa. Tallaisessa lahestymistavassa tutkimuksen eri vaiheet eivat ole selkeasti jasennelta-
vissa, vaan aineistonkeruuta koskevat ratkaisut voivat kehittya tutkimuksen edetessa. Lahes-
tymistapa vaatii tutkijalta sita, etta han ymmartaa oman tietoisuutensa kehittymisen tutki-
muksen aikana ja on valmis tekemaan uusia linjauksia. Talloin ominaista on myos intensiivi-
nen organisaation sisalta pain kuvattu tutkittavien nakokulma. Aaltolan ja Vallin (2015, 84)
mukaan prosessimaisessa lahestymistavassa tutkimuksen reliabiliteetin ongelmallisuus ei kes-
kity mittaamisen luonteeseen, kuten tavallisesti laadullisessa tutkimuksessa, vaan aineiston
keruun vaihtelevuuden hallitsemiseen. (Aaltola & Valli 2015, 74-75.)

8.3 Tiedonkeruumenetelmat

Kehittamistyossa on suositeltavaa kayttaa monenlaisia tutkimusmenetelmia, jotka on perin-

teisesti jaettu maarallisiin ja laadullisiin menetelmiin, joita kutsutaan kvantitatiivisiksi ja
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kvalitatiivisiksi menetelmiksi. Laadullisista tutkimusmenetelmista kaytetaan tassa toiminnalli-
sessa opinnaytetyossa teemahaastattelua ja benchmarkingia. Maarallisista menetelmista kay-
tetaan strukturoitua haastattelua. Useampi menetelma valittiin tutkimuksen validiuden pa-
rantamiseksi. Validius eli patevyys tarkoittaa Hirsjarven ym. (2010, 231) mukaan tutkimusme-
netelman kykya mitata sita, mita on tarkoituskin mitata. Useiden tutkimusmenetelmien kayt-
tamista kutsutaan Hirsjarven ym. (2010, 233) mukaan triangulaatioksi, jonka avulla voidaan

lisata opinnaytetyon luotettavuutta, reliabiliteettia. (Ojasalo ym. 2014, 105.)

Opinnaytetyon haastattelut suoritettiin yksilohaastatteluina teemoittain pois lukien liiketoi-
minta-analyysin haastattelut, jotka tehtiin strukturoidulla haastattelulla. Haastattelu on ai-
neistonkeruumenetelmana hyva valinta, kun halutaan korostaa yksiloa, jolla on mahdollisuus
tuoda esille itseaan koskevia asioita. Haastattelu sopii kehittamistyohon, koska silla saadaan
keratyksi nopeasti syvallista tietoa kehittamisen kohteesta. Haastattelulla on myos mahdol-
lista saada keratyksi uusia nakokulmia vahan tutkitusta kohteesta, kuten turvallisuusjohtamis-

jarjestelmasta ammattikorkeakoulussa. (Ojasalo ym. 2014, 106.)

Teemahaastattelu on tyypillinen kvalitatiivinen menetelma, joka on Hirsjarven ym. (2010,
208) mukaan lomake- ja avoimen haastattelun valimuoto, puolistrukturoitu haastattelu, jossa
aihepiirit ovat tiedossa, mutta kysymysten tarkka muoto ja jarjestys puuttuvat. Teemahaas-
tattelu valikoitui haastattelumuodoksi sen joustavuuden takia. Hirsjarven & Hurmeen (2014,
48) mukaan teemahaastattelu antaa haastateltavan aanen paremmin kuuluviin ja vapauttaa
tutkijan nakokulmasta. Se on haastattelujen tuloksien kannalta tarkeaa, koska turvallisuuden
johtaminen on subjektiivista suunnittelu- ja toteuttamisvaiheissa, vaikka puitteet ja periaat-
teet ovatkin yleensa samanlaisia. Talloin teemakohtainen, strukturoitua haastattelua va-
paampi, lahestymistapa tuottaa todennakoisemmin parempia tuloksia. Teemahaastattelu toi-
mii Vilkan ja Airaksisen (2003, 63) mukaan paremmin toiminnallisessa opinnaytetyossa, kun
tavoitteena on kerata tietoa tietysta teemasta. (Hirsjarvi & Hurme 2014, 47-48; Ojasalo ym.
2014, 104.)

Benchmarking selvittaa Ojasalon ym. (2014, 186) mukaan syita, jotka ovat menestyvien orga-
nisaatioiden taustalla ja miten kyseisten organisaatioiden hyvaksi havaittuja tapoja voidaan
soveltaa omaan organisaatioon. Menetelmalla havaituista toimista osaa voidaan soveltaa suo-
raan, mutta osaa joudutaan raataloimaan omaan toimintaan sopivaksi, muun muassa organi-
saatiokulttuurien erojen takia. Sen takia on tarkeaa tulkita menetelmalla saatuja tuloksia
kriittisesti, jotta ei toimintaa ei kopioida suoraan omaan kayttoon vaan asetetaan keratty
tieto kontekstiin, verraten ja hyodyntaen soveltavasti omassa toiminnassa. (Ojasalo ym. 2014,
186.)
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Benchmarkingin tavoite tassa opinnaytetyossa on vastata tutkimuskysymykseen, miten turval-
lisuusjohtamisjarjestelma luodaan ammattikorkeakouluun, mutta myos selvittaa niita teki-
joita, jotka tekevat turvallisuuden johtamisesta jarjestelmallista ja kokonaisvaltaista. Hyvien
kaytanteiden ja mahdollisten virheiden valttaminen kuuluvat myos menetelman tuloksien
odotuksiin. Menetelmalla toivotaan myos saavan tietoa, miten vastaava organisaatio on arvioi-

nut oman jarjestelmansa luomista; mita olisi voinut tehda toisin ja mita jai tekematta?

Benchmarking voidaan jaotella kolmeen vaiheeseen. Menetelma aloitetaan Ojasalon ym.
(2014, 186) mukaan tunnistamalla kehittamista kaipaava kohde. Arcadan kokonaisvaltainen
turvallisuustyo vaatii kaytannossa jarjestelmallisen tavan hallita ja johtaa tietoa seka henki-
loita kokonaisvaltaisen turvallisuusjohtamisen jatkuvassa parantamisessa. Taman periaatteen
kautta Arcadan johto tunnisti tarpeen kehittaa turvallisuusjohtamistaan. Seuraavaksi Arcadan
oli helppo loytaa vertailuorganisaatio, jolla asia, turvallisuusjohtaminen, toimii yleisesti pa-
remmin ja on myos maineeltaan parempi. Opinnaytetyon tekijan kautta loydettiinkin siis Lau-
rea-ammattikorkeakoulu, joka sopii erityisen hyvin benchmarkingin kohteeksi juuri taysin sa-
man alan yhdistavana tekijana, mutta myos usean vuoden jatkuneen jarjestelmallisen ja ta-

voitteellisen turvallisuusjohtamisjarjestelman luomisen takia (Ranta 2017).

Benchmarkingin viimeinen vaihe on Ojasalon ym. (2014, 186) mukaan jarjestelmallinen tiedon
keruu ja se perustuu Laurean turvallisuusjohtajan teemahaastatteluun, jolla kaikki tieto kera-
taan. Kerattya tietoa analysoidaan erityisesti Arcadan tavoitteiden, nykytilan ja johdon tah-
don nakokulmasta vertaillen Laurean monen vuoden kehitystyohon joka Rannan (2017) mu-
kaan jatkuu edelleen. Turvallisuusjohtaja on ollut alusta alkaen luomassa turvallisuusjohta-
misjarjestelmaa Laureaan, joten han onkin sopivin taho vastaamaan kysymyksiin Laureassa

tapahtuneesta turvallisuuden kehittamistyosta (Ranta 2017).

8.4  Aineistolahtoinen sisallonanalyysi

Laadullisen aineiston analyysin tarkoitus on Sarajarven ja Tuomen (2012, 108) mukaan, Hama-
laiseen viitaten (1987), lisata informaation arvoa luomalla hajanaisesta aineistosta selkea, tii-
vis ja yhtenainen informaatio. Analyysi perustuu tulkintaan ja paattelyyn, jossa empiirinen
aineisto luo pohjan kasitteellisemmalle nakemykselle tutkittavasta ilmiosta. Analyysilla luo-
daan selkeytta kerattyyn aineistoon, jotta voidaan tehda selkeita ja luotettavia johtopaatok-
sia tutkittavasta ilmiosta. Aineiston laadullinen analyysi perustuukin loogiseen paattelyyn ja
tulkintaan, jossa aineisto hajotetaan osiin, kasitteellistetaan ja lopuksi kootaan uudestaan uu-
della tavalla loogiseksi kokonaisuudeksi. Analyysia tehdaan tutkimuksen jokaisessa vaiheessa.
Aineistolahtoisessa sisallonanalyysissa saadaan vastaus tutkimuskysymykseen yhdistelemalla

kasitteita. (Sarajarvi & Tuomi 2012, 108-112, Hamalaisen 1987, mukaan.)
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Ennen sisallonanalyysin aloittamista tulee maaritella tutkimuskysymyksen perusteella aineis-
toyksikko, joka on tassa opinnaytetyossa sana. Laadullisen aineiston sisallonanalyysi aloite-
taan aineiston pelkistamisella, redusoinnilla, jolloin aineistosta karsitaan epaolennainen pois,
kuten esimerkiksi litteroitu haastattelu. Pelkistaminen voi olla informaation tiivistamista tai
pilkkomista osiin, jolloin tutkimustehtava ohjaa pelkistamista. Auki kirjoitetusta aineistosta
etsitaan tutkimuskysymysta kuvaavia ilmaisuja, jotka nostetaan erikseen esille. (Sarajarvi &
Tuomi 2012, 109-110, Hamalaisen 1987, mukaan.)

Aineiston ryhmittelyssa, klusteroinnissa, aineiston alkuperaisilmaukset kaydaan lapi ja etsi-
taan samankaltaisuuksia tai eroavaisuuksia kuvaavia kasitteita. Samaa asiaa tarkoittavat ka-
sitteet jaotellaan ja yhdistetaan luokaksi. Luokitteluyksikkona kaytetaan tassa opinnayte-
tyossa kasitetta, kuten jatkuvaa kehittamista. Luokittelussa yksittaiset tekijat sisallytetaan
yleisimpiin kasitteisiin, jolloin aineisto tiivistyy jalleen. (Sarajarvi & Tuomi 2012, 110, Hama-

laisen 1987, mukaan.)

Sarajarvi & Tuomi (2012, 111) toteavat Hamalaiseen (1987) viitaten, etta sisallonanalyysin vii-
meisessa vaiheessa, abstrahoinnissa, erotetaan tutkimuksen kannalta olennainen tieto, jonka
perusteella muodostetaan teoreettisia kasitteita. Abstrahoinnissa edetaan kielellisista ilmauk-
sista johtopaatoksiin ja kasitteisiin. Abstrahointia jatketaan yhdistelemalla luokituksia, kun-
nes se ei ole enaa sisallon nakokulmasta mahdollista. Abstrahoinnissa empiirinen aineisto yh-
distetaan teoreettisiin kasitteisiin ja tuloksissa esitetaan empiirisesta aineistosta muodostetut

kasitteet tai malli. (Sarajarvi & Tuomi 2012, 111-113, Hamalaisen 1987, mukaan.)

9  Tulokset

Tiedonkeruumenetelmilla saadut tulokset perustuvat kolmeen haastatteluun, joista Laurean
turvallisuusjohtajan teemahaastattelusta johdetaan opinnaytetyon benchmarkingin tulokset.
Tulokset kattavat turvallisuusjohtamis- ja riskienhallintatoiminnan ammattikorkeakoulussa
seka turvallisuusjohtamisjarjestelmaan liittyvia elementteja. Tarkeimmat tulokset keskittyvat
turvallisuusjohtamisen ja riskienhallinnan periaatteisiin ja puitteisiin, joiden perusteella am-

mattikorkeakoulun tulee organisoida, suunnitella ja toteuttaa kehittamistyotansa.

9.1 Riskienhallinta ja turvallisuusjohtaminen

Riskienhallinta on Rannan (2017) mukaan suomalaisille koulutusorganisaatioille osin viela
haasteellista. Ammattikorkeakoulujen riskienhallinnan tulisi perustua riskienhallinnan periaat-

teisiin, puitteisiin ja prosesseihin. Riskienhallintatoiminta on johdon tahdosta ja myonnetyista
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valtuuksista seka resursseista riippuvaista toimintaa, joka mahdollistaa systemaattisen turval-
lisuusjohtamisen. Riskienhallinnan tulisi olla Hyvosen (2017) mukaan osa ammattikorkeakou-
lun normaalia, saannollista, toimintaa ja riskien arviointia tulisi tehda koko organisaatiossa.
Turvallisuusjohtamisjarjestelman nakokulmasta tulisi riskienhallintaa myos kehittaa maaratie-
toisesti kohti kokonaisvaltaista riskienhallintajarjestelmaa. Laurean johto onkin linjannut ris-
kienhallinnan kehittamiskohteekseen. Riskienhallinta on ennen kaikkea johdon valine paatok-

senteon tueksi. (Ranta 2017.)

Suomalaisten ammattikorkeakoulujen turvallisuusjohtamisessa on kehitettavaa, vaikka hyvaa
ja pitkajanteista turvallisuustyota onkin toteutettu. Ammattikorkeakoulun turvallisuusjohta-
misen tulisi perustua riskienhallintaan (Ranta 2017; Hyvonen 2017; Sjoberg 2017). Haasteeksi
Rannan (2017) mukaan muodostuu se, etta koska riskeja ei viela hallita, ei voida varmuudella
tietaa, mista turvallisuusjohtamisen kehittaminen pitaisi aloittaa. Turvallisuusjohtamisen ny-
kytila seka kehittamisen painopisteet ja tavoitteet eivat ole tallgin viela selvilla. Johdon
vahva tuki on erityisen tarkeaa, koska ilman vaadittavia resursseja turvallisuusjohtamisen ke-
hittaminen on mahdotonta. Turvallisuusjohtaminen on Hyvosen (2017) mukaan osa organisaa-
tion normaalia johtamista ja laadunhallintaa. EK:n turvallisuusjohtamismallin (2017) mukai-
sesti turvallisuus perustuu riskienhallinnan lisaksi strategiaan ja malli soveltuu hyvin ammatti-
korkeakouluihin (Sjoberg 2017; Hyvonen 2017). (Ranta 2017.)

Ammattikorkeakoulun turvallisuusjohtamisessa korostuu Hyvosen (2017) mukaan opiskelijoi-
den ja tyontekijoiden turvallisuus ja hyvinvointi, koska niilla on vaikutusta siihen, miten tur-
vallisena ja hyvinvoivana opiskelu- ja tyoskentely-ymparisto koetaan. Esimiesten velvollisuu-
tena on huolehtia tyontekijoidensa tyoturvallisuudesta ja tyohyvinvoinnista. Sjoberg (2017)
painottaa koko ammattikorkeakouluyhteison mukaan ottamista turvallisuustyohon, sidosryh-
mat mukaan lukien, ja koko ammattikorkeakoulun turvallisuuskulttuurin kehittamista. Koulu-
tus on yksi tarkeimmista valineista, joilla turvallisuuskulttuuria voidaan kehittaa. Turvallisuus-
koulutusta tulisi jarjestaa kaikille tyontekijoille ja opiskelijoille, mutta riskien arvioinnin pe-

rusteella tulisi tarjota tietyille henkiloille riskiperusteisesti lisakoulutusta. (Hyvonen 2017.)

Hyvonen (2017) nostaa esille jatkuvuuden hallinnan tarkeyden ammattikorkeakoulussa. Vaikka
Ammattikorkeakoululaissa (L932/2014) puhutaankin varautumissuunnitelmista, tulisi keskittya
ennemmin toiminnan jatkuvuuden turvaamiseen kaikissa tilanteissa, eika vain poikkeus-
oloissa. Sjoberg (2017) nakee erityisesti Arcadan nakokulmasta jatkuvuuden hallinnan erittain
tarkeana, koska Arcada on yhden kampuksen ammattikorkeakoulu ja sen toimintaan sisaltyy
paljon erilaisia, erityista osaamista vaativia, koulutusohjelmia ja toimintoja. Sama patee
myos muihin ammattikorkeakouluihin, joissa on jotain erityista, haavoittuvaista, toimintaa tai
muita prosesseja tai toimintoja, joiden ominaisuudet tekevat niista poikkeuksellisen haavoit-

tuvaisia toiminnan jatkuvuuden kannalta katsottuna (Sjoberg 2017).
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9.2  Turvallisuusjohtamisjarjestelman luominen

Arcadan ja Metropolian turvallisuuspaallikot Sjoberg (2017) ja Hyvonen (2017) seka Laurean
turvallisuusjohtaja Ranta (2017) korostavat turvallisuusjohtamisen kehittamisessa resursseja;
ilman ajallisia ja rahallisia resursseja ei turvallisuusjohtamisjarjestelmaa voi alkaa luoda. Joh-
don tulee itse tunnistaa tarve turvallisuusjohtamisjarjestelmalle, jotta se voi asettaa tavoit-
teet ja resurssit, joilla ylletaan jarjestelmaan johdon maarittelemassa ajassa. Nykytilan aset-
taminen ja kehittamistoimenpiteiden maarittely vievat kaikki kohti kokonaisvaltaista turvalli-
suusjohtamisjarjestelmaa. Laureassa on kaytossa ASTERI-menetelma, jolla turvallisuusjohta-

misjarjestelmaa auditoidaan. (Ranta 2017.)

Yksittaisista tekijoista korostuvat henkiloston sitoutuminen turvallisuuteen, turvallisuuskult-
tuurin kehittaminen, ja johdon myontamat resurssit, jotka maarittavat miten turvallisuusjoh-
tamisessa edistytaan. Ranta (2017), Hyvonen (2017) ja Sjoberg (2017) toteavatkin, etta olen-
naisempaa on jatkuva kehittaminen sen sijasta, etta suhtauduttaisiin turvallisuusjohtamiseen
kuin hankkeeseen; turvallisuusjohtamisjarjestelman kehittamista ei voida nahda vain yksittai-
sina vaiheina, jotka suoritetaan ja sen jalkeen ne unohdetaan. Turvallisuusjohtamisjarjestel-
maa voi verrata kokonaisuuteen, joka muodostuu useista eri prosesseista, jotka vaativat jat-
kuvaa yllapitoa, kehittamista seka seurantaa. Turvallisuusjohtamisjarjestelman luomisen voi-
sikin kiteyttaa systemaattiseksi kehittamistyoksi, joka perustuu ensisijaisesti riskienhallin-
taan. (Ranta 2017.)

Ranta (2017) kertoi, etta Laureaan kohdistui ensimmainen turvallisuusjohtamisen auditointi
vuonna 2011. Se toteutettiin Tutor max - arviointimenettelylla, joka soveltuu turvallisuusjoh-
tamisen auditointiin erittain hyvin. Tuolloin tunnistettiin turvallisuusjohtamisen nykytila seka
asetettiin tavoitteet noin kolmen vuoden paahan. Turvallisuusjohtamisen jarjestelmallinen
kehittaminen aloitettiinkin heti. Laurean johto tunnisti tarpeen systemaattisen turvallisuus-
tyon aloittamiselle, jotta Laurea voisi yltaa turvallisuusjohtamisen kehittamistavoitteisiinsa.
Nama priorisoitiin turvallisuusjohtamisen kahdeksan eri osa-alueen mukaan. Turvallisuustyon
kehittamista voidaan kuvailla eri toimintojen ja prosessien systemaattisella hallinnalla taulu-
kon 5 mukaisesti, jolla voidaan hahmottaa karkealla tasolla sita, mita Laureassa on tehty
viime vuosien aikana. Laurean toiminnan vertaaminen ja aloitetut prosessit perustuvat
benchmarkingiin, jotta Arcada pystyisi soveltamaan turvallisuusjohtamisen periaatteita, ele-

mentteja ja prosesseja turvallisuusjohtamisjarjestelmansa luomiseen. (Ranta 2017.)
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Prosessin
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Kriisiviestintaa

aloitetaan suun-
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Prosessin 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

vaihe/vuosi

Turvallisuustar- X O
kastukset aloi-

tetaan

Systemaattinen X O
mittaaminen al-

kaa

Turvallisuusjoh- X
taja nimetaan

osaksi johtoryh-

maa

Arcada=0

Laurea=X

Taulukko 5: Turvallisuusjohtamisjarjestelman luominen - prosessien aloitukset Laurea/Arcada
(soveltaen Ranta 2017; Arcada 2017; Sjoberg 2017)

Taulukossa 5 on esitetty X:lla se, milloin Laureassa kyseinen prosessi on aloitettu. Ranta
(2017) painottaakin: ”Mikaan ei ole jaanyt paikoilleen, vaan jatkuvan kehittamisen sykli on
kaynnissa koko ajan.” O kuvaa vastaavasti Arcadan vastaavan prosessin systemaattisen kehit-
tamisen aloittamista. Turvallisuustarkastuksien ja systemaattisen mittaamisen prosessit ovat
kuviossa esitetty aloitettavaksi seuraavien vuosien aikana Arcadassa. Turvallisuuden toiminta-

ohjelma ohjaa tata kehittamista. (Sjoberg 2017.)

Laurean ensimmaisina toimenpiteina suunniteltiin ja toteutettiin turvallisuuspolitiikka, aloi-
tettiin raportointijarjestelman luominen seka jaettiin vastuita nimittamalla kampusten turval-
lisuusvastaavat, turvallisuuden dokumentointi aloitettiin seka kriisiviestintaa alettiin suunni-
tella. Lain vaatimuksien seuraaminen on kuulunut turvallisuuspaallikon tehtaviin alusta al-
kaen. Vuonna 2013 aloitettiin jatkuvuudenhallinnan kehittaminen tyopajakokonaisuuden
avulla, riskiperusteinen turvallisuuskoulutus sai pilottinsa seka sisaiset turvallisuustarkastuk-
set ja proaktiivinen viestinta tulivat osaksi toimintaa. Vaikka turvallisuustyon vaikuttavuutta
oltiin aloitettu mitata jo aiemmin, vuonna 2016 Laurea aloitti systemaattisen turvallisuuden
mittaamisen uuden mittariston turvin ja seuraavana vuonna Ranta kutsuttiin johtoryhmaan.
(Ranta 2017.)

Kun katsotaan turvallisuusjohtamisen kehittamiseen kaytettyja vuosia, voidaan todeta, etta
riskilahtoinen turvallisuuskoulutus olisi ollut hyva pyrkia aloittamaan nopeammin. Turvalli-
suuskoulutusta tullaankin jalkauttamaan edelleen kattavammin organisaation kaikille tasoille.

Myos muita turvallisuusjohtamisen osa-alueita tullaan Laureassa kehittamaan edelleen voi-
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mallisesti. Turvallisuudesta viestimista tullaan kehittamaan koko korkeakouluyhteison suun-
taan ja myos turvallisuusasenteita mittaava mittari tullaan jalkauttamaan koko yhteison tur-
vallisuustyon kehittamiseksi entisestaan. Ranta (2017) korostaakin, ettei tama tyo ole koskaan
onneksi valmis; uusia asioita tulee turvallisuusalan kehittyessa koko ajan lisaa. Tama antaa
tulevaisuudessa myos eri alojen opiskelijoille hyvat mahdollisuudet oppia Laurean tavasta to-
teuttaa turvallisuutta ja vieda tata myos tyoelaman hyodyksi. Lopuksi Ranta viela pohtii, mi-
ten systemaattisesti suomalaiset koulutusorganisaatiot ovat tyoskentelemassa kohti kokonais-
valtaista turvallisuusjohtamisjarjestelmaa. Tama vienee viela aikaa, silla tahan paaseminen

vie ainakin kuudesta yhdeksaan vuoteen. (Ranta 2017.)

Arcadan systemaattinen kehittaminen on aloitettu paaosin vuonna 2016, viisi vuotta Laurean
jalkeen (Sjoberg 2017). Voidaankin vertailla, mita toimintoja ja prosesseja Laurea on lahtenyt
tyostamaan aloitettuaan systemaattisen kehittamisen ja mihin perustuen. Benchmarking kes-
kittyy tassa opinnaytetyossa kuvaamaan erityisesti sita, milla periaatteilla ja puitteilla kehit-
tamista tulisi lahestya. Tarkea osa on myos se, mihin suuntaan turvallisuudessa paremmin
suoriutuva organisaatio on kehittanyt toimintaansa, mista Arcada voisi soveltaa omaan toimin-

taansa.

Benchmarkingin keskeisin tulos turvallisuusjohtamisjarjestelman luomisessa keskittyy ensim-
maisiin vaiheisiin, joissa nykytilan analyysi, riskienhallinta, johdon asettamat tavoitteet ja
myontamat resurssit luovat perustan turvallisuusjohtamisen systemaattiselle kehittamiselle.
Ranta (2017) toteaa, etta suomalaisten korkeakoulujen olisi tarkeaa keskittya riskienhallinnan
suunnitteluun ja sitten sen toteuttamiseen seka jalkauttamiseen niin, etta se kattaisi kaikki
kohdeorganisaation keskeiset prosessit. Riskilahtoisyydesta muodostuu nain perusta kaikelle
turvallisuustyolle. Sjobergin (2017) mukaan eri vaiheet tulisi huomioida kehittamisessa perus-
tuen riskien arviointiin ja asetettuihin tavoitteisiin. Mikali ammattikorkeakoulu haluaa yltaa
kokonaisvaltaiseen turvallisuusjohtamisjarjestelmaan, kaikki toiminnot ja prosessit tulee
saada osaksi turvallisuusjohtamista (Sjoberg 2017). Arcadan (2017) turvallisuuden toimintaoh-
jelmassa painottuvatkin proaktiivisen viestinnan kehittaminen seka turvallisuustarkastuksien

ja systemaattisen mittaamisen aloittaminen.

Hyvonen (2017) nakee turvallisuusjohtamisjarjestelman jatkuvan parantamisen kehana PDCA-
mallin mukaisesti. Jarjestelma perustuu strategiaan ja sen suunnitteluun sisaltyy esimerkiksi
turvallisuuspolitiikka, turvallisuuden toimintaohjelma, riskien arvioinnit ja jatkuvuuden hal-
linta. Toteuttaminen perustuu opastukseen, perehdyttamiseen, muutoksiin reagoimiseen, joh-
tamiseen, ohjaamiseen seka koulutukseen. Auditoinnilla arvioidaan toimintaa ja siihen sisalty-
vat sisaiset turvallisuuskyselyt henkilokunnalle ja opiskelijoille, sisaiset tarkastukset seka ul-
koiset auditoinnit, kuten palotarkastukset. Sjoberg (2017) korostaa erityisesti mittaamisen ja

seuraamisen tarkeytta, jotta muutoksiin ja uusiin riskeihin pystytaan asettamaan tarpeelliset
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toimenpiteet. Erilaisilla raporteilla voidaan toteuttaa seuraamista ammattikorkeakoulussa ja
erityisesti opiskelijoille kohdistetuilla kyselyilla saadaan hyodyllista tietoa siita, missa pitaisi
parantaa toimintaa ja millainen on opiskelijoiden turvallisuuden tunne koulussa. (Hyvonen
2017.)

10 Johtopaatokset

Ammattikorkeakoulun turvallisuusjohtaminen ei eroa periaatteiltaan ja puitteiltaan muiden
alojen turvallisuusjohtamisesta mitenkaan. Lahtokohdat ja toteutus voivat olla erilaiset kuin
esimerkiksi turvallisuuskriittisissa organisaatioissa, kuten ydinvoimalassa, mutta periaatteessa
systemaattinen turvallisuusjohtaminen tulisi aina perustua riskienhallintaan ja vaatimuksien
mukaiseen toimintaan, joka on sekin riskien arviointiin perustuvaa. Turvallisuusjohtaminen on
osa kaikkea johtamista eika erillinen toiminto organisaatiossa. Turvallisuus on linjaorganisaa-
tion vastuulla, mutta turvallisuustoimintaan sovelletaan myos matriisiorganisaation ja tiimior-
ganisaation periaatteita. Esimerkiksi jatkuvuuden hallinnassa tai kokonaisvaltaisessa riskien
arvioinnissa tyopajakokoonpanoissa ei tarkastella ongelmaa yksikoittain vaan toimintokeskei-
sena kaikkiin vaikuttavana kokonaisuutena. Turvallisuusosaston tai turvallisuuspaallikon tehta-
vana on tukea linjaorganisaatiota avustaen ja konsultoimalla vastuuhenkiloita seka ohjaamalla

riskien arviointia.

Kun turvallisuutta aletaan kehittamaan paamaarana turvallisuusjohtamisjarjestelma, tulee
nykytilanne selvittaa mahdollisimman tarkasti, jotta tiedetaan, mita ollaan tehty ja missa
ovat suurimmat kehityskohteet. Johdon tulisi ottaa kantaa tavoitteisiin ja maaritella resurs-
sit, vaadittu riskitaso, tavoiteltu turvallisuuden taso eri osa-alueilla ja tavoitteet. Tutor max -
auditointi tarjoaa tahan valmiin tyokalun selvittaen, mika on oma arvio nykytasosta, todelli-
nen taso ja mika on haluttu taso esimerkiksi 3-4 vuoden paasta. Turvallisuusjohtamisjarjestel-
man luominen aloitetaan ulkopuolisen luotettavan ja osaavan toimijan auditoinnilla, joka ker-
too objektiivisen kuvan organisaation turvallisuuden nykytilasta. Vastaavasti eri auditointimal-

leja kayttamalla tulee huomioida nykytilan analyysi ulkopuolisen auditoijan tuloksien lisaksi.

Kun tavoitteet ja nykytila on analysoitu seka johto myontanyt resurssit, tulee seuraavaksi
maaritella ne periaatteet, puitteet ja prosessit, joiden mukaan turvallisuusjohtamisen kehit-
taminen tullaan suunnittelemaan ja toteuttamaan. Kaytannossa tama vaatii turvallisuuspoli-
tiikan ja erityisesti riskienhallintapolitiikan laatimista. Keskeista molemmissa politiikoissa on
se, etta niissa maaritellaan molempien toimintojen tavoitteet, suhteet organisaation johtami-
seen ja strategiaan. Mikali tehdaan politiikka tai politiikat, jotka eivat perustu strategiaan,
arvoihin ja visioon, voidaan puhua toiminnasta, joka ei ole organisaation tavoitteiden mu-
kaista eika perusteltua. Molempiin politiikkoihin kuuluvat lisaksi vastuut, organisointi, rapor-

tointikaytannot, mittarit ja paamaara.
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Riskienhallintapolitiikka tarvitaan, jotta pystytaan laatimaan riskienhallintasuunnitelma, jolla
riskienhallintapolitiikkaa toteutetaan. Toteuttamiseen kaytetaan SFS-1SO 31000 -standardin
riskienhallintaprosessia, jolloin prosessin kasittelytoimenpiteet ovat niita turvallisuustoimen-
piteita, jotka taas noudattavat turvallisuuspolitiikkaa. Turvallisuuden toimintaohjelmalla vas-
taavasti toteutetaan turvallisuuspolitiikkaa. Tama on systemaattisen turvallisuusjohtamisen

mukaista.

Kun turvallisuuspolitiikka on laadittu, tulee johdon jakaa turvallisuuden vastuut ja paattaa or-
ganisoinnista seka maarittaa organisaation toimintaymparisto, jotta keskeiset sidosryhmat
tunnistetaan ja otetaan mukaan turvallisuustyohon. Tama on erityisen tarkeaa ammattikor-
keakoulussa, jotta turvallisuuskulttuuria voidaan kehittaa koko organisaation kaikki jasenet
huomioiden. Mikali politiikassa on maaritelty jo vastuut ja organisointi, tulisi niita alkaa jal-
kauttaa politiikassa maaritellyille tahoille. Riippuen organisaatiosta ja politiikasta, tulisi en-
simmaisena varmistaa, etta turvallisuusasioita kasittelee ja paattaa erikseen maaritelty tur-
vallisuusjohto, jota johtaa toimitusjohtaja, joka on ammattikorkeakoulussa rehtori. Ylimmalla
johdolla on joka tapauksessa aina vastuu turvallisuudesta ja paatosvaltaisena henkilona on
tarkeaa, etta rehtori on aina tietoinen riskeista, toimenpiteista ja yleisesti turvallisuuden ti-
lasta organisaatiossa. Jotta rehtori saa paatoksenteon tueksi tietoa riskeista ja turvallisuu-
desta, tulee turvallisuusjohtoon kuulua myos henkilo, joka raportoi ja valittaa tietoa suoraan
ylimmalle johdolle. Tallainen henkilo on turvallisuuspaallikko tai turvallisuusjohtaja. Turvalli-
suusjohtoon tulisi ottaa mukaan myos muita johtajia, mika on aina organisaatiokohtaista,
mutta perusperiaatteena voidaan noudattaa EK:n (2017) turvallisuusjohtamisen osa-alueiden
mukaista jakoa ja kokoonpanoa. Esimerkiksi kiinteisto- ja toimitilaturvallisuudesta vastuussa
oleva kiinteistopaallikko tai kiinteistojohtaja tulisi ottaa mukaan myos turvallisuusjohtoon,

koska hanella on eniten tietoa tiloista ja kiinteistosta.

Kun turvallisuusjohtaminen on organisoitu, aloitetaan varsinainen turvallisuusty0 riskienhallin-
taprosessia noudattamalla SFS-ISO 31000 -standardin puitteissa. Kaytannossa organisaation
toimintaymparistoa on maaritelty jo politiikoissa ja organisoinnissa, mutta riskienhallintaym-
pariston maarittelemiseksi tulisi tunnistaa riskikriteereihin vaikuttavat tekijat, kuten toden-
nakoisyyden maaritteleminen. Riskien arviointi on kuitenkin keskeisessa osassa turvallisuus-
johtamisessa ja siihen tulee aina valita sopivin menetelma. SFS-EN 31010 -standardi seka po-
tentiaalisten ongelmien analyysi tarjoavat keskeisia menetelmia. Tama on myos tarkein pro-
sessi turvallisuustyossa, silla onnistuneella riskien arvioinnilla saadaan kustannustehokkaat
turvallisuustoimenpiteet tehtya ja riskitaso pidettya matalalla, mika on myos hyvaa jatkuvuu-
den hallintaa. Riskienhallintaprosessia tulee yllapitaa ja seurata, jotka kuuluvat erikseen ni-

mettavalle vastuuhenkilolle.
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Kun riskien arviointia on tehty, tulee viimeistaan selvittaa raportointikaytannot, mikali orga-
nisoinnissa tata ei ole huomioitu. Oleellista on, miten turvallisuuspaallikko raportoi ylimmalle
johdolle, miten henkilosto raportoi johdolle ja miten henkilostolle raportoidaan. Raportointi
on turvallisuuspaallikon ja henkiloston valine jakaa ylimmalle johdolle tietoa paatoksenteon
tueksi, joten raportointi on myos kiintea osa viestintaa, joka tulisi myos aloittaa jarjestelmal-
lisesti. Viestinta pitaa sisallaan lakisaateisia velvollisuuksia esimerkiksi pelastussuunnitelman
ja muiden turvallisuusdokumenttien tiedottamisesta, mutta viestinta on myos valine, jolla
voidaan kehittaa turvallisuuskulttuuria lisaten ammattikorkeakoulun jasenien turvallisuustie-
toisuutta ja sitoutuneisuutta turvallisuuteen. Tiedon liikkuessa tulee myos aloittaa turvalli-
suuden ja riskien seuranta, jotta voidaan reagoida muutoksiin ja selvittaa toimenpiteiden vai-
kutus toimintaan ja tavoitteisiin. Kun raportteja ja tietoa liikkuu, tulisi myos olla tietoisia,

miten seurantaa ja mittaamista toteutetaan.

Turvallisuuden lakisaateisia vaatimuksia pitaisi alkaa tunnistaa ja tahan tulisi nimeta myos
vastuuhenkilo. Osana lakisaateisiakin vaatimuksia, tulisi turvallisuuden systemaattista doku-
mentointia aloittaa suunnittelemaan ja toteuttamaan. Kaytannossa ammattikorkeakoululla
tulisi olla pelastussuunnitelma, joka on yksi ohjaava dokumentti, mutta jarjestelmallisessa
turvallisuusjohtamisessa dokumentoinnilla katetaan myos paljon vaatimusten mukaisia vel-
voitteita. Lisaksi turvallisuuden suunnittelu tulisi olla aina dokumentoitua ja selkeasti jasen-
neltya. Vaatimuksia on paljon ja jokaisen ammattikorkeakoulun taytyy tunnistaa oma keskei-
nen, velvoittava, lainsaadanto. Esimerkiksi Arcada (2017) huomio paljon teknista lainsaadan-
toa, joka liittyy koulun erikoistiloihin. Sahkoturvallisuuslaki (L410/1996) ja Kemikaalilaki
(599/2013) saatelevat hyvin paljon Arcadan kemikaalilaboratorion ja sahkolaboratorion tyos-

kentelya yleisesti seka turvallisuusvaatimuksia (Arcada 2017).

Jatkuvuuden hallintaprosessi tulisi aloittaa, jotta ammattikorkeakoulun toiminta voidaan var-
mistaa kaikissa tilanteissa. Keskeista on vaikutusanalyysin, lilketoiminta-analyysin, hyodynta-
minen, jotta saadaan tietoa organisaation kriittisista prosesseista, niihin vaikuttavista teki-
joista, resursseista, joita hyodynnetaan talla hetkella ja joita tarvitaan lisaa. Tarkeaa on
myos, etta tiedetaan, miten organisaatio pystyy toipumaan hairiosta ja palauttamaan toi-
minta maaritellylle tasolle tietyn ajan sisalla. Tama on osittain myos lakisaateista, silla Am-
mattikorkeakoululaki (932/2014) vaatii ammattikorkeakoulua varautumaan poikkeustilantei-
siin. Tarkeampaa olisi kuitenkin nahda, miten normaaleissa oloissa pystytaan varmistamaan
toiminnan jatkuvuus. Jatkuvuuden hallinta perustuu riskien arviointiin ja hallintakeinojen
hyodyntaminen, jotta hairigihin voidaan systemaattisesti varautua seka kyetaan vahentamaan
keskeytyksia ja niiden seurauksia hairiotilanteissa. Jatkuvuuden hallinta on kattava ja vaati-

vakin prosessi, jota tulee yllapitaa ja seurata resurssien mahdollistamalla tavalla.
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Ammattikorkeakoulu kohtaa erilaisia tarkastuksia, jotka liittyvat rahoitukseen, koulutukseen,
laadunhallintaan ja toimintaan ylipaatansa. Erityisesti laadunhallinnan valineena turvallisuus-
tarkastukset, auditoinnit, selvittavat miten oikeasti toimitaan. Palotarkastukset ja tyosuojelu-
viranomaisten tarkastukset ovat lakisaateisia tietoa antavia valineita, joita tulisi hyodyntaa
turvallisuustoiminnan mittaamisessa ja raportoinnissa. Kaytannossa tassa mallissa esitettyna
turvallisuustarkastuksilla viitataan omaehtoiseen, sisaiseen tarkastustoimintaan, jolla pyri-
taan laadunhallintaan ja vaatimuksenmukaisuuksien tayttamiseen. Tarkastukset kuuluvat lin-
jaorganisaatiolle ja esimerkiksi turvallisuusvastuullisille esimiehille, joille turvallisuuspaal-
likko antaa ohjausta ja tukea. Kaytannossa laajempaa, kaikkien tilojen turvallisuustoimintaa
voi esimerkiksi turvallisuuspaallikko myos auditoida. Tarkeampaa on, etta tarkastuksen koh-
teet ovat organisaation kaikki tasot kattavia, saannollisia ja ne tehdaan dokumentoidusti,
jotta niista saatavaa tietoa voidaan hyodyntaa toiminnan kehittamisessa. Erilaiset koko orga-
nisaatiolle tarkoitetut kyselyt voivat myos toteuttaa esimerkiksi vuosittain. Kaiken tarkastus-
toiminnan tulee joka tapauksessa olla jarjestelmallista ja auditointi -prosessi aloitetaankin
systemaattisen tarkastussuunnitelman laadinnalla, johon johto antaa tukensa ja myontaa re-

surssit.

Riskien arvioinnin ja muiden tietojen perusteella laaditaan turvallisuuden toimintaohjelma,
jossa maaritellaan turvallisuusjohtamisen toimenpiteet, niiden suunnittelun ja toteuttamisen
aikataulu seka toimenpiteiden vastuutoimijat ja muut toimenpiteet. Olennaista on, etta toi-
menpide johdetaan riskitasosta ja arvioiduista riskeista seka lainsaadannon vaatimuksista.
Tarkeinta on kuitenkin, etta ylin johto myontaa ajalliset ja rahalliset resurssit ohjelman lapi-
viemiseen, jolloin rahalliset resurssit tulisikin kuvata konkreettisesti esimerkiksi vuosibudjet-
tina. Ohjelmalla itsellaan tulee olla johdon taysi tuki ja hyvaksynta, jotta ohjelma voidaan
laatia. Tutor max -auditoinnissa maaritellaan tavoitetaso jokaiselle arvioitavalle kohteelle 3-4
vuoden paahan ja tama asettaa selkean pohjan myos turvallisuuden toimintaohjelmalle, joka
tulisi asettaa organisaatiosta riippuen 3-5 vuoden ajanjaksolle. Tahan vaikuttaa myos yleisesti
organisaation strategia, strateginen johtaminen ja ohjelman tulisikin olla yhdenmukainen

strategian seka yleisten toimintaohjelmien kanssa.

Toimintaohjelman paatyttya tai loppuvaiheessa tulisi suorittaa laajempi turvallisuusjohtami-
sen auditointi, esimerkiksi Tutor max -mallilla, jotta voidaan nahda toimenpiteiden vaikutus.
Nain turvallisuusjohtamisjarjestelman luominen voidaan kuvata prosessina, jossa useat eri

prosessit ovat systemaattisesti johdettuja ja kehittaminen jatkuvaa. Turvallisuusjohtamisjar-

jestelmaan yltaminen riippuu lukuisista eri tekijoista, joista resursointi on tarkein.

Turvallisuusjohtamisjarjestelman luomisen voi hahmottaa askeleittain tapahtuvana proses-

sina, joka sisaltaa useita eri prosesseja, jotka tulee aloittaa ja yllapitaa, jotta turvallisuusjoh-
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tamisjarjestelman paamaara voitaisiin saavuttaa. Kuvio 4 hahmottaa, miten turvallisuusjohta-
misjarjestelmaa aletaan luoda erilaisia prosesseja hallinnoimalla. Eri pallot kuvastavat proses-

seja, joissa tulee noudattaa jatkuvan parantamisen periaatteita ja tehda tiivista sidosryh-
mayhteistyota.

Sidosryhmayhteistyo

Turvallisuus Riskienhal- Raportointi Toiminta-
johtamisen linta & seuranta ohjelma
auditointi Rrosess]

. Vastuut ja e e PP
Nykytilan SrEETESTTE Viestintd Auditointi
analyysi

Vaatimuk- Jatkuvuu-
Riskienhalli Turvallisuus senmukai- den
ntapolitiik- politiikka suus & hallinta
ka dokumentaa

! rosessi
tio 2

Jatkuva parantaminen

Kuvio 4: Turvallisuusjohtamisjarjestelman luominen

Mallissa on tarkeinta, etta kaikki toiminta tukee jatkuvan parantamisen periaatteita, koska
talloin voidaan varmistaa, etta prosessit eivat pysahdy tai keskeydy. Olennaista on tallgin,
etta kaikki prosessit ovat johdettuja ja vastuutettu. Sidosryhmayhteistyo on erityisen tarkeaa
jatkuvan parantamisen lisaksi, jotta kaikki ammattikorkeakoulun jasenet saadaan sitoutu-
neiksi turvallisuuteen. Koko ammattikorkeakouluyhteiso tulee ottaa mukaan turvallisuuden
kehittamiseen, jotta voidaan varmistua ammattikorkeakoulun turvallisuuskulttuurin kehitta-

misesta, joka heijastuu suoraan myos turvallisuusjohtamisjarjestelman luomiseen.

Turvallisuusjohtamisjarjestelman luominen voidaan hahmottaa myos riskienhallinnan, turvalli-
suusjohtamisen ja jatkuvuudenhallinnan nakokulmista erilaisina riskien arviointimenetelmina,
jotka suoritetaan nykytilan analysoinnin ja toimintaympariston maarittelemisen jalkeen (kuvio
5). Mallilla halutaan painottaa riskien arvioinnin ja erityisesti tyopaja -keskeisten riskien arvi-
ointimenetelmien kayttoa, joilla tulokset ovat todennakoisesti erittain hyvia, kun menetelmat
suunnitellaan ja toteutetaan systemaattisesti, osaavassa johdossa ja oikeilla kokoonpanoilla.

Resurssit ratkaisevat, silla riskien arviointia tulee suorittaa jatkuvasti, jotta tiedetaan mihin
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organisaation tulisi keskittaa toimenpiteensa. Nain toiminnasta saadaan myos samalla resurs-
sitehokasta, koska tiedetaan mita lahtea kehittamaan sen sijaan, etta tehtaisiin asioita sirpa-
lemaisesti ilman selkeita tavoitteita.

Vaatimusten tayttaminen
Dokumentointi

Koulutus
Auditointi

8 Riskienhallint: Jatkuvuudenhal Toimenpiteet Seuranta ja
:x:ly;;ls?n isKiennatiinga linta analysointi

«Tutor max -
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-Tavoitteet
*Resursointi
*Suunnitelmat
+Politiikat

«Riskienarviointi-

tyopajat
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ongelmien
analyysi

«Kustannus-
hyéty-analyysi

sLiiketoiminta-
analyysi -
tyopajat
«Keskeiset
prosessit.

«Prosessien
resurssit
«Vaikutukset ja

«Riskin kasittely
«Poistaminen
+Pienentaminen
«Jakaminen

«Hyvaksyminen
«Turvallisuuden
toimintachjelma

«Tavoitteet
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*Tulokset
«Vaikutukset
«Johdon
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+Juurisyyanalyysi keskeytysaika
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Sidosryhmayhteistyo
Viestinta

Kuvio 5: Turvallisuusjohtamisjarjestelman luominen menetelmakeskeisesti

Malliin on nostettu keskeisimmiksi tyopaja -menetelmiksi potentiaalisten ongelmien analyysi,
kustannus-hyoty-analyysi, juurisyyanalyysi, liiketoiminta-analyysi ja nykytilan analyysiksi Tu-
tor max -arviointimenettely. Nama menetelmat ovat lahtokohtaisesti laadullisia ja sopivat
ammattikorkeakouluymparistoon hyvin. Ammattikorkeakoulun laadukas toiminta perustuu
opetus- ja tutkimustyon mahdollistaviin asiantunteviin henkiloihin, joita kannattaa hyodyntaa
riskien arvioinnissa. Henkilostolla on kattavasti tietoa erilaisista tekijoista, jotka voivat vaa-
rantaa toimintaa ja jatkuvuutta korkeakoulussa. Riskien arviointityopaja on erinomainen va-
line keraamaan tietoa henkilostolta, joka ei muuten valttamatta osaisi tuoda jarjestelmalli-
sesti esille havaintojaan ja tietojaan. Riskien arvioinnilla saadaan myos vahvistettua henkilos-

ton turvallisuustietoisuutta ja koulutettua henkilokuntaa tunnistamaan erilaisia riskin lahteita
ja riskeja.

Menetelmakeskeisesti kuvattuna saadaan myos yhdistettya riskienhallinnan ja turvallisuusjoh-
tamisen nakokulmat. Molempiin kuuluu olennaisesti toimintaympariston maaritteleminen tai
nykytilan analyysi. Tarkeinta on kuitenkin hahmottaa, miten riskienhallinnalla vaikutetaan
turvallisuusjohtamiseen erilaisilla menetelmilla, jotka tarjoavat tietoa kehittamista vaativista

toiminnoista ja prosesseista. Riskin kasittely koostuukin suurimmaksi osaksi riskin vahentami-
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sesta ja poistamisesta, joita toteutetaan turvallisuusjohtamisella. Turvallisuuden toimintaoh-
jelma kokoaa jasennellysti ja systemaattisesti kaikki turvallisuusjohtamisen toimenpiteet,
joita aletaan suunnitella ja toteuttaa ohjelman mukaisesti. Ohjelma perustuu siten riskien ar-
vioinnin tuloksiin, riskitason ylittavien riskien kasittelemiseen. Riskeja ja toimenpiteita myos
seurataan jatkuvasti ja muutoksiin reagoidaan tarvittaessa. Toimintaohjelman aikana suorite-
taan jatkuvasti myos riskien arviointia, jonka tuloksista johdetaan tai muutetaan toimintaoh-
jelman sisaltoa. Toimintaohjelman jalkeen on perusteltu aika uudelle kokonaisvaltaiselle tur-
vallisuusjohtamisen auditoinnille ja kattavammalle riskien arvioinnille. Nain malli toimii jat-

kuvan kehittamisen mukaisesti.

Kokonaisvaltainen turvallisuusjohtamisjarjestelma huomioi turvallisuusjohtamisen kaikki osa-
alueet. Jokainen osa-alue tulisi huomioida, mutta riskien arviointi maarittaa, mitka osa-alu-
eet korostuvat organisaation toiminnassa erityisesti. Kokonaisvaltaista turvallisuusjohtamis-
jarjestelmaa voidaan hahmottaa (kuvio 6) siten, etta organisaation strategia ja riskienhallinta
ohjaavat turvallisuusjohtamista. Turvallisuusjohtaminen ohjaa taas osa-alueita, joiden vastuu

ja toteutus kuuluvat linjaorganisaatiolle.

Jatkuva parantaminen >
Toimitila- ja Henkilgstoturvallisuus  Tietoturvallisuus Vaarinkaytosten ja poikkeamien
kiinteistoturvallisuus A 4 hallinta
] +
% - — \0""
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* .
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Viestinta
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Auditointi
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‘.‘ = 2, ., "-,. Tulokset & seuranta
* n ) LN Yof
'0 n . A. ...
» ; ‘ A ‘e, A
Varautuminen ja  Tyo- Pelastus- Tuotannon ja Ymparisto-
kriisinhallinta turvallisuus turvallisuus toiminnan turvallisuus turvallisuus
Sidosryhmayhteistyo

Kuvio 6: Turvallisuusjohtamisjarjestelma

Prosessikuvauksessa riskienhallinnan ja turvallisuusjohtamisen mahdollistamia kriittisia pro-
sesseja ovat, koulutus, johtaminen, viestinta, dokumentaatio, vaatimuksenmukaisuuden seu-
ranta, auditointi, tulokset ja seuranta. Tarkeimmat prosessit kokonaisvaltaisuuden kannalta
kiteytyvat kuitenkin sidosryhmayhteistyohon ja jatkuvaan parantamiseen. Sidosryhmayhteis-

tyo on erityisen tarkeaa ammattikorkeakoulun turvallisuusjohtamisjarjestelman kannalta,
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koska se mahdollistaa koulun turvallisuuskulttuurin kehittamisen ja sen, etta seuranta kattaa
kaikki toiminnot ja prosessit, jotka liittyvat ammattikorkeakoulun toimintaan. Nain ennalta-
ehkaistaan tilanne, jossa merkittavan tai sietamattoman riskin olemassaoloa ei tunnisteta
eika siihen varauduta. Pahimmassa tapauksessa riski myos toteutuu aiheuttaen merkittavat

henkilovahingot, taloudelliset vahingot tiloille ja omaisuudelle tai toiminnan keskeytymisen.

Turvallisuusjohtamisjarjestelma luodaan korkeakouluun systemaattisella riskienhallinnalla,
resursoinnilla, organisoinnilla ja turvallisuusjohtamisella, joka kattaa kaikki turvallisuusjohta-
mismallin osa-alueet, riskiperusteisesti. Turvallisuusjohtamisjarjestelma luodaan ammattikor-
keakoulun strategian mukaisesti ja se tuodaan osaksi normaalia korkeakoulun johtamista. Ku-
ten muissakin organisaatioissa, ylin johto ratkaisee lopulta ammattikorkeakoulun turvallisuus-
johtamisen kehittamisesta ja turvallisuusjohtamisjarjestelman luomisesta. Olennaista on kui-
tenkin, etta vaikka ammattikorkeakoulun tavoitteena ei olisikaan turvallisuusjohtamisjarjes-
telma, kaikkea turvallisuusjohtamista voidaan alkaa kehittaa systemaattisesti riskien arvioin-

nilla.

10.1 Yhteenveto kehittamishankkeesta

Turvallisuusjohtamisjarjestelman luominen on ollut jatkumona Arcadan turvallisuuden koko-
naisvaltaiselle kehittamiselle, joka on alkanut joulukuussa 2015 Tutor max -auditoinnilla. Ke-
hittaminen jatkuu edelleen. Vuoden 2017 aikana Arcadassa tullaan asettamaan turvallisuuden
toimintaohjelma, joka sisaltaa turvallisuusjohtamisen kehittamistoimenpiteet tuleville vuo-
sille. Tavoitteena on, etta Arcadassa yllettaisiin muutaman vuoden kuluttua Tutor max -audi-
toinnissa johdon maarittelemalle tahtotasolle, joka on jokaisessa arviointikohdassa vahintaan
perustasossa. Vastaavasti turvallisuusjohtamisjarjestelman tavoiteaikaa ei tulla maarittele-
maan tarkasti, vaan tavoite on, etta turvallisuusjohtamista kehitetaan systemaattisesti kohti
turvallisuusjohtamisjarjestelmaa. Turvallisuuden toimintaohjelman jalkeen tullaan suoritta-
maan kokonaisvaltainen turvallisuusauditointi, esimerkiksi Tutor max -menettelylla, jonka jal-
keen asetetaan uudet tavoitteet ja toimenpiteet seuraavaan toimenpideohjelmaan. Turvalli-

suusjohtamisen kehittaminen on siis jatkuvaa. (Arcada 2017.)

Opinnaytetyossa luodaan vahva teoriaperusta riskienhallinnasta, turvallisuusjohtamisesta ja
erityisesti turvallisuusjohtamisjarjestelman toiminnoista ja prosesseista. Teoria yhdistetaan
tiedonkeruumenetelmiin, erityisesti benchmarkingiin, jotta on saatu tietoa mita useamman
vuoden turvallisuusjohtamista kehittanyt organisaatio on tehnyt luodessaan turvallisuusjohta-
misjarjestelmaa. Benchmarkingin suurin hyoty on saavutettu, kun on saatu tietoa, milla peri-
aatteilla ja puitteilla useita vuosia turvallisuusjohtamista systemaattisesti kehittanyt ammat-

tikorkeakoulu on lahestynyt turvallisuusjohtamisjarjestelman luomista. Laurean turvallisuus-
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johtamisen tuloksista ja vaiheiden tarkastelusta on myos saatu tarkeaa tietoa, miten jarjes-
telman voi suunnitella ja toteuttaa systemaattisesti. Haastatteluilla on saatu tietoa Arcadan
ja Metropolian turvallisuustoiminnasta seka toiminnan periaatteista, puitteista ja tavoitteista.
Haastattelut kohdistuivat koulujen turvallisuuspaallikoihin, jotka ovat erittain sopivia haasta-
teltavia organisaation turvallisuusjohtamisesta ja riskienhallinnasta. Haastattelut tarjosivat
myo0s hyvin yksityiskohtaista tietoa siita, mita ammattikorkeakoulun toiminta oikeastaan on ja
miten turvallisuus liittyy ammattikorkeakoulun toimintaan seka miten turvallisuutta johde-

taan muuhun johtamiseen verrattuna.

10.2 Toimenpide-ehdotukset

Arcada on saanut taman opinnaytetyon perusteella toimenpide-ehdotukset, jotka tulisi huo-
mioida turvallisuusjohtamisjarjestelman luomisessa. Naihin sisaltyy turvallisuusjohtamisjar-
jestelman luomisen prosessiin, johdon rooliin ja tarpeisiin, riskienhallintaan, turvallisuusjoh-
tamisen osa-alueisiin, johtamiseen, raportointiin ja seuraamiseen liittyvia tekijoita. Opinnay-
tetyon tekija on itse suunnittelemassa ja toteuttamassa kehitystoimia, jotka perustuvat tassa
opinnaytetyossa esille tulleisiin tarpeisiin. Kaikki toimenpide-ehdotukset arvioidaan Arca-
dassa, ja osa ehdotuksista tulee mukaan turvallisuuden toimintaohjelmaan, joka ohjaa turval-

lisuusjohtamisjarjestelman luomista.

Turvallisuusjohtamisen tarkeimmat toimenpide-ehdotukset perustuvat strategisiin ja hallin-
nollisiin toimenpiteisiin, erityisesti riskienhallinnan voimakkaaseen kehittamiseen. Olennaista
on luoda sellaiset kaytannot, joilla voidaan varmistaa jatkuva kehittaminen ja sidosryhmien
yha vahvempi integroiminen korkeakoulun turvallisuustyohon. Erilaisten koulutuksien, harjoi-
tuksien ja ohjeistuksien avulla pyritaan ohjaamaan turvallisuukulttuuria ennaltaehkaisevaan

tilaan, joka on myos yksi turvallisuuspolitiikan tavoitteista (Arcada 2017).

10.3 Jatkotutkimukset

Luonnollinen jatkotutkimus opinnaytetyolle olisi turvallisuusjohtamisjarjestelman kehittami-
nen ammattikorkeakoulussa perustuen taman opinnaytetyon suunnitelmaan ja ehdotettuihin
vaiheisiin. Vaihtoehtoisesti voitaisiin tutkia, miten turvallisuusjohtaminen jalkautetaan kai-
kille organisaation tasoille ammattikorkeakoulussa, sidosryhmat huomioon ottaen. Vastaavasti
voitaisiin toteuttaa myos kvantitatiivinen tutkimus, jossa selvitettaisiin kyselyn avulla turvalli-
suusjohtamisen nykytasoa eri ammattikorkeakoulujen henkilokunnilta, turvallisuuspaallikoilta
ja johdoilta. Mielenkiintoista olisi my0os tutkia ammattikorkeakoulun turvallisuuskulttuuria,
asenteita, arvoja ja turvallisuustietoisuutta seka naiden elementtien vaikutusta ammattikor-

keakoulun johtamiseen.
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10.4 Oman oppimisen arviointi

Opinnaytetyon tavoite oli selvittaa, miten ammattikorkeakouluun luodaan turvallisuusjohta-
misjarjestelma. Toisena tavoitteena oli luoda todistettavasti hyodynnettava malli, jota pys-
tyisi soveltamaan vahintaan suuntaa-antavasti turvallisuusjohtamisjarjestelman luomisessa
suomalaisessa korkeakoulussa. Yhta tarkea tavoite oli tuottaa tyon tilaajaorganisaatiolle, te-
kijan tyonantajalle, selkea suunnitelma, jota on helppo lahtea toteuttamaan. Suunnitelmaan
sisaltyi myos erilliset toimenpide-ehdotukset, joita tullaan sisallyttamaan turvallisuuden toi-
mintaohjelmaan. Suunnitelman onnistumista arvioi lahtokohtaisesti Arcadan johto, joka paat-
taa lopullisista toimenpiteista. Suunnitelman tekemisessa hyodynnettiin erityisesti teoriaa ja
tiedonkeruumenetelmia. My0s toimenpide-ehdotukset ovat linjassa teorian ja menetelmien
kanssa. Menetelmat tukivat erittain hyvin suunnitelman luomista, koska haastateltavilla oli

selkea ja teoriaan perustuva nakemys turvallisuusjohtamisesta ammattikorkeakoulussa.

Voisi todeta, etta oppimista tapahtui opinnaytetyon aikana huomattavasti, koska lopputulok-
sena saatiin johtopaatoksissa kuvaillut mallit turvallisuusjohtamisjarjestelmasta ja sen luomi-
sen prosessista. Tarkeinta oppimista tapahtui todennakoisesti riskienhallinnan ja turvallisuus-
johtamisen periaatteiden ja puitteiden selvitystyossa, johon myos johtopaatoksissa kuvaillut
mallit pohjautuvat. Kattava teoriatieto perustui osittain onnistuneeseen tiedonhankintaan,
mutta suuri osa lahteista on johdettu jo aikaisemmin opinnoista. Opinnaytetyo antoi myos
erittain hyvat puitteet jatkaa turvallisuuden kehittamistyota Arcadassa, jolla on erinomainen
mahdollisuus saavuttaa turvallisuusjohtamisen tavoitteensa ja paamaaransa, turvallisuusjoh-

tamisjarjestelma.
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Liite 1: Arcadan turvallisuuspolitiikka

Sakerhetspolitik
Yrkeshogskolan Arcada Ab

Vision

Arcada ar en saker och trygg hogskola.

Principer

Inom Arcada uppratthaller och forbéattrar vi alla sakerheten genom att f6lja lagar och in-
struktioner. Vi ar skyldiga att meddela om iakttagna avvikelser och alla anmalningar beaktas

och behandlas. Vart sakerhetsarbete bygger pa proaktivitet inom alla delomraden.

Malsattningar

Sakerstallande av kontinuiteten i undervisnings-, forsknings-, utvecklings- och administration-
ens verksamhet.
Matare: Avbrott i verksamheten

Vi ar standigt medvetna om alla faktorer, som kan fororsaka avbrott i verksamheten
Matare: Anmalningar om sakerhetsavvikelser

Vi stravar efter att fortgdende utveckla sdkerhetsarbetet i syfte att uppna kontinuerlig for-
battring.
Matare: Upprattande av en arlig verksamhetsplan och uppféljning av denna

Vi ar beredda pa hot och avvikelser i var sidkerhetsverksamhet
Matare: Beredskapsplaner, som grundar sig pa riskbedomningar

Var sakerhetsverksamhet baserar sig pa riskbedémningar

Matare: Riskregister

Alla pa Arcada far andamalsenlig introduktion och utbildning i sékerhetsfragor

Matare: Utbildningsregister
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Liite 2: Arcadan liiketoiminta-analyysin haastattelukysymykset

Haastattelukysymykset

1) Mita riskeja kohdistuu teidan osaston toiminnan jatkuvuuteen?

2) Mitka ovat opetuksen ja tutkimustyon jatkuvuuden kannalta tarkeimmat tekijat tei-
dan yksikon nakokulmasta?

3) Mitka ovat opetuksen ja tutkimustyon jatkuvuuden kannalta tarkeimmat ja kriittisim-
mat prosessit tai toiminnot yksikossanne? Mitka voisivat olla?

4) Mita vaikutuksia tulee em. prosessien keskeytymisesta todennakoisesti? Mita seurauk-

sia vakavuudeltaan?

Mita taloudellisia vaikutuksia?

Milloin hairiolla olisi suurin vaikutus(ajankohta)?

Milloin toiminta voitaisiin saada palautettua normaalille tasolle?

Mika on prosessin suurin hyvaksyttava keskeytysaika (MAO), jonka organisaatio kes-

taisi?

9) Mika voisi olla prosessin toipumisaikatavoite (RTO) eli minka ajan sisalla tietotek-
niikka ja erityislaitteet tulisi saada toimimaan hairion tapahduttua?

10) Mita resursseja loytyy talla hetkella, jotta opetus- ja tutkimustyo pystyvat jatkumaan
normaalisti?

11) Mita resursseja tarvitaan lisaa, jotta opetus ja tutkimus pystyvat jatkumaan normaa-
listi, hairiosta riippumatta?

12) Mita resursseja voisi kannattavasti hyodyntaa, jotta hairion taloudelliset ja operatiivi-
set seuraukset olisivat mahdollisimman vahaiset?

13) Mitka ovat tarkeimmat ulkoiset ja sisaiset sidosryhmat toiminnan palauttamisessa nor-
maalille tasolle? Millainen on teidan yksikon riippuvuussuhde em. prosesseissa kysei-
siin sidosryhmiin?

00 O Ul
—_— —~— — —
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Liite 3: Teemahaastattelukysymykset - ammattikorkeakoulujen turvallisuuspaallikot

Teemahaastattelukysymykset - riskienhallinta, turvallisuusjohtaminen ja turvallisuusjohtamis-

jarjestelma

Riskienhallinta

- Kerro laajemmin organisaationne riskienhallinnasta?

Turvallisuusjohtaminen
- Kerro laajemmin organisaationne turvallisuusjohtamisesta?

Turvallisuusjohtamisjarjestelma

- Mita teidan turvallisuusjohtamisjarjestelmaan sisaltyy, millainen se on?
- Miten turvallisuusjohtamisjarjestelmanne on luotu vaihe vaiheelta?
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Liite 4: Ammattikorkeakouluun soveltuvia riskien arviointimenetelmia

Potentiaalisten ongelmien analyysi

Potentiaalisten ongelmien analyysi on vaarojen tunnistamismenetelma, joka hyodyntaa eri
ammattiryhmien kokemusta ja osaamista. Analyysi perustuu ryhmassa tehtyyn aivoriiheen,
jossa tunnistetaan vaaroja, arvioidaan riskeja ja tehdaan toimenpide-ehdotuksia riskien kasit-
telemiseksi (Valtiovarainministerio 2003, 70-71). Menetelma soveltuu hyvin laajan kohteen,
kuten tyopaikan tai osaston keskeisten ongelma-alueiden selvittamiseen. Analyysi soveltuu hy-
vin myos teknisten jarjestelmien ja ihmisten tyotoiminnan arviointiin, koska siina tunniste-
taan ja luokitellaan vaaroja yleisella tasolla. Taulukko 1 esittaa jarjestyksessaan tehtavat vai-
heet. (Suomen riskienhallintayhdistys 2017; Laitinen ym. 2013, 296-297.)

Vaihe Keskeiset tehtavat

1. Valmistelu Resurssit, johdon hyvaksynta, osallistujat ja vetaja.

2. Vaarojen tun- | Hiljainen aivoriihi, rajaus, tavoitteet, vaarojen kirjaaminen ja avainsa-

nistaminen nat.

3. Jarjestelmal- | Keskustelumuotoinen aivoriihi, uusien vaarojen kirjaaminen, luettelointi

linen arviointi ryhmittain, kirjaaminen analyysin yhteenvetolomakkeille.

4. Vaaroista ris- | Riskien todennakoisyyksien ja seurauksien vakavuuksien arviointi as-
keiksi teikolla 1-3.

5. Riskien kasit- | Toimenpide-ehdotuksien maarittaminen riskitason ylittaville riskeille.

tely Ensisijaisesti ennaltaehkaisevia toimenpiteita.

6. Raportointi Kaikki tuotetut dokumentit, kohteen kuvaus ja rajaus, johtopaatokset,
yhteenveto ja jatkotoimenpiteet.
Taulukko 1: POA-analyysin vaiheet (Suomen riskienhallintayhdistys 2017a; AHRQ 2017)

Potentiaalisten ongelmien analyysin valmistelussa tulee huomioida, etta analyysiin osallistuu
den tai tilojen paivittaisia kayttajia, joilla on todennakoisesti paras tieto tarkasteltavista koh-
teista ja niihin liittyvista riskeista. Osallistujia tulisi olla vahintaan kolme tai nelja. Lisaksi
tyopajalle tarvitaan osaava vetaja, joka tuntee analyysin menetelmana hyvin. Vetaja ei saisi
olla johtaja, ettei arvioitsijoiden kesken tule tunnetta siita, etta he eivat voi sanoa jotain,
josta voi tulla seurauksia. Riittavat resurssit ja johdon hyvaksynta ovat vaatimuksena tyopa-
jalle, kuten riskien arvioinnille yleensakin. Tyopajaan tulisi olla vahintaan kaksi tuntia kaytet-
tavissa ja hairiottomat tilat. (Suomen riskienhallintayhdistys 2017; Valtiovarainministerio
2003, 69-71.)
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Tyopajan vetaja kertaa ennen ideointia viela saannot, joihin tulisi lukeutua ainakin kertaus
rajauksesta ja tyopajan tavoitteesta seka kertoa, etta tarkoitus ei ole syytella tai selitella
vaan keskittya asioihin ja ongelmiin eika ihmisiin. Nain tyopajassa sailyy avoin ilmapiiri. Tyo-
paja alkaa hiljaisella aivoriihella, jolloin jokainen osallistuja kirjoittaa lapuille ideoimiaan
vaaroja. Laput kiertavat osallistujilta toisille, jolloin jokainen paasee nakemaan muiden ide-
oimia vaaroja. Vetajan roolina on talloin antaa avainsanoja osallistujille, kun vaarojen ide-

ointi alkaa hidastua. (Suomen riskienhallintayhdistys 2017.)

Kun kirjoittaminen hidastuu, siirrytaan keskustelumuotoiseen aivoriiheen, jossa osallistujat
kertovat oman nakemyksensa ideoimistaan vaaroista. Tavoitteena on selvittaa, ovatko vaarat
todellisia, mitka ovat niiden syyt ja seuraukset. Nama kirjataan myos analyysin yhteenvetolo-
makkeille. Samalla yritetaan loytaa uusia vaaroja, lopuksi kaikki vaarat jaetaan ryhmiin esi-

merkiksi vaarojen syiden perusteella. (Suomen riskienhallintayhdistys 2017.)

Vaarat muunnetaan taman jalkeen riskeiksi arvioimalla niiden seurauksien vakavuus ja toden-
nakoisyys (taulukko 2) riskimatriisilla. Muita matriiseja voidaan kayttaa myos. Esimerkkina
seuraus-hallinta-riskimatriisi, joka perustuu siihen, miten hyvin vaara hallitaan, todennakoi-
syyden arvioimisen sijasta. Riskiluku saadaan matriisista molemman nimittajan perusteella,
riippumatta kumpaa matriiseista kaytetaan. Yleisempi riskimatriisi on kuitenkin seurausten
vakavuus-todennakaoisyys-riskimatriisi, joka perustuu siihen, etta todennakoisyys on yhdella ja
seurauksen vakavuus on toisella akselilla. (Suomen riskienhallintayhdistys 2017; Laitinen ym.
2013, 297-298; Valtiovarainministerio 2003.)

Todennakoisyys Seurauksen vakavuus
vahdiset haitalliset vakavat
epadtodennakoinen merkitykseton riski vahainen riski kohtalainen riski
mahdollinen vahainen riski kohtalainen riski
todennakdinen kohtalainen riski

Taulukko 2: Seuraus-todennakoisyys riskimatriisi (SFS-EN 31010)

Seuraus-todennakoisyysmatriisi on keino yhdistaa seuraus ja todennakoisyys riskitason tuotta-
miseksi. Potentiaalisten ongelmien analyysissa tunnistetaan todennakoisesti useita riskeja,
joiden seulontaan matriisi soveltuu sen selvittamiseksi, mitka riskit tarvitsevat tarkempaa
analysointia. Matriisi soveltuu myos maarittamaan, onko tietty riski yleisesti hyvaksyttava sen
mukaan, missa se matriisissa sijaitsee. Menetelman kayttamisessa on tarkeaa, etta matriisi on
raataloity olosuhteisiin ja toimintaymparistoon, jossa sita kaytetaan. Menetelma perustuu sii-
hen, etta molemmille, todennakdisyydelle ja seurauksen vakavuudelle raataloidaan asteikot,
jotka kattavat erityyppiset seurausluokat ja jotka ovat niin yksiselitteisia kuin olla ja voi.
(SFS-EN 31010.)
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Potentiaalisten ongelmien analyysi, kuten seuraus-todennakoisyysmatriisi ovat molemmat
helppoja menetelmia organisaatiolle, jolla ei valttamatta ole resursseja maarallisemmalle
analyysille tai jolla ei ole riittavasti yksityiskohtaista tietoa analyysia varten. Toisaalta voi
olla vaikeaa saada yhteen jarjestelma, joka soveltuu organisaation kaikkien olosuhteiden alu-
eelle. Ongelmana on myos se, etta riskeja ei pystyta yhdistamaan, jolloin on tarkeata hyva

vaaraluettelointi potentiaalisten ongelmien analyysissa. (SFS-EN 31010.)

Johdon maaritteleman riskitason perusteella tehdaan toimenpide-ehdotukset riskien kasitte-
lemiseksi. Ensisijaisesti tulee keskittya riskin poistamiseen tai pienentamiseen, mikali vain
mahdollista. Osa riskeista tulee ja on kannattavaa myos pitaa omalla vastuulla, riippuen maa-
ritellysta riskitasosta. (Suomen riskienhallintayhdistys 2017; Laitinen ym. 2013, 301; Valtiova-

rainministerio 2003.)

Viimeisena vaiheena analyysi raportoidaan, johon sisaltyy tyopajassa arvioidut riskit, vaaralu-
ettelo, toimenpide-ehdotukset ja yhteenvetolomake. Kaikki aineisto tulisi my0s sailyttaa tule-
via riskien arviointeja varten. Talloin helpointa on sahkoinen raportointi tyopajasta. Hyvalla
raportoinnilla myos edesautetaan analyysin katselmusta ja esittelya. (Suomen riskienhallin-
tayhdistys 2017; Valtiovarainministerio 2003, 69, 73.)

Liiketoiminta-analyysi

Liiketoiminta-analyysi, joka on englanniksi business impact analysis, on riskien arviointimene-
telma, joka tunnistaa ja maarittaa valmiuksien maaran, joka tarvitaan hallitsemaan avainhai-
rioriskeja. Liiketoiminta-analyysi antaa myos tietoa organisaation keskeisten prosessien, toi-
mintojen ja niihin liittyvien resurssien seka riippuvuussuhteiden tunnistamisessa. Analyysi
myos selvittaa, miten hairiot vaikuttavat kriittisten liiketoimintatavoitteiden saavuttamiseen
seka resurssit, jotka tarvitaan palauttamaan toiminta sovitulle tasolle, hairion tapahduttua.
Keskeisimmat tuotokset (taulukko 3) luovat pohjan jatkuvuuden hallinnan suunnittelutyolle.
(SFS-EN 31010.)

Panokset Tuotokset

Ryhman tekema analyysi. Luettelo kriittisista prosesseista ja niiden

valisista riippuvuussuhteista.

Laadittu kyselylomake. Tunnistettujen kriittisten prosessien tarvit-

semat resurssit.

Luettelo haastateltavista, joihin otetaan yh- | Keskeytysajan kesto kriittiselle prosessille ja

teytta liittyen keskeisiin prosesseihin. sen tietotekniikan palautumisajat.
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Tiedot tavoitteista, toiminnoista ja riippu-

vuussuhteista.

Prosessien menettamisesta johtuvat talou-

delliset ja toiminnalliset seuraukset.

Yksityiskohdat toiminnoista, prosesseista ja
tukiresurssit.

Prosessien keskeytymisesta johtuvien talou-
dellisten ja toiminnallisten vaikutusten do-

kumentit.

Taulukko 3: Liiketoiminta-analyysin panokset ja tuotokset (SFS-EN 31010)

Analyysia kaytetaan maarittamaan prosessien ja niihin liittyvien resurssien kriittisyys seka pa-

lautumisajanjaksot sen varmistamiseksi, etta tavoitteissa pysytaan. Liiketoiminta-analyysi voi-

daan toteuttaa kyselylomakkeilla, haastatteluina ja tyoryhmissa. Menetelman keskeiset vai-

heet ovat:

1. Maaritetaan keskeiset prosessit seka niiden kriittisyys riskin perusteella.

2. Maaritetaan hairion taloudelliset ja toiminnalliset seuraukset tietyssa prosessissa,

tiettyna ajanjaksona.

Tunnistetaan riippuvuussuhteet sisaisten ja ulkoisten sidosryhmien kanssa.

4. Maaritetaan nykyiset ja tarvittavat resurssit toiminnan jatkamiseksi hyvaksyttavalla

tasolla, hairion tapahduttua.

5. Tunnistetaan vaihtoehtoisia prosesseja tai kiertoteita, mikali nykyiset prosessit ovat

riittamattomia hairiosta palautumiseksi.

6. Suurimman hyvaksyttavan keskeytysajan, jonka organisaatio kestaa, maarittaminen

prosesseille.

Toipumisaikatavoitteiden maarittaminen erikoislaitteille ja tietotekniikalle. Toipumis-
aika tarkoittaa aikaa, jonka sisalla organisaatio pyrkii palauttamaan erityislaitteet ja
tietotekniikan toimimaan.

Prosessien nykyinen valmiustaso mahdollisissa hairiotilanteissa. Esimerkkeina varalait-
teet tai varahenkilojarjestelyt.

(SFS-EN 31010.)

Kustannus-hyotyanalyysi

Kokonaiskuluja vertailtaessa odotettuihin kokonaishyotyihin voidaan kayttaa Kustannus-hyoty-

analyysia, jonka tarkoituksena on selvittaa paras tai kannattavin vaihtoehto. Analyysia voi-
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daan kayttaa paatettaessa siita, kasitellaanko riskia tai paatettaessa eri toimintavaihtoehto-
jen valilta. Maarallinen kustannus-hyotyanalyysi yhdistaa kustannuksien rahallisen arvon ja
hyodyt kaikille osapuolille, jotka on sisallytetty mukaan. Saadusta nettonykyarvosta tulee pa-

nos riskeja koskevaan paatoksentekoon. (SFS-EN 31010.)

Analyysi aloitetaan tunnistamalla sidosryhmat, jotka saattavat kokea kustannuksia tai hyo-
tyja. Seuraavaksi tunnistetaan vaihtoehtojen suorat ja valilliset hyodyt ja kustannukset kai-
kille osapuolille, mika pitaa huomioida paatoksenteossa siita, kasitellaanko riskia. Maaralli-
sessa analyysissa tunnistetuille kustannuksille ja hyodyille maaritetaan rahallinen arvo, mita
varten loytyy erilaisia standarditapoja, kuten vastikkeiden kayttaminen. Mikali kustannus syn-
tyy lyhyella aikavalilla ja hyoty jakautuu pitemmalle aikavalille, tulee hyodyt diskontata vas-
taamaan taman paivan arvoa, jotta saadaan pateva vertailu. Kaikki kustannukset ja hyodyt
ilmaistaan nykyarvona, joka voidaan yhdistaa sidosryhmien nettonykyarvon saamiseksi. Posi-

tiivinen nettonykyarvo tarkoittaa, etta toiminta on hyodyllista. (SFS-EN 31010.)

Kustannus-hyotyanalyysin tuotoksena saadaan tieto eri vaihtoehtojen tai toimenpiteiden suh-

teellisista kustannuksista ja hyodyista, jotka ilmaistaan maarallisesti nettonykyarvona tai hyo-
dyn ja kustannusten nykyarvon suhteena. Menetelma tarjoaa lapinakyvyytta paatoksentekoon
ja mahdollistaa hyotyjen ja kustannuksien vertailun rahassa. Analyysi vaatii myos yksityiskoh-

taisen tiedon keraamista, mika voi olla arvokasta tietamattomyyden paljastamisessa seka tie-
don valittamisessa. (SFS-EN 31010.)

Juurisyyanalyysi

Juurisyiden analyysi pyrkii tunnistamaan taustalla olevat tai alkuperaiset riskien syyt sen si-
jaan, etta keskittyisi vain valittomiin oireisiin. Jatkuva parantaminen ja ennaltaehkaisy ovat
tarpeen, koska korjaava toimenpide ei ole yhta tehokasta riskien hallintaa. Taman takia juuri-
syyanalyysi soveltuu hyvin maarittelemaan sita, missa on todellisuudessa parantamisen varaa
sen sijaan, etta tehtaisiin jatkuvasti valiaikaisia, korjaavia, toimenpiteita. Turvallisuuspoh-
jaista analyysia kaytetaan erityisesti onnettomuustutkintaan, mutta myos tyoturvallisuuden
analysointimenetelmana. Analyysissa hyodynnetaan kaikkia todisteita, jotka on keratty vi-
kaantumisista ja tappioista seka mahdollisten hypoteesien testaamisen tuloksista. (SFS-EN
31010.)

Kun analyysin tarve on tunnistettu, asiantuntijaryhma aloittaa menetelman maarittelemalla
tavoitteet ja laajuus analyysille seka keraamalla tiedot ja todisteet. Jarjestelmallinen analyy-
sitekniikka juurisyiden maarittamiseksi voi koostua esimerkiksi vikapuuanalyysista tai ”minka
vuoksi” -menetelmasta, jossa pyritaan kuorimaan syita ja alisyita kerros kerrokselta. Syiden

arviointi etenee selkeista fyysisista syista inhimillisiin syihin ja lopulta taustalla vaikuttaviin
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johtamis- tai perussyihin. Asiantuntijoiden on kyettava poistamaan syiden aiheuttajat, jotta
korjaavat toimenpiteet olisivat hyodyllisia. Lopputuloksena saadaan johtopaatokset vikaantu-
misista tai menetyksiin johtaneista todennakoisimmista juurisyista seka korjaavat toimenpi-
teet, jotka kohdistuvat juurisyihin. Mikali sopivia asiantuntijoita on kaytettavissa ja on tar-
peeksi aikaa arvioinnille, menetelmalla saadaan jarjestelmallinen analyysi ja dokumentoidut
lopulliset korjaavat toimenpidesuositukset. (SFS-EN 31010.)

Vikapuuanalyysi

Vikapuuanalyysi on tekniikka, joka tunnistaa ja analysoi tekijoita, jotka voivat vaikuttaa tiet-
tyyn epatoivottuun tapahtumaan. Syytekijat tunnistetaan paattelemalla, jarjestellaan loogi-
sesti ja esitetaan kuvallisena puukaaviona, joka kuvaa syita ja niiden suhdetta huipputapahtu-
maan, epatoivottuun tapahtumaan. Analyysia voidaan kayttaa tunnistamalla mahdolliset syyt
ja polut, jotka johtavat vikaantumiseen ja siten valintaan erilaisten suunnitteluvaihtoehtojen
valilta. (SFS-EN 31010.)

Menetelma aloitetaan maarittelemalla huipputapahtuma, vikaantuminen. Huipputapahtuma
voi myos olla laajempi useiden vikojen seuraus. Taman jalkeen tulee tunnistaa valittomat syyt
tai vikaantumismuodot, jotka johtavat huipputapahtumaan. Vastaavasti jokainen syy tai vi-
kaantumismuoto tulee analysoida tunnistaen, mista niiden vikaantuminen taas johtuu. Vai-
heittainen tunnistaminen jatkuu alemmille tasoille, kunnes jatkoanalyysit eivat tuota mitaan.
Alimman tason tapahtumia ja syytekijoita pidetaan perustapahtumina, joissa ei ole tarvetta
lisaanalyysille. Mikali perustapahtumien todennakoisyyksia pystytaan maarittamaan, saadaan
huipputapahtuman todennakoisyys laskettua. Analyysi onkin hyvin jarjestelmallinen, mutta
riittavan joustava, jotta inhimilliset ja fysikaalisetkin ilmiot saadaan luettua mukaan analyy-
siin. (SFS-EN 31010.)



