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KASITTEET

MCSE

RPC Over http

ActiveSync

POP

IMAP

UM

DMZ

Snapshot

DNS

DHCP

Private Key

Certification Authority

Microsoft Certified Solutions Expert on Micro-
softin sertifiointi asiantuntijoille, jotka rakenta-
vat IT-ympadristoja kayttden hyvaksi ko. tekno-
logiaa.

Remote Procedure Call Over Hypertext Transfer
Protocol on Microsoftin kdayttama teknologia,
jolla sahkopostiasiakkaat voidaan yhdistaa in-
ternetin kautta sahkodpostijarjestelmaan turval-
lisesti ja tehokkaasti.

Microsoftin kehittama sovellus jolla mobiililait-
teet voivat synkronoida dataa.

Post Office Protocol on yksinkertainen sahko-
postin hakemiseen tarkoitettu protokolla.

Internet Message Access Protocol on sahkdpos-
tien lukemiseen tarkoitettu protokolla.

Unified Messaging -teknologioilla voidaan yh-
distaa aani- ja sahkopostipalveluita. Esimerkiksi
puhelinvastaaja joka siirtda saapuneen puhe-
viestin danitiedostona sahkopostilaatikkoon.

Aliverkko, joka yleensa yhdistda sisaverkon ja
internetin.

Termi jota kdytetaan tietystd ajankohdasta ote-
tusta varmistuksesta.

Domain Name System muuttaa verkkonimet IP-
osoitteiksi.

Dynamic Host Control Protocol jakaa IP-
osoitteet laitteille verkossa.

Salausavain, jota kdytetdan datan salaamiseen
ja salauksen purkamiseen.

CA jakaa sertifikaatteja. Sisdverkossa CA on pal-
velin ja internetissa sertifikaattien jakeluun eri-
koistunut yritys.



RAID

JBOD

SMPT

AD Schema

URL

TLS salaus

Redundant Array of Independent Disks on tek-
nologia jolla kovalevyja voidaan yhdistda muo-
dostamaan vikasietoisia kokonaisuuksia.

Just a Bunch of Disks viittaa kovalevykoko-
elmaan.

Protokolla joka valittaa viesteja sahkopostipal-
velimien valilla.

Maarittelee kaikki objektit ja attribuutit joita
Active Directory kayttaa datan tallennukseen.

Uniform Resource Locator on internetosoite.
Transport Layer Security on salausprotokolla

jota kaytetaan esimerkiksi SMTP-, POP-, ja
IMAP-yhteyksien salaamiseen.
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1 JOHDANTO

Ty6nantajani Elisa Appelsiini Oy:n asiakas on tilannut toipumissuunnitel-
maprojektin IT-infrastruktuurilleen. Toipumissuunnitelma jaetaan alaosiin
teknologioittain, ja siihen kuuluvat muun muassa sahkoépostijarjestelman,
tietokantojen, Active Directoryn, Citrixin ja VMWaren toipumissuunnitel-
mat. Projektia edistda virtuaalinen projektitiimi Appelsiinilla, johon kuu-
luu projektipaallikon lisdksi vaihteleva maara eri teknologioiden asiantun-
tijoita spesialisteista yllapitajiin, arkkitehteihin ja konsultteihin. Minulle
tarjoutui mahdollisuus laatia sdhkopostijarjestelman toipumissuunni-
telma ja toteuttaa siitd samalla opinndytetyo kehitysprojektina.

Minulla on tydkokemusta IT-jarjestelmien yllapitotehtavista noin 10 vuo-
den ajalta, joista viimeisen kahden vuoden aikana olen profiloitunut ylla-
pitdmaan erityisesti asiakkaidemme Microsoft Exchange Server -sahko-
postiymparistéja. Samalla minulle on kehittynyt kiinnostus tata teknolo-
giaa kohtaan, ja tavoitteenani on sertifioitua MCSE-asiantuntijaksi.

Opinnadytetyon toimeksiantajana toimii porssiyhtio Elisan IT Business Unit
Elisa Appelsiini Oy, joka tarjoaa yritysasiakkailleen IT-palveluita yllapi-
dosta sovelluskehitykseen.

1.1 Aiheen rajaus, tyon tavoitteet ja kysymyksen asettelu

Projektissa laaditaan toipumissuunnitelmat asiakkaalle ja asiakkaan ta-
voitteet toipumissuunnitelmalle ovat seuraavat:

1 s3dhkopostia voidaan lahettaa ja vastaanottaa organisaation sisa-
ja ulkopuolelta

2  sdhkopostilaatikoiden sisdltd on ajan tasalla

3 postinkulkuun liittyvat asetukset, kuten jakelulistat, ovat ajan ta-
salla, palvelukatkokset ja datan menetys minimoiden.

Kaytanndssa toipumissuunnitelmaan kuvataan tamanhetkinen sahkdpos-
tiymparisto, sen riippuvuudet muihin jarjestelmiin, yleisimmat ongelmati-
lanteet (Disaster) ja niille toipumissuunnitelma (Disaster Recovery Plan).
Olemme sopineet, ettd suunnitelma kirjoitetaan kohderyhmalle, joka
koostuu teknisistad asiantuntijoista. He voivat suunnitelmaa hyvaksikayt-
tden suorittaa tarvittavat toimenpiteet, jotta asiakkaan asettamat tavoit-
teet toteutuvat.

Toipumissuunnitelman lisaksi avaan opinnadytetydssa myds Microsoftin
referenssi-arkkitehtuuria, jossa kuvataan optimoitu ratkaisu kyseessa ole-
valle teknologialle ja niin kutsutut parhaat kdytannot (Best Practices) kay-
tossa olevalle jarjestelmalle.



Opinndytetyo vastaa seuraaviin kysymyksiin:
Mita asioita toipumissuunnitelmaan kuuluu?

Kuinka erilaisista ja yleisimmista katastrofitilanteista toivutaan ajan ja
datan menetys minimoiden?

Millainen sdahkoéposti-infrastruktuurin pitdisi olla, ettei loppukayttijille
tulisi palvelukatkoja?

Elisa Appelsiinin asiakas on halunnut pysya nimettémana, mutta kyseessa
on noin kahdensadan sahkopostikayttdjan ymparistd. Suomessa mitta-
kaavassa yritys on keskikokoinen, mutta kansainvalisesti ja IT-
arkkitehtuuri huomioiden yritys on pieni. Yrityksen koko asettaa erityiset
haasteet, kun kapasiteetti referenssi-arkkitehtuurin toteuttamiseen ei
valttamatta ole riittdva, vaan joudutaan operoimaan sahkoépostipalvelua
yhdella palvelimella ja perinteisilla datan varmistuskeinoilla. Tama johtaa
ongelmatilanteissa aina palvelukatkoon. Opinndytetyon toipumissuunni-
telmaosioissa asiakkaan nimi korvataan sanalla asiakas.



2 TOIPUMISSUUNNITELMAN PERUSTEET

Termi toipumissuunnitelma tulee englanninkielisistd sanoista Disaster Re-
covery Plan. Toipumissuunnitelma on dokumentaatio, jossa kuvataan
prosessit, joilla saadaan jokin IT-arkkitehtuurin palvelu palautettua ongel-
matilanteesta, kun tavalliset yllapidolliset toimenpiteet eivat siihen riita.

Dokumentaatioon kuvataan suunnitelman kohteena olevan palvelun ark-
kitehtuuri ja mahdolliset ongelmatapaukset seka prosessit, joilla niista
toivutaan.

Arkkitehtuurin kuvaus sisaltaa kaikki tiedot palvelun konfiguraatiosta,
jotta palvelu voidaan uudelleen asentaa dokumentaatiota hyvaksikayt-
taen. Toipumissuunnitelman kohderyhmana ovat tavanomaisesti jarjes-
telmaasiantuntijat ja muut IT-alan tydntekijat, jotka ovat vastuussa ky-
seessa olevan teknologian toimivuudesta.

Palvelut, joille toipumissuunnitelmia kirjoitetaan, voivat sisaltaa seka fyy-
sisten komponenttien ettd sovellusten ongelmatilanteita. Toipumissuun-
nitelmaan pyritdan kuvaamaan mahdollisimman paljon erilaisia ongelma-
tilanteita, joihin suunnitelman avulla voidaan 16ytaa ratkaisu ja palauttaa
palvelu toimintaan.

Projektissa on ennalta sovittu, etta kaikkiin jarjestelmakohtaisiin toipu-
missuunnitelmiin kuvataan seuraavat asiat:

- jarjestelman toteutusdokumentaatio

- jarjestelmakohtaiset ongelman rajoittamistoimet

- jarjestelmakohtaiset toipumismenetelmat ja niiden kayton seuraukset

- tuotantokelpoisuuden testaaminen

- jarjestelman kdaynnistaminen ja toimivuuden testaaminen kaynnistyk-
sen jalkeen

- jarjestelman tuotantokayton aloittaminen

Dokumentaation ylatasolla, ennen jarjestelmakohtaisia toipumissuunni-
telmia, kdydaan lapi toipumissuunnitelmista vastaavat henkil6t, toipumis-
suunnitelman johtaminen ja organisointi, toipumissuunnitelman kaynnis-
tamisen syyt, toiminta hairion aikana sekd dokumentaation sijainti, ylla-
pito ja koulutus. (Elisa Appelsiini 2016.)

2.1 Toipumissuunnitelmista vastaavat henkilot

Toipumissuunnitelman toimeenpanosta vastaavat esimerkiksi seuraavat
henkilot:

Projektipdallikko, joka vastaa muutoksista toipumissuunnitelmiin,



Manager On Duty, joka vastaa tiedottamisesta toimittajan puolelta,
Major Incident Manager, joka vastaa toipumissuunnitelman toteutumi-
sesta ongelmatilanteessa,

MIM-prosessin omistaja, joka on asiakkaan IT-paallikko.

2.2 Toipumistilanteen johtaminen ja organisointi

Laajassa hairiotilanteessa toimittaisiin kuvan 1 mukaisesti. Tilanteen ha-
vaitsee useimmiten asiakas tai valvontaa suorittava asiantuntija. Havain-
noitsija tekee ensimmaisen arvion siita, onko kyseessa laaja hairio. Mikali
nain on, havaitsija ottaa yhteytta Major Incident Manageriin joka tekee
lopullisen paatoksen siitd, onko kyseessa laaja hairiotilanne.

Tehtédvit/Vastuut
Prosessin omistaja Vastaa laajavaikutteisen hdirionhallintaprosessin kehittamisesta ja seurannasta
Major Incident Hairidnhallinnan seka kaikkien siihen liittyvien toiminnan ohjaus
Manager Nimeada viankorjaukseen osallistuvat asiantuntijat ja tiedottajan
Tekee kaikki palvelun palauttamiseen liittyvat piatokset
Ker3d3 palvelupoikkeamaraporttiin tarvittavat tiedot, tai nime3s kirjurin
Kutsuu hdirionpoiston jdlkeen koolle jdlkiselvitysryhmdn, joka tuottaa loppuraportin
jatkotoimenpiteineen

Ulkoinen Tiedottaja Tiedottaa hiiridtilanteen etenemisestd asiakkaalle

Sisdinen Tiedottaja Tiedottaa hairidtilanteen etenemisesnta Major Incident Managerin madrittelemalld jakelulistalla
Asiantuntija(t) Osallistuu viankorjaukseen

Asiantuntijoiden tehtdvdnd on tuottaa kiertotie tai ratkaista vikatilanne pysyvasti

Laajavaikutteisen hdirion hoitoon osallistuvat asiantuntijat vapautuvat muista tehtavista

valiaikaisesti Major Incident Managerin pddtokselld

Tiedotettavat Tiedotettavat eivat osallistu viankorjaukseen

Vastaanottavat tiedotteet ja ohjaavat tiedon eteenpdin tilanteen niin vaatiessa

Kuva 1. Toipumistilanteen organisointi. Henkil6t, jotka osallistuvat
toipumistilanteeseen (Elisa Appelsiini 2016).

2.3 Toipumissuunnitelman kdaynnistamisen syyt

Termit laajavaikutteinen hairié (Major Incident) ja laajavaikutteisen hai-
rion hallinta (Major Incident Management) tulevat ITIL-viitekehyksests, ja
nailla pyritdan kuvaamaan mita tahansa laajavaikutteista palvelupoik-
keamaa. ITIL tulee sanoista Information Technology Service Manage-
ment, joka on kokoelma parhaita kaytantoja tietojarjestelmien palvelun-
hallintaan. ITILia kdytetdan yleensa raamina konsepteille ja kdytannaille
joista organisaatiot johtavat omat parhaat kaytannot esimerkiksi tietojar-
jestelmien yllapitoon. Palvelupoikkeama maaritellaan taloudellisen tai
kayttajamaaran laajuuden perusteella normaaliksi tai laajavaikutteiseksi
hairidksi.



2.4 Toiminta hdirion aikana

Hairion aikaiseen toimintaan kuuluvat seuraavat toimenpiteet: Ongelma-
tilanteen tunnistaminen, henkiléiden resursointi ongelman ratkomiseen
seka tiedotus sovituille tahoille. Tiedottamisessa kdytetdaan yleensa vaki-
oitua formaattia, jossa on mainittu ongelman alkamisaika, palveluvaiku-
tus seka laajuus. Jos tiedossa on arvioitu korjausaika tai valiaikaisratkaisu,
ne mainitaan myos tiedotteessa.

2.5 Toipumissuunnitelmien dokumenttien sijainti, yllapito ja koulutus

Dokumentaation fyysinen versio sijaitsee asiakkaan tiloissa tietoturvalli-
sessa kassakaapissa, sahkoinen versio asiakkaan dokumenttien hallintajar-
jestelmassa ja Elisa Appelsiinin versio Wiki-jarjestelmassa. (Elisa Appelsiini
2016.)

2.6 Toipumissuunnitelma Exchange Server 2013 -ymparistolle

Exchange Server 2013 -ympariston sahkdpostitietokantojen varmistukset
ovat keskeisia, kun toipumissuunnitelmaa hahmotellaan. Suunnitelmissa
on otettava huomioon RPO (Recovery Point Objective) ja RTO (Recovery

Time Objective), jotka maaritellaan yleensa toimittajan ja asiakkaan vali-

sessa palvelusopimuksessa. RPO ja RTO ohjaavat omalta osaltaan palve-

lun tuottamista. (Elfassy 2014, 698.)

RPO on suurin hyvdksyttava aika menetetylle datalle eli kuinka pitkalta
ajalta on hyvaksyttavaa menettda dataa ongelmatilanteen sattuessa. Esi-
merkki: Yrityksen sahkopostitietokannat kopioidaan varmistusnauhalle
joka yo kello 01:00. Aamulla kello 08:00 tuotannon tietokanta korruptoi-
tuu niin, ettei se ole kaytettavissa, eika sitd saada enda kuntoon. Palautus
varmistusnauhalta aloitetaan ja palautetaan tilanne, joka oli kello 01:00
yolla. Taman seurauksena dataa on menetetty seitseman tunnin ajalta.
Jos RPO on seitseman tuntia tai suurempi, datan havikki sopii ennalta
maarattyihin raameihin. Jos RPO ylitetdan, voidaan toimittajalta vaatia
esimerkiksi kompensaatio menetetysta datasta. (Joffel 2011.)

RTO on aika, jonka sisélla palvelu pitda saada palautettua toimintaan, toi-
sin sanoen, kuinka kauan palvelu voi olla alhaalla loppukayttajan nakokul-
masta.

Usein RPO ja RTO ovat osa suurempaa palvelutasosopimusta (Service Le-
vel Agreement, SLA), jossa yleensa maaritelldan palveluiden vaatimusta-
sot. Edelld mainittuja tietoja voidaan kayttaa hyvaksi, kun suunnitellaan
sahkopostipalvelun varmistuksia.



Tietokantojen lisaksi tarkeda on myds Exchange Server 2013 -palvelin eli
alusta, jolla sahkopostipalvelu pyorii. Exchange Server 2013 toimii vain
Windows Server -kdyttojarjestelmassa. Mikali palvelin vikaantuu, sita ei
voida palauttaa varmistuksista kuten useat muut palvelimet vaan se on
asennettava uudelleen. Active Directory -hakemistopalvelulla, joka tallen-
taa kaikki tarkeat Exchange Server 2013 -konfiguraatiot, on erittdin tarkea
rooli mahdollisessa uudelleen asennuksessa.



3 EXCHANGE SERVER 2013

Exchange Server 2013 on Microsoftin ratkaisu yritysten sahkdpostipalve-
luksi. Exchange Server 2013 tarjoaa asiakkaille sahkdposti-, kalenteri-
seka yhteystietopalvelut eri paatelaitteille, kuten tietokoneille ja mobiili-
laitteille (Microsoft n.d.).

3.1 Exchange 2013 -palvelinroolit

Smith kuvaa blogiartikkelissaan kattavasti Exchange-palvelinrooleja.
Exchange Server 2013 koostuu kahdesta Windows-palvelinroolista, Mail-
box ja Client Access, jotka voidaan asentaa samalle palvelimelle tai eriyt-
taa Client Access- ja Mailbox-palvelimiksi. Aikaisemmissa Exchange Server
-versioissa, kuten Exchange Server 2010:ss4, oli useita palvelinrooleja.
(Smith 2013.)

Exchange Server 2010 -arkkitehtuuri koostuu viidesta palvelinroolista:

1. Edge Transport hoitaa reitityksen Internetin ja Exchangen vaililla seka
haittaohjelmien etta roskapostin suodatuksen verkon reunalla.

2. Hub Transport keskittyy sisdiseen reititykseen ja kaytantojen toi-

meenpanoon.

Mailbox sailyttaa postilaatikoiden datan.

Client Access vastas asiakasyhteyksista ja web-palveluista.

5. Unified Messaging on tarkoitettu puhepalveluille, kuten automaatti-
selle vastaajalle. (Smith 2013.)

s w

Roolien sirpaloituminen aiheutti yllapitajille haasteita ja turhia rajoituksia,
joita Exchange Server 2013:ssa pyrittiin poistamaan yksinkertaistamalla ja
erityisesti vahentamalla rooleja (Kuva 2). Taman vuoksi Exchange Server
2013 pitaa sisallaan vain kaksi roolia. (Smith 2013.)

ol |[z]ml=]Ers

Client Access Server




Kuva 2. Exchange Server 2013 -palvelinroolit ja loppukayttdjien lait-
teet (Elfassy 2014, 209)

Client Access Server -rooli valittaa padasiassa asiakasyhteyksia sahkopos-
tijarjestelmaan. Palvelin autentikoi pyynnot, paikallistaa postilaatikon ja
valittaa asiakasliikenteen oikealle Mailbox-palvelimelle ja Mailbox-palveli-
milta internetiin. Tarkemmin sanottuna Client Access -palvelin tukee asia-
kasprotokollia, kuten Outlook Anywherea (RPC Over HTTP), mobiililait-
teille tarkoitettua ActiveSyncia ja POP-, IMAP- seka SMTP-viestien vali-
tysta internetista ja internetiin, mukaan lukien UM puhelu -reititys.

Mailbox Server -rooli sisaltda kaikki ne komponentit ja protokollat, jotka
prosessoivat ja tallentavat dataa. Data tallennetaan tietokantoihin ja tie-
tokannoista voidaan muodostaa tietokannan kaytettavyysryhmia. Taman
seurauksena tietokannan aktiivinen, kdaytdssa oleva kopio sijaitsee yh-
della Mailbox-palvelimella ja passiiviset kopiot muilla Mailbox-palveli-
milla. Optimoidussa tilanteessa kopiot ovat useassa eri palvelinkeskuk-
sessa.

Edge Transport -rooli on ollut aiemmissa Exchange-jarjestelmissa tarkea,
vaikkakaan ei pakollinen, koska sen voi toteuttaa jollakin kolmannen osa-
puolen tuotteella. Roolia ei ole tuotu Exchange Server 2013:een, mutta
roskapostin suodatusominaisuudet kuitenkin 16ytyvat. Kdytannossa paras
ratkaisu on asentaa joko Exchange 2010 Edge -palvelin tai joku muu ros-
kapostin suodatustuote verkon DMZ-alueelle. Esimerkkeja Edge-palve-
limista ovat F-Securen Messaging Security Gateway seka Trend Micron
Interscan Messaging Security.

3.2 Roolien vikasietoisuus

CAS Array on useamman Client Access -palvelimen kokonaisuus, jonka
edessa on yleensd Kuormantasaaja (Load Balancer). Kuormantasaaja ja-
kaa asiakasyhteydet tasaisesti eri palvelimien valilla. Kuormaa jaetaan
”"Round Robin” -tyyppisesti eli asiakasyhteydet vuorotellen jokaiselle
Client Access -palvelimelle. Tasaisen kuorman lisdksi konfiguraatio havait-
see, jos yksi Arrayn jasenista vikaantuu ja jakaa sen jalkeen liikenteen
muiden toimivien palvelimien valilla. Yksinkertaisimmillaan CAS Array voi-
daan toteuttaa ilman Kuormantasaajaa DNS-tietueilla "Round Robin” -
metodilla, mutta konfiguraatio ei ole vikasietoinen.

Mailbox -palvelimet voidaan konfiguroida muodostamaan Database
Availability Group eli tietokannan kaytettavyysryhma, jolloin postilaatik-
kotietokannan aktiivinen kopio on yhdella palvelimella ja reaaliaikaisesti
paivittyva passiivinen kopio yhdella tai useammalla Mailbox-palvelimella.
Ideana on, ettd jos aktiivinen kanta vikaantuu, jarjestelma aktivoi auto-
maattisesti yhden passiivisista kopioista, ja on nain ollen vikasietoinen
jarjestelma. Enimmillaan tietokannan kopioita yhdessa kaytettavyysryh-
massa voi olla 16 kappaletta.



3.3 Riippuvuudet

Exchange Server 2013 tarvitsee lukuisan maaran muita teknologioita toi-
miakseen.

Luvussa 3.2 mainitut Exchange-roolit asennetaan Windows-palvelimille.
Naita ei pida sekoittaa Windows-palvelimien valmiisiin rooleihin, jotka
asennetaan palvelimen hallinnasta "Add roles and features”. Exchange
Server 2013 -sovellus ladataan Microsoftin verkkosivulta. Asennuksen ai-
kana valitaan, kumpi rooli asennetaan vai asennetaanko kumpikin rooli
samalle palvelimelle. Kayttojarjestelman taytyy olla Windows Server 2012
R2, Windows Server 2012 tai Windows Server 2008 R2 with Service Pack
1 (SP1) (Microsoft 2016). Exchange Server 2013 voidaan asentaa joko fyy-
siselle palvelinlaitteistolle tai virtuaaliselle alustalle tietyin reunaehdoin.
Exchange Server ei tue virtualisoinnissa yleisesti kaytettyja Snapshot-var-
mistuksia.

Exchange Server 2013 vaatii toimiakseen Active Directoryn, jonne tallen-
netaan jarjestelman asetukset. Samalla Active Directory luvittaa Exchan-
gen kayton kayttajille ja operoinnin yllapitajille. Exchangen-infrastruktuu-
rin asennus tekee suuria muutoksia Active Directoryyn. Active Directoryn
toimialueen hallintapalvelinten eli Domain Controllereiden tulee olla
asennettuna vahintaan Windows Server 2003 SP2 -tai uudemmalle kayt-
tojarjestelmalle. Active Directory metsan "Forest Functional Level” taytyy
olla vahintaan Windows Server 2003 Forest Functional Level tai uudempi.
(Microsoft 2016.) My0s Active Directoryn Schema Master

-palvelimen tulee olla Windows 2003 tai tuoreempi.

Jos Exchange-organisaatio levittdaytyy useammalle kuin yhdelle Active Di-
rectory Sitelle eli useampaan fyysiseen sijaintiin, tulisi jokaisella Sitella
olla nopea yhteys Global Catalog -palvelimelle, joka toimii tavallaan Ac-
tive Directoryn tietokannan kopiona. Vaihtoehtoisesti jokaiselle Sitelle
asennetaan Global Catalog -palvelin. (Shields, 2013).

Sahkopostin reititykseen internetin kautta kaytetdadan MX-tietueita, jotka
sisaltavat julkisen IP-osoitteen Exchange-jarjestelmaan. Tama mahdollis-
taa sahkopostin lilkkkumisen julkisessa verkossa organisaatioiden valilla.
Asiakkaat eli sahkopostipalvelun kayttajat [6ytavat Exchange-palvelimet
sisd- ja ulkoverkossa DNS-tietueiden (a-tietue) perusteella. TXT- ja SPF-
tietueet kertovat internetissa muille, mitka IP-osoitteet ovat sallittuja
osoitteita lahettamaan sahkdpostia tietysta toimialueesta. Ndiden tietuei-
den tarkoitus on puhtaasti vahentda roskapostittajien maaraa seka erityi-
sesti niin kutsuttua Email Address Spoofingia. Email Address Spoofingilla
tarkoitetaan sitd, etta joku voisi lahettda asiakkaan nimissa sahkopostia
vaarentamalla lahettdjan tiedot.
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Sahkopostien valitys kayttdjalta toiselle perustuu verkkoyhteyksiin. Ex-
change-palvelimilla on oltava verkkoyhteys ja suojattu internetyhteys pa-
lomuurien ja Edge-palvelimien kautta. Sisaverkkoyhteyksien pitda toimia
toimialueen ohjauskoneille sekda DNS- ja DHCP-palveluihin.

Varsinaista palvelinta tai kdyttojarjestelma-konfiguraatiota ei tarvitse var-
mistaa, silla asetukset tallentuvat Active Directoryyn. On kuitenkin hyva
varmistaa kaytossa olevat sertifikaatit ja niiden Private Keyt toisaalle, ku-
ten Certification Authority -palvelimelle.

Exchange Server 2013 -sdahkdpostitietokannat tukevat Exchange-aware
VSS -teknologiaan perustuvia varmistuksia. Toisin sanoen varmistusohjel-
miston taytyy tukea Exchange-tietokantoja ja osata typistaa tietokantojen
lokitiedostoja tarvittaessa. Microsoftin VSS- eli Volume Shadow Copy -
teknologia sallii kirjoittamisen kantaan varmistuksenottohetkelld, jolloin
varmistusajankohtana ei tule palvelulle kdayttokatkoa. Shadow Copy tar-
koittaa myos tietyn hetken tilanteen tallentamista. (Cunningham & Hig-
ginbotham 2016, 214.)

3.4 Suositeltu arkkitehtuuri

Exchange Server 2013 Preferred Architecture eli suositeltu arkkitehtuuri
on Exchange-jarjestelman kehitystiimin oma nakemys siita, miten Ex-
change-sdahkopostiymparisto pitdisi asentaa. Suositeltu arkkitehtuuri on
suunniteltu optimoiduksi ratkaisuksi, joka ei ole valttamaton, mutta sita
kannattaa noudattaa omat resurssit huomioiden.

Suositellun arkkitehtuurin idea on muuttaa ymparisto ennakoivaan toipu-
miseen. Kun esimerkiksi tietokannassa ilmenee vikatilanne, jarjestelma
osaa itse aktivoida toisen tietokannan.

Tallainen ratkaisu automatisoi yllapidon useissa ongelmatilanteissa, pois-
taa lahes kokonaan palvelun katkot seka tarpeen varmistuspalveluille, ku-
ten nauhavarmistukset. N&din ollen yllapito yksinkertaistuu ja helpottuu.

Microsoft kdyttaa omassa Exchange Online -pilvipalvelussa suositeltua
arkkitehtuuria, eikd omien sanojensa mukaan ota perinteisia varmistuksia
ollenkaan tietokannoista. Suositellun arkkitehtuurin huono puoli on sen
kustannukset. Suomen kokoisessa maassa on vai muutama yritys, jolla on
useampi, fyysisesti erillinen palvelinkeskus.

Suositeltu arkkitehtuuri ottaa kantaa seuraaviin asioihin suunniteltaessa
sahkopostiymparistoa:
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1. Nimiavaruus

DNS-nimipalvelussa suositellaan kaytettavaksi niin kutsuttua Unbound-
mallia, jossa nimiavaruus suunnitellaan siten, etta kaytossa on yksi ni-
miavaruus jokaiselle asiakaspuolen protokollalle, joka ohjaa liikennetta
vahintaan kahdelle erilliselle palvelinkeskukselle tasapuolisesti kuorman-
tasausprotokollia kayttaen.

2. Palvelinkeskus

Exchange-ymparistd asennetaan vahintaan kahteen palvelinkeskukseen,
jotka sijaitsevat fyysisesti eri paikoissa. Ndiden valille konfiguroidaan no-
pea ja pieni latenssinen yhteys.

3. Palvelin

Helppouden ja vikatilanteiden skaalautuvuuden vuoksi sahképostijarjes-
telma asennetaan fyysisille palvelimille, samalla pyritdan valttamaan vir-
tuaalisten palvelinten kayttoa. Palvelimia voi olla useita, mutta Exchan-
gen kaksi roolia asennetaan aina samalle palvelimelle. Taman tarkoitus
on helpottaa yllapitoa. Kayttojarjestelma, Exchangen binaarit, lokit ja
transport-tietokanta konfiguroidaan kayttamaan kahden levyn RAID-1
-levyjarjestelmaa. Exchangen postilaatikko-tietokannat asennetaan JBOD-
levyjarjestelmaan, joka on suhteellisen edullista ja helppoa yllapitaa.

4. Tietokannan kaytettavyysryhma

Database Availability Group konfiguroidaan jakautumaan useamman pal-
velinkeskuksen kesken. Useamman DAGin ymparistdssa tietokantojen
seka aktiiviset etta passiiviset tietokantakopiot jaetaan myds useamman
palvelinkeskuksen kesken. Palvelinkeskusten tulee olla identtiset, erityi-
sesti levykonfiguraatiossa. DAGin Witness Server asennetaan palvelinkes-
kukseen, jolla ei ole DAGin tietokantakopioita. Witness Server mahdollis-
taa automaattisen failoverin siina tilanteessa, etta kokonainen palvelin-
keskus vikaantuu. Witness Serverin tehtava on seurata tietokannan aktii-
visen kopion Heart Beatia. (Smith 2014.)

3.5 Exchange Native Data Protection

Exchangen Native Data Protection on riippuvainen suositellusta arkkiteh-
tuurista, ja se pohjautuu siihen ajatukseen, etta perinteisista varmistus-
palveluista paastaan eroon kayttamalla Exchangen omia komponentteja.
(Microsoft 2016.)

Native Data Protectionissa kdytettdavat ominaisuudet, joiden vuoksi perin-
teisia varmistusteknologioita, kuten esimerkiksi nauhavarmistuksia, ei
tarvita:

1. Database Availability Groups (Tietokannan kaytetavyysryhmat)
Vahintaan kolme jasenta Database Availability Groupissa, mielelldan eri
palvelinkeskuksissa (Cunningham & Higginbotham 2016, 212). Yksi aktiivi-
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nen kopio, yksi passiivinen kopio ja yksi File Share Witness, joka havaites-
saan liian ison poikkeavuuden antaa passiiviselle tietokannalle kaskyn ak-
tivoitua (Shields, 2013).

2. Single Iltem Recovery

Mahdollisuus palauttaa kayttdjan poistama kalenterimerkinta, sahkoposti
tai muu sahkopostilaatikosta poistettu kohde riippumatta siita, mita kayt-
taja sille on tehnyt. Oletuksena asetus DeletedltemRetention eli aika
jonka sisalla kohde voidaan palauttaa postilaatikkoon, on 14 paivaa,
mutta sita voidaan kasvattaa esimerkiksi 365 paivaan. Palautus on no-
peaa ja tapahtuu loppukayttdjan sahkopostisovelluksella. (Cunningham &
Higginbotham 2016, 213.)

3. Lagged Database Copy

Lagged Database Copy on DAGin yksi jasen, jota paivitetaan ennalta maa-
ritetylla viiveelld. Viive voi olla maksimissaan 14 paivaa. Nain ollen, jos ak-
tiivinen tietokanta vikaantuu ja vika vaikuttaa myds passiivisiin kopioihin,
voidaan tilanne korjata ottamalla kaytt6on Lagged Database Copy.

4. Recovery Database

Recovery Database on tietokanta, joka voidaan luoda palautuksia varten.
Tietokantaan voidaan palauttaa kopio jostakin tuotannosta olevasta tie-
tokannasta ja palautuksen jalkeen Recovery Databasesta voidaan tarvitta-
essa noutaa vanhoja postilaatikkoja ja Single Item Recovery ajan ylitta-
neita postilaatikon kohteita, kuten sahkopostit tai kalenterimerkinnat.
(Cunningham & Higginbotham 2016, 213.)

5. In-Place Hold

In-Place Hold on ominaisuus, jonka yllapitaja voi asettaa yksittdiseen pos-
tilaatikkoon. Kaytdnnossa se tarkoittaa sita, etta poistetut kohteet eivat
havia postilaatikosta edes edelld mainitun DeletedltemRetentionin jal-
keen, vaan pysyvat postilaatikossa. Alun perin ominaisuus kehitettiin oi-
keudenkaynteja varten ja sitd kutsuttiin Litigation Holdiksi. Ominaisuuden
myota sahkopostiviesti ei oikeasti katoa postilaatikosta, vaikka kayttaja
luulee poistaneensa viestin. (Elfassy 2014, 45.)

3.6 Asennus ja konfiguraatio

Exchange Server 2013 -asennusmedia ladataan Microsoftin verkkosivulta
https://www.microsoft.com/en-gb/evalcenter/evaluate-exchange-ser-
ver-2013. Lataus on automaattisesti purkautuva tiedosto. Puretusta me-
diakansiosta l0ytyy Setup.exe -tiedosto, jolla kdynnistetdaan asennus.
Asennus tehdaan Active Directory -toimialueelle liitetylle Windows-palve-
limelle, jolla on kiintea IP-osoite.

Ensimmaiseksi asennus tarkistaa internetista mahdolliset paivitykset, ja
vaikka kohdan voi ohittaa, on erittdin suositeltavaa tietoturvan kannalta
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ladata tarjolla olevat paivitykset. Asennuksen jalkeen sdahkopostijarjes-
telma on kuitenkin heti kdytettavissa ja tietoturvasta on huolehdittava.

Seuraavaksi valitaan asennettavan Exchange-palvelimen roolit (Kuva 3).
Pienissa ymparistoissa asennetaan seka Mailbox- ja Client Access -rooli

vhdelle palvelimelle. Suuremmissa ymparistdissa ja niissa toteutuksissa,
joissa roolit eriytetaan, asennetaan ensin Mailbox-roolin palvelin ja sen
jalkeen Client Access-palvelin.

Server Role Selection

Select the Exchange server roles you want to install on this computer:

Mailbox role

- J Client Access role

Kuva 3. Palvelinroolin valinta.

Seuraavaksi valitaan kohde, johon itse Exchange-sovellus asennetaan
(Kuva 4).

Installation Space and Location

Disk space required: 7869.3 MB

Disk space available: 113589.8 MB

Specify the path for the Exchange Server installation:

IC \Program Files\Microsoft\Exchange Server\V15

Kuva 4. Asennuksen sijainti.

Vaikka asennus tarjoaa sovelluksen oletussijainniksi samaa levya, jolla on
kayttojarjestelma, on suositeltavaa asentaa Exchange eri levylle. Tdma
valinta ei ole kuitenkaan ehdoton. Asennuksen sijainti vaikuttaa muun
muassa i/o -suorituskykyyn eli siihen, kuinka nopeasti jarjestelma kyke-
nee kirjoittamaan ja lukemaan dataa.
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MICROSOFT EXCHANGE SERVER 2013 SETUP ? X

Exchange Organization

Specify the name for this Exchange organization:

ITesﬂ

O

The Active Directory split permissions security model is typically used by large organizations that completely separate the responsibility
for the management of Exchange and Active Directory among different groups of people. Applying this security model removes the
ability for Exchange servers and administrators to create Active Directory objects such as users, groups, and contacts. The ability to
manage non-Exchange attributes on those objects is also removed.

You shouldn't apply this security model if the same person or group manages both Exchange and Active Directory. Click ?' for more
information.

Kuva 5. Organisaatio ja Split Permissions.

Seuraavaksi valitaan sahkopostiorganisaatiolle nimi, jolla ei ole toimivuu-
den kannalta kovin suurta merkitysta(Kuva 5). Nimen alla oleva ”Apply
Active Directory split permissions...” valitaan, jos sahkopostijarjestelman
asentajalla ei ole toimialueen ylldpitdjatason oikeuksia vaan Exchangen
yllapidolle varatut jarjestelmavalvojan oikeudet.

Seuraavaksi asennus kysyy, disabloidaanko haittaohjelmien skannaus,
joka voidaan valita, jos ymparistdssa on jo toinen palvelu, joka suodattaa
haittaohjelmia. Muussa tapauksessa ominaisuus kannattaa pitaa paalla.

Lopuksi, ennen varsinaista asennusta, sovellus tekee Readiness Checks-
testin (Kuva 6):

Readiness Checks

The computer will be checked to verify that Exchange is ready to be installed.

Prerequisite Analysis 100%
Error:

This computer requires the Microsoft Unified Communications Managed AP| 4.0, Core Runtime 64-bit. Please install the software .
from http://go.microsoft. (om/fwlml_(ﬂtunkld:260990

For more information, visit: h

Warmning:
Setup will prepare the organization for Exchange 2013 by using 'Setup /PrepareAD". No Exchange 2010 server roles have been
detected in this topology. After this operati 1, you will not be able to install any Exchange 2010 servers.

. < A h. :

For more information, visit: http://tech

Warning:

This computer requires the Microsoft Office 2010 Filter Packs - Version 2.0. Please install the software from
http://go.microsoft.com/fwlink/?LinkiD=191548.

For more information, visit: http://technet.microsoft.com/library

(EXCHG.150)/ms exch.setupreadiness. MSFilterPackV2Notinstalled.aspx

Warning:
This computer requires the Microsoft Office 2010 Filter Packs - Version 2.0 - Service Pack 1. Please install the software from

http://go.microsoft.com/fwlink/?Linkid=262358.

@8 Exchange

Kuva 6. Readiness Checks -testin tulokset.
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Testi tarkistaa Active Directory -ympariston ja -palvelimen valmiudet
Exchange-palvelimeksi. Testin tuloksista ndkee, mitda ongelmia tai esteita
jarjestelman palveluille testin aikana on ilmennyt. Useimmat varoitukset
liittyvat pieniin ohjelmiin, jotka tarvitaan toimivuuden kannalta ja ne
asentuvat valittaessa varoituksesta asennusvaihtoehto. Kuvassa 6 on hy-
vin yleisia virheilmoituksia, joita tulee Windows-palvelimella. Tassa ta-
pauksessa asennetaan testin perusteella muun muassa MS Unified Com-
munications Managed APl 4.0, MS Office 2010 Filter Packs 2.0 ja sen SP1.

Asennuksen jalkeen samaan Active Directoryyn, jossa on Exchange Server
2010, ei voida asentaa enaa yhtaan palvelinta. Tama on huomioitava siina
tapauksessa, jos aiotaan kayttaa sita SMTP gatewayna, koska Exchange
Server 2013:ssa sitd ominaisuutta ei ole. Todennakaoisesti tuotantoympa-
ristoissa kaytetaan kuitenkin kolmannen osapuolen tuotetta. Asennuksen
aikana tulee oikeuksiin liittyvia virheilmoituksia, mikali kayttaja, joka
asennuksen tekee, ei ole Enterprise Admin tai Schema Admin. Asennuk-
sen yhteydessa tehdaan erittdin suuria muutoksia AD:n Schemaan, ja
niita ei voida asennuksen jalkeen peruuttaa. Toisin sanoen asentajan tun-
nuksen pitda kuulua joko Enterprise Admins-, Domain Admins- tai
Schema Admins -ryhmaan.

Asennuksen jalkeen sdhkopostijarjestelman hallinta tapahtuu internet-
selaimella ja Exchange Management Shellilld, joka on Windows Po-
wershellin moduuli. Siind on merkkipohjainen hallinta ja se asentuu Ma-
nagement Tools -asennuksella. Selainhallinta aukeaa asennuksen jalkeen
sahkopostipalvelimen internet-selaimella osoitteessa https://local-
host/ecp. Tata hallintaa kutsutaan Exchange Admin Centeriksi.

€ 5 C f [bers//fibkidc1.cloudapp.net/ecp
n Enterprise  Office 365 1

Exchange admin center

servers databases database availability groups  virtual directories  certificates

FANpPE
i NAME A RVER ROLES VERSION
4 Bxchange gl e = a x .
TA-EX-2K13-1 B Version 150 (B... Lo
& big://fibkidc01 cloudappnet/ecp/Servers/EditServer aspi?pumaid=18RetumObjectType=18tdtr & TA-EX-2K13-1

TA-EX-2K13-1

»general
Version number:

Version 15.0 (Build 516.32)

P Roles:

Mailboy, Client Access

servers
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Kuva 7. Lisenssin syotto sovellukselle selainhallinasta.

Jos asennettava palvelin ei ole testipalvelin vaan tuotantoon tuleva palve-
lin, on sille kdytava syéttamassa lisenssiavain. Taman voi tehda Exchange
Admin Centerissa (Kuva 7).

Toinen tarkea ensivaiheen toimenpide on kdayda poistamassa Exchange-
asennuksen luoma sahkopostilaatikkotietokanta, joka on yleensa samassa
kansiossa Exchange-binaarien kanssa ja nimetty pitkalla numerosarjalla
(Kuva 8).

Exchange admin center

vers databases database availabilit groups virtal airectories certificates

+/@08 -

NAME ACTIVE ON SERVER SERVERS WITH COPIES STATUS BAD COPY COUNT

Mailbox Database 1272... TA-EX-2K13-1 TA-EX-2K13-1 Mout... 0 r—
servers
Kuva 8. Tietokantojen hallinta verkkoselaimella.

Kayttoon tulevat tietokannat kannattaa nimeta loogisesti, esimerkiksi
mdb1, mdb2 jne. Ne luodaan tietokannoille dedikoiduille levyosioille.

Seuraavaksi DNS-palveluun lisdataan yleiset Exchangen osoitteet (Taulukko
1).

Taulukko 1. DNS-tietueet. Esimerkki ymparistosta, jossa toimialueen
nimi on asiakas.fi, Exchangen eri protokollat sidotaan IP-osoitteisiin A- ja
MX -tietueilla.

Nimi Tyyppi Data
Mobimail.asiakas.fi A 195.234.136.33
Autodiscover.asiakas.fi A 195.234.136.33
Webmail.asiakas.fi A 195.234.136.185

Mail.asiakas.fi A 195.234.136.34
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mail.asiakas.fi A 195.234.136.35

asiakas.fi MX Mail.asiakas.fi

DNS-asetusten jalkeen Exchangen virtuaaliset hakemistot on konfiguroi-
tava (Kuva 9). Konfigurointi kertoo, mista URL:sta tietty palvelu vastaa.

Exchange admin center

virtual directories

» B2 O
s B e

FIED TIME

Autodiscover (Default Web Site)  TA-EX-2K13-1  Autodis... Version 150 (Build 516.3.. 13/03/2016 19:23 ¢

servers

Kuva 9. Virtuaalihakemistojen konfiguraatiot.

Kannattaa huomioida, ettda muutosten tekeminen Exchangen Virtual Di-
rectoryyn on sama kuin tekisi ne 1IS-palvelimen osoitteisiin. IIS -palvelu
asentuu Exchangen myota palvelimelle ja on Microsoftin Internet-palve-
linsovellus.

[PS]1 C:»Windowsssystem32>8et—ClientAccessServer —AutoDiscoverServicelnternallri https://autodiscover.testi.localr/autodis

oversautodiscover.xml

mdlet Set—ClientAccessfServer at command pipeline position 1
Bupply values for the following parameters:
Identity: ta-ex—2k13-1

Kuva 10. Virtuaalihakemiston asetus Management Shellilla.

Esimerkissa asetetaan Exchange Management Shellilld Autodiscover -
osoite, jolla Outlook-asiakkaat 16ytavat automaattisesti sahkdpostijarjes-
telman (Kuva 10).

Tassa vaiheessa organisaation sisdinen sahkoposti toimii.

Jos halutaan ldhettda ja vastaanottaa myos organisaation ulkopuolista
sahkopostia, on MX-tietueiden ja Edge-palvelimen lisdksi konfiguroitava
lahetysyhdistin (Send Connector) ja vastaanottoyhdistin (Receive Connec-
tor).
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new send connector new send connector

*Name: Specity how to send mail with this connector.
ame:

SendTolnternet '®) MX record associated with recipient domain
Route mail through smart hosts

Type: + ;s -
Custom (For example, to send to other
non-Exchange servers) -

Internal (For example, to send intranet
mail)

' Internet (Far exmaple, to send internet
mail)

Partner (For example, route mail to

trusted 3rd party servers) Use the external DNS lookup settings on

Kuva 11. Lahetysyhdistimen luonti.

Luodaan MX-tietueeseen perustuva lahetysyhdistin (Kuva 11). Mikali In-
ternetin ja Exchange- palvelimen vilissd on aiemmin mainittu Edge tai
SMTP Gateway -palvelin, valitaan ”Route mail through smart hosts” ja li-
sataan Edge -palvelimen osoite.
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4 TOIPUMISSUUNNITELMA

Varsinainen toipumissuunnitelma on liitteessa I. Toipumissuunnitelma on
luovutettu asiakkaalle. Asiakasorganisaation henkil6t ovat kdyneet suun-
nitelman lapi, ja hyvaksyneet sen pienilla muutosehdotuksilla. Ehdotukset
koskivat muun muassa vastaanottoyhdistintd, jota ei enaa kaytetty,
mutta joka oli edelleen konfiguroituna palveluun. Asiakkaan mielesta sita
ei pitaisi dokumentoida, mutta jatin sen Toipumissuunnitelmaan, koska
sita ei ole vield poistettu palvelusta.

Toipumissuunnitelmaa alettiin valmistella valmiille pohjalle, jota kayte-
taan kaikissa toipumissuunnitelmissa, joita Elisa Appelsiini Oy tuottaa.
Valmiissa pohjassa ovat seuraavat osiot:

- Versionhallinta

- Toipumissuunnitelmasta vastaavat henkil6t

- Palvelukokonaisuuden eri osista vastaavat yritykset
- Yhteystiedot

- Palvelutaso

- Ympariston kuvaus ja konfiguraatio

- Vikatilanteet

- Ongelman rajoittamistoimet

4.1 \Versionhallinta

Dokumenttia saattaa muokata useampi henkild projektin aikana, joten
kaikki lisdykset tai muutokset on dokumentoitava versionhallintatauluk-
koon (Taulukko 2).

Taulukko 2. Esimerkki Versionhallinnasta

Versionumero Paiva- Muuttaja Selite / Muutos Tila
maara
0.1 21.7.2016 | Projektipaal- Dokumentin luonti | Draft
likko
0.2 14.10.2016 | Andelin Toipumismenetel- | Draft
mien kuvaus
0.3 21.10.2016 | Andelin Toteutusdoku- Draft
mentaation lisdys
04 22.11.2016 | Projektipaal- Yleistietojen tar- Draft
likko kennus
0.5 2.12.2016 | Andelin Sisdinen katsel- Alus-
mointi tava
versio

valmis
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1.0 21.12.2016  Andelin Perustietojen kor- | Asiakkaan 1. katsel-
jaus mointi

4.2 Yhteystiedot ja yhteistydkumppanit

Toipumissuunnitelmasta vastaavat henkilot on listattu lahinna tiedoksi
asiakkaalle niista henkildista, jotka dokumentaation tuottivat. Palvelusta
vastaavat -listassa on eritelty palvelukokonaisuudesta vastaavat tahot.

Responsible on suoritusvastuullinen taso, joka tarkoittaa kdaytanndssa jar-
jestelman yllapitajaa. Accountable on palvelun omistaja tai loppukaytta-
jaan nahden palvelusta vastaava taho. Consulting on esimerkiksi ylitse-
padsemattomassa ongelmatilanteessa neuvova taho. Informed on taho,
jota tiedotetaan muutoksista ja palvelupoikkeamista.

Esimerkiksi verkko on olennainen osa sahkopostijarjestelman toimivuu-
den kannalta. Verkkoa yllapitdaa Cygate (Responsible) ja verkosta vastaa
asiakas (Accountable). Cisco on neuvoja, koska verkkolaitteet tulevat Cis-
colta ja jos verkkoon tehdaan muutoksia, on Elisa Appelsiinia tiedotettava
(Informed). Tarkemmat yhteystiedot on listattu toipumissuunnitelman
padadokumentissa, joten niita ei ole ollut tarpeellista lisatd sahkopostijar-
jestelman toipumissuunnitelmaan.

4.3 Palvelutaso

Palvelutaso eli Service Level Agreement on Elisa Appelsiinin ja asiakkaan
valilla sovittu palvelun vaatimustaso. Palvelutasolle on sopimuskohtai-
sesti sovitut mittarit, joilla mitataan palvelun kaytettavyytta ja saata-
vuutta. Tahan jarjestelmaan on sovittu 24/7-palvelutaso ja kdytettavyys-
tavoitteeksi 99,9 %, joka tarkoittaa 15 minuutin reagointiaikaa Elisa Ap-
pelsiinilla ongelmatilanteessa ja neljan tunnin ratkaisuaikaa ongelmille.
Ennalta sovitut huoltokatkot, kuten kuukausittaisten Microsoft-paivitys-
ten asennukset, eivat vaikuta kadytettavyystavoitteeseen. Kaytettavyys ei
myoskaan koske yksittaista palvelun komponenttia tai palvelinta, vaan
koko sahkoépostipalvelua.
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4.4  Ympdriston kuvaus
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Kuva 12. Sahkopostijarjestelma ylatasolla.

Sahkopostijarjestelma koostuu kahdesta SMTP Gateway -palvelimesta,
jotka sijaitsevat verkon reunalla DMZ-alueella (Kuva 12). DMZ-alueella on
myo6s kuormanjakaja, joka arkkitehtuurikuvan mukaan jakaa verkkokuor-
maa ulkoverkossa oleville ActiveSync- eli mobiililaitteille ja Verkkoselainta
kayttaville OWA-asiakkaille. Varsinainen Exchange Server 2013 -palvelin
sijaitsee sisdverkossa, eika asiakas ole kokenut tarpeelliseksi kahdentaa
tai toteuttaa palvelua useammalla palvelimella. Exchange-palvelin kayt-
tda sisdverkon Active Directory -palvelua eli Microsoftin aktiivihakemistoa
kayttajien tunnistamiseen ja jarjestelman konfiguraation tallentamiseen.
Sahkopostitietokannat varmistetaan perinteisella varmistuspalvelulla,
joka sijaitsee asiakkaan sisaverkossa sille maaritellylla palvelimella.

4.5 Konfiguraatio

Sisdiseen DNS-palveluun on konfiguroitu a-tietueet, joilla 6ytyy palvelin
nimella ja Autodiscovery-palvelu, joka auttaa sahkopostiasiakkaita 16yta-
maan palvelun. Esimerkkina tasta voidaan pitda tilannetta, jossa kayttaja
on kirjautunut tydasemalleen sisaverkossa kayttajatunnuksellaan ja kayn-
nistda Outlook-sdahkdpostisovelluksen. Autodiscover-palvelu helpottaa
kayttajan sahkopostiprofiilin asennusta jopa siind maarin, etta se vaikut-
taa automaattiselta.

Ulkoiseen DNS-palveluun on konfiguroitu mail.asiakas.fi a-tietue, asia-
kas.fi MX-tietue ja Autodiscover- sekda mobimail.asiakas.fi a-tietue.
Mail.asiakas.fi auttaa |6ytdamaan asiakkaan sahkopostipalvelun interne-
tista kasin. MX-tietue liikuttaa sahkopostiliikenteen oikeaan osoitteeseen,
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Autodiscover auttaa Outlook-asiakkaita I6ytamaan palvelun internet-yh-
teyden kautta ja Mobimail-osoite on tarkoitettu ActiveSync- eli mobiili-
asiakkaiden osoitteeksi. MX-tietue on asetettu osoittamaan osoitteeseen
mail.asiakas.fi, josta kuormaa jaetaan kummallekin F-Securen Messaging
Security Gateway -palvelimelle.

Sertifikaatiksi on valittu julkiselta sertifikaatin tarjoajalta niin kutsuttu
SAN-sertifikaatti, johon voidaan sitoa useampi nimi tai palvelu. Sertifikaa-
tin tehtava on todentaa ja suojata sahkdpostipalvelua. SAN on lyhenne
sanoista Subject Alternate Names, ja siihen on liitetty Exchangesta seu-
raavat nimet tai osoitteet: mobimail.asiakas.fi, palvelimennimi.
asiakas.net, autodiscover.asiakas.fi, mail.asiakas.fi, asiakas.fi, asiakas.com
seka tytaryhtididen osoitteita. Exchangessa sertifikaatti on sidottu SMTP-,
IMAP-, POP- ja lIS-palveluihin.

Sisaverkossa on kaytdssa myds niin kutsuttu Self-Signed -sertifikaatti, jota
ei ole myodntanyt kolmas osapuoli, vaan se on luotu itse Exchange-palveli-
mella ja sita kaytetaan vain sisaverkon asiakasyhteyksia varten. Self-
signed -sertifikaatti on sidottu vain SMTP-palveluun.

Sahkdpostitietokannat ovat konfiguroitu kayttamaan Mountpointeja,
jotka ovat erillisia levyja ja asetettu nakymaan G-levyn kansioina sahko-
postipalvelimella. Ndin ollen Microsoftin suositus tietokantojen erottami-
sesta kayttojarjestelmasta toteutuu, ja sdahkopostitietokannat ovat omilla
levyillaan. Lokitiedostokansiot ovat myds konfiguroitu kayttamaan
Mountpointeja. Kansioiden taytyy myos olla erillisilla levyilld, irrallaan tie-
tokannasta ja kayttojarjestelman tiedostoista. Esimerkkina voidaan tar-
kastella sdhkopostitietokantaa MDB10, jonka sijainti on g-levylld, Mount-
points-kansion MDB10-alikansiossa. Saman tietokannan lokitiedostot
ovat Mountpoints-kansion alikansiossa MDB10Logs-alikansiossa.

Sahkopostijarjestelma varmistetaan perinteisellda HP Data Protector
-varmistusjarjestelmalla varmistusnauhoille. Sahkdpostitietokantojen
taysi varmistus suoritetaan paivittain klo 15 ja kuukausittain, joka kuun 1.
paiva klo 15. Eroina paivittaisten ja kuukausittaisten varmistusten valilla
on niiden sailytysaika.

4.6 Transport-asetukset

Exchangen yleiset Transport-asetukset sisaltavat maaritykset sahkopostin
suurimmalle mahdolliselle koolle. Vastaanotettaessa ja lahetettdessa saa

sahkoposti olla suurimmillaan 51 200 kilobittia liitteineen. Suurin mahdol-
linen vastaanottajien maara yksittaisella sahkopostilla saa olla 5000.

Hyvaksyttyja toimialueita Exchangessa on asiakas.fi, asiakas.com ja muu-
tama tytaryhtion osoite. Naihin osoitteisiin vastaanotetaan sahkoépostia.
Huomattavaa naissa on esimerkiksi se, etta sisaverkon asiakas.net-toimi-
aluetta ei kayteta hyvaksyttyna toimialueena. Silla ei mydskdan ole MX-
tietuetta julkisessa DNS:ssa. Se on perustettu vain Active Directoryn hal-
lintaa varten. Sisaverkon asiakas.net-toimialueeseen voidaan kuitenkin
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liittad muita toimialueita, jotka taas voivat vastaanottaa sahkdpostia, jo-
ten se tehddan edelld mainituilla hyvaksytyilla toimialueilla.

Sahkopostiosoitteen kdaytannot maarittelevat, minkdlainen sahkdposti-
osoite luodaan Active Directory -kadyttdjalle automaattisesti, kun hanelle
luodaan sahkdpostilaatikko. Sahkoépostiosoitteen muoto on seuraava:

smtp:%rAA%rO0%rAA%raa%roo%raa%g.%i.%s@asiakas.com
SMTP:%rAA%rO0%rAA%raa%roo%raa%g. %i.%s @asiakas. fi

Huomattavaa on, etta kayttajalla voi olla useampia sahkdpostiosoitteita.
Osoite, jonka edessa isoilla kirjailla kirjoitettu SMTP on oletusvastaan-
otto-osoite. @-merkin edessa olevat kirjaimet tarkoittavat yksinkertais-
tettuna sita, etta otetaan huomioon skandinaaviset kirjaimet, jos niita on
kayttdajan nimessa, ja muutetaan ne sahkopostijarjestelmien hyvaksymiin
muotoihin. Esimerkiksi kayttaja nimeltd Yrjo Aikis saisi automaattisesti
osoitteet yrjo.aikas@asiakas.com ja yrjo.aikas@asiakas.fi, joista jalkim-
mainen olisi automaattisesti vastaanotto-osoite.

Lahetysyhdistimia on kolme kappaletta. “SMTP Internet”-osoitetta kdyte-
taan sahkopostien lahettamiseen asiakkaalta internetiin. Valittajapalveli-
meksi on valittu F-Securen Messaging Security Gateway, jolloin sahkopos-
tit kulkevat sen kautta. “Test.local” on jostakin asiakkaan testista ylimaa-
raiseksi jaanyt yhdistin, jonka asiakas halusi poistaa toipumissuunnitel-
masta. Se jatettiin toipumissuunnitelmaan, koska se on konfiguroitu jar-
jestelmaan, vaikka se ei ole kdytdssa. ”Securemail”-lahetysyhdistin lahet-
taa sahkopostin salausjarjestelmaan, joka lahettaa asiakkaan valitsemat
sahkopostit salattuina internetiin.

Vastaanottoyhdistimia on 7 kappaletta. Ndin monen vastaanottoyhdisti-
men tarkoitus on hallinnoida tarkemmin, millaista sdhkoépostidataa ja
mista peraisin olevaa liikennetta sallitaan saapuvaksi sahkopostipalveli-
melle. Useimmiten vastaanottoyhdistimia on vain muutama, joista yh-
delld vastaanotetaan siahkopostia internetista ja toisella sallitaan ne pal-
velimet ja palvelut, joiden annetaan lahettaa sahkopostia Exchange-pal-
velimen kautta, esimerkiksi Sharepoint, raportointipalvelut, skannerit ja
tulostimet.

Kuvaavan nimen lisdksi vastaanottoyhdistimeen maaritellaan Autenti-
kointi-menetelma, jolloin voidaan pakottaa muun muassa TLS-salaus sah-
kopostille tai antaa salaamattoman postin tulla lapi. Luvitetun lahettaja-
ryhman (”Permission Groups”) avulla maaritellaan, kenelta halutaan vas-
taanottaa sahkodpostia. Jotta internetista voidaan vastaanottaa sahkopos-
tia, luvitetun ryhman tulee olla Anonymous. Tahan voidaan maaritella
myos vastaanotto vain toisilta Exchange-palvelimilta, tunnistetuilta yh-
teistydorganisaatioilta, joiden kanssa on Active Directory -luottosuhde tai
vain ko. Exchange-organisaation kadyttajien valista postia. Lopuksi voidaan
rajatta liikkenne viela tiettyihin IP-osoitteisiin ja -portteihin.
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F-Securen Messaging Security Gateway on asennettu kahdelle DMZ-
alueella sijaitsevalle palvelimelle. Toinen on niin sanottu Config Master ja
toinen Agent/Mail Filter. Config Master on palvelin, johon on tallennettu
Gatewayn konfiguraatio ja sekin toimii Agent/Mail Filterina. Ne suodatta-
vat ennalta luoduilla sdannailla roskapostin ja haittaohjelmia sisaltavat
sahkopostiviestit. Palvelinten kautta tarjotaan loppukayttajille myos verk-
koselainpohjainen palvelu, josta he nakevat muun muassa henkilékohtai-
sen roskapostikaranteenin.

4.7 Tekniset riippuvuudet

Tekniset riippuvuudet jaotellaan toipumissuunnitelmassa kahteen osaan.
Niihin jarjestelmiin, joista Sahkopostipalvelun toiminta on riippuvainen
(Taulukko 3) ja niihin jarjestelmiin, joiden toiminta on sdahkopostipalve-
lusta riippuvainen (Taulukko 4). Kuvaukseen kuuluu myds se, mita tapah-
tuu, jos palvelu on alhaalla. Esimerkiksi jos Active Directory on alhaalla tai
Exchange-palvelin ei saa yhteytta toimialueen ohjauskoneisiin, sahképos-
tipalvelu tai sen hallintapalvelu ei ole saatavilla.

Taulukko 3. Esimerkkeja sahkopostijarjestelman riippuvuuksista. Otteet
toipumissuunnitelmasta.

Jarjestelmd Kuvaus

VMware Exchange asennettu virtuaalipalvelimelle. Sijainti VMwaressa vcenter turbo, HKI
(B-sali) / Production. Jos VMware ei toimi, palvelu ei ole saatavilla. Varmistamat-
tomia tietoja voidaan menettaa.

Active Direc- Jos AD ei toimi (domain controllereihin ei ole yhteytta), palvelu ja hallintapalvelu

tory eivat ole saatavilla. Active Directory sisaltda tiedot kaikista ympdariston kaytta-
jista, seka heille maaritetyista oikeuksista ja asetuksista. Sahkdpostijarjestelma
hakee tiedot suoraan AD:sta ja se ei voi toimia, jos Active Directory on pois kay-
tosta. Samoin sahkdpostipalvelimen asetukset tallennetaan Active Directoryyn.
Jatkuva yhteys domain controlleriin (AsiakasAB.net) oltava.

DNS Palvelu rajoittunut, ulkoisen nimipalvelun MX-tietue ohjaa sahkopostiliikkennetta,
A-tietueet yhdistaa ulkoverkossa olevat asiakkaat sahképostijarjestelmaan. Sisai-
set tietueet yhdistavat sisaverkon sahkdposti asiakkaat jarjestelmaan.

Levyjarjest- Palvelin hyddyntaa vmwaressa saatavilla olevia LUNeja levyosiona ja niiden tulee

elmat ja olla saatavilla. Varmistuspalvelu tulee olla saatavilla. HP 3Par ja HP Dataprotector
varmistus-

palvelut

F5 Julkaisee Exchangen sahkopostipalveluita ulkoverkon kayttajille mobiili- ja web-

mail —-muodossa.
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Seuraavaksi toipumissuunnitelmassa luetellaan ne jarjestelmat ja palve-
lut, jotka ovat riippuvaisia sahkopostipalvelimen toimivuudesta.

Taulukko 4. Esimerkkeja jarjestelmista, jotka ovat riippuvaisia sahkdposti-
palvelun toimivuudesta.

Clientit Outlook ja Outlook Web App
Lync/Skype Kalenteritiedot
Monitoimikoneet Skannaus sahkdpostiin

Neuvotteluhuoneiden ews (kalenteritiedot)
EVOKO naytot

Puhelinvaihteen ews (kalenteritiedot)
ZyLink

4.8 Ennakoidut vikatilanteet

Toipumissuunnitelman Ennakoidut vikatilanteet -osio on dokumentin tar-
kein osa. Siihen kuvataan yleisimmat jarjestelman vikatilanteet, jotka ai-
heuttavat palvelun kdyton heikentymisen tai kayttokatkon (”Disaster”).

Vikatilanteet, joihin tassa toipumissuunnitelmassa on sovittu varaudutta-
van, ovat seuraavat:

- Palvelinongelmat
- Sadhkopostitietokannan korruptoituminen
- Sahkopostitietokannan tietojen korruptoituminen

Vikatilanteen lisaksi kuvataan menetelma, jolla kyseessa oleva vikatilanne
saadaan korjatuksi. Sovimme, ettd menetelmat kuvataan tarkkuudella,
jolla kuka tahansa palvelutarjoajan jarjestelmaasiantuntija voi korjata on-
gelmatilanteen menetelmaa kayttaen ja toipumistavoitteet huomioiden
(Taulukko 5).

Taulukko 5. Sadhkopostijarjestelmalle sovitut Toipumisaika- ja Toipumis-
pistetavoitteet.

Ongel- Toipumisaikatavoite Toipumispistetavoite (RPO)
matilanne (RTO)

Exchange-palve- @ 4h 24 tuntia, Viimeisin varmistus jonka
limen vikaantu- perusteella palautus on tehtavissa
minen

Jarjestelman tie- 4h 24 tuntia, Viimeisin varmistus jonka
tokanta korrup- perusteella palautus on tehtavissa

toitunut
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Sahkopos- 4h 24 tuntia, Viimeisin varmistus jonka
tilaatikkoja perusteella palautus on tehtavissa
menetetty

Ongelmatilanteet ja toipumismenetelmat ovat liitteessa 1. Ensin kuva-
taan yksinkertaisesti ongelmatilanne, kuten:”Exchange-palvelin mene-
tetty ja se ei toivu uudelleenkaynnistykselld tai muulla yksinkertaisella

toi
1.
2.

a)

menpiteelld”. Sen jalkeen kuvataan toipumismenetelma:
Resetoi palvelimen ad-tili.

Asenna palvelimen kayttéjarjestelma ja nimea palvelin samalla ni-
melld kuin aikaisempikin Exchange-palvelin, kts. dokumentaatio.
Palautus ei onnistu muulla nimelld. Aiemmat asetukset on tallen-
nettu Active Directoryyn alkuperdisen palvelimen nimella. Varmista
myads, ettd palvelimeen liitetadn samat IP-osoitteet kuin aiemmin.
Jaa levyt dokumentaation levykoot ja kirjaintunnisteet huomioiden.
Alla mainittu Exchange Server recovery ei onnistu, ellei levyosiot
ole samalla tavalla kuin aiemmin.

Liita palvelin toimialueelle.
Asenna tietoturvapadivitykset Wsus jarjestelman kautta.

Asenna ennalta vaaditut tydkalut ja kayttdjarjestelmakomponentit.
Tarkat vaatimukset Microsoftin dokumentaatiosta Exchange 2013
system requirements and Exchange 2013 prerequisites

Aja seuraava komento Powershellissa

Install-WindowsFeature AS-HTTP-Activation, Desktop-Expe-
rience, NET-Framework-45-Features, RPC-over-HTTP-proxy,
RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT-
Clustering-Mgmt, RSAT-Clustering-PowerShell, Web-Mgmt-
Console, WAS-Process-Model, Web-Asp-Netd5, Web-Basic-
Auth, Web-Client-Auth, Web-Digest-Auth, Web-Dir-Brows-
ing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-Log-
ging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-
Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-
Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-
Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Com-
pression, Web-Static-Content, Web-Windows-Auth, Web-WMI,
Windows-Identity-Foundation, RSAT-ADDS

c)Asenna .NET framework 4.5.2
d)Asenna Windows Management Framework 4.0
e)Asenna Microsoft Unified Communications Managed API 4.0, Core

Ru
6.
7.

ntime 64-bit

Avaa komentokehoite.

Navigoi Exchange 2013 asennusmedian sisadltamaan kansioon ja
aja seuraava komento Setup /m:RecoverServer
/IAcceptExchangeServerLicenseTerms

Asennuksen valmistuttua, mutta ennen tuotantoon asettamista,
konfiguroi kaikki custom-asetukset, joita aiemmalla tuotantopalve-
limella oli (katso yo. taulukko).

Uudelleenkdynnista palvelin.

. Palauta ja ota kayttdon tietokannat mountpointeille osion 4.2.1
mukaan.


https://technet.microsoft.com/en-us/library/aa996719(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/aa996719(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/bb691354(v=exchg.150).aspx
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Menetelmakuvauksesta voidaan todeta, ettd se on tarkoitettu jarjestel-
maasiantuntijalle, joka osaa yllapitda Windows-palvelimia. Hyva puoli
menetelmdkuvauksessa on kuitenkin se, ettei Exchange-palvelinasiantun-
tijaa valttamatta tarvita toipumisoperaatioon.

Ongelman rajoittamistoimet -kohdassa kuvataan ne keinot, joilla palve-
luntarjoajan mielesta voidaan joko kokonaan tai ainakin osittain paasta
eroon mahdollisista vikatilanteista tai ainakin estaa vikatilanteen aikainen
palvelun kayttokatko. Esimerkiksi jos sahkopostitietokanta menetetaan,
ja se ei pysty tallentamaan reaaliajassa sille tulevia sahkdposteja ja toipu-
misaikatavoite on nelja tuntia, voidaan sisdantuleva sahkdpostiliikenne
katkaista F-Securen Messaging Security Gatewayll3, niin etta sahkopostit
kasaantuvat sen tietokantaan. Vaihtoehtoisesti katkaisu voidaan myds
tehda niin, etteivat maill.asiakas.fi tai mail2.asiakas.fi vastaanota postia,
jolloin sahkopostit jaavat jonottamaan lahettajan ympariston sahkoposti-
palvelimelle. Rajoittamiskeinoihin voidaan sisallyttaa kehittamisideoita,
kuten liitteessa 1, jossa mainitaan, etta tietokannan korruptoituminen
johtaa aina tuotantokatkoon, ellei asenneta toista Exchange-palvelinta ja
luoda palvelinten vilille tietokannan kaytettavyysryhmaa.

Lopuksi kuvataan ne prosessit, joilla voidaan todeta palvelun taas toimi-
van ja olevan tuotantokelpoinen. Osiossa Tuotantokelpoisuuden testaa-
minen mainitaan, ettd sahkopostin lahetysta on testattava esimerkiksi si-
saverkossa, sisaverkosta ulkoverkkoon seka ulkoverkosta sisaverkkoon.
Testit on suhteutettava sen hetkiseen vikatilanteeseen.
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5 YHTEENVETO

Opinndytetyossa oleva sahkdpostijarjestelman toipumissuunnitelma on
laadittu yhden Exchange-palvelimen ymparistélle. Yhden palvelimen ym-
paristossa on hyvia ja huonoja puolia. Yllapito on verrattain helppoa ja
selkeda. Asiakas ei ole kokenut useamman palvelimen tarjoamaa korkeaa
saatavuutta tai vikasietoisuutta sen arvoiseksi, etta sitd kannattaisi to-
teuttaa.

Totta on, ettd Exchange Server 2013 on vakaa tuote ja oikein konfiguroi-
tuna se ei vikaannu helposti. Mutta vikaantuessaan yhden palvelimen
ymparistod kokee kuitenkin aina tuotantokatkon. Toipumissuunnitelmassa
kuvatuissa ongelmatilanteissa kyse on aina useamman tunnin korjaustoi-
menpiteista, joiden aikana palvelu ei ole loppukayttdjan saatavilla. Myo6s
varmistusten saatavuus korostuu vikatilanteessa. Tietokantojen kopiot
sijaitsevat vain varmistuspalvelun nauhoilla.

Jos kaytossa olisi kaksi Exchange 2013 -palvelinta, jo silld voitaisiin toden-
nakoisesti eliminoida tuotantokatkot useimmissa tilanteissa kokonaan.
Kahdella Exchange Server 2013 -palvelimella voidaan muodostaa seka
CAS-Array, ettd sahkopostitietokantojen kaytettavyysryhma.

Jos ymparisto olisi rakennettu Microsoftin Data Protection Plan huomioi-
den, voitaisiin perinteisista varmistuskeinoista luopua ja palvelun saata-
vuus olisi todennakoisesti huippuluokkaa, kuten Microsoftin omassa
0365:ssa. Tamankaltainen ratkaisu on kuitenkin hyvin kallis ja vaatii use-
amman kuin kahden palvelinkeskuksen IT-infrastruktuurin.

Asiakas ei ole halunnut siirtda sahkopostiaan pilveen eli kdytannossa
0365-palveluun, silld asiakkaalle on ensiarvoisen tarkeaa, ettd sahkdpos-
tidata sijaitsee omissa palvelinsaleissa eika ulkomailla. Useimmiten tallai-
set toimijat ovat valtion, kuntien tai muita korkean tietoturvan omaavia
organisaatioita.

Opinndytetyota tehdessani havaitsin kuinka toipumissuunnitelma on
hyva dokumentaatio kuvaamaan tuotantoympariston arkkitehtuurin,
konfiguraation seka yleisimmat vikatilanteet ja kuinka niista toivutaan.
Erityista arvoa toipumissuunnitelma antaa asiakkaan mukaan IT-
ympadristdjen auditointiin.
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TOIPUMISSUUNNITELMA LITE |

Yleista

Tassa dokumentissa on kuvattuna sahkopostijarjestelman toipumissuun-
nitelma. Jarjestelman tuottamaa palvelua kayttaa koko asiakkaan henki-
|6st6 sekda monet sidosryhmat ja jarjestelmat. Palvelun toiminta on edel-
lytyksena sahkopostipalveluiden toiminnalle. Palveluihin kuuluu sahko-
postin valitys organisaation sisalld, organisaatiosta ulos ja internetista si-
saan. Sita kaytetaan lisaksi kalenteritoimintoihin kuten videoneuvottelu-
jen jarjestamiseen ja neuvotteluhuoneiden varauksiin. Henkilokohtaisten
sahkopostien lisdksi jarjestelma kasittelee resurssi- ja yhteiskayttoposti-
laatikoiden viesteja.

Tama suunnitelma koskee Exchange 2013:a (yksi palvelin) ja F-Securen
MSG Gateway-jarjestelmia.

Tasta toipumissuunnitelmasta vastaavat

Nimi Organisaatio Asema

Asmo Elisa Esittaa asiakkaalle toipumissuunnitelman muutokset ylata-
Tapaninen Appelsiini son dokumentissa kuvatun aikataulun mukaisesti

Tuomo Elisa Valvoo muutosten paatymisen dokumentaatioon

Andelin Appelsiini

Etunimi Asiakasyritys Hyvaksyy toipumissuunnitelman muutokset

Sukunimi

Palvelusta vastaavat

Koko jarjestelma on Appelsiinin toimittama ja sen toimivuus on Appelsii-
nin vastuulla. Laitteistomuutokset ympdiristéén toteuttaa asiakkaan valit-
sema toimittaja.

Responsible Accountable Consulting Informed
(suoritus-vastuul- (vastuussa / (neuvoja) (tiedotet-
linen) omistaja) tava)
Fyysinen laitteisto pl. Elisa Appelsiini Asiakas HP
verkko
Verkko Cygate Asiakas Cisco Elisa
Appelsiini

Kayttdjarjestelma Elisa Appelsiini Asiakas Microsoft
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Exchange palvelut ja tie- Elisa Appelsiini Asiakas Microsoft
tokanta
F-secure MSG Elisa Appelsiini Asiakas F-secure
Varmuuskopiointi Elisa Appelsiini Asiakas HP
Deltagon turvaposti Deltagon Asiakas Elisa Appel-
siini
Yhteystiedot

Yhteystiedot on listattu toipumissuunnitelman paadokumentin yhtey-
dessa.

Palvelutaso (SLA)

Jarjestelmakohtainen palvelutaso maaritetdaan puitesopimuksen mukai-
sesti ja jarjestelman komponenttien palvelutason perusteella. Tahan jar-
jestelmaan on sovittu sovellettavan palvelutasoa 24/7 ja kaytettavyysta-
voitteeksi on maaritelty 99,9 %, joka tarkoittaa 15 minuutin reagointiai-
kaa ja 4 tunnin ratkaisuaikaa. Sovitut huoltokatkot eivat ole tdman toipu-
missuunnitelman tarkoittamia palvelukatkoksia. Palvelun tai jarjestelman
saatavuudella tarkoitetaan koko palvelun tai jarjestelman toimivuutta,
eika yksittdisen palvelimen tai komponentin toimivuutta.

Palvelun komponentit

..- 72 ZSlE . L? .

APPELSIINI

Exchange 2013 multirole server
Mail Gateway Servers Mailbox, CAS Active Directory
F-Secure MSG Asiakas.net
mail.asiakas.fi
maill.asiakas.fi, 195.234.136.34
mail2.asiakas.fi, 195.234.136.35

E- E

F5 Load Balancer

External Publish
= — Internal Client Access
E (_ Kusti.asiakas.net
Active Sync 193.94.22.28
mobimail.asiakas.fi, 195.234.136.33
OWA

webmail.asiakas.fi, 195.234.136.7

Backup Servers
HP Dataprotector
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Laitteet ja palvelimet

Microsoft Exchange Server 2013 on asennettu palvelimelle, jonka tarkem-
mat ominaisuudet on listattu alla olevissa taulukoissa.

Kayttojar- Windows Server 2012 Standard
jestelma

Verkkonimi kusti.asiakasAB.net

DNS Sisdinen nimipalvelu:
o
Kusti.asiakasAB.net A 193.94.21.33
Kusti.asiakasAB.net A 193.94.21.28
Autodiscover.asiakas.fi A 193.94.21.33

Ulkoinen nimipalvelu:

Mobimail.asiakas.fi A 195.234.135.33
Autodiscover.asiakas.fi A 195.234.135.33
Webmail.asiakas.fi A 195.234.135.185
Mail.asiakas.fi A 195.234.135.34
mail.asiakas.fi A 195.234.135.35
asiakas.fi MX Mail.asiakas.fi

Teho 4 vCPU, 32 GB RAM

o 193.94.21.28
f;,sa"e”m“ 193.94.21.33 (varattu)
osoitteet

Levyosiot C 219 GB
D Data 800 GB
Mailbox database ja log levyt lueteltu alempana
X CD-ROM

Pagefile 32778Mb


http://dynamo.appelsiini.com/nav_to.do?uri=cmdb_ci_win_server.do?sys_id=2cd74cf140224640076d3299f1cbdcd1%26sysparm_view=default_koff
http://kusti.otsonet.net/
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Asennetut Name: Microsoft Exchange Server
ohjelmistot Version: 15.0.995.29

Roolit Exchange 2013 Mailbox, CAS, HUB

Hu- Exchange asennushakemisto:
omautukset C:\Program Files\Microsoft\Exchange Server\V15

Sertif- Subject Alternative valid to
ikaatit Names

CN= mobimail.asia- CN=Asiakas CA, 31.3.2018 SMTP,
Kusti31032016 kasAB.net, ou=IT, IMAP,
kusti.asiakasAB.net, O=Asiakas Oyj, POP,
mobimail.asiakas.fi, L=Helsinki, I1S
AutoDiscover.asia- S=Uusimaa,
kas.com, C=FI
AutoDiscover.asia-
kasAB.net,
AutoDiscover.asia-
kas.fi,
AutoDiscover.asia-
kasD.fi,
AutoDiscover.asia-
kasB.fi,
mail.asiakas.fi,
asiakas.com,
asiakasAB.net, asia-

kas.fi,
asiakasB.fi, asiakasC.fi
CN=Federation Federation CN=Federation 26.6.2019
CN=Microsoft Ex- CN=Microsoft Ex- 10.1.2019 SMTP
change change
Server Auth Cer- Server Auth Cer-
tificate tificate
CN=Kkusti kusti, CN=kusti 5.2.2019 SMTP
kusti.asiakasAB.net
CN=WMSvc- WMSvc-KUSTI CN=WMSvc- 3.2.2024
KUSTI KUSTI

Sahkopostin tietokannat

MDB10 G:\Mountpoints\MDB10\mdb10.edb G:\Mountpoints\MDB10Logs
MDB11 G:\Mountpoints\MDB11\mdb11.edb G:\Mountpoints\MDB11Logs
MDB12 G:\Mountpoints\MDB12\mdb12.edb G:\Mountpoints\MDB12Logs
MDB13 G:\Mountpoints\MDB13\mdb13.edb G:\Mountpoints\MDB13Logs
MDB14 G:\Mountpoints\MDB14\mdb14.edb G:\Mountpoints\MDB14Logs
ADB15 G:\Mountpoints\ADB15\ADB15.edb G:\Mountpoints\ADB15Logs
ADB16 G:\Mountpoints\ADB16\ADB16.edb G:\Mountpoints\ADB16Logs
ADB17 G:\Mountpoints\ADB17\ADB17.edb G:\Mountpoints\ADB17Logs
ADB18 G:\Mountpoints\ADB18\ADB18.edb G:\Mountpoints\ADB18Logs

ADB19 G:\Mountpoints\ADB19\ADB19.edb G:\Mountpoints\ADB19Logs
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enfordb e:\enfordb\MDB06.edb e:\enfordb

Varmuuskopioinnit

Sahkopostijarjestelma varmistetaan asiakkaan omaan HP Data Protector
-varmistusjarjestelmaan. Taysi varmistus suoritetaan paivittain klo 15 ja
kuukausittain, joka kuun 1. paiva klo 15. Erona paivittdisten ja kuukausit-
taisten varmistusten valilla on niiden sailytysaika.

Transport-asetukset

Globaalit asetukset

Maximum Receive size (KB) m

Maximum Send size (KB) 51200

Maximum number of recipients 5000

Hyvaksytyt toimialueet

Nimi Toimialue Tyyppi Oletus
asiakasAB.net asiakasAB.net Térkea False
asiakas.fi asiakas.fi Térkea True
asiakas.com asiakas.com Térkea False
asiakasD.fi asiakasD.fi Térkea False
asiakasC.fi asiakasC.fi Térkea False

Sahkopostiosoitteen kaytannot

Vastaanottajatyy-

pit

Default Mata- {X400:c=FI;a=MAILNET;p=ASIAKAS;, Kaikki vastaanot-

Polic lin . . ° . . tajat it
4 smtp:%rAA%rOO%rAA%réa%réo%raa%g.%l.%s@a5|a— 1atyyp

kas.com,

SMTP: %rAA%rO0%rAA%ria% rbo%réa%g .%i.%s@asiakas.fi


http://otsonet.net/
http://otsonet.net/
http://fingrid.fi/
http://fingrid.fi/
http://fingrid.com/
http://fingrid.com/
http://finextra.fi/
http://finextra.fi/
http://esett.fi/
http://esett.fi/
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Lahetysyhdistimet

Liahetettavan viestin enimmais-

koko (Mt)
Osoitetila SMTP:*;10 SMTP:test.local;1 SMTP:*.s;1
Lahtevan postin valittajapalvelin [195.234.135.35], palikka-testdocal 192.168.109.16

[195.234.135.34]

Vastaanottoyhdistimet

Todenta-
minen

Client Frontend- 50 ALL IPV4/IPV6 TLS Exchange Users
Frontend Transport BASIC (only
Kusti after starting
. TLS)
PORT: 587 INTEGRATED
WINDOWS

Default Frontend- 50 ALL IPV4/IPV6 TLS (mutual Anonymous
Frontend Transport Auth) Exchange servers
KUSTI BASIC (only Legacy Exchange
. after starting Servers
PORT: 25 TLS)

EXCHANGE

SERVER

INTEGRATED

WINDOWS

Outbound Frontend- 50 ALL IPV4/IPV6 TLS (mutual Anonymous

Prox Transport Auth
KUS'IYI P ) Exchange servers

BASIC (only
PORT: 717 after starting
TLS)

EXCHANGE
SERVER

INTEGRATED
WINDOWS

Kalevala Frontend- 50 Use these IP addresses to re- TLS
Transport ceive mail:
All Local IPv4 Port 25

Receive mail from:
77.95.150.122,193.94.21.24,
193.94.174.52,

193.94.174.200, 193.64.109.80,
192.168.76.151



Client HubTransport 50
Proxy

KUSTI

Default HubTransport 50
KUSTI

SMTP Frontend- 50
RELAY Transport
ALLOWED

ALL IPV4/IPV6
PORT: 465

ALL IPV4/IPV6

PORT: 2525

Use these IP addresses to re-
ceive mail:
All Local IPv4 Port 25

Receive Mail From:

172.29.10.10, 192.168.107.91,
192.168.109.15,
192.168.109.16,

192.168.109.42,
192.168.109.45,
192.168.109.49,
192.168.110.10,

192.168.147.11,
192.168.147.24,
192.168.147.25,
192.168.198.11,

192.168.21.104,
192.168.21.105,
192.168.210.10,
192.168.31.0/24,

192.168.31.8, 192.168.32.0/24,
192.168.33.10, 192.168.33.15,

192.168.44.150,

192.168.71.0/26,
192.168.73.0/24,
192.168.74.0/24,

192.168.75.32, 192.168.76.133,
193.64.104.0/24,
193.64.105.128/26,

193.64.109.78, 193.64.109.79,
193.64.109.83, 193.64.109.85,

193.64.109.93, 193.64.109.94,
193.64.110.170,
193.64.110.171,

193.64.110.172,
193.64.110.173,
193.64.110.210, 193.64.110.70,

193.64.110.93-193.64.110.94,
193.64.110.97, 193.94.174.1-
193.94.174.51,
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TLS Exchange servers
Exchange users
BASIC (only g

after starting
TLS)

EXCHANGE
SERVER

INTEGRATED
WINDOWS

TLS Exchange servers

BASIC (only Exchange users
after starting Legacy Exchange
TLS) Servers

EXCHANGE
SERVER

INTEGRATED
WINDOWS

TLS Anonymous
BASIC Exchange users
INTEGRATED
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193.94.174.18, 193.94.174.193,
193.94.174.201-193.94.174.254,
193.94.174.33,

193.94.174.45, 193.94.174.46,
193.94.174.49, 193.94.174.50,

193.94.174.53-193.94.174.199,
193.94.174.57, 193.94.174.59,
193.94.174.76,

193.94.174.93, 193.94.174.97,
193.94.174.98, 193.94.21.1-
193.94.21.19,

193.94.21.20, 193.94.21.21-
193.94.21.23, 193.94.21.25-
193.94.21.32,

193.94.21.34-193.94.21.254,
193.94.21.72, 193.94.21.78,
193.94.21.88,

253.253.253.253

Asiakas kayttaa virtualisoituja F-Secure Messaging Security Gateway -lait-
teita sahkopostigateway- ja roskapostinsuodatustehtavissa. Ymparisto
koostuu kahdesta palvelimesta, joista toinen on konfiguraation MASTER-
palvelin ja toinen palvelin on Agentti.

maill.asiakas.fi - AGENT/MAIL mail2.asiakas.fi - Config MASTER
FILTER

Palvelin

Verkkonimi maill.asiakas.fi mail2.asiakas.fi

Teho 2 CPU, 8GB RAM 2 CPU, 8GB RAM

Kayttotarkoitus Agent, Mail Filter Config MASTER

Kayttojarjestelma Linux based OS Linux based OS

Julkiset IP-osoitteet 195.234.135.34 195.234.135.35

Asennetut ohjelmis- F-Secure Messaging Security Gateway 8 F-Secure Messaging Security Gateway
tot 8

Jarjestelman toteutusdokumentaatiota yllapidetaan Elisa Appelsiinin jar-
jestelmadokumentaatiokirjastossa apajassa, otsikolla F-secure MSG - Ros-
kapostinsuodatus ja sdhkopostigateway.

MX-tietueet

Asiakkaan kayttamat MX recordit osoittavat nimeen mail.asiakas.fi, joka
on dns load balansoitu IP osoitteisiin 195.234.135.34 ja 195.234.135.35.


http://mail1.fingrid.fi/
http://mail2.fingrid.fi/
http://mail1.fingrid.fi/
http://mail2.fingrid.fi/
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;3 ANSWER SECTION:asiakas.fi. 86400 IN MX 1@0mail.asiakas.fi.;;
ADDITIONAL SECTION:mail.asiakas.fi. 86400 IN A  195.234.135.34
mail.asiakas.fi. 86400 IN A  195.234.135.35

Sertifikaatit
Invalid, 1277120783 mail2.asiakas.fi mail2.asiakas.fi 2010-06-21 2030-06-21
Self-signed 11:46:23 11:46:23
UTC+0200 UTC+0200
Signed 0 *.asiakas.fi DigiCert Global 2014-07-14 2017-11-10
Root CA 00:00:00 12:00:00
UTC+0200 UTC+0200

SMTP-asetukset

Ig Save Changes

Filter Settings

SMTP Turbocharge O ofi @ on
Mail Delivery Options O Refuse Connections @ Accept Connections
When Filter Unavailable ® Retry Messages Q Deliver Unfiltered

Queue Settings

Meszsage Expiration IE days

Message Queue Interval 30 minutes
Message Queue Minimum Age 0 minutes
Alert Sender Message Is Still in Queue After 4 hours

Relay Settings

Smart Host |
Relay Option @ Relay Subdomains C' Relay Hosts Only
Unresolvable Domains O Reject @ Accept
Mailer Settings
Maximum Number of Messages Per SMTP Connection I— Messzages
Maximum Number of Recipients Per SMTP Connection I— Recipients

Maximum Meszage Header Length |1 Mov2 Bytes

Tekniset riippuvuudet

Sahkopostijarjestelman riippuvuudet

VMware Exchange asennettu virtuaalipalvelimelle Sijainti VMwaressa vcenter turbo, HKI (B-
sali) / Production. Jos vmware ei toimi, palvelu ei ole saatavilla. Varmistamattomia
tietoja voidaan menettaa.

Active Directory Jos AD ei toimi(domain controllereihin ei ole yhteyttd), palvelu ja hallintapalvelu ei-
vat ole saatavilla. Active Directory sisaltaa tiedot kaikista ympariston kayttajista,


http://mail2.fingrid.fi/
http://mail2.fingrid.fi/
http://fingrid.fi/

DNS

Tietoliikennepalve-
lut

Levyjarjestelmat ja
varmistuspalvelut
F5

F-Secure MSG

Deltagon
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seka heille maaritetyistd oikeuksista ja asetuksista. Sahkopostijarjestelma hakee
tiedot suoraan AD:sta ja se ei voi toimia jos Active Directory on pois kaytodsta. Sa-
moin sahkopostipalvelimen asetukset tallennetaan Active Directoryyn. Jatkuva yh-
teys domain controlleriin (AsiakasAB.net) oltava.

Palvelu rajoittunut, ulkoisen nimipalvelun MX-tietue ohjaa séahképostiliikennetta, A-
tietueet yhdistaa

ulkoverkossa olevat asiakkaat sahkdpostijarjestelmaan. Sisdiset tietueet yhdistavat
sisaverkon sahkdposti asiakkaat jarjestelmaan.

Palvelujen hyddyntamiseksi tietoliikennepalvelujen tulee olla kaytettavissa. Tietolii-
kenneyhteyksien taytyy toimia konesalissa olevien, jarjestelmaan kuuluvien virtu-
aalipalvelinten ja loppukayttdjien paatelaitteiden valilla. Tietoliikenneyhteyksien
taytyy toimia my0s ulkoverkon ja sisaverkon valilla. Aliverkot, IP-osoitteet, DHCP
palvelut, kytkin, palomuuri- ja reititinkonfiguraatiot on kaikkien toimittava tai palve-
lut eivat ole saatavilla osittain tai kokonaan.

Palvelin hyddyntaa vmwaressa saatavilla olevia LUNeja levyosiona ja niiden tulee
olla saatavilla. Varmistuspalvelu tulee olla saatavilla. HP 3Par ja HP Dataprotector

Julkaisee Exchangen sahkopostipalveluita ulkoverkon kayttajille mobiili- ja webmail
-muodossa.

Roskapostin suodatus ja mail gateway sisdan tulevan ja ulos lahtevan postin oh-
jaukseen.

Turvaposti luottamuksellisen tiedon valittdmiseen

Muiden jarjestelmien riippuvuudet sahkdpostijarjestelmasta

Clientit

Lync/Skype

Monitoimikoneet
Neuvotteluhuoneiden EVOKO naytot

Puhelinvaihteen ZyLink

Ennakoidut vikatilanteet

Outlook ja Outlook Web App

Kalenteritiedot

Skannaus sahkopostiin

ews (kalenteritiedot)

ews (kalenteritiedot)

Laajavaikuttaisen hairidon aikainen toiminta paatdsten, organisaation ja
tiedottamisen osalta tapahtuu toipumissuunnitelman paadokumentissa

kuvatun prosessin mukaisesti.

Tassa kappeleessa on kuvattu kaytettavissa olevat toipumismenetel-
mat ja seuraukset niiden kaytosta. Vikatilanteet, joihin varaudutaan

sahkoposti-palvelun osalta ovat:

Palvelin-ongelmat

Sahkopostikannan korruptoituminen

Sahkopostikannan tietojen korruptoituminen
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Jarjestelman toipumismenetelmat vaikutuksineen on kuvattu seuraa-
vassa kappaleessa ja kayttéohjeet kullekin menetelmalle seuraavissa
kappaleissa.

Ongelmatilanne Toipumisaikatavoite Toipumispistetavoite (RPO)
(RTO)

Exchange-palvelimen 4h 24 tuntia , Viimeisin varmistus jonka perus-
vikaantuminen teella palautus on tehtavissa

Jarjestelman tietokanta 4h 24 tuntia, Viimeisin varmistus jonka perus-
korruptoitunut teella palautus on tehtavissa
Sahkopostilaatikkoja 4h 24 tuntia, Viimeisin varmistus jonka perus-
menetetty teella palautus on tehtavissa

Ongelmatilanne 1, palvelin lakannut toimimasta

Jos Exchange palvelin on menetetty, ja se ei toivu esimerkiksi uudelleen-
kaynnistyksella. Sahkopostipalvelut eivat ole kaytettavissa, koska vika-
sietoisuutta ts. toista sahkdpostipalvelinta ei ole.

Menetelma 1

<https://technet.microsoft.com/en-
us/library/dd876880(v=exchg.150).aspx>

6. Resetoidaan palvelimen ad-tili.

7. Asennetaan palvelimen kayttdjarjestelma ja nimetaan palvelin sa-
malla nimelld kuin aikaisempikin Exchange palvelin oli, kts. doku-
mentaatio. Muulla nimellé palautus ei onnistu. Aiemmat asetukset
on tallennettu Active Directoryyn alkuperdisen palvelimen nimella.
Varmista myds etta palvelimeen liitetddn samat IP-osoitteet kuin
aiemmin. Levyt tulee osioida dokumentaation levykoot ja kirjain-
tunnisteet huomioiden. Alla mainittu Exchange Server recovery ei
onnistu, ellei levyosiot ole samalla tavalla kuin aiemmin.

Liitetdan palvelin toimialueelle.
Asennetaan tietoturvapaivitykset Wsus jarjestelman kautta.

10. Asennetaan ennalta vaaditut tyokalut ja kayttéjarjestelmakom-
ponentit. Tarkat vaatimukset Microsoftin dokumentaatiosta Ex-
change 2013 system requirements and Exchange 2013 prerequi-
sites

a) Aja seuraava komento Powershellissa


https://technet.microsoft.com/en-us/library/dd876880(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/dd876880(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/aa996719(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/aa996719(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/bb691354(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/bb691354(v=exchg.150).aspx
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Install-WindowsFeature AS-HTTP-Activation, Desktop-Expe-
rience, NET-Framework-45-Features, RPC-over-HTTP-proxy,
RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT-
Clustering-Mgmt, RSAT-Clustering-PowerShell, Web-Mgmt-
Console, WAS-Process-Model, Web-Asp-Net45, Web-Basic-
Auth, Web-Client-Auth, Web-Digest-Auth, Web-Dir-Brows-
ing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-Log-
ging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-
Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-
Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-
Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Com-
pression, Web-Static-Content, Web-Windows-Auth, Web-WMI,
Windows-Identity-Foundation, RSAT-ADDS

c)Asenna .NET framework 4.5.2

d)Asenna Windows Management Framework 4.0

e)Asenna Microsoft Unified Communications Managed API 4.0, Core

Runtime 64-bit

11. Avaa komentokehoite.

12. Navigoi Exchange 2013 asennusmedian sisaltam&an kansioon ja
aja seuraava komento Setup /m:RecoverServer
/IAcceptExchangeServerLicenseTerms

13. Asennuksen valmistuttua, mutta ennen tuotantoon asettamista,
konfiguroi kaikki custom asetukset, joita aiemmalla tuotantopalve-
limella oli(Kts. yo. taulukko.).

14. Uudelleenkaynnista palvelin.

15. Palauta ja ota kdyttoon tietokannat mountpointeille osion 4.2.1
mukaan.

Ongelmatilanne 2, sahkopostin tietokanta on menetetty

Exchange-sahkdpostikanta korruptoitunut ja menetetty. Talldin séhko-
postipalvelut ovat joiltain kayttdjiltd kokonaan pois kaytdstd, riippuen
siitd onko kayttajan postilaatikko korruptoituneessa tietokannassa vai
toisaalla.

Varsinainen palautus kuvataan kohdassa 4.2.1 ja koska kyseessa on
varmistuksista palautus ja se kestda yleensa useita tunteja, vaihtoeh-
toinen menetelma on kuvattuna kohdassa 4.2.2. Talla varmistetaan
palvelun osittainen palauttaminen loppukayttajalle mahdollisimman
nopeasti. Operaation jalkeen kayttaja voi Iahettda ja vastaanottaa pos-
tia, mutta ei nde vanhoja postilaatikon datoja, esimerkiksi ennen kor-
ruptiota tulleet ja ldhetetyt viestit ja tallennetut kalenterimerkinnat.

Menetelma 1, varsinainen tietokannan palautus

Ref: https://apaja.elisa.fi/display/CLIAsiakas/Palautusohjeet

1. Avaa tahma.asiakasAB.net palvelimelta "HP Data Protector Mana-
ger"

2. Valitse alasvetovalikosta "Restore", varmista ettéd Objects -vali-
lehti(alhaalta) on valittuna ja etsi palautettava palvelin kohdasta
"Restore Objects" -> MS Exchange 2010+ Server avataan plus
ndppaimestd. Sen alta valitaan kusti.asiakasAB.net ja vield MS Ex-
change 2010+ Server



https://apaja.elisa.fi/display/CLIAsiakas/Palautusohjeet
http://tahma.otsonet.net/
http://kusti.otsonet.net/
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3. Nyt oikealla puolella on Source-valilehdelld valittavan tietokannat,
joista palautus halutaan suoritettavan.

4. Kun palautettava tietokanta on valittu, aukeaa Properties-ikkuna,
josta valitaan esimerkiksi palautetaanko data uuteen tietokantaan
vai valiaikaiseen sijaintiin. Metodeja on useita, kdytamme esimer-
kissa “Restore files to a temporary location”

5. Backup version kohtaan valitaan se varmistus, johon halutaan pa-
lata

6. Varmista, ettd Target clientissa lukee kusti.asiakasAB.net ja Res-
tore locationiksi valitaan Kustin levy, jolla on riittavasti tilaa. Jos
sellaista ei ole, lisaa riittavan kokoinen levy vmwaren kapasitee-
tista. Jos tila on sieltdkin loppu, luo tyhja tietokanta vanhan tilalle
korruptoituneen tietokannan nimella, https://technet.micro-
soft.com/en-us/library/aa997976(v=exchg.160).aspx ja valitse
Data protectorin ikkunasta Restore to a new mailbox database

Tayta kohdat Restore into location vaéliaikaisella sijainnilla

8. Nimea palautettu tietokanta tarvittaessa samannimiseksi kun se
aiemmin oli

9. Kun palautus on HP Dataprotectorin mukaan valmis, aja seuraava
komento konsolissa eseutil /mh <palautetun kannan nimi>.edb ja
tarkista State. Jos State on Clean Shutdown, voidaan seuraava
komento ohittaa

10. Jos State on Dirty Shutdown, aja eseutil /p <kannannimi>.edb ja
toiminnon jalkeen varmista ettd State muuttui Clean Shutdowniksi

11.Jos palautus tehtiin alkuperaiseen sijaintiin, tietokannan voi ko-
keilla mountata, mount-database <kannan_nimi>, jos se ei on-
nistu

12.Jos mount ei onnistu, poistetaan korruptoituneen tietokannan kyt-
kds Exchange management shellilld, remove-mailboxdatabase
<korruptoituneen kannan nimi>

13. Lisatdan varmistuksista palautettu kanta Exchange management
shellilla, New-MailboxDatabase —-Name <vanhan_kannan_nimi> -
EdbFilePath <palautetun_kannan_polku.edb>

14. Ota tietokanta kaytt6éon mounttaamalla se, Mount-Database <tie-
tokannan nimi>

Menetelma 2, palautus mahdollisimman nopealla lahetys/vastaanotto-ominaisuuden
palauttamisella

Dial-Tone Recovery

https://technet.microsoft.com/en-us/library/dd979810(v=ex-
chg.150).aspx

1. Varmista ettd korruptoituneen tietokannan muut tiedostot ovat tal-
lessa, kuten lokitiedostot jne.

2. Luo Dial-Tone tietokanta Exchange Management Shellilla, New-
MailboxDatabase —-Name DTDB1 -EdbFilePath G:\Dial-
Tone\DTDB1.edb


http://kusti.otsonet.net/
https://technet.microsoft.com/en-us/library/aa997976(v=exchg.160).aspx
https://technet.microsoft.com/en-us/library/aa997976(v=exchg.160).aspx
https://technet.microsoft.com/en-us/library/dd979810(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/dd979810(v=exchg.150).aspx
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3. Yhdista korruptoitunutta tietokantaa kayttaneet postilaatikot Dial-
Tone kantaan, Get-Mailbox -Database <korruptoituneen_kan-
nan_nimi> | Set-Mailbox -Database DTDB1

4. Ota Dial Tone tietokanta kayttédn, Mount-Database -Identity
DTDB1

5. Luodaan recovery tietokanta New-MailboxDatabase -Recovery -
Name RDB1 -Server KUSTI -EdbFilePath " G:\Mountpoints\Recov-
ery\RDB1\RDB1.EDB" -LogFolderPath "C:\Recovery\RDB1"

6. ja palautetaan recovery kantaan koruptoituneen kannan viimeisin
toimiva versio varmistuksista kayttden menetelman 4.3.1 toimen-
piteita soveltuvin osin. Ennen mountia kopioi kohdan 1. lokitiedos-
tot kohdan 5. logFolderPathiin

7. mount-database -identity rdb1l ja heti peraan dismount-database -
identity rdb1

8. Dismountin jalkeen kopioi rdb1 turvalliseen/varmaan paikkaan ja
pida huoli etta tiedostot ovat saatavilla

9. Otetaan dial tone tietokanta pois kaytésta, Dismount-Database -
Identity DTDB1

10. Siirra dial tone tietokannan tiedostot rdb1 tietokannan kansioon

11.Siirra RDB1 tiedostot varmasta paikasta Dial tone kannan kansi-
oon

12. Mount-Database -Identity DTDB1
13. Mount-Database -Identity RDB1

14. Siirretaan datat Revocery tietokannasta palautettuun kantaan,
$mailboxes = Get-Mailbox -Database DTDB1 ja $mailboxes | %<{
New-MailboxRestoreRequest -SourceStoreMailbox $_.Exchange-
Guid -SourceDatabase RDB1 -TargetMailbox $_ }

15. Kun toiminto on valmis, voidaan RDB ottaa pois kaytosta ja poistaa
se, Dismount-Database —-Identity RDB1 ja Remove-MailboxData-
base -Identity RDB1

Ongelmatilanne 3, postilaatikko on menetetty

Postilaatikkoa ei milladn normaalitoimenpiteelld saa kayttéon sahkdposti
clientissa. Ainoa vaihtoehto on palauttaa varmistuksista.

Menetelma 1

Palautetaan varmistuksista se tietokanta, jossa postilaatikko on ja
ajankohdaksi valitaan viimeisin toiminut tilanne

1. Luodaan Recovery tietokanta

New-MailboxDatabase-Server kusti -Name RecoveryDB -Re-
covery -EdbFilePath G:\Mountpoints\RecoveryDB\DBO1.edb
-LogFolderPath G:\Mountpoints\RecoveryDBLog

2. Palautetaan tietokannan tiedostot varmistuksista Recovery tieto-
kantaan
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- Luo recovery-kannalle oma mountpoint g-levylle Mountpoints
kansioon. Esimerkkina G:\Mountpoints\RecoveryDB ja G:\Mount-
points\RecoveryDBLogs ja palauta Kannan tiedosto ja lokit em.
Kansioihin. Palautus tapahtuu kuten ohjeessa 4.2.1, mutta sen li-
saksi palautuksen valintaikkunassa valitaan “Restore into recovery
Database”

3. Palautettu kanta Clean Shutdown tilaan: eseutil /mh <recovery-
kannannimi>.edb

- Kannan tila on Dirty Shutdown, joten ensin soft recovery:
eseutil /r e01 /I G:\Mountpoints\RecoveryDBLogs /d G:\Mount-
points\RecoveryDB, jossa e01 on lokitiedostojen prefix ja edb-tie-
dosto on /I jalkeisessa polussa. Jos komento ei muuta tietokannan
tilaa Clean Shutdown, tehddan hard recovery jossa dataa saate-
taan menettaad jonkin verran lokeista: eseutil /p <recoverykannan-
nimi>.edb. Kun kanta on Clean Shutdown -tilassa, voidaan reco-
very kanta luoda.

4. Mountataan tietokanta

Mount-Database RecoveryDB

5. Recovery-tietokannan sisallén voi varmistaa komennolla

Get-MailboxStatistics -Database RecoveryDB | ft -auto

6. Ja yksittdisen kdyttajan postilaatikon sijainnin varmistus tietokan-
nassa

Get-MailboxStatistics -Database RecoveryDB | where
displayname -eq "palautettavan postilaatikonnimi"

7. Koko postilaatikko palautetaan komennolla New-MailboxRestoreRe-
quest. AllowLegacyDNMismatch on pakollinen parametri palautuk-
sessa, jos Source ja Target postilaatikoiden nimissa eroja.

New-MailboxRestoreRequest -SourceDatabase RecoveryDB -
SourceStoreMailbox "palautettavan postilaatikon nimi"
-TargetMailbox korruptoituneenPostilaatikonNimi -Al-
lowLegacyDNMismatch

Kayttokatkon aikainen toiminta

Ongelman laajenemisen rajoittamistoimet
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Taman jarjestelman osalta ongelmien rajoittamistoimet ja niiden
toteutusohjeet on kuvattu seuraavissa kappaleissa:

Ongelman rajoittamiskeino 1

Exchangen kadottaessa saapuvia posteja voidaan ulkopuolelta
saapuva postiliikenne katkaista maill.asiakas.fi ja mail2.asiakas.fi
gatewaylla kunnes hairié on korjattu. Tassa tapauksessa viestit
jaavat gateway-palvelimille jonottamaan. Vaihtoehtoisesti voidaan
katkaisu myds tehda niin ettéd maill.asiakas.fi ja mail2.asiakas.fi
ei ota postia vastaan jolloin ne jaavat jonoon lahettavan tahon
postipalvelimelle.

Ongelman rajoittamiskeino 2

Palvelimen ja/tai tietokannan korruptoituminen siihen tilaan, etta
ne ovat palautettava edelld kuvatuissa ongelmatilanteissa, johtaa
nykyisessa ymparistdssa aina pitkdahkéon kayttokatkoon loppu-
kayttadjan nakokulmasta. Mahdollisesta kayttokatkotilanteesta
paastaan eroon kahdentamalla palvelimet/palvelut sekéd muodos-
tamalla Database Access Group -klusteri Exchange tietokannoille.
Samalla riippuvuus varmistusjarjestelmasta laskee.

Tuotantokelpoisuuden testaaminen

Jarjestelman tuotantokadyton aloittaminen

Sahkopostipalvelun palautuminen normaalitilaan edellyttaa teknis-
ten riippuvuuksien toimivuutta. Virtuaalipalvelinalustan ja tietolii-
kenteen toiminta tulee varmistaa. Active Directory-palvelun tulee
olla toimintakunnossa ja verkon nimipalvelun tulee toimia normaa-
listi, jotta Exchange pystyy valittamaan viesteja.

Laajamittaisen ongelmatilanteen jélkeen sdhko postiliikennettd tu-
lee testata seka sisaverkossa, kahden tai useamman asiakkaan
kayttajan valilla. Lisdksi testataan postin kulku talon ulkopuolelle jo-
honkin 3. osapuolen séhko posti-jarjestelm&an, kuten Gmailiin. Mi-
kali postin kulku toimii seka ulos- etta sisdanpain, voidaan todeta
ettd Exchange ja sdhko postin toimitukseen liittyvat vaatimukset
ovat kunnossa.

Jatkotestausta voidaan suorittaa esimerkiksi tekemalla kalenteriva-
rauksia ja -kutsuja muille asiakkaan kayttajille. Testauksen laajuus
tulee toteuttaa vallitsevan tilanteen mukaan - jos Exchange on pa-
lautettu hatatyo né katastrofin jaljilts, on tarkeinta saada ensin
sdhko postiliikenne toimimaan.


http://mail1.fingrid.fi/
http://mail2.fingrid.fi/
http://mail1.fingrid.fi/
http://mail2.fingrid.fi/

