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Informaatioteknologia on tuonut mukanaan lukuisia uusia rikollisuuden alalajeja. Rajat ylitta-
vat rikokset ovat muuttaneet muotoaan ja teknologian kehitys on mahdollistanut verkoissa
tapahtuvien rikosten helppouden, kansainvalisyyden seka selvittamisvaikeuden muun muassa
suurten volyymien johdosta.

Opinnaytetyossa esitellaan lapsen seksuaalista hyvaksikayttoa koskevan materiaalin rikostut-
kinnan vaiheita ja keskeisia asioita. Opinnaytetyossa kuvaillaan lapsen seksuaalista hyvaksi-
kayttoa koskevan materiaalin, eli Child Abuse Materialin kehittymista lahihistorian aikana,
Child Abuse Materialia koskevia keskeisia rikosnimikkeita, tutkintaan liittyvia haasteita ja tu-
levaisuuden nakymia seka opinnaytetyon yhteydessa laaditun IT-forensiikan tutkintaoppaan
vaiheita, joka aloitettiin opinnaytetyon kehitystyona. Digitaalinen IT-forensiikan tutkintaopas
on suunnattu Ita-Uudenmaan poliisilaitoksen taktisille rikostutkijoille Child Abuse Material
rikostutkinnassa. Kehitystyosta hyotyvat Child Abuse Material tutkintaa suorittavat tutkintayk-
sikot, informaatioteknologia-rikostutkintayksikot, yksittaiset rikostutkijat seka syyttajat.

Opinnaytetyo keskittyy Child Abuse Materialin rikostutkintaan keskeisesti informaatioteknolo-
gian nakokulmasta. Opinnaytetyo toteutettiin kehitystyona seka maarallisena etta laadullise-
na tutkimuksena. Tiedonkeruumenetelmana kaytettiin aiheeseen liittyvaa lahdekirjallisuutta,
oikeustapauksia, lainsaadantoa seka lain esitoita, aiheeseen liittyvien asiantuntijatahojen
omia foorumeja, kyselyja seka haastatteluja.

Opinnaytetyon keskeinen tarkoitus on kehitystyon avulla vahentaa Child Abuse Materialin ri-
kostutkinnasta aiheutuvaa tyokuormaa, tehostamaan tutkintaa, vahentaa tutkinnan vaatimia
henkilostoresursseja seka luoda taktiselle rikostutkijalle rautalankamalli tutkinnan lapivientia
varten tietotekniikan saralla. Kehitystyon toimeksiantajana toimi Ita-Uudenmaan poliisilaitos.

Asiasanat: CAM, rikostutkinta, lapsipornografia, tietojenkasittely
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Information technology has brought in different subforms of criminality. Cross-border crimes
have changed shape and the evolvement of technology has made it possible to commit crimes
more easily, internationally online and in different networks. Due to the large volumes of
crimes committed via information technology, criminal investigation has become more and
more difficult.

This Bachelor’s thesis focused on criminal investigation concerning Child Abuse Material. It
was implemented as a development project commissioned by the Eastern Uusimaa Police De-
partment with the aim to reduce the work burden in Child Abuse Material investigation, to
enhance the investigation processes, to reduce current personnel resources in Child Abuse
Material investigation, and to create a framework for tactical criminal investigators to carry
out the criminal investigation regarding the information technology forensics phase.

The thesis provides the reader with information on the backgrounds and fundamentals of
Child Abuse Material, how Child Abuse Material has developed over the recent years, what
types of crime are behind Child Abuse Material, the investigation processes, challenges and
future insights regarding Child Abuse Material investigation, as well as a description of the
phases of the implemented development project.

The development project was a digital IT-forensics guide for tactical criminal investigators of
the Eastern Uusimaa Police Department involved in Child Abuse Material investigations. The
beneficiaries of the forensics guide are investigators in the police units who are responsible
for performing tactical criminal investigations and criminal investigations through information
and communications technology and prosecutors. This thesis focused on Child Abuse Material
investigations primarily from an information technology point of view. The thesis was carried
out as quantitative and qualitative research as well as a development project. Sources used
for this thesis were literature and other studies conducted on the subject, legas praxis, legis-
lation, and different forums of professional institutes that are involved in tackling Child Abuse
Material. Questionnaires and interviews were executed as methods of collecting the unwrit-
ten data.

Keywords: CAM, criminal investigation, child pornography, information technology
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1 Johdanto

Opinnaytetyon kirjoittaja on tyoskennellyt paatoimisesti Ita-Uudenmaan projektitutkinta -
nimisessa rikostutkintayksikossa sen perustamisesta 1.1.2015 lahtien. Projektitutkinnan perus-
tamisen tarkoitus oli keskittaa projektiluontoiset, aikaa seka tutkintaresursseja vaativat tor-
keat vakivalta- ja omaisuusrikostutkinnat yhteen tutkintaryhmaan. Projektitutkinta perustet-
tiin vakivaltarikos- seka paljastavan omaisuusrikosyksikon pohjalle. Opinnaytetyon kirjoittaja
suoritti viiden kuukauden tyokierron tietotekniikka (ICT) -rikostutkintayksikossa 2016—2017
aikana. Projektitutkintaa ennen opinnaytetyon kirjoittaja on tyoskennellyt lukuisissa eri polii-

siyksikoissa valmistuttuaan Tampereen poliisiammattikorkeakoulusta huhtikuussa 2008.

Opinnaytetyon aihe on IT-forensiikan tutkintaoppaan kehittaminen CAM-rikostutkinnan avuksi.
Aihe tuli Ita-Uudenmaan poliisilaitoksen projektitutkinnan seka ICT-rikostutkintayksikon joh-
dolta. Child Abuse Material (CAM) tutkinta on havaittu aikaresursseja vaativaksi seka tyon
henkisen kuormittavuuden vuoksi raskaaksi rikostutkinnan lajiksi. Linjaukset seka tyomaaran
vaatimukset ovat etenkin valtakunnallisesti hyvin vaihtelevia. Suuri osa taktisista rikostutki-
joista, jotka tutkivat CAM-rikoksia, eivat ole erikoiskoulutettuja kyseiseen rikostutkintaan.
Informaatioteknologia (IT) -forensiikan tyokalut ovat entuudestaan tuntemattomia ja ymmar-

rys siita, mita tulee ottaa CAM-tutkinnassa huomioon on usein epaselvaa.

CAM-rikosten pohjalla on aina vakava henkeen ja terveyteen kohdistunut rikos, jossa rikoksen
uhrina on lapsi. Opinnaytetyossa esitellaan kyseisen rikoslajin piirteita, kehittymista lahihisto-
riassa, sen syntyhistoriaa Suomen rikoslaissa (39/1889), oikeuskaytantoa ja rangaistavuutta
Suomessa seka ulkomailla seka aiheeseen liittyvaa lainsaadantoa. Tata ennen kuvataan opin-
naytetyon tausta ja tarkoitus, kasitellaan tutkimuksen rajausta seka esitellaan opinnaytetyo-
hon liittyvat keskeiset kasitteet. Opinnaytetyossa kuvaillaan CAM-rikosten tutkintaa ja siihen
liittyvia keskeisia asioita seka CAM-rikosten tutkintaan liittyvaa taman hetken problematiikkaa
seka haasteita. Opinnaytetyossa esitellaan opinnaytetyon kehitystyona aloitetun tutkintaop-
paan laadinnan vaiheita. Tutkimustuloksia analysoidaan opinnaytetyon yhteydessa tehtyjen
kyselyiden tuloksien ja paatelmien pohjalta. Opinnaytetyon lopussa kasitellaan johtopaatok-
sia seka kehitysehdotuksia opinnaytetyohon liittyvaan tutkintaoppaaseen seka yleisesti opin-

naytetyossa tutkittuun aiheeseen.

Opinnaytetyon tarkoitus on perehdyttaa lukija CAM-rikosten luonteeseen seka niiden vakavuu-
teen ja laajuuteen. Opinnaytetyon yhteydessa, poliisien ja syyttajien yhteistyossa aloitetun
IT-forensiikan tutkintaoppaan tarkoitus on luoda taktiselle rikostutkijalle selkea rautalanka-
malli, jolla tutkija selviaa CAM-tutkinnasta itsenaisesti mahdollisimman tehokkaasti ja joka

parantaa rikostutkinnan laatua ja yhtenaistaa kyseisen tutkintalajin toimenpiteita. Oppaan
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tarkoitus on myos perehdyttaa taktinen rikostutkija oleellisiin asioihin, jotka liittyvat IT:aan

CAM-tutkinnassa.

2  Tutkimuksen tausta ja tarkoitus

Tassa luvussa kasitellaan tutkinnan taustaa seka sen tarkoitusta. Alaluvuissa kasitellaan tut-

kimuksen rajausta seka opinnaytetyossa kaytettya terminologiaa.

CAM-tutkinta on koettu, kuten opinnaytetyossa osoitetaan, hyvin kuormittavaksi, raskaaksi,
aikaavievaksi seka epamieluisaksi rikostutkinnan lajiksi. On koettu, etta linjaukset tutkinnan
lapiviennin osalta ovat usein epaselvia ja vaihtelevia juttukohtaisesti. Moni taktinen rikostut-
kija kokee, etta heidan osaamisensa IT-forensiikan valineiston seka -ohjelmistojen kaytosta
on puutteellista, eivatka he ymmarra IT:aan liittyvia elementteja CAM-tutkinnan osalta. Moni

on kritisoinut tutkinnan automatisoinnin puuttumista.

Ita-Uudenmaan poliisilaitoksen ICT-rikostutkinnan seka projektitutkinnan johto koki, etta tak-
tisten rikostutkijoiden tyoskentelyn helpottamiseksi seka IT-valineiston ja -ohjelmistojen kay-
ton oppimiseksi tulisi laatia CAM-tutkintaan kohdennettu IT-forensiikan tutkintaopas. Tutkin-
taopas on oletusarvoltaan omiaan helpottamaan rikostutkijan tyoskentelya, vahentamaan
avun tarvetta seka tehostamaan tutkintaa. Tutkintaoppaan tarkoitus on luoda selkea malli
suoritettavien toimenpiteiden ja yleisten linjausten osalta, ottamalla kuitenkin huomioon jut-

tukohtaiset erityispiirteet seka vaihtoehtoiset toimintamallit.

Tutkintaoppaan tarkoitus on myos perehdyttaa taktinen rikostutkija CAM-rikoksissa yleisesti
kaytettyihin ohjelmistoihin ja vertaisverkkoihin seka siihen, kuinka CAM:ia saadaan haltuun ja
levitetaan. Oppaan tarkoitus on olla riittavan informatiivinen rikostutkinnan koko elinkaaren
osalta, jotta digitaalisen todistusaineiston turvaaminen olisi mahdollisimman hyvin toteutet-

tu.

Opinnaytetyossa kasiteltavan aiheen haastavuuden vuoksi katsottiin tarpeelliseksi, etta opin-
naytetyon alussa lukija perehdytetaan CAM:n keskeisiin asioihin, kuten lainsaadantoon, CAM:n
kehittymiseen seka itse rikostutkintaan. Tutkintaoppaan tarpeellisuutta selvitettiin opinnay-
tetyon tutkielman kautta. Suuressa arvossa, tutkintaoppaan tarpeellisuuden maarittamiseksi,
oli opinnaytetyon yhteydessa suoritettujen kyselyiden seka haastattelun tuottama informaa-
tio. Tutkielmassa selvitettiin myos CAM-tutkintaan liittyvien oletusten todellisuusperaa. Nama
oletukset, kuten tyokuorman suuruus, henkinen rasittavuus, sairaspoissaolojen maara, koulu-
tuksen ja ammattitaidon puute seka puutteellinen tyovalineisto toimivat tutkielman tutki-

muskysymyksina seka pohjana opinnaytetyon yhteydessa aloitetulle kehitystyolle.
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2.1 Tutkimuksen rajaus

Tutkittavan aiheen parissa tyoskentelee lukuisia tahoja kuten poliisi, syyttajavirastot, tuomio-
istuimet seka oikeudenkayntiavustajat. Tutkimus on rajattu lainsaadanto- seka oikeusproses-
sin osalta esitutkintavaiheeseen. Naiden asioiden ymmartamisen tueksi on esitelty muutama

oikeustapaus. Tutkimuksen alussa esitellaan CAM ilmiona ja kuvaillaan ongelman laajuutta.

Tutkimuksen rajaamista kasitellaan yksityiskohtaisemmin aihe kerrallaan opinnaytetyon ede-
tessa, silla kunkin yksittaisen aihealueen osalta rajauksen yksityiskohtainen ilmoittaminen
tassa luvussa ei tee rajauksen hahmottamista kovin selkeaksi. Tutkimuksen ulkopuolelle on
jatetty CAM-uhrien laaja tarkastelu, kuten mista oloista selvitetyt uhrit paasaantoisesti tule-
vat, miten hyvaksikaytto on vaikuttanut heidan elamaansa, kuinka he ovat kokeneet hyvaksi-
kayton ja siita tehdyn materiaalin valmistuksen ja levityksen, ovatko he itse nahneet kyseista
materiaalia seka minkalainen jalkihoito uhreille on jarjestetty maakohtaisesti. Tutkimuksen
ulkopuolelle on myos jatetty tekijoiden taustojen ja toiminnan tarkempi tarkastelu, yksittais-

ten rikollisten ja rikollisryhmien toiminnan laajuus seka rikosten uusimisen selvittely.

Rikostutkinnan osalta tutkimus on suoritettu IT:n forensisesta nakokulmasta, eika taktisen
rikostutkinnan muihin toimenpiteisiin ole kovin tarkasti pureuduttu. CAM:ia kasitellaan opin-
naytetyossa paaasiassa digitaalisen ajan ajanjaksolta. Muun muassa CAM-aineiston ilmion
muoto, hyvaksyttavyys, rangaistavuus, yleisyys ja laajuus jaavat vahempaan tarkasteluun en-

nen internetin aikakautta.

CAM:n hankinnan ja levityksen osalta tarkastelun paapaino on paikallispoliisissa kaytettavissa
menetelmissa. Tor-verkossa levitetty CAM, jonka interventio liittyy paaasiassa keskusrikospo-

liisin suorittaman tiedustelun alaan, ei ole opinnaytetyossa laajasti kasitelty.

2.2 Terminologia

Tassa alaluvussa kasitellaan opinnaytetyossa kaytettya terminologiaa. Tarkoitus on perehdyt-
taa kasiteltavaan aiheeseen entuudestaan perehtymatonta lukijaa erikoissanaston merkityk-

siin. Osa sanoista selitetaan tarkemmin sanojen kayton yhteydessa eri luvuissa.

CAM: Child Abuse Material (CAM) on materiaalia, jossa esiintyva henkilo on tai voidaan paatel-
la olevan lapsi ja joka on kidutuksen, vakivaltaisen toiminnan tai fyysisen hyvaksikayton uhri,
joka esiintyy materiaalissa seksuaalissavytteisesti tai joka on seksuaalisen toiminnan kohtee-
na. CAM:na pidetaan materiaalia, jossa kuvauksen kohteena voidaan paatella olevan lapsen
sukuelimet tai naispuolisen lapsen rinnat. Materiaalia arvioidessa tulee huomioida materiaalin

kayton seka tuottamisen tarkoituspera; materiaalin tulee olla paheksuttavasti tehty tai pa-
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heksuttavaan kayttoon hankittu ollakseen CAM:ia. (Australasian Legal Information Institute
2017.)

CAM:sta kaytetaan eri kirjallisuuksissa erilaisia termeja. Muun muassa Yvonne Jewkes ja Majid
Yar (2010) kayttavat teoksessaan Handbook of Internet Crime:ssa termia Child Sex Abuse Ima-
ges (CSAI). Kyseista termia ei kayteta tassa opinnaytetyossa, silla termi "material” on kaiken-

kattavuudeltaan kuvaavampi termi kuin "images."

CAM:ia tutumpi ja kaytetympi termi etenkin arkikielessa on "lapsipornografia.” Kyseista ter-

mia kaytetaan paikoittain opinnaytetyossa vaikka termin kaytosta on ristiriitaisia mielipiteita.

Darknet: Darknet on piilotettu osa internetia, johon paastaan kayttaen esimerkiksi Tor-
ohjelmistoa (Internet Watch Foundation 2015, 23). Alun perin darknetin kaltaisten verkosto-
jen tarkoitus oli antaa valtiovallan toimesta alistetuille ihmisille mahdollisuus vapaaseen sa-

naan seka -kommunikointiin anonyymisti (Akhgar, Staniforth & Bosco 2014, 130).

Forensiikka: Oxford tietosanakirjan mukaan forensiikalla tarkoitetaan tieteellisia testeja tai
tekniikoita joita kaytetaan rikoksen selvittamisessa (Oxford dictionaries). Opinnaytetyossa

forensiikalla viitataan (tieto)tekniseen rikostutkintaan.

Hash: Hash-arvo on matemaattisilla algoritmeilla rakentuva digitaalisen datan osan, paasaan-
toisesti numeroista seka kirjaimista koostuva arvo. Se on matemaattinen esitysmuoto, jolla
kuvataan individuaalisia bitteja, tekstia, yksittaista tiedostoa, tiedostoryhmia, osiota tai ko-
konaista kovalevya. Lopputulos on pituudeltaan kiintea arvo. Yleisesti kaytetty analogia on
verrata tiedoston hashia ihmisen sormenjalkeen. Taysin samanlaisella kuvalla tai tekstilla on
sama hash-arvo mutta tarkasteltavaan kohteeseen tehty pienikin muutos muuttaa hash-arvon
kokonaan. Forensiikassa kolme yleisinta kaytettya algoritmia ovat Cyclic Redundacy Check
(CRC), Message Digest 5 (MD5) seka Secure Hash Algorithm (SHA). (IACIS 2013, 602.)

Kuvion 1 ja 2 esimerkeissa voidaan nahda eri algoritmien arvot kahdelle samanlaiselle merkki-

jonolle, joissa on kaytetty eri valimerkkia ("." ja "!") merkkijonon lopussa:
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Results
Original text ~ Tama on hash.

Original bytes = 54:c3:a4:6d:c3:a4:20:6f:6€:20:68:61:73:68:2e (length=15)

Adler32 3a1b067f
CRC32 cab7a28f
Haval 165cd68ae6f9284470cfd367d0cc4014
mMD2 595c58e829cad48fa615b94aa981f90b
MD4 8b9fe621ff91c78bc784920079085a57
MD5 4dae97271feb41f80e528c67a8cee182

RipeMD128 8d8d419930babbcc46087ac97f855c4e

RipeMD160 0a29acf4a0a7339b20fe6471b3dbd5e670c653e7

SHA-1 9101¢c43f8f95c89a1548f82c5211e30e9962¢331

SHA-256 3d486725996390d1d235915eb28dc4d51646c6e86d9a6871f49902921f24bc0a

SHA-384 3695d1dcf78baa%ad2292fd8770bd8ee69a9ea311d67504b0624c97433a81dd1fd2970de4f575ae106c68f82ed2699e7

SHA-512 46dac721228c08d098a15dd7e9bc5311a0bf1cb751c7a784586c595fe2a1b3fcbbdf78a0df82819af77cdff456006351bd2ebd3ef92b953f01a9eba275576f82
Tiger ca591e5c86c5afbcfc679a13f933c06482d7f394d4bb803f

Whirlpool 90a8b08ca09c9ebbff602f040bfe538e7a30c3ee1b57c7db4410ec0577872e08c6905b9296f7fc52ba1eb25cef7161fa2acb73a61f3794c58f1a4a9047f19f2d

Taulukko 1: Hash-arvo 1 (Hash-laskin)

Results
Original text ~ Tama on hash!

Original bytes  54:c3:a4:6d:c3:a4:20:6f:6€:20:68:61:73:68:21 (length=15)

Adler32 3a0e0672

CRC32 5a08bf1e

Haval 240d2bbcddca5adc5e6cbc6030f245e6
MD2 b35a632ff66e377463d9921b914dd5bc
MD4 848254a5200e61ede655cefa43d7b414
MDS5 1a72977d5f229bdd5ddbbad200b916eb

RipeMD128 3f8c61a71cae280e1d664546d0b32327

RipeMD160 b2a2efb8748a7fdac716cfed207bf4098a63ae7e

SHA-1 98170795cc7ec8c1b10d857b194c014ea84a32be

SHA-256 4f2fdfc871860d59ce13bd9047e326456f0038d2676f77f506e14cff4b95a813

SHA-384 35c88e435b6045cfb6acdcbee3d73e297a798bf6d0b8e0bce44d87efb9346eb0520cdcbb37a4ff4cSbffbbbfd1ce7093

SHA-512 144018e9c2754996d8cd0b536262435760aa8cc328995ed7ba92a367334809ae4bccf8eb11e236cd5a33dd0023541eb588df7ae08a9289bddb4476d4fb330c98
Tiger 6419bf989b3bdf3453ed1231b396e567cb2014c0fc04fcce

Whirlpool 7b8a79edd0df7ed41bae106edae1886a496973469b012de44a809e9f74226828f2b999c6337e6f1968d482ee68a7c5d14fa5a00d2e8687b1191c7df9e524ea96

Taulukko 2: Hash-arvo 2 (Hash-laskin)

ICT-/IT-rikostutkinta: Opinnaytetyota kirjoitettaessa information and communications techno-
logy (ICT)- tai information technology (IT)-rikostutkinta on Ita-Uudenmaan poliisilaitoksen tie-
totekninen rikostutkintayksikko, jonka paavastuualueena on avustaa taktista rikostutkintaa
IT:n osalta. Avustustoimenpiteet ovat muun muassa pakkokeinolain (806/2011) 8:20 §:ssa
maaritellyn laite-etsinnan suorittaminen, mediansiirtovalineista saatavan tiedon ja tiedosto-
jen kopiointi, kotietsinnoissa avustaminen seka tietoteknisen rikostutkintaraportin laatiminen.
IT-rikostutkinta suorittaa myos tietoverkko- seka tietoverkkoliikenteessa tapahtuvien rikosten
torjuntaa ja tutkintaa. Opinnaytetyossa kyseiseen tutkintayksikkoon viitataan paasaantoisesti

nimella IT-rikostutkinta.
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Lapsipornografia: Lapsen hyvaksikayttoa esittavan materiaalin eli CAM:n tutumpi ilmaisumuo-
to "lapsipornografia” (child pornography) on termi, jota kaytetaan kansainvalisesti oikeuskay-
tannossa seka linjausdokumenteissa kun materiaalin kohde, eli lapsi, on seksuaalisen toimin-
nan kohteena tai esiintyy materiaalissa seksuaalissavytteisesti. Ethel Quaylen mukaan kysei-
sen termin kaytto on aiheuttanut jonkin verran kyseenalaistusta, silla termi itsessaan heijas-
taa yhteisymmarryksessa tapahtuvaa toimintaa eika kuvaa riittavasti sita mita materiaali tosi-
asiassa sisaltaa, eli lapsen hyvaksikayttoa. (Clough 2010, 255; Jewkes & Yar 2010, 343.) Voi-
daan katsoa, etta pornografia on maailmanlaajuisesti hyvaksytty asia mutta lapsen hyvaksi-
kaytto ei ole. Nahdaan, etta lasta seksuaalissavytteisesti kuvattaessa, tarkoituksena kayttaa
materiaalia seksuaalisiin paamaariin, kyseessa ei ole yhteisymmarryksessa tapahtuvaa vaan

painvastoin pakotettua toimintaa. (Greijer & Doek 2016, 50-51.)

Tietoverkkorikollisuutta koskevan yleissopimuksen eli Convention on Cyber-crime (tai Buda-
pest Convention) CETS No. 185 9. artiklan 2. kohdan mukaan lapsipornografia maaritellaan
seuraavalla tavalla: pornografista materiaalia, jossa visuaalisesti esitetaan alaikaisen, alaikai-
sen nakoisen henkilon tai realistinen kuva henkilosta, jonka tarkoitus on edustaa alaikaista,
osallistuvan seksuaalisesti epasoveliaaseen toimintaan. Yleissopimus astui voimaan 1.7.2004.

(Euroopan neuvosto 2001, 5.)

Lapsen tai alaikaisen maaritelmassa voi olla maakohtaisia eroja. Tietoverkkorikollisuutta kos-
kevan yleissopimuksen selvitysraportin (Explanatory Report) 104. kohdan mukaan lapsiporno-
grafian tapauksissa alaikaiseksi, eli lapseksi, katsotaan alle 18 vuotta vanha henkilo ja eri
kansallislainsaadannot huomioon ottaen muut ikarajat voidaan myos huomioida, ei kuitenkaan

alle 16 vuoden. (Euroopan neuvosto 2001, 17.)

Tassa opinnaytetyossa kyseessa olevaan materiaaliin tullaan viittaamaan lyhenteella "CAM"
seka paikoittain, sanan ristiriitaisuudesta huolimatta, termilla "lapsipornografia” kyseisen sa-

nan vakiintuneen kayton vuoksi.

Luokittelu: Luokittelulla viitataan 15.8.2014 paivattyyn keskusrikospoliisin seka valtakunnan-
syyttajanviraston yhteistyossa laatimaan Lasta esittavien sukupuolisiveellisyytta loukkaavien
kuvien luokittelu luokkiin 1—3 -poliisiorganisaation sisaiseen ohjeeseen, jossa materiaali tulisi
luokitella esitutkinnassa seuraavalla tavalla:
"1. Kuvat tai videot, joissa lapsi/lapset poseeraavat, mukaan myos kuvat jotka
tarkennetaan sukuelimiin.
2. Kuvat tai videot, jossa on lapseen kohdistuvaa seksuaalista toimintaa, teki-
jana aikuinen tai toinen lapsi. Myos kuvat, joissa lapsi on yksin ja laittaa omat

sormet tai esineen omaan sukuelimeen.
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3. Kuvat tai videot, jossa lasta raiskataan, pakotetaan, uhataan yms. (esim. si-
dontakuvat). Myos kuvat, jossa lapsi sekaantuu elaimeen. Kuvat/videot, joissa
lapsi vaikuttaa olevan alle 6- vuotias ja kuvissa tayttyy 2 kategoria.”
Ohjeen mukaan 1.6.2011 tehdyn lainmuutoksen vuoksi kategorioihin kuuluvat kuvat ja kuva-
tallenteet, joissa sukupuolisiveellisyytta loukkaavasti todellisuuspohjaisesti tai todenmukai-

sesti esitetaan lasta. (Keskusrikospoliisi & Valtakunnansyyttajavirasto 2014. )

Paikallispoliisi: 11:sta poliisilaitoksesta ja niiden paapoliisiasemasta, poliisiasemasta tai -
asemista, poliisin palvelupisteista seka yhteispalvelupisteista koostuva paikallispoliisi tarjoaa
kunkin poliisilaitoksen erikseen maaritellyn vastuualueen poliisipalvelut, kuten yleisen jarjes-
tyksen ja turvallisuuden yllapitamisen, rikostutkinnan, lupapalvelut, rikosten ja hairioiden
ennalta estamisen, liikenneturvallisuuden edistamisen seka muut poliisille erikseen saadetyt
tai maaratyt tehtavat (Poliisi.fi). Esimerkiksi Vantaan alueen paikallispoliisi on Ita-Uudenmaan

poliisilaitoksen Vantaan paapoliisiasema.

Pedofiili: Pedofiili viittaa henkiloon, jonka seksuaaliset preferenssit suuntautuvat tavallisesti
esimurrosikaisia tai nuorempia lapsia kohtaan. Pedofilia on kliininen, mentaalisen terveyden
diagnoosi pedofiliista. (Greijer & Doek 2016, 86.)

Peer-to-Peer (P2P): Tassa opinnaytetyossa P2P:lla tarkoitetaan P2P networking:ia eli vertais-
verkkoa, jossa tiedostonjakoapplikaation avulla ladataan ja jaetaan muiden lataajien kesken
tiedostoja (Schollmeier 2002). Ensimmainen iso tiedostonjakopalvelu oli vuosituhannen vaih-

teessa perustettu Napster, joka disruptiivisesti muutti musiikkiteollisuuden (Waldfogel 2011).

Perusrikostutkintayksikko: Opinnaytetyota kirjoitettaessa perusrikostutkintayksikko on poliisi-
laitoksen rikostutkintayksikko, joka tutkii laajalta osin eri rikoksia, joista rikosilmoitus on teh-
ty Ita-Uudenmaan poliisilaitoksen alueella. Perusrikostutkintayksikoita Ita-Uudenmaan poliisi-
laitoksen alueen toimipisteissa on Vantaalla, Porvoossa, Hyvinkaalla seka Jarvenpaassa. Pe-
rusrikostutkinta ei paasaantoisesti tutki laajoja talousrikoksia, pimeita henkirikoksia, jarjes-
taytyneen rikollisryhmien tekemia rikoksia, kuten torkeita huumausainerikoksia seka laajoja
pitkakestoisia rikossarjoja. Perusrikostutkintayksikot tutkivat CAM-rikoksia projektitutkinnan

lisaksi Ita-Uudenmaan poliisilaitoksen alueella.

Projektitutkinta: Opinnaytetyota kirjoitettaessa projektitutkinta on Ita-Uudenmaan poliisilai-
toksen rikostutkintayksikko, jonka vastuualueeseen kuuluvat Ita-Uudenmaan poliisilaitoksen
alueella tapahtuvien, muiden tutkintayksikoiden kanssa erikseen sovitut yksittaiset jutut tai
laajat juttusarjat, jotka paasaantoisesti katsotaan ajallisesti, tutkintaresurssillisesti seka eri-

tyisosaamista vaativiksi. Kyseeseen tulee torkeiden vakivalta-, kuten pimeiden henkirikosten
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tutkinta seka Vantaan alueella tapahtuvat palosyyntutkinnat. CAM-rikokset kuuluvat perusri-

kostutkintayksikoiden ohella projektitutkinnan toimialaan.

Taktinen rikostutkija: (Taktinen) tutkija on esitutkintalain (ETL, 805/2011) 38:ssa maaritelty
viranomainen, joka kuulusteluilla, muilla esitutkintatoimenpiteilla seka tutkinnanjohtajan
johdon ja valvonnan alaisena toteuttaa tutkinnanjohtajan antamat tutkintaa koskevat maa-
raykset ja suorittaa muut tutkijalle lain mukaan kuuluvat toimenpiteet. Esitutkintaa johtaa
tutkinnanjohtaja, jonka tarkemmat tehtavakuvat seka patevyyden toimia tutkinnanjohtajana

maaritellaan esitutkintalain 2 ja 48:ssa seka pakkokeinolain (PL, 806/2011) 2 luvun 95:ssa.

Tekninen rikostutkija: Kimmo Himberg on maaritellyt teknisen rikostutkinnan Poliisiammatti-
korkeakoulun oppikirjassaan Tekninen rikostutkinta - Johdatus forensiseen tieteeseen -
seuraavalla tavalla: "rikospaikkaan rikoksentekovalineisiin, tekijaksi epailtyyn, uhriin tai muu-
hun asianosaiseen kohdistuva dokumentointi seka naytteenotto ja kasittely, joka edeltaa fo-
rensisia laboratoriotutkimuksia” (Himberg 2002, 11). Opinnaytetyossa kaytetty termi "tekninen
rikostutkija" on tutkija, joka suorittaa edella mainittuja toimenpiteita esitutkinnassa ja avus-
taa toimenpiteillaan taktista rikostutkintaa. Tietoteknisella rikostutkijalla viitataan nimen-

omaisesti IT-forensiikkaan erikoistuneeseen IT-rikostutkijaan.

Tor: The Onion Router eli Tor on anonymisoimisohjelmisto, jolla vaikeutetaan kayttajan verk-
kokayttaytymisen seurantaa (Internet Watch Foundation 2015, 23). Tor-verkkoa operoi Tor

Project Inc. seka maailmanlaajuinen vapaaehtoisten muodostama verkosto (CERT-SE 2015, 1).

Virtuaalinen lapsipornografia: Digitaalisella teknologialla laadittua lapsipornografiaa, joka on
luotu manipuloimalla kuvaa aikuisesta, joka osallistuu seksuaaliseen toimintaan. Kuva on ma-
nipuloitu niin, etta kohdehenkilo nayttaa lapsenomaisemmalta tai niin, etta kohdehenkilon

ruumiinosat kuten kasvot on siirretty tai muutettu nayttamaan lapselta. (Clough 2010, 271)

3 Child Abuse Material

CAM on osa kyberrikollisuutta. Kyberrikollisuus voidaan maaritella sahkoisia viestintaverkkoja
ja tietojarjestelmia hyodyntavana tai niihin kohdistuvana rikollisuutena (Peltomaki & Norppa
2015, 34). Suomen kyberturvallisuusstrategian taustamuistiossa on viisi kategoriaa, joihin ky-
beruhat jaetaan:

1. kyberaktivismi; kybervandalismi, haktivismi

2. kyberrikollisuus; johon muun muassa CAM-rikokset kuuluvat
3. kybervakoilu
4

kyberterrorismi
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5. kyberoperaatiot; painostus, sotaa alempi konflikti tai sotaan liittyva kyberoperaatio
(Peltomaki & Norppa 2015, 45).

Tassa luvussa kasitellaan CAM:n kehittymista, internetin ja World Wide Webin (WWW) kehit-
tymista ja niiden suhdetta CAM:iin, tekijan profilointiin liittyvia tutkimustuloksia seka mah-
dollisia motiiveja, aiheeseen liittyvia kansainvalisia sopimuksia ja paatoksia seka CAM-rikosten
kriminalisointia suomalaisessa lainsaadannossa. Luvussa kasitellaan myos CAM:n yleisyyden
arviointia siina laajuudessa, kun sita on voitu mitata, lapsipornografisiin sivuihin paasyn esto-
toimia, CAM:n rangaistavuutta suomalaisella ja kansainvalisella tasolla, CAM-tutkintaan liitty-
via rikoslain yleisimpien rikosten pykalien tunnusmerkistéjen avaamista seka tilastoja lahihis-
toriasta nykypaivaan. Osa tunnusmerkistoista on avattu tarkemmin lain esitdiden seka oikeus-

kirjallisuuden kautta.

Tassa luvussa esitellaan myos internet protokollan (IP) viiden tason mallin kautta kaksi ano-
nymiteettitekniikkaa seka Tor. Luvussa selvennetaan CAM:n levitykseen liittyvien foorumien

ja applikaatioiden kuten Instant Messengerien (IM), chat-huoneiden ja P2P:n toimintoja.

3.1 Child Abuse Materialin kehittyminen

Lapsipornografia ei ole ilmiona uusi, mutta teknologian kehittyessa voidaan huomata selkea
kasvu materiaalin saatavuuden ja sita myota kysynnan osalta. Huomattava syy-yhteys tahan

on tietokoneen seka internetin yleistymisessa. (Jewkes & Yar 2010, 344.)

Ensimmainen elektroninen tietokone ENIAC50 valmistettiin Yhdysvalloissa vuonna 1946 (Pel-
tomaki & Norppa 2015, 37). Tietokoneen rahoitti Yhdysvaltojen armeija (Jewkes & Yar 2010,
18). Tietokonekieli kehittyi 1950-luvulla ja ohjelmistot 1960-luvulla. Internetin synty ja evo-
luutio juontaa juurensa Yhdysvaltojen hallituksen tahtotilaan saada teknologista etumatkaa
Neuvostoliittoon nahden kylman sodan aikana. (Jewkes & Yar 2010, 10). Internetin synty oli

osa niin sanottua Dr. Strangelove-projektia (Jewkes & Yar 2010, 17).

Kun Neuvostoliitto laukaisi ensimmaisen avaruussatelliitin 1957, US Defence Department vas-
tasi tahan perustamalla Advanced Research Projects Agencyn (ARPA), jolla mobilisoitiin ame-
rikkalaisia yliopistoja seka tutkimuslaboratorioita mukaan kylmaan sotaan. Monien projektien
rinnalla ARPA:n tarkoitus oli kehittaa interaktiivista tietojenkasittelya, ja tama tapahtui AR-
PANET:n, maailman ensimmaisen kehittyneen tietokoneverkoston myota. (Jewkes & Yar 2010,
17.)

ARPANET:iin kehitettiin pakettikytkentateknologia ja nopeasti laajentuva tietokoneverkosto,

jotka toimivat internetin synnyn keskioissa. US Defence Department rahoitti kyseista projek-
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tia, joten voidaan katsoa, etta Pentagon toimi internetin yhtena luojana. Tietotekniikkajatti
AT&T:n pyydettiin ottamaan vastuu ARPANET:n kehittamisesta 1972 mutta AT&T kieltaytyi
tasta tuottopotentiaalin puutteen vuoksi. (Jewkes & Yar 2010, 17—18.)

Lapsipornografia ja sen jakelu alkoi lisaantya tavanomaisten valokuvien muodossa hetkellisen
lainsaadannollisen puutteen vuoksi; Euroopassa oli noin 10 vuoden ajanjakso kun kaikenlainen
pornografinen materiaali oli dekriminalisoitu. Tanskassa kumottiin antipornografiset lait 1969,
Ruotsin seuratessa perassa vuonna 1971. Taman seurauksena syntyi lapsipornografisen materi-
aalin kaupankaynnin rajahdysmainen lisaantyminen. Lapsipornografiaa oli havaittavissa medi-
assa seka tavanomaisissa kaupoissa. Tuotannon ja jakelun helpottuminen oli omiaan lisaa-
maan kysyntaa ja ohjaamaan mieltymysten suuntaa lapsiin seksuaalisina objekteina. Paasaan-
toisesti materiaali oli tuotettu kotimaisessa kontekstissa ja materiaalia lahetettiin sita julkai-
seviin lehtiin rahaa vastaan. (Jewkes & Yar 2010, 343.) Kyseinen ala koki radikaalin muutok-

sen internetin ja WWW:n tulon myota.

1980-luvulla Yhdysvaltojen hallitus rahoitti yksityisia tuottajia kehittamaan uudet tietokoneet
niin, etta ne voisivat toimia perustana sisaiselle verkostotyoskentelylle (inter-networking).
Vuosien 1991 ja 1995 aikana, internet sai niin sanotusti selkarangan yksityiselle kaytolle. In-
ternetista tuli valtionsponsoroima kaupallinen jarjestelma. (Jewkes & Yar 2010, 18). Jo vuon-
na 1986 Yhdysvaltojen "Attorney General's Commission on Pornography” totesi, etta tietoko-
neverkkoja kaytetaan pedofiilien toimesta verkostojen luomiseen seka tietojen vaihtoon ja
taman kaltaisen toiminnan estamiseen tulisi laatia asianomaisia lakeja (Clough 2010, 247—

248). Nakemykset lapsipornografian kehityssuunnasta olivat jo siis 1980-luvulla tiedossa.

WWW sai juurensa 1980-luvulla mutta kaupallistuminen ja yleinen kaytto yleistyivat 1990-
luvulla (Jewkes & Yar 2010, 10). WWW kehitettiin CERN:ssa (European Organization for Nu-
clear Research) Sveitsin Genevessa 1989 brittilaisen fyysikon Tim Berners-Leen toimesta. Al-
kuperainen tarkoitus oli kehittaa jarjestelma, jossa dokumentit pysyisivat ajan tasalla isossa
jakeluorganisaatiossa. WWW:n oleellisimmiksi komponenteiksi tulivat HyperText Markup Lan-
guage (HTML), jossa maaritellaan muun muassa sivuston sisalto ja tyyli, seka HyperText
Transfer Protocol (HTTP), jonka paakomennot GET, HEAD, POST ja PUT mahdollistavat tie-

donsiirron seka -lataamisen. (Marshall 2008, 96.)

Lapsipornografia ja vakivaltaisen materiaalin, kuten snuffin (kuva tai video, jossa naytetaan
henkilon tappaminen), siirtyminen verkkoon tapahtui 1990-luvulla internetin yksityistymisen
aikana. Vakivaltamateriaalin on katsottu yleistyneen ensimmaisen Irakin (Persianlahden) so-
dan, terrorismin vastaisen sodan seka YouTuben myota. (Ross 2010, 84—86.) Esimerkkeja
CAM:n siirtymisesta verkkoon ilmenee seuraavissa esimerkeissa; Yhdysvaltojen liittovaltion

poliisin eli Federal Bureau of Investigationin (FBI) CAM-tapausten nousu oli 2026 % vuosien
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1996—2005 aikana. Nousu tapahtui FBI:n "Innocent Images National Initiative” hankkeen aika-
na. Iso-Britanniassa vuonna 1995 the Greater Manchester Police Abusive Images Unit takavari-
koi 12 kappaletta epasoveliasta kuvaa lapsista, joista jokainen oli fyysinen kuva.' Vuonna
1999 luku oli perati 41 000, joista vain kolme olivat fyysisia, muualta kuin internetista saatuja
kuvia. (Clough 2010, 248)

1990-luvun aikana korkean profiilin lapsipornografiaan liittyvien tuomioiden myota pedofiileil-
le seka lapsipornografiasta kiinnostuneille alkoi selveta, etta anonymiteetti internetissa ei ole
taattua. Taman seurauksena rikoksen tekijat alkoivat panostaa anonymiteettiin seka tiedosto-
jen salauksiin, tehden viranomaisten tyoskentelyn huomattavasti vaikeammaksi kuin aikai-
semmin. (Taylor, Fritsch, Liederbach & Holt 2011, 165.)

Teknologian nopea kehittyminen toimii edelleen voimakkaana kasvualustana CAM-rikosten
lisaantymiseen. Laajakaistan yleistyminen ja tiedonsiirron nopeutuminen on omiaan, yhdessa
lapsipornografian valmistuksen helpottumisen ja edullistumisen myota, lisaamaan CAM:n saa-
tavuutta, tarjontaa seka kysyntaa. Nykyaan digitaalisia kuvia pystytaan valmistamaan edulli-
sesti ilman ulkoisen tahon prosessointia ja kopioimaan ilman, etta laatu heikkenisi. Materiaa-
lia pystytaan siirtamaan realiajassa webkameroiden ja IM:ien kautta. Joskus nain toimitaan
tapauksissa, joissa asiakkaat maksavat erikseen teoista, joita he haluavat nahda tehtavan lap-
sille. Kaiken taman lisaksi virtuaalisen lapsipornografian tuottamisen mahdollisuus on helpot-
tunut. (Clough 2010, 249.)

3.2 Tekijan profiili ja motiivit

Empiirista tutkimusta internetissa toimivien, lapsiin kohdistuvien seksuaalirikollisten osalta on
tehty suhteellisen vahan. Tony Ward ja Richard Siegert ovat tehneet psykometrisia testeja
ymmartaakseen CAM:iin liittyvien rikoksentekijoiden psykologisia seka motivaatioon liittyvia
tekijoita. David Middleton esittelee Wardin ja Siegertin "polkumallin” (Pathways Model), jossa
kasitellaan erilaisia lapsiin kohdistuneita seksuaalirikollisten piirteita, taustoja seka emotio-
naalisia tasoja. Polkumalleja ei esitella tarkemmin tassa opinnaytetyossa. Roger Hopkins-
Burken mukaan ei ole olemassa sen tarkempaa demografista profiilia internetin kautta tapah-
tuvien seksuaalirikollisten osalta, muuta kuin etta he ovat miehia. Havainnot osoittavat teki-
joiden olevan yleensa 25—50 ikaluokan valilla. Heilla ei ole aikaisempia rikostuomioita ja he
ovat keskivertoista alykkaampia ja korkeammin koulutettuja ja ovat useimmin parisuhteessa
verrattuna rikollisiin, jotka syyllistyvat fyysisesti lapsiin kohdistuneisiin seksuaalirikoksiin.
(Jewkes & Yar 2010, 322—323)

' Fyysiselld kuvalla tarkoitetaan kuvaa, joka ei ole digitaalisessa muodossa.
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Lapsen hyvaksikayttoa tapahtuu joka yhteiskunnassa ja yhteiskuntaluokassa, mutta aiheen
sosiaalisen tabunomaisen luonteen vuoksi keskustelu aiheen ymparilla on suhteellisen vahais-
ta. Suurinta osaa seksuaalisesta hyvaksikaytosta ei dokumentoida millaan tavalla ja hyvaksi-
kayttoa tapahtuu yleensa "suljettujen ovien sisalla”, kuten kotioloissa. Hyvaksikayttaja on
yleensa lapsiuhrin tuttu tai laheinen, kuten vanhempi, seta/eno, naapuri tai lastenhoidon
ammattilainen. CAM:ia tehdaan yleensa motiivina saada tehdysta hyvaksikaytosta seksuaalista
tyydytysta, jonka seurauksena laadittua materiaalia voidaan kayttaa myohempaa seksuaalista
tyydytysta tai uuden, muiden henkiloiden tekeman, materiaalin jakoa tai vaihtoa varten. (In-
terpol 2017.)

Yhdysvaltalaisen Crimes Against Children Research Centerin vuoden 2006 tiedotteen mukaan
lapsipornografian tai alaikaisen kanssa seksin harrastamisen rahallinen tuotto toimii myos pal-
veluiden seka materiaalin tarjonnan motivaattorina. Usein taloudellisesti materiaalista hyoty-
vat ovat jarjestaytyneiden prostituutio- tai ihmiskauppajarjestojen tai -ryhmien jasenia.
(Mitchell & Jones 2013, 1.) Taustalla toimii myos jarjestojen tai ryhmien yhteisollisyys ja yh-
teison sisalla toimiva kontribuutio. Yksi mainittava kansainvalinen lapsipornografiarinki oli
"WOnderland Club”, jonka liittymiseen yksilon vaadittiin toimittavan omasta takaa 10 000 lap-

sipornografiaa sisaltavaa kuvaa (Clough 2010, 250).

3.3 Lapsipornografian kriminalisoinnin vaiheet

Yhdistyneiden kansakuntien (YK) yleiskokouksessa vuonna 1989 hyvaksyttiin lapsen oikeuksien
yleissopimus (SopS 59—60/1991). Sopimus tuli yleisesti voimaan vuonna 1990, Suomessa vuon-
na 1991. Sopimuksen 1. artiklan mukaan mukaan lapseksi katsotaan jokainen alle 18-vuotias
henkilo, ellei lapseen soveltuvien lakien mukaan taysi-ikaisyytta saavuteta aikaisemmin.
Yleissopimuksen 34 artiklan tarkoitus on suojella lasta kaikilta seksuaalisen riiston ja hyvaksi-
kayton muodoilta. Kyseisen artiklan mukaan sopimusvaltioiden tulee ryhtya tarkoituksenmu-
kaisiin kansallisiin seka kahden- ja monenvalisiin toimenpiteisiin estaakseen lasten hyvaksi-
kaytto pornograafisissa esityksissa tai aineistoissa, lapsen houkuttelemisen tai pakottaminen
osallistumaan laittomiin seksuaalisiin tekoihin seka lasten hyvaksikaytto prostituutiossa tai
muussa laittomassa seksuaalisen toiminnan harjoittamisessa. Yleissopimukseen liittyy kaksi
valinnaista poytakirjaa vuodelta 2000, joista toinen on poytakirja lasten myynnista, lapsipros-

tituutiosta ja lapsipornografiasta. (Hallituksen esitys 2004, 47.)

Kansainvalisessa tyokonferenssissa hyvaksyttiin vuonna 1999 ILOn yleissopimus, jonka Suomi
ratifioi vuonna 2001 (SopS 16/2000). Yleissopimus koskee lapsityon pahimpien muotojen kiel-

tamista seka valittomia toimia niiden poistamiseksi. Lapsityon pahimmat muodot ovat 3 artik-
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lan mukaan lapsen kaytto, valitys tai tarjoaminen prostituutioon, pornografian tuotantoon tai

pornografisiin esityksiin (kohta b). (Hallituksen esitys 2004, 48.)

Pornografiaa koskeva rikosoikeudellisen saantelyn kokonaisuudistus tuli Suomessa voimaan
vuoden 1999 alussa. Tuolloin rangaistavaksi pornografian alueeksi rajattiin lapsi-, vakivalta- ja
elainpornografia. Tata ennen Suomessa oli ollut voimassa epasiveellisia julkaisuja koskenut
erityislaki, joka kumottiin sijoittamalla edella mainitut pornografiaa koskevat saannokset ri-
koslakiin. (Hallituksen esitys 2004, 46.)

Vuonna 2001 Euroopan neuvostossa on tehty tietoverkkorikollisuutta koskeva yleissopimus
(Convention on Cyber-crime), jonka 9 artiklan 1 kappaleen mukaan kukin sopimuspuoli ryhtyy
tarvittaviin lainsaadannollisiin ja muihin toimenpiteisiin kriminalisoidakseen kansallisessa
lainsaadannossa tahallisen ja oikeudettoman:
"a) lapsipornografian tuottamisen tietojarjestelman valityksella tapahtuvaa le-
vittamista varten;
b) lapsipornografian tarjoamisen tai saataville asettamisen tietojarjestelman
valityksella;
¢) lapsipornografian levittamisen tai siirtamisen tietojarjestelman valityksell3;
d) lapsipornografian hankkimisen omaan tai toisen kayttoon tietojarjestelman
valityksella;
e) lapsipornografian hallussapidon tietojarjestelmassa tai tietovalineella.”
(Hallituksen esitys 2004, 48—49.)

Euroopan unionin neuvosto hyvaksyi joulukuussa 2003 puitepaatoksen (2004/68/YO0S) lasten
seksuaalisen hyvaksikayton ja lapsipornografian torjumisesta, jossa kasiteltiin muun muassa
rikosoikeudellisesta vastuusta vapauttamista, yritysta, osallisuutta, yllytysta ja avunantoa,
rangaistuksia seka raskauttavia asianhaarjoa seka oikeushenkiléiden vastuuta. Rangaistusten
osalta puitepaatoksen 5 artikla maarittaa lapsipornografian tuottamisen, jakelun, levittami-
sen, valittamisen, tarjoamisen, saatavilla pitamisen, hankkimisen tai hallussapidon seka nai-
den yrityksen, osallisuuden, yllytyksen tai avunannon seka enimmaisrangaistusasteikon, jonka
tulee olla vankeutta 1—3 vuotta. Artiklan mukaan jos jokin edella mainituista rikoksista, pois-
lukien hallussapito, sisaltaa yhden tai useamman raskauttavan asianhaaran, rikoksesta on voi-
tava tuomita vankeusrangaistus enimmiltaan 5—10 vuotta. Raskauttavia asianhaaroja ovat
lapsen hengen vaarantaminen tahallisesti tai piittaamattomasti rikoksen tekijan toimesta,
rikoksen teossa on kaytetty torkeaa vakivaltaa tai rikoksesta on aiheutunut lapselle vakavaa

vahinkoa tai rikos on tehty osana rikollisjarjeston toimintaa. (Hallituksen esitys 2004, 49—50.)
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3.4 Internet protokolla

Seuraavissa alakappaleissa esitellaan lyhyesti internet protokollan (IP) viiden tason malli, joka
on hyva ymmartaa, kun puhutaan IP-osoitteista. Lisaksi esitellaan kaksi eri anonymisoimistek-
niikkaa, joita kaytetaan muun muassa CAM-rikosten yhteydessa. Lopuksi esitellaan IM:ien,

chat-huoneiden seka P2P:n toimintaperiaatteet.

Kun puhutaan lapsipornografian digitalisoitumisesta on hyva ymmartaa, kuinka digitalisaatio
on tapahtunut, milla tavalla tekijat voivat suorittaa rikoksia anonyymisti ja mita kanavia teki-
jat kayttavat. Nama tiedot ovat ovat oleellisia CAM-rikostutkinnassa, silla ne auttavat tutkijaa
ymmartamaan ja selvittamaan, kuinka rikoksesta epailty on mahdollisesti saanut haltuunsa
ja/tai levittanyt CAM:ia.

3.4.1 Internet protokollan viiden tason malli

IP:n kehittyminen 60-luvun lopulla seka 70-luvulla on yksi merkittavimmista tapahtumista
ihmishistoriassa (Marshall 2008, 90). IP voidaan esitella viiden tason mallilla:

1. Ylimpana toimii applikaatio taso, johon kuuluvat muun muassa HyperText Transfer
Protocol (http), Simple Mail Transfer Protocol (SMTP), Post Office Protocol 3 (POP-3)
ja File Transfer Protocol (FTP) (Marshall 2008, 90).

2. Toiseksi ylin taso on kuljetustaso, johon kuuluvat Universal Datagram Protocol (UDP)
seka Transmission Control Protocol (TCP) (Marshall 2008, 91).

3. Kolmanneksi ylin taso on verkko- tai internettaso. Tahan tasoon kuuluvat IP-osoitteet,
jonka jokainen kone, joka kayttaa internetia pystyakseen lahettamaan tai vastaanot-
tamaan dataa tarvitsee. Kaytossa ovat olleet IPv4 seka myohemmin tulleet IPvé osoit-
teet. (Marshall 2008, 92.)

4. Seuraava taso on siirtokerros, joka toimii ikaan kuin siltana alimman (fyysisen tason)
seka ylempien tasojen tietoliikenteen valilla (Marshall 2008, 93).

5. Viimeinen eli fyysinen taso muuntaa siirtokerroksen kehykset oikeanlaiseksi singaaliksi

tiedonsiirron fyysisen median, kuten valokaapelin avulla (Marshall 2008, 94).

IP-osoite on siis osoite, jolla yksittaisen koneen toiminta internetissa, kuten viestien lahetta-
minen chat-huoneissa ja kirjautumiset palveluihin, voidaan yksiloida. Internetin ja internetiin
yhdistettavien laitteiden rajahdysmaisen nousun myota vapaat IPv4-osoitteet vahenivat nope-

asti ja tahan ongelmaan vastattiin IPvé:lla.(Marshall 2008, 92.)

3.4.2 Anonymisoimistekniikat

Kaksi IP-osoitteiden anonymisoimistekniikka ovat:
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1. Proxy: monissa verkoissa lilkenndinti suoritetaan "proxy serverin" kautta, joka sijoit-
tuu paikallisverkon ja internetin valiin. Proxyt voivat suodattaa ei-haluttua sisaltoa
seka toimia isoina paikallisvalimuistina (cache) materiaalille, joita toistuvasti haetaan
useiden kayttajien toimesta, nopeuttaen tiedon saatavuutta. Jopa 200 eri konetta
voivat operoida proxyn kautta, paljastaen vain yhden IP-osoitteen paikallisverkon ul-
kopuolelta tarkasteltaessa. Jos dataa siis haetaan proxyn kautta, jaljet voidaan jaljit-

taa proxyyn mutta harvemmin varsinaiseen lahteeseen. (Marshall 2008, 105.)

2. Onion skin routing: proxyt toimivat yksittaisina valittajina, jotka kayttavat internetis-
sa olevia protokollia kommunikoimiseen ja ainakin teoriassa on mahdollista kaapata ja
monitoroida viestintaa, jotka kayttavat naita protokollia. Onion skin routing on toinen
tapa anonymisoida viestintakanavia. Tunnetuimpia "sipulinkuori-valityspalveluita” on
Tor-verkko. Onion skin routing metodi kayttaa valittajaketjuja ja viestin tai datan la-
hettaja voi maaritella, mitka erilliset solmut toimivat valittajina. Jokaiselle valitta-
jalle luodaan viestiin oma salaus ja eri salausavaimet lahetetaan oikeassa jarjestyk-
sessa eri valittajasolmukohdille. Jokainen valittajasolmu poistaa sille osoitetun sa-
lauksen, paljastaen seuraavan salaustason seka seuraavan valittajasolmun osoitteen.
(Marshall 2008, 105—106.)

Yksittainen solmu on siis tietoinen ainoastaan siita solmusta, joka viestin kyseessa
olevalle solmulle lahetti seka solmun jolle viesti lahetetaan seuraavaksi. Valittajasol-
mut eivat pysty lukemaan viestia, koska viestissa on salaus salauksen paalla ja vain
viimeisella vastaanottajasolmulla on viestin lopulliseen dekryptaukseen soveltuva
avain. Onion skin routing on analogia sipulin kuorinnalle; sipulin ydin on siirretty data

ja joka sipulin kerros on erillinen salaus seka reititysosoite. (Marshall 2008, 105—106.)

Tor sai alkunsa osana United States Naval Research Laboratory (NRL) anonyymin reitityksen
tutkimusprojektia vuonna 1995. Tor sai rahoituksensa NRL:lta Office for Naval Researchin
(ONR) seka Defence Advanced Research Projects Agency (DARPA) kautta vuoteen 1999 asti.
Lokakuussa 2003 otettiin kayttoon moderni Tor-verkko, jolloin Tor siirtyi NRL:n sisaisesta pro-
jektista omaksi tuottoa tavoittelemattomaksi organisaatioksi. Tor-verkon koodista tuli avoin
lahdekoodi Massachusetts Institute of Technology:n (MIT) lisenssin alla. Tor Project, Inc. on
kehittanyt yhdessa vapaaehtoisverkoston kanssa Tor-verkkoa siita asti. 2003—2004 loppuun
mennessa Tor-verkon solmut kasvoivat yli 100:aan ja vuoteen 2015 valittajia oli jo yli 6000
maailmanlaajuisesti. Yhteyksia Tor:ssa muodostetaan arviolta yli 200 000:n kayttajien toimes-
ta vuorokausitasolla. (CERT-SE 2015, 1-2.)
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Tor-verkkoa kaytetaan sen anonymiteettimahdollisuuksien vuoksi muun muassa laittoman ma-
teriaalin kuten huumeiden ja lapsipornografian valitykseen seka levitykseen. Freedom hosting
oli iso webhotellipalvelu (web hosting) Tor:ssa, joka ajettiin alas sen toimittua pesana
CAM:lle. Vuonna 2013 FBI ajoi alas suurimman sen ajan verkossa toimivan huumeiden seka
muun laittoman materiaalin markkinointipaikan nimelta Silk Road. Arvion mukaan sivustolla
valitettiin 200 miljoonan dollarin edesta laitonta materiaalia. (CERT-SE 2015, 7.)

3.4.3 Instant Messengerit, chat-huoneet ja Peer-to-Peer

IM:t kuten AOL messenger, GoogleTalk, MSN messenger, 1CQ, IRC ja Jabber operoivat yleensa
samankaltaisesti kuin P2P tiedostonjako-ohjelmistot. Client-server (asiakasohjelma) -
tyylisessa IM-keskustelussa kun yksi keskustelun osapuolista lahettaa reaaliaikaisen viestin
toiselle, asiakasohjelma voi saada lokitietoa keskustelun osapuolista seka parhaimmassa ta-
pauksessa lahetetyn viestin dataa. Kyseisessa tapauksessa on epatodennakoista, etta muun
kuin keskustelun porttina toimivan serverin IP-osoitetietoja olisi tamankaltaisessa keskuste-
lussa mahdollisuus saada. (Marshall 2008, 104.)

Chat-huoneet ovat verkkoalustalla toimivia keskustelufoorumeja. Jokaisen viestin lahettami-
sesta jaa jalki muun muassa sisaankirjautumisajasta seka IP-osoitteesta josta viesti on lahe-
tetty. (Marshall 2008, 104.)

P2P-tyylisessa keskustelussa yksi tai useampi kone voi toimia "puhelinluettelona” jota kutsu-
taan myos nimella "supersolmu.” Supersolmut listaavat silla hetkella verkossa olevat kayttajat
seka resurssit, jotka kyseiset kayttajat tarjoavat P2P-yhteisolle tiedostonjaossa. Kun asiakas-
ohjelma konsultoi luetteloa niin suora keskustelukontaki luodaan osapuolten valille, jolloin
osapuolten IP-osoitteet ovat tiedossa datan vaihtoa varten. Ohjelmisto pitaa monesti kirjaa
aktiviteetin yksityiskohdista kuten IP-osoitteista. (Marshall 2008, 104—105.)

3.5 Child Abuse Materialin yleisyys

Muun piilorikollisuuden tavoin ei ole tarkkaa tietoa siita, kuinka yleista internetiin liittyva
lapsipornografia tosiasiassa on. Jonkinlaista kehityksen suuntaa voidaan tarkastella annetuista
tuomioista seka selvitetyista rikoksista, mutta tamakin tarkastelumittari tulee kyseeseen vain
niiden maiden osalta, joissa hallussapito ja levitys on kriminalisoitua, tilastointi on asianmu-

kaisella tasolla seka selvittamisresurssit ovat "riittavan laajat.” (Jewkes & Yar 2010, 355.)

Jos tarkastellaan lukuja lapsipornografian yleisyyteen liittyen voidaan todeta, etta ilmoituk-

set ja tilastot ovat lahivuosina olleet jyrkassa nousussa. Tahan syyna voi olla materiaalin tar-
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jonnan seka kysynnan lisaantyminen, eri tahojen valveutuneisuus asiaan liittyen seka resurs-
sien suuntaaminen ja kohdentaminen kyseiseen ongelmaan. (Jewkes & Yar 2010, 344.) Statis-

titkasta voidaan vetaa johtopaatoksia mutta niihin tulee suhtautua kriittisesti.

Kuviossa 3 oleva kuvaaja esittaa CAM:iin kolmeen eri rikosnimikkeeseen liittyvat tilastot val-
takunnallisesti vuosittain 1999—2016 aikana. Kuten aikaisemmin todettiin, CAM-aineisto kri-
minalisoitiin rikoslaissa vasta vuonna 1999. Kuvaajassa on poliisin selvittamien rikosten luku-
maara eli jutut, jotka ovat edenneet syyttajalle syyteharkintaan. Kuvaajassa ei ilmene syyt-

tamatta jatettyjen juttujen lukumaaraa.
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Kuvio 1: Kolmen rikosnimikkeen tilastot (PolStat 2017)

Kyseisessa kuvaajassa ei ilmene ilmoituksiin liittyvia mahdollisia oheisrikoksia, kuten lapsen
seksuaalinen hyvaksikaytto tai torkea lapsen seksuaalinen hyvaksikayttdo. On myos huomioita-
va, etta saman jutun yhteydessa tutkittavaksi on saattanut tulla esimerkiksi sukupuolisiveelli-
syytta loukkaavan lasta esittavan kuvan hallussapito seka sukupuolisiveellisyytta loukkaavan
kuvan levittaminen. Kyseiset rikokset nakyvat kuvaajassa omina erillisina merkintoina, silla
vaikka rikokset tutkittaisiin saman ilmoituksen yhteydessa, kyseeseen tulee kaksi erillista ri-

kosnimiketta.

Sukupuolisiveellisyytta loukkaavan kuvan levittaminen sisaltaa myos elainpornografiaan liitty-
van materiaalin levittamisen, mutta tilastojen luokittelupuutteen vuoksi naita ei ole voitu
rajata tilastokyselyssa. Useimpien kyseessa olevien rikosilmoitusten tarkasteluun seka amma-

tilliseen kokemukseen perustuen voidaan todeta, etta pelkan elainpornografian levittaminen
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ilman lapsipornografisen materiaalin levittamista on lukumaarallisesti suhteellisen vahaista,

joten suurta vaaristymaa kuvaajassa ei ole.

Vuosia 2006 ja 2016 verrattaessa voidaan huomata, etta selvitettyjen rikosten lukumaara on
liki nelinkertaistunut sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapidon

kohdalla. Sukupuolisiveellisyytta loukkaavan kuvan levittaminen on vuosiin 2004 ja 2014 ver-
rattuna lahes 32-kertaistunut ja torkean sukupuolisiveellisyytta loukkaavan kuvan levittami-

nen on vuosiin 2006 ja 2016 verrattuna 12-kertaistunut.

Poliisin tietojarjestelman Rikitripin mukaan keskusrikospoliisin ensimmainen tutkintapyynto
sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapidon osalta, joista on kirjat-
tu rikosilmoitus, tehtiin vuonna 2005. Vuonna 2007 tutkintapyyntoja tehtiin kolme kappaletta,
vuonna 2008 nelja kappaletta ja vuonna 2011 jo 21 kappaletta. Keskusrikospoliisin tutkinta-
pyynnot perustuvat usein ulkoimailta saatuun viranomaistietoon. Keskusrikospoliisin rooli
CAM-tutkinnassa tiedustelevana seka kansainvalisesti tiedon eteenpain valittavana tahona on

ollut nousussa vuoden 2005 jalkeen. (Rikitrip 2017.)

3.5.1 Estotoimet

Laki lapsipornografian levittamisen estotoimista (1068/2006) tuli voimaan 1.1.2007. Laki lap-
sipornografian levittamisen estotoimista (estotoimilaki) sallii teleyritysten estaa kayttajien
paasyn ulkomailla yllapidettaviin lapsipornosivustoihin. Laki sallii poliisin laatia, yllapitaa ja
paivittaa luetteloa sivustoista, jotka sisaltavat lapsipornografiaa tai joissa on toimiva linkki
lapsipornografiaa sisaltavaan sivustoon. Kyseiset tehtavat on osoitettu keskusrikospoliisin hoi-
dettavaksi. (Innanen & Saarimaki 2012, 228—229)

Suomen poliisi saa valtaosan luetteloon merkittavien sivustojen tiedoista ulkomaalaisilta polii-
siviranomaisilta seka lastensuojelujarjestoilta. Poliisi pyytaa ja vastaanottaa naita tietoja
myo0s eri kansalaisjarjestoilta, yksityisilta henkiloilta, teleyrityksilta seka muilta viranomaisil-
ta. Toimijat eivat kuitenkaan ole velvoitettuja luovuttamaan tietoja poliisin tietojenluovutus-
pyyntoon kyseisen saannoksen nojalla. Poliisi tarkistaa jokaisen ilmoitetun sivuston ja tekee
arvion, tuleeko sivusto merkita listaan. Kun poliisi on saanut tiedon ja tarkistanut, etta luet-
teloon merkitty sivusto ei enaa sisalla laitonta aineistoa, poliisin tulee poistaa kyseinen sivus-
to estolistalta. (Innanen & Saarimaki 2012, 228—229)

Poliisilla on oikeus antaa tiedot luetteloon merkityista sivustoista teleyrityksille, jotka ovat

siis viestintamarkkinalain mukaisia verkko- ja palveluyrityksia. Luettelot seka sen taydennyk-

laki viranomaisen toiminnan toiminnan julkisuudesta (621/1999) mukaisesti. Teleyritykset
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eivat ole velvoitettuja ottamaan poliisin luovuttamaa luetteloa kayttoonsa, vaan estotoimet
ovat suositeltavaa toteuttaa hallituksen esityksen HE 99/2006 vp. mukaan niin, etta niilla on
todellista vaikutusta. Teleyritysten tekniset keinot jaavat teleyritysten itsensa harkittaviksi.
Merkittava osa suomalaisista teleyrityksista ottivat suodatuslistan (estolistan) kayttoonsa lain
tultua voimaan mutta listan aiheuttamien teknisten ongelmien vuoksi osa teleyrityksista ovat
luopuneet sen kaytosta. Perustuslakivaliokunnan mietinnon PeVM 20/2006 vp. mukaan asiaan
voidaan puuttua saatamalla teleyrityksia velvoittavia saannoksia jos seurannassa havaitaan,
etta vapaaehtoisilla toimilla ei saavuteta toivottua lopputulosta. (Innanen & Saarimaki 2012,
229-230.)

Luettelon lisaksi poliisin on laadittava tiedote sivuston paasyn estymisesta. Tiedotteessa tulee
ilmeta sivustolle paasyn estyminen, perusteet paasyn estamiselle, tiedot tahoista, joihin voi-
daan tarvittaessa olla yhteydessa seka naiden tahojen yhteystiedot. (Innanen & Saarimaki
2012, 230.)

Keskusrikospoliisin asiantuntijan vanhemman rikoskonstaapeli Mikko Veijalaisen haastattelun
(liite 6) mukaan Suomen estolista pohjautuu International Criminal Police Organizationin (In-
terpol) "Interpol Worst of List (IWOL)" -listaan. Kansallista luetteloa on taydennetty edella
mainittujen tahojen antamien tietojen perusteella. (Veijalainen 2017, henkilokohtainen tie-
donanto.) Vuonna 2012 keskusrikospoliisin luettelossa oli noin 1500 verkko-osoitetta (Innanen
& Saarimaki 2012, 229). Veijalaisen mukaan 21.3.2017 luettelossa oli noin 3500 domain-
osoitetta. (Veijalainen 2017, henkilokohtainen tiedonanto). Kuvio 4 on kuvankaappaus sivus-
tosta, johon estolistalla olevan sivuston paasy-yritys ohjautuu. Ohjaussivuston osoite nakyy

kuviossa nakyvasta osoitekentasta.



28

< [im] 195.197.162.245 8 o a0 9 [

POLIISI POLISEN POLIISI POLISEN POLIISI POLISEN POLIISI POLISEN POLIISI POLISEN POLIISI POLIISI

PAASY ESTETTY e INTRADE BLOCKERAT

Selaimesi on pyrkinyt sivustolle, jolle padsy on estetty lapsi ami imista annetun Talla toiminnolla estetéan pasy lapsipomosivustolle. Toiminta
lain (1.12.2006/1068) perusteella. Poliisi yllpitié ja paivittia luetteloa naisti lapsipornosivustoista. Sivustoilla on aliksiden kaynn
olevien kuvien ja inen on saadetty Poliisille kuvat ovat todisteita lapsiin kohdistuneista seksuaalirikoksista.

Asiaan liittyviit mahdolliset viestisi voit lhettéd
nettiesto.krp@polilsi.fi

e e . o e i Sexul Aouse A-Dsiuton Fiter (CSAADF) i ot
Tasti linkistd paaset lukemaan, mité rikoslain 17 luvussa liittyvista on of the COSPOL I Al Project
saidetty. A o

Din webblésare har frsskt komma in pa en webbplats som ar blockerad i enlighet med lagen om atgarder

som hindrar spridning av bampornografi (1.12.2006/1068). Polisen for och uppdaterar en férteckning dver .
med ing och innehav av bilderna pa webbplatserna ar straffbart. Fér hitpu//www europol europa.ew/index.asp?

polisen i bildera beuis om sexualbrott et barn. page=news&news=pr081006 him

Dina eventuella meddelanden om saken kan du skicka till centralkriminalpolisen, e-postadress
nettiesto.krp@poliisi.fi

117 kap. stadgas om barnpornog féljande.

VASTAUKSIA YLEISIMPIIN
KYSYMYKSIIN

Kuvio 2: Estotiedote sivustoon joka on estolistalla

Poliisilla ei ole oikeutta kerata tietoa siita keille teleyritysten asiakkaille kyseinen tiedotesivu
on esitetty, mutta teleyritykset luovuttavat tilastotietoa muun muassa siita, kuinka monta
kertaa tiedotesivu on esitetty (Innanen & Saarimaki 2012, 231). Estoa on tapahtunut Suomessa
syksysta 2007 alkaen. Keskusrikospoliisi toimittaa paivitetyn estolistan kerran kuukaudessa yli
30 teleyritykselle, joiden toiminta kattaa yli 90 % kuluttajille tarjottavista nettipalveluista
(Veijalainen 2017, henkilokohtainen tiedonanto). Nama yritykset ovat FICom ry:n jasenyhdis-
tyksia. Teleyritykset kayttavat koko sivustoon kohdistuvaa Domain Name System (DNS) -
suodatusta’ ja teleyritysten teknisista valmiuksista riippuen sivustoihin voidaan kohdistaa si-
vukohtaista Uniform Resource Locator (URL)-suodatusta. Estotoimet ovat osa lapsipornografi-
an COSPOL Internet Related Child Abusive Material Project (CIRAMP) -torjuntahanketta, joka

on Euroopan Unionin (EU) poliisipaallikoiden kaynnistama. (Poliisi.fi 2017.)

Piraattipuolue on 23.9.2009 eduskunnan suurelle valiokunnalle antamassaan lausunnossaan
kritisoinut puitepaatosta lasten seksuaalisen hyvaksikayton ja lapsipornografian torjumisesta
(2004/68/YQS). Piraattipuolueen lausunnon mukaan Suomen lapsipornosensuuriin liittyy nelja
keskeista ongelmaa, (1) estotoimet eivat kohdistu lapsipornografian levittamiseen, (2) esto-
toimet kohdistuvat paaosin muuhun aineistoon kuin lapsipornografiaan, (3) estotoimet eivat
esta paasya estotoimien kohteena oleville sivustoille ja (4) lain perustuslainmukaisuus on ky-
seenalainen. Lausunnon mukaan edella mainittu URL-suodatus tulisi ottaa kayttoon DNS-

suodatuksen sijaan, kokonaisten sivustojen sijasta yksittaisten sivujen estamiseen. Lausunnos-

2 Kyseinen suodatustekniikka on kaytdssa myds Norjassa, Ruotsissa ja Tanskassa.
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sa todetaan, etta URL-suodatus on teleyritysten kannalta kallis ja hankala toteuttaa. Lausun-
nossa kritisoidaan myos estolistalle joutumisen valitusmahdollisuuden puutetta. Lausunnossa
tuodaan esille estolistan kiertamisen mahdollisuus esimerkiksi selaamalla kyseista sivustoa
Googlen valimuistista, kayttamalla kiertamiseen suunniteltua Estetty.fi -palvelua seka muut-
tamalla valityspalveluidenasetuksia. Piraattipuolue toteaa lausunnossaan, etta "lapsiporno-
sensuuri on kauttaaltaan epaonnistunut ja ollut sananvapauden kannalta haitallinen, silla se
on johtanut sensuurikriittisen sivuston (Lapsiporno.info) lisaamiseen mustalle listalle.” Lopuksi
lausunnossa on maininta siita, etta tutkimuksissa ei olisi havaittu yhteytta tietokoneella teh-
dyn fiktiivisen lapsipornografian ja todellisen lasten seksuaalisen hyvaksikayton valilla ja ta-
mankaltaisen materiaalin kriminalisointi perustuisi yksinomaan moraalisiin tuntemuksiin, joka

on perusoikeusmyonteisesta nakokulmasta ongelmallinen. (Piraattipuolue 2009, 1-3.)

Interpol kasittelee internetsivustollaan estotoimintaa ja siihen liittyvia yksityiskohtia. Sivus-
tolla argumentoidaan muun muassa Piraattipuolueen esittamia keskeisia ongelmia vastaan
toteamalla, etta estotoimet ovat ennalta ehkaisevia toimia ja niiden kiertaminen vaatii taitoa
ja motivaatiota, ja naita kiertotoimia kayttamalla henkilon "vahingollinen sivustolle eksymi-
nen" argumenttina menettaa jalansijaa mahdollisen esitutkinnan toteutuessa. Estotoimien
kohdistuminen muuhun aineistoon kuin lapsipornografiaan -kritiikkiin Interpol toteaa, etta jos
sivusto sisaltaa laillista materialia yhdessa laittoman materiaalin kanssa niin mahdollinen es-
taminen voi tulla kyseeseen. Domain-omistaja on vastuussa siita, etta hanen sivustonsa sisal-
taa puhtaasti laillista aineistoa. Interpolin mukaan estotoimet eivat itsessaan vahenna CAM:ia
internetissa tai sen levittamista mutta ne vahentavat oleellisesti CAM:n saatavuutta ja paasya
kyseiseen aineistoon. CAM:n levittamisen vahentamiseen poliisin tulee kayttaa muita tutkin-
nallisia toimenpiteita. Estotoimet koskevat vain http-protokollaan ja muiden protokollien

kohdalla poliisi kayttaa muita metodeja ja strategioita. (Interpol 2017.)

Estotoimilain suhdetta Suomen perustuslakiin (PeL, 731/1999) ja perusoikeuksiin on kasitelty
korkeimmassa hallinto-oikeudessa (KHO) asti. Kysymys oli muun muassa estotoimilain sovel-

tamisesta kun sivusto, joka estetaan, on Suomessa yllapidetty.

3.5.2 Korkeimman hallinto-oikeuden paatos

KHO on 26.8.2013 antanut paatoksen (KHO:2013:136) liityen internetsivuoston lisaamiseen
poliisin estolistalle. Sivustosta oli paasy lukuisille lapsipornografiaa sisaltaville muille sivus-

toille.

Tausta: Keskusrikospoliisi oli lisannyt tunnetun suomalaisen tietotekniikka-asiantuntijan hen-
kilo A:n yllapitaman internetsivuston http://lapsiporno.info poliisin laatimaan lapsipornosi-

vustoluetteloon eli estolistalle. A oli julkaissut kyseisella sivustolla osoitetietolistan ja luonut
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linkkeja sivustoihin, joissa poliisi on arvioinut olevan lapsipornografista aineistoa. Kyseessa
oleva estolista oli lahetetty teleyrityksille 8.2.2008. A:n sivuston ottamisesta estolistalle on
ilmoitettu A:lle sahkopostitse 28.2.2008. Hanelle oli ilmoitettu myos estotoimien jatkumisesta
9.9.2008 ja 13.2.2009. A on 12.3.2009 kirjeellaan vaatinut keskusrikospoliisilta sivustonsa
poistamista poliisin estolistalta. Keskusrikospoliisi oli 20.3.2009 hylannyt A:n vaatimuksen.
(KHO:2013:136, 2 ja 9)

Helsingin hallinto-oikeuden (HaO) ratkaisu: Asia kasiteltiin A:n vaatimuksen perusteella
HaO:ssa. HaO oli valituksenalaisella paatoksellaan (11/0403/3) 2.5.2011 kumonnut keskusri-
kospoliisin paatoksen ja hylannyt A:n oikeudenkayntikuluja koskevan vaatimuksen. HaO oli
katsonut, etta lapsipornografian levittamisen estotoimista annettua lakia on tarkoitettu sovel-
lettavan vain ulkomailla yllapidettaviin sivustoihin ja etta keskusrikospoliisin olisi nain ollen
tullut poistaa A:n sivusto estolistalta. Keskusrikospoliisi oli valittanut asiasta KHO:een.
(KHO:2013:136, 8 ja 10.)

Kysymys oli muun ohella siita, voitiinko estotoimilakia soveltaa ainoastaan ulkomailla yllapi-
dettaviin sivustoihin ja oliko estotoimilain saanndsten soveltaminen asiassa ilmeisessa ristirii-
dassa perustuslain kanssa (KHO:2013:136, 1). KHO totesi ratkaisussaan, etta A:n vaatimus
asiakirjojen esittamisvelvollisuuden asettamisesta hylataan ja keskusrikospoliisin valitus hy-
vaksytaan. HaO:n 2.5.2011 antama paatos kumotaan paaasiaratkaisun osalta ja keskusrikospo-
liisin 20.3.2009 antama paatos saatetaan nain ollen voimaan. Ratkaisun mukaan A:n vaatimus
oikeudenkayntikulujen korvaamisesta jatetaan tutkimatta silta osin kuin vaatimus koskee ku-
luja oikeudenkaynneissa HaO:ssa ja ensimmaisessa oikeudenkaynnissa KHO:ssa. A:n vaatimus
oikeudenkayntikulujen korvaamisesta KHO:ssa kyseista ratkaisua koskevan oikeudenkaynnin
osalta hylataan. (KHO:2013:136, 13.)

KHO totesi muun muassa, etta estotoimilain saannosten soveltaminen kyseessa olevassa asias-
sa ei ole perustuslain 106 8:ssa tarkoitetulla tavalla ilmeisessa ristiriidassa perustuslain kanssa
vaikka paasy on estetty internetsivustolla lapsiporno.info:ssa olleeseen muuhun aineistoon
kuin ulkomailla yllapidettavia lapsipornosivustoja koskeviin osoitteisiin ja linkkeihin. Keskusri-
kospoliisin paatos hylata A:n vaatimus internetsivuston lapsiporno.info poistamisesta poliisin
laatimasta lapsipornosivustoluettelosta ei ole estotoimilain saannosten vastainen.
(KHO:2013:136, 17 ja 19.)

KHO totesi myos, etta perusoikeuksien, kuten sananvapauden ehdotonta suojaa ei voida vaa-
tia jos se johtaisi toisen yksilon perusoikeuksien loukkaukseen. Tassa tapauksessa KHO pitaa
lasten suojaamista sukupuolisiveellisyytta loukkaavilta teoilta olevan tarkeampi intressi kuin

sananvapaudesta kiinni pitaminen. (KHO:2013:136, 5.)
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3.5.3 Child Abuse Material -sivustojen alasajo

Vaikka CAM-rikollisuus on yksi verkossa tapahtuvan rikollisuuden herkimpia aiheita, kyseiset
sivustot ajetaan verkosta alas paljon hitaammin kuin useimmat muut laittomat sivustot. Lap-
sipornografisten sivujen alasajoaika oli vuonna 2007 tammikuusta joulukuuhun keskiarvoltaan
719 tuntia. Tunnettuja tamankaltaisia sivustoja oli kyseisella aikavalilla alasajettu yhteensa
2585 yhdysvalloissa. Tama vastaa kuukausitasolla keskiarvolta 215,42 sivustoa. Esimerkiksi
erilaisten phishing-sivustojen alasajoaika vaihteli tammikuun 2008 aikana 4,3—96,1 tunnin
valilla. Sivustoja oli havaittu kyseisen kuukauden aikana 1480 kappaletta. Volyymit phishing -
sivustojen osalta ovat siis huomattavasti suuremmat kuin lapsipornografian osalta mutta silti

sivustot ajetaan alas huomattavasti nopeammin. (Moore, Clayton & Anderson 2009, 14.)

Euroopan neuvoston vuoden 2005 tilanneraportin mukaan lapsipornografia on yksi nopeiten
kasvavimmista markkinoista. Kaikista yleisimmat valtiot, joissa materiaalia valmistetaan, ovat
Yhdysvallat (55 % tuotetusta materiaalista) ja Venaja (23 % tuotetusta materiaalista). (Euroo-
pan neuvosto 2005, 41.) Yleisimmat "free to view" sivustot ovat jaljitetty Venajan, Yhdysval-
tojen, Espanjan, Thaimaan, Japanin seka Korean tasavallan internet-palveluntarjoajiin (Inter-
net Watch Foundation 2005).

Vuonna 2006 arvioitiin, etta yli 100 000 sivustoa maailmassa sisalsivat lapsipornografiaa. Lii-
kevaihdon arvioidaan vaihtelevan $ 3—20 miljardin valilla vuositasolla. Yhden sivuston, joka
tarjosi lapsipornografiaa, on raportoitu saaneen $1,4 miljoonan bruttotulot yhden kuukauden
aikana ennen kun sivusto ajettiin alas FBI:n toimesta. Kyseisessa sivustossa oli 35 000 yksit-
taista rekisteroitynytta kayttajaa. (Clough 2010, 250.) Toinen esimerkki on "Candyman” -
sivusto, joka tarjosi liittyneille jasenille ilmaisen paasyn lapsipornografiaan ja chat-
huoneisiin. Ennen alasajoa sivustolla arvioitiin olevan 3400 jasenta ja 6300 rekisterditynytta
kayttajaa. (Clough 2010, 249.)

Internet-palveluntarjoajat ovat perustaneet "kuumia linjoja" (hotlines), jotka paikallistavat ja
ajavat alas laittomien materiaalien sivustot. Yhdistyneessa Kuningaskunnassa kyseinen vastuu
kuuluu Internet Watch Foundationille (IWF), jotka ovat mainostaneet ajavansa Iso-Britannissa
yllapidetyt, lapsipornografista materiaalia sisaltavat sivustot alas 48 tunnin sisalla mutta vain
0,2 % lapsipornografiaa sisaltavista sivustoista on yllapidetty Iso-Britanniassa. Kun sivustojen
yllapito sijaitsee muissa maissa, IWF ilmoittaa sivustosta sita yllapitavan maan paikalliselle
"kuumalle linjalle” tai asiasta selvitysvastuussa oleville viranomaisille. Kyseisissa tapauksissa
IWF:n rooli paatty ilmoituksen tekoon. Viranomaisten toiminta ja reagointi on toisinaan kan-
keaa ja hidasta verrattuna yksityisen puolen toimijoihin. Useimmisssa sivustoissa, joissa on
muunlaista laitonta materiaalia, yksityisen sektorin yrityksilla voi olla toimivaltaa sivuston
alasajoihin. Useimpien maiden lainsaadannossa lapsipornografiaa koskevat asiat ovat kuiten-

kin viranomaistason toimialaa. (Moore ym. 2009, 16—17.)
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IWF:n mukaan vuosien 2013 ja 2015 valilla tapahtui 417 % nousu CAM-aineistoilmoituksissa. 34
% vuoden 2015 materiaalista olivat kategoriaa A (luokka 3), joka sisalsi lasten raiskausta tai
seksuaalista kidutusta. 69 % uhreista arvioitiin olevan ialtaan 10 vuotta tai alle ja 3 % arvioi-
tiin olevan ialtaan kaksi vuotta tai alle. IWF sai 68 092 ilmoitusta vuonna 2015 CAM-aineistoa
sisaltavista URL:sta, joka oli 118 %:n nousu vuodesta 2014. (Internet Watch Foundation 2015,
2.)

Voidaan todeta, etta vaikka CAM-tutkinnat ovat lahivuosina lisaantyneet moninkertaisesti jo
pelkastaan lainsaadannon kehittymisen myota, siita huolimatta selvitetyt rikokset ovat vain
jaavuorenhuippu ilmion todellisesta laajuudesta. Vaittamaa tukee muun muassa lapsiporno-
grafiaa sisaltaviin sivustoihin paasyn estovolyymin seka alasajovolyymin kasvu seka ano-

nymisoimistekniikoiden, kuten Tor-verkon kayton yleistyminen.

3.6 Rangaistavuus

Rangaistus- ja oikeuskaytanto CAM-tapauksissa on kansainvalisesti verrattuna hyvin vaihtele-
vaa. Yhdysvallat, jossa on tunnetusti melko ankara rangaistuskaytanto, ei tee poikkeusta tas-
sakaan tapauksessa. Esimerkkina voidaan mainita arizonalaisen miehen tapaus, jossa 57 vuot-
ta vanha entinen lukion opettaja sai 200 vuoden vankeusrangaistuksen 20:n lasta esittavan
pornografisen kuvan hallussapidosta. Jokaisesta lasta esittavasta, alle 15 vuotta tayttaneesta
pornografisesta kuvasta tai videosta mies sai 10 vuotta vankeutta. Arizonan korkein oikeus ei
10.5.2006 myontanyt kyseiselle miehelle valituslupaa, jolloin tuomio tuli lainvoimaiseksi.
(State v. Berger 2006.)

Kyseessa oli yksittaisen osavaltion yksittaistuomio, mutta voidaan sanoa, etta eurooppalai-
seen oikeuskaytantoon verrattuna seuraamuserot Yhdysvalloissa ovat hyvin erilaiset kyseisten
rikosten kohdalla. Seuraavissa alaluvuissa esitellaan rikosnimikkeita, joita CAM-rikoksiin voi
liittya Suomen rikoslain mukaisesti seka minkalainen rangaistusasteikko kustakin teosta on
saadetty ja minkalaiset rajoitussaannokset ovat olemassa. Taman jalkeen esitellaan lyhyesti
rangaistusasteikkoa muiden Pohjoismaiden (poislukien Islanti) seka Saksan kohdalla CAM-
rikosten osalta. Lopuksi esitellaan rangaistusseuraamuksen lisaksi langetettava mahdollinen
oheisseuraamus eli menettamisseuraamus, joka kasittaa rikoksentekovalineen, rikollisella te-

olla saadun hyodyn tai laittoman esineen menettamista.

Suomeessa CAM-rikokset ovat saadetty rangaistavaksi rikoslain 17 luvussa ja seksuaalirikokset
20 luvussa. Suomen rikoslaki lyhennetaan jatkossa lyhenteella RL. Tarkemmat RL:n pykalat

tunnusmerkistoineen ovat liitetty opinnaytetyohon (liite 1).
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Rikosnimikkeet ja rangaistavuus Suomen rikoslaissa

CAM-aineiston valmistamisen, levittamisen ja hallussapidon kriminalisointia kasitellaan RL 17

luvussa. Ohessa on lueteltuna rikosnimikkeet seka rangaistusasteikot, jotka tulevat kyseeseen

CAM:iin liityvan aineiston kohdalla. Teon yritys on rangaistavaa jokaisen teon, paitsi hallussa-
pidon (RL 17:19 §) osalta.

RL 17:18 § (9.7.2004/650): Sukupuolisiveellisyytta loukkaavan kuvan levittaminen.
Tuomittava sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

RL 17:18a § (9.7.2004/650): Torkea sukupuolisiveellisyytta loukkaavan kuvan levitta-
minen. Tuomittava vankeuteen vahintaan neljaksi kuukaudeksi ja enintaan kuudeksi
vuodeksi.

RL 17:19 § (20.5.2011/540): Sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan

hallussapito. Tuomittava sakkoon tai vankeuteen enintaan yhdeksi vuodeksi.

Edella kasiteltiin rikosnimikkeet itse CAM-aineiston osalta. Tulee kuitenkin pitaa mielessa,

etta CAM-aineiston taustalla on aina, joitakin virtuaalisia lapsipornografisia teoksia lukuunot-

tamatta, vakava henkeen ja terveyteen, lapseen kohdistuva seksuaalirikos. Seksuaalirikokset

ovat saadetty rangaistavaksi RL 20 luvussa. Ohessa on lueteltuna rikosnimikkeet seka rangais-

tusasteikot, jotka saattavat tulla kyseeseen kun CAM-aineistoa valmistetaan.

RL 20:1 § (27.6.2014/509): Raiskaus. Tuomittava vankeuteen vahintaan yhdeksi ja
enintaan kuudeksi vuodeksi. Jos teko on vahainen, tuomittava vankeuteen vahintaan
neljaksi kuukaudeksi ja enintaan neljaksi vuodeksi.

RL 20:2 § (27.6.2014/509): Torkea raiskaus. Tuomittava vankeuteen vahintaan kah-
deksi ja enintaan kymmeneksi vuodeksi.

RL 20:6 § (20.5.2011/540): Lapsen seksuaalinen hyvaksikaytto. Tuomittava vankeu-
teen vahintaan neljaksi kuukaudeksi ja enintaan neljaksi vuodeksi.

RL 20:7 § (20.5.2011/540): Torkea lapsen seksuaalinen hyvaksikaytto. Tuomittava
vankeuteen vahintaan yhdeksi ja enintaan kymmeneksi vuodeksi.

RL 20:8a § (25.8.2006/743): Seksuaalipalvelujen ostaminen nuorelta. Tuomittava sak-
koon tai vankeuteen enintaan kahdeksi vuodeksi.

RL 20:8b § (20.5.2011/540): Lapsen houkutteleminen seksuaalisiin tarkoituksiin. Tuo-
mittava sakkoon tai vankeuteen enintaan yhdeksi vuodeksi.

RL 20:8c § (20.5.2011/540): Sukupuolisiveellisyytta loukkaavan lasta koskevan esityk-

sen seuraaminen. Tuomittava sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

RL 20:8c §:n osalta, lakivaliokunnan mietinnon 43/2010 vp:n mukaan, kyse on esityksesta,

johon ulkopuolisilla on mahdollisuus yleisona osallistua, mutta esiintyjien eika esitysta seu-
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raavien tarvitse olla samassa paikassa, vaan esitysta voidaan seurata paitsi paikan paalla myos
viestintateknologiaa hyvaksi kayttaen. Tassa tapauksessa kyseeseen voi tulla esimerkiksi niin
sanotun "live stream” esityksen seuraaminen. Valiokunnan kasityksen mukaan yrityksesta pu-
hutaan tapauksissa, joissa henkilo on tietoisena esityksen luonteesta saapunut paikalle seu-
raamaan esitysta, joka kuitenkin peruutetaan tai on peruttu ennen esityksen alkamista.
(Lakivaliokunta 2010.) Jos esitys on tallennettu esimerkiksi internetiin ja tallennetta on ryh-
dytty katselemaan, kysymykseen ei tule kyseessa olevan rikoksen yritys mutta jos katsominen
on edellyttanyt maksua tai muuta sopimista ennen kuin tallennetta paasee katsomaan niin

kysymykseen voi tulla RL 17:19.2 §8:n hallussapitorikos (Ojala 2012, 159).

Lapsen seksuaalisesta hyvaksikaytosta on olemassa rajoitussaannos RL 20:7a §
(20.5.2011/540). Rajoitussaannoksen mukaan lapsen seksuaalisena hyvaksikayttona tai tor-
keana lapsen seksuaalisena hyvaksikayttona ei pideta tekoa, joka ei loukkaa kohteen seksuaa-
lista itsemaaraamisoikeutta ja jonka osapuolten iassa seka henkisessa ja ruumiillisessa kyp-

syydessa ei ole suurta eroa.

3.6.2 Rangaistavuus muissa Pohjoismaissa ja Saksassa

Taulukoissa 1-4 tarkastellaan Pohjoismaiden (poislukien Islanti) ja Saksan rangaistusasteikkoa
CAM-rikosten kohdalla. Tunnusmerkistot seka rangaistusasteikot ovat kaannetty suomeksi

kunkin maan rikoslain englanninkielisesta kaannoksesta.
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Ruotsi

Lasta esittava pornografinen aineisto; joka kuvaa, levittaa, luovuttaa, esittaa tai jotenkin
saattaa toisen saataville, hankkii, tarjoaa, luo yhteyden lapsipornografisen kuvan ostajan ja
myyjan valilla tai ryhtyy johonkin muuhun vastaavanlaiseen toimeen, jonka tarkoitus on edis-
taa lapsipornografisten kuvien kauppaa, tai pitaa sellaista kuvaa hallussaan. Myos joka am-
mattitoiminnassa tai muuten ansiotarkoituksessa huolimattomuudesta levittaa lapsipornogra-

fisen kuvan;

Tekomuoto Rangaistus

Perusmuotoinen teko; Vankeutta enintaan 2 vuotta

Vahainen teko; Sakkoa tai vankeutta enintaan 6 kuukautta

Torkea tekomuoto; Vankeutta vahintaan 6 kuukautta ja enintaan
4 vuotta

Taulukko 3: Ruotsin rangaistusasteikko CAM-rikoksissa (Penal code Sweden 2017, 70)

Norja

Joka tuottaa, tuo maahan, pitaa hallussaan, luovuttaa tai vastinetta vastaan hankkii seksuaa-

lisia kuvia, joissa kaytetaan lasta seksuaalisiin tarkoituksiin;

Tekomuoto Rangaistus

Perusmuotoinen teko; Sakkoa tai vankeutta enintaan 3 vuotta

* Voidaan jattaa rankaisematta sita, joka
ottaa kuvan ialtaan 16 ja 18 vuoden valissa
olevasta henkilosta tai pitaa sellaista kuvaa
hallussaan siina tapauksessa jos kyseinen
henkilo on antanut suostumuksensa ja tama
henkilo ja tekija ovat suunnilleen samanikai-
sia ja samalla kehitystasolla.

Tuottamuksellinen teko; Sakkoa tai vankeutta enintaan 6 kuukautta

Taulukko 4: Norjan rangaistusasteikko CAM-rikoksissa (Penal code Norway 2017, 59)
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Tekomuoto

Rangaistus

Lapsipornografian hallussapito tai hankkimi-
nen;

Sakkoa tai vankeutta enintaan 1 vuotta

* Teko ei ole rangaistavaa jos pitaa suostu-
muksella hallussaan kuvaa 15 vuotta taytta-
neesta henkilosta

Joka levittaa epasiveellisia kuvia alle 18-
vuotiaista lapsista;

Sakkoa tai vankeutta enintaan 2 vuotta

Raskauttavien asianhaarojen vallitessa;

Vankeutta enintaan 6 vuotta

Taulukko 5: Tanskan rangaistusasteikko CAM-rikoksissa (Criminal code Denmark 2017, 62)

Saksa

Tekomuoto

Rangaistus

Joka esimerkiksi levittaa, julkisesti asettaa
naytteille, julkistaa, esittaa tai asettaa saa-
taville muulla tavalla, valmistaa, hankkii,
toimittaa, varastoi, tarjoaa, ilmoittaa tai
mainostaa pornografisia julkaisuja, jotka si-
saltavat vakivaltaa, lasten seksuaalista hy-
vaksikayttoa tai elaimeen sekaantumista;

Vankeutta vahintaan 3 kuukautta ja enintaan
5 vuotta

Muissa tapauksissa;

Sakkoa tai vankeutta enintaan 3 vuotta

Jos tekija toimii ammattimaisesti tai osana
jarjestaytynytta ryhmaa, jonka tarkoitus on
tehda rikos lapsipornografian levittamisen
osalta;

Vankeutta vahintaan 6 kuukautta ja enintaan
10 vuotta

Joka yrittaa saada haltuunsa tai pitaa hallus-
saan todellista tai todellisuudenmukaista lap-
sen seksuaalista hyvaksikayttoa sisaltavaa
pornografiaa;

Sakkoa tai vankeutta enintaan 2 vuotta

Lapsipornografian hankkiminen toiselle;

Vankeutta vahintaan 3 kuukautta ja enintaan
5 vuotta

Taulukko 6: Saksan rangaistusasteikko CAM-rikoksissa (Criminal code Germany 2017, 93—94)
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Voidaan todeta, etta rangaistusasteikot CAM-rikoksissa vertailumaiden kesken ovat ankarim-
pia Saksassa, jossa maksimirangaistus on perati 10 vuotta vankeutta seka Suomessa ja Tans-
kassa, joissa maksimirangaistus on kuusi vuotta vankeutta. Ruotsissa maksimirangaistus on
nelja vuotta vankeutta ja Norjassa ankarimmillaan kolme vuotta vankeutta. Erot ovat kohta-
laisen suuret pelkastaan Pohjoismaiden valilla. Eroja rangaistusasteikon soveltamisesta oi-
keuskaytannossa, ensikertalaisuuteen suhtautumisesta seka rangaistuksen suorittamisesta eh-
donalaisena tai ehdottomana vankeusrangaistuksena ei ole tassa opinnaytatyossa kasitelty.
Suomessa RL 17:1a § kasittelee jarjestaytyneen rikollisryhman (JR) toimintaan osallistumista,
joka voi tulla kyseeseen suomalaisessa oikeuskaytannossa rangaistusta kvalifioivana perustee-
na myos CAM-rikosten tuomioiden mittaamisen osalta. Opinnaytetydssa ei ole selvennetty ver-

tailumaiden eroja JR-toimintaan osallistumisen osalta.

3.6.3 Menettamisseuraamus

Menettamisseuraamuksella tarkoitetaan, etta rikoksesta tuomittu maarataan oikeuden paa-
toksella menetettamaan rikoksen tekoon kaytetty valine, rikoksen tekoon vartavasten hankit-
tu tai valmistettu esine tai omaisuus, laiton esine tai omaisuus seka rikoksella aiheutetulla
teolla saavutettu omaisuus tai esine. Menettamisseuraamuksista on saadetty RL 10:ssa luvus-

sa.

RL 10:1 §:ssa (26.10.2001/875) maaritellaan menettamisseuraamuksen yleiset edellytykset.
Menettamisseuraamuksen maaraamisen edellytyksena on, etta teko (rikos) on laissa rangais-
tavaksi saadetty. Taman lisaksi menettamisseuraamuksen maaraaminen voi perustua myos
rangaistavaksi saadettyyn tekoon, jonka tekija ei ole lain mukaan rikosoikeudellisesti vastuus-
sa eli tekija on alle 15 vuotta vanha tai syyntakeeton, jonka tekija on rangaistusvastuusta va-
paa RL 4:2 §:n, 4 §:n 2 momentin, 5 §:n 2 momentin, 6 §:n 3 momentin tai RL 45:26 b §:n 2
momentin nojalla (13.6.2003/515) taikka josta oikeushenkilo voidaan tuomita rangaistukseen
RL 9 luvun (luku oikeushenkilon rangaistusvastuusta) nojalla, vaikka rikoksentekijaa ei saada
selville tai muusta syysta tuomita rangaistukseen. Menettamisseuraamus voidaan myos maara-
ta jos rangaistavasta rikoksesta esitetaan tuomitsemiseen riittava naytto mutta rikoksen tai

teon tekijaa ei saada selville, hanta vastaan ei nosteta syytetta tai tuomita rangaistukseen.

Rikoksentekovalineen tai muun omaisuuden menettamisesta menettamisseuraamuksena saa-
detaan RL 10. luvun 4 ja 5 pykalissa. 4 pykalan mukaan:
"Valtiolle menetetyksi on tuomittava rikoksen tekemiseen kaytetty ampuma- tai
teraase seka muu niihin rinnastettava hengenvaarallinen valine ja muu esine tai
omaisuus, jonka hallussapito on rangaistavaa. Menetetyksi voidaan tuomita

myo0s esine tai omaisuus, jota on kaytetty tahallisen rikoksen tekemisessa ja oi-
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keudenkaynnin kohteena olevaan tahalliseen rikokseen laheisesti liittyva esine
tai omaisuus, joka on yksinomaan tai paaasiallisesti tahallista rikosta varten
hankittu tai valmistettu taikka ominaisuuksiltaan erityisen sovelias tahallisen
rikoksen tekemiseen. Menetetyksi tuomitsemisen tarpeellisuutta harkittaessa

on erityisesti kiinnitettava huomiota uusien rikosten ehkaisemiseen."

RL 10:5 §:n mukaan rikoksella tuotettu, valmistettu tai aikaansaatu taikka rikoksen kohteena
ollut esine tai omaisuus tuomitaan menetetyksi jos sen hallussapito on rangaistavaa. Kyseinen
esine tai omaisuus voidaan tuomita kokonaan tai osaksi menetetyksi jos menettamisseuraa-
mus on tarpeen muun muassa uusien rikosten ehkaisemiseksi ja esine on erityisen sovelias

rikoksen kohteeksi tai rikolliseen kayttoon.

CAM-rikoksissa rikoksentekovalineen maaritelmasta tai menettamisseuraamuksen kohteen laa-
juudesta on ristiriitaista tulkintaa tapauskohtaisesti. Rikoksentekovalineeksi CAM:n tuottami-
sen osalta voitaisiin katsoa esimerkiksi valine, jolla materiaalia on tuotettu, kuten videoka-
mera. Hallussapidon tai levittamisen kohdalla rikoksentekovalineeksi voidaan katsoa esimer-
kiksi hallussapitoon tai levittamiseen kaytetty tietokone seka siihen liittyvat osat tai, kuten
oikeuskaytanto joissain tapauksissa osoittaa, pelkka tietokoneen kovalevy tai keskusyksikko.
Lain mukaan CAM:n hallussapito on itsessaan rikos, joten kaikenlainen aineisto, kuten tuloste-
tut CAM-kuvat, voidaan katsoa menettamisseuraamuksen kohteeksi. Rikoksentekovalineiden
seka laittoman materiaalin havittamisesta on saadetty erikseen laissa. Seuraavan alaluvun
oikeustapauksissa kasitellaan menettamisseuraamuksen maaraamista seka kvalifiointiin liitty-

via perusteita oikeuskaytannossa.

3.6.4 Oikeustapauksia CAM-rikoksissa

24.11.2016 Vantaan karajaoikeus (KO) antoi tuomion (16/148706) torkeasta sukupuolisiveelli-
syytta loukkaavan lasta esittavan kuvan levittamisesta. Vastaajan katsottiin ladanneen seka
saattaneen internetin vertaisverkkoon yleisesti saataville, eli levittaneen eMule -
vertaisverkko-ohjelmaa kayttaen tuhansia kuvia (yhteensa noin 20 000 kuvaa) ja noin 100 vi-
deotallennetta, joissa on esitetty lapsia sukupuolisiveellisyytta loukkaavasti. Tekoaika oli
osoitettu olevan 6.7.2011—-10.4.2014 aikana. Poliisin lapikaymissa 540:ssa kuvassa seka 57:ssa
videossa on ollut materiaalia kaikista CAM-luokista 1-3. Vantaan KO tuomitsi vastaajan 10
kuukauden mittaiseen vankeusrangaistukseen, joka maarattiin ehdollisena. Lisaksi vastaajan

tietokoneen keskusyksikko tuomittiin valtiolle menetetyksi. (Vantaan KO 2016, 1-3 ja 5.)

Toisessa oikeustapauksessa vastaaja oli valittanut Helsingin hovioikeuteen (HO) Vantaan KO:n
15.6.2016 antamasta tuomiosta (16/126619) ja vaatinut jatkokasittelylupaa. Paatoksessa
22.9.2016 (16/137881) HO ei myontanyt vastaajalle jatkokasittelylupaa, jolloin Vantaan KO:n
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tuomio jai pysyvaksi. (Helsingin HO 2016, 1—2.) Vastaajalta oli l0ydetty muistitikulta 25 131
kuvaa ja 404 (video)kuvatallennetta, jotka sukupuolisiveellisyytta loukkaavasti todellisuus-
pohjaisesti tai todenmukaisesti esittivat alle 18 vuotta lasta. Vantaan KO oli tuominnut vas-
taajan neljan kuukauden vankeusrangaistukseen sukupuolisiveellisyytta loukkaavan lasta esit-
tavan kuvan hallussapidosta. Koska vastaajalla oli aiemmin tuomittuja lukuisia vankeusran-

gaistuksia, kyseinen tuomio tuomittiin ehdottomana. (Vantaan KO 2016, 1-2.)

Samana vuonna, saman karajaoikeuden mutta eri tuomioistuimen langettamien tuomioiden
vertailu on mielenkiintoinen yksityiskohtiensa puolesta. Ensimmaisessa tapauksessa kysymys
on CAM:n levittamisen torkeasta tekomuodosta, jossa rangaistusasteikko on vankeutta vahin-
taan nelja kuukautta ja enintaan kuusi vuotta. Vastaajalla ei ollut aikaisempia rikostuomioita.
Toisessa tapauksessa kysymyksessa on CAM-rikosten lievimmasta tekomuodosta, jossa ran-
gaistusasteikko on sakkoa tai vankeutta enintaan yksi vuosi. Vastaajalla oli taustalla aikai-

sempia rikostuomioita.

Hallussapitotapauksessa hallussapidettyjen kuvien seka kuvatallenteiden maara oli jonkin ver-
ran suurempi kuin torkean levittamisen tapauksessa. Kummassakin tapauksessa oli myos tor-
kean kategorian (luokka 3) materiaalia. Hallussapitotapauksessa tuomio oli nelja kuukautta
ehdotonta vankeusrangaistusta ja torkean levittamisen tapauksessa 10 kuukauden ehdollinen
vankeusrangaistus. Kyseisten rikosnimikkeiden ”valissa” RL:ssa on viela CAM:n levittamisen
perusmuotoinen teko (RL 17:18 §), jossa rangaistusasteikko on sakko tai vankeutta enintaan
kaksi vuotta. Taydellista linjausta tuomioiden suhteen voi olla lahes mahdoton tehda missaan

tapauksessa, jokaisen erillisen rikosasian ollessaan yksityiskohdiltaan ainutlaatuinen.

Korkein oikeus (KKO) on tehnyt ennakkoratkaisun KKO:2010:32 koskien menettamisseuraamus-
ta kovalevyn osalta CAM-rikosasiassa. Kyseisessa tapauksessa henkilo oli oikeudettomasti pita-
nyt hallussaan 3440 kuvatiedostoa kahdesta alle 18 vuotiaasta tytosta, jossa heita esitettiin
sukupuolisiveellisyytta ilmeisen loukkaavalla tavalla. Tampereen KO tuomitsi henkilon
26.6.2007 sakkorangaistukseen ja menettamaan valtiolle rikoksentekovalineena takavari-
koidun tietokoneen kovalevyn. Turun HO ei muuttanut karajaoikeuden tuomion lopputulos-
ta.(KKO:2010:32.)

KKO muutti HO:n tuomiota menettamisseuraamuksen osalta ja maarasi kovalevyn palautetta-
vaksi henkilolle sen jalkeen, kun CAM on poistettu kyseessa olevalta kovalevylta. KKO totesi
ratkaisussaan, etta vaikka tietokoneen kovalevy voidaan hankkia halvalla ja vaikka on tekni-
sesti mahdollista palauttaa poistettu materiaali takaisin kovalevylle, menettamisseuraamusta
voidaan pitaa ilmeisen kohtuuttomana, silla kovalevya ei ole perusteltua katsoa esineena eri-
tyisen soveliaaksi juuri rikosten tekemiseen, vaan sen tavanmukaiseen kayttoon liittyy muun-
lainen toiminta. (KKO:2010:32.)
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Kansalliset oikeusratkaisut katsotaan heikosti velvottaviksi oikeuslahteiksi joka tarkoittaa,
etta KKO:n prejudikaatit, eli ennakkoratkaisut, tulisi lahtokohtaisesti huomioida alemman
oikeusasteiden ratkaisuissa mutta niista voidaan myos poiketa (Eduskunta). Nain on tapahtu-

nut muun muassa luvun alussa esitetyssa oikeustapauksessa.

Kyseessa oleva KKO:n ennakkoratkaisu on mainittu tapauksessa 10/3924, jossa Vantaan KO
tuomitsi vastaajan sukupuolisiveellisyytta loukkaavan kuvan levittamisesta seka torkean suku-
puolisiveellisyytta loukkaavan lasta esittavan kuvan levittamisesta kuuden kuukauden ehdolli-
seen vankeusrangaistukseen 7.12.2010. Tuomiossa vastaaja maarattiin menettamaan hanen
Asus-merkkisen tietokoneen keskusyksikko. Vantaan KO naki, etta vertaisverkko eMulen kaytto
ja sen kautta keskusyksikkoon tallennettu ja edelleen levitetty CAM on ollut olennainen osa
tietokoneen kayttoa. KO mainitsi, etta levitys on tapahtunut pitkalla aikavalilla (vuodesta
2003 alkaen) ja levitetty materiaali on ollut erityisen torkeaa. Levitetyn materiaalin tarkkaa
maaraa ei ole pystytty selvittamaan, kuitenkin lahemmas 1000 kappaletta. (Vantaan KO 2010,
5—-11.)

KKO:n ennakkoratkaisusta on poikettu myos Vantaan KO:n tuomiossa 13/103395 14.6.2013,
jossa KKO:n ennakkopaatos on huomioitu mutta siita huolimatta Vantaan KO tuomitsi vastaa-
jan kannettavan tietokoneen valtiolle menetetyksi. KO huomioi vastaajan puolesta puhuvana
seikkana materiaalin levittamisen tahattomuuden ja vastaajaa vastaan puhuvina seikkoina
teon pitkaaikaisen keston, levitetyn materiaalin maaran seka materiaalin torkeysasteen ran-
gaistusta maariteltaessa. Materiaalia oli 182 kuvaa/kuvatallennetta, joista 20 kappaletta kuu-
lui luokkaan 5 ja oli erityisen torkeaa luonteeltaan. Tuohon aikaan materiaalin torkeys luoki-
teltiin viela viisiportaisella asteikolla. Tekoajan katsottiin olevan 13.2.2010—16.10.2011. Van-
taan KO tuomitsi vastaajan neljan kuukauden ehdolliseen vankeusrangaistukseen torkeasta
sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittamisesta. (Vantaan KO 2013, 1—
7.)

Helsingin HO:n tuomiossa R 10/2622 vastaaja maarattiin menettamaan rikoksentekovalineena
hanen kayttama tietokone tarpeistoineen seka ulkoinen kovalevy. Tuomio annettiin
28.4.2011. (Helsingin HO 2011.)

Edellisista oikeustapauksista voidaan huomata, etta menettamisseuraamusta sovelletaan erit-
tain vaihtelevasti menetetyn valineiston osalta ja rangaistusta maariteltaessa huomioidaan
teon tahallisuus, luokitellun materiaalin torkeys ja maara seka teon kesto. Edella mainituista
asioista ei kuitenkaan pystyta vetamaan suoria johtopaatoksia langetettavan rangaistuksen
seka sen pituuden suhteen. Rangaistuksen maarittely jaa jokaisen tapauksen osalta yksittaisen

tuomioistuimen subjektiiviseen harkintaan.
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4 Child Abuse Materialin tutkinta

Tassa luvussa esitellaan CAM-tutkinnan paatarkoitus, tutkinnan kaytannon vaiheet, tutkintaan
liittyvien oleellisimpia mediansiirtovalineita, ICT-rikostutkinnassa kaytettyjen forensiikkatyo-
kalujen ominaisuuksia, tutkinnassa huomioitavia oleellisia asioita seka tutkintaan liittyvia
haasteita. Tassa luvussa esitellaan myos eri viranomaistahojen, kuten Interpolin ja keskusri-

kospoliisin roolia CAM-tutkinnassa.

Taman luvun lopussa kasitellaan CAM-tutkinnasta aiheutuvia potentiaalisia terveysseurauksia
seka tulevaisuudessa implementoitavan hash-tietokannan yksityiskohtia. Nama aiheet kasitel-

laan opinnaytetyon yhteydessa kaytyjen haastattelujen kautta.

Ensinnakin tulisi todeta, etta ETL 2:1 § mukaisesti poliisi on esitutkintaviranomainen. Poliisin
lisaksi esitutkintaviranomaisia ovat rajavartio-, tulli- ja sotilasviranomaiset, joiden toimival-
lasta on saadetty erikseen lailla. Kyseisten viranomaisten lisaksi syyttaja osallistuu esitutkin-
taan. CAM-rikokset kuuluvat esitutkinnan, rikostiedustelun, estamisen seka muunlaisen puut-
tumisen osalta poliisin tehtaviin. Muut viranomaiset, sidosryhmat seka yksityishenkilot autta-
vat poliisia muun muassa antamalla tietoa seka toimittamalla heidan haltuun tullutta laitonta

tai rikoksella hankittua materiaalia.

Poliisien maara on poliisin tilastorekisterin (Polstat) mukaan pysynyt kaytannossa muuttumat-
tomana vuosien 2000—2017 aikana. Taulukossa 5 on osoitettu poliisien henkiloston kehitys
ajanjaksolla 2000—2007 ja taulukossa 6 ajanjaksolla 2008—2017. Vaakasarakkeessa 1 on ilmoi-
tettu poliisien lukumaara, johon mukaan on laskettu poliisiopiskelijat. Vaakasarakkeessa 2 on
ilmoitettu poliisien lukumaara ilman poliisiopiskelijoita. Poliisin henkiloston yhteismaara po-
liisilaitoskohtaisesti on eritelty liitteessa 6. Taulukoiden osoittama kehitys analysoidaan tar-

kemmin suhteessa CAM-tutkintaan luvussa 7.3.

Vuosi 2000 2001 2002 2003 2004 | 2005 |2006 |2007
1 6925 7055 7110 7067 7030 7021 6977 6947
2 6609 6586 6613 6613 6537 6519 6447 6410
Taulukko 7: Poliisin henkilostomaaran kehitys vuosina 2000-2007 (Polstat 2017)

Vuosi 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
1 7000 7013 6944 6921 6819 6671 7045 6947 6963 6924
2 6447 6598 6646 6487 6340 (6412 6851 6775 6773 6733
Taulukko 8: Poliisin henkilostomaaran kehitys vuosina 2007-2017 (Polstat 2017)
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4.1 Uhrin ja tekijan tunnistus

Uhrin seka CAM:n tuottajien eli tekijoiden tunnistus uhrin pelastamisen ohella voidaan katsoa
olevan tarkein tehtava CAM-tutkinnan kokonaiskuvassa (Internet Watch Foundation 2005).
Tama on erityisen vaikeaa etenkin Suomessa, jossa loydetty aineisto on paaosin ulkomailla

tuotettua. (Euroopan neuvosto 2005, 41.)

Interpol julkaisi 9.1.2017 uutistiedotteen, jossa Interpol kertoi tunnistaneen kautta aikojen 10
000:n lapsiuhrin 1.1.2017 mennessa (Interpol 2017). Vuonna 2006 uhreja tunnistettiin Interpo-
lin toimesta keskiarvolta viisi lasta paivaa kohden. Interpol kayttaa International Child Sexual
Exploitation (ICSE) tietokantaa, jolla seka epailyja etta uhreja tunnistetaan ympari maailmaa.
Interpolin mukaan tietokannan avulla on tunnistettu yli 4700 rikoksentekijaa kautta aikain.
(Interpol 2017.)

Uhrin tunnistus tapahtuu Interpolissa tavanomaisten tutkintametodien lisaksi kuva- ja aani-
analyysin kautta. Interpolin ICSE-kuva- ja -videotietokanta on tehokas tiedustelu- ja rikostut-
kintatyokalu, jonka avulla dataa jaetaan CAM-rikoksia tutkivien viranomaisten kesken. ICSE:ta
kaytetaan Interpolin salatun globaalin poliisien viestintajarjestelman (I-247) kautta. ICSE
kayttaa edistynytta kuvan ja videon vertailuohjelmistoa, joilla tehdaan linkkeja uhrin, rikok-
sentekijoiden seka aineistossa esiintyvien tekopaikkojen valilla. Tietokantaa tukee G8-ryhman
maat ja tietokantaa rahoittaa Euroopan komissio. Tietokanta otettiin kayttoon maaliskuussa
2009, jonka edeltajana toimi Interpol Child Abuse Image Database (ICAID), joka oli ollut kay-
tossa vuodesta 2001 asti. Jasenmaiden sertifioidut International Conference on Software En-
gineering (ICSE)-kayttajat pystyvat jakamaan tietoa reaaliajassa. Tietokantaa kayttavat Euro-

polin lisaksi poliisivoimat 49:ssa maassa, Suomi mukaan luettuna. (Interpol 2017.)

child sexual abuse

Child is removed from harm and the offender is arrested

Child and/or offender are identified

The network of specialists analyses all available clues
that can be drawn from the images

Police record the images into INTERPOL's ICSE database, compare the
data and ask their international counterparts for assistance

The material is discovered by police
Child Abuse Material is shared online

Photos or videos are taken by the
offender, documenting the abuse

Child is abused

INTERPOL

www.interpolint

Kuvio 3: Interpolin uhrin tunnistus yksinkertaistettuna (Interpol 2017).



43

4.2  Child Abuse Material -tutkinnan kaytannon vaiheet

CAM-rikokset ovat piilorikollisuutta, joka tulee poliisin tietoon paljastavan toiminnan kuten
tiedustelun kautta tai oheisrikoksena toisen rikostutkinnan yhteydessa. Poliisi suorittaa rikos-
tutkintaa poliisilain (PolL,872/2011) seka ETL:n edellyttamalla tavalla. Rikoksesta epailtyyn
seka epaillyn omaisuuteen kohdistuvat toimenpiteet, eli pakkokeinot, poliisi toteuttaa tavan-

omaisesti PL:n puitteissa.

Edella on esitetty CAM-tutkintaan liittyva tavanomainen skenaario toimenpiteineen: Paikallis-
poliisi saa tiedon tai epailyn keskusrikospoliisin tiedusteluosastolta, etta yksityishenkilon ko-
neelta on maksamalla pyritty paasemaan kasiksi CAM:ia sisaltavan sivuston CAM-aineistoon.
Keskusrikospoliisi ilmoittaa paikallispoliisille rikoksesta epaillyn seka hanen kayttaman lait-
teen tiedot siina laajuudessa, mita tiedustelun kautta on saatu selville, epaillyn sivuston tie-
dot seka ajankohdan, jolloin kyseinen teko tai teot ovat tapahtuneet. Paikallispoliisi suorittaa
kyseessa olevan laitteen epailtyyn sijaintiin yleisen tai erityisen kotietsinnan (PL 8:1-2 §), ot-
taa haltuunsa esineen, omaisuuden tai asiakirjan takavarikoimista tai jaljentamista varten (PL
7:8 8) ja suorittaa mahdollisen kiinnioton (PL 2:1 §). Haltuunotettu tietotekninen laitteisto
toimitetaan ICT-rikostutkintayksikolle laite-etsintaa (PL 8:20 §) varten. Laitteiden sisalto ko-
pioidaan ja kaydaan lapi mahdollisen CAM-aineiston osalta. Jutun taktinen rikostutkija suorit-
taa laitteista l0ydetyn CAM:n luokittelun luokkiin 1—3 seka erittelee hallussa pidetyn seka
levitetyn materiaalin. Rikoksesta epaillyn kuulustelu (ETL 7 luku) suoritetaan joko ennen ma-
teriaalin lapikayntia, lapikaynnin jalkeen tai tarvittaessa seka ennen etta jalkeen. ICT-
rikostutkinnan tekninen rikostutkija tekee 0ydetysta aineistosta tietoteknisen rikostutkinta-
raportin, joka liitetaan liitteeksi esitutkintapoytakirjaan. Kun tutkinta on valmis, taktinen
rikostutkija kokoaa esitutkintapoytakirjan ja lahettaa jutun syyttajalle syyteharkintaan (ETL
10:2 8). Poliisi suorittaa tutkinnan esitutkintalaissa maaritellyn tasapuolisuusperiaatteen mu-
kaisesti (ETL 4:1 §), eli esitutkinnassa selvitetaan ja otetaan huomioon rikoksesta epailtya
vastaan seka puolestaan vaikuttavat seikat ja todisteet. Poliisin toimintaa ohjaavia muita pe-
riaatteita on saadetty muun muassa PolL:ssa, joita tassa opinnaytetyossa ei sen tarkemmin

kasitella.

Tietoteknisen rikostutkinnanraportissa ilmenee muun muassa seuraavia asioita:
e Raportoitavien laitteiden tiedot
e Laitteiden kayttojarjestelma seka sen asentamisen ajankohta
e Loydetyn CAM:n yhteismaara tai arvio yhteismaarasta
e Luokiteltun materiaalin yhteismaara (jos koko aineistoa ei ole luokiteltu)
e Kunkin CAM-luokan (1—3) maara luokittain seka kuvien etta kuvatallenteiden osalta
seka materiaalin tallennus-/sailytyskohteet laitteessa

e Loydetyn materiaalin lataus-, jako-, poisto- tai hallussapitoaika
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e Laitteistosta loydetyt viitteet keskusrikospoliisin ilmoittamaan sivustoon

e Mahdollisen vertaisverkon (P2P) tiedot: vertaisverkon nimi, asennusaika, mahdolliset
rajoitukset jakamisen osalta, vertaisverkon yleinen kayttoperiaate seka asetuksiin
manuaalisesti tehdyt muutokset, joita vertaisverkon asennushetkella ei ole voitu maa-
ritella

o Tiedot mahdollisista anonysoimis- seka salaustekniikoista

e Mahdolliset Bitcoin-tilit seka niiden tapahtumatiedot ja saldo

e Mahdollisen jaetun aineiston maara seka luokat

e Laitetietojen ristiin vertaus esimerkiksi sellaisen aineiston kohdalla, jota epaillaan ri-

koksesta epaillyn itse tuottamaksi

Materiaalin lataus-, jako-, poisto- seka hallussapitoaika ovat tarkeaa tietoa epaillyn rikoksen
keston maarittelemisen vuoksi. Ne ovat omiaan osoittamaan rikoksen tahallisuutta ja toimivat
myo0s vaikuttavana tekijana kun oikeus myohemmin maarittelee rangaistuksen kovuutta. Aika-
tieto on tarkeaa myos rikoksen mahdollisen vanhentumisen osalta. Esimerkiksi hallusspitota-
pauksessa jos syytetta ei nosteta kahdessa vuodessa hallussapidon paattymisesta, rikos van-
hentuu. Levittamisen osalta rikos vanhenee viidessa vuodessa ja torkean levittamisen osalta
10:ssa vuodessa. Vanhentumisesta saadetaan RL 8 luvussa. Poistetun materiaalin osalta hal-

lussapito katsotaan paattyneen poistamisajankohdasta alkaen.

Luokittelu on tehtava sen vuoksi, etta hallussa pidetyn ja/tai levitetyn materiaalin torkeys-
luokka vaikuttaa rikoksesta annettavan rangaistuksen kvalifiointiin; mita torkeampaa materi-
aalia, sita kovempi rangaistus. Torkean materiaalin lisaksi rangaistuksen kovuutta arvioidessa
huomioidaan myos materiaalin maara. Taman vuoksi tutkinnassa maaritellaan erikseen, kuin-
ka paljon materiaalia on loytynyt kustakin luokasta. Muilla raportissa mainituilla yksityiskoh-
dilla pyritaan selvittamaan muun muassa epaillyn rikoksen tahallisuutta seka ammattimaisuut-

ta.

4.2.1 Peer-to-Peer Child Abuse Material -rikostutkinnassa

Vuoden 2003 tutkimuksen mukaan 24 % kuvahauista vertaisverkko- eli P2P-applikaatioissa oli-
vat lapsipornografiaa (Euroopan neuvosto 2005, 41). Rikostutkinnassa on huomattu, etta P2P:t
ovat yleisimpia valineita kun kyseeseen tulee yksityishenkilon syyllistyminen CAM:n levitta-
mista koskeviin rikoksiin. Jos tutkittavasta laitteista loytyy CAM:ia, P2P-applikaatioiden tieto-

jen selvittaminen on seuraavana selvitettavien asioiden listalla.

Keskusrikospoliisin internettiedustelu suorittaa paljastavia operaatioita, joissa etsitaan Suo-
messa toimivien CAM:n levittajia. Taman lisaksi keskusrikospoliisi on osallistunut kansainvali-

siin operaatioihin CAM:n levittamisen estamiseksi seka levittajien paljastamiseksi. Yksi naista
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operaatioista on European Police Office:n (Europol) European Multidisciplinary Platform
Against Criminal Threats (EMPACT) -operaatio, jossa vertaisverkkojen kautta jaetaan suuria
maaria CAM:ksi nimettyja vale- ja varoitustiedostoja, liikkeella olevan todellisen CAM:n tason
heikentamiseksi, sen loytamisen vaikeuttamiseksi ja lataajien varoittamiseksi laittomasta

toiminnasta. (Veijalainen 2017, henhilokohtainen tiedonanto.)

CAM:n levittamisjutuissa suoritetuissa kuulusteluissa on havaittu, etta rikoksesta epaillyt toi-
sinaan myontavat CAM:n lataamisen ja hallussapidon mutta he kiistavat levittamisen tahalli-
suuden. Monesti on vedottu siihen, etta epailty ei ole ollut tietoinen siita, etta han on jaka-
nut kyseista aineistoa lataamishetkella tai sen jalkeen. Nain ollen tutkinnassa jaa selvitetta-
vaksi, onko epailty tehnyt applikaation asentamisen jalkeen muutoksia muun muassa tiedosto-
jen lahettamisasetuksiin. Kuviossa 6 on esimerkki P2P-applikaatio eMulen (v0.50a) oletusase-

tuksista yhteysasetusten osalta. Tiedostojen jako-/lahettamisoletusarvo on korostettu punai-

sella.
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Kuvio 4: eMulen yhteysasetusten oletusarvot

Kuviossa 7 on kuvakaappaus vuonna 2017 suoritetun esitutkinnan rikoksesta epaillyn koneesta
loydetysta eMule-applikaatiosta, jossa epailty on muuttanut oletusasetuksia. Kyseessa on sa-

ma eMulen versio v0.50a kuin edella olevassa kuvoissa.
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Kuvio 5: eMulen muutetut yhteysasetusten arvot

Kyseisessa esitutkinnassa rikoksesta epailty kiisti CAM:n levittamisen tahallisuuden. Epailty
vaitti, etta han ei ollut tietoinen siita, etta kun han lataa tiedostoja niin ohjelma myos lahet-
taa ja jakaa kyseisia tiedostoja muille kayttajille. Han ei kertomansa mukaan tiennyt P2P:n

tiedostonjaon periaatteita. Kyseinen henkilo oli tietotekniikan ammattilainen.

Tutkinnassa pystyttiin osoittamaan, etta epaillyn koneen eMule-applikaatiossa on tehty ase-
tusten muutoksia seka lataamisen etta tiedoston lahettamisen rajoitusasetusten osalta eMu-
len asennuksen jalkeen. Oikeuden harkittavaksi saattaa jaada muun muassa mahdollinen ar-
gumentti siita kuinka todennakoista on, etta joku muu kuin epailty olisi tehnyt asetusten

muutoksia epaillyn koneeseen, jos kyseista asiaa ei ole pystytty esitutkinnassa osoittamaan.

4.2.2 Tutkittava laitteisto

Alla on lista yleisimmista tallennusmedioista, joista CAM-aineistoa etsitaan. Lista ei ole kaiken
kattava:
e tietokoneen kovalevy
e ulkoiset kovalevyt
e USB-tikut
e (aly)puhelimet
e tabletit
e muistikortit
e pilvipalvelut
e (CD/DVD/Bluray-levyt
e VHS/MiniDV-kasetit

HDD-videokameran kovalevy
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Tutkittavat laitteistot ovat lisaantyneet huomattavasti tietoyhteiskunnan kehityksen myota.
Alypuhelimien eri mallien maara on lisadantynyt lyhyen ajan sisaan valtavasti ja niiden ohjel-
mistoversiot paivittyvat nopealla aikavalilla. Forensiikkatyokalujen jatkuva paivittaminen se-
ka kehittaminen on yksi laite-etsinnan onnistumisen kannalta oleellisimpia asioita. Nopeaan
teknologian kehitykseen vastaaminen forensiikkatyokalujen osalta on yksi suurimmista haas-

teista, joita ICT-rikostutkinnassa kohdataan.

4.3  Forensiikkatyokalut

Ita-Uudenmaan poliisilaitoksen ICT-rikostutkinnalla on kaytossa lukuisia erilaisia digitaalisen
forensiikan tyokaluja. Tyokalujen arkaluontoisuudesta johtuen, opinnaytetyodssa ei esitella
tyokaluja nimien seka teknisten ominaisuuksien osalta. Opinnaytetyossa kerrotaan suppeasti
siita, mita tyokaluilla voidaan tehda, paljastamatta poliisin taktisia- ja teknisia keinoja seka
sita, mihin poliisin tyokalut ja keinot mahdollisesti rajoittuvat kaytossa olevan laitteiston seka

ohjelmistojen osalta.

Poliisin kayttamilla ohjelmistoilla pystytaan kopioimaan tietokoneiden kovalevyja seka tarkas-
telemaan kovalevylta kopioitua materiaalia. Kopioinnilla on mahdollista saada myos poistettu-
ja tiedostoja seka tiedostojen ja ohjelmistojen metadataa. Jotkin tyokalut soveltuvat parhai-
ten internetiin liittyvan (historia)tietojen kuten chattien, selaushistorian, internetista ladatun
seka poistettujen tiedostojen tarkasteluun. Poliisilla on erillisia tyokaluja muisti- ja SIM-
kortteista seka mobiili- seka GPS-laitteista saatavan tiedon kopiointiin ja tarkasteluun. Kysei-
silla ohjelmistoilla voidaan tarkastelun lisaksi muun muassa luokitella CAM-aineistoa seka teh-
da suodatusta haetun ja tutkinnalle relevantin materiaalin osalta. Poliisi kayttaa naita vali-

neita digitaalisen todistusaineiston keruuseen rikostutkinnassa

Poliisilla on keinot myos salauksien eli kryptauksien purkuun. Salauksien murtamiseen kayte-
taan satunnaisesti niin kutsuttua brute-force murtotekniikkaa seka sanakirjahyokkaysta (dicti-
onary attack) jos rikoksen selvittamisintressit niin vaativat. Digitaalisen forensiikan kehitys-
tyota tehdaan resurssien puitteissa paikallispoliisin ICT-rikostutkintayksikoissa. Paaasiassa ke-
hitystyota ja uusien menetelmien testausta tehdaan Suomen poliisin osalta keskusrikospoliisin
rikosteknisessa laboratoriossa. Poliisilla on mahdollista saada virka-apua ulkomaisilta viran-
omaisilta jos selvittamisintressit ovat korkeat ja Suomen viranomaisilla ei loydy valineita yk-
sittaistapauksissa laitteiston purkuun, kopiointiin tai digitaalisen todistusaineiston haltuun

saamiseen.
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4.4  Child Abuse Material -tutkintaan liittyvat haasteet

Niin kuin aikaisemmin on todettu, CAM on kriminalisoitu hallussapidon seka levittamisen osal-
ta. CAM:n markkinointi on myos kriminalisoitu ja hallussapidoksi voidaan katsoa tapaukset,
joissa maksamalla tai muuten sopimalla henkilo hankkii paasyn CAM:iin, joka on kyseisen hen-
kilon kaytettavissa tietokoneen tai muun teknisen laitteen valityksella ilman laitteeseen tal-
lentumista. Osallistuminen lapsen seksuaalista hyvaksikayttoa koskevan esityksen seuraami-

seen on kriminalisoitu RL 20:8c §:ssa.

Kriminalisoimatta on siis jaanyt tapaukset, joissa esimerkiksi internetiin ladattua CAM-
tallennetta seurataan tai katsellaan mutta seuraamisesta tai katselemisesta ei kuitenkaan
makseta tai sopimalla hankita paasya. Tallaisten tapausten kriminalisointi olisikin ongelmallis-
ta tapauksissa, joissa henkilo, joka esimerkiksi katselee internetista laillista pornografiaa
mutta tietamattaan aukaisee CAM:ia sisaltavan kuva- tai videotiedoston ja kyseinen tapahtu-
ma voitaisiin osoittaa jalkikateen esimerkiksi valiaikaistiedostojen tarkastelun kautta. Kyse ei
siis ole hallussapidosta vaan kyseisen aineiston, joissain tapauksissa mahdollisesti tahattomas-
ta avaamisesta tai katselusta. Vastaavanlainen tilanne syntyy jos esimerkiksi henkilolle lahe-
tetaan CAM-aineistoa sahkopostin liitetiedostona ja henkilo avaa tiedoston tietamatta sen

sisallosta.

RL 3:5 §:ssa saadetaan teon syyksiluettavuudesta. Rangaistusvastuun edellytyksena on joko
tahallisuus tai tuottamus ja jollei toisin saadeta, RL:ssa tarkoitettu teko on vain tahallisesti
rangaistava. Tahallisuudesta saadetaan RL 3:6 §:ssa, jonka mukaan teon tunnusmerkiston mu-
kainen seuraamus katsotaan tahalliseksi jos tekija on tarkoittanut aiheuttaa seurauksen taikka
pitanyt seurauksen aiheutumista varmana tai varsin todennakoisena. Tilanteen asetelman voi
muuttaa vastaavanlaisessa tilanteessa se jos henkilo avaisi CAM-tiedoston jalkikateen uudes-
taan esimerkiksi tietokoneen valiaikaistiedostoista tietaen ennakkoon, mita kyseinen tiedosto
sisaltaa, ja tamankaltainen toiminta pystyttaisiin osoittamaan. Tamankaltaisessa tapauksessa
kyseeseen voi tulla rikos hallussapidon osalta, silla silloin teko voidaan mahdollisesti osoittaa

olevan tahallinen.

Paikoittain haasteena CAM-tutkinnassa on osoittaa tahallisuus seka saada nayttoa RL 20:8c §:n
esityksen seuraamisesta jos digitaalisesti seuratusta esityksesta ei ole jaanyt jalkea. Hallussa-
pidon tahallisuuden osoittaminen nimenomaan tapauksissa, joissa tiedosto on tallentunut va-
liaikaistiedostoihin (cache) tai henkilo on laittanut CAM-aineistoa sisaltavan sahkopostin ros-

kakoriin mutta viesti ei ole lopullisesti poistunut, voi olla kyseenalainen.

Voidaan siis todeta, etta CAM:n katsominen tai seuraaminen on sallittua, jos henkilo ei ole
maksanut tai muuten sopimalla hankkinut paasya aineistoon, eika henkilo ole tallentanut ai-

neistoa mihinkaan tallennusmediaan tai tulostanut aineistoa. Vaikka tamankaltaisen teon kri-
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minalisointia vastaan puhuu mahdollisuudet teon tahattomuuteen, tama silti jattaa aukon
lainsaadantoon CAM-aineiston seuraamisen osalta. Kaytannossa CAM-aineistoa on mahdollista

seurata niin sanotusti laillisia reitteja pitkin.

Toinen haaste, mika edellisessa alaluvussa jo lyhyesti mainittiin, on forensiikkatyokalujen jat-
kuva paivittaminen ja uusien tyokalujen kehittaminen. Voidaan todeta, etta rikostutkinta on
jatkuvasti kehityksesta hieman jaljessa, silla forensiikkatyokalujen paivittaminen monesti
aloitetaan vasta uusien laitteiden, ohjelmistopaivitysten seka uusien salaustapojen jo tultua

markkinoille.

CAM:n valmistamisen, saatavuuden ja levittamisen helpottuminen on haaste muun muassa
materiaalin runsaan volyymin osalta. Anonymisoimistekniikat ovat kehittyneet ja internetin
piilotettuun osaan, darknettiin, on kaytannossa lahes jokaisen tietokoneen kayttajalle vaiva-
ton paasy Tor-verkon kautta. Darknetissa tapahtuvan liikenteen ja laittoman toiminnan seu-
raaminen on kayttajien anonymiteetin vuoksi suhteessa huomattavasti tyolaampaa kuin inter-
netin osalta. Opinnaytetyodssa ei ole tutkittu CAM:n levittamista darknetin kautta sen tar-

kemmin, mita edella on jo kasitelty.

Asia, joka on aiheuttanut turhautumista CAM-rikoksia tutkivien tutkijoiden keskuudessa, on
hash-tietokannan puuttuminen. Hash-tietokanta on ollut kaytossa lukuisilla ulkomaalaisilla
viranomaisilla mutta Suomessa sita ei ole viela kaytossa. Suurin rasite, mika hash-tietokannan
puuttumisesta on aiheutunut, on aikaisemmissa rikostutkinnoissa tavattujen samojen jo luoki-
teltujen ja lapikaytyjen materiaalin uudelleen lapikaynti ja luokittelu. Kaytannossa sama tyo

tehdaan lukuisia kertoja uudestaan eri juttujen yhteydessa samojen materiaalien osalta.

Opinnaytetyon ohessa tehtyjen kyselyjen vastauksissa mainittiin hash-tietokanta seka sen
puuttuminen. Ohessa on muutaman rikostutkijan kyselyyn antama kommentti, kun kysyttiin
suurimpia puutteita tai ongelmia CAM-rikostutkintaan liittyen (liite 2, kysymys 33) seka avoi-
mia tuntemuksia CAM-rikostutkintaan liittyen (liite 2, kysymys 34):

"Manuaalisen tyon maara, kun esim. Project VIC:n tai Photo-DNA:n mahdollisuuksia ei

ole hyodynnetty."

"Automaatiotyokalujen puute.”

"Joku automaatti pitaisi keksia jolla kuvia voisi kayda lavitse, ilman sita tuntikausien

tuijottamista.”

"Luokittelun automatisointi (kuvapankki KRP:n kasaamana hash-arvoilla, ei tarvitsisi

samaa kuvaa luokitella kymmenia kertoja, kerta riittaisi).”

"Missa on meidan CAM-vertailutietokanta ja miksi meita ei ole pyydetty toimittamaan

meilla tutkinnassa olevien juttujen tietoja tuohon tietokantaan?”
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"Tyota pitaisi automatisoida enemman ja hankkia valtakunnallisia linjauksia, miten

juttuja tulisi tutkia.”

Tutkinnanjohtajien kyselyssa kysyttaessa CAM-tutkinnan haasteista, ongelmakohdista, tutkin-
nan tehostamisesta tai kehitysalueista, hash-tietokannasta mainittiin seuraavaa (liite 3, ky-
symys 21):
"Kuvamateriaalin automaattista analysointia tulee kehittaa niin, etta tutkijoiden altis-
tumista voidaan vahentaa niin paljon kuin mahdollista.”
"Pohan (poliisihallitus) olisi jo vuosia sitten tullut ottaa kayttoon jokin kuvien tunnis-
tamis- / luokitteluohjelmisto, jotta samaa tyota ei tehtaisi aina uudestaan.”
"Ehdottoman tarkea olisi saada tama kuvien/videoiden luokittelu automatisoitua, ett-
ei sita tarvitse kenenkaan tehda ja kuormittaa itseaan. Tallaista automatisointia on

kasittaakseni Euroopassa.”

Tutkijat mainitsivat kyselyssa muitakin haasteita, joita he ovat kokeneet CAM-tutkinnassa.
Jotkut kokivat, etta syyttajien linjauksissa on liikaa vaihtelua ja materiaalin lapikaynnin laa-
juuden vaatimukset ovat kohtuuttomia. Edella on kooste muutamista mainituista haasteista ja
tuntemuksista, joita rikostutkijat kokivat CAM-tutkinnassa (liite 2, kysymys 32, 33 ja 34):
"Osa syyttajista on paremmin perilla asioista kuin toiset. Joku syyttaja vaatii, etta
"Jokainen kivi kaannetaan” jutun tutkinnassa. Joskus tuntuu, etta se ei ole tarpeen ja
se vain lisaa tutkinnan kestoa ja kuormittaa.”
"Yhteiset linjaukset puuttuvat. Valtavasti vaihtelua eri syyttajien valilla.”
"Toivoisin, etta cam-materiaalin luokittelussa kaytettaisiin otantaa, silla jos materiaa-
lia on paljon luokiteltavana se vie aivan alyttomasti aikaa seka tukkii muun tutkinnan
koska muut jutut ei liiku tuona aikana.”
"Esimiesten tuen puutteen. Kyseinen tutkinta on hyvin aikaa vievaa ja raskasta, eivat-
ka esimiehet ymmarra sita."
"Osaamattomuus ohjelmien kaytossa, liian vahaiset resurssit (=tyon pakkotahtisuus).”
"Yleensakin seksi-ja lapsitutkintaa vaikeuttaa se, etta It-tutkinta ja tekniikka on paa-
poliisiasemalla. Etakoneet eivat toimi niin hyvin, etta luokittelu olisi nopeaa ja teho-
kasta joten tutkijan on kaytannossa aina mentava paapoliisiasemalle tutustumaan ma-
teriaaliin.”
"Tyomaaraan nahden tuomiot pienia, pitaisi jarkiperaistaa tutkinta ja linjata samalla
tavoin koko maassa.”
"Oma henkinen kestavyys."
"CAM-materiaali on aika puuduttavaa, mika aiheuttaa kylla kumulatiivista stressia ja
vaikuttaa myos koti-elamaan. Kuvia ei voi katsoa montaa tuntia putkeen eika naiden
juttujen hoitaminen ole millaan tavalla palkitsevaa. CAM-juttujen hoitamisessa on

kylla kehittamista etta juttujen virtaus saadaan toimivaksi."
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Osa vastaajista oli tyytyvaisia syyttajien vaatimuksiin ja syyttajayhteistyohon, etenkin koke-
neiden syyttajien osalta. Osa tutkijoista ei kokenut puutteita CAM-tutkinnassa ja osa koki,
etta CAM-tutkinta ei herata mitaan erityisia tuntemuksia ja CAM:n lapikaynti on tyotehtava

siina missa muutkin.

4.5 Kumulatiivinen stressi

Edellisessa alaluvussa kasiteltiin CAM-tutkintaan liittyvia haasteita. Rikostutkijoille suunnatun
kyselyn kautta esille nousi muun muassa tutkijoiden henkinen kestavyys, tutkinnan raskaus

seka materiaalin lapikaynnista aiheutuva kumulatiivinen stressi.

Opinnaytetyon yhteydessa haastateltiin poliisityosta pois siirtynytta entista IT-rikostutkijaa,
joka on tyoskennellyt IT-rikostutkinnan kautta CAM-tutkinnan parissa noin kahdeksan vuoden
ajan. Koska haastattelussa kasiteltiin haastateltavan terveyteen liityvia arkaluontoisia seka
salassa pidettavia asioita, opinnaytetyossa ei paljasteta haastateltavan nimea eika sellaisia
yksityiskohtia, joiden on katsottu vaarantavan haastateltavan anonymiteettin. Haastateltavan
taustasta voidaan lisaksi kertoa, etta han on perheellinen. Haastateltavaan viitataan jatkossa

henkilona A.

A jai sairaslomalle suoritettuaan IT-rikostutkintaa noin viiden vuoden ajan. A kertoi, etta han
alkoi huomata itsessaan voimakasta vasymysta, artymysta seka toimettomuutta. Toissa asiat
olivat hyvin, mutta oireet ilmenivat kotioloissa. A ei lOoytanyt keinoa purkaa stressia. Oireet
alkoivat noin kolmen vuoden jalkeen, aloitettuaan tyoskentelyn IT-rikostutkinnassa. A:n puoli-

so oli kehoittanut hakeutumaan avun piiriin. (A 2017, henkilokohtainen tiedonanto.)

A hakeutui Poliisihallituksen (Poha) jarjestamaan posttraumatyopajaan hanen kollegansa suo-
situksesta. A ymmarsi tuona aikana, etta han tarvitsee apua tunteiden kasittelyssa. A kavi
tyoterveyspsykologin seka -psykiatrin vastaanotolla. Noin puolen vuoden kayntien aloituksen
jalkeen, A jai sairaslomalle. A oli sairaslomalla kahden kuukauden ajan, jonka jalkeen han
palasi osa-aikatyohon IT-rikostutkintaan neljaksi kuukaudeksi. A teki 50—60 % tyopaivaa, jon-

ka jalkeen A jatkoi tayspaivaisena tyontekijana. (A 2017, henkilokohtainen tiedonanto.)

Hoitojakson aikana A:lle diagnosoitiin tyoperainen pitkakestoinen uupuminen. A koki kumula-
tiivisia stressireaktioita, joihin kuului voimakasta ahdistusta seka fysiologisia oireita, kuten
rinnan puristusta seka hengen ahdistusta. Oireet juonsivat juurensa CAM-tutkinnassa lapikay-

tavan materiaalin selailuun. (A 2017, henkilokohtainen tiedonanto.)
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A kertoi, etta alussa han piti materiaalin lapikaymista vastenmielisena. A tunsi voimattomuut-
ta siita, etta han ei pystynyt auttamaan kuvissa ja videomateriaalissa esiintyvia asianomista-
jia. A ymmarsi, etta kyse on vain kuvamateriaalista, mutta jollain tavalla A tunsi lasten kar-
simyksen kuvien kautta, etenkin kuvista, joissa lapsi kohtasi seksuaalisen hyvaksikayton yh-
teydessa vakivaltaa. A peilasi tunteensa omiin lapsiinsa, jotka olivat samaa ikaluokkaa kuin
moni materiaalissa hyvaksikaytetty lapsi. Jossain vaiheessa materiaali ei aiheuttanut A:ssa
enaa minkaanlaisia tunnereaktioita. A oli patonut tunteitansa ja A kyynistyi materiaalin suh-
teen. Pahoinvointi heijastui kotioloissa. A:n mukaan oli mahdotonta arvioida, etta hanen oi-
reensa ja pahoinvointi olisi johtunut puhtaasti CAM-tutkinnasta, silla pahoinvoinnin muodos-
tuminen tapahtui pitkaaikaisena prosessina, eika yksittaisen tilanteen, tapahtuman tai ku-
van/videon seurauksena. A:n mukaan CAM oli kuitenkin keskiossa hanen pahoinvointisuudes-

saan seka uupumuksen hoidossa. (A 2017, henkilokohtainen tiedonanto.)

A kertoi, etta jotkin kuvat olivat jaaneet pysyvasti hanen paahansa ja A oli kasitellyt CAM:ia
joskus unissaan. A oppi lokeroimaan kyseisia asioita Eye Movement Desensitization and Repro-
cessing (EMDR) -terapiassa. A kertoi, etta tyonantaja suhtautui hanen tilanteeseen hyvin sen
jalkeen, kun han toi asiat ilmi poliisilaitoksen johdolle. A:lle jarjestettiin tyokykyneuvottelui-
ta tyohon palaamisen jalkeen, ja A:n tyotehtavat suunnattiin niin, etta hanelle ei annettu
CAM- seka muita vakivaltarikosjuttuja hoidettavaksi. A koki omalla kohdallan tarkeaksi, etta
han sai palata IT-rikostutkintaan eika hanen tyotoimenkuvaansa muutettu taysin. Tyotehta-
vien vaihtamista oli harkittu esimiestasolla, mutta A koki hanen osaltaan paremmaksi vaihto-
ehdoksi paluun tyohon, johon hanella oli kiinnostusta seka erikoisosaamista. (A 2017, henkilo-

kohtainen tiedonanto.)

Kollegat olivat A:n mukaan ymmartavaisia A:ta kohtaan, mutta A koki syylliisyytta siita, etta
han ei pystynyt antamaan taytta kontribuutiota tyoyhteisolleen, jolloin CAM-tapausten hoito
jai hanen kollegoidensa hoidettavaksi. A vaihtoi yksityiselle sektorille noin vuoden jalkeen
palattuaan tayspaivaiseksi tyontekijaksi. A kertoi vaihdon osittaiseksi syyksi sen, etta han ei
halunnut tyoskennella CAM:n parissa, eika han kokenut pystyvansa antamaan taytta tyopanos-

ta hanen silloiselle tyoyhteisolleen. (A 2017, henkilokohtainen tiedonanto.)

A:n mukaan tyoterveyspsykologin avun piiriin hakeutuminen oli erittain suuri kynnys. A kertoi
kayneensa terapiassa akuutin vaiheen aikana kaksi kertaa viikossa, josta hanelle tuli kuluja

viikkotasolla noin 80 euron verran. A:n mielesta tassa asiassa on parantamisen varaa tyonan-
tajan puolella, etenkin kun kyse on selvasti tyoperaisista ongelmista. (A 2017, henkilokohtai-

nen tiedonanto.)

A kertoi, etta tyonohjaukseen, individuaaliseen asioiden lapikaymiseen seka defusing-

kaltaisiin prosesseihin tulisi panostaa paremmin, etenkin vakivaltarikostutkintaa suorittavien
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poliisimiesten kohdalla. Aloite tulisi olla tyonantajalla, koska yksittaiset tyontekijat harvem-
min tunnistavat pahoinvointisuuttaan, ja kynnys hakeutua avunpiiriin on korkea. Posttrauma-
tyopajassa suurin osa kavijoista olivat CAM-tutkintaan osallistuvia. A tietaa useita poliisihenki-
l6ita, jotka ovat jaaneet sairaslomalle tai vaihtaneet tyotehtaviaan ainakin osittain CAM-
tutkinnasta johtuen. Kyseiset syyt eivat valttamatta tule tyonantajan tai kollegoiden tietoon.
(A 2017, henkilokohtainen tiedonanto.)

A mainitsi, etta tutkinnan automatisointiin esimerkiksi hash-tietokannan kautta tulisi ehdot-
tomasti panostaa, jotta lapikaytavan materiaalin maara saataisiin supistettua. A kertoi, etta
taktisen tutkinnan ammattitaidon kehittamiseen tulisi panostaa, silla han joutui tehda jatku-
vasti “laadunvalvontaa” materiaalin lapikaynnista seka luokittelun oikeellisuudesta. A:n mu-
kaan CAM-tapaukset ja materiaalin lapikaynti tulisi valjastaa useammalle tyontekijalle, jotta
vaativa tyokuorma ei kasaantuisi suhteettoman paljon yksittaisen tyontekijan harteille. Tahan
voitaisiin vaikuttaa muun muassa henkilostoresurssien lisayksen kautta. A koki CAM:n kohdalla
merkittavana erona esimerkiksi henkirikosten hoitamiseen verrattuna sen, etta CAM on tutkin-
talajina pidempi jatkumo kuin esimerkiksi henkirikokset. CAM-tapauksissa nakee useita eri
asianomistajia useissa eri hyvaksikayttotilanteissa, ja materiaalin parissa ollaan koko tutkin-

nan lapiviennin ajan. (A 2017, henkilokohtainen tiedonanto.)

A:n tyopaikan vaihdosta on alle vuosi. A kay edelleen terapiassa. A tunsi suurta helpotusta
lahdettyaan poliisiorganisaatiosta ja A kertoi voivansa hyvin ja nauttivansa nykyisesta tyostan-
sa. (A 2017, henkilokohtainen tiedonanto.)

4.6 Hash-tietokanta

Poha on 17.12.2015 perustamiskirjeellaan asettanut CAM-tyoryhman tehtavaksi perustaa hash-
tietokanta, johon jokainen rikostutkinnassa loydetty CAM-kuva ja -kuvatallenne syotetaan.
Seuraavat tiedot koskien hash-tietokantaa perustuvat CAM-tyoryhman jasenen rikosylikons-

taapeli Marko Levosen haastatteluun 20.3.2017 (liite 4).

Hash-tietokannan tarve lahti tietoteknisen CAM-aineiston maaran laajan kasvun vuoksi. Hash-
tietokannan toimintaperiaate perustuu kuvien hash-arvojen laskentaan. Jokaisen tietokantaan
ajetun CAM-kuvan ja -kuvatallenteen “digitaalinen sormenjalki” eli hash-arvo lasketaan ja
verrataan tietokantaan aikaisemmin syotettyjen kuvien ja kuvatallenteiden hash-arvoon. Jos
syotetysta materiaalin hash-arvosta tulee osuma tietokannassa olevan materiaalin kanssa,
kyseisen materiaalin luokittelu- ja muut tutkintaan liittyvat oleelliset tiedot ilmoitetaan hash-
tietokantaohjelmiston kautta. Taman tarkoitus on nopeuttaa materiaalin lapikayntia eika ma-
teriaalia, joka on jo aikaisemmin lapikayty toisen rikostutkinnan yhteydessa, tarvitse lapikay-

da ja luokitella uudestaan. Nain ollen lapikaytavaksi jaisi enaa materiaali, jota hash-
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tietokannassa ei tunnistettu. Rikostutkinnassa on havaittu, etta samoja video- ja kuvatiedos-
toja on tavattu muiden rikostutkintojen yhteydessa. (Levonen 2017, henkilokohtainen tie-

donanto.)

Suomen hash-tietokannan on tarkoitus pohjautua Tanskan poliisin kayttamaan hash-
tietokantaan. On havaittu, etta Tanskassa CAM:n luokittelutapa on lahes identtinen Suomen

luokittelutapaan verrattuna. (Levonen 2017, henkilokohtainen tiedonanto.)

Tietokannan kaynnistamisen tarkoitus on myos luoda rikostutkinnassa aikaa tiedostojen Ex-

changable image file format (EXIF) -metatietojen lapikayntiin ja yhtalaisyyksien hakemiseen
eri materiaalin valilla. Tietokannan avulla on tarkoitus luoda aikaa mahdollisen juttujen sar-
joittamiselle, ja nain ollen paasta CAM-tutkinnan paatavoitteeseen eli uhrien seka tekijoiden

identifiointiin. (Levonen 2017, henkilokohtainen tiedonanto.)

Hash-tietokannan perustamisessa tyoryhma on kohdannut haasteita, jotka ovat viela selvityk-
sen alla. On ollut muun muassa epaselvaa, tulisiko hash-tietokantaan suhtautua henkilorekis-
terina. Kysymys on osittain toiminut tietokannan perustamisen jarruttavana tekijana. Opin-
naytetyota kirjoitettaessa kyseinen kysymys on Pohassa lausuttavana, eika tietokannan kayt-
toonottoon ole talla hetkella asetettu aikatavoitetta. (Levonen 2017, henkilokohtainen tie-

donanto.)

Interpolin yllapitaa aikaisemmin mainittua ICSE-tietokantaa, johon myds Suomen poliisilla on
kayttooikeus. Kuten aikaisemmin opinnaytetyossa on mainittu, kyseista tietokantaa kaytetaan
uhrien seka tekijoiden identifioimiseen. Tietokanta ei sovellu kansallisesti hash-osumien kar-
toittamiseen yksittaisessa rikostutkinnassa. Kansainvalisen hash-tietokannan perustamisen
haasteeksi muodostuu muun muassa lainsaadannolliset erot maakohtaisesti esimerkiksi ala-

ikaisyyden maarittelyn osalta. (Levonen 2017, henkilokohtainen tiedonanto.)

Hash-tietokannan tarkoitus on siis toimia tyoskentelyvalineena poliisille mutta autuaaksi se ei
rikostutkintaa tee, silla kuten aikaisemmin opinnaytetyossa on osoitettu, pienikin muutos ver-
tailtavaan tiedostoon muuttaa laskennallisen hash-arvon taysin. Nain ollen silmamaaraisesti
samalta nayttava materiaali voidaan joutua luokittelemaan eri materiaalina lukuisia kertoja.
Hash-tietokannan laajentuessa on kuitenkin oletettavaa, etta tulevaisuudessa lapikaytavan

CAM:n maara tulisi vahitellen laskemaan.

5 Tutkimusasetelma

Tassa luvussa kuvaillaan opinnaytetyon toteutustapaa, kaytettyja tutkimusmenetelmia seka

tutkimusaineiston keruumenetelmia. Luvussa kerrotaan, mihin kohderyhmiin aineiston keruu
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kohdennettiin ja analysoidaan tutkimuksen validiteettia ja reliabiliteettia. Opinnaytetyossa
on yhdistetty eri tutkimusmenetelmia, jolla on pyritty saavuttamaan tutkimukseen moninako-

kulmaisuutta.

Tutkimuksen validiteettia ja reliabiliteettia kasitellaan myos tutkimustulokset luvussa (luku
7). Tassa luvussa on tarkoitus kertoa, miten validiteettia ja reliabiliteettia on toteutettu ja
luvussa 7 kerrotaan tarkemmin, kuinka ne ovat onnistuneet kyseessa olevan tutkimuksen koh-
dalla.

5.1  Tutkimusmenetelmat

Tutkimuksessa voidaan yhdistaa seka kvalitatiivista etta kvantitatiivista tutkimusmenetelmaa
toisiaan taydentaen (Heikkila 2014). Eri menetelmia, tutkijoita, tietolahteita tai teorioita
voidaan yhdistella tutkimuksessa. Kyseista menetelmaa kutsutaan triangulaatioksi. Yhdistele-
malla useita eri menetelmia ja lahestymistapoja pyritaan saavuttamaan tutkimuksessa mo-
ninakokulmaisuutta tai -paradigmaisuutta. Talla tavoin voidaan myos lisata tutkimuksen luo-
tettavuutta. (Kananen 2010, 67—72; Tuomi & Sarajarvi 2002, 141—-142.)

Opinnaytetyossa on osittain kaytetty triangulaatiota eli eri tutkimusmenetelmien yhdistamis-
ta. Opinnaytetyossa on kaytetty seka kvalitatiivista eli laadullista seka kvantitatiivista tutki-
musmenetelmaa. Tavoitteena on kuvailla CAM-rikosten kehitysta lahihistoriasta nykypaivaan,
selittaa sen kehittymisen syita, nykytilaa seka ennustaa kyseisen ilmion tulevaisuuden haas-
teita ja kehityssuuntaa. Tarkoituksena on kerata havaintoaineistoa tutkittavan aiheen asian-
tuntijoiden osalta. Opinnaytetyo pyrkii vastaamaan kysymyksiin miksi ja miten? Miksi CAM-
rikostutkinnassa koetaan olevan ongelmia, miksi se koetaan kuormittavaksi ja miten tilannet-

ta voitaisiin parantaa? (Heikkila 2014; Hirsjarvi, Remes & Sajavaara 2007, 134—135.)

Opinnaytetyon yhteydessa on haastateltu poliisitaustaisia henkiloita, jotka ovat erikoistuneet
CAM-rikosten tutkintaan seka tutkinnan kehittamiseen. Haastatteluilla on pyritty saamaan
kirjoittamatonta tietoa ja dataa aiheesta. Haastattelut on suoritettu kvalitatiiviselle tutki-
musmenetelmalle tyypillisella tavalla, eika niissa ole kaytetty kvantitatiiviseen tutkimusme-

netelmaan ominaista strukturoitua haastattelukaavaa. (Heikkila 2014.)

Opinnaytetyossa on suoritettu kyselyita, joilla pyritaan vastaamaan kvantitatiivisen tutkimuk-
sen kysymyksiin: Mika? Missa? Miten? Paljonko? Kyselyilla on pyritty selvittamaan seka vakival-
ta- etta ICT-rikostutkijoiden kantaa siihen, mika tyotehtava koetaan kuormittavammaksi teki-
jaksi ja tutkinnan lajiksi kyseisten tutkijoiden arjessa. Kuinka paljon tutkijat ovat ottaneet
vuositasolla sairaspoissaoloja CAM-tutkinnasta aiheutuvista syista? Missa osa-alueessa CAM-

tutkintaa tulisi parantaa? Miten CAM-tutkintaa voidaan parantaa? Kuinka moni on vaihtanut
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tyotehtavia, kieltaytynyt tyotehtavista tai harkinnut vaihtavansa tyotehtavia, jonka osa- tai
paasyyna toimi CAM-rikosten tutkinta? Kvantitatiivinen tutkimus pyrkii antamaan yleisen ku-
van muuttujien, eli mitattavien ominaisuuksien valisista suhteista ja eroista. Muuttuja voi olla
esimerkiksi henkiloa koskeva asia, toiminta tai ominaisuus. Suoritetut kyselyt ovat toimineet

valineina, joilla maarallinen tieto on saatu. (Vilkka 2007, 13—14.)

Opinnaytetyon yhteydessa suoritetut kyselyt suoritettiin valtakunnallisesti opinnaytetyon kir-
joitushetkena toimiville taktisille seka tietoteknisille rikostutkijoille, jotka tutkivat tai ovat
tutkineet CAM-rikoksia. Lisaksi suoritettiin erillinen kysely CAM-rikosten tutkinnasta vastuussa

oleville tutkinnanjohtajille.

5.2 Validiteetti ja reliabiliteetti

Maarallisen tutkimuksen luotettavuuden arvioinnin maarittelemiseen kaytetaan kasitteita va-
liditeetti ja reliabiliteetti (Kananen 2010, 68). Validiteetti eli tutkimuksen patevyys ilmaisee
sen, kuinka hyvin tutkimuksen mittaus- tai tutkimusmenetelma soveltuu tutkittavaan ilmioon;
kuinka hyvin menetelma mittaa sita mita on tarkoituskin mitata (Hiltunen 2009, 3). Reliabili-
teetti eli luotettavuus ilmaisee sen, miten luotettava tutkimuksessa kaytetty mittaus- tai tut-
kimusmenetelma on suhteessa tutkittavana tai mitattavana olevaan ilmioon. Reliabiliteetin
arvioinnin yhteydessa tulisi usein ilmaista mittavirhe. Tama arviointi voidaan suorittaa useilla
toistomittauksilla. Reliabiliteetti kostuu kahdesta osatekijasta; stabiliteetista seka konsistens-
sista. (Hiltunen 2009, 9.)

Kyselyt ja haastattelut ovat suoritettu CAM-rikostutkinnan parissa tyoskenteleville poliiseille.
Kaikki kyselyt suoritettiin anonyymisti. Validiteettia on pyritty parantamaan aineiston keruun
anonymiteetilla. Anonymiteetilla pyrittiin saavuttamaan kyselyjen vastaajilta mahdollisimman

vapaata ilmaisua.

Kyselyiden konteksti soveltuu informaatioteknologian lisaksi osittain tyo- ja hyvinvointialueen
piiriin. Talla on pyritty selvittamaan kuinka tyohyvinvointia, tyossajaksamista ja tyotaakkaa
voitaisiin parantaa informaatioteknologialla seka opinnaytetyon yhteydessa aloitetulla kehi-

tystyolla.

Kyselyiden luotettavuuteen on voinut vaikuttaa kyselyhetkella vallitsevat tunnetilat seka vas-
taajan sen hetkinen elamantilanne. Kyselyilla on pyritty selvittamaan CAM-tutkinnan kuormit-

tavuutta tyon luonteen seka mahdollisten puutteiden johdosta.

Kyselyiden osalta ulkopuolelle on rajattu vakivalta- ja ICT-rikostutkinnasta pois siirtyneet

tyontekijat. Kyseiselta kohderyhmalta saatava tieto olisi lahtokohtaisesti ollut tutkimuksen
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kannalta arvokasta, silla kyseisten henkiloiden todelliset syyt tyotehtavien vaihdon osalta ei-
vat ole valttamatta kyselyyn vastanneiden tiedossa, eika tata myoskaan kyselyilla ole selvitet-
ty sen tarkemmin. Kyseisten henkiloiden henkilollisyyden selvittamista ei pidetty tarkoituk-

senmukaisena jo tutkimuksen aikataulullisista syista johtuen.

6  Child Abuse Material -tutkintaoppaan laadinnan vaiheet

Ita-Uudenmaan poliisilaitoksen projektitutkinnan tutkinnanjohtaja seka ICT-
rikostutkintayksikon ryhmanjohtaja ilmaisivat opinnaytetyon tekijalle kyseisen oppaan tar-
peellisuudesta. Oppaan tarkoitus on tehostaa ajallisesti suoritettavaa esitutkintaa, vahentaa
tutkinnasta aiheutuvaa tyokuormaa seka avustaa taktista rikostutkijaa CAM-tutkinnassa paa-
saantoisesti materiaalin etsinnan, huomioitavien asioiden, materiaalin luokittelun seka tekni-

sesti suoritettavien toimenpiteiden osalta forensiikkatyokaluja kaytettaessa.

Poliisiammattikorkeakoulu jarjestaa aika-ajoin CAM-tutkintaan liittyvan erikoistumiskurssin.
Kurssikiintioista, resurssipulasta seka muista kaytannon syista johtuen, suuri osa CAM-
tutkintaa suorittavista tutkijoista eivat ole kayneet kyseista erikoistumiskurssia. Nain ollen
moni rikostutkija joutuu opettelemaan CAM-tutkinnan toimenpiteita ja siihen liittyvaa teknis-
ta osaamista kaytannon tyon kautta. Oppaalla pyritaan vahentamaan niin sanottua kadesta

pitaen opettamista, turhaa ajankayttoa seka turhien toimenpiteiden suorittamista.

Opinnaytetyon kirjoittaja kavi seuraamassa 16.1.2017 Helsingin KO:ssa oikeuskasittelya, jossa
kasiteltiin sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapitorikosasia. Ta-
voite oli saada kyseisella kaynnilla nakemysta oikeudessa kasiteltavista asioista seka oikeus-

kaytannosta kyseisen asian saralta.

14.2.2017 pidettiin kokous, johon osallistui ICT-rikostutkinnasta ryhmanjohtaja ja tietotekni-
nen rikostutkija, projektitutkinnan tutkinnanjohtaja ja kaksi taktista rikostutkijaa seka Ita-
Uudenmaan syyttajavirastosta kolme CAM-rikoksiin erikoistunutta syyttajaa. Kokouksella py-
rittiin kehittamaan tahojen valista yhteistyota, tuomaan eri tahojen nakemyksia aiheeseen
liittyvista asioista ja haasteista seka kasaamaan jokaisen toimijan toiveita ja nakemyksia op-
paan laadintaa varten. Kokouksessa pohdittiin, kuinka oppaasta saisi tarpeeksi kattavan, etta
se on omiaan tehostamaan taktisen tutkijan tyoskentelya mutta kuitenkin tarpeeksi suppean,
jotta se ei laajuutensa vuoksi hidastaisi tutkintaa. Tultiin siihen lopputulokseen, etta oppaan
tulisi olla osittain sahkoinen tarkastuslista tutkinnassa huomioitavista asioista, ja jokaisen
vaiheen alussa tulisi olla johdanto-osio, jossa selostetaan mita kyseisessa vaiheessa tutkintaa
tulisi tehda ja miksi. Toiveena oli, etta oppaassa olisi myos sanasto CAM-tutkintaa koskevalle

IT-jargonille.
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Koska CAM-tutkinta on osittain sen IT-keskeisyyden vuoksi hankala tutkinnanalue kouluttamat-
tomalle tutkijalle paatettiin, etta opas tulee sisaltamaan myos P2P:n yleiset toimintaperiaat-
teet, tietoa siita kuinka CAM:ia paaasiassa hankitaan, mista sijainneista tiedostojen tulee loy-
tya, jotta hallussapidon tunnusmerkisto tayttyisi seka kysymyspatterimallin rikoksesta epaillyn
kuulustelua varten. Oppaalla on tarkoitus tehostaa tutkintaa ensitoimien, todistusaineiston
lapikaynnin seka kuulustelujen osalta, jotta kuulusteluista suoriuduttaisiin mahdollisimman

usein "yhden kosketuksen periaatteella” eli yhdella kattavalla kuulustelulla.

6.1  Tutkintaoppaan hahmottelu

Opas tulee sisaltamaan toimenpidemalleja koko CAM-tutkinnan elinkaaren ajalta, aina ensi-
toimista poytakirjan kasaamiseen asti. Tama siksi, etta huomioitavat asiat IT-forensiikan kan-
nalta ovat vahvasti lasna heti tutkinnan ensitoimista alkaen. Koska jokainen tapaus on erilai-
nen, opas tulee rakentumaan vuokaavioajattelun pohjalle, jonka tarkoitus on seurata suori-
tettavien toimenpiteiden vaihtoehtoisia polkuja riippuen siita, mitka yksittaiset elementit
liittyvat kyseiseen tapaukseen. Kuviossa 8 on kuvattu vuokaavioesimerkki tutkintaoppaan en-
sitoimien rakentumiseen liittyen. Vuokaaviossa ei ole huomioitu akuutin seksuaalirikoksen

tutkinnan osalta suoritettavia toimia, eika siihen myodskaan tutkintaoppaassa ole keskitytty.
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Kuvio 6: Vuokaavio CAM-rikostutkinnan ensitoimista.

Kotietsinnassa suoritettavia toimenpiteita ja huomioitavia asioita ei tassa opinnaytetyossa ole
tuotu ilmi, johtuen poliisin kayttamien taktisten ja teknisten toimenpiteiden arkaluontoisuu-
desta. Yleisesti voidaan mainita, etta kotietsinnan suorittamiseksi on huomioitava PL 8 luvun
lain edellyttamat edellytykset seka toimenpide- ja muotoseikat. ETL, PL ja PolL uudistettiin
laajasti vuonna 2011, jonka kautta muun muassa yksiloiden oikeusturvaa parannettiin. Yksi
kotietsinnassa huomioitavista muutoskohdista, joka on aiheuttanut poliisin taktiikassa oleelli-
sia muutoksia, on PL 8:5.2 § lasnaolo kotietsinnassa. Kyseisen pykalan ja momentin mukaan
silla henkilolla, jonka luona kotietsinta suoritetaan, on oikeus olla lasna kotietsinnassa ja ha-
nella on oikeus kutsua siihen todistaja. Poliisi on joutunut huomioimaan taman resurssien jar-
jestelyssa seka lasnaolevien valvonnassa. Poliisi on lainmuutoksen myo6ta joutunut kohtaa-
maan uudenlaisen tyoturvallisuusriskin seka riskin mahdollisen todistusaineiston turmelemisen

osalta.

Kuviossa 9 olevassa vuokaaviossa esitetaan digitaalisen todistusaineiston etsinnan toimenpi-
teita, johon tutkintaoppaan forensiikkapuoli rakentuu. Toimenpiteiden tarkempia yksityiskoh-

tia vuokaaviossa ei ole kuvailtu.
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Kuvio 7: Vuokaavio kopioidun laitteen materiaalin selailusta

6.2 Tutkintaoppaan tarpeellisuus

21.2.—6.3.2017 suoritetuissa kyselyissa rikostutkijoille seka tutkinnanjohtajille selvitettiin
muun muassa sita, onko eri poliisilaitosten tutkijoilla kaytossa ohjeistusta CAM-tutkinnassa
suoritettaviin teknisiin toimenpiteisiin. Kyselyiden kautta kavi ilmi, etta valtakunnan syytta-
javiraston (VKSV) ja CAM-tyoryhman toimesta on laadittu prosessikaavio CAM-tutkinnan suorit-
tamiseksi (liite 2, kysymys 16). Kaavio ei ole valtakunnallisesti kaikkien CAM-tutkijoiden kay-
tossa ja kyseinen kaavio kuvaa lahinna viranomaisyhteistyon vaiheita. Rikostutkijoille suunna-
tussa kyselyssa kavi ilmi, etta 42,59 %:lla kyselyyn vastaajista on kaytossa kyseinen manuaali

(kaavio) ja 20,37 % heista koki kyseisen manuaalin hyodylliseksi (liite 2, kysymys 17).
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Tutkijoille suunnatussa kyselyssa 85,19 % vastaajista koki kysyttaessa, etta opinnaytetyon Kir-
joittajan suunnittelema IT-forensiikan tutkintaopas taktiselle rikostutkijalle CAM-tutkinnassa
voisi olla heille hyodyllinen ja 14,81 % koki, etta opas ei ole heille hyodyllinen, mutta mahdol-

lisesti heidan tuntemalleen kollegalle tai kollegoilleen (liite 2, kysymys 54).

Tutkinnanjohtajille suunnatussa kyselyssa 75 % vastaajista eli 12 henkiloa kokee, etta kysei-
sesta tutkintaoppaasta voisi olla hyotya heidan alaisilleen. Kolme vastannutta kokee, etta op-
paasta ei olisi hyotya heidan alaisilleen mutta he tietavat tutkijoita, joille se voisi olla hyodyl-
linen. Yksi vastaaja kokee, etta kyseisesta oppaasta ei olisi hyotya hanen alaisilleen (liite 3,

kysymys 20).

A:n haastattelussa kavi ilmi, etta IT-rikostutkinta joutuu suorittamaan ”laadunvalvontaa” tak-
tisen rikostutkijoiden lapikayman materiaalin luokittelun osalta. A:n mielesta taktisella tut-

kinnalla ei ole riittavia teknisia valmiuksia seka tieto-taitoa kyseisen tutkinnan lapiviemiseksi.

VKSV:n ja CAM-tyoryhman laatima ohjeistus, jonka osa kyselyyn vastaajista ovat kokeneet
hyodylliseksi, ei keskity CAM-tutkinnan forensiseen puoleen vaan lahinna viranomaisyhteistyon
vaiheisiin. Nain ollen Ita-Uudenmaan poliisilaitos kokee tarpeelliseksi IT-forensiikan lapivien-

tiin opastavan tutkintaoppaan laadinnan.

7  Tutkimustulokset

Tassa kappaleessa kasitellaan tutkijoille seka tutkinnanjohtajille suunnattujen kyselyiden tu-
loksia. Kyselyilla saatiin myos dataa, jota tassa opinnaytetyossa ei ole huomioitu. Kyselyn tu-
lokset on lahetetty Ita-Uudenmaan poliisilaitoksen henkilostohallintoon. Tavoitteena on, etta
kyselyn tuloksia voidaan kayttaa datana toiminnan kehittamiseksi muun muassa tyonohjauk-

sen saralla.

Luvun lopussa kasitellaan opinnaytetyon tutkimustuloksia kokonaisuudessaan ja arvioidaan
opinnaytetyon validiteetin seka reliabiliteetin toteutumista. Tutkimustuloksia arvioidaan suh-

teessa tutkimuskysymyksiin.

7.1 Tutkijoille suunnatun kyselyn tulokset

Tassa luvussa kuvaillaan tarkemmin kyselyista saatua dataa. CAM-tutkintaan osallistuville tut-
kijoille suunnattuun kyselyyn vastasi yhteensa 54 tutkijaa valtakunnallisesti. 38 kyselyyn vas-

tanneista tutkijoista (70,37 %) tyoskentelivat taktisessa rikostutkinnassa ja 16 vastaajaa
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(29,63 %) IT-rikostutkinnassa. Viiden henkilon tyotehtaviin ei kuulunut tai ole koskaan kuulu-
nut CAM-tutkinta. Kyseisista viidesta henkilosta kaksi on erikseen pyytanyt, etta ei tarvitsisi
tutkia CAM-rikoksia. Yhden henkilon tyotehtaviin kuuluu CAM-tutkinta mutta yksikaan CAM-
tapaus ei ole tullut hanelle tutkittavaksi ja kaksi tyoskentelee IT-rikostutkinnassa, jossa ei
suoriteta itse CAM-tutkintaa (liite 2, kysymys 3). Kaksi vastaajaa ovat lasten saannin myota
pyytaneet erikseen, etta heidan ei tarvitsisi osallistua CAM-rikosten tutkintaan (liite 2, kysy-

mys 20).

75 % CAM-tutkintaa suorittavista (49 vastaajaa) pitavat CAM-rikosten tutkintaa kaikista epa-
miellyttavimpina tyotehtavina (liite 2, kysymys 4). 53,06 % vastaajien mielesta henkirikokset
olivat miellyttavimpia tutkia (liite 2, kysymys 3). Kyselyn kysymysmuoto oli saadun palautteen
mukaan virheellinen ja osa palautteen antajista tarkoitti, etta henkirikokset ovat kaikista

mielenkiintoisimpia tutkia.

Keskiarvoltaan 24,49 % eli 12 vastaajaa olivat sita mielta, etta heilla kuluu yli 10 tuntia CAM-
aineiston selailuun/luokitteluun (liite 2, kysymys 9). 63,27 % eli 31:den vastaajan tyoaikaa
kuluu yli 15 tuntia koko CAM-tutkinnan lapivientiin (liite 2, kysymys 10). 66,67 % eli 36 vastaa-
jista olivat perheellisia (liite 2, kysymys 18) ja naista 30,56 % eli 11 henkilon mielesta lasten
saanti on vaikuttanut CAM-rikosten tutkintatyon kuormittavuuteen (liite 2, kysymys 19). Ku-
kaan vastaajista ei ole lasten saannin myota vaihtanut kokonaan tyotehtaviaan CAM-rikosten

tutkinnan valttamisen vuoksi (liite 2, kysymys 21).

Kaksi henkiloa on vaihtanut tyotehtaviaan taysin tai osittain CAM-rikostutkinnasta aiheutu-
neen henkisen kuormittavuuden vuoksi tai halusta olla osallistumasta CAM-tutkintaan (liite 2,
kysymys 28). 20,37 % eli 11 vastaajaa ovat harkinneet vaihtavansa tyotehtaviaan taysin tai
osittain edella mainitusta syysta (liite 2, kysymys 29). Kaksi henkiloa vastanneista ovat jaa-
neet sairaslomalle taysin tai osittain CAM-tutkinnasta aiheutuneen henkisen kuormittavuuden
vuoksi (liite 2, kysymys 26) ja viimeisen kahden vuoden sisalla sairaslomapaivien yhteismaara
on ollut 30 paivaa yhdella ja viisi sairaslomapaivaa toisella tutkijalla (liite 2, kysymys 27).
Vastaajista 44,44 % eli 24 tutkijaa ovat osallistuneet CAM-tutkintaan kuusi vuotta tai enem-
man koko virkauran aikana (liite 2, kysymys 35). Vastanneiden virkapaikka jakautui poliisilai-

toskohtaisesti taulukossa 7 esitetylla tavalla (liite 2, kysymys 37):
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N | Prosentti
Helsingin poliisilaitoksessa 1 |1,85%
[td-Uudenmaan poliisilaitoksessa 13 | 24,07%
Lansi-Uudenmaan poliisilaitoksessa | 3 | 5,56%
Hameen poliisilaitoksessa 8 | 14,81%
Kaakkois-Suomen poliisilaitoksessa | 5 | 9,26%
Lounais-Suomen poliisilaitoksessa | 2 | 3,7%
Pohjanmaan poliisilaitoksessa 2 | 3,7%
[td&-Suomen poliisilaitoksessa 6 | 11,11%
Oulun poliisilaitoksessa 2 | 3,7%
Sisd-Suomen poliisilaitoksessa 3 | 556%
Lapin poliisilaitoksessa 4 | 7,41%
Keskusrikospoliisissa 5 1926%
Alands polismyndighet 0 | 0%

Taulukko 9: Tutkijoiden kyselyyn vastanneiden virkapaikan jakautuminen

Ita-Uudenmaan poliisilaitoksen henkilostosta kyselyyn vastasi 13 tutkijaa, joka oli lukumaaral-
taan suurin yksittaisen poliisilaitoksen osalta. Tulos oli odotettavissa osittain siitakin syysta,
etta opinnaytetyon kirjoittaja tyoskentelee itse Ita-Uudenmaan poliisilaitoksessa. Henkilostol-
taan suurimman poliisilaitoksen eli Helsingin poliisilaitoksen vastausprosentti oli Ahvenanmaa-
ta lukuun ottamatta kaikista huonoin. Helsingin poliisilaitoksen poliisihenkiloston lukumaara
on 1336 poliisia vuonna 2017 ja vastaavasti Ita-Uudenmaan poliisilaitoksen poliisihenkiloston
lukumaara on 625, joka oikeuttaa koko valtakunnan viidenteen sijaan poliisilaitosten poliisi-

henkiloston maaran osalta (liite 5).

Poliisihenkiloston lukumaarasta ei pystyta vetamaan kuitenkaan suoraa johtopaatosta henki-
6storesurssien suuntaamisen puolesta eika siita, kuinka moni tutkija tutkii CAM-rikoksia Hel-
singin poliisilaitoksessa suhteessa muihin valtakunnan poliisilaitoksiin. Helsingissa selvitettiin
28 CAM:n hallussapitorikosta vuonna 2015. Vuonna 2016 maara oli laskenut yhdeksaan. Ita-
Uudenmaan poliisilaitoksessa vuonna 2015 hallussapitorikoksia selvitettiin kolme ja vuonna
2016 luku nousi 20:een. Eniten hallussapitorikoksia viimeisen kahden vuoden sisalla on selvi-
tetty Lounais-Suomen poliisilaitoksessa (29 kappaletta vuonna 2015 ja 15 kappaletta vuonna
2016) seka Sisa-Suomen poliisilaitoksessa (16 kappaletta vuonna 2015 ja 20 kappaletta vuonna
2016).
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7.2 Tutkinnanjohtajille suunnatun kyselyn tulokset

Tutkinnanjohtajille suunnattuun kyselyyn vastasi 16 tutkinnanjohtajaa. 68,75 % eli 11 vastaa-
jaa vastasivat, etta heidan alaisuudessaan yksi tai useampi tyontekija on hakeutunut omatoi-
misesti tyonohjaukseen tai kaantynyt muun ammattiauttajan puoleen taysin tai osittain CAM-
rikosten tutkinnasta johtuen (liite 3, kysymys 8). Luku vaihteli 1—3:n alaisen valilla. Yhteensa
avun tai tyonohjauksen puoleen kaantyneita tutkijoita vastaajat tiesivat olevan 20, joista osa
saattaa olla sama henkilo, jonka eri tutkinnanjat tietavat tai tuntevat (liite 3, kysymys 9).

Tata asiaa ei ole pystytty kyselyilla tarkemmin selvittamaan.

Tutkinnanjohtajista kukaan ei ole jaanyt sairaslomalle taysin tai osittain CAM-tutkinnasta joh-
tuen (liite 3, kysymys 11). Yhden vastaajan alainen on jaanyt sairaslomalle taysin tai osittain
CAM-tutkinnasta aiheutuneen henkisen kuormittavuuden vuoksi (liite 3, kysymys 14). Yksi vas-
taajista on vaihtanut tyotehtavia taysin tai osittain CAM-rikostutkinnasta aiheutuneen henki-
sen kuormittavuuden vuoksi tai halusta olla suorittamatta CAM-rikostutkintaa tutkinnanjohta-
jan asemassa (liite 3, kysymys 16). Kaksi vastaajista ovat harkinneet vaihtavansa tyotehtavi-
aan taysin tai osittain kyseisesta syysta (liite 3, kysymys 17). Kyselyyn vastanneet tietavat
yhteisluvultaan yhdeksan henkiloa, jotka olisivat siirtyneet tyotehtavistaan kokonaan pois tay-
sin tai osittain CAM-rikostutkinnasta aiheutuneen henkisen kuormittavuuden vuoksi (liite 3,
kysymys 18). Tutkinnanjohtajille suunnatun kyselyn vastaajat jakautuivat valtakunnallisesti

virkapaikan mukaan taulukossa 8 esitetylla tavalla (liite 3, kysymys 22):

N | Prosentti
Helsingin poliisilaitoksessa 0 | 0%
[td&-Uudenmaan poliisilaitoksessa 4 | 25%

Lansi-Uudenmaan poliisilaitoksessa | 1 | 6,25%

Hameen poliisilaitoksessa 1 1]6,25%

Kaakkois-Suomen poliisilaitoksessa | 1 | 6,25%

Lounais-Suomen poliisilaitoksessa | 1 | 6,25%

Pohjanmaan poliisilaitoksessa 2 1 12,5%
[td&-Suomen poliisilaitoksessa 6 | 37,5%
Oulun poliisilaitoksessa 0 | 0%
Sisd-Suomen poliisilaitoksessa 0 | 0%
Lapin poliisilaitoksessa 0 | 0%
Keskusrikospoliisissa 0| 0%
Alands polismyndighet 0| 0%

Taulukko 10:Tutkinnanjohtajien kyselyyn vastanneiden virkapaikan jakautuminen
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7.3 Tutkimustulosten analysointi

Opinnaytetyossa selvitettiin CAM-ongelman laajuutta ja kehittymista lahivuosina. Opinnayte-
tyossa selvitettiin, millaiseksi tyotehtavaksi CAM-tutkinta paasaantoisesti koetaan poliisihen-

kiloston osalta ja mitka koetaan tutkinnan ongelma-alueiksi.

Poliisihenkiloston lukumaara on pysynyt kaytannossa muuttumattomana viimeisen 17 vuoden
ajan (taulukot 5 ja 6). CAM-rikokset ovat vastavuoroisesti olleet jyrkassa nousussa samalla
ajanjaksolla. Taman johtopaatoksen voi tehda syyteharkintaan saatettujen CAM-juttujen
maaran kehityksesta (kuvio 3). Tassa opinnaytetyossa on huomioitu ainoastaan CAM-tehtavien
nousu ja kehittyminen, eika muiden poliisitehtavien kehittymista seka mahdollista nousua ole
tutkittu. Rikostutkijoille ja tutkinnanjohtajille suunnatussa kyselyssa kavi ilmi, etta CAM-
tutkinta on suhteellisen tyollistava tutkinnanlaji ja tyon maara suhteessa rikoksen lainsaadan-
nolliseen "vakavuuteen”, eli odotettavissa olevaan rangaistukseen nahden, ei toimi tutkijoita
motivoivana tekijana. CAM-tutkinta koetaan ylivoimaisesti eniten epamiellyttavimmaksi vaki-
valtarikostutkinnan lajiksi ja CAM-aineiston selaaminen seka luokittelu koetaan monin paikoin
uuvuttavaksi tyotehtavaksi. Materiaalin lapikaynnin automatisoinnin puuttuminen koetaan

suureksi puutteeksi CAM-tutkinnassa.

Kun huomioidaan kehityksen suunta poliisin henkiloston lukumaarassa seka CAM:n yleistyvyy-
dessa ja suhteuttaa nama rikostutkinnan kuormittavuuteen seka tyosta potentiaalisesti aiheu-
tuvaan stressiin, tutkinnan automatisointi, koulutus aiheeseen, tyohyvinvoinnin yllapito, lin-
jausten yhtenaistaminen seka ohjeistuksen selkeys voidaan katsoa oleellisiksi kehityksen alu-
eiksi CAM-tutkinnassa. CAM-tutkinnan vuoksi on aiheutunut jonkin verran sairaspoissaoloja
mutta sitakin suurempi maara poliisihenkiloita on vaihtanut tai harkinnut vaihtavansa tyoteh-

taviaan CAM-tutkinnasta johtuen.

Kyselyissa suoritettujen avoimien kysymysten osalta kavi ilmi, etta vastaajista osa toivoo pa-
rannusta tyonohjaukseen, eivatka kaikki kyselyyn vastaajista tienneet, mita tyonohjauksella
tarkoitetaan. Osa vastaajista koki, etta taman hetken tilanteessa CAM:n tarkempi analysointi,

eli uhrien ja tekijoiden tunnistus, ei toteudu riittavan hyvin.

Opinnaytetyossa ei ole pystytty selvittamaan CAM-tutkintaan osallistuvien taktisten seka ICT-
rikostutkijoiden lukumaaraa suhteessa koko poliisin henkilostoon tilastoinnin puutteen seka
akateemisesti riittavan luotettavan lahteen puuttumisen vuoksi. Tama on osittain vaikuttanut
tutkimuksen reliabiliteettiin, silla esimerkiksi kyselyyn vastanneiden lukumaaran osalta ei
pystyta sanomaan, kuinka suurta osaa vastaajien lukumaara edustaa CAM-tutkintaan osallistu-
vien kokonaismaarasta. Mittavirheen maarittely on myos jatetty tekematta tasta syysta. Ta-
man lisaksi tulee huomioida, etta tutkimuksen ulkopuolelle on rajattu CAM-tutkintaa aikai-

semmin suorittaneet poliisihenkilot, jotka ovat siirtyneet muihin tyotehtaviin. Tama on osit-
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tain vaikuttanut tutkimuksen reliabiliteettiin negatiivisesti, ja kyseisten henkiloiden tuottama
data olisi tutkittavan aiheen kannalta hyodyllista. Kaytetty mittausmenetelma, eli kyselyt ja
haastattelut, voidaan katsoa olevan patevia menetelmia mitattavana olevaan ilmioon, eli
CAM-tutkinnan kehitysalueisiin. Aiheesta on saatavilla suhteellisen vahan tutkittua tietoa,
joten mittausmenetelmien osalta kohderyhman valinta ja heilta saatu kirjoittamaton tieto on

ollut tutkimuksen kannalta erittain tarkeaa.

Validiteetin puolesta tutkimus on rajatuissa raameissaan kohdistettu oikeaan kohderyhmaan
eli poliisiin, silla poliisi on ainoa viranomainen Suomessa joka tutkii CAM-rikoksia. CAM-
rikosten parissa tyoskentelee myos syyttajia, tuomioistuinten henkilostoa seka oikeudenkayn-

tiavustajia, joiden nakokulmaa tassa opinnaytetyossa ei ole kasitelty.

8  Yhteenveto, johtopaatokset seka kehitysideat

Tutkimuksessa selvitettiin CAM-tutkinnan puutteita seka tutkinnasta aiheutuvia negatiivisia
vaikutuksia tutkintaa suorittaville rikostutkijoille. Tutkimuksella pyrittiin selvittamaan, kuinka
informaatioteknologiaa hyvaksikayttaen pysytaan parantamaan tyohyvinvointia seka tehosta-
maan tyoskentelya kyseisen tutkinnan saralla. Tutkimus oli suoritettu paapainoisesti Suomen
poliisin nakokulmasta. Lisatutkimusta tarvittaisiin muiden tahojen, kuten syyttajaviraston,
tuomioistuinten seka oikeudenkayntiavustajien osalta, unohtamatta CAM:ssa esiintyvien hy-
vaksikaytettyjen asianomistajien, CAM:n tuottajien seka CAM-rikoksista tuomittujen osalta.
Kokonaisuudessaan CAM on erittain moniulotteinen, kansainvalinen ilmio, jonka parissa tyos-
kentelee lukuisia viranomaisia seka yksityisen sektorin tahoja, ja jonka laajamittaiseen tar-

kasteluun yksittainen opinnaytetyo voi tarjota vain murto-osan ilmion kokonaiskontekstista.

Tutkimuksessa tultiin siihen johtopaatokseen, etta CAM-tutkinnan ongelmat Suomessa voidaan
jakaa viiteen eri osa-alueeseen:
1. Teknisten taitojen puute eli forensiikkatyokalujen ja ohjelmistojen kayton osaamat-
tomuus.
2. Linjauserot seka puutteet ohjeistuksessa CAM-tutkinnan vaatimusten ja tutkinnan la-
piviennin osalta.
3. CAM-tapausten exponentiaalinen kasvu suhteessa poliisihenkiloston maaran kehityk-
sessa vallitsevaan status quohon.
4. Teknisten tyovalineiden, kuten hash-tietokannan puuttuminen, joka olisi omiaan te-
hostamaan tutkintaa ja vahentamaan tyosta aiheutuvaa tyokuormaa ja stressia.

5. Johdon ennakoiva toimenpiteisiin ryhtymattomyys tyohyvinvoinnin osalta.

Taman opinnaytetyon kyselyt seka A:n haastattelu osoittavat, etta CAM-tutkinnasta aiheutuva

henkinen kuormittavuus on suurempi CAM-tutkintaa suorittavan portaan eli tutkijoiden kes-
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kuudessa. Lasten saannilla ei ole taysin suora, mutta vastaajien keskuudessa kuitenkin merkit-
tava syy-yhteys CAM-tutkinnan kuormittavuuteen. Monen vastaajan mielesta CAM:n lapikayn-
nin ja luokittelun automatisointi, eli hash-tietokannan rakentaminen seka implementointi,
vahentaisi tyosta aiheutuvaa kuormaa merkittavasti. Osa vastaajista kokee, etta he eivat ole
saaneet riittavasti koulutusta kyseiseen tutkintalajiin, eivatka heidan tekniset taitonsa ole

riittavan korkealla tasolla IT-valineistojen hallintaan ja kayttamiseen.

Osan mielesta tyovalineissa seka ohjeistuksessa on puutteita. Linjaukset vaihtelevat muun
muassa luokiteltavan materiaalin maaran seka syyttajien vaatimusten osalta. Turhautumista
aiheuttaa muun muassa CAM-tutkinnasta aiheutuva tyon maara suhteessa saavutettuun loppu-
tulokseen eli tekijan rangaistukseen. CAM-rikosten alkujuurille paasemisessa, eli uhrin ja teki-
joiden tunnistamisessa, ei onnistuta riittavan hyvin, eika siihen ole riittavasti aikaa eika re-
sursseja. Yhteistyota ja vuoropuhelua syyttajien kanssa pidetaan erittain tarkeana ja CAM-
tutkinnan luonteesta johtuen kansainvalista yhteistyota eri poliisiviranomaisten valilla tulisi

tehostaa.

Koska CAM-tutkinta koetaan monen kyseista tutkintaa suorittavan rikostutkijan mielesta uu-
vuttavaksi, raskaaksi seka stressia aiheuttavaksi tyotehtavaksi, tyonohjaukseen, tyohyvinvoin-
tiin seka CAM-tutkintaa suorittavien tutkijoiden esimiesten rooliin tulisi panostaa. CAM-
juttujen maara on jatkuvassa kasvussa ja tahan tulisi reagoida poliisiorganisaation puolesta
tyovalineiston kehittamisen, resurssien kohdentamisen seka -kasvattamisen osalta. Alkurikos-
ten juurille tulisi paasta tehokkaammin kasiksi ja tama edellyttaa kansainvalisen yhteistyon
tehostamista. Hash-tietokanta tulisi saada laadittua ja otettua poliisin kayttoon. Koulutusta

tulisi lisata muun muassa IT-forensiikkatyokalujen saralla.

Suurin osa kokee, etta IT-forensiikan valineiston kayttamisen seka ammattitaidon kehittami-
sen osalta, IT-forensiikan tutkintaopas olisi hyodyllinen CAM-tutkinnassa. CAM-tutkinta on
vahvasti IT-keskeista, jolloin rikostutkijoiden IT-kompetenssien kehittamiseen tulee panos-
taa.Tutkintaopas tulee vastaamaan ensisijaisesti Ita-Uudenmaan poliisilaitoksen tarpeita. Jat-
kuvasti muuttuvan IT-maailman vuoksi opasta tulisi paivittaa saannollisesti, etenkin forensiik-
kaohjelmistojen muutosten, kehittymisen seka paivittymisen myota. Ajatuksena on, etta op-
paaseen tulevat forensiikkaohjelmistoista otetut kuvankaappaukset eri toimenpiteiden koh-
dalla paivitettaisiin, jotta taktisen tutkijan on helppo suoriutua tyotehtavistaan itsenaisesti.
Oppaan kayttoonottamisen jalkeen tulisi suorittaa palautekeskustelu tai -kysely mahdollisten
kehitysideoiden vuoksi. Palautteella pyritaan selvittamaan, onko oppaassa IT-rikostutkintaa
koskeva sanasto tarpeeksi kattava, onko oppaassa kuvailtut mahdolliset eri skenaariot riitta-
van informatiivisia suoritettavien toimenpiteiden osalta ja onko opas usean kayttokerran jal-
keen tosiasiassa tehostanut tutkintaa. Tavoite on, etta tutkintaopas valmistuu ja otetaan

kayttoon kesalla 2017.
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Hash-tietokannan tulemisen myota tutkintaoppaan sisaltoa tulee paivittaa. Keskusrikospolii-
sista saadun tiedon mukaan tulevasta hash-tietokannan kaytosta ollaan laatimassa erillinen
kayttoopas. Jos taman opinnaytetyon ohessa tehtava tutkintaopas koetaan hyodylliseksi Ita-
Uudenmaan poliisilaitoksen tutkijoiden keskuudessa, kyseinen opas voitaisiin esitella valta-
kunnallisesti kayttoonotettavaksi. Yksi kehitysajatus on, etta tutkintaopas ja tuleva hash-
tietokannan kayttoopas yhdistettaisiin tyoryhmassa yhdeksi kayttokelpoiseksi tutkintaoppaak-
si. Oppaan paivittaminen tulisi myos alistaa kyseiselle tyoryhmalle mahdollisten henkilévaih-

dosten vuoksi.

Opinnaytetyon tulosten perusteella voisi tulla myos erikseen harkittavaksi, etta IT-
rikostutkinnan valineistoon seka ohjelmistoon tutustuminen tai kouluttaminen otettaisiin Po-
lilsiammattikorkeakoulussa kayttoon poliisin peruskoulutustasolle. Kouluttaminen IT:n saralla
tulee tulevaisuudessa korostumaan jatkuvasti muuttuvassa informaatioteknologiskeskeisessa
tietoyhteiskunnassa, jossa viranomaiset ovat lainsaadannollisesti, tyotavoiltaan seka -

valineistoiltaan rikoksentekijoita aina askeleen jos toisenkin perassa.
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Liite 1: Suomen rikoslain (39/1889) rikosnimikkeiden tunnusmerkisto CAM-rikoksissa

RL 17:18 § (9.7.2004/650): Sukupuolisiveellisyyttd loukkaavan kuvan levittadminen

Joka valmistaa, pitdd kaupan tai vuokrattavana taikka muulla tavoin tarjoaa tai asettaa saa-
taville, pitdd saatavilla, vie maasta, tuo maahan tai Suomen kautta muuhun maahan taikka
muuten levittdd kuvia tai kuvatallenteita, joissa sukupuolisiveellisyyttd loukkaavasti todelli-
suuspohjaisesti tai todenmukaisesti esitetddn

1) lasta,

2) vdkivaltaa tai

3) eldimeen sekaantumista,

on tuomittava sukupuolisiveellisyyttéd loukkaavan kuvan levittdmisestd sakkoon tai vankeu-
teen enintddn kahdeksi vuodeksi.

(20.5.2011/540)

Yritys on rangaistava.

Mitd 17 §:n 2 momentissa sdddetddn, koskee myos tdssd pykdldssd tarkoitettua kuvaa tai ku-

vatallennetta.

Lapsena pidetddn kahdeksaatoista vuotta nuorempaa henkiléd sekd henkiléd, jonka ikdd ei
voida selvittdd mutta jonka on perusteltua syytd olettaa olevan kahdeksaatoista vuotta nuo-
rempi. Kuva tai kuvatallenne on 1 momentin 1 kohdassa tarkoitetulla tavalla todellisuuspoh-
jainen, jos se on valmistettu tilanteesta, jossa lapsi on tosiasiallisesti ollut sukupuolisiveelli-
syyttd loukkaavan toiminnan kohteena, ja todenmukainen, jos se erehdyttdvdsti muistuttaa
valokuvaamalla tai muulla vastaavalla menetelmdlld valmistettua kuvaa tai kuvatallennetta
tilanteesta, jossa lapsi on sukupuolisiveellisyyttd loukkaavan toiminnan kohteena. Todelli-
suuspohjaisen ja todenmukaisen mddritelmid sovelletaan vastaavasti 1 momentin 2 ja 3 koh-
dassa tarkoitetuissa tapauksissa. (20.5.2011/540)

RL 17:18a § (9.7.2004/650): Torked sukupuolisiveellisyytta loukkaavan kuvan levittdmi-
nen

Jos sukupuolisiveellisyyttd loukkaavan lasta esittdavdn kuvan levittdmisessd

1) lapsi on erityisen nuori,

2) kuvassa esitetddn myds vakavaa vékivaltaa tai lapsen kohtelua erityisen ndyryyttévdasti,

3) rikos tehdddn erityisen suunnitelmallisesti tai

4) rikos tehdddn osana 6 luvun 5 §:n 2 momentissa tarkoitetun jdrjestdytyneen rikollisryhmdén

toimintaa (8.5.2015/564)
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ja rikos on myds kokonaisuutena arvostellen torked, rikoksentekijd on tuomittava térkedstd
sukupuolisiveellisyyttd loukkaavan lasta esittdvédn kuvan levittdmisestd vankeuteen vdhintddn
neljdksi kuukaudeksi ja enintddn kuudeksi vuodeksi.

Yritys on rangaistava.

RL 17:19 § (20.5.2011/540): Sukupuolisiveellisyyttd loukkaavan lasta esittdvadn kuvan
hallussapito

Joka oikeudettomasti pitdd hallussaan kuvaa tai kuvatallennetta, jossa 18 §:ssd tarkoitetulla
tavalla sukupuolisiveellisyyttd loukkaavasti esitetddn lasta, on tuomittava sukupuolisiveelli-
syyttd loukkaavan lasta esittdvédn kuvanhallussapidosta sakkoon tai vankeuteen enintdén yh-

deksi vuodeksi.

Sukupuolisiveellisyyttd loukkaavan lasta esittdvdn kuvan hallussapidosta tuomitaan myos se,
joka on maksua vastaan tai muuten sopimalla hankkinut pddsyn 1 momentissa tarkoitettuun
kuvaan tai kuvatallenteeseen niin, ettd se on hdnen kdytettdvissddn tietokoneen tai muun

teknisen laitteen vilitykselld ilman laitteelle tallentumista.

RL 20:1 § (27.6.2014/509): Raiskaus

Joka pakottaa toisen sukupuoliyhteyteen kdyttamdlld henkiloon kohdistuvaa vékivaltaa tai
uhkaamalla kdyttdda sellaista vdkivaltaa, on tuomittava raiskauksesta vankeuteen vahintdédn
yvhdeksi ja enintddn kuudeksi vuodeksi.

Raiskauksesta tuomitaan myos se, joka kdyttdmdlld hyvikseen sitd, ettd toinen tiedottomuu-
den, sairauden, vammaisuuden, pelkotilan tai muun avuttoman tilan takia on kykenemdtoén
puolustamaan itseddn tai muodostamaan tai ilmaisemaan tahtoaan, on sukupuoliyhteydessd
hdnen kanssaan.

Jos raiskaus huomioon ottaen uhkauksen vdhdisyys taikka muut rikokseen liittyvdt seikat on
kokonaisuutena arvostellen vihemmdn vakava kuin 1 ja 2 momentissa tarkoitetut teot, rikok-
sentekijd on tuomittava vankeuteen vdahintddn neljdksi kuukaudeksi ja enintddn neljéksi vuo-
deksi. Samoin tuomitaan se, joka muulla kuin 1 momentissa tarkoitetulla uhkauksella pakot-
taa toisen sukupuoliyhteyteen. Mitd edelld tdssd momentissa sdddetddn, ei sovelleta, jos
raiskauksessa on kdytetty vakivaltaa.

Yritys on rangaistava.

RL 20:2 § (27.6.2014/509): Torked raiskaus
Jos raiskauksessa

1) aiheutetaan toiselle vaikea ruumiinvamma, vakava sairaus tai hengenvaarallinen tila,
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2) rikoksen tekevidt useat tai siind aiheutetaan erityisen tuntuvaa henkistd tai ruumiillista
kdrsimystd,

3) kohteena on kahdeksaatoista vuotta nuorempi lapsi,

4) rikos tehdddn erityisen raa’alla, julmalla tai néyryyttavdlld tavalla tai

5) kaytetddn ampuma- tai terdasetta tai muuta hengenvaarallista vilinettd taikka muuten
uhataan vakavalla vikivallalla

ja raiskaus on myds kokonaisuutena arvostellen torked, rikoksentekija on tuomittava torke-
dstd raiskauksesta vankeuteen vahintddn kahdeksi ja enintddn kymmeneksi vuodeksi.

Yritys on rangaistava.

RL 20:6 § (20.5.2011/540): Lapsen seksuaalinen hyvdksikdytto

Joka koskettelemalla tai muulla tavoin tekee kuuttatoista vuotta nuoremmalle lapselle sek-
suaalisen teon, joka on omiaan vahingoittamaan tdmdn kehitystd, tai saa tdmdn ryhtymdén
sellaiseen tekoon, on tuomittava lapsen seksuaalisesta hyviksikdytostd vankeuteen vahintddn
neljdksi kuukaudeksi ja enintddn neljdksi vuodeksi.

Lapsen seksuaalisesta hyvdéksikdytdstd tuomitaan myds se, joka on sukupuoliyhteydessd kuut-
tatoista vuotta nuoremman lapsen kanssa, jos rikos ei 7 §:n 1 momentissa tarkoitetulla taval-
la ole kokonaisuutena arvostellen torked. Lisdksi lapsen seksuaalisesta hyvdksikdytdstd tuo-
mitaan se, joka menettelee 1 momentissa tai edelld tdssd momentissa tarkoitetulla tavalla
kuusitoista mutta ei kahdeksantoista vuotta tdyttdneen lapsen kanssa, jos tekijd on lapsen
vanhempi tai vanhempaan rinnastettavassa asemassa lapseen ndhden sekd asuu lapsen kanssa
samassa taloudessa.

Yritys on rangaistava.

RL 20:7 § (20.5.2011/540): Torked lapsen seksuaalinen hyvdksikdytto

Jos

1) tekijd on sukupuoliyhteydessd kuuttatoista vuotta nuoremman lapsen tai 6 §:n 2 momen-
tissa tarkoitetussa tapauksessa kuusitoista mutta ei kahdeksantoista vuotta tdyttdneen lap-
sen kanssa taikka

2) lapsen seksuaalisessa hyvdaksikdytossd

a) kohteena on lapsi, jolle rikos lapsen idn tai kehitystason vuoksi on omiaan aiheuttamaan
erityistd vahinkoa,

b) rikos tehdddn erityisen noyryyttavilla tavalla tai

¢) rikos on omiaan aiheuttamaan erityistd vahinkoa lapselle hdnen tekijdd kohtaan tunte-

mansa erityisen luottamuksen tai muuten tekijdstd erityisen riippuvaisen asemansa vuoksi,
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ja rikos on myds kokonaisuutena arvostellen torked, rikoksentekijd on tuomittava térkedstd
lapsen seksuaalisesta hyvdksikdytostd vankeuteen vdahintddn yhdeksi ja enintddn kymmeneksi
vuodeksi.

Yritys on rangaistava.

RL 20:7a § (20.5.2011/540): Rajoitussdaannos

Lapsen seksuaalisena hyviksikdyttond tai 7 §:n 1 momentin 1 kohdassa tarkoitettuna torked-
nd lapsen seksuaalisena hyvdksikdyttdnd ei pidetd tekoa, joka ei loukkaa kohteen seksuaalis-
ta itsemddrddmisoikeutta ja jonka osapuolten idssd sekd henkisessd ja ruumiillisessa kypsyy-

dessd ei ole suurta eroa.

RL 20:8a § (25.8.2006/743): Seksuaalipalvelujen ostaminen nuorelta

Joka lupaamalla tai antamalla korvauksen saa kahdeksaatoista vuotta nuoremman henkilon
ryhtymddn sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon, on tuomittava seksuaali-
palvelujen ostamisesta nuorelta sakkoon tai vankeuteen enintéddn kahdeksi vuodeksi.
(20.5.2011/540)

Seksuaalipalvelujen ostamisesta nuorelta tuomitaan myés se, joka kdyttdd 1 momentissa tar-
koitettuja seksuaalipalveluja, joista toinen on luvannut tai antanut korvauksen.

Yritys on rangaistava.

RL 20:8b § (20.5.2011/540): Lapsen houkutteleminen seksuaalisiin tarkoituksiin

Joka ehdottaa tapaamista tai muuta kanssakdymistd lapsen kanssa siten, ettd ehdotuksen
sisdllostd tai olosuhteista muuten ilmenee tekijdn tarkoituksena olevan 17 luvun 18 §:n 1
momentissa tarkoitetulla tavalla valmistaa kuvia tai kuvatallenteita, joissa sukupuolisiveelli-
syyttd loukkaavasti esitetddn lasta, taikka kohdistaa lapseen tdmdn luvun 6 tai 7 §:ssd tar-
koitettu rikos, on tuomittava lapsen houkuttelemisesta seksuaalisiin tarkoituksiin sakkoon

tai vankeuteen enintddn yhdeksi vuodeksi.

Jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, lapsen houkuttelemisesta sek-
suaalisiin tarkoituksiin tuomitaan myds se, joka houkuttelee kahdeksaatoista vuotta nuo-
remman henkilén ryhtymddn sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon 8 a §:ssd
tarkoitetulla tavalla taikka esiintymddn sukupuolisiveellisyyttd loukkaavassa jédrjestetyssd

esityksessd.

Edelld 2 momentissa tarkoitetun rikoksen yritys on rangaistava.
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RL 20:8c § (20.5.2011/540): Sukupuolisiveellisyyttd loukkaavan lasta koskevan esityksen
seuraaminen

Joka seuraa jdrjestettyd esitystd, jossa kahdeksaatoista vuotta nuorempi henkilé esiintyy
sukupuolisiveellisyyttd loukkaavalla tavalla, on tuomittava sukupuolisiveellisyyttd loukkaa-
van lasta koskevan esityksen seuraamisesta sakkoon tai vankeuteen enintddn kahdeksi vuo-
deksi.

Yritys on rangaistava.



Liite 2: Child Abuse Material -tutkinnan kysely rikostutkijoille (Webropol)

1. Tyoskentelen:

Vastaajien maara: 54

N | Prosentti

Taktisessa rikostutkinnassa

38| 70,37%

IT-rikostutkinnassa 16

29,63%

Keskiarvo

1,3

2. Kuuluuko taman hetkisiin tyotehtaviisi tai onko joskus kuulunut CAM rikostutkinta?

Vastaajien maara: 54

N | Prosentti
Kylla | 49 | 90,74%
Ei 5 9,26%
Keskiarvo
1,09
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3. Jos vastasit "ei" niin miksi ei kuulu/ole kuulunut (valitse ensimmainen vaihtoehto jos CAM

tutkinta kuuluu tyotehtaviisi)?

Vastaajien maara: 54

N | Prosentti
CAM tutkinta kuuluu tyotehtaviini 46 | 85,19%
Olen erikseen pyytanyt, etta minun ei tarvitse tutkia CAM rikoksia 2 3,7%
CAM tutkinta kuuluu tyotehtaviini mutta yksikaan CAM juttu ei ole tullut koh- ] 1.85%
dalleni
CAM tutkinta ei ole koskaan kuulunut tyotoimenkuvaani 0 0%
Tyoskentelen IT-rikostutkinnassa jossa ei varsinaisesti tutkita CAM rikoksia 5 9.26%

(hyppy kysymykseen 15)

Keskiarvo

1,44
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4. Mitka seuraavista vakivaltarikostutkinnan alueesta koet epamiellyttavimpana tutkia?

Vastaajien maara: 49

N | Prosentti

Henkirikokset 2 4,08%

CAM rikokset 37 | 75,51%

Muut seksuaalirikokset | 2 4,08%

Jokin muu, mika... 8 16,33%

Keskiarvo

2,33

Vastausvaihtoehdot Teksti
Jokin muu, mika... paskajutut lajista riippumatta
Jokin muu, mika... "Raiskaukset”, eli jutut missa ei ole oikeasti rikosta vaan lahempa-

na perantonta lausumaa.

Jokin muu, mika... lapsijuttu kaikenkaikkiaan
Jokin muu, mika... en koe mitaan epamiellyttavana
Jokin muu, mika... Epaillyt lapsiin kohdistuvat pahoinpitelyt
Jokin muu, mika... Ei epamielyttava/mielyttava aspektia
Jokin muu, mika... en osaa laittaa yhta muiden edelle

Jokin muu, mika... Ei arvotettavissa
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5. Minka seuraavista vakivaltarikostutkinnan alueesta koet kaikista miellyttavimpana tutkia?

Vastaajien maara: 49

N | Prosentti
Henkirikokset 26 | 53,06%
CAM rikokset 0 0%
Muut seksuaalirikokset | 6 12,24%
Jokin muu, mika... 17 | 34,69%

Keskiarvo

2,29

Vastausvaihtoehdot

Jokin muu, mika...

Jokin muu, mika...

Jokin muu, mika...

Jokin muu, mika...

Jokin muu, mika...

Jokin muu, mika...

Jokin muu, mika...

Jokin muu, mika...

Jokin muu, mika...

Teksti

Pahoinpitelyt

pahoinpitely

Kaikki lapsiin kohdistuvat rikokset

yksinkertaiset pahoinpitelyrikokset

Pahoinpitelyt eri asteisina

pahoinpitelyt

Talous

kysymys on vaarin aseteltu. Vakivaltarikokset eivat ole miltaan

osin miellyttavia.

En nain akkiseltaan voi sanoa, etta vakivaltarikoksissa on mitaan
sellaista jota voisi kutsua miellyttavaksi... Toki joka jutussa aut-

taa tieto siita etta pahantekija voidaan saattaa vastuuseen teke-



Vastausvaihtoehdot

Jokin muu,

Jokin muu,

Jokin muu,

Jokin muu,

Jokin muu,

Jokin muu,

Jokin muu,

mika...

mika...

mika...

mika...

mika...

mika...

mika...

Teksti

misistaan
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vakivaltarikokset ylipaataan, varsinkin pimeat rikokset joita paa-

see selvittamaan

lieva pahoinpitely

kaikkia on kiva tutkia

Ei vakavia seurauksia aiheuttaneet

Ei epamielyttava/mielyttava aspektia

en osaa laittaa yhta muiden edelle

Ei arvotettavissa

6. Monta CAM juttua olet arvioltasi tutkinut?

Vastaajien maara: 49

Minimiarvo

Maksimiarvo

Keskiarvo

Mediaani

Summa

Keskihajonta

Lukumaara:

0

200

33,24

20

1629

49,88

7. Onko CAM tutkinta keskitetty tyopaikallasi jollekin tietylle tutkijalle/tutkijoille?

Vastaajien maara: 49

N | Prosentti
Kylla | 34 | 69,39%
Ei 15| 30,61%
Keskiarvo

1,31




8. Kuinka moni tutkija tutkii CAM rikoksia tutkintayksikkosi sisalla?

Vastaajien maara: 49

N | Prosentti

0 0 0%
1-2 13| 26,53%
3-4 24 | 48,98%
5-6 6 12,24%
7 tai useampi | 6 12,24%

Keskiarvo

3,1

9. Kuinka monta tyotuntia (per juttu) sinulla kuluu keskiarvolta CAM aineiston selai-

luun/luokitteluun?

Vastaajien maara: 49

N | Prosentti

1-2 tuntia 5 10,2%

3-4 tuntia 10 | 20,41%

5-6 tuntia 7 14,29%

7-8 tuntia 9 18,37%

9-10 tuntia 2 4,08%

yli 10 tuntia 12| 24,49%

En suorita CAM tutkintaa | 4 8,16%

Keskiarvo

3,92
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10. Kuinka monta tyotuntia sinulla kuluu keskiarvolta koko tutkinnan lapivientiin CAM rikos-
tutkinnassa (kuulustelut, kotietsinta, aineiston selaus, poytakirjan kasaus jne.)?

Vastaajien maara: 49

N | Prosentti

1-5 tuntia 1 2,04%
6-10 tuntia 3 6,12%
11-15 tuntia 11| 22,45%
yli 15 tuntia 31| 63,27%

En suorita CAM tutkintaa | 3 6,12%

Keskiarvo

3,65

11. Osaatko kayttaa itsenaisesti IT-forensiikkatyokaluja CAM rikostutkinnassa?

Vastaajien maara: 49

N | Prosentti

Kylla 12 | 24,49%

En 20 | 40,82%

Jonkin verran mutta yleensa tarvitsen niiden kayttoon apua | 14 | 28,57%

En suorita CAM tutkintaa 3 6,12%

Keskiarvo

2,16

12. Oletko saanut erillista koulutusta CAM rikostutkintaan?

Vastaajien maara: 49

N | Prosentti

Kylla 21| 42,86%

Ei 26 | 53,06%

En suorita CAM tutkintaa | 2 4,08%

Keskiarvo

1,61
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13. Kuuluuko tyotehtaviisi CAM aineiston luokittelu?
Vastaajien maara: 49
N | Prosentti
Kylla 29 | 59,18%
Ei 17 | 34,69%
En suorita CAM tutkintaa 3 6,12%
Linjauksen mukaan CAM aineistoa ei luokitella erikseen. Tyoskentelen (polii- 0 0,

silaitos):

Keskiarvo

1,47

14. Suoritatko taktisen rikostutkinnan lisaksi tietoteknista rikostutkintaa CAM juttuihin liittyen

(laitteiston kopiointi seka tietoteknisen tutkinnan raportointi)?

Vastaajien maara: 49

N | Prosentti

Kylla (hyppy kysymykseen 16) 12 | 24,49%

Ei (hyppy kysymykseen 16) 35| 71,43%

En suorita CAM tutkintaa (hyppy kysymykseen 16) | 2 4,08%

Keskiarvo

1,8

15. Kuuluuko tyotehtaviisi CAM aineiston luokittelu?

Vastaajien maara: 5

N | Prosentti
Kylla 1 20%
Ei 4 80%
En osallistu CAM tutkintaan 0 0%
Linjauksen mukaan CAM aineistoa ei luokitella erikseen. Tyoskentelen (poliisi- 0 0%

laitos):

Keskiarvo

1,8
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16. Onko sinulla kaytossa tai tarvittaessa saatavilla erillista opasta, manuaalia tai ohjeistusta,
joka auttaa sinua CAM rikostutkinnassa?

Vastaajien maara: 54

N | Prosentti

Kylla 23| 42,59%

Ei 27 50%

En suorita CAM tutkintaa | 4 7,41%

Keskiarvo

1,65

17. Koetko, etta tallainen opas, manuaali tai ohjeistus olisi sinulle hyodyllinen?

Vastaajien maara: 54

N | Prosentti
Kylla 35| 64,81%
Ei 3 5,56%
Minulla on manuaali tms. kaytossa ja koen sen hyodylliseksi 11 20,37%
Minulla on manuaali tms. kaytossa mutta en koe sita hyodylliseksi | 2 3,7%
En suorita CAM tutkintaa 3 5,56%

Keskiarvo

1,8

18. Oletko perheellinen (lapsia)?

Vastaajien maara: 54

N | Prosentti

Kylla 36| 66,67%

Ei (hyppy kysymykseen 22) | 18 | 33,33%

Keskiarvo

1,33




19. Onko lasten saanti vaikuttanut CAM rikosten tutkintatyon kuormittavuuteen?

Vastaajien maara: 36

N | Prosentti
Kylla 11| 30,56%
Ei 22| 61,11%
En osallistu CAM tutkintaan | 3 8,33%

Keskiarvo

1,78
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20. Oletko lasten saannin myota pyytanyt erikseen, etta sinun ei tarvitse osallistua CAM rikos-

ten tutkintaan?

Vastaajien maara: 36

N | Prosentti
Kylla 2 5,56%
Ei 33| 91,67%
En osallistu CAM tutkintaan muusta syysta. Syyni on | 1 2,78%

Keskiarvo

1,97

21. Oletko lasten saannin myota vaihtanut kokonaan tyotehtaviasi, jotta sinun ei tarvitse osal-

listua CAM rikosten tutkintaan?

Vastaajien maara: 36

N | Prosentti
Kylla 0 0%
Ei 34 | 94,44%
En osallistu CAM rikosten tutkintaan | 2 5,56%

Keskiarvo

2,06




22. Jarjestaako tyonantaja tyopaikallasi tyonohjausta?

Vastaajien maara: 54

N | Prosentti
Kylla 20 | 37,04%
Ei 29 53,7%
En tieda, mita kysymyksella tarkoitetaan | 5 9,26%

Keskiarvo

1,72

23. Kuinka hyvin tyoantajasi tukee mahdollista tyonohjausta?

Vastaajien maara: 54

N | Prosentti
Hyvin 6 11,11%
Kohtalaisesti 14 | 25,93%
Huonosti 26 | 48,15%
En tieda, mita kysymyksella tarkoitetaan | 8 14,81%
Keskiarvo
2,67
24. Oletko koskaan saanut tyonohjausta?
Vastaajien maara: 54
N | Prosentti
Kylla 27 50%
Ei 21| 38,89%
En tieda, mita kysymyksella tarkoitetaan | 6 11,11%

Keskiarvo

1,61

25. Oletko koskaan omatoimisesti hakeutunut tyonohjaukseen osittain tai taysin CAM rikosten

tutkinnasta johtuen?

Vastaajien maara: 54

Prosentti
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Kylla 7 12,96%

Ei 41| 75,93%

En osallistu CAM tutkintaan 3 5,56%

En tieda, mita kysymyksella tarkoitetaan | 3 5,56%

Keskiarvo

2,04

26. Oletko koskaan jaanyt sairaslomalle taysin tai osittain CAM rikostutkinnasta aiheutuneen
henkisen kuormittavuuden vuoksi?

Vastaajien maara: 54

N | Prosentti

Kylla 2 3,7%
En 51 94,44%
En ole osallistunut CAM rikosten tutkintaan | 1 1,85%

Keskiarvo

1,98

27. Kuinka monta paivaa viimeisen kahden vuoden sisalla (kokonaisluku)?

Vastaajien maara: 52

Minimiarvo

Maksimiarvo

Keskiarvo

Mediaani

Summa

Keskihajonta

Vastaus:

0

30

0,67

0

35

4,2

28. Oletko koskaan vaihtanut tyotehtaviasi taysin tai osittain CAM rikostutkinnasta aiheutu-

neen henkisen kuormittavuuden vuoksi tai halustasi olla osallistumatta CAM tutkintaan?

Vastaajien maara: 54

N | Prosentti

Kylla 2 3,7%
En 51 94,44%
En ole koskaan osallistunut CAM rikosten tutkintaan | 1 1,85%

Keskiarvo

1,98
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29. Oletko koskaan harkinnut vaihtavasi tyotehtaviasi taysin tai osittain CAM rikostutkinnasta
aiheutuneen henkisen kuormittavuuden vuoksi tai halustasi olla osallistumatta CAM rikostut-
kintaan?

Vastaajien maara: 54

N | Prosentti
Kylla 11| 20,37%
En 42| 77,78%
En ole koskaan osallistunut CAM rikosten tutkintaan | 1 1,85%
Olen vaihtanut tyotehtaviani kyseisesta syysta 0 0%

Keskiarvo

1,81

30. Kuinka monta henkiloa tiedat jotka olisivat siirtyneet tyotehtavistaan kokonaan pois tay-
sin tai osittain CAM tutkinnasta tai CAM:n selailusta aiheutuneen henkisen kuormittavuuden
vuoksi viimeisen kahden vuoden sisalla?

Vastaajien maara: 54

N | Prosentti
0 17 | 31,48%
1 12| 22,22%
2 19| 35,19%
3 3 5,56%
4 tai useamman | 3 5,56%
Keskiarvo

2,31
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31. Oletko tyytyvainen tyonantajan tai esimiestason rooliin ja tukeen CAM tutkinnan osalta?

Vastaajien maara: 54

N | Prosentti

Kylla olen 19| 35,19%

En ole 21 38,89%

En osaa sanoa | 14 | 25,93%

Keskiarvo

1,91

32. Mika on mielipiteesi syyttajien rooliin/vaatimuksiin CAM tutkinnassa?

Vastaajien maara: 46

Vastaukset

Syyttajalta tarvitaan yhteinen valtakunnallinen linjaus tutkintaan liittyviin yksityiskohtiin,

mm. luokiteltavien tiedostojen maaraan. Poytakirja on tyokalu syyttajille.

Meilla yhteistyo syyttajan kanssa toimii.

Vahan laaja kysymys, mutta: Pitaisin jarkevana, etta syyttajat tekisivat yhtenaisen ohjeen
luokiteltavien materiaalien maaran osalta. Ei voi olla niin etta toiseen luokitellaan satoja, kun

samaan aikaan toiseen riittaa noin 30 kappaletta.

€n O0saa sanoa

Itse olen tutkinut vain muutamia kohtuullisen suppeita CAM-juttuja, mutta laajempia tutkin-
toja sivusta seuranneena olen saanut kasityksen siita, etta syyttajilta tulee liian jyrkkia vaa-

timuksia erityisesti sen suhteen, etta kaikki materiaali on luokiteltava.

Syyttajilla ei tunnu olevan yhtenaista linjaa tutkinnasta vaatimuksista, eika minkaanlaista
kasitysta tyomaarasta mita tutkinta vaatii. Jotkin syyttajat ottavat cam-jutut henkilokohtai-

semmin, minka takia vaatimukset tutkinnalle ovat aika kohtuuttomat ja eparealistiset.

Saisivat osallistua enemman tutkintaa jo alkuvaiheessa.

Syytajilla on tietaakseni varsin vaihtelevia linjauksia siita, mika on esimerkiksi edustava otos

lasta esittavien kuvien osalta.

Syyttajien rooli erittain tarkea.

Liian suuret vaatimukset poliisilla kaytossa oleviin resursseihin nahden.

Osa syyttajista on paremmin perilla asioista kuin toiset. Joku syyttaja vaatii, etta "jokainen
kivi kaannetaan" jutun tutkinnassa. Joskus tuntuu, etta se ei ole tarpeen ja se vain lisaa tut-

kinnan kestoa ja kuormittaa.

Vaativat liikaa.

Olen ollut tyyttyvainen syyttajiin, kun jutut on jaettu kokeneemmille syyttajille. Kokematto-
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mien syyttajien kanssa tyoskentely on raskasta ja vaatimukset usein turhia ja kohtuuttomia.

Syyttajien vaatimuksissa on liian suuria eroja riippuen syyttajasta ja jutusta. Ymmarrettavaa
on, etta tamankaltaisissa asioissa vakisinkin eroja tulee, koska salassapitovaatimusten takia
asioita ei voida kasitella avoimesti lahtien tuomioistuinten linjauksista. Tasta haasteesta huo-
limatta olisi tarkeaa saada syyttajien linjauksia edes jossain maarin yhdenmukaisemmaksi,

silla olisi suuri merkitys resurssien jarkevan kayton kannalta.

Yhteiset linjaukset puuttuvat. Valtavasti vaihtelua eri syyttajien valilla.

syyttaja voisi rajata hiukan mita kaydaan lapi ja mita ei, kuinka tarkasti yms.

Syyttajilla pitaisi olla enemman aikaa juttupalavereihin tarkoituksenmukaisista toimenpiteista
paattamiseksi. Materiaalin luokitteluun/nayton riittavyyteen toivoisi "suurempia linjoja”, kos-
ka sen lapikayminen edes summittaisen luokittelun tekemiseksi on todella hidasta ja kuormit-

tavaa.

Toivoisin, etta cam-materiaalin luokittelussa kaytettaisiin otantaa, silla jos materiaalia on
paljon luokiteltavana se vie aivan alyttomasti aikaa seka tukkii muun tutkinnan koska muut

jutut ei liikku tuona aikana.

valilla tuntuu, etta syyttajilla ei ole hajuakaan siita miten aikaa vievaa tyota luokittelu on.

Syyttajilla valilla kohtuuttomia vaatimuksia rasittavuuden ja oleellisuuden kannalta. Asioiden
jarkevoittaminen varsinkin tapauksissa joissa on nayttoa levittamisesta olisi jarkevaa (hallus-

sapitoon kaytetaan liikaa resursseja usein).

Rooli on merkityksellinen, koska asia on sellainen, etta se mielestani vaatii kokonaisuuden
hahmottamista alusta asti, seka tietoa siita, etta mista ns. puhutaan. Vaatimukset eivat ole

olleet erityisen kohtuuttomia tms.

On hyva etta syyttaja on nimettyna ja mukana tutkinnassa jo esitutkintavaiheessa, nain hanen

vaatimuksensa tulevat otetuksi huomioon jo ennen kuin juttu siirtyy syyttajalle.

Voisi olla selkeampi.

Se on aika hyva. Jos jutussa on vaikka 115 000 kuvaa, niita kaikkia ei tarvitse erikseen luoki-

tella, vaan sellaiset suunnilleen paikkaansapitavat %-lukemat kuvista riittavat.

Mielestani taalla syyttaja pyytaa turhan tarkkaa tutkintaa ja materiaalin lavitsekayntia. Pitaisi
mielestani siirtya materiaalin kasittelyssa otantaan eika koko materiaalin lavitsekayntiin ja

luokitteluun.

Kokemukseni on vahainen. Vaatimukset ovat olleet hyvin kohtuullisia.

Syyttajan rooli vaihtelee suuresti syyttajasta riippuen.

Aika ajoin syyttajat vaativat mahdottomia listauksia kuvista jne. Ei oikein tunnu mielekkaalta
kymmenien tuhansien kuvien kopiointi poytakirjoihin.. tai edes lapikaynti , pitaisi riittaa

otannat ja lukumaarat suunnilleen. Kuitenkin tuomiollisesti ovat niin pienia juttuja , verrat-

tuna siihen henkiseen kuormitukseen jonka aiheuttavat.
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Syyttajat osallistuvat hyvin tutkintaan.

Syyttajan rooli tutkinnassa on merkittava. Lahdessa olemme onnistuneet luomaan, yhdessa
syyttajien kanssa, toimintamallin, jolla tyon kuormitusta on saatu vahennettya ja lopputulok-

sena on saatu toimiva tyokalu (tietoteknisen tutkinnan poytakirja) syyttajille saliin...

Osa syyttajista osaa rajata jutun tutkinnan oleelliseen, toiset taas tarttuvat kaikkiin yksityis-

kohtiinkin mika rasittaa tutkijaa kokonaiskuvan osalta tarpeettomasti.

Pitaisi loytya yhteinen linja luokitteluun ja joku raja siihen, etta mita luokitellaan. Tuomiot
ovat kuitenkin suhteellisen pienia jolloin turha laittaa tydaikaa luokitteluun jos/kun vahempi-

kin riittaa.

Selkeat linjaukset oltava jutuissa

Joskus olen tormannyt siihen etta syyttaja pyytaa merkitsemaan videosta sen kohdan missa

luokka 3 tayttyy. Naita merkintoja ei ole kuitenkaan tehty.

Syyttajilla tulisi olla selkea yhtendinen linja materiaalin lapikaymiseen tutkinnassa.

Syyttajien vaatimukset luokittelujen suhteen ovat monesti eparealistiseksi. Ovat esim. pyyta-
neet maarittelemaan luokitteluissa missa tarkassa ajankohdassa jotain videota CAM:ia esiin-
tyy. Mikapa siina jos olisi vain yksi video, mutta materiaalia on yleensa tuhansia tai kymmenia

tuhansia kuvia/videoita.

Syyttajat pyytavat kohtuuttomia, esim. luokiteltaessa pitaisi laittaa tallenteesta kohta missa
olen katsonut tallenteen kuuluvan luokkaan 3. Mielestani kokoa tallenne on silloin alusta lop-

puun asti torkeinta luokkaa jos sellainen jossain vaiheessa sielta tulee esiin.

Syyttajat paasaantoisesti linjaavat, etta kaikki jutun Cam kuvat on kaytavat lapi ja luokitelta-
va. Tama tuntuu yksittaisesta tutkijasta turhauttavalta ja kuormittavalta----tulevaisuudessa
voi tulla ongelmia. Keski- Euroopassa riittaa esim 10 kuvaa 3-luokaa tai 1-luokkaa loydokseksi

eika tutkija kuormitu nain ollen Cam kuvista niin paljon.

Toivottavasti tahan saataisiin muutosta ja Cam kuvia ei jouduttaisi selaamaan niin paljon tut-
kijoiden toimesta. Kenellekaan ei ole tervetta katsoa kuvia huomattavia maaria, kun naita
poliisin selaamia kuvia ei kuitenkaan katsota oikeudessa niin miksi esitutkinnassa kuormite-

taan yksittaisen poliisin henkista kuormaa turhaan.

Ei loydy tarpeeksi osaamista, osalla ei l0ydy oikeastaan ollenkaan.

Syyttajana pitaisi aina olla CAM-tutkintaan erikoistunut syyttaja.

Syyttajien kanssa on pidetty palavereja ja ollaan tiiviissa yhteistyossa jo tutkinnan aikana.

Linjaukset ovat samat ja yhteistyo puolin ja toisin erittain sujuvaa ja tasapuolista.

Vaihtelee, koska syyttajien kokemus asiasta hyvin erilainen. Kokeneet syyttajat suoriutuvat

yleensa hyvin ja nama jutut heille paasaantoisesti myos ohjautuvat.

Pitaisi olla selkeat ohjeet paljonko materiaalista katsotaan ja luokitellaan.
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Syyttajien kanta on kiristynyt vuosien varrella. Nykyaan syyttajat ovat jo esitutkinnan aikana

mukana yhteistyossa ja se toisaalta helpottaa asiaa.

Yhdessa VKSV:n kanssa koulutan syyttajia CAM-syyttamiseen ja ko. rikoslajin erikoispiirteisiin.

Syyttajien kanssa yhteistyo toimii hyvin. Mita enemman heilla on tietoa (teknisista) seikoista
ja siita, mita todistusaineiston esille saaminen ja luokittelu vaatii, sita paremmin tutkinta

sujuu.

33. Minka koet suurimmaksi puutteeksi tai ongelmaksi liittyen CAM rikostutkintaan?

Vastaajien maara: 45

Vastaukset

Tapausten tutkinta ei ole miellyttava tehtava. Tasta syysta tutkinnat venuvat ja usein perin-

toja siirtyvat toisille.

Suorittavien henkiloiden vaihtuessa kokomusta ei kerry ja asiat opiskellaan uudelleen ja uu-

delleen.

Tahan kun yhdistaa syyttajien hyvin vaihtelevat linjaukseet on sotku valmis.

Ei ole kunnolla aikaa keskittya kyseisiin juttuihin. Aivan liikaa muita, isojakin juttuja, esim.
omaisuusrikoksia. Liian suuri tyopaine. Ei aikaa perehtya/kouluttautua oma-aloitteisesti CAM-

juttuihin.

Suurin puute on luokitteluohjeistuksen yhtenaisyyden puute. Jutut ovat hyvin samanlaisia,

mutta luokittelun tarve vaihtelee suuresti.

Esimiesten tuen puutteen. Kyseinen tutkinta on hyvin aikaa vievaa ja raskasta, eivatka esi-

miehet ymmarra sita.

Syyttajien jarjen puute seka ICT-yksikon hitaus raporttien kirjoittamisessa. Perusjutuissa ra-
porttia pitaa odottaa ainakin pari kuukautta, eli kaytannossa takavarikot menevat esitutkin-

nan aikana jarjestaan vanhaksi.

Esimiesten tuen ja kyseisen tutkinnan arvostamisen.

Manuaalisen tyon maara, kun esim. Project VIC:n tai Photo-DNA:n mahdollisuuksia ei ole hyo-

dynnetty.

Koulutus

Osaamattomuus ohjelmien kaytossa, liian vahaiset resurssit (=tyon pakkotahtisuus)

Uusille tutkijoille pitaisi jarjestaa kunnon tyonohjausta. Monet tutkijat eivat halua tai uskalla
tutkia naita juttuja, koska eivat tieda mita pitaa tehda, ja ovat huomanneet, etta ne ovat

isotoisia.

Syyttajien linjojen erilaisuuden.
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Tyonohjauksen puutteen. Lisaksi koulutuksia pitaisi olla enemman.

Huolimatta siita, etta tallaisen materiaalin lapikaynti ja luokittelu on hyvin suurelle osalle
ihmisia inhottavin kuviteltavissa oleva asia, itselleni yhta suuren vastenmielisyyden naihin
juttuihin aiheuttaa niiden prosessin hankaluus ja erittain huono kustannustehokkuus. Tyo-
maaraan nahden CAM -jutuista maarattavat tuomiot, ja koko rikosprosessin merkitys mahdol-
lisesti ennaltaestavana tekijana, ovat ilmeisen olemattomia verrattuna lahes mihin tahansa

muuhun rikoslajiin.

Jarjettoman kova tyo suhteessa rikoksen vakavuuteen (rangaistuksiin)

tutkinnan yksinaisyyden. Jokainen juttu, pienikin, vaatisi tiimin ymparilleen ja sita on harvoin
saatavilla. Lisaksi juttuja tulee (onneksi) aika harvakseltaan, joten tietynlainen rutiini puut-

tuu ainakin viela itselta. taman vuoksi tiimin tuki olisi tarkea.

Kokemattomuus/osaamattomuus/aikataulujen yhteensovittamisasiat seka syyttaja- etta polii-

sipuolella (tj/t/it-t). "Saman kielen" puhuminen eri ihmisten (em. viranomaisten) kesken.

Yleensakin seksi-ja lapsitutkintaa vaikeuttaa se, etta It-tutkinta ja tekniikka on paapoliisi-
asemalla. Etakoneet eivat toimi niin hyvin, etta luokittelu olisi nopeaa ja tehokasta joten tut-

kijan on kaytannossa aina mentava paapoliisiasemalle tutustumaan materiaaliin.

En koe varsinaisia puutteita. Asiaa voidaan kehittaa monella tapaa mielestani. Varsinkin luo-

kittelun osalta.

Tutkinnan "hataisyys”, mutta katson, etta se on laajempi ongelma ja koskee useaa osa-

aluetta.

Tietoteknisen osaamisen puutteet. Puutteet tiedoissa silta osin, etta mita tietoa ja mista
kautta on saatavissa liittyen esimerkiksi someen kuten Facebook, WhatsApp jne.. Kuinka voin
kayda esim Facebookissa tsekkailemassa tietoja, kun ei ole sellaisia tunnuksia milla siella tyo-
tehtavissa voi kayda. Ketaan pomoja ei tunnu kiinnostavan tama tutkinta ja sen ongelmat tai

tyontekijoiden jaksaminen.

Oma henkinen kestavyys.

Laitoksessa juttuja jaetaan tutkivassa yksikossa kaikille ja heilla ei ole kokemusta eika osaa-

mista tai halua tutkia ko. juttuja.

Automaatiotyokalujen puute.

Juttujen kasautuminen tietyille henkildille. Ajan puute juttujen tutkinnassa (hoidettavana

myos paljon muita juttuja).

Joku automaatti pitaisi keksia jolla kuvia voisi kayda lavitse, ilman sita tuntikausien tuijotta-

mista. Jotainhan jarjestelmia on jo kaytossa, mutta edelleen aika kasityota.

Liian vahan tyontekijoita lapsijuttujen maaraan verraten.
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Yleensa siina pystytaan paikallisesti raapaisemaan vain jaavuoren huippua, kansainvalinen

yhteistyo.

Luokittelun automatisointi (kuvapankki KRP:n kasaamana hash-arvoilla, ei tarvitsisi samaa

kuvaa luokitella kymmenia kertoja, kerta riittaisi).

Edunvalvojan saamisen

Materiaalin luokitteleminen ja lapikayminen on hyvin tyolasta.

Tyovalineet ja ohjeistuksen puuttuminen.

Sen ettei internetista ladattujen kuvien valmistajia yleensa saada vastuuseen.

IT-tutkijana joudun itse kaymaan lapi kaiken sen materiaalin mita epailtyjen paatelaitteista
loytyy, joten CAM:in lisaksi joutuu vakisellakin nakemaan kaikenlaista muutakin materiaalia
joka "ei niin itsella sytyta". SSBBW (Super sized big beautiful women), "mummoporno”,

gayporno, elaimiin sekaantumiset, pissa- ja kakkaporno, anime/piirretty porno, "lonkeropor-

no" jne jne...

Tyonohjaaminen ja tyontekijoista huolehtiminen

It-tutkinta auttaa kylla perustutkijaa tyossaan hyvin paljon, mutta laitteiden toimimattomuus
valilla on turhauttavaa tai monimutkaisuus. Lisaksi edellisessa kohdassa tuomani epakohta

yksittaisen poliisin kuormittavuudesta Cam-kuvien luokittelussa kaikki kuvat katsottava kun
niita ei kuitenkaan katsota oikeudessa eika maaraalla tulisi olla tuomioon niin suurta merki-
tysta vaan silla mita luokkaa on hallussa tai on jakanut niin olisi riittava tuomioon. Nain toimi-
taan Euroopassa eika yksittainen tutkija tai it-tutkija joudu niin suuren henkisen haitan koh-

teeksi.

Valineiston puuttuminen

Organisaatiossa ei ole koulutusohjelmaa CAM-tutkintaan, eika yhteista kaytantoa tyossajak-

samisen varmistamiselle.

Oma osaamiseni it-puolen ymmarryksessa ja esim. koneiden kaytossa.
Yksin tutkiminen ja naiden asioiden kanssa elaminen/tyoskentely.

Koulutuksen vahyys.

TyoOantaja ei ole ollut kiinnostunut jarjestamaan tyonohjausta tai mitaan muutakaan selviy-

tymiskoulutusta CAM-tutkijoille, vaan asia on jatetty tutkijoille itselleen.

Kuvien katsominen on tyolasta ja vie paljon aikaa.

Kuvamateriaalien lapikayminen ja luokittelu seka viestin lapikayminen.

Tutkinta ja taman alan osaaminen hajallaan, ei ole keskittynyt MITENKAAN. On noloa, ettei
meilla ole samaan tapaan CAM-tutkinnan "erikoisporukkaa”, kuten esim. Lama-deski, mopo-
deski, Rape-tutkinta jne... Edellyttaa tiedustelun, taktisen tutkinnan ja IT-teknisen puolen

saumatonta yhteistyota.

CAM-tutkinta on erikoisosaamista vaativaa tutkintaa, ja tata pitaisi tukea enemman kuin nyt.
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34. Kerro avoimesti tuntemuksesi liittyen CAM rikostutkintaan?

Vastaajien maara: 44

Vastaukset

Tarvitaan selkea priorisointi.

Hallussapidossa, jotka yleensa sakkojuttuja, tulee esim. luokiteltavien tiedostojen maaraa

rajata kunnolla.

Levityksessa, tutkintaan tulisi kayttaa enemman aikaa ja panostaa kunnolla tapauksiin joissa

kyseessa hyvaksikaytto/materiaalin tuottaminen.

Yksi poliisin tarkeimmista tehtavista, koska kohteena lapset. Tutkinta pitaisi ehdottomasti
priorisoida ja kaikkien lapsiin kohdistuneiden rikosten tutkintaan (my0s pahoinpitelyt ym.)
pitaisi jarjestaa riittavasti aikaa ja vakea tutkimaan. Johdon pitaisi rohkeasti linjata resurs-

sien suuntaamista tarkeisiin rikoksiin esim. pienten omaisuusrikosten sijaan.

Jutut ovat hallussapidon osalta kuulemma sakkojuttuja. Miksi kaytetaan paljon tyoaikaa asi-
aan, josta seuraa vain sakkoa?
Jutut ovat kuulemma levittamisenkin osalta suurimmaksi osaksi sakkojuttuja. Miksi naihinkaan
kaytetaan paljon tyoaikaa?
Miksi levittamisjutussa, jossa levitettya materiaalia on huomattava maara luokitellaan hallus-
sapidon osalta erikseen vaikka levitettya materiaalia on tarpeeksi?
Missa on meidan CAM-vertailutietokanta ja miksi meita ei ole pyydetty toimittamaan meilla

tutkinnassa olevien juttujen tietoja tuohon tietokantaan?

CAM-materiaali on aika puuduttavaa, mika aiheuttaa kylla kumulatiivista stressia ja vaikuttaa
myos koti-elamaan. Kuvia ei voi katsoa montaa tuntia putkeen eika naiden juttujen hoitami-
nen ole millaan tavalla palkitsevaa. CAM-juttujen hoitamisessa on kylla kehittamista etta jut-

tujen virtaus saadaan toimivaksi.

On vaativaa tutkintaa ja pitaisi nakya palkassa myos.

Tyota pitaisi automatisoida enemman ja hankkia valtakunnallisia linjauksia, miten juttuja tu-

lisi tutkia.

Jos tama sattuu olemaan kyselyn viimeinen tekstikentta, niin taten ilmoitan etta esimerkiksi
sana "CAM-rikostutkinta” on yhdyssana. Ei silla, etta asialla olisi suurta merkitysta, mutta pil-

kunviilaajaa hairitsee niin etta kahvi meinaa tulla nenasta :-D Hyvaa duunia joka tapauksessa!

Siina se menee missa muukin tutkinta. Seksuaalirikoksen kiinni ja tuomiolle saaminen on kui-

tenkin omalta osaltaan erittain palkitsevaa.

Henkilokohtaisesti olen jo aikoja sitten ilmoittanut, etta en enaa jaksa tutkia naita juttuja,

koska olen ollut taysin uupunut niihin. En ole varma onko tama asia otettu tosissaan. Itse pi-
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taa aina pitaa omia puoliaan, kun eivat kaikki esimiehet ymmarra mita tyouupumus tarkoit-

taa. Palkkaus tulisi olla parempi niilla, jotka naita paasaantoisesti tutkivat.

Yksikertaisista jutuista tehdaan erittain tyollistavia liiallisella kuvien/videoiden luokittelulla.
Mikali koneelta loytyy 3 luokan materiaalia enemman kuin yksi tai kaksi kuvaa/videota, voita-
nee sanoa etta tuomio tulee. Se etta luokitellaanko kuvista/videoista 50kpl vai 5000kpl ei ka-
sitykseni mukaan vaikuta rangaistukseen ainakaan siina maarin, etta se olisi taman vaivan ar-

voista.

Vanhempainvapailta paluun jalkeen olen kertonut, etten tutki lapsijuttuja enaa niin mielella-
ni. Olen kuitenkin hoitanut niita edelleen, koska se kuuluu yksikdssamme lahes kaikille tutki-
joille.

Koen, etta varsinkin oikein raskaiden lapsijuttujen jalkeen, tarvitsisin jonkun kenen kanssa
kayda asiaa lapi ja vahan purkaa. Nyt mietin naita asioita usein viela jalkeen pain itsekseni.
Yksikossa kulttuuri on myos sellainen, aivan syysta, ettei tallaisista jutuista puhuta kaikkien
kanssa, tama edesauttaa sita, etta kuormituksen kanssa jaa yksin.

Kts. ylla.

Kaiken kaikkiaan vakivaltarikoksissa, erityisesti lapsiin kohdistuvissa rikoksissa, ja erityisesti

niihin liittyvien kuva- ja aanitallenteiden kasittelyssa, tulisi nykyista paremmin huomioida
juttujen ja niiden sisaltaman materiaalin kuormittavuus. Kova selvittamisintressi ja juttujen
laatu kokonaisuudessaan paineistaa jo itsessaan tutkijaa riittavasti, maarallinen paine tahan
lisaksi on kohtuuton lisatekija. Tyoantajan velvollisuus olisi huomioida tyontekijan jaksamista
siten, etta naiden juttujen parissa tyoskenteleville kasattaisiin nykyista vahemman maarallis-

ta juttupainetta. On myos tyonantajan kannalta huonoa taktiikkaa polttaa osaavia ihmisia

loppuun ja saada silla tutkijat vaihtamaan toisentyyppisiin hommiin.

Jos videomateriaalia joutuu katselemaan aanet paalla ( esim. ian tai pakottamisen arvioi-

miseksi), on se todella kuormittavaa.

Puutuminen cam:in katseluun....

leen kuin mikaan muu.

En tutkisi ensimmaistakaan, jos voisin ihan itse valita ajattelematta tyokavereitani. Ryhmas-
tamme jokainen yrittaa niita hoitaa, jotta kuorma jakaantuisi tasaisemmin, eika CAM-juttua
osuisi niin usein samalle tutkijalle.

Todella harmillista, ettei poliisiorganisaatiossa ole hoidettu tyonohjausasiaa keskitetysti kun-
toon - kun poliisilaitostasolla se ei tunnu etenevan - vaikka CAM-juttuja ja muita lapsiin koh-
distuvia seksuaali- ja vakivaltarikosasioita on jo vuosia tutkittu ja niiden kuormittavuus on

tosiasia.

Asioiden sujuvuuden kannalta olisi tehokkaampaa keskittaa lapsitutkinta paapoliisiasemalle ja

ryhmassa olisi vastuututkijat eri maakuntiin.
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Asia ei herata minussa mitaan erityisia tuntemuksia.

Olen paaasiassa tutkinut jakamis/hallussapitojuttuja. Materiaali on joskus vaikuttanut, mutta

se (tyonteko)on ajan saatossa kehittynyt siten, etta se on vain osa tyota.

Ahdistaa pelkka ajatuskin ja se mita olen kuullut muiden CAM tutkintaa tekevien tuntemuksis-
ta.
Surullista kuinka tutkijoiden terveys ja perhe-elama joutuu koetukselle, koska he niin kovasti

yrittavat tehda parhaansa vaikka pahalta tuntuisikin.

Todella rankkaa tyota, joka vaikuttaa sita tutkivien henkildoiden elamaan seka tyopaikalla etta

siviilissa. Jonkun pitaisi kiinnostua naiden tyontekijoiden jaksamisesta!

Ikavaa hommaa, mutta jonkun sekin pitaa tehda. En syvenny kuviin ja videoihin tai katso niita

sen enempaa, kunhan vain totean, etta ne ovat CAM-materiaalia.

Jonkunhan se on pakko tehda, mutta hemmetin raskasta touhua. Ja ne pervot saavat liian

pienet tuomiot.

Tutkinnassa tulisi painottaa riittavan laajaa tutkintaa ja paasta eroon etta jutuissa tehdaan

kaikki mahdollinen varon vuoksi.

Alussa hatkahdin kylla jonkin verran. Myohemmin olen huomannut etta kuvat ovat vain kuvia.

Videoiden selaaminen saattaa jaada heikoksi, koska niita on epamiellyttavaa katsoa.

En halua tehda ainakaan pelkasti ko. tutkintaa.

Allottavaa , mutta tehtava on.

Lisaa panostusta tutkijoiden jaksamiseen.

Raskasta, mutta palkitsevaa jos saa tekijan nalkkiin ja tuomiolle.

Tyomaaraan nahden tuomiot pienia, pitaisi jarkiperaistaa tutkinta ja linjata samalla tavoin

koko maassa.

Mita tarkkaanottaen tarkoitetaan cam-rikostutkinnall??
Jos olen oikein ymmartanyt niin:
Juttuja siina missa muutkin.
Ei kaikki juttutyypit voi olla suosikkijuttuja mutta silti ne pystyy/voi hoitaa ammattitaitoises-
ti.
Jos mennaan kysymaan, etta mista jutuista tykkaa ja mista ei, niin vastauksia taytyy tulkita
varovaisesti.
Yleisestikin lapsiin liittyvat jutut ovat varsin tyolaita ja aikaavievia hoitaa ja arvelisin jo ta-
man vievan jutut "ei niin kivoja" kategoriaan, ja sitten jos viela mennaan antamaan tilaisuus

tunteisiin vetoamalla saada niista vapautus niin tahan korttiin kylla joku saattaa tarttua....

Muutama video on palanut kylla niin verkkokalvoille, etta aika-ajoin ne tulee mieleen ja vie
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younet. Yleisesti ei ymmarreta miten haastavaa tuon tyon tekeminen on. Osa materiaalista

tuottaa fyysista pahaa oloa, mutta olen ajatellut etta jonkun on sekin tyo tehtava.

Se on tyosuojelumielessa haastavaa. Ko. materiaalin selaaminen ja sille altistuminen ei ole

terveellista.

Kysymyksissa kaytiin lapi omien lasten saaminen tutkinnan aikana. Omat lapseni olivat paa-
osin syntyneet jo ennen kuin aloitin nama hommat. Ei se tee siita sen helpompaa. Valilla on
pelkoja etta miten saan pidettya omat lapset turvassa kaikelta talta paskalta. Toisaalta pelot-
taa etta teenko hallaa lapsilleni jos olen liian ylisuojeleva. Kaiken (omasta mielestani) sairaan

materiaalin lapikayminen on vaikuttanut myos ajoittaiseen haluttomuuteen...

Luokitellessa haluaa pitaa oven auki jottei olisi tunne, etta olet syvalla suossa materiaalin
kanssa jota katsot. Tyokaverit kommentoivat vain hyi, ja vetavat oven kiinni, mika tekee asi-
asta ahdistavampaa. Keinoja asian purkamiseen pitaisi loytaa ja pitaa tyontekijat tyokuntoisi-

na.

Ei ole koskaan kiva katsoa mitaan Cam materiaalia ja on turhauttavaa etta yksittaiset tutkijat
ja it-tutkijat joutuvat kasittelemaan kaikki kuvat luokittelun vuoksi kaikissa luokissa eika riita

esim 10 kuvan loydokset.

Tervetta ei ole pitkassa juoksussa altistuta tallaiselle materiaalille toistuvasta valtavia maa-

ria.

Minusta on mielenkiintoista tutkia Cam- juttuja

Koko ajan kasvava rikostyyppi. Materiaalin maara kasvaa valtavasti koko ajan ja jokainen jut-
tu vie entista enemman aikaa.
Organisaatio ei ole pysynyt perassa tassa asiassa, tutkijat on jatetty oman onnensa nojaan

kouluttautumisessa ja tyossajaksamisessa.

Olisi erittain tarkeaa ja mielenkiintoista paasta/kereta myoskin analysoimaan cam-
materiaalia tarkemmin, tarkoittaa tutkimaan ja kenties selvittamaan myoskin kuvissa esiinty-
vien uhrien alkuperaa. Tahan ei vain ole taktisella tutkijalla aikaa. Tiedan etta it-tutkinta
tata jo tekee, mutta vaittaisin etta enemmassa yhteistyossa taktisen tutkinnan kanssa voisi
tulostakin myos Suomessa tulla aikaan. Molemmilla omat tietonsa ja taitonsa jotka pitaisi voi-
da jakaa ja yhteensovittaa myoskin.

Koulutusta ehdottomasti enemman/saannollisemmin eika vain niin etta kun olet cam-kurssin
kaynyt niin koulutus on siina. Eika myoskaan niin etta tehdaan manuaaleja manuaalien pe-
raan, vaikka ne hyvia onkin mutta niita on jo tarpeeksi kaikessa muussakin, mutta etta ne
eivat korvaa aitoa kanssakaymista ihmisten kouluttamisessa. Esim. jarjestettyina koulutuspai-
vina uusiin tuuliin ja tietojen ja taitojen yllapitoon, merkitys myos tassa tyossa motivoitumi-
seen kuin myo0s sen takia etta vertaistuki olisi siella saatavilla ja kaden ulottuvilla. Saisi tava-
ta ihmisia jotka "puhuvat samaa kielta" eli ymmartavat todellisuudessa tyon luonteen --> iso,

iso merkitys tyossa jaksamiseen!
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Kuuluu ryhman toimenkuvaan ja sita on tehtava. En ole kokenut CAM-tutkintaa miellyttavana
tai varsinaisesti "omana” asiana, mutta toisaalta sita on pystynyt tekemaan ilman etta se ai-
heuttaisi hallitsematonta stressia. Oma suhtautuminen tahan tyohon yleensa mukaan lukien
CAM -jutut on sellainen etta vaikeitakin asioita joutuu tekemaan... Jaksamisessa auttaa hyva

ryhmahenki ja mahdollisuus keskustella muiden tutkijoiden kanssa naistakin asioista.

Tyotehtava siina missa muutkin tyotehtavat. Erityisen tarkeaa loytaa materiaalista ns. itse

kuvatut lapset ja identifioida uhrit.

Talla hetkella olen ryhmanjohtajana, enka tee enaa tutkintaa kuin satunnaisesti, joten en
kuormitu siten, kun tutkija.
Juttuja on nykyaan paljon enemman kuin aiemmin ja koko ajan niita tulee lisaa.
Vanhempien valinpitamattomyys, mita lapset tekevat alykannykoillaan ja sitten poliisin pitaisi

saada asiat kuntoon.

Koen tekevani erittain hyodyllista tyota.

35. Kuinka pitkaan olet virkaurallasi osallistunut CAM tutkintaan?

Vastaajien maara: 54

N | Prosentti

0-1 vuotta 5 9,26%

2-3 vuotta 13| 24,07%

4-5 vuotta 11 20,37%
6 vuotta tai enemman 24 | 44,44%

En osallistu CAM tutkintaan | 1 1,85%

Keskiarvo

3,06
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36. Olen opinnaytetyoni ohella laatimassa IT-forensiikan tutkintaopasta taktiselle rikostutki-

jalle CAM tutkinnassa, jonka tarkoitus on toimia eraanlaisena tarkastustyokaluna huomioita-

vien asioiden osalta seka auttaa tutkijaa selviytymaan CAM tutkinnasta mahdollisimman te-

hokkaasti ja itsenaisesti. Koetko, etta tallainen tutkintaopas olisi sinulle hyodyllinen?

Vastaajien maara: 54

N | Prosentti
Kylla 46 | 85,19%
Ei 0 0%
En koe sita itselleni hyodylliseksi mutta koen, etta siita voisi olla hyotya tun- 8 14.81%

temalleni kollegalle/kollegoille.

Keskiarvo

1,3

37. Missa poliisilaitoksessa tyoskentelet?

Vastaajien maara: 54

N | Prosentti
Helsingin poliisilaitoksessa 1 1,85%
Ita-Uudenmaan poliisilaitoksessa | 13 | 24,07%
Lansi-Uudenmaan poliisilaitoksessa | 3 5,56%
Hameen poliisilaitoksessa 8 14,81%
Kaakkois-Suomen poliisilaitoksessa | 5 9,26%
Lounais-Suomen poliisilaitoksessa | 2 3,7%
Pohjanmaan poliisilaitoksessa 2 3,7%
Ita-Suomen poliisilaitoksessa 6 11,11%
Oulun poliisilaitoksessa 2 3,7%
Sisa-Suomen poliisilaitoksessa 3 5,56%
Lapin poliisilaitoksessa 4 7,41%
Keskusrikospoliisissa 5 9,26%
Alands polismyndighet 0 0%
Keskiarvo

5,91
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Liite 3: Child Abuse Material -tutkinnan kysely tutkinnanjohtajille

1. Kuuluuko taman hetken tutkinnanjohtosi alaisuuteen tai onko joskus kuulunut Child Abuse

Material (CAM) rikostutkinta?

Vastaajien maara: 16

N | Prosentti

Kylla | 16 100%

Ei 0 0%

Keskiarvo

1

2. Jarjestetaanko tyopaikallasi tyonohjausta?

Vastaajien maara: 16

N | Prosentti
Kylla 8 50%
Ei (hyppy kysymykseen 7) 8 50%
En tieda, mita kysymyksella tarkoitetaan (hyppy kysymykseen 7) | 0 0%

Keskiarvo

1,5

3. Kuinka hyvin tutkijoille on informoitu tyonohjauksen mahdollisuudesta?

Vastaajien maara: 8

N | Prosentti

Hyvin 7 87,5%

Kohtalaisesti | 1 12,5%

Huonosti 0 0%

Keskiarvo

1,13
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4. Onko tutkintayksikossasi koskaan jarjestetty tyonohjausta?

Vastaajien maara: 8

N | Prosentti

Kylla | 8 100%

Ei |0 0%

Keskiarvo

1

5. Jarjestetaanko tyonohjaus yksilollisesti vai ryhmissa?

Vastaajien maara: 8

N | Prosentti

Yksilollisesti | O 0%

Ryhmissa 6 75%

Seka etta | 2 25%

Keskiarvo

2,25

6. Kuinka usein tyonohjausta jarjestetaan tavallisesti esimerkiksi vuositasolla (avoin kysymys)?

Vastaajien maara: 6

Vastaukset

1 kerta ja kohderyma on vaihdellut

Tarvittaessa

pari kertaa vuodessa

Tarvittaessa ja viimeisen vuoden aikana 3 kertaa

Kerran vuodessa.

1-4 krt vuodessa
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7. Oletko itse koskaan hakeutunut tyonohjaukseen tai kaantynyt muun ammattiauttajan puo-
leen taysin tai osittain CAM rikosten tutkinnasta johtuen?

Vastaajien maara: 16

N | Prosentti

Kylld | 0 0%

En | 16 100%

Keskiarvo

2

8. Onko kukaan alaisistasi hakeutunut omatoimisesti tyonohjaukseen tai kaantynyt muun am-
mattiauttajan puoleen taysin tai osittain CAM rikosten tutkinnasta johtuen?

Vastaajien maara: 16

N | Prosentti

Kylla 11| 68,75%

Ei (hyppy kysymykseen 11) 1 6,25%

En osaa sanoa (hyppy kysymykseen 11) | 4 25%

Keskiarvo

1,56

9. Kuinka monta alaistasi on hakeutunut tyonohjaukseen tai muun ammattiauttajan puoleen
taysin tai osittain CAM rikosten tutkinnasta johtuen (pelkka lukumaara)?

Vastaajien maara: 11

Minimiarvo | Maksimiarvo | Keskiarvo | Mediaani | Summa | Keskihajonta

Henkiloa: 1 3 1,82 2 20 0,75

10. Kuinka monta viimeisen kahden vuoden sisalla (pelkka lukumaara)?

Vastaajien maara: 11

Minimiarvo | Maksimiarvo | Keskiarvo | Mediaani | Summa | Keskihajonta

Henkiloa: 0 3 0,91 1 10 0,94
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11. Oletko koskaan jaanyt sairaslomalle taysin tai osittain CAM rikostutkinnasta aiheutuneen
henkisen kuormittavuuden vuoksi?

Vastaajien maara: 16

N | Prosentti

Kylla 0 0%

En ole (hyppy kysymykseen 14) | 16 100%

Keskiarvo

2

12. Kuinka monta paivaa yhteensa olet ollut sairaslomalla CAM rikostutkinnasta aiheutuneen
henkisen kuormittavuuden vuoksi (kokonaisluku)?

Vastaajien maara: 0

Minimiarvo | Maksimiarvo | Keskiarvo | Mediaani | Summa | Keskihajonta

Paivaa: 0 0 0 0 0 0

13. Kuinka monta paivaa viimeisen kahden vuoden sisalla?

Vastaajien maara: 0

Minimiarvo | Maksimiarvo | Keskiarvo | Mediaani | Summa | Keskihajonta

Paivaa: 0 0 0 0 0 0

14. Onko alaisistasi kukaan jaanyt sairaslomalle taysin tai osittain CAM rikostutkinnasta aiheu-
tuneen henkisen kuormittavuuden vuoksi?

Vastaajien maara: 16

N | Prosentti

Kylla 1 6,25%

Ei (hyppy kysymykseen 16) 12 75%

En osaa sanoa (hyppy kysymykseen 16) | 3 18,75%

Keskiarvo

2,13
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15. Arviolta kuinka monta paivaa yhteensa alaisesi ovat olleet sairaslomalla CAM rikostutkin-
nasta aiheutuneen henkisen kuormittavuuden vuoksi viimeisen kahden vuoden aikana (koko-
naisluku)?

Vastaajien maara: 1

Minimiarvo | Maksimiarvo | Keskiarvo | Mediaani | Summa | Keskihajonta

Paivaa: 0 0 0 0 0 0

16. Oletko koskaan vaihtanut tyotehtaviasi taysin tai osittain CAM rikostutkinnasta aiheutu-
neen henkisen kuormittavuuden vuoksi tai halustasi olla suorittamatta CAM rikostutkintaa tut-
kinnanjohtajan asemassa?

Vastaajien maara: 16

N | Prosentti

Kylla | 1 6,25%

Ei |[15| 93,75%

Keskiarvo

1,94

17. Oletko koskaan harkinnut vaihtavasi tyotehtaviasi taysin tai osittain CAM rikostutkinnasta
aiheutuneen henkisen kuormittavuuden vuoksi tai halustasi olla suorittamatta CAM rikostut-
kintaa tutkinnanjohtajan asemassa?

Vastaajien maara: 16

N | Prosentti
Kylla 2 12,5%
Ei 14| 87,5%
Olen vaihtanut tyotehtavia kyseisesta syysta | 0 0%

Keskiarvo

1,88
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18. Kuinka monta henkiloa tiedat tai tunnet, joka olisi siirtynyt tyotehtavista kokonaan pois
taysin tai osittain CAM rikostutkinnasta aiheutuneen henkisen kuormittavuuden vuoksi (koko-
naisluku)?

Vastaajien maara: 16

Minimiarvo | Maksimiarvo | Keskiarvo | Mediaani | Summa | Keskihajonta

Henkiloa: 0 2 0,56 0 9 0,81

19. Kuinka monta henkiloa tiedat tai tunnet, joka olisi siirtynyt tyotehtavista kokonaan pois
taysin tai osittain CAM rikostutkinnasta aiheutuneen henkisen kuormittavuuden vuoksi viimei-
sen kahden vuoden sisalla (kokonaisluku)?

Vastaajien maara: 16

Minimiarvo | Maksimiarvo | Keskiarvo | Mediaani | Summa | Keskihajonta

Henkiloa: 0 1 0,25 0 4 0,45

20. Olen opinnaytetyoni ohella laatimassa IT-forensiikan tutkintaopasta taktiselle rikostutki-
jalle CAM tutkinnassa, jonka tarkoitus on toimia eraanlaisena tarkastustyokaluna huomioita-
vien asioiden osalta seka auttaa tutkijaa selviytymaan CAM tutkinnasta mahdollisimman te-
hokkaasti ja itsenaisesti. Koetko, etta tallainen tutkintaopas olisi CAM tutkintaa suorittaville
alaisillesi hyodyllinen?

Vastaajien maara: 16

N | Prosentti

Kylla 12 75%

Ei 1 6,25%

Ei minun alaisilleni mutta tiedan tutkijoita, joille se voisi olla hyodyllinen | 3 18,75%

En osaa sanoa 0 0%

Keskiarvo

1,44
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21. Vastaa vapaasti mitka ovat sinun mielestasi CAM tutkinnan haasteet ja/tai ongelmakoh-

dat. Kerro mielipiteesi CAM tutkinnasta yleisesti seka ilmaise mahdollisia kehitysideoita, kuin-
ka tutkintaa voisi tehostaa.

Vastaajien maara: 8

Vastaukset

Mita tiedostoista on haettava ja miten. Yleisesti ottaen linja, mita tarpeen hakea. Milloin on
syyta epailla, etta on useampia asianomistajia - ellei perusteltua epailtya uhreista, kuinka

laaja tutkinta suoritetaan ja mika vaikutus lisakuvilla tuomioon?

Kohtuuttoman paljon tutkintapyyntoja joiden taustalla on jokin muu syy (riitaisa ero, huolta-
juus- tapaamiskiistat). Kyseisten tutkintapyyntojen kasittelyyn tulisi luoda erillinen esikasitte-
lytoiminto, etta perusteettomat tutkintapyynnot tunnistettaisiin mahdollisimman varhaisessa
vaiheessa, jotta rajallisten resurssien kaytto tehostuisi kaikilla viranomaistahoilla. Haasteel-

lista mutta mahdollista?

Esitutkintayhteistyon syyttajan kanssa on erittain tarkeaa, jotta tutkinnassa tehdaan riittavas-

ti, muttei turhaan kuormituta CAM aineistosta.

TJ:n oltava aktiivinen ja tuettava taktista ja IT-tutkijaa.

Kyseessa on etenkin tutkijoille henkisesti erittain raskas tyotehtava. Esimiesten taytyy olla
hereilla asian suhteen jatkuvasti ja keskustella asiasta vaikkei mitaan ns. "halytysmerkkeja”

olisikaan ilmassa jaksamisen osalta.

VKSV:n jarjestamalla CAM-kurssilla jaetaan ns. kaaviokuva CAM-asioihin. Taman avulla tutki-

jalle on saatu jaettua tietoa mita tehda ja missa vaiheessa.

Kuvamateriaalin automaattista analysointia tulee kehittaa niin, etta tutkijoiden altistumista

voidaan vahentaa niin paljon kuin mahdollista.

Pohan olisi jo vuosia sitten ottaa kayttoon jokin kuvien tunnistamis- / luokitteluohjelmisto,

jotta samaa tyota ei tehtaisi aina uudestaan.

jutuissa pienet tuomiot erityisesti kun verrataan tyomaaraan.
Ehdottoman tarkea olisi saada tama kuvien/videoiden luokittelu automatisoitua ettei sita tar-
vitse kenenkaan tehda ja kuormittaa itseaan. Tallaista automatisointia on kasittaakseni Eu-

roopassa.

Mietittava jopo onko luokittelu tarpeen kun se vie paljon tyoaikaa mutta tuomiot pienia.
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22. Missa poliisilaitoksessa tyoskentelet?

Vastaajien maara: 16

N | Prosentti
Helsingin poliisilaitoksessa 0 0%
Ita-Uudenmaan poliisilaitoksessa | 4 25%

Lansi-Uudenmaan poliisilaitoksessa | 1 6,25%

Hameen poliisilaitoksessa 1 6,25%

Kaakkois-Suomen poliisilaitoksessa | 1 6,25%

Lounais-Suomen poliisilaitoksessa | 1 6,25%

Pohjanmaan poliisilaitoksessa 2 12,5%

Ita-Suomen poliisilaitoksessa 6 37,5%
Oulun poliisilaitoksessa 0 0%
Sisa-Suomen poliisilaitoksessa 0 0%
Lapin poliisilaitoksessa 0 0%
Keskusrikospoliisissa 0 0%
Alands polismyndighet 0 0%

Keskiarvo

5,5
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Liite 4: Rikosylikonstaapeli Marko Levosen 20.3.2017 haastattelu

Merkitaan: Haastattelu suoritetaan haastattelijan toimesta Vantaan Tikkurilassa. Haastatte-
lua ennen haastateltavalle on kerrottu haastattelun aihe ja kayttotarkoitus. Haastateltavalle
on kerrottu, etta haastattelussa annettuja tietoja tullaan kayttamaan haastattelijan opinnay-
tetyossa ja opinnaytetyo tulee olemaan kokonaisuudessaan julkinen. Haastateltavaa on pyy-
detty erikseen mainitsemaan mahdollisista salassa pidettavista asioista seka asioista, joita
opinnaytetydssa ei tulisi julkisesti julkaista. Seuraavat kysymykset ja vastaukset ovat katsottu

olevan julkisesti julkaisemiskelpoista tietoa.

K = Kysymys ja V = Vastaus

K: Kerrotko tarkemmin CAM-tyoryhman tyon alla olevasta hash-tietokannasta?

V: Tarve on lahtenyt tietoteknisen CAM:n maaran suhteettoman kasvun vuoksi. Tarkoitus on
suodattaa ennakkoon suuri osa materiaalista lasketetamalla materiaalin hash-arvot. Kun tie-
tokantaan liitetaan CAM-materiaali, jonka joku on luokitellut jo aikaisemmin, niin naita hash
arvoja voidaan kayttaa ennakkoseulonnassa. Hash-tietokannan toimintaperiaate perustuu ku-
vien hash-arvojen laskentaan. Jokaisen tietokantaan ajetun CAM-kuvan ja -kuvatallenteen
”digitaalinen sormenjalki” eli hash-arvo lasketaan ja verrataan tietokantaan aikaisemmin syo-
tettyjen kuvien ja kuvatallenteiden hash-arvoon. Jos syotetysta materiaalin hash-arvosta tu-
lee osuma tietokannassa olevan materiaalin kanssa, kyseisen materiaalin luokittelu- ja muut

tutkintaan liittyvat oleelliset tiedot ilmoitetaan hash-tietokantaohjelmiston kautta.

Muun muassa Saksassa ja Tanskassa tamankaltaista tietokantaa on kaytetty. Tanskaa on kay-
tetty vertailukohteena Suomeen perustettavan tietokannan osalta koska luokitteluperiaate on
Tanskassa lahes identtinen ja heilla on pitka perinne asian tiimoilla.He eivat vie oikeuteen
kuvia joita esimerkiksi Suomessa viedaan. He tekevat raportin, etta nain ja nain paljon on
tunnistettu CAM:ia. Tarkoitus on seuloa valtaosa kasiteltavasta materialista pois ja kasitelta-
vaksi ja luokiteltavaksi jaa ainoastaan niin sanottu uusi materiaali. Nain ollen jaa enemman
aikaa kayda uusia materiaalia tarkemmin lapi uhrin ja tekijan tunnistamisessa, joka on paa-
asia CAM tutkinnassa. EXIF-tiedot ja sarjoitus on myos tulevaisuuden tavoite. On havaittu,
etta henkinen kuorma, joka aiheutuu CAM-tutkinnasta on valtava. Kuten eras amerikkalainen
kollega eraassa haastattelussa mainitsi, etta CAM:n parissa tyoskentelevan IT-tutkijan sielu
tuhoutuu kahdessa vuodessa. Joko silloin on siirryttava eteenpain tai keksittava keinot, jolla

rasitusta vahennetaan.

K: Kuinka kauan kyseinen tyoryhma on tyoskennellyt asian parissa ja miten tyoryhma on pe-
rustettu?
V: CAM-tyoryhma kaynnistettiin Pohan asetuskirjeella 17.12.2015.



114
Liite 4

K: Miksi tietokantaa ei ole aikaisemmin toteutunut? Onko jotain ongelmia kohdattu asian tii-
moilta?

V: Kukaan ei ole ottanut varsinaista koppia asiasta ja tietokannan yllapito on raskas tyo. Vai-
keus on ollut siina, etta Pohalta ei ole saatu kantaa siihen, onko kyse henkilorekisterista vai
ei. Onko hash-arvo sellainen arvo, etta ihmisen pystyy jotenkin tunnistamaan silla. Kasittaak-

seni asia on edelleen Pohassa paatettavana.

K: Interpol kayttaa International Child Sexual Exploitation (ICSE) tietokantaa, jolla seka epai-
lyja etta uhreja tunnistetaan ympari maailmaa. Miten Suomi liittyy ko. tietokannan kayt-
toon/hyodyntamiseen?

V: Tietokannan kayttooikeus on Suomen poliisilaitoksissa ja sinne syotetaan materiaalia mutta
tietokanta ei anna tietoja hiteista vaan tietokantaa kaytetaan uhrin ja tekijan tunnistami-
seen. Muun muassa Lounais-Suomen poliisilaitoksessa materiaalia on tietokantaan syotetty.
Taman lisaksi kansainvalisessa rekisterissa muodostuu ongelmaksi lainsaadannolliset erot esi-

merkiksi suojaikarajan ja alaikaisyyden maarittelyn osalta.

K: Onko tai tuleeko Suomen hash-tietokannalla olemaan yhteys muiden maiden poliisiviran-
omaisten / Interpolin tietokantaan?
V: Lahtokohta on puhtaasti kansallinen jo lainsaadantoerojen vuoksi esimerkiksi suojaikarajo-

jen vuoksi.

K: Onko mitaan aikatavoitetta asetettu, etta saadaan tietokanta kayttoon?

V: Tavoite oli saada tietokanta jo aikaisemmin kayttoon, ottamalla Tanskan tietokanta Suo-
men tietokannan pohjaksi. Asiaan tietty liittyy prosessuaalisia haasteita muttaTanskan viran-
omaisilta on lahtokohtaisesti naytetty vihreaa valoa tietokannan kayttoonottamiseen mutta
asia on talla hetkella Pohan kasissa. Tarkaa kayttoonottopaivamaaraa talla hetkella ei ole

asetettu.



Liite 5: Poliisin henkiloston lukumaara poliisilaitoskohtaisesti 2010—2017

Lahde: Poliisin tilastorekisteri Polstat

Poliisi yhteensa
henkil6t keskiarvo 2010

215 Helsinki 1386
806 Ita-Uusimaa 594
815 Kaakkois-Suomi 391
818 Lansi-Uusimaa 444
821 Hame 469
833 Sisa-Suomi 829
836 Pohjanmaa 487
842 Lounais-Suomi 815
851 Ita-Suomi 681
863 Oulu 550
866 Lappi 298
Paikallispoliisi 6 944
Poliisi yhteensa
(pl opiskelijat)
henkilot keskiarvo 2010
215 Helsinki 1313
806 Ita-Uusimaa 565
815 Kaakkois-Suomi 374
818 Lansi-Uusimaa 425
821 Hame 452
833 Sisa-Suomi 797
836 Pohjanmaa 469
842 Lounais-Suomi 789
851 Ita-Suomi 653
863 Oulu 525
866 Lappi 284
Paikallispoliisi 6 646

2011

1375
592
390
441
465
834
482
818
686
544
295
6921

2011
1288
551
367
412
438
783
454
768
641
509
276
6 487

2012 2013
1334 1298
609 605
373 361
449 439
444 431
827 817
458 452
804 780
661 642
573 560
289 287
6819 6671
15:17:31
2012 2013
1257 1254
550 570
354 354
405 418
416 419
762 786
437 439
744 746
623 622
522 531
269 274
6340 6412

15:18:02

2014
1357
664
384
448
457
860
490
813
676
590
306
7 045

2014

1323
641
375
430
448
835
477
791
661
574
296

6 851

2015
1322
640
394
449
449
845
488
802
659
590
311
6 947

2015

1292
620
384
435
440
826
477
781
643
575
303

6 775

2016

1343
643
388
445
443
850
495
800
661
584
311
6963

2016

1308
624
377
432
431
827
482
778
643
567
303
6773

2017
1336
625
377
467
438
831
518
782
663
584
306
6 924

2017

1301
607
366
448
427
809
503
760
646
568
300
6733
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Liite 6: Vanhempi rikoskonstaapeli Mikko Veijalaisen 21.3.2017 haastattelu

Merkitaan: Haastattelu suoritetaan haastattelijan toimesta Vantaan Tikkurilassa. Haastatte-
lua ennen haastateltavalle on kerrottu haastattelun aihe ja kayttotarkoitus. Haastateltavalle
on kerrottu, etta haastattelussa annettuja tietoja tullaan kayttamaan haastattelijan opinnay-
tetyossa ja opinnaytetyo tulee olemaan kokonaisuudessaan julkinen. Haastateltavaa on pyy-
detty erikseen mainitsemaan mahdollisista salassa pidettavista asioista seka asioista, joita
opinnaytetydssa ei tulisi julkisesti julkaista. Seuraavat kysymykset ja vastaukset ovat katsottu

olevan julkisesti julkaisemiskelpoista tietoa.

K = Kysymys ja V = Vastaus

K: Kerrotko keskusrikospoliisin internettiedustelun toiminnasta seka keskusrikospoliisin yllapi-

tamasta estolistasta?

V: Suomessa kaytettava estolista sisaltaa avoimen verkon domain-osoitteita joilla on laitto-
maksi todettua lapsen seksuaalista hyvaksikayttomateriaalia. Listan pohjana kaytetaan Inter-
polin tuottamaa IWOL-listaa (Interpol Worst Of List). Lisaksi listassa on suomen poliisin vihjei-
na saamia ja tarkastamia sivuja. Lista sisaltaa talla hetkella noin 3500 domain osoitetta. Lis-
tan tuottaa KRP:n Internet-tiedustelun CSE-tiimi ja toimittaa sen palveluntarjoajille kerran

kuussa.

KRP tekee tiivista yhteistyota kansainvalisesti Europolin, Interpolin ja muiden maiden viran-
omaisten kanssa CAM-materiaalin verkossa liikkumisen estamiseksi ja levittajien paljasta-
miseksi. EU:n rahoittamassa EMPACT CSE tyoryhmassa on Poha:n nimittamana suomen edusta-

ja KRP:sta.

CAM-materiaalin hallussapito ja varsinkin levitys on rajoja ylittavaa rikollisuutta ja kansainva-
linen yhteistyo ja verkostoituminen on avainasemassa sen tutkinnassa. KRP:n Internet-
tiedustelu on ollut Valtakunnansyyttajanviraston mukana kehittamassa POLAMK:ssa jarjestet-

tavaa CAM-kurssia ja seminaaria, seka aloitti projektin CAM-tietokannan rakentamiseksi.

Internet-tiedustelu tekee paljastavia operaatioita, joissa etsitaan suomessa toimivia CAM-
materiaalin levittajia, seka osallistuu kansainvalisiin operaatioihin levittajien paljastamiseksi
seka materiaalin levittamisen estamiseksi. Ennalta estavaa toimintaa on estolistan yllapitami-
nen seka sidosryhmayhteistyokumppaneiden kuten Pelastakaa Lapset ry:n toimintaan osallis-
tuminen. Talla hetkella KRP osallistuu EMPACT-operaatioon, jossa jaetaan vertaisverkoissa

suuria maaria CAM-materiaaliksi nimettyja vale- ja varoitustiedostoja liikkeella olevan mate-
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riaalin tason heikentamiseksi, sen loytamisen vaikeuttamiseksi ja lataajien varoittamiseksi

laittomasta toiminnastaan.

Interpolissa on Crimes Against Children toimisto, jossa yllapidetaan ICSE-tietokantaa ja teh-
daan kansainvalista uhrintunnistusta. ICSE-tietokannan avulla ollaan onnistuttu tunnistamaan
jo yli 10 000 uhria ja sita kautta auttamaan seksuaalisesti hyvaksikaytettyja lapsia parempaan
elamaan. Interpol kouluttaa ICSE:n kayttajat henkilokohtaisesti, jarjestaa kansainvalisia kon-
ferensseja, seka avustaa kouluttamalla maita joihin ollaan perustamassa organisaatiota lasten

seksuaalisen hyvaksikayton torjumiseksi.



