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kasitellaan yleisimpia hyokkayksia, joita voi ilmeta staattisen verkkosivun palvelimella.
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Abstract

The subject of the thesis is server-side security of websites. The case study included in the
study consists of preparing a Raspberry Pi-computer into a secure webserver. The objec-
tive of the study is to serve as an introduction to Linux server security basics.

The first section of the study covers the basis of information security. The purpose of the
section is to give a basic understanding of the subject, which can be applied in critical as-
sessment of information security methods and tools. The section also covers some back-
ground information about servers and Raspberry Pi in general. The section also discusses
some of the most prominent attacks that might occur on a static website’s server.

The second section consists of a practical look at preparing Raspberry Pi into a secure
webserver. The section covers the mission critical steps to establishing a secure installa-
tion of a webserver. An explanation of when and why a solution is needed is provided re-
garding each security measure. The latter part of the section discusses possible security
measures required in the near future regarding webserver security of a Raspberry Pi
server.

Raspberry Pi computer was selected as a case study because of its ease of use and ac-
cessibility. The computer is an affordable starting point for students who are interested in
computers and servers. All the security measures were tested on a live Raspberry Pi
server. When required, each security measure’s integrity and alternatives were tested in
practice. The selected operating system was Raspberry Pi’s favored system, Raspbian.
The website hosted on the server was a simple static html document.

The study concluded that some extra security measures are required in using a Raspberry
Pi as a home server. Some security solutions that wouldn’t be necessary in a remote
server are recommended in addition to standard server security practices.
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SANASTO

Palvelin: Verkon kautta tai tietokoneen sisaisesti sisaltda ja palveluja tarjoava jarjestelma.
Koostuu jarjestelmésta ja palvelinohjelmistosta.

Komentojono: Tekstipohjainen kayttoliittyma tietokoneen kayttdoon, jonka kautta syotetadan
komentoja toimintojen suorittamiseksi.

Linux-jakelu: Linux-kayttojarjestelma, joka koostuu yleensa ohjelmistokokoelmasta, Linux-
ytimesta ja paketinhallintajarjestelmasta.

Hostaus: Verkkosivun yllapito palvelimella.

Staattinen verkkosivu: Verkkosivu, jonka sisalto riippuu verkkosivun HTML-dokumentista.
Verkkosivun siséltdd muokataan vain muokkaamalla HTML-dokumenttia ja siihen linkitettyja
tiedostoja.

Dynaaminen verkkosivu: Verkkosivu, jonka sisaltdé hallitaan palvelimenpuoleisella kasitte-
Iylla. Voi kasitella verkkosivun kayttajien syéttamaa dataa.

Operaattori: Tassa opinnaytetytssa viitataan operaattorilla teleoperaattoreihin. Hoitaa tietolii-
kenteen valitysta yhteyden tilaajien valilla.

Webhotelli: Palvelu, joka vuokraa levytilaa ja tyokaluja asiakkaille verkkosivujen ja palvelui-
den yllapitoa varten.

Haavoittuvuus: Tietoturva-aukko.

”sudo” -komento: Komento, jolla Linux-jarjestelmilla tavalliset kayttajat suorittavat paakayt-
tajan oikeuksilla komentoja.

IP-osoite: Laitteelle osoitettu osoite, josta laitteeseen voidaan muodostaa yhteys verkossa.
Protokolla: Maarittelee kuinka, milloin ja miten tietokoneen on tarkoitus toimia ja vastata kun
sille osoitetaan pyynto.

Kryptaus: Viestien tai tiedon sisallén salaus salausalgoritmeilla sellaiseen muotoon, jota ei

voi lukea ilman salausavainta.



1 JOHDANTO

Internet on kehittynyt muutaman vuosikymmenen aikana valtavaksi maailman-
laajuiseksi ilmidksi. Jokaisen meidan taskussamme on jatkuvasti ulottuvilla
pieni tietokone, joka on portti tAhan maailmaan. Tydssa ja vapaa-ajalla,
olemme yhteydessa sen kautta ystaviimme, uutisiin ja tyokaluihin. Nykymaail-
massa kaikki ovat jonkinlaisessa riippuvuussuhteessa taman verkon kanssa

joko suorasti tai epasuorasti.

Tallaisen tytkalun ollessa meidan jokapaivaisessa kaytdssa, on erittain tar-
keaa pitaa siitéa huolta. Me lahetamme kaikenlaista dataa internetin valityk-
sella. Oli tama data sitten kuvia, kayttajatietoja tai luottamuksellisia asiakirjoja,
emme halua sen joutuvan vaariin kasiin. Tietojen kasitteleminen turvallisesti
on seka kayttgjan ettd verkkosivun kehittajien vastuulla. Kayttaja saa toki kasi-
tella tietojaan oman makunsa mukaan, mutta kehittdjille lankeaa kokonaisvas-

tuu kaikkien verkkosivun kayttajien tiedoista.

Kuka vain pystyy nykyaan pienella harrastuneisuudella laittamaan internettiin
pystyyn oman osoitteensa. Tietokoneiden kehitystahdin ansiosta tarpeeksi te-
hokkaan verkkosivun palvelimen omistaminen on nykyaan erittéain edullista.
Yhtena edullisimmista nykyaikaisista ratkaisuista on pienen pankkikortin ko-
koisen Raspberry Pi-tietokoneen asentaminen palvelimeksi. Ongelmana aloit-
televan palvelimen yllapitajan pystyttamassa palvelimessa on usein huomiotta
jaavat tietoturvariskit. Vaikka verkkosivu ei kasittelisi minkéaanlaisia kayttajatie-
toja, huonosti turvattu Raspberry Pi-palvelin on uhaksi palvelimenhaltijalle, tu-

leville sivun kayttajille ja muille palvelimeen liittyméattomille osapuolille.

Nykyaikaisten tietokoneiden monimutkaisuuden tahden on jokaisessa lait-
teessa tietoturvariski, oli se sitten ihmisen tulosta tai luonnonvoimien aiheutta-
maa. Palvelimen saa kuitenkin muutamalla toimenpiteella muodostettua huo-
mattavasti tietoturvallisemmaksi. Monimutkaisen verkkosivun tietoturvaaminen
on monivaiheinen ja vaikea prosessi, mutta yksinkertaisen verkkosivun voi
muutamalla tehokkaalla nykyaikaisella ratkaisulla tehda helposti paljon turvalli-

semmaksi.



2 TUTKIMUKSEN TAUSTAA

Tama opinnaytetyo kasittelee verkkosivujen Linux-palvelimien nykyaikaisia tie-
toturvaratkaisuja. Tapaustutkimuksena kasitellaan Raspberry Pi-tietokoneen
asennusta tietoturvalliseksi verkkosivun palvelimeksi. Opinnaytetydn tavoit-
teena on valaista tietoturvaan tutustuvalle Linux-palvelimien tietoturvakaytan-

toja ja ratkaisuja.

Raspberry Pi-tietokone on sopiva lahtokohta ensimmaisen palvelimen valmis-
telua varten. Raspberry Pi on piirilevyn kokoinen tietokone, joka maksaa kor-
keintaan muutaman kymmenen euron verran. Hintansa tadhden tietokone on
sopiva lahtokohta harrastelijalle, joka haluaa turvallisen ja hallitun harjoittelu-

ympariston Linux-palvelimien tutkimiseen.

Tyo6 keskittyy Raspberry Pi:n suosituimman kayttéjarjestelméan, Raspbianin,
tietoturvaamiseen. Opinnaytetydssa kasitellyt tydkalut ja ohjelmistot pitaisivat
toimia myds monilla muilla Linux kayttojarjestelmilla miltei, ellei tAsmaélleen sa-
malla tavalla. Raspbian on tehty Debian kayttdjarjestelman pohjalta, ja molem-
mat toimivat kaytanndssa miltei identtisesti. My6s Debianin pohjalta kehitetty
Ubuntu-kayttojarjestelma pitaisi olla suoraan yhteensopiva opinnaytetydssa

kaytettyjen ohjelmien asetuksien ja toiminnallisuuden kanssa.

Opinnaytetydssa selvitetdan lukijalle jokaisen tietoturvaratkaisun tarpeellisuus.
Pyrkimyksena on kehittaa lukijalle selked ymmarrys ohjelmien ja toimintojen
kaytdsta palvelimen tietoturvan asiayhteydessa. Lisaksi tavoitteena on selvit-
tda mahdolliset uhkatekijat, jotka saattavat kayttdd hyvakseen tydkaluista ai-
heutuvia tietoturva-aukkoja. Tyossa kasitellaan myds tarkeimpia tietoturvan

perusteita ja kaytantoja yleisesti ja Linux-palvelimeen liittyen.

Opinnaytetyon Raspberry Pi tapaustutkimuksessa tavoitteena on toistaa tieto-
turvaratkaisut kaytanndssa. Pyrkimys on tutkia ratkaisujen tehokkuutta ja sel-
vittda tarvittaessa vaihtoehtoisia ratkaisuja. Tutkimuksen tavoitteena on olla
rittava lahtokohta Linux-palvelimien perustietoturvaan ja kayttoon. Opinnayte-
tyon padkohderyhmana on Linux-tietokoneiden perustoiminnallisuuden ja ko-
mentojonon yleisimpien komentojen hallitsevat aloittelevat tietokoneharrasteli-

jat ja -opiskelijat.



3 TYON POHJUSTUS

Ennen palvelimen kayttbonottoa on suositeltavaa tietdd perustietoja ja kaytan-
toja liittyen palvelimiin ja tietoturvaan. Tietamalla tietoturvakaytannot ja syyt
ratkaisuihin, voi palvelimen yllapitaja tehda informoituja paatoksia palvelimen
asennuksessa. Kaikki Linux-palvelimien tietoturvaratkaisut perustuvat naihin
kaytantoihin. Tietamalla ratkaisut ja niiden kayttotilanteet, voi kayttaja paattaa
tarvitaanko tietoturvaratkaisua lainkaan, vai tuleeko se ottaa kaytt6on toisessa

muodossa.

3.1 Verkkosivujen palvelimet

Verkkotuotanto on tullut l&hivuosina kasvavissa maérin suurempaan rooliin.
Jokapaivaisessa kayttssa olevat suuret verkkosovellukset kuten Netflix, Face-
book, Airbnb ja Uber ovat kasvattaneet kiinnostuksen verkkotuotantoon mo-
nien startup-yrityksien muodossa. Tama kiinnostus on muun muassa ilmenty-
nyt Slush startup-tapahtuman suosion kasvussa. Naiden startup-yrityksien so-
velluksien rajapintana on joko alypuhelimen appi tai verkkosivusto. TAma raja-
pinta on yhteydessa yleensa jonkinlaiseen palvelimeen, jossa kasitellaan kaik-

kien kayttajien toiminnot ja lahettama data.

Talla palvelimella useimmiten on kaytdssa Unix pohjainen kayttojarjestelma.
Unix-kayttojarjestelmiin kuuluvat muun muassa kayttojarjestelmat, kuten Ap-
plen macOS, Sun Microsystemsin Solaris ja kaikki eri variaatiot Linux-kaytto-
jarjestelmistd. Nama Unix-palvelimet kattavat téalla hetkella 26. helmikuuta
2017 66.6 % kaikista verkkosivujen palvelimista (Usage of operating systems
for websites 2017). Kaiken kaikkiaan verkkosivujen palvelimista 37.1 % on Li-
nux-palvelimia. Naiden Linux palvelimien variaatioista suosituimmat ovat
Ubuntu, Debian ja CentOS. (Usage statistics and market share of Linux for
websites 2017.)

Debianin pohjalta on kehitetty Raspberry Pi-tietokoneen suosituin kayttojarjes-
telmé& Raspbian. Vaikka Pi:lle voi asentaa melkein minka tahansa Unix-pohjai-
sen kayttojarjestelméan, on suositeltavaa asentaa kayttojarjestelma, joka on

kevyt ja optimoitu Raspberry Pi:lle. Pi on pieni piirilevyn kokoinen tietokone, ja
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laitteen suorituskyky pitaytyy samassa suhteessa kuin sen koko. Raspbian-
kayttojarjestelma ottaa huomioon laitteen suorituskyvyn ja tarjoaa tiiviin Linux-
paketin, jolla pystyy tekema&an kaytdnnossa kaikkia tietokoneen perustoimin-
toja verkkoselaimen kaytosta videoiden katsomiseen.

Jotta Raspberry Pi-tietokoneesta saisi muodostettua tehokkaan ja tietoturvalli-
sen verkkosivun palvelimen, on suositeltavaa olla kayttamaétta kayttojarjestel-
man graafista kayttoliittymaa resurssien saastamiseksi. Miltei kaikki palveli-
men yllapidon tydkalut ovat kaytettavissa vain komentojonossa. Usein palveli-
mien yllapitajat tahtaavat pitamaan palvelimen ohjelmiston mahdollisimman
minimaalisena tietoturvasyista. Tasta syysta Linux-palvelimissa on harvemmin

ollenkaan graafista kayttoliittymaa kaytossa.

3.2 Raspberry Pi-tietokone

Raspberry Pi on Raspberry Pi Foundationin kehittelema tuote. Ensisijaisena
jarjeston tavoitteena on edistaa tuntemusta digitaalisesta maailmasta ja tuot-
taa edullisia tytkaluja tAméan tavoitteen saavuttamiseksi. Pi-tietokoneet ovat
taten erinomainen ratkaisu opiskelijoille ja harrastelijoille tietokoneisiin syven-
tymista varten. Pi-tietokoneet ovat keranneet ymparillensa suuren yhteison ke-

hittgjia ja tietokoneharrastelijoita.

Kuva 1. Raspberry Pi-tietokone

Pi-laitteet ovat kehittyneet esineiden internetin (engl. Internet of things) suosi-
tuimpien tyokalujen joukkoon monesta syysta. Raspberry Pi on hinta-laatusuh-
teensa ansiosta sopiva ratkaisu tietokoneharrastelijoille. Hinnoittelunsa tahden
laite on turvallista asettaa sen aarirajoille ja korvata uudella Pi:lla tarvittaessa.

Pi tietokone kayttaa mallista riippuen todella vahan virtaa, ja edullisimpia
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Raspberry Pi Zero-malleja voi jopa pitaa kaynnissa pelkalla USB portista saa-

dulla vahaisella virransyotolla.

Kokonsa tdhden Pi sopii hyvin moniin eri tarkoituksiin. Monet kayttavat Pi-lait-
teita harrastusprojektiensa ytimena, joista yleisia ovat muun muassa retropeli-
koneet, mediakeskukset ja aanentoistolaitteet. Kaiken lisaksi Pi:n laitteistossa
ei ole ollenkaan liikkuvia osia, joten se on taysin hiljainen ja taten sopiva laite
olemaan jatkuvasti kdynnissa myos kotiolosuhteissa.
(http://www.zdnet.com/article/raspberry-pi-11-reasons-whye-its-the-perfect-

small-server/)

Palvelimeksi Pi on kustannustehokas ratkaisu. Vaikka verkkosivun palvelimen
voi saada nykyaan ilmaiseksi yksinkertaisille staattisille verkkosivuille, yhtaan
dynaamisempien verkkosivujen palvelimista joutuu kuitenkin maksamaan koh-
tuullisia kuukausittaisia hintoja. Joka tapauksessa naita palveluita kayttaessa
kayttaja joutuu sietdmaan rajoitettua palvelimenhallintaa ja ominaisuuksien

puutetta.

Raspberry Pi:lle pystyy palvelimenhaltija kehittam&aan melkein minkalaisen
vaan verkkosivun. Raspbianilla voi kayttaa verkkosivun palvelimenpuoleisena
ohjelmointikielena kaikkia kielid mita muissakin Linux kayttojarjestelmissa voi
kayttaa. Kuitenkin mitd massiivisemmaksi verkkosovellusta kehitetaan, sitéa
huonompi vaihtoehto Raspberry Pi on sovellukselle. Intensiiviset operaatiot tai
suuret sovellusten tietokannat kannattaa pitdd pienena ottaen huomioon Pi:n

suorituskyky.

Muutaman satunnaisen kayttajan verkkosovellusta pystyy Pi viela kasittele-
maan, mutta jos tavoitteena on saada laajempaa kayttdjakuntaa verkkosivulle,
Raspberry Pi luonnollisesti ei ole optimaalinen ratkaisu. Hostaus- ja pilvipalve-
lut ovat yleensa suunniteltu skaalautumaan paremmin kévijamaaran mukaan
ja tarvittaessa palvelimen kaistaa ja tehoa pystyy parantamaan helposti siirty-
malla sopivampaan hostauspakettiin. Raspberry Pi on verkkosivun palveli-
mena kuitenkin riittdva sivuille, joilla ei ole jatkuvaa kavijakuntaa tai muuta in-
tensiivista prosessointia, kuten portfoliosivuissa, yksinkertaisissa yrityksien

aloitussivuissa tai kevyissa verkkosovelluksissa.
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3.3 Tietoturvan kaytannot

Helpoin mahdollinen keino laittaa verkkosivu nékyville ulkomaailmalle on
asentaa palvelimelle palvelinohjelmisto, kuten Apache tai Nginx, ja siirtda
verkkosivun tiedostot palvelinohjelmiston verkkosivun oletuskansioon. Jos rei-
titin ei ole palvelimen edessé estaméassa ulkopuolista liikennetta yhdistamasta
palvelimeen, on verkkosivu nyt tavoitettavissa mista tahansa maailman kol-

kasta palvelimen IP-osoitteesta.

Palvelin on kuitenkin viela taynna tietoturvariskeja. Internetissa virukset levia-
vat joskus automaattisesti koneesta toiseen. Hakkerit yrittdvat murtautua pal-
velimille haasteen, maineen ja rahan vuoksi. Rikollisryhmét saalistavat lun-
naita takavarikoimalla tietokantoja. Nama hyokkaykset kohdistuvat niin suuriin

yhtidihin, kuin myo6s pieniin palvelimiin.

Monien tekijoiden tahden palvelimen tietoturvaa on miltei mahdotonta taata.
Taydellisen turvallinen jarjestelma olisi sellainen, joka tekee tasmalleen sen,
mité se on suunniteltu tekemaan eika yhtaan sen enempaa. Tarpeeksi moni-
mutkaisissa jarjestelmissa on kuitenkin mahdotonta maarittaa jarjestelmalta
toivottua kaytosta. (Zalewski 2011, 10.) Tietoturvaa varten ei olla kehitetty var-
moja ratkaisuja, mutta muutamat tehokkaat kokemuksen tuloksena kehitetyt
toimintamallit ovat vakiintuneet tietoturvan vankaksi perustaksi. Tehokkaimpia
lahestymistapoja tietoturvaan on rakentaa turvaratkaisut kerroksittain. Mit&
enemman tietoturvakerroksia on kaytdssa, sita vaikeammaksi hyokkaajan tyo

kay.

Monien tietoturva-ammattilaisten yleisesti hyvaksyma tietoturvamalli on nimel-
taan CIA (Confidentiality, Integrity and Availability). Tama malli jakautuu kol-
meen osioon. Ensimmainen osio, luottamuksellisuus, tarkoittaa etta tiedon ka-
sittely on mahdollista vain kayttgjille, joilla on tietoon oikeudet. Eheys tarkoit-
taa, ettad tietoa ei saa muokata virheelliseksi tai vaaréksi. Saatavuus tarkoittaa,
ettd tieto tulee olla saatavilla kayttajille silloin kun tarpeellista. Naitéa periaat-
teita toteutetaan kaytannossa toisella kolmen vaiheen jarjestelmalla. (Red Hat

Enterprise Linux 4 - Security Guide 2008.)
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3.3.1 Tunnistaminen

Ensimmainen vaihe on kayttajan tunnistaminen. Kayttajan tunnisteen paatta-
misen tulee riippua siita, kuinka laaja-alaisessa jarjestelméssa sita kaytetaan.
Riippuen onko kyseessa esimerkiksi maailmanlaajuinen verkkopalvelu tai pai-
kallinen yritys, tunnistuksen muoto vaihtelee. Ainutlaatuisella tunnuksella pyri-
tdan muodostamaan kayttajille vastuuvelvollisuus ja kulunvalvonta. Oskari
Saari nimiselle kayttajalle tunniste voi olla vaikka osaari pienemmassa yrityk-
sessa, tai isommissa organisaatioissa, oskari.saari. (Chirillo & Danielyan
2005, 6.)

Kaytannodssa Linux palvelimissa tunnisteet ovat kayttajien kayttajanimet.
Raspberry Pi palvelimella ei luultavasti kannata edes paastaa hirveasti kaytta-
jid sisédéan koneen suorituskyvyn tdhden. Palvelimella, joka on yksittaisen hen-
kilon kaytossa, ei hirveasti valia kayttajanimen valinnassa. Kuitenkin turvalli-
nen kayttajanimi palvelimella on suositeltavaa olla joku muu kuin oletuskaytta-
jat kuten Raspberry Pi:n "pi’-kayttaja. Liséksi, mitd vahemman kayttgjia on

palvelimella, sita turvallisempi se on.

3.3.2 Todentaminen

Seuraava vaihe on kayttajan todentaminen. Kayttajalta vaaditaan jonkinlaista
tietoa, jolla pystytaan todistamaan, etta kayttaja on todella kuka han vaittaa
olevansa. Taméa voidaan suorittaa kolmella eri keinolla: "mita sina tiedat”,
"mita sinulla on” ja "mita sina olet”. "Mita sina tiedat” tarkoittaa, etta kayttajalta
kysytaan yleensa jonkinlainen PIN-koodi tai salasana. "Mita sinulla on” tarkoit-
taa jonkinlaista tunnistetta, jonka vain sind omistat, kuten vaikka kertakayt-
tosalasanasovellukset (OTP), sirukortti tai USB tunnistuslaite. Viimeinen tapa
on "mita sina olet”, joka tarkoittaa kaytanndssa yleensa biometrista tunnistau-
tumista. Biometrinen tunnistautuminen voidaan muun muassa tehda kayttaen

silman iirista tai sormenjalkea. (Chirillo & Danielyan 2005, 7.)

Todentaminen Linux-palvelimella yleensé suoritetaan kayttajan kirjautuessa
kayttamalla tavallista salasanaa. Tamé& on oletuskeino, mutta muita turvalli-
sempia vaihtoehtoja on esim. SSH-avainparitiedostojen muodostaminen to-

dennuskeinoksi. SSH-avainparien kaytt6 vaatii salasanan avaimen salauksen
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purkamiseksi, joten tadssa todennuskeinossa yhdistyy todennuskeinot "mita

sina tiedat” ja "mita sinulla on”.

3.3.3 Valtuutus

Viimeinen vaihe prosessissa on kayttajan valtuutus. Kayttdjan tunnistauduttua
jarjestelmaan, annetaan edeltdvan tunnistautumisen mukaisia oikeuksia hal-
linnoida jarjestelmaéd. Nama oikeudet annetaan sen mukaan, mita jarjestelman
yllapitaja on luovuttanut kyseiselle kayttajalle kayttajan luonnin yhteydessa tai
lisannyt jalkeenpain.

Nama mainitut kolme vaihetta ovat tehokas tapa kayttajien vahvistamiseen ja
vastuuvelvollisuuden muodostamiseen. Kayttdjien asettaminen vastuuseen
teoistaan on yksi tarkeimpia tietoturvaratkaisuja palvelimella. Jarjestelmaa ei
VoI pitaa turvallisena, jos kayttdjia ei aseteta vastuuseen teoistaan. Kayttajien
seuraus usein toteutetaan lokitiedostoilla ja jaljitysketjuilla (engl. audit trail). II-
man tallaista vastuuvelvollisuutta ei pysty tietdmaan mita on tapahtunut ja mita
ei ole tapahtunut palvelimella tietoturvamurron tapahtuessa. (Chirillo & Da-
nielyan 2005, 9.)

Yleisin keino asettaa kayttajat vastuuseen teoistaan ovat lokitiedostot. Linux
palvelimella on monia eri lokitiedostoja valmiiksi, joihin eri ohjelmat ja toimin-
not tallentavat tapahtumia. Nama tiedostot sijaitsevat Raspbian-kayttojarjestel-
massa kansiossa /var/log/. Yksityiskohtainen lokijarjestelma kayttajien toimin-
tojen tutkimiseen ovat kayttajan komentojonolla suoritettujen komentojen his-
toria. Kayttgjien vastuuseen asettamiseen on muitakin keinoja ja tytkaluja,
joita voi ottaa kayttoon tarpeen ja tietoturvatason vaatiessa.

3.4 Haavoittuvuudet

OWASRP eli Open Web Application Security Project on verkkoyhteis6, jonne
kerataan tietoa verkkosovellusten tietoturvasta. Talla yhteisolla on lista kym-
menesta yleisimmasta verkkosovellushaavoittuvuuksiin liittyvista tietoturvaris-
keista. Vahintaan tastd OWASP:n Top 10 haavoittuvuuksien listasta kannattaa
olla perilla verkkosovellusta kehittdessa. Staattiseen verkkosivuun moni naista

haavoittuvuuksista ei vaikuta niin paljon, silla moni haavoittuvuuksista liittyy
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kayttajien syottdman datan kasittelyyn ja istunnonhallintaan. Muutamasta haa-
voittuvuudesta kannattaa olla kuitenkin tietoinen, oli kyseessa sitten staattinen
verkkosivu tai ei. Nama haavoittuvuudet usein liittyvat enemmaén palvelimen

kayttojarjestelman tietoturvaan kuin verkkosivuun itseensa.

Suurimmat palvelimen haavoittuvuudet ovat usein kayttajanhallintaan liittyvia.
Heikko palvelimen salasana on yksi tarkeimpid huomioon otettavia riskeja.
Raspberry Pi:n tapauksessa taméan on erityisen tarkeaa ottaa huomioon, silla
Pi:n oletusasennuksessa ei automaattisesti tehda uutta kayttajaa kayttojarjes-
telmaan. Jos palvelinta haluaa hallita etaalta, on etenkin suositeltavaa tehda
palvelimelle tunnistautuminen turvalliseksi. Verkossa heikosti turvattujen pal-
velimien kayttajanhallintaan usein hyokataan ns. brute force ja sanakirjahyok-

kayksilla.

Brute force -hyokkayksella pyritddn kokeilemaan kaikkia mahdollisia merkkiyh-
distelmia kirjautuessa siséén palvelimelle. Brute force -hyokkays on laaja-alai-
nen, silla se tarkastaa kaytannossa kaikki mahdolliset kirjautumistunnukset ja
keinot. Samalla tama hyokkaystapa on erittain hidas, joten se on kaytannossa
hyddyllinen vain murtaessa tunnuksia, jotka ovat lyhyita. Usein tata hyok-
kaysta vastaan turvaudutaan estamalla liian monen epaonnistuneen kirjautu-

misyrityksen jalkeen yhdistaminen palvelimeen.

Sanakirjahydkkays on yleisempi hyokkaystapa pienempia palvelimia vastaan.
Palvelimella saattaa olla ohjelmistoa, joka on unohtunut konfiguroida kunnolla.
Tata vastaan sanakirjahytkkaystéa usein hydodynnetddn. Hyvana kaytannon
esimerkkind on MongoDB nimisen tietokantaohjelman haavoittuvuus. Oletus-
asetuksilla tietokantaan pystyi kirjautumaan sisdan ilman salasanaa oletus-
kayttdjana. Monet olivat avanneet tietokannan suoraan verkosta saavutetta-
vaksi, joka avasi monille hyokkadjille helpon tien tietokantojen takavarikointiin
ja lunnasvaatimuksien tekemiseen. Tallaisiin tapauksiin hyokkaajat yleensa
kayttavat botteja, jotka kayttavat valmiita salasanalistoja tai "sanakirjoja” haa-
voittuvaisiin verkkopalveluihin kirjautumiseen. (Blocking Brute Force Attacks
2016.)
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Samaan MongoDB tapaukseen liittyen, on erittéin tarkeaa, etta palvelimien
ohjelmisto pidetaan paivitettyna ja taten turvallisena. MongoDB:n oletusase-
tukset korjattiin nopeasti haavoittuvuuden l6ytymisen jalkeen. (Masters 2017.)
Ohjelmistoissa on aina mahdollista, ettd ilmenee tietoturva-aukkoja paivityk-
sien yhteydessa. Naita varten tuotetaan jatkuvasti uusia korjaavia tietoturva-
paivityksid. Taman takia palvelimen ohjelmistoa on suositeltavaa paivittaa
mahdollisimman usein ja mielella&n heti kun tietoturvapaivitys ilmenee. Paivi-

tyksid suositellaan my6s ottamaan vastaan vain luotettavista lahteista.

Nama ovat muutamia tarkeimpia tietoturvariskeja liittyen staattisen verkkosi-
vun Raspberry Pi palvelimen tietoturvaan. Muista tietoturvariskeista saa lisa-
tietoa OWASP:n verkkosivuilta osoitteesta owasp.org. OWASP tarjoaa ratkai-
suja ja muuta syvempaa tietoa jokaiseen haavoittuvuuteen liittyen. Etenkin jos
verkkosovellus késittelee kayttajan syottamaa dataa tai kayttajatunnuksia, tu-
lee kehittajan olla perilla mahdollisista riskeisté ja turvakeinoista niiden kasitte-

lyyn liittyen.

4 PALVELIMEN TIETOTURVA

Tassa kappaleessa kasitellaan toimenpiteet Raspberry Pi-palvelimen tietotur-

vaamista varten. Tietoturvaa voi hioa loputtomiin ja uusia ratkaisuja tulee koko
ajan lisda, joten tavoitteena tassa osiossa on selvittaa vain tarkeimmat ratkai-

sut kotipalvelimen turvaamiseksi. Tavoite on tehda tasta rajatusta katsauk-

sesta hyva lahtékohta Linux palvelimien tietoturvaan syventymiseen.

Kayttamani laite on Raspberry Pi 3 model B. Kayttojarjestelmana laitteelle on
asennettu Raspbian Jessie Lite. Tassa kayttojarjestelméversiossa ei ole ollen-
kaan graafista kayttoliittymaa. Lisda tietoa Raspbianin asennuksesta saa
osoitteesta raspberrypi.org. Palvelimella hostattu verkkosivu on yksinkertainen

staattinen html dokumentti.

Ohjeita seuraavan on suositeltavaa osata kayttaa yleisimpié Linux-komentojo-
nossa kaytettyja komentoja, kuten cd, Is, apt, rm, rmdir, mv ja muita vastaavia.
Myds joku komentojonossa kaytettava tekstinmuokkaustydkalu on osattava

ohjeiden seuraamista varten. Hyvi& helppokayttoisia tekstieditoreja ovat
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"nano” ja "ne”. Nano on jo valmiiksi asennettu Raspbianiin ja on hyva yksin-
kertainen vaihtoehto, mutta ne-editori saattaa olla parempi ja monipuolisempi

vaihtoehto Windowsin tekstieditoreista pitaville.

Ohjeissa merkitaan komentojen alku merkilla ”>". Tiedostot ja hakemistot mer-
kitdan muodossa "/hakemisto/tiedosto” ja "/hakemisto1/hakemisto2/”. Kenovii-
vaan paattyvat viittaukset osoittavat viittauksen olevan hakemisto. Jos viittaus
paattyy nimeen, on kyseessa tiedosto.

4.1 Kayttgjatilin luominen

Ennen kuin aloitetaan Raspberry Pi:n asentaminen palvelimeksi, on suositel-
tavaa jattaa verkkokaapeli irti laitteesta. Toinen riittdva ratkaisu on estaa reitit-
timessa verkkoosi suunnatut yhteydet reitittimen palomuurissa. Yleensa reititti-
men oletusasetuksena on estaa kaikki tallaiset yhteydet, mutta tama on suota-
vaa tarkistaa joka tapauksessa. Tama on suositeltava turvakeino ulkopuolis-

ten yhteyksien estamiseksi oletusasetuksilla olevaan palvelimeen.

Aivan uuden Raspbian asennuksen ensimmainen tietoturvatoimenpide on
vaihtaa tietokoneen oletuskayttaja "pi” pois kaytosta. Tama on todella tarkea
askel tietoturvalliseen palvelinympariston kehittamiseksi. Kun palvelin on saa-
vutettavissa verkossa, siihen pystyy yhdistamaan seka tavalliset kavijat, etta
botit. Botit skannaavat jatkuvasti IPv4-osoitteita Iapi, etsien haavoittuvuuksia

palvelimissa ja verkkopalveluissa.

Hyva esimerkki haavoittuvaisesta palvelimesta on Raspberry Pi, joka on ole-
tusasetuksilla. Pi:n oletuskayttaja on "pi”, jonka oletussalasana on "raspberry”.
Botit pyrkivat tata tunnettua tunnuskombinaatiota kayttden murtautua oletus-
asetuksilla oleviin palvelimiin. Periaatteessa riittaisi, etta palvelimelta vaihde-
taan kayttajan salasana, mutta kun tietoturvallista palvelinta ollaan tekeméassa,
tdhdatdan muodostamaan mahdollisimman monta tietoturvakerrosta palveli-

men suojaksi.

Tavallisesti Linux-jakeluissa uusi kayttaja luodaan samalla kun kayttojarjes-

telma asennetaan levylle. Raspbian asennetaan kuitenkin vain kirjoittamalla
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kayttojarjestelman jarjestelméakuvatiedosto microSD-kortille. Tassa proses-
sissa ei luoda kayttajia, paiviteta jarjestelméaa tai aseteta maakohtaisia tietoja
kayttojarjestelmalle. Nama vaiheet voi suorittaa vasta jarjestelman ensimmai-
sen kaynnistyksen jalkeen.

Ennen uuden kayttajan lisaysta tarkistetaan "pi” -kayttajan ryhméat komennolla
"groups”. Raspbianin oletuskayttajan voi vaihtaa komennolla useradd. "use-

radd” -komentoon lisdtd&an muutamat parametrit uuden kayttajan luomiseksi:

>sudo useradd -m -G ryhmat,tulee,tdhéan,tassa,muodossa kayttajatunnus

”-m” parametrilla luodaan kayttajalle suoraan oma kansio /home/ kansioon. ”-
G” parametrin jalkeen listataan pilkuilla ryhmat, jotka tarkistettiin "groups” -ko-

mennolla. Loppuun tulee uuden kayttajan kayttajatunnus.

Kaytettavyyden tahden kannattaa lisatéa uusi kayttaja kaikkiin ryhmiin misséa
oletuskayttajakin oli. Tarvittaessa kayttajan ryhmia voi kuitenkin hienosaataa
tietoturvan parantamiseksi. Pi kayttajalla on muun muassa oikeuksia ohjata
piirilevyn GPIO-porttia ja muuta laitteistoa. Kun uusi kayttaja on valmis ja oi-
keudet kunnossa, voi Pi:n oletuskayttajan poistaa komennolla "sudo deluser --
remove-all-files pi”. Tama komento poistaa myos kaikki tiedostot "pi” -kaytta-
jan /home/pi/ kansiosta, joten kannattaa ottaa saastettavat tiedostot ensin tal-
teen. (Wilcox 2013.)

4.2 Palvelimen perusasetukset

Seuraava askel on korjata Raspberry Pi:n asetuksia. Raspbian kayttojarjestel-
man mukana tulee helppokayttdinen tydkalu Linuxin tarkeimpien asetuksien
saatamiseen. Suorittamalla komennon "sudo raspi-config” saa esiin tydkalun

kayttoliittyman.
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| Raspberry Pi Software Configuration Tool (raspi-config) }

2 Hostname Set the visible name for this Pi on a network

3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings to match your location
5 Interfacing Options Configure connections to peripherals

6 Overclock Configure overclocking for your Pi
7 Advanced Options Configure advanced settings
8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

Kuva 2. raspi-config kayttoliittyma.

Ensin kannattaa paivittda tyokalu uusimpaan versioon kayttoliittyman kautta.
Taman jalkeen asetetaan palvelimen sijaintiasetukset oikein. "Localisation op-
tions” -valikon alta voi vaihtaa muun muassa palvelimen esityskielta, aika-

vyohyketta ja wi-fi:n maakohtaisia asetuksia.

Hostname valikosta asetetaan palvelimelle oikea nimi. Palvelimen verkkotun-
nuksen voi laittaa tdhan kohtaan muodossa "verkkotunnus.tld”. Tama lisaa
verkkotunnuksen /etc/hostname tiedostoon. Muutamat ohjelmat myés hyédyn-

tavat nimea asetuksissaan, kuten palvelinohjelmisto Apache.

Jos Raspbian on asennettu kayttoliittyman kanssa, voi sen ottaa myds pois
kaytosta raspi-config kayttoliittymasta. "Boot options” -valikon alta, kohdasta
Desktop / CLI, voi paattda mihin palvelimen oletusnakyman kaynnistaessa.
Poistamalla graafisen kayttoliittyman kaytosta, sdastyy resursseja muille toi-

minnoille.

"Interfacing options” -valikon alta kaynnistetaan SSH. SSH:n avulla voi turvalli-
sesti kayttaa Pi:n komentojonoa muilta koneilta l&hiverkossa tai tarvittaessa
myds verkon ulkopuolelta. Periaatteessa turvallisin tapa kayttaa Raspberry Pi
palvelinta on kiinnittdad sithen monitori ja nappaimisto ja tehda kaikki tyd niiden
kautta. SSH on kuitenkin kaytannollinen tytkalu, joka ei ole iso tietoturvariski,

jos sen asetukset ovat asetettu oikein.

Viimeinen hyddyllinen asetus raspi-config:ssa on "advanced options” -valikon
alla "memory split” -asetus. Koska palvelinta on suositeltavaa kayttaa vain ko-
mentojonossa, meidan ei tarvitse uhrata paljon muistia nayténohjaimelle. Mini-
mivaihtoehto 16 mb on riittava muistimaara. Taman jalkeen voi poistua raspi-

config valikosta ja kaynnistaa palvelimen uusiksi. (Wilcox 2013.)
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4.3 SSH-yhteys

Kun palvelin on saavutettavissa ja asetukset ovat kohdillaan, tehdaan Rasp-
berry Pi tietokoneeseen turvallinen etdyhteys kayttdmalla SSH-asiakasohjel-
maa. SSH on protokolla, jonka avulla muodostetaan turvattu etayhteys palveli-
meen toisesta tietokoneesta. SSH-yhteyden kautta pystyy hallitsemaan palve-
linta sen komentojono kayttoliittyman kautta. Tosin on myés mahdollista suo-
rittaa graafisia sovelluksia palvelimella SSH-yhteyden valityksella. SSH:n kayt-
taminen ei ole kotipalvelimella valttAmé&tonta, jos palvelin on kiinnitetty nayt-
toon. Tallainen suora kasittely on myos turvallisempi vaihtoehto SSH-yhtey-
teen verrattuna, mutta helppokayttdisyyden ja turvallisuutensa tdhden SSH on

hyva vaihtoehto.

SSH-yhteyden voi muodostaa kahden tietokoneen valille yhdistamalla milla
vain tietokoneella kohde tietokoneen SSH-palvelimeen. Tahan palvelimeen
yhdistetd&n asiakasohjelmalla kuten Windowsin Putty-ohjelmalla tai Linuxilla
saman voi suorittaa oletuksena asennetulla OpenSSH-tyokalukokoelman
"ssh” -komennolla komentojonossa. Todentaminen suoritetaan joko salasa-

nalla tai avainpari todennuksella.

Salasanapohjaista todennusta voi kayttaa suoraan Raspberry Pi palvelimella
yhdistamalla SSH-asiakasohjelmalla osoitteeseen kayttajanimi@192.168.x.x.
IP-osoitteen kohdalle laitetaan Raspberry Pi:n sisdverkon kiintea IP-osoite, tai
jos palvelimeen otetaan ulkoverkosta yhteys voi kayttaa joko ulkoverkon IP-
osoitetta tai verkkosivun verkkotunnusta. Periaatteessa todennuksen ei tar-
vitse olla erityisen vahva siséverkossa, silla ulkopuoliset tietokoneet eivat
paéase yhdistamaan palvelimen SSH-porttiin reitittimen palomuurin lavitse. Jos
on tarpeellista yhdistaa palvelimeen ulkoverkosta, on kuitenkin erittain suosi-

teltavaa ottaa kayttoon avainpari todennuskeino sen turvallisuuden tédhden.

Jos palvelimen SSH-portti on avattu ulkoverkosta saavutettavaksi, tulee portti
lukemattomien murtoyritysten kohteeksi. Ulkoverkkoon avoimena oleviin SSH-
portteihin tehdaan jatkuvasti sisdénkirjautumisyrityksia sanakirjahyokkayksien

muodossa. Taman takia on tarkeaa muuttaa ennen verkkoon yhdistamista jar-
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jestelmén kayttajatili ja salasana. Myds samojen salasanojen ja kayttajatun-
nusten kayttaminen monessa paikassa on riski, silla internetissa salasanatie-
tokantoja vuotaa verkkoon silloin talloin ja oma kayttdjatilisi saattaa olla niiden
mukana. Taméan takia avainparipohjainen tunnistautuminen on tehokas suo-
jautumiskeino. Avainta on miltei mahdotonta arvata brute force-hyokkayksilla
ja vaikka avain vuotaisikin vaariin kasiin, taytyy sen salaus purkaa avainparia
muodostaessa kaytetylla salasanalla. Avaintiedoston sisallon perusteella on

my6s mahdotonta paatella mihin palvelimeen avain on tarkoitettu.

Avainparipohjainen tunnistautuminen onnistuu kayttamalla kahta avaintiedos-
toa: julkista avainta ja henkilokohtaista avainta. Avainparin voi muodostaa put-
tyn mukana tulevalla puttygen-ohjelmalla tai Linuxilla ssh-keygen komennolla.
Julkinen avain siirretdan palvelimelle ja henkilékohtainen pidetaan yhdistavalla
tietokoneella. Henkilokohtainen avain on kaytanndssa avain ja julkinen avain
on lukko. Jos lukko aukeaa, eli saadaan oikea tieto ulos julkisesta avaimesta,
on todentaminen onnistunut ja muodostetaan SSH-yhteys laitteiden valille.
Muodostettu yhteys laitteiden vélilla on salattu ja turvallinen.

SSH-palvelimen asetuksia ei tarvitse muuttaa paljon Raspberry Pi-palveli-
messa. Pari asetusmuutosta parantaa kuitenkin jonkin verran palvelimen tieto-
turvaa. Tiedostossa /etc/ssh/sshd_config on kohta "PermitRootLogin”, joka on
suositeltavaa muuttaa. Asetus on oletuksena paalla, mutta palvelimissa on
hyva kaytantd poistaa mahdollisuus kirjautua suoraan kayttgjille, joilla on
kaikki hallintaoikeudet jarjestelmassa. Jos avainparipohjainen todennus riittaa
niin salasanalla kirjautumisen voi ottaa kokonaan pois kaytosta asettamalla

tiedostossa "PasswordAuthentication” -asetus pois paalta. (Champ 2014.)

Ulkopuolisen liikenteen salliminen SSH:n kayttdmaan porttiin 22 taytyy tehda
seka palvelimen palomuurissa, etté reittimessa. Reitittimessa taytyy avata
seka palomuuriin auki portti 22, ettd ohjata likenne Raspberry Pi:n porttiin 22
reitittimen "port forward” -valikossa. Joissakin reitittimissa riittda, etta likenne
ohjataan porttiin "port forward” -valikossa. Lisaa tietoa tasta loytyy kaytetyn
reitittimen ohjekirjasta.
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4.4 Palvelimen saavutettavuus

Tarkeda askel palvelimen asennuksessa on tehda palvelimesta luotettava. Pal-
velimen olisi suotavaa olla aina saavutettavissa IP-osoitteestaan. Kotipalveli-
men ongelma on, ettd IP-osoite voi muuttua milloin hyvanséa operaattoreiden
osoitteenmuunnoksien tdhden. IP-osoitteet pysyvat yleensa useampia kuu-
kausia samana, joten osoitteen satunnaisen vaihtumisen ei pitéisi olla suuri
haittatekija. Tata ongelmaa varten on kuitenkin muutama ratkaisu, jolla var-
mistetaan palvelimen jatkuva saavutettavuus. Tarvittaessa voi asettaa myos
tyokaluja kayttoon, jotka ilmoittavat yllapitajalle verkkosivun ollessa saavutta-
mattomissa. Yksi suosituimpia tytkaluja tata varten ovat googlen webmaster

tyokalut.

Verkkosivun IP-osoite pitéda asettaa ensinnakin kiintedksi sisaverkossa. Kodin
reititinkin voi vaihtaa palvelimen IP-osoitetta toisinaan. Reitittimen DHCP-ase-
tuksissa, missa hallinnoidaan verkon jasenille annettuja verkkoasetuksia, voi
asettaa verkon jasenille kiintean IP-osoitteen. Tama asetetaan osoittamalla
IP-osoite tietokoneen MAC-osoitteeseen. MAC-osoitteen avulla reititin tunnis-
taa tietokoneet. MAC-osoitteen saa esiin Rasbperry Pi:n komentojonossa ko-
mennolla "ifconfig”. Komennolla tulee esiin lista verkkosovittimien tietoja.
MAC-osoitteen |6ytaa kohdasta ethO, jos Pi on yhdistetty ethernet-kaapelilla,
ja kohdasta wlan0, jos se on yhdistetty langattomasti.

Palvelin on nyt kiintedssa IP-osoitteessa sisaverkossa. Ulkoverkon IP-osoite
on vaikeampi saada kiinteaksi. Monet operaattorit Suomessa ovat luopuneet
kiinteiden IP-osoitteiden tarjoamisesta kuluttajille. Kiinteaa IP-osoitetta ei kui-
tenkaan tarvitse kayttaa, jos verkkotunnuksen nimipalvelu tarjoaa dynaamista
nimipalvelujarjestelmaa (dynamic DNS). Taman asettamiseen loytyy yleensa
ohje kaytetyn nimipalvelun verkkosivuilta. Kaytanndssa toiminnon kayttéénotto
onnistuu asettamalla verkkotunnukselle dynaaminen DNS paalle verkkotun-
nuksen DNS-asetuksissa. Seuraavaksi asetetaan dynaaminen DNS paalle
palvelimella asentamalla suositeltu sovellus kuten DDClient. Asetukset
DDClienttiin pitaisi I6ytya nimipalvelun verkkosivuilta, jos dynaamisen IP-0soit-

teen asetus on mahdollista.
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45 Palomuuri

Palvelimen edessa on yleensa valmiiksi jo reitittimen palomuuri, joka estaa tu-
levia yhteyksia. Kuitenkin palvelimella ei voi koskaan olla liikaa tietoturvarat-
kaisuja kaytdssa, joten on suositeltavaa asettaa palvelimelle myds palomuuri.
Palomuuriohjelmana Raspberry Pi:lla on oletuksena iptables-ohjelma. Kysei-
nen ohjelma vaatii vahan ylimaaraista teknista tietamysta. Sen sijaan aloittele-
valle palvelimen yllapitajalle suositellaan UFW-palomuurisovellusta (uncompli-

cated firewall).

Kyseinen ohjelma ei ole asennettu valmiiksi Raspbianilla. Ohjelman voi asen-
taa komennolla "sudo apt install ufw”. UFW otetaan kayttéon komennolla
"sudo ufw enable”. Tarvittavat portit, jotka taytyy avata verkkosivun palvelinta
varten, ovat portit 80 ja 443 verkkosivulle ja 22 SSH-yhteyksille, jos on tarvetta
hallinnoida palvelinta sisdverkon ulkopuolelta. Naita varten ohjelma l6ytaa
Pi:lta asetukset suoraan kyseiselta palvelulta. Ne saadaan kayttoon suoritta-

malla komennot "sudo ufw allow http”, "sudo ufw allow https” ja "sudo ufw al-
low ssh”. (Anicas 2015.)

Kaytannodssa tassa pisteessa palvelimen palomuuri on jo hyvalla mallilla. Pa-
lomuuria voi viela hienosaataa poistamalla kaytosta oletusasetuksilla avatut
IPv6 versiot porteista. Suomessa verkko-operaattorit eivat ole siirtyneet kayt-
tamaan laajasti IPv6-osoitteita, joten naiden porttien avaaminen ei ole tarpeel-

lista viela.

4.6 Fail2ban

Verkkoon avoimiin portteihin tulee jatkuvasti yhdistysyrityksid. Naiden maaraa
voi hallita ty6kaluilla kuten fail2ban-ohejlmalla. Ohjelman voi asentaa komen-
nolla "sudo apt install fail2ban”. Fail2ban estaa IP-osoitteen yhdistamasta pal-
velimeen, kun osoitteesta on tullut tarpeeksi epédonnistuneita yhdistysyrityksia.
Fail2ban lisaa palomuuriin valiaikaisen saannén estaékseen hyokkaajan yh-
distysyritykset oletusasetuksilla asetuksissa maaritellyksi ajaksi. Ohjelma on jo
oletusasetuksilla kaytettavassa kunnossa, mutta lisdd asetuksien saatoa voi

tehda tiedostossa "/etc/fail2ban/jail.conf”.
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Asetuksissa voi muuttaa muun muassa, kuinka monesta epéonnistuneesta
kirjautumisyrityksesté seuraa yhdistamisenesto ja kuinka kauan esto kestaa.
Myds aikaa jonka ajalta kirjataan kirjautumisyritysta voi muuttaa. Nama ase-
tukset I0ytyvat kohdista maxretry, bantime ja findtime tiedoston alkupuolelta.
Muut tiedoston asetukset alkavat olla vahan liian teknisia yksinkertaiselle verk-

kosivun palvelimelle. Oletusasetuksilla parjaa pitkalle.

4.7 Palvelinohjelmisto

Palvelinohjelmistona Pi:lla ei ole asennettu oletuksena mitdan. Kaksi suosi-
tuinta palvelinohjelmistovaihtoehtoa ovat Apache ja Nginx. Molemmat ovat
erittdin hyvia vaihtoehtoja palvelinohjelmistoksi. Nailla ohjelmistoilla on kuiten-
kin muutamia nakemys- ja toiminnallisuuseroja palvelimen operoinnista ja hal-

linnasta.

Palvelinohjelmiston valinta riippuu siita, minkalainen palvelin on kaytossa ja
mitéa palvelimella hostataan. Raspberry Pi:n tapauksessa taytyy ottaa huomi-
oon palvelimen suorituskyky ja muistikapasiteetti. Raspberry Pi 3:lla on kes-
kusmuistia kaytdssa 1 GB, joka ei ole suuri maara. Pienella kayttajakunnalla
Apache-palvelin saattaa viela kayttaa tasaisesti palvelimen keskusmuistia,
mutta isommilla kavijamaarilla voidaan joutua hyodyntamaan palvelimen
swap-muistia, joka on hitaampaa ja saattaa hidastaa myds palvelimen toimin-
taa.

Apachen sijaan Nginx on sopivampi palvelinohjelmisto Raspberry Pi:lle. Nginx
on tehokkaampi kasittelem&an palvelimen pyyntoja ja kayttaa vahemman kes-
kusmuistia. Etenkin staattisia verkkosivuja varten Nginx on parempi vaihto-
ehto. Nginx uhraa monia toimintoja, jotka tekevat Apachesta joustavan ja
helppokayttdisen, mutta tarjoaa suorituskykyisen palvelinratkaisun, joka tarvit-
taessa pystyy kaikkeen mihin Apachekin. Nginx on myés koodipuolella va-
hemman monimutkainen ohjelmisto kuin Apache, joka tekee siita luotettavam-

man ja tietoturvallisemman. (Ellingwood 2015.)

Tassa tapauksessa kasittelemme yksinkertaisen staattisen verkkosivun jaka-
mista Nginxilla. Nginxin voi asentaa suorittamalla komennon "sudo apt install

nginx”, jos ohjelmisto ei ole viela asennettu. Nginx pystyy jo oletusasetuksilla
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hostaamaan staattisia verkkosivuja. Lisaamalla verkkosivun tiedostot Nginx:n
asetuksissa maariteltyyn kansioon /var/www/html/ saa staattisen verkkosivun
nakymé&an palvelimen osoitteesta. Nginxin asetuksia tulee kuitenkin viela hie-

man muokata palvelimen tietoturvan varmistamiseksi.

Palvelimen tietoturva-asetuksia konfiguroidessa pyritaan piilottamaan mahdol-
lisimman paljon tietoa palvelimesta mahdollisilta hyokkaajilta. Mitd enemman
tietoa hyokk&aaja saa palvelimesta ja palvelinohjelmistosta, sita todenn&koi-
semmin hyokkaaja loytaa haavoittuvuuden palvelimen tietoturvasta. Esim. jos
hyokkaaja tietda mika kayttojarjestelma on kyseessa, voi han kayttaa tata tie-
toa etsiessaan tietoturva-aukkoja, joita on ilmennyt kyseisessa kayttojarjestel-
massa. Tata samaa periaatetta kannattaa hyodyntaéa kaikkialla muuallakin pal-

velimessa. Mitd vahemman hyokkaaja tietaa palvelimesta sen parempi.

Nginx palvelinasetuksia voi muokata tiedostossa /etc/nginx/nginx.conf. Koh-
dassa "Basic Settings” tiedoston alkupuolella on asetus "server_tokens”.
Tama asetus poistaa ylimaaraista tietoa, joka nakyy jokaisessa http-pyyn-
nossa. Tassa tapauksessa asetus poistaa palvelinohjelmiston versiotiedot kai-

kista pyynnoista. (Ellingwood 2016.)

4.7.1 SSL

Verkkosivu on nyt saavutettavissa verkossa, mutta sivu ei ole viela taysin tur-
vattu sen kayttgjille. Jotta verkkosivu saataisiin mahdollisimman turvalliseksi
kayttajakunnalle, on suositeltavaa kayttaa SSL-sertifikaattia. SSL-sertifikaatti
on varmenne siita, etté palvelin on varmasti sama palvelin kuin se vaittaa ole-

vansa.

SSL-sertifikaatti asennetaan palvelimelle ja palvelinohjelmistoon muodostetut
yhteydet turvataan sertifikaatin avulla tarkastamalla sertifikaatilla, ettéa palvelin
on todella sama palvelin kuin se vaittda olevansa. Kun on varmistettu, etta
palvelin on luotettava, muodostetaan salattu yhteys palvelimen ja kévijan va-

lille, jonka kautta palvelin [&hettdd dataa kavijalle ja kavija palvelimelle.

llIman tatd SSL-yhteytta kavija lahettaisi tietojaan palvelimelle taysin luetta-

vassa muodossa. Jos kavija on julkisessa Wi-Fi verkossa, voi joku muu tehda
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ns. mies valissa -hyokkayksen (engl. man-in-the-middle attack), ja kaapata
muiden verkon kayttdjien dataa esittamalla kohde verkkosivuja. Jos verkon ja-
senien yhteys verkkosivuun ei ole suojattu SSL:n avulla, pystyy hyokkaaja lu-
kemaan mm. jasenien kayttajatunnuksia ja salasanoja siind muodossa kuin ne
on kirjoitettu. SSL-yhteyden avulla ndma tunnukset olisivat kryptattu lukemat-
tomaan muotoon heti kun tunnukset lahetetéan tietokoneelta, aina kohdepal-

velimelle asti.

Luotettavien sertifikaatin myontajien sertifikaatit olivat viela pari vuotta sitten
kaytannossa kaikki maksullisia. Nykyaan kuitenkin ilmaisia sertifikaatteja pys-
tyy saamaan Let’s Encrypt -palvelusta. Let's Encrypt tarjoaa ilmaisia kolmen
kuukauden ajan kestavia sertifikaatteja verkkotunnuspohjaisella tunnistuk-
sella. Sertifikaatin hankkiminen on automatisoitu prosessi. Kuitenkin Nginx:lla
sertifikaatin kayttoonotto on hieman kompeldompaa talla hetkella kuin muilla
palvelinohjelmistoilla. SSL-sertifikaatin asennusprosessi ei ole yksinkertaisim-
masta paastd, mutta SSL-yhteys verkkosivuilla on nykyaan erittéain tarked osa

turvallista palvelinta.

4.7.2 SSL-sertifikaatin asennus

Talla hetkella tyokalu, jota kaytetadn sertifikaatin muodostamiseen ei ole viral-
lisissa Raspbianin kayttamissé Debian 8 pakettivarastoissa. Tata varten lisa-
tdan ylimaarainen pakettivarasto Raspbianiin. Lisdamalla /etc/apt/sources.list
tiedostoon “deb http://ftp.debian.org/debian jessie-backports main” uudelle ri-
ville, saa palvelimelle uudemmat paketit Debianin testiversioista. Pakettivaras-

ton allekirjoitus pitaa viela lisata palvelimelle seuraavilla komennoilla:

>gpg —keyserver pgpkeys.mit.edu —recv-key 8B48AD6246925553
>gpg -a —export 8B48AD6246925553 | sudo apt-key add —
>gpg —keyserver pgpkeys.mit.edu —recv-key 7638D0442B90D010
>gpg -a —export 7638D0442B90D010 | sudo apt-key add —

Ohjelman voi asentaa nyt paivittamalla pakettivaraston komennolla "sudo apt

update” ja asentamalla ohjelma komennolla "sudo apt install certbot -t jessie-
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backports”. Debian 9 version pohjalta kehitetyssa seuraavassa Raspbian pai-
vityksessa ohjelman pitaisi olla saatavissa suoraan myos virallisesta paketti-

varastosta suoraan asennuskomennolla.

Jotta Let’s Encrypt pystyisi muodostamaan sertifikaatin palvelimelle, tulee se
sallia kasittelemaan certbotin muodostamaa kansiota palvelimen verkkosivun
hakemistossa. Verkkosivun palvelinasetuksia voi muokata tiedostossa

/etc/nginx/sites-available/default. Tahan tiedostoon "server” -lohkon sisélle li-

sataan seuraava:

location ~ /.well-known {

allow all;

Kun tdméa asetus on lisatty, voi palvelimen kaynnistaa uudelleen komennolla
"sudo systemctl restart nginx”. Nyt sertifikaatin voi asentaa palvelimelle. Serti-
fikaatin asennuksen voi suorittaa komennolla "sudo certbot certonly”. Sertifi-
kaatin asennusprosessi kaynnistyy ja ensimmaisessa kysymyksessa pyyde-
tdan tunnistumistapaa. Tahan valitaan ensimmainen vaihtoehto "webroot”.
Muut kysymykset asennuksessa ovat verkkosivuun liittyvia ja muita yleisia tie-
toja palvelimenhaltijasta. Asennuksessa palvelimen webroot kansio on
Ivar/www/html/. Sertifikaatin tietoturvan parantamiseksi on suositeltavaa suo-

rittaa vield seuraava komento:

>sudo openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048

Kun asennusprosessi on suoritettu loppuun, on palvelimella nyt sertifikaatti
kaytetylle verkkotunnukselle. Seuraavaksi lisdtdan vield Nginxiin asetukset,
jotta palvelin pystyisi kayttdmaan uutta sertifikaattia. Tehdaan uusi tiedosto
letc/nginx/snippets/ssl-esimerkkisivu.com.conf. Tah&n tiedostoon lisataan seu-

raavat asetukset:

ssl_certificate /etc/letsencrypt/live/esimerkkisivu.com/fullchain.pem;

ssl_certificate_key /etc/letsencrypt/live/esimerkkisivu.com/privkey.pem;
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“Esimerkkisivu.com” kohtaan lisataan kaytetty verkkotunnus. Lisataan Nginxiin
viela muutamia SSL-asetuksia, jotka takaavat turvallisen yhteyden kayttajan ja
palvelimen valille. https://cipherli.st/ osoitteesta saa vahvat valmiit SSL-salaus-
asetukset Nginx-palvelimelle ja muille palvelimille my6s tarvittaessa. Naista
asetuksista kannattaa lukea viela lisda, mutta suositeltavaa on jattda kohdan ”
add_header Strict-Transport-Security” lopusta pois "preload” -asetus. "Strict-
Transport-Security” -asetus pakottaa kavijat kayttamaan verkkosivun https-
osoitetta http-osoitteen sijasta. "preload” -kohta sdastaa taman asetuksen kéa-
vijoille selaimen valimuistiin. Selain pyrkii tamén takia yhdistamaan pelkastaan
muistamaansa https-osoitteeseen, vaikka palvelimella ei olisikaan voimassa
olevaa SSL-sertifikaattia tai verkkosivu olisi muutettu http-sivustoksi. (HTTP
Strict Transport Security Cheat Sheet 2017.) Asetuksiin lisataan viela loppuun
generoitu dhparam-tiedosto "ssl_dhparam /etc/ssl/certs/dhparam.pem;” -ase-

tuksella.

Namaé asetukset lisatdan uuteen tiedostoon nimeltaén /etc/nginx/snippets/ssl-
params.conf. Lopuksi Nginxin palvelinasetuksia muutetaan viel& hieman kayt-
tamaan SSL-sertifikaattia ja asetuksia muuttamalla /etc/nginx/sites-

enables/default tiedosto seuraavaan muotoon:

server {
listen 80 default_server;
listen [::]:80 default_server;
server_name esimerkkisivu.com www.esimerkkisivu.com;

return 301 https://$server nameS$request uri;

root /var/www/html;

server {
listen 443 ssl default_server;
listen [::]:443 ssl default_server;
include snippets/ssl-esimerkkisivu.com.conf;
include snippets/ssl-params.conf;

root /var/www/html;


https://$server_name$request_uri/
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Esimerkkisivu.com kohtaan tulee jalleen oma verkkotunnus. Jos sertifikaattia
muodostaessa kaytettiin vain osoitetta muodossa "esimerkkisivu.com”, riittaa,
ettd laitetaan server_name kohtaan vain tdmé& osoitemuoto. Lisddmme oletus
palvelinlohkon lisaksi toisen lohkon SSL-yhteytta varten. Vanhasta ylemmasta
palvelinlohkosta ohjataan kaikki likenne palvelimen https osoitteeseen, etta
kaikki palvelimelle muodostetut yhteydet olisivat SSL-yhteyksia. Lisaamme

myo6s SSL-asetukset ja sertifikaatin toiseen lohkoon "include” -komennoilla.

Suorittamalla komennon "sudo systemctl restart nginx” pitaisi palvelimelle tulla
SSL-yhteys kayttoon. SSL-sertifikaatin automaattinen uusiminen aktivoidaan ”
sudo certbot renew” -komennolla. Jos palvelinohjelmisto antaa virheilmoituk-
sia missaan asennuksen vaiheessa, kannattaa tarkistaa "nginx -t” -komennolla
virheilmoitukset ja kayda lapi asetustiedostoissa virheet. Oman kokemukseni
mukaan SSL-yhteys ei valttamatta heti ala toimia palvelimella. Muutaman tun-
nin odotus saattaa auttaa mahdollisten yhdistysongelmien ilmetessa. Tama
saattaa johtua siita, ettd verkkotunnus on osoitettu vasta vahan aikaa sitten
laitteesi IP-osoitteeseen tai jostain muusta vastaavasta. (Ellingwood 2016.)

4.8 Lahitulevaisuuden tietoturva

Palvelimien tietoturva kehittyy jatkuvasti. Tietoturvaan liittyen on tulossa muu-
tamia suurempiakin muutoksia l&hivuosina. Jotkut néista muutoksista tulee
myds vaikuttamaan Raspberry Pi-kotipalvelimiin. Periaatteessa kayttamamme
asetukset ja ratkaisut ovat riittavat tulevaisuudessakin, mutta on hyva olla tie-
toinen muutoksista ja kehityksista, joita voi hyddyntaa tarpeen vaatiessa tai

asentaessa uudelleen palvelinta.

4.8.1 HTTPS

Tahan mennessa sivut, jotka ovat pyytaneet kayttgjiltd kayttajatunnuksia, sala-
sanoja tai muuta henkilékohtaista tietoa, on naytetty selaimissa verkkosivuina
kuten kaikki muutkin. Tietenkin HTTPS yhteytta kayttavilla sivustoilla nékyy
URL alueen vasemmalla puolella "Secure” tai vihrea palkki ja muuta tekstia

osoittaen verkkosivun turvallisuuden.
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Chrome 56 versiopaivityksessa sivustot, joilla pyydetaan salasanoja tai luotto-
korttitietoja, ovat merkitty epaturvallisiksi URL-palkissa. Myds Firefox versi-
ossa 52 kirjautumistietoja kirjoittaessa ilmestyy ilmoitus tekstikentan viereen
iimoittaen sivuston epaturvallisuudesta. Taméa on askel kohti tavoitetta merkita
kaikki verkkosivut, jotka eivat kayta HTTPS yhteytta, epéaturvallisiksi. Google
on esittdnyt ehdotuksen kaikille muille selaintarjoajille kyseisesta muutok-
sesta. (Marking HTTP As Non-Secure 2016; Schechter 2016.)

Palvelimen yllapitajalle tama tarkoittaa SSL-sertifikaattien kayttdonottoa kai-
killa verkkosivujen palvelimilla. Verkkosivut, jotka eivat kayta HTTPS yhteytta
merkitdan loppujen lopuksi epéaturvallisiksi, ja taman liséksi sivustojen sijainti
hakukoneiden tuloksissa paranee, jos verkkosivulle pystytddn muodostamaan
HTTPS-yhteys. Tama ei ole nykyaan enéa iso haaste palvelimenhaltijoille,
silla ilmaiset ja helppokayttoiset sertifikaatti palvelut kuten Let’'s Encrypt ja

StartSSL ovat pienentaneet kynnysta ottaa SSL-sertifikaatti kayttoon.

4.8.2 IPv6

Jatkuvan kehityksen alla on myds siirtyminen vanhasta IPv4-protokollasta
IPv6-protokollaan. Taman siirtymisen takana on IPv4 IP-osoiteavaruuden lop-
puminen. Maailmassa on paljon laitteita, jotka kaikki tarvitsevat IPv4 osoitteen
ja myds monia ns. varattuja IPv4 osoitteita, jotka eivat ole kuitenkaan kay-
tossa. Naiden varattujen IPv4-osoitteiden jakoa verkko-operaattoreille ja
muille tarvitseville on pyritty parantamaan tyokaluilla, jotka parantavat IPv4
osoitteiden jakelua ja kayttod. Osoiteavaruuden kayttdéa on pystytty tehosta-
maan myos osoitteenmuunnostekniikoilla, joiden avulla moni laite hyddyntaéa

samaa IP-osoitetta.

Kuitenkin tavoitteena on ennen pitkaa siirtyd kayttamaan IPv6-protokollaa laa-
jemmin. IPv6-protokollaan siirtyminen tekee internetisté turvallisemman, silla
IPv6:ssa hyddynnetdaan yhteyksien salausta ja muita kehittyneempié yhteyden
ja viestien todentamistekniikoita oletuksena. IPv6-protokollan tullessa laajem-
paan kayttoon tulee kotipalvelimen haltijankin suorittaa muutamia toimenpi-

teita kayttoonotossa.
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IPv6-protokollan yhtena tavoitteena on antaa jokaiselle laitteelle oma uniikki
IP-osoite. IPv4:n kanssa hyddynnettyja osoitteenmuunnostekniikoita ei enda
kayteta IPv6-protokollan kanssa, joten reitittimessa ei tarvitse ohjata liikken-
netta oikeaan osoitteeseen sisaverkossa. Kaytetyssa nimipalvelussa pitaa oh-
jata IPv6-osoitteeseen myds liikenne, kuten ohjataan liikenne IPv4-osoittee-
seenkin. Tama tehdaan kayttamalla verkkotunnuksen asetuksissa IPv6-0soit-
teille tarkoitettua AAAA-tietuetta IPv4:n A-tietueen lisdksi. Palvelinohjelmistot,
kuten Nginx ja Apache, taytyy myds asettaa kuuntelemaan IPv6-0soitteeseen

tulevaa liikennetta. (Rowe 2014.)

4.8.3 Raspbian paivitykset

Yksi tarkeimpia tietoturvatoimenpiteité on pitaa palvelin paivitettyna. Palvelin-
ohjelmistoihin ja muihin tyokaluihin tulee jatkuvasti paivityksia, jotka korjaavat
tietoturva-aukkoja ja muita ongelmia. Jossain vaiheessa tulevaisuudessa

Raspbianiin tulee kuitenkin suurempi ohjelmistopaivitys, jota ei pysty suoritta-

maan komennolla sudo apt upgrade.

Tama tulee luultavasti muutaman kuukauden péasta Debian 9 version julkai-

sun jalkeen. Julkaisun ajankohtaa ei ole viela varmistettu, mutta edellisten pai
vityksien julkaisujen mukaan Debian 9 paivityksen ajankohta on 2017 keséan
paikkeilla. Raspbian paivitys tehdaan Raspberry Pi:lle asentamalla koko kayt-
tojarjestelma uudestaan microSD-kortille. Suoraa péaivitysvaihtoehtoa uuteen
versioon ei ollut ainakaan viimeisessa suuressa paivityksessa, mutta lisaa tie-
toa paivityksesta saa Raspberry Pi:n kotisivuilta paivityksen julkaisun aikaan.
Paivitys ei ole mydskaan valttAmatonta tehda heti, mutta ennen pitkda van-
haan Raspbian-versioon lopetetaan uusien tietoturvapaivityksien julkaisemi-
nen. (Champ 2014.)

4.9 Yhteenveto

ClA-tietoturvamallin kaikki osat ilmenevat kaytetyissa tyokaluissa jossain muo-
dossa. Kayttajat luodaan kayttden turvallisia asennuskeinoja ja kaytetyt toden-
nuskeinot ovat tarpeeksi turvallisia kotipalvelimelle. Yhteyksien estossa pyri-

taan muodostamaan ymparisto, joka on saavutettavissa jarjestelman luvalli-
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sille kayttajille, mutta estetty muille. Laite- ja teknologiakohtaisesti hyédynne-
taan tarvittavia ratkaisuja turvallisen palvelimen kehittamiseksi, jolla hostattu

verkkosivu on saavutettavissa kavijdille luotettavasti.

Tama mahdollistetaan tydkaluilla, jotka ovat luotettavia tietoturvaltaan seka
kaytettavyydeltaan. Kaytetyt tyokalut ovat kaikki avoimen lahdekoodin projek-
teja, joita on hiottu vuosien saatossa palvelinymparistoon sopiviksi. Kaikki oh-
jelmistot ovat jokapaivaisessa kaytbssa ympari maailmaa ja uusien uhkien il-
metessa tyokalut ottavat tarpeen mukaan uhkat huomioon tietoturvapaivityk-

sien muodossa.

Nama ohjelmistot riittavat tavallisen staattisen verkkosivun hallinnoimiseen,
mutta jos tarkoituksena on jatkokehittd& palvelinymparistoa tukemaan dynaa-
mista verkkosisaltta, tulee ottaa huomioon monia muita asioita. Suurin uhka
palvelimille on palvelimen kasittelema verkkosivulta syotetty tieto. Myds hyo-
dynnetyt ohjelmointikirjastot ja ohjelmistokehykset (engl. framework) saattavat
lisata verkkosovelluksiin haavoittuvuuksia. OWASP-yhteis6 on hyva lahde tur-

vallisten verkkosovellusten kehitykseen.

Raspbian-kayttojarjestelman sijasta voi myos kayttdd muita Linux-jakeluja.
Suosittu vaihtoehtoinen Linux-jakelu palvelimille on esimerkiksi CentOS. Cen-
tOS on vakaa kayttojarjestelma, joka sopii hyvin pitkia aikoja kaynnissa ole-
ville palvelimille. Vakautensa tdhden CentOS:n ohjelmistopaketit saattavat olla
toiminnallisuudeltaan jaljessa, mutta tietoturvapaivityksia kayttojarjestelma saa
ajallaan. Jakelu on kuitenkin monin tavoin erilainen verrattuna Raspbianiin, jo-

ten jotkut komennot ja hakemistorakenteet ovat hieman erilaisia.

Palvelimen jatkokehitykseen ja yllapitoon digitalocean.com VPS-palvelun
verkkosivu on erittéin hyva lahde. Sivustolta 16ytyy melkein kaikille Linux kayt-
tojarjestelmille oma artikkelinsa tydkalujen asennuksesta ja operoimisesta.
Hyvia vaihtoehtoja palvelimen jatkokehitykselle ovat jarjestelmé&n varmuusko-

piointi ja auditointityOkalut.
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5 LOPPUSANAT

En odottanut saavani Raspberry Pi:sta hyvaa verkkosivun palvelinta verratta-
essa pilvi- ja hostingpalveluiden tarjoamiin palvelinratkaisuihin. Pi:n laitteiston
tehot ovat heikohkot ja kotipalvelimen yllapitaminen ei ole yhta luotettavaa
kuin muut palvelinvaihtoehdot. Kuitenkin kotipalvelimen kaytt6 mahdollistaa
muutamia yllapito- ja hallintakeinoja, joita etépalvelimilla ei voi suorittaa. Tar-
vittaessa Pi:n kayttojarjestelman voi asentaa uusiksi helposti ja vaivattomasti
sammuttamalla laite ja irrottamalla microSD-kortti. Pi:n voi kiinnittda monitoriin
ja sita voi hallita suoraan ilman verkkoyhteytté. Raspbianin helppokayttoisyys

teki myds palvelimen kaytosta luotettavaa ja vaivatonta.

Asentamani palvelin on kéynnissa vakaasti ja sen tietoturva tuntuu luotetta-
valta. Minun pilvipalvelimeeni tulee jatkuvasti bottien kirjautumistyrityksia,
mutta tassa kotipalvelimessa ei tule ollenkaan, silla se on reitittimen palomuu-
rin takana. Tavallaan tallainen kotipalvelin on siis turvallisempi vaihtoehto pilvi-

palveluiden palvelimiin verrattuna.

Nginx-palvelinohjelmiston asetuksien kanssa ilmeni varmaan eniten ongelmia.
Pyrin olemaan tarkka timén osion kanssa, silla minulla Nginx-asetustiedos-
toissa ilmeni muutamia kirjoitusvirheité ja muita ongelmia. SSL-yhteyden muo-
dostamisessa ilmeni myos ongelmia, jotka katosivat kuitenkin loppujen lopuksi
itsestdan yon aikana. Ongelmia ilmeni myds vanhan reitittimeni asetuksien
saadossa. Uudemmissa malleissa reitittimien kayttoliittymat ovat paljon selke-

ampia ja helppokayttdisempia.

Tietoturvan perusteista sain ndkemysta tietoturvaan ja sen tarkeimpiin piirtei-
siin. Tietoturvaan yleisesti voisi kuitenkin sukeltaa paljon syvemminkin, mutta
taman projektin puitteissa tama pintapuolinen katsaus oli mielestani riittava yk-
sinkertaisen palvelimen asennusta ja turvaamista varten. Paamaarana oli kui-
tenkin palvelimen valmistaminen kaytettavaksi ja turvalliseksi, ja hyvan pohjan

muodostaminen jatkokehitysta varten.

Kayttamani tietoturvaratkaisut ovat perustyokaluja, enka kasittele tutkimuk-

sessa paljon monimutkaisempia tyokaluja ja toimenpiteitd. Tassakin olisin voi-
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nut sukeltaa syvemmalle, mutta staattiselle verkkosivulle nama ratkaisut tun-
tuivat oikein riittavilta. Aloittelevalle palvelimen yllapitgjalle ratkaisut eivat ole
valttamatta ilmiselvia, joten nden tdméan ratkaisukoosteen arvokkaana télle
kohderyhmalle. Raspberry Pi on myos laitteena tahdatty tietokoneista kiinnos-
tuneille, oli sitten kyseessa aloittelija tai kokeneempi kayttaja. Raspberry Pi -
saation tavoitteena on edistaa tietotekniikan opetusta ja tietamysta, joten us-

kon taman tyon edistavan jossain suhteessa myos tata kehitystyota.

Suosittelen Raspberry Pi -tietokoneen kayttdon syventymista kaikille. Itselleni
laitteen hankkiminen ja tutkiminen on ollut erittéin kehittava kokemus. Rasp-
berry Pi kykenee niin paljon muuhunkin jokapaivaisista tietokoneiden tehta-
vista, aina koodaukseen ja kehitykseen. Tulevaisuudessa ohjelmoinnin, tieto-
konetaitojen ja tietoturvan arvokkuus tulee vain kasvamaan. Néiden taitojen
kehittamiseen Raspberry Pi on sopiva laite ja tietoturvallisen kotipalvelimen

asentaminen sopiva ensimmainen haaste.
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