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Tiivistelma

Tassa opinnaytetyossa kasitellaan maksukorttirikollisuuteen kuuluvaa skimmausta,
tullut Suomeen 200Guvulla. Skimmauksella tarkoitetaan erillisella kateiga
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Ymmartddkseen skimmausta, on |aki hyva ymmartaa siihen vaikuttavia yksitta
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valokuvien avulla. Niiden avulla Ilukija saa hyvan kuvan, millaisia eril
skimmauslaitteita on olemassa.

Tyon lahteind on kaytetty internetistaytivia englanninkielisia artikkeleja, poliis
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Europolin maksuvalinerikollisuuden parissa tyoskentelevien asiantuntijoiden haasta
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1.JOHDANTO

Skimmaus on Suomeen 2000/ulla rantautunut maksukorttirikollisuuden muoto, johon
kuka tahansa voi toérmatd maksaessaan kylmdasemalla tai nostaessaan rahe
pankkiautomaatilta. Ajatus skimmauksesta opinnaytetyon aiheekgalikoitui oman
kiinnostukseni vuoksi. Olen kiinnostunukoistutkinnan monimuotoisuudesja etenkin
rikostutkintaan osana kuuluvasta teknisesta tutkinnasta. Teknista tutkintaa on mahdolliste
paasta tekemaaesimerkksi silloin, kun rikokseen liittyy jd@akin elektronisia laitteita.

Naita rikoksia tutkittaessa on mahdollista perehtya perinpohjaisesti rikoksiin liittyvien
laitteiden toimintaarsek& siterkasvattaa omaa tietotaitoa agiséa. Tama tietotaitoon

mahdollista hytdyntdd myohemmnsamankaltaisia rikoksia tutkittaessa.

TyOskentelin  harjoittelun  aikana  nuorsran  konstaapelin  virassa  Turun
paapoliisiasemalla  Tutkintajakson aikana térmasin ensimmaista kertaa
skimmauslaitteeseearaantehtavan yhtegesa. Laite oli minulle uusi ja aiempi tietoni
siitd pohjautui uutisista lukemaani. Kysyttdesséollkegoilta laitteest, vastaus oli
poikkeuksetta ettei kukaantiennyt aivan prusteita lukuun ottamattenitaén kyseisista
laitteista Saamani ohje olvieda laite tekniikkaan,jossa sehoidettaisiin eteenpain. Jain
kuitenkin  pohtimaan yleisesti heikkoa tietopohjaa skimmauslaitteista, joiden
toimintaperiaate alkoi kiinnostaa minua. Paatpinnaytetydssani perehtya asiaan
tarkemmin jotta jokaiglla tyoni lukerellaolisi opinnaytetyoni lukemisen jalkeen kasitys
skimmauksesta sekéa siihen liittyvista laitteisBkimmauslaite maéaaritellaatarkemmin

opinnaytetyon luvussa viisi.

Vaikka opinnaytetyoni ajatuksena on ollut keskitp@@asiasséientallatyoskentelevalle
poliisille hyodyllisiin tietoihin skimmauksesta, omydsta hyotya myds muille aiheesta
kiinnostuneille esimerkiksi rikoksen uhreilleTietoa skimmauksesta oaollut aiemmin
saatavilla suomen kielellahyvin v&han mikd on tehnyt aiheeseen perehtymisesta
haastavaaDmakohtainen esimerkkini on ajalta ennen poliisiopintoja, jolgivé ystavani
huomai tililtdan havinneen pienehk@umman rahaajaikkei han ollut ostanut mitaan
Nosto oli tehty ulkomaillaMy6hemmin selvisi, ettdéanen korttinsa oltodennékdisesti
skimmattu huoltoasemalla tankkauksen yhteydessa. Etsimme yhdessa tuolloin tietoe

skimmauksesta, mutta sitdjeuri ollut saatavilla.



Luvuissa kolme ja neljdutustutaan lisdkstarkemmin erilaisiin maksukortteihin, niés
|6ytyviin ominaisuuksiin, maksuprosessiinankkr ja maksuautomaatteihin sekéiden
toiminaan. Edellda mainitut seikat liittyvat laheisestimmaukseen jakimmauslaitteiden
toimintaan Liséksiniiden ymmartdminen auttaa ymmartamaan myos skimmaigstaaa
kokonaisvaltaisemmin. Skimmauksen lisdksi luvussa kaksi  kasitellaan
maksukorttirikollisuutta yleisella tasolla silla skimmaus on tapa maksukorttitietojen

anastamiseen ja niiden kayttamiseen maksuvalinepettdsentamiseksi

Tavoitteenanion opimaytetyon kautta saavuttgarempi ymmarrys skimmauksesta seka
maksuvalinerikollisuudestajotta voin tulevaisuudessa hyoddyntaa tietoa kaytannon
tehtavissa. Yleisesti @innaytetydn tavoitteenaon koota monipuolinen tietopaketti

skimmauksestaiita kiinnostuneille.

Paaasiallisena lahteend opinndytetydossd on kaytetty verkkoléhteitd. Skimmaus or
harvinaisempaa Suomessa kuin esimerkiksi Yhdysvalloissa. Tésta syysta internetista 16yté.
ajankohtaisempaa tietoa kuin Suomesta saatavissa olevasta amelsdiden liséksi tyon
lahteena on kaytetty kahta skimmaukseen perehtynyttd asiantuntijaa. Keskusrikospoliisin
Kyberrikos torjuntayksikdssa tyoskentelevaa rikosinsingoria Juha Lampista ja Europolin
Cyber Crime Centerissa (ECCC) Seconded National Expestitivissa tyoskentelevaa

Tero Toivosta.



2. MAKSUKORTTIRIKOLLISUUS SUOMESSA

Nykyaikana yh& useammat ostokset maksetaan maksukorteilla. Kateisen rahan kayttc
vahenee jatkuvasti ja mydsternetidkaytetaan kauppapaikkana yngeammin erilaisten
verkkokauppojen kasvattaessa suosiathannnollisesti korttien kayton kasvaessa, kasvaa
myos maksukortteihin kohdistuva rikollisuus. Rikollisten tavoitteena on saada itselleen
kortilta loytyvat tiedot, joiden avulla he paasevat kasiksi kortinhaltijan lpalilké oleviin

varoihin. Tama toiminta tunnetaan yleisesti termilla maksukorttirikollisuus.

2.1 Erilaisia tapoja korttitietojen anastamiseksi

Rikollisten motivaationa on raha. Maksukorteilla on suora yhteys rahaan. Siksi
maksukorttirikollisuus on niin houkutteleva rikollisuuden laji rikollisten nakoékulmasta.
Maksukorttitietojen anastamiseen on monia tapoja. Tassa kappaleessa luetigdtzian
tyypillisimpia.

Skimmaus

Skimmauksella tarkoitetaan maksukortin magneettiraidan kopioinksigiointi tapahtuu
tyypillisesti pankkiautomaattiin asennetulla laitteistolkopioidun magneettiraidana
urkitun PIN-koodinavulla rikolliset voivat nostaa rahatkomailta, jossa pankkiautomaatti

ei edellyta sirukorttia kateisen rahan nostamis@eaurio 2009.)
Tietomurrot

Tietomurroilla tarkoitetaan sita, ettéa rikollidgiyttavat joko haittaohjelmiti tunkeutuvat
suoraan hakkerpialla johonkin dataa sisaltd@a palvelimeen. Palvelimelta rikolliset
etsivat maksuvalinerikosten toteuttamiseen soveltuvaa dataéPoliisi,

Maksukorttirikollisuus on kasvava ilmi6. Luettu 5.2.2017.)
Haittaohjelmat

Haittaohjelmia ovat muun muassa virukset, madot, Troijan hevoset @luakelmat.
Haittaohjelmien tarkoitus on aiheuttaa vahinkoa kohteeseen, johon ne on saatu asennettu

Esimerkiksi vakoiluohjelma voi kerédtda henkilokohtaisteetoa kayttajasta, kuten
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pankkitietoja, joita voidaan kayttdd myohemmin rikollisessa tarkoitdese

(Tietoturvapalvelu, Haittaohjelmat ja muut uhat. Luettu 12.3.2017.)

Tietojenkalastelu eli phishing

Phishingilla tarkoitetaamuijaamista varten lahetettygihkopostiviestejaNiilla pyritaan
yleisesti urkkimaan tietoja sahkopostin saajasta. Sahkopostit lahetetddn yleensa jonkir
luotettavan tahon nimissd, ja vastausta pyydetdan joko sahkopostitse tai ohjaamalle
vastaanottaja vaarennetylle intersetustolle. Sivusto muistuttaaulkoisesti jonkun
luotettavan tahon sivustoaPhishingviestejd voidaanlahettdd esimerkiksi pankkien
nimissa, jolloin tarkoituksenaon saada viestin vastaanottajan pankkitunnukset urkittua.
(OP, Tunnusten kalasteluMita on phishing eli tunnusten kalafit. Luettu 20.03.2017.)

Korttivarkaudet

Saadakseen pankkitietoja haltuunsa rikolliset voivat myo6s yksinkertaisesti anastaa
pankkikortin. Talloin kuitenkin kortinhaltija todennakoisesti tietdd joutuneensa rikoksen
uhriksi ja osaa toimia niin, ettei hanenaksukorttiaan valttamatta ehditd kayttamaan
rikolliseen tarkoitukseen. Muissa edelld mainituisa@oitteissa uhri harvoin tietagita

hanen Kkorttitietonsa on anastettiorttivarkauksia kohdistetaaresimerkiksi etenkin
vanhuksiin ja yokerhoissa vahvastiilptyneisiin asiakkaisiin(Yle.fi, Poliisi varoittaa

ulkomaalaisista rahansieppaajistahrina etenkin vanhukset. Luettu 20.03.2017)

2.2 Tilastoja maksukorttirikollisuudesta

Maksukorttirikollisuuden mé&éran on kasvanut voimakkaasti Suomessa lyhgessa.
Tama johtuu siita, ettd erilaisten maksukorttien kayttd on kasvanut suhteessa kateisel
rahan kayttoon. Rikolliset ovat rahan perdssa, ja tekevat niita rikoksia, joilla paasee
helposti rahaan kiinni. Tassa kappaleessa olevien tilastojen on tarkaltosttaa kuvaa
Suomessa talla hetkelld esiintyvastd maksuvalinerikollisuuden maarasta. Koska kyseess
on poliisin tilasto, taytyy muistaa, etta todellisten rikosten lukumaaré on todennakdoisesti
huomattavasti suurempi. Kaikki rikokset eivat tule poliigietoon, vaan jaavatiin

sanotusti oOpimeiksi o



Kuviossa 1 kuvataan kuukausittain vuodesta 2010 l|ahtien petosrikollisuuden ja
maksuvalinepetosten kehittymistd. Kuten kuviosta nakyy, on maksuvélinepetosten

lukumaara lahtenyt jyrkkd&n nousuun vuonna 2015.
Petokset ja maksuvalinepetokset kuukausittain 2010-2016
3 000

Petokset
2500 < Maksuvilinepetokset

2 000

1 000

500

| O TR L . O A . O O D O O O D O T D O O O L L T L O R

%% 0% %% P 0% % P %% P 0% % %0% %P0 %% 2%
s ,0 \0,, s ,) \0"; \ % \ ,‘s\ %’6‘

i v

Kuvio 1.Petosten ja maksuvalinepetosten kehittyminen kuukaus?20102016
(Tilastokeskus2017)

Kuviossa 2 havainnollistetaan poliisin tietoon tulleiden maksuvalinerikosten maaraé
vuosittain. Samassa kuviossa nakyy myos selvitettyjen maksuvalisepetukumaara
vuosittain suhteessa tietoon tulleisiin maksuvalinpetoksnviosta kay ilmi, etta
maksuvalinepetosten maaran kasvaessa,selitettyjen rikosten lukuméaardaskenut
samanaikaisesti Taustalla tdh&n kehitykseen voisi olla se, ettd harvhisipmsaa
esimerkiksi tutkia verkossa tapahtunutta maksuvalinepetosta. Livaksiukorttirikolliset
kayttavat hyvakseen kansallisen viranomaistoiminnan hitautta ja lainsdadantéjen eroja.
Maksukorttidata kiertdd maapallon muutamassa sekunnissa, muikétggk ilmitulleen
rikoksen tutkinnassa kestaa todella kauan. Tutkintaan tarvittavat tiedot kuuluvat yleensa
pankkisalaisuuden piiriin ja niiden saaminen edellyttaa vahintaankin oikeusapupyynnon.

(Poliisi, Maksukorttirikollisuus on kasvava ilmi6. Luettl?2017.)

Taulukossa oleviin ukuihin  siséltyy lievien, perusmuotoisten ja torkeiden

maksuvalinepetosten lisaksi maksuvalinepetoksen valmistelu.
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Maksuvalinerikollisuus Suomessa
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Kuvio 2. Poliisin tetoon tulleet maksuvalinepetokset sslvitetyt maksualinepetokset
20102015(Tilastokeskus20179.
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3. MAKSUKORTIT

Skimmaus kohdistuu maksukortteihin. Téasta syystd on tarkedd tuntea erilaiset
maksukorttityypit, maksukortin rakenne sekdaksukortin toiminta, jotta pystyy paremmin

ymmartamaan myds skimmausta ja skimmauslaitteioiemntaa.

Maksukortti on yleisnimityserilaisile maksamiseen ja kateisen rahan nostamiseen
tarkoitetuille korteille. Maksukortteja on monenlaisia ja valikoima vaihtuu pankeittain
asiakkaiden toiveiden ja tarpeiden mukaisesti. Tassa luvussa kasitaikésukortin
rakennetta erilaisia maksukorttityyppejga tarkastellaan niiden valisia erojaiséksi

luvussa avataan maksukorttien toimintaperiaatetta

3.1 Maksukortin rakenne

Nykyaan melkein jokaiseltéytyy jonkinlainen maksukortti. Oli kortti miltgritykselta
tahansaon korteissa paljosamankaltaisuuksid@ama johtuu siité, ettiortit valmistetaan

tietyn standardin mukaisesKortin ulkoiset mitatovat esimerkiksi |0ydettavisd8O/IEC

7810 ID1 -standardista. 0ISO0 tulee sanoista International Organization for
Standardization. Se kehittaa ja yllapitdd kansainvalisesti sovittuja standardeja, joidenka
mukaisesti standardeja koskevat asigghdaan.Maksukortin omiisuuksia sdaelevia
standardeja l6ytyyedella mainitun standardin lisaksseita Lahteend on kaytettiray,

Daniel P. & Rodriguesz Juan 2014: Anatomy of credit-gailaisua.


https://en.wikipedia.org/wiki/ISO/IEC_7810#ID-1
https://en.wikipedia.org/wiki/ISO/IEC_7810#ID-1
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PANKKI VISA

CREDIT/DEBIT

KORTINHALTIJAN NIMI

A 4000 0001 2345 6701

Kuvio 3. Visa maksukortti (Visa).

Maksukorteista [6yty kuvion 3mukaiset asiat
1. Koko
85.60mm x 53.98nm, paksuus 0,76 mnpyoristetyt reunat
2. Materiaal

Maksukortit tehdaan laminoimalla useita kerroksia muovia paallekkain.

3. Pankin logo

Erilaisia pankkejaovatmmdor dea, Osuuspankki |jneé
4. Kortin logo

Erilaisia luottokorttiyhtidita ovatmm¥ i sa, Master Card, Amer
5. EMV-siru

Sirun nimi tuleesen kehittdneiden yritysh, Europay, MasterCard ja Visanista.

EMV:Ila tarkoitetaan myos yleisesti standardia, joka maarittelee millainen siru ja

siiné oleva tekniikka kortista 16ytyy. Sirdaytetaan kortin varmennukseen

EMV-siru parantaa kortin turvallisuutta, ja se onkin kehitetty kd@t#irennostera

maksuvalinpetosten vaikeuttamisek8lirun ansiosta jokainen maksutapaus on

erilainen, eikd edhksistd maksutapauksista mahdollisesti kopioitua tietoa voi

kayttdd uudelleen petollisessa tarkoituksessa.

6. Maksukortin numero
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Numeroiden méaara vaihtelee kortin mukaan. VisaMasterCard kortissa on 16

numeroa. American Expresgortissa 15.Numeroita wi olla maksimissaan 19.
Numerosarja kertoo kortista muutamia asioKartissa olevat numerot eivat ole
sattumanvaraisia, vaikka ne siltd aluksi voivat utka, vaan ne perustuvat Luhn

kaavaan. Nimi tulee kaavan keksijan, Hans Peter Luhnin mukaan.

Numerosarjan ensimmaista numeroa kutsutaan térmilb maj or i ndus't
(MII). Se kertoo kortin myontajasta. Esimerkiksihumero 1 on varattu
lentoyhtidille, numero 3 matkailu ja viihdeyrityksille ja numero4 pankeille.
Numerosarjan ensimméistakd t a numer oa (sis?a&altaa MI
identifier numbero (I 1N). Se kimerkiksp o ,
hyvin tunnetuistakortin myontajistd Visan numerosarja on muotoa 4xxjax

American Expressin 34xxxx tai 37XXXX.

Seuraawksi numerosarjasta |0ytyy tunnusnumero. Tunnusnhumerossa olevien
numeroiden lukumaara riippukortissa oleva numerosarjan pituudesta. Siihen
kuuluu MIl:n ja 1IN:n jalkeen kaikki loputhumerotlukuun ottamatta viimeista

numeroa.

Viimeistd numeroa kutsutaagne r mi | | 2  osudmeksikarkastuspumiero ,
Tarkastusnumero muodostuu Luk@avan mukaan. Numeron tarkoitus on
varmistaa, etta kortin numerosarja on todellinen. Tarkastusnumeron tarkoitus on
lisdksi hankaloittaa maksukorttien numeroiden keksimigdla vain yksi

kymmenesta numerosta sopii Lukaavaan.

. Voimassaolo aika

Voimassaolo aika aihtelee Kkorteittain ja pankeittainlimoitetaan yleisesti

muodossa kk/vvvv.
Kortinhaltijan nimi

Kortinhaltijan nimi 16ytyy kortin edestadhokirjaimin kirjoitettina. Nimen taytyy

vastata kortissa olevakun korttia kaytetddmtemetissa ostamiseen.
Hologrammi

Hologrammi on @rvaominaisuus, jota ei 10ydy kaikista korteisgen tehtdva on

vaikeuttadkortin vaarentamista.
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10. Magneettijuova

Magneettijuovekoostuu pienen pienistd magneettisista hiukkasista, joidenka avulla
raitaan voi tallentaa tietoa. Tama tieto valittyy laitteisiin, joilla pystyy lukemaan
magneettijuovan. Magneettijuovaa kaytettin maksamiseen ennen -dtM/

Esimerkiksi Yhdysvalloissa agneettijuovaa kaytetaan edelleenkin.
11. Allekirjoitus

Joissain tapauksissa myyjdoi pyytaa kortinhaltijan allekirjoitustakaupan
yhteydessa Allekirjoituksen taytyy vastata kortin takana olevaa allekirjoitusta.
Muussa tapauksessaon syytd epadilla, ettakorttia saatetaan kayttaa
petostarkoituksessavonissa korteissa onkin ehtona, ettd se on kayttokelpoinen

vasta allekirjoitettuna.
12.Turvakoodi (CCV, CVV2, CVC2, CID)

Kortin takaa loytyva kolme tai n@ numeroinen luku. Lukua kysytdén usein
esimerkiksi Intemeissaostoksia tehdesséiuvun on tarkoitus ehkaista petoksia, ja

oletettavasti vain kortin haltija tietda tuon luvun.
13. Pankin yhteystiedot

Pankin postiosoite ja asiakaspalvelun puhelinnumero.
14.Kadonneen kortin loytajalle

Kehotetaan l6ytdjaa palauttamaantiayt kortti kortin myodntaneelle pankille ja

muistutetaan vaarinkayton olevan rikos.

3.2 Maksukorttityypit

Maksukorttityyppeja oruseitaerilaisia. Kaikki niistd toimrat hiemaneri lailla toisiinsa
verrattuna ja kaikilla on oma kayttotarkoituksensdokaiselleloytyy varmasti itselle

sopiva korttiomien halujen ja tarpeiden mukaan.

Debit-kortti tunnetaan yleisesti myos nimilla pankkikortti tai kateiskortti. Dddotttia voi
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verrata kateiseen maksuvalineend, sitd kayttamalla maksu veloitetaan dttyaimhililta
parin paivan sisalla. Debiortilla ei siis saa ostoksille maksuaikaa eika luottoa, vaan
maksuveloitetaan kayttajan tililta olevista varoista. Tyypillisimpia dedmtttejaovat Visa

Debit, Visa Electron sekd MasterCard Defi#inancercom, 2016.)

Creditkortti, eli luottokortti on maksuvéline, jonka kayttajd saa ostoksia varten luottoa
kortin myontaneeltd pankilta. Crediortti toimii siis ikaan kuin lainana ja silla voi ostaa
ostokset velaksi pankin lukuun. Ostokset kerryttavat kokéigttajan velkaagja velka
maksetaan takaisin yleenséd kuukauden paasta. Useimmiten ostekaillein30 paivaa
korotonta maksuaikaa, tdman jalkeen ostoksista taytyy kuitenkin maksaa korkoa.
Tyypillisimpia luottokortteja ovat Visa Credit ja MasterCard GredFinancer.com2016.)

Yhdistelmakortilla tarkoitetaan edeltavien korttien yhdistelmaa. Se sisaltaa sekajaredit
debitkorttien ominaisuudet. Yhdistelmakortista kaytetdan myods nimeéa Debit/®Rozttit
Korttia kayttdessa saa valita, maksetaankokgstduotolla vai kaytetaanko kayttajan tililla
olevia varoja(Financer.com2016.)

Prepaidkortilla tarkoitetaan korttia, jolle ladataan rahaa ennen kuini&ovtii kayttaa.
Konsepti on monilletuttu prepaiekannykkalittymista. Kortilla maksaessa eaa siis
luottoa, eikd maksujareloiteta tililta, vaankortille ladatuista varoista(Financer.com
2016.)

3.3 Maksuprosessja korttimaksamisen eri osapuolet

Maksuprosessi vaaluksi vaikuttaa hyvin yksinkertaiseltasiakas laittaa kortilukijaan,
nappdilee tunnusluvuja hetken paasta maksu on suoritettu. Jokaisen maksun takana on
kuitenkin luultua monimutkaisenpi prosessi Kortin kayttaminen lukijassa ja kuitin
saaminen ovat vain ensimmainen ja viimeinen osa téta prosessia. Vaikka prosessi kesté

parhaillaan vain muutamia sekunteja, on prosessin takana useita eri vaiheita ja toimijoita.

Maksuprosessiin kuuluu yhteensa nelja eri osapuolta. Nama ovat kortinhaltija (asiakas),
kauppias, kauppiaan maksuja vastanottava pankki, eli acquirer sekd kaoydimhalt

maksukortin myontanyt pankki, eli issuer. Itse maksupraséeaas voi jakaa kolmeen eri
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vaiheeseenNama kolme eri vaihetta ovaelitetty alhaalla auki, ja niitd myos kuvataan

havainnollistavien kuvioide(, 5 ja 6)avulla.

Auktorisointi

1. Kortinhaltija laittaa kortin lukijaan ja nappailee tunnusluvun.
2. Kortin tiedot lahetetadimternetinvalityksella acquirerille.

3. Acquirer valittaa kortin tiedot luottokorttiyhtiolle.

4. Luottokorttiyhtio lahettad auktorisoiryynnén issuerille.

o Authorization
CARDHOLDER MERCHANT ACQUIRER CREDIT CARD NETWORK ISSUING BANK
: $ - $
SN\ st visAa
IIII CHASED lIlI
The cardholder The merchant The acquirer The credit card
pays the merchant send the credit forwards the network requests
for a purchase card details to credit card details payment authorization
with a credit card. the acquirer. to the credit card from the issuing bank.
network.

Kuvio 4. Auktorisointi (Papadimitriol2009.

Autentikointi
1. Issuer saa auktorisoifgyynnon luottokorttiyhtiolta.

2. Issuer varmistaa kortin numeron ja muut tiedot oikeellisiksi. Liséksi se tarkastaa

kortinhaltijan kaytossa olevat varat.

3. Issuer jokohyvaksyy tai hylkda pyynnon, ja lahettdd vastauksen takaisin kauppiaalle

samaa polkua pitkin, kuin mit&a viesti issuerille paatyi.
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4. Kauppias saa tiedon maksun hyvaksymisesta ja issuer siirtdd kortinhaltijan varoista

maksun suuruisen summan syrjaan.

5. Kalppias antaa asiakkaalle kuitin onnistuneen maksun merkiksi.

e Authentication

... through the acquirer
1o the merchant.

CARDHOLDER MERCHANT ACQUIRER

3 __
ﬂ = N

5 o

The merchant
issues a sales slip
1o the customer to

The merchant’s
payment terminal

... through the credit
card network and the

CREDIT CARD NETWORK

If funds are available,
the issuing bank sends an
approval code to the
merchant via the
same channels ...

©

ISSUING BANK

& visa

B
CHASECS l I l I

The issuing bank
wverifies the card information

it received from the credit
card network.

collects all approved
transactions in a
“batch.”

complete the sale.

Kuvio 5. Autentikointi (Papadimitriol2009.

Clearing & Settlement, eli viimeistely

1. Kauppapaivan lopuksi kauppias siirtaad tiedon kaikista onnistuneista maksuista

acquirerille.
2. Acquirer \alittaa tiedotfuottokorttiyhtidille.
3. Luottokorttiyhtiot valittavat tiedot kullekin eri issuerille.

4. Useimmiten noin 248 tunnin aikana issuer siirtdd varat luottokorttiyhtidille. Issuer

ottaa summasta tietyn suuruisen palkkion.

5. Luottokorttiyhtiot siirtavat maksun acquirerille. Luottokorttiyhtiét ottavat summasta

tietyn suuruisen palkkion.

6. Acquirer siirtda varat kauppiaan tilille. Acquirer ottaa tietyn suuruisen palkkion

itselleen.

7. Rahan siirtyminen nékyy kortinhaltijan tilill&.
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o Clearing & Settlement

The issuing bank

osts the transaction The acquirer credits The credit card The issuing bank
pt th dholder” the merchant less network pays the transfers the funds
Daccﬁlf:tr an'::l ll;;s a “merchant acquirer its percentage of to the acquirer less an
' . discount rate.” the remaining funds. “interchange fee.”
cardholder pays the bill. iseou remaining fu i g
CARDHOLDER MERCHANT ACQUIRER CREDIT CARD NETWORK ISSUING BANK

= -

S0 &= visa 8
n IIII CHASED lIlI

@ (2 ©

The merchant The acquirer The credit card network
sends the batch of forwards the batch sends each approved
approved to the credit card transaction to
transactions to network for the appropriate
the acquirer. settlement. issuing bank.

Kuvio 6. Viimeistely (Papadimitrioul2009.

3.4 Lisatietoa magneettijuovasta ja EM\{sirusta

Magneettijuova

Magneettijuovan toiminta perustuu siihen, ettd juovasta logiggen pienia magneettisia
hiukkasia, jotka voidaan magnetisoida joka pohjoiseen tai etelian Taman tekniikan
ansiosta magneettijuovaan V Oi tall entaa
suunnitellulla laitteella. Magneettijuova on jaettu kolmeen eri osaan, jeitsutaan

0 t r anonky&selld. Suomeksi voidaan kayttaa termia raita.
1 Track 1 sisaltda korttinumeron, voimassaoloajan ja kortinhaltijan nimen
1 Track 2 sisaltda korttinumeron ja voimassaoloajan

1 Track 3 ei yleensa kayteta
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Track 1: Card number, holder name, expiration date.
Track 2 :Card number, expiration date.

Track 3 : Occasionally used by loyalty schemes.
I -

Tracks:

2
EY -

Magnetic strip

r'J}

Signature strip “

v

Kuvio 7. Magneettijuovarirackit (Gundert 201%

Maksukortin magneettijuovaa kaytettdessa maksupadkiee |yleensd jommankumman
raidankahdesta ensimmaisestd, tai molemruat jostain syyst@naksupaatei saa luettua
toista raitaa kunnolla. T@nan vuoksi molemmista raidoistiytyy tarvittavat tiedot
maksuprosessin onnistumisen kannalta. Magneettijuoya wanhaa tekniikkaa, eika siina
ole merkittdvaa suojaustagrika vuoksise on varsin helppo kopioida. Taman heikkouden
korjaamiseksi on kehitetty uusi turvallisempi tapa kayttda korttia ENiXun avulla.
(Gundert 2014.)

EMV - siru

EMV- siru on kehitettykorttimaksamisen turvallisuuden kehittamisel8gn nimi tulee sen
kehittaneiden yhtididen, Europayn, MasterCardin ja Visan muka&MV-
sirukorttistandardiayllapitda ja kehittéd EMVco. Standardi maarittele®iun muassa
kortin mekaanisia ja sahkdisid ominaisuuksia, kortin ja terminaalin valista tietoliikennetta,
kortissa kaytettavia salausmenetelmia seka kortilla toimivia sovelluksia. EMV standardi
mahdollistaa myods Near Field Communication (NFC) siirtotekniikan. Teknideulla

korttia voi kayttaa langattomasti lahimaksamiseenkjmsista edella mainittu ominaisuus

[Oytyy.

EMV- kortilla tapahtuva maksgpahtuma etenee kuvionnBukaisesti:
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1. Application selection

v

2. Initiate Application
Processing and Read
Application Data

v
3. Offline Data
Authentication
v
4. Processing
Restrictions
v
5. Cardholder
Verification
v
6. Terminal Risk
Management
v
7. Terminal Action
Analysis

v

8. Card Action Analysis

v

8. Online Processing

10. Completion and

script processing

Kuvio 8 EMV- maksutapahtuman vaihg&MVco, 2014).

1. Valitaan sovellus. Debit / Credit

2. Sovelluksen valinnan jalkegarminaali lukee kortilla olevan datan.

3. Siirretdankortilta terminaaliin transaktionaativat tunnistetiedot

4. Suoritedan erilaisia tarkastuksia, jottartilla voidaan tehda kyseinen maksutapahtuma,
eli transaktio.

5. Kortinhaltija varmennetaan jollain menetelmalla. Suomessa yleigirmennus

menetelmaon PIN-koodi.
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6. Terminaali tekee erilaisia tarkastuksia ja tekee péaatdksen tarvitaanko online
varmemusta.

7. Edellisten tarkastuksen perusteella tehd&&n joko offline paétéssaktion
hyvaksymisesta tai hylkdamisesta, tai siirrytaan online tilaan.

8. Kortin liikkeellelaskijan saatamien asetusten perusteella tehdédan péandaktion
hyvaksymisesta tdiylkdamisesta tai online tilaan siirtymisesta.

9. Siiryttiin online prosessointiin. &tti ja transaktio varmennetaan online tilassa.

10. Transaktion lopetus. Transaktio on joko hyvaksytty/hylatty.

Miksi EMV - tekniikka on turvallisempi kuin magneettijuova?

Kuvio 9. Magneettijuova vs EMVsiru (Squareup2016)

1. Magneettijuova on todella vanhaa tekniikkaa. Se on otettu kayttoon jo L8alia.
EMV- siru on paljon uudempi ja on suunniteltu turvallisuus mielesséapitaen. Sen tarkoitus

on vahentaa korttien vaarinkayttoa.

2. Magneettijuovassa oleva data on vakioitu. Se ei vaihdu mitenkaan, vaan transaktioon
tarvittava data pysyy samana. EMkorttia kaytettdessa transaktion aikana kaytettava data
vaihtelee. Se ei ole koskaan samanlainen. egtid transaktiosta kopioitua dataa ei voi

kayttaa myohemmin petostarkoituksessa.

3. Magneettijuovallisen kortin terminaaliin lahettama data ei ole suojattua. Terminaali
salaa datan heti kun se vastaanottaa sen. -E8llisen kortin ja terminaalin valime

datanvaihto on salattua alusta loppuun.
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4. PANKKIAUTOMAATIT

Maksukorteilla on mahdollista nostaa kateistd rahaa pankkiautomaat8istaessa
suurinta osaa pankkiautomaateista yllapitdd Automatia jeuticknaatit Oy. Erilaisia
Otto-automaatteja 16ytyy Suomesta Automatian kotisivujen mukaan yli 15@8sa

luvussa kasitellaatarkemminpankkiautomaatteja ja niiden toimintaa.

4.1 Pankkiautomaatin rakenneja toiminta

Pankkiautomaatteja 16ytyy useita toisistaan eroavia malleja, rjuk#nen niista toimii
samalla periaatteella. Ulkoiset seikat voivat hieman erota toisistaan, mutta paapiirteittain
niista kakistaon loydettaviss&amat asiatAlla oleva kuval on otettu Suomessa yleisesti

kaytossa olevastaankkiautomaatista.

hig d

yip carg
<h into bive slot

Kuva 1 Otto automaatti (Kuneliu2017).

Ulkoisesti pankkiautmaatti nayttaa kayttgjalle kuvan 1 mukaisefata [6ytyy:
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1. Monitori

Monitori kertoo, mitéa sinun taytyy tehda kayttaaksesi laitetta

2. Valintanappéaimet

Valintanappaimista valitaan monitorasittamista vaihtoehdoista haluttu toiminto.
3. Numeronappaimist

Numerondppaimiston avulla nappailla&iN-koodi kortin syoton jalkeerlaitteen
kayttamiseksi

4. Sirukortinlukija

Sirukortti syotetaan tahan aukkoon. Kortti ei mene kokonaan sisédén, va@ngaa
hieman ulos.

5. Magneettijuovanlukija

Kaytettiin kortin magneettijuovan lukemiseen, kun korteissa ei ollut viela sirua.
Nykyaan ei hyvaksy sirukortteja, vaan ne on syotettava sirukortinlukijaan.

6. Kuittitulostin

Tulostaa halutesdauitin tapahtumaroputtua.

7. Aukko, josta setelit tulevat ulos

Setelit tulevat t2a2]t?2a ulos noston on
laskee setelit.

8. Kaiutin

Mahdollistaa automaatin kayttéon liittyvat aanet.

9. Kamera

Kuvaa jokaisen automaattia kayttavidenkilon. Toisinaan poliisi voi tarvita naitéa

kuvia rikoksen selvittamiseksi.

Liséksi joistain Otteautomaatti malleista 160ytyy mahdollisuus tallettaa kateista. Silloin

niista loytyy luukku johontalletettavat setelit ja kolikdaitetaan

Toiminta

Nostettaessakateista automaatistekortti syotetdénlukijaan, néppdidédn tunnusluku,
seurataarruudulta 16ytyvid ohjeita ja hetkekuluttua poistutaan paikalta haluttu maara
kateista taskuss&ahan nostaminen vaikuttaa yksinkertaiselta prosegekiakestaa vain

hetken. Oletko kuitekaan tullut ajatelleeksi, miten automaatti saa tietonsg pét§orko
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rahaa sinulla ofilillasi ja nostoon tarvittavista muista tiedoi8ta

Otto-automaatti on terminaali, joka on yhdistetty tietokoneeseen. Tama tietokone toimii
normaalilla Windowsin kayttojarjestelmaélla ja on yhteydessa automaatin yllapitajan
jarjestelmaandarjestelma ottaahgeytta kortinhaltijan pankkiifa ilmoittaa kortinhalfian
haluava nostaa tietyn summan kateista. Kortinhaltijan pankki tarkistaa, etta tililla on
tarpeeksi katettga lahettaa tarvittavan summan automaatin yllapitajan tilille. Kun tuo siirto
on tapahtunytantaa automaatitastaavan summan kateista kortitijelle. Prosessi on

valmis eikase vienyt kuin muutaman sekunnfBowen2000.)

Kuvio 10havainnollistaa edelld selittyd prosessia.

Bank Host
Computer Computer

H/§<_‘

Kuvio 10. Pankkiautomaatin toiminta (Seksaria 2000).
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5. KIMMAUS

oPoliisi varoittaa skimmauslaitteesta benaaemalla Saloséaon uutisoitu mtv.fi
verkkosivustolla 26.2.2017. Uutisessa kerrotaan poliisipartion |6ytdneen Salossa
sijaitsevan kylmaaseman maksuautomaatista kortinkopiointilaitteen, eli niin sanotun

skimmauslaitteen.

Useillet e r snk i m mae@n erguodestaan tuttdenkild on saattanut kuulla siité uutisissa,
lehdessa, internetissa tai hanella saattaa olla omakohtaista kokemusta asiasta esimerkik
[&hipiirin - kautta. Yleinen tietoperusta skimmauksesta rajoittuu kuitenkin vain
kopiointilaitteeseen pankkiautomaatilla tai kylméasemalla ja anastettujen varojen
myOhempaan kayttoon ulkomaillalassa luvussa kerrotaan yleisesti skimmauksesta,
tarkastellaan skimmauksen tilannetta Suomessa ja esitelldan erilaisia skimmauslaitteita j:

niiden toimintaa.

Skimmaus sana tute englannin kielisesta sanadta k i m faisiltagadkoitetaan pinnalla
liukumista. Termi tulee siita, ettd rikolliset asentavat maksil pankkautomaattiin
laitteen, joka liukulukijalla lukee maksukortin magneettijuovan. Kyseessa olevaa laitetta

kutsutaan skimmauslaitteeksi, tai lyhyemmin skimmer{{ssivonen 2017

Nykyaikaisista maksukorteista 10ytyy kaksi eri teknistd sovellusta, jotkattéaxéit
maksutapahtumaan tarvittavaa dataa, joka yksiloi korRikolliset siis pyrkivat
skimmauksella kopioimaaoisen néista sovelluksista, etiaksukortin magneettijuovan, ja
tavalla tai toisella Wwkimaan kyseessa olevan kortiIN-koodin. Magneettijavan ja
korttiin kuuluvanPIN-koodin avulla rikolliset voivat nostaa rahaa jossain pain maailmaa.
(Toivonen 2017

Korttiautomaattien skimmauksessa on kyse siita, ettd tekijat ovat tarkoin suunnitelleet
toteutettavan rikoksen jo etukateen. Kohdeautomaattutkittu tarkkaan, ja rikolliset ovat
tehneet juuri kohteena olevaan automaattin sopivan sahkoteknisen Jaijtd@n
asennetaan automaatissa @avalkuperaisten komponenttien paalle manipuloimatta niita.
Automaattiin asennetun laitteen tehtava opikida siina kaytettavan maksukortin tiedot ja

PIN-koodi sisdltamalleen muistikortille. Myohemmin rikolliset hakevat ndméa tallennetut
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tiedot itselleen, ja tekevat niiden avulla korttikopioita, joilla sitten tekevét kateisnostoja

ulkomailla. (Poliisi, Maksukorttirikollisuus on kasvava ilmid. Luettu 5.2.2017.)

Skimmaus on taysin ammattimaista j@rjestaytynytta rikollisuutta ja tasta
jarjestaytyneesta rikollisorganisaatiosta l6ytyy jokaiseen eri tehtdvaan omat tekijansa. On
olemassaoiminnan rahoittajatjohtajat jotka johtavat koko toimintaa, rekrytoijat, jotka
etsivat sopivia henkil6ita mukaan joukkoontja edust el i j at, jot ka
kohteet etukateen. Tiedustelijat lahettavat automaattien tiedot eteenpain henkildille, jotka
valmistamatiutomaatteihin sopivat skimmauslaitteet. Valmiit skimmauslaitteet toimitetaan
henkiloille, jotka asentavat ne automaatteihin, ja hakevat ne tietyn ajan kuluttua pois.
Skimmauslaitteisiin tallentuneet tiedot valitetd&n nopeasti eteenpain henkiltille, jotka
tekevat naiden tietojen avulla korttikopiotaja nostavat kopioiden avulla rahaa
automaateista ulkomailla. Nain jouhetiatoimii skimmausorganisaatio. efkil6ét jotka
jaavat kiinniovat lahinna niitjotka tulevat maahan asentamaan laitteet automaatteihin.
(Toivonen 2017

Skimmaus toiminnan luonteeseen on otattallia yritystoiminnan piiristaja riskien
hajauttaminen kuuluu osaksi myds rikollismaailmaa. Kun korttidatan va§tiajgon eri
henkil6 kuin korttidatan kaappaajga datan vaarinkayttd tapahtuu eri maassa, valtetaan
turhat riskit ja pyritddn hankaloittamaan poliisin tydta rikokserjumiseksi. (Poliisi,

Maksukorttirikollisuus on kasvava ilmi6. Luettu 5.2.2017.)

Datan vaarinkayttd ulkomilla ei pelkastaan johdu riskien vélttelysté. Todellisuudessa se
johtuu EU:n alueella kaytdssa olevasta turvallisesta EMSIrutekniikasta ja
kateisautomaateista, jotka ovat yhteensopivia niiden kanssa. Uudet automaatit ja EMV
sirulla varustetut kortit wat teknisesti erittain turvallisia, mutta EU:n ulkopuolella on
vielakin kaytdéssa automaatteja, jotka mahdollistavat rahan noston pelkan magneettijuovar
avulla. Tasta syysta etenkin Yhdysvallat on rikollisten suosiossa korttivdarenndksen

kaytossa(Poliisi, Maksukorttirikollisuus on kasvava ilmi6. Luettu 5.2.2017.)

Jotkin rikolliset tekevat voittoa myymalla skimmauslaitteita. Laitteita myyd&&n pimeéan
verkon sivuilla eri kauppapaikoilla ja ostajia ohjeistetaan laitteiden kaytossa. Laitteiden

tekijat myos jlkaisevat videoita  esimerkiksi  youtube verkkosivustolle
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havainnollistaakseen skimmauslaitteiden kayttoa. (Krebs 2016.)

5.1 Skimmaus Suomessa

Skimmaus ei ole uusi asia Suomessa. Sitd on esiintynyt lesilsga maarin vuosien
saatossga poliisin jarjeséimista [6ytyy tietoa skimmauapauksista jo vuodelta 2008.
Tassakappaleessdarkastellaan lsSmmausta ja esiintymist&uomessa tilastojen avulla
vuosina2011-2016.

Suomessdapahtuva maksukorttien skimmauksen méazhtelee paljon. Toisinaan sita
esiintyy kausiluonteisesti vuodenaikojenukaan, toisinaan ei ollenkaga toisinaan
tasaisestidpi vuoden Suomessa tuohon vaihteluun vaiku#taesimerkiksi vuodenajat.
Talvella voiolla paljonkin pakkastg| skimmauslateissa olevat akut eivat kesta tarpeeksi
kauan pakkasella. (Lampinen 2017.) Skimmauksen vaihteleva nedidtsdy Snyos osittain
skimmausikollisuuden luonteen avull&oimintaa tehdaan siella, missa paastaan rahoihin
kasiksi kaikista varmimmiga helpoinmin. Esimerkiksi aikanaaBaksassa oli noin 3000
skimmaugapausta vuodessa. Kun Saksassa otettiinttdédty mahdollisuus korttien
gedolokkaukseen, jolla tarkoitetaan kortin kayttdmisen rajausta jollekin tietylle
maantieteelliselle alueelle, vaheni skimmaumsn puoleen entisest&amalla Sveitsissa,
missa tuolloin ei esiintynyt skimmausta juuri lainkaan, skimmauksen maara kasvoi rajusti.
Oli siis havaittavissa, etta rikollisuus siirtyi Saksasta muuRlikollisuuden siirtymisesta
kaytetadn in sanottuafraud migration termia Termilla kuvataan myo6s yleisesti korttien

vaarinkayton siirtymista Euroopan Unionin alueelta Yhdysvaltoiffinivonen 2017.)

Kuviossa 11on havainnollistettu poliisin tietojarjestelmastd, Rikitripistd, haettua tietoa
suomalaisin khdi st uneest a ski mmauksest a. Hakus
skimmaust or ski mmer. o ja rikeskimikkemsidou sn aajoitettud

maksuvalinepetoksen eri muotoihin.
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Epaillyt skimmaustapaukset

2011 2012 2013 2014 2015 2016

Kuvio 11 Epaillyt skimmaustapaukset 202016 (Rikitrip, 2017).

Kuvio 11 on vain suuntaa antava, silla siitd ei voi paatella skimmakissten todellista
maardd Suomessa. Tamé johtuu siita, ettda yleensa maksuvalinepetoksen kirjaamisek:
mahdolliseksi skimmaukseksi riittda, kun rikosilmoituksen tekija nain poliisille kertoo.
Todellisuudessa tilastosta varmasti [0ytyy myos rikoksia, joissa kortinhaltijan korttitiedot
ovat paatyneet rikollisille jollain muulla tavokuin skimmauksellaHe ovat vain kuulleet
skimmauksesta ja olettavat, etta kun tililta on havinnyt rahaa, on kgsgotomaattisesti
siitd. Luonnollisesti sama logiikka toimii myods toisin ipaMista voidaan tietaa, ettei
korttitietojen joutuminen rikollisille johdu skimmauksesta? Taysin varmojavaiila
mydskaan olla siitdonko mahdollien skimmaus tapahtunut Suors@da mahdollisesti
ulkomailla. Lisaksi poliisin tietoon duonnollisesti tule kaikki rikollisuus, v@aosa siitéa
jaéniin sanotustpimeaksi.Yleisesti voidaan todeta, etBuomessa esiintyva skimmaus on
varmasti vahaisempéad, kuin taulukossa nakyvautluvHuolimatta néista seikoista,

taulukko antaa viitteitd skimmaustilanteen kehityksestéa ja muutoksista viime vuosina.

Kuviossa 1lon ndhtavissa selked lasku vuos#td 3 ja 2014. Yksi syy tahan on, sdta

2012 vuonna Automatia korvasi O#mtomaatin &nhan kortinlukijan uuteen. Uudessa
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kortinlukijassa maksukortti ei mennyt kokonaan lukijan sisaan, vaan jai selvasti nakyviin.
Kopioinnin onnistumiseksi taytyy korttsaada koko matkalta lukijan sis&&n. Uudistus
vahensi skimmauksen mielekkyyttd Suomes@aappeenrannan UutiseOtto-automaatit
uusitaanLuettu 5.3.2017%.

Skimmauksen mssiivinen kasvu vuonna 2015 selittyy rajusti  nousseen
maksuvalinerikollisuuden vuoksilmio voi selittyd osin silld, ettd usein rahan havitessa
tililta, se ilmoitetaan poliisille epailtynd skimmaukserta. ole epailystakaan, etteikod
skimmauksen maara olisi kasvanut vuonna 2015 vuoteenv&ddattuna muttatodellinen

nousu ei varmasti oleoin suuri, kuin taulukko antaa ymmartaa.

Kuvion 11 avulla voidaantodeta etta skimmau®n Suomessa harvinainen rikos. Paljon
todennakoisempaankin, ettd maksukortti havidti se varastetaan, kuin ettd joutuisi
skimmauksen uhriksi SuomesgRoliisi, Maksukorttirikollisuus orkasvava ilmi6. Luettu
5.2.2017%. Skimmauksen mielekkyyttd Suomessa heikenta@tseskimmaukservoidaan
sanoaolevan hallinnassa. Poliisi, ohyhtiot ja pankit tekevat saumatonta yhteistyota
rikollisuuden kitkemiseksi. Kun kyln@semalta 16ytyy skimmauslaite, ilmoitetaan siita
valittdmasti pankkiin, jossa tarkastetaan, mita kortteja automaatilla on lahiaikoina kaytetty.
Nama Kkortit suljetaan tarvittaesspttei vahinkoa paase syntymaan. Skimmauksessa
rikokselle altistueet kortit ovat lukumaaraltdarvahaisia, joten nain voidaan toimia.
Esimerkiksi tietomurroissa, igsa kohteena voi olla kymmeni&htansia kortteja, ro
kynnys korttien sulkemiseepaljon suurempi. Liséaksi Suomen poliisi tekee hyvaa tyota
skimmaustapausteselvittamseksi Poliisilla on kaytdssa hyvét pakkokeinot ja valtuuden
tapausten tutkimiseksiSelvitysprosentit ovat korkeitga rikolliset saadaan useimmiten
kiinni. (Toivonen 2017.)

5.2 Skimmaus muualla

European ATM Security Team(EAST) julkaisee vuosittain useita raportteja

maksuvalinerikollisuuden sen hetkisesta tilasta. Viime vuonna on julkaistu raportti
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kokonaisuudessaan vuodesta 2015. Raportista selviaa, etta skimmaustapauksia raportoitii
tuona vuonna #31 kappalettaTulos oli laskenut 27% viime vuoden raportoiduista 5631

skimmaustapauksesta.

Automaatteihin kohdistuneesta petosrikollisuudesta (sisaltdd myos automaattiin
kohdistuneenrikoksen tekotavat kuin skimmauksen) aiheutuneet kustannukset olivat
kasvaneet vuoden 2014 summt a 280 mil j . U0 summaan 327
nousuun oli 15% nousu skimmauksen aiheuttamista tappioista kansainvélisella tasolla.
Nousu ol i A238& mi Il j . d. Suurin osa n?2ijst?
Aasiasta. Euroopan sisdet s ki mmauksesta ai heut 4mMéet
mi | j . 0 el i Kghhiys enehnoteftavalj® BAST tekeekin yhteistydta Europolin
kanssa kasvattaakseen tietoa asiantuntijoiden keskuudessa tastd rikollisuudest
Amerikassa.(European ATMSecurity Team- Card skimming losses contie to rise
outside EuropelLuettu 7.3.201y

5.3 Skimmauksen torjuminen ja tappioiden korvaaminen

Vaikka kortinhaltija olisi kuinka huolellinen korttinsa kayttdmisessa, silti voi joutua
skimmauksen uhriksi.Jotkin skimmauslaitteet ovat niin kehittyneitd, ettei korttia
kaytettdaessa ole mahdollisuutta skimmauslaitteen havaitsemiSeeeksi kortinhaltijan

huolellisuus ei ole ainoa tapa, jolla ehkaistaan skimmausta.

Pankilta 10ytyy omat jarjestelamsa pankkikdin vaarinkayton ehkaisemiseksi
Jarjestelman on tloitus halyttda, mikali se havaitsee epailyttavia korttitapahtumia tilillasi.
Esimerkki epailyttavasta tapahtumasta olisijes kaytat korttiasi Suomesgavahan ajan
paasta sitd kaytetdankin toiseflaolella maailmaa. Tallaisessa tapauksessa pankki sulkee

kortin ja ilmoittaa mahdollisesta vaarinkaytosta kortinhaltijalle.

Pankki ja maksuautomaateilla torjutaan my6s skimmausta erilaisin tavoin.

Pankkiautomaatteja suunnitellaan ja péaivitetdan siten, etta skimmauksesta tehdaar
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mahdollisimman vaikeaa. Liséksi pankkiautomaateista 10ytyy kamera, jota tarkkailemalla
nakyy jos joki yrittda vaikuttaa sen toimintaan. Joistain automaateista loytyy myos halytin,
joka halyttaa jos automaattigittaa avata. Oljyyhtiot yrittdvat panostaa skimmauksen

torjuntaan tarkastamalla automaattien toiminnan ja kunnon saanndéllisin valiajoin.
Kylmaasemilta 10ytyy myds kamerat, jotka valvovat, ettei automaateille tehda mitaan

epailyttavaa.

Maksukorttirikollisuuden maara ja muodot sopeutuvat kuitenkin nopeasti uusien
tietoturvallisuusstandardien luomiin olosuhteisiin. Skimmaajalla voi olla kaytossézim
uudenlainen laite, josta ei viela tiedetd mitdan. Rikollisten kehittdessa koko ajan uusia
menetelmid petosten toteuttamiseksi, on turvallisuusmenettelyn syyta kehittya ja pysya

vauhdissa mukanéToivonen 2017.)

Edella mainituista turvallisuus mettglyista huolimatta, tarkedksi pointiksi nousee
kortinhaltijan huolellisuusKaikista tehokkaimmin petoksen uhriksi joutumisen voi valttaa
olemalla itse huolellinen ja varovainen maksukortin kaytos¥&hokkain tapa
tunnuslukusi. Liséksi on syyta kiinnittdd huomiota itse automaattiin. Nayttaako automaatti
jotenkin epadilyttavalta, onko jokin osa uudemman nékdinen toiseen verrattuna tai toimiiko
automaatti jotenkin poikkeukkisesti? Jos pienikin epdilys herdd, voi soittaa automaatista
l6ytyvaan paivystysnumeroon. Ei haittaa, vaikka kyseessa olisikin vaara halytys. Aina

kannattaa ennemmin katsoa kuin katua. (Korttiturvallisuys.fi

Joskus kaikesta huolimatta saattaa kayd&inka ja rikokset onnistuvat saamaan
korttitiedot itselleen. Tassa tapauksessa ei kannata kuitenkaan panikoida, vaan otta
yhteyttdomaan pankkiinsa ja kertoa heille tilanteesta. Rigkyla selvittaa asiafa korvaa

skimmauksestaiheutuneet tappiot.
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5.4 Skimmauslaitteet ja niiden toiminta

Skimmauslaitteita 16ytyy useita erilaisia. Maailmassa on paljon eri maalliankk: ja
maksuautomaatteja rikolliset suunnittelevat skimmereité jotka sopivat milloin mihinkin
malliin, johon skimmeri on tarkoituasentaaSkimmauslaitteiden suunnittelijaekevat
laitteet alusta loppuuja toimittavat laitteet henkildille, jotka asentavat ne automaatteihin.
Skimmereitéd voidaan tehda esimerkiksi -3Rulostimen avulla. Skimmauslaitteiden
suunnittelu ja valmistus cammattimaista rikollista toimintaa kg KaakkoisEuroopassa.
(Lampinen 2017.)

European ATM Security Tean{EAST) on tehnyt listan, missa eri skimmeri tyypit
lajitellaan sen perusteella, mihin ne Kiinnittyvat parkki maksuautomaateisdasta on

enghnnin kielella, mutta suomenns#issésiina olevat paakohdat.

M- kirjaimella tarkoitetaarmoottoroitua kortitukijaa. Kayttaja laittaa kortin aukolle, ja
lukija imaisee kortin sisdansa.

D- kirjaimeilla tarkoitetaariukijaa, missa kortti tydnnetaan lukijan sisaan. Kortti ei mene
kokonaan laitteen sisdamaan sen saa itse otetjais.

E- kirjaimella tarkoitetaan laitetta, joka kytketaan kortinlukijan omaan lukij@érsen
osaan Laite i k?2?2n kokakuake®korankadukijarevaliba. t i et oa |
S- kirjaimella tarkoitetaan laitetta, joka asennetaan lukijan sisaan.

M ja D kirjaimissa lLvulla 1 tarkoitetaan alkuperdisen Ilukijan paalle tulevaa
skimmauslaitettaE kirjaimen osalta luvullal tarkoitetaan laitetta, joka sijaitsee ennen
moottoroidun Kkortinlukijan varsinaista lukupaata.

M ja D kirjaimissa Uvulla 2 tarkoitetaanskimmauslaitetta, joka tulee lukijan sisalte.
kirjaimen osalta luvull2 tarkoitetaan laitetta, joka sijaitsee koltikija lukupéaassa.

M ja D kirjaimissa luvulla3 tarkoitetaan skimmauslaitetta, joka asennetaan syvalle lukijan
sisélle. Skimmauslaitetta ei ole mahdollista havaita laitetta kayttdedsgaimen osalta
luvulla 3 tarkoitetaan skimmauslaitetta, joka aseaaslukijan piirilevyyn.

E- kirjaimessa luvullal tarkoitetaan laitetta, joka asennetaan lukijassa olevaan liittimeen.
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Type of Device Description

The read head on this type of overlay device is external to the
fascia and the motorised card reader throat (entrance) or cov
whole of the motorised card reader entrance.

M1. Overlay Skimmin
Device

The read head on this type of deviceleced inside the throat o
the ATM or inside the legitimate bezel and in every case in fr(
of the card reader shutter.

M2. Throat Inlay
Skimming Device

The read head on this type of device is placed at various loce
inside the motorised adreader behind the shutter. This type o
device is also sometimes re
device.

M3. Card Reader
Internal Skimming
Device

The read head on this type of overlay device tereal to the
fascia and the DIBard reader throat (entrane®@)covers the
whole of the dip card reader entrance.

D1. Overlay Skimming
Device

D2. Throat Inlay The read head on this type of device is placed inside the DIP
Skimming Device reader throat in front of the card reader read head

D3. Card Reader
Internal Skimming
Device

The red head on this type of device is placed inside the DIP «
reader throat behind the card reader read head

El. Preread Head  This type of device is connected to the-pgad head of a
Eavesdropping Devicimotorised card reader.

E2. Read Head This type of device is connected to the read head of the card
Eavesdropping Devicireader.

E3. PCB

. . This type of device is attached to the PCB of the card reader.
Eavesdropping Devici

E4. Communication This type of device isonnected to the communication interfact
Eavesdropping Devici(e.g. USB interface) of the card reader.

S1. Card Reader
Internal Shimming  This type of device is placed inside the card reader
Device
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Kuvio 12 Skimmauslaitteiden luokittelu tyyp&iin: (EAST, 2017).

Vaikka skimmauslaitteiden matlieroavattoisistaan, toimivat ne kaikki kuitenkin hyvin
pitkalti samalla periaatteella.Kuten mikd tahansa elektroninen laite, nigsee
skimmauslaite virta@aoimiakseen Tasta syysta skimauslaite toimii akun varassakun
lisaksi laitteesta |0ytyyelektroniikka, joka ohjaa skimmerin toimintaa. Skimmereista
l6ytyy myds muistipaikka, johon skimmerin lukemat tiedot talleatu Muistipaikan
asemassa Vvoi toimia esimerkiksi normaali pienikokoinen muistikortti. Naiden lisaksi
laitteestaloytyy itse lukija, joka lukee kortin magneettiraidan. Magneettiraidan tietojen
lisdksi rikolliset tarvitsevat maksukortin PARbodin. PINkoodi urkitaan kameran avulla.
Kamera voi kuulua itse skimmauslaitteeseen, tai sitten se voi olla erikseen asenesttu
kohtaan automaattia. Kameran sijasta-Rtedin urkkimiseen voidaan kayttaa automaatin

oikean nappaimistdn paalle asennettavaa valenappaimistdoa. (Lampingn 2017

Seuraavaksigitellaan kuvien avulla erilais@uomesta I6ytyneitkimmauslaitteita:

Kuva 2.D1- luokan skimmauslaitéKunelius2017).
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Kuvassa 2 olevakimmauslaite on suunniteltu vastaamaan vanhan @itomaatin

sinista kortinlukijaa. Skimmeri on liimattu automaatin oman lukijan paalle.

Kuva3. D1- luokan skimmauslaite &Kunelius2017).

Kuvassa 3 orhiemanaikaisempaasompi paneeli, joka on tarkoitus asentaa Otto
automaatin oman lukijan paalle. Tasta skimmauslaitteesta |6ytyy myods kamera,

joka sijaitsee paneelin vasemmassa alareunassa.



Kuva 4 Erillinen kamerapanee(iKunelius2017).

Kuvassa 4 on &merapaneelijoka sijaitsee sellaisessa paikassa, jqsameelissa
oleva kamera onnistuu urkkimaan kayttagjan Fkbodin Loydatkoé sind kameran

tasta paneelista?

36
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Kuva 5.KamerapaneeliKunelius2017).

Kuvassa 5 onarkempi kuva askeisesta paneelista. Kamera 10ytyy paneelin alaosasta.

Kuva 6.Valenappaimisto (Kuneliud017).

Kuvassa 6 on valenappaimisto, jadpitetaan varsinaisen nappaimiston paalle. Se
tallentaa kayttajan nappaileman PkNodin muidiin.
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Kuva 7.0ven avaaja skimmauslaitg€unelius2017).

Kuvassa 7 on ieman tavallisesta gikkeava skimmauslaite. Aiemmipankkien

sisdlle paasi automaatille maksamaan laskuja. Sisdlle paastdkseen piti kayttaa
korttia oven avaamiseksi. Tama skimmeri oli sijoitettuna oven avaamiseen
tarkoitettuun lukijaan.
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Kuva 8.M1-luokanskimmauslaite (Kuneliu2017).

Kuvassa 8 on laite, joka asennetaan kylmaasemilla kéytossa olevan

maksuautomaatin kortinlukijan paalle.

Kuva 9.Salosta l16ytynyt skimmauslai{&unelius2017)
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Kuvassa 9 onSalosta 2017 I0ytynyt skimmauslaite. Laite oli asennettu
kylmaaseman maksuautomaattiin. Kiatkon oikeassa reunassa néhtavissa
magneettijuovan lukija. Tasta skimmerista 16ytyy myds kamera, joka sijaitsee

laitteen oikean puoleisella sivulla.

Kuva 10.Modeemi skimmauslaitékunelius2017)

Kuvasta 10 loytyy #vin poikkeuksellinen skimmauslaitS8uomessalaite oli
asennettumaksupaatteen ja tietoliikennettdittavan verkkokytkimen valiin. Laite
luki dataa, jota liikkui maksukortin ja maksupaatteen valilla. Asiakkaalle ei ole

mahdollisuuttehavaitatallaistalaitetta.





















