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1 Tyon lahtokohdat

1.1 Toimeksantaja

Opinnayteyon toimeksantajana toimi MPY Palvelut OflPYon suomalainen tieto-
tekniikkapalveluihin erikstunut asiantunfayritys.MPY tuottadukuisia erpalve-
luita yritys ja kuluttga-asakkaille MPY:n palveluksessa on tata opinnaytetyiata-
dessa noin 130 IGAlan ammattilaista(MPY Palvelut Oyj, n.d.)

1.2 Tausta ja tavoitteet

Opinnayteyon tavoitteena dlluoda kattava selvitys lopsyérjestelmistad MPY:lle,

seka luoda kayttoohjeet MPY :relgdeskille(ks. liite 1 ja 2)ldean opinnaytetyon te-
kemiseen sain MPY:lla harjoittelussa ja toissa ollessani. Vain muutama muu tyonte-
kija oli perehtynyt lopsyksen kaytt6on tarkemmin. Tasta sain idean tehda opinnayte-
tyon jarjestelmista niiden kayton helgamiseksi muille, seké selvittaa yleisesti mita
jarjestelmilla voidaan tehda. Tydssa pohditaan myds uusia mahdollisuuksia jarjestel-

mille MPY:n ndkdkulmasta.

2 lopsys

lopsyksen on kehittanyt Inten@roup. Inteno aloittavoimen lahdekoodin
ohjelmistaalustanlopsyksen kehityksevuonna2010. lopsysimi tulee sanoista
Inteno Open Platform Systertopsys sisaltdd yhdyskayt&egttojarjestelman,
pilvipohjaisen hallintaja ohjelmist@lustanseka monia eri ohjelmigOur Software

platform, n.d.)

lopsysportaali

lopsys-portaali on itsenadinen ohjelmistamkonaisuus, joka koostuypalvelinpuolesta
jaselainpuolesta. Palvelinpuolella toimikallintapalvelin hoitaa tunndsallinnan ja
kommunikoinnin rekistergityjen laitteiden kanssa. Selainpuoli hoitateldin rekis-
terdinnin, asiakkaidenhjelmistcasennukseta ohjelmien kayton, ohjelmistopaivityk-

set ja yhdyskaytataiminnot. (Introduction to iopsysn.d.)



lopsys Client

lopsys Client eli asiakasohjelma voidaan integroida kaikkiin laitteisiin, joiden halutaan
olevan yheydessilvipalveluun Tyypillisia laitteita ovat yhdyskaytavat, alypuheli-

met, tabletit jamitka tahansa loTaitteet. Asiakasohjelmahglistaa laitteen salatulla
XMPPtunnelilla portaaliin Laitteet pystyvat asiakasohjelman kanssa ottamaan yh-
teyden portaliin mista tahansa mihin aikaaahansa kayttaen salattua XMPP

tunnelia. Yhteys toimii myos NARteyden takaa(Introduction to iopsys, l.)

lopsyskayttojarjestelma

lopsyksen kayttojarjestelm@&n avoimen lahaekoodin yhdyskaytawghjelmista Hel-
pottaakseen laitteiden kenttgpaivityksigja palveluiden lisdamista kayttojarjestelma
siséltda paketthoottorin, joka mahdollistaa ohjelmistojen modulaarisen asennuksen
ja poistamisen. lopsyksen ohjelmistokehityspaketit mahdollistavat seka operaatto-
rien ettd kolmanen osapuolen ohjelmistokehittgjien kehittdaa uusia ominaisuuksia ja
ohjelmia, jotka voidaan ladata ja asentaa kayttojarjestelmdkrtroduction to

iopsys, md.)

3 Secure Sockets Layer

Secure Sockets Laydr SSlon standardi turvallisudsknologia salattuja yhteyksien
muodostamiseen palvelinten g@siakasohjelmien valillesimerkiksverkkopalvelin-

ten ja selainten valilleSSL mahdollistaa tarkean tiedon siirron turvallisesti. Normaa-
listi tieto siirretddn salaamatta selkotekstina palvelinten ja verkkostdaivalilla. Jos
hakkeri onnistuu sieppaamaan palvelimen ja verkkoselaimen valilla lahetetyn tiedon,

pystyy han ndkemaan ja kdtamaan tietoja. (What Is SSh3l.)

3.1 SStsertifikaatti

SStsertifikaatteja kaytetddn muodostamaan salattuja yhteyksia selaijgesrkko-
palvelinten vélille. Tarke&a tietoa lahettaessa tulee tietlatsasalakuuntelun varalta.
SStsertifikaattia kayttdessa tieto salataan ennen lahettamista internettiin. Salatun
tiedon voi purkaa ainoastaan se palvelin, johon tieto l&hetettiin. Nammnistetaan,
etta palvelimille lahetetty tieto ei paady vaariin kasiin. (What is an SSticzdiand

what is it used forn.d.)



SStsertifikaatin toiminta

Verkkoselain muodostaa S$teyden salattuun verkkosivuun SkKittelyprosessin

avulla (kskuvio 1). SSkyhteyden muodostamiseen kaytetaan kolmea avainta: julki-

nen, yksityinen ja istunto. Kaikki mika on salattu julkisella avaipelidaan purkaa

vain yksityisella avaimell®ama patee myaos toisinpain.

Koska salaus ja purkievat paljon prosessititehoa, niita kaytetaan ainoastaan SSL

Handshakeprosessin aikanatisntoavaimen luontiin. Istuntavainta kayetaan kai-

ken tiedon salaamiseéekun salattu yhteys on muodostett{tiow Does the SSL Certi-

ficate Create a Secure Connection@.)

Kuviossa hakyy SSkattelyprosessi:

1.

Verkkoselainyhdistaa verkkoglvelimeen(vekkosivu,)joka on salattu SSL
teknologialla(https). Verkkoselain pyytaa verkkopalvelinta tunnistamaan it-
sensa.

Verkkopalvelinlahettaa kopion sen S&kertifikaatista ja verkkopalvelimen
julkisen avaimen.

Verkkoselaintarkistaa sertifikaatin @rtaamalla sitéa luotettujen sertifioin-
tiauktoriteettien (CAlistaan. Selain tarkistaa mydmko sertifikaatti vanhen-
tunut tai peruttu. Sertifikaatissa oleva verkkosivun nimi tarkistetaan, etta se
tdsmaa yhdistettavan verkkosivun kanssa. Jos verkkoselain luottaa sertifikaat-
tiin, se luo ja lahettaa takaisin symmetrisen istuntoavaimen kayttaen verkko-
palvelimen julkista avainta.

Verkkopalvelinpurkaa symmetrisen istuntoavaimen sen yksityisella
avaimella Verkkopalveliddhettaa takaisin hyvaksynnamkja on salattu is-
tuntoavaimella. Tamayilkeen salattu yhteys voidaan aloittaa.
Verkkopalvelinja Verkkoselainsalaavat kaiken lahetetyn tiedon istuntoa-

vaimella. How Does the SSL Certificate Create a Secanmection™.d.)



Verkkoselain Verkkopalvelin

Kuviol. SSikattelyprosessi

3.2 Certificate Authority

Certificate Aithority eli CAon erillinen taho, joka myontaa digitaalisia sertifikaatteja
Digitaalinen sertifikaatti varmentaa julkisen avaimen omistajam& antaa muiden
tahojen luottaa yksityisella avaimella tehtyihin allekirjoituksiin tai vakuuksiin, jotka
vastaavat julkisen avaimen sertifikaattifimanlaisessa luottamussuhteessa CA on
luotettu kolmas osapuoli, johon sertifikaatin omistaja ja sertiftkatukija luottavat.
(What is a Certificate Authority®?d.)

Kun kyseessé on verkkosivu, digitaalisella sertifikaatilla viitataan yleensa SSL sertifi-
kaattiin. CAla on vaikutusvalta myontaa SSertifikaatteja, joihin verkkoselaimet

luottavat. (What is aCertificate Authority? n.d.)

3.3 Wildcardsertifikaatti

Wildcardsertifikaatt on digitaalinen sertifikaatti, joka voidaan liittda verkkotunnuk-
seen ja kaikikn sen alitunnuksiin. Wildcaraherkintatapa koostuu asteriskerkista

(*) ja pisteesta ennen verkkotunusta.SStsertifikaateissa kaytetaansein Wildcar-
deja jatkamaan S&alausalitunnuksille. Tavallinen SSertifikaatti toimii yhteen
verkkotunnukseenesim. www.tunnus.fi. Wildcardertifikaatti *.tunnus.fi verkko-
tunnukselle suojaa my@svustotpostitunnus.fi, kauppa.tunnus.fi ja vpn.tunnus.fi.

(wildcard certificate n.d.)
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Yhden sertifikaatin jatkaminen kaikille alitunnuksiutd sdastaa kustannuksissa ver-
rattuna siihen, etta otetaan erillinen sertifikaatti kaikille alitunnuksille erikseen. Tama
tekee myo6s hallinnoinnin helpommaksi. Mutta jos sertifikaatti on kumottava yhdelta
alitunnukselta, taytyy se kumota jokaiselta alitunnukselta. Jos yksi alitunnus on mur-
rettu, niin ovat myds kaikki muutkin alitunnukset. Erillisten sertifikaattien hankkimi-
nen va maksaa enemman ja vaagmemman hallinnointia, mutta niiden avulla var-

mistetaan etta jokainen alitunnus on suojattu eriksedwildcard certificate, n.d.)

4 Wildcard-sertifikaatin luonti

lopsysjarjestelmien hallintasivut tarvitsevat sertifikaatit, jottee ovat tietoturvalli-

set. Jarjestelmia pystyttdessa loimme itsellemme omat sertifikaatit kulujen saasta-
miseksj koska olisimme tarvinneet useamman sertifika&ifi:Ita. Se olisi nostanut
kustannuksia liikaa. Jarjestelmon tata opinnaytetyota tehdesditetty virallinen

CA:n myonténé sertifikaatti.

Kasittelen tassa tyoastse allekirjoitetun wildcargertifikaatin luomisenkKoska In-
teno hallinnoi palvelimia, emme liittaneet sertifikaatteja itse palvelimille. Keskityn ta-

man takia ainoastaan sertifikaatluontiprosessiin.

Selaimet eivat automaattisesti luota itse allekirjoitettuun sertifikaattiin ja kysyvét
luotetaanko sertifikaattiin. Asiakas voisi hAmmentya tastéa, mutta jarjestelmali@n
hetkellavain sisdisessa kaytossa ja asiakkailla ei ole paasikosivuille. Sertifikaatti

on kuitenkin tarkea tietoturvallisuuden vuoksi.

Kaytetyt laitteet ja ohjelmistot
Laitteena on kaytdssa RaspberrytRitokone. Kayttdjarjestelmana on Raspbiarkgo
on Debianista karsittu Linukayttojarjestelma. Sertifikatti luodaan OpenSShbhjel-

mistolla, joka on ilmainen ohjelmisto.

4.1 OpenSShasennus

Useimmissa Linuxersioissa OpenSSL on jo valmiiksi asenn@penSSkoidaan

asentaahelposti komennolla:

sudo apt - get openssl
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Edella esitetyn komennon tuloste on estiekuviossa 2Tassa tapaksessahjelma

oli jo asennettuja sita ei tarvinnut paivittaa.

Kuvio2. OpenSSh asennus

4.2 Sertifikaatinluonti

Sertifikaatinluomista varten taytyy luoda yksityinen avain ja Certificate Signing Re-
guesteli CSRCSR on tiedosto, joka siséltaa sertifikaatin tietoja. CSR sisaltda myads jul-
kisen avaimen, joka kulkee sertifikaatin mukana. Lopulta itse allekirjoitettu sertifi-

kaatti luodaan kétgaen yksityista avainta ja C$iRdostoa.

Yksityisen avaimen luomien
Ensimmaisend luodaan yksityinen avain sertifikaattia varten. Avain luodaan komen-

nolla:
sudo openssl genrsa - out testi.key 2048

Komennolla luodaan uus2048bittia pitka yksityinen avairRSAsalauksella¥ksityi-
sen avaimen tiedostolle annetaan nimetesti.key ja tiedosto luodan nykyiseen

kansioon. Koko prosessiihdaankuviossa 3

Kuvio3. Yksityisen avaimen luonti
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Taman jalkeen voidaan luoda C&#losto. CSRedosto luodaan komennolla:
sudo opensslreq - new - key testi.key - out testi.csr

Komennolla luodaan uusi C§Ryntotiedosto kayttaeryksityista avaintaesti.key.
Komennon syoéttamisen jalkeahjelmakysyysarjan kysymyksia. CougtName-
kenttdan laitetaan maatunnus kahdella merkill& eli Fl. State or Province Mamie
taanvoi laittaa kunnan tai laédninimen, mutta kentén voi jattaa tyhjaksi. Locality
Name-kenttaan laitetaan kaupunki, jossa organisaatio sijaitsee. Organisation Name
kenttaan laitetaan organisaation nimi, tassa tapauksessa laitoin MPY Palvelut. Or-
ganisational Unit Namekenttaan laitetaan organisaation osasto. Common Name
kenttédan laitetaan verkkosivuston osoite. Sertifikaatin ja verkkosivun osoitteen tay-
tyy tdsmata. Verklisivun osoitteeksi laitetaan *.tesfi, koska haluamme wildcard
sertifikaatin.Lopuksi voidaan syottad sahkopostiosoite, jestdifikaatin haltijan ta-

voittaisi. Jatan sahkopostin tyhjaksi, koska sertifikaatti on tarkoitettu testikayttoon.

Koko prosessi nakyguviossa 4

Kuvio4. CSRiedoston luonti

Loputa voidaan luoda itse allekirjoitettu sertifikaatti kayttaen yiista avainta

testi.key ja CSRedostoa testi.csr. Sertifikaatti luodaan komennolla:
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sudo openssl x509 -req -days 365 -intesti.csr - signkey

testikey - outtesti.crt

Komennolla luodan SSisertifikaatti xX509maéaarittelylla. Sertifikaatti on voimassa 365
paivaa. Sertifikaatin luomiseen kaytetaan testktisdostoaja sertifikaatti all&irjoi-
tetaan kayttaen testi.keyiedostoa. Uusi sertifikaatiedosto nimetaan testi.crt. Pro-

sessi nakykuviossa 5

Kuviob. Sertifikaatin luonti

Valmis itse allekirjoitettu sertifikatitvoidaan nyt liittaa testi.fverkkosivustolle. Ser-
tifikaatti suojaa myos kaikki testi-6soitteen aliosoitteet, kuten mail.testi.fi ja

vpn.testi.fi.

5 lopsysportaali

lopsysportaali on asiakk#ie nékyva rajapinta lopsyéarjestelmista (ks.kuvio . Asi-
akkaat voivat rekisteroityga kirjautuajarjestelmaan taaltéPortaali on MPY:lla tes-

tissa. Portaalia ei ole otettu yleiseen kaytt66n opinnaytetyékotikana.

& 10PSYS PORTAL ST

Kuvio6. Portaaln etusivu
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Rekisterointsivulla (kskuvio 7) asiakas voi rekisterditya jarjestelmadsiakkaiden
tarvitsee syottaa jarjestelméaan kayttajatunnus, sahkoposti ja salasana &&hdie-
jautuminen vaatii myos operaattarinnisteen, jonka asiakas saisi MPY:lta ostohet-

kelld, jos portaali olisi julkisessa kaytossa.

&3 10PSYS PORTAL

Kuvio7. Portaalissa rekisterdityminen

Jarjestelma antaa vikailmoituksen, jos asiakkaalta eti valmistajan laite tai liian
vanha Intenompééatdaite, joka etue lopsystaks.kuvio 8. lopsys toimii vain Intenon
paatelaitteissa. Paatelaitteen taytyy myos olla yhdistetty suoraan yhdyskaytavalait-

teeseen(eng. gateway)

No valid Inteno box found

The box you're currently connected to, is

unavailable for registration.

Solutions

¢ Please make sure you're directly
connected to the Inteno box from inside
your LAN home network.

® mer Support for more

Kuvio8. Portaalin vikailmoitus

Rekistertitdessa asiakkaan paatelaitetfian asiakkaan tunnukseernunuksilla
paase ainavain omaan laitteeseen.ikautumisen jalkeen asiakas paasee kaytta-

maan erilaisia sovelluksia portgasa(ks.kuvio 9. Oletuksena kaikd asiakkailla on
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iperf-mittaussovellus, jolla voidaan mitata liittymén laatua. Kaikilla on myés My Gate-
way -sovellus, jolla paasee laitteen hallintaan. Sovellus toimii samalla takaitha

menisi laitteen hallintalP-osoitteeseen mutta sovellusta voidaakayttaasisaverkon
ulkopuolelta.Oletussovelluksia voidaan lisata jarjestelmagbhemmin tarvitta-
essalopsyskaupastalks.kuvio 10 asiakas voi ladata éé eri ®velluksia eri kaytto-

tarkoituksiin.

653 My Apps opsys Store My Account

My Gateway iperf measurement

Kuvio9. Portaaln paasivu



@ My Apps  iopsys Store & My Account

Anyfinet Remote shell HomeWatch

=
2

Alleato

BigDogExampleWidget () Command Exe

KuviolO. lopsyskauppa

6 lopsys Administration

16

lopsys Administration ohallintaan ja ylpitoon tarkoitettu osa lopsysta&dministra-

tionin kautta voidaan esimerkikballita kaytgjia ja jakaa uusia ohjelmigpéivityksia

etana kaikille asiakaslaitteille.

6.1 Kayttgjdallinta

Kayttajdallinnassa voidaan hallita admia helpdesktunnuksiseké asiakasinnuk-

sia. Kayttajgyhmia voidaan myos luoderi asiakkaiden erotteluun, eserkiksilaite-

mallin perusteella tai onko rekisteroitynyt vai Kiayttajdnallinta tapahtuu Account

Managementvalilehden kautta.



17

6.1.1 Kayttgjan lisays

Uusia kayttgjia voidaan lisatdsersvalilehdellaks.kuvio 11) Create Userpainik-
keesta.Vasemmassa reunassa olevalla Create Ymenikkeella paastaakayttajanli-

sayskkunaan s.kuvio 12.

Nain lisattyihin tunnuksiin ei asiakkaalla ole paagyaiita kaytetaan vain Hefjes-
kissa asiakkaan helpompaan paikallistamiséemakkaiden itse luomatnnukset né-
kyvat myds kayttajiistassaja tarvittaessa niista voidaan resetoida salasanat asiak-
kaan pyynnosta. Asiakkaat voivat resetoida oman salasanansa mya0s itsegtjos ov

syottaneet oikean sakopostiosoitteen rekisterdidesdéyttajansa.

&P 102SYS ADMINISTRATOR

Account Management Server Status Application Management

Cameras | Operator | Registration @ Devices Groups | Users | Search Helpdesk !

» User Summary User Summary
Create User
Admin Summary Total Users: 100 — Showing 1-100, Users per page.
Create Admin
Pages:[12]
Account Summary
Online Username Email
1 A 00001 testi@tunnus1
2 4 00002 testi@tunnus2

Kuvioll. Usersvalilehti
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&3 10PSYS ADMINISTRATOR

Account Management Server Status Application Management

Cameras Operator Registration | Devices @ Groups @ Users | Search @ Helpdesk

User Summary Create User
+ Create User

Admin Summary Use the form below to create a new user,

Create Admin
Create User
Account Summary

Username: * |DDDD3 |
Firstname: |Teppo |
Lastname: |Testaaja |
Email: |teppo.testaaja@testi.ﬁ |
Password: * [s0sssnees |

|

Confirm Password: * [ssssssess

Create User Create & Create Another Cancel

* Reguired fields

Kuviol2. Kayttajan lisays

Jarjestelmanvalvojien luomiin tunkaeiin kaytetaan yleensa asiakiasojarjestelman
tietoja, jotta asiakkaan I6ytaa samoilla tiedoilla kuinista kaytossa olevista asiakas-

jarjestelmista.

lopsys Helpdeskissa asiakkaitade@nhakea kayttajéunnuksella tai asiakkaan ni-
mella Taman takia kayttdjinnuksera kaytetdan esimerkiksi asiakastunnusraroa
ja sahkopostisoitteeseen laitetaalyleensavain asiakkaan nimi toiseen kertaan,

jotta asiakkaan l6ytahelposti asiakagetojarjestelman tietoja kayttaen.

6.1.2 Laitteen rekisterointi

Luodut tunnukset litetdan asiakkaan laitteeseen, jotta pystytaan stamaan hel-
posti, kenelle laite kuuluu ja tarvittaessa ottamaan etayhteys laitteeseen Helpdeskin
kautta. Laite on taman jalkeen rekistergifg etéahallintaa pystytaan kayttamaan. Re-
kister6imattomiin laitteisiin ei voi kitaa Helpdeskin ominaisuuksiéman tunnuksia
olevat laitteet voidaan kuitenkin rekisterdida Helpdeskin kayttéa varten. Talldin laite
|Ibydetaan van laitteen tietojen avulla esimerkikMMACGosoitteella tai laitteen sarja-

numerolla.
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Tunnukset litetd&n rekisréimattomiin laitteisiin laitéallinnasta. Rekister6imatto-
mien laitteiden listassé&s.kuvio 13 nakyvét tunnistamista varten laitteen sarjanu-
mero, MACosoite ja IFosoite.Listassa nakyvat myos painikkeet tunnustietojen lisda-

miseen tai Helpdeskin paalle lathiseen(ks.kuvio 14.

P T Tl server Status  Application Management

Cameras Operator Registration Devices Groups Users Search Helpdesk

Device Hardware Types Unregistered Device Summary
Device Architectures
* Unregistered Devices Total Devices: 58 — Sorted on connection date — Devices per page:[500
Registered Devices

Online Serial Number ¢ Hardware Type ¥ MAC Address ¢ IP Address
P i D2LC24H163031807 DG200AL 00-22: XX-XX-XX-XX XKXKXKIK
2 D2LC24H15C016014 DG200AL 00-22- XX-XX-XX-XX unknown
3 & D2L.C24H163031808 DG200AL 00-22- xx-XX-XX-XX XXXKXXXX

Kuviol3. Rekisterdimattdmat laitteet

IP Address Push Server Push Account Enable Helpdesk Delete
XX XX XX, XX 5] & & Q
unknown (X ]
XX XX XX.XX a & 4 (x]

Kuviol4. Asiakkaan liittamisainikkeet

Kuviossa 1#akyvista painikkeista liitetaan kaypiélaitteeseen tai kytketaan
Helpdesk paalle. Push Accoupainikkeella litetdén kayttajannus laitteeseenJar-
jestelma halua&ayttajatunnukserja ryhman mihin laite liitetdan(ks.kuvio 15.

Helpdeskin paélle laittaminevadii vain ryhman (kskuvio 19.

Push Account

Use the following form to push account details to the unregistered device 2roszypwd9d

Push Account Information

Existing user to attach to device
Group DiG200AL laittest v

Push Account

Kuviol5s. Asiakkaan liittaminen
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Push Account

Use the following form to push account details to the unregistered device 2roszypwdd

Push Account Information
Group DiGZ00AL laitteet ¥

Push Account

Kuviol6. Helpdeskn liittAminen

6.1.3 Kayttdjaryhman luonti

Kayttajaryhmia kaytetaatunnusten ja laitteiden erottanseentoisistaan. Ryhmia
kaytetdan paaosin ohjelmistopaivitysten jakamiseen. Tata varten tarvitaan ryhmat

jokaiselle laitemallilleKaikki luodut ryhmat nakyvat Ryhmdagélilehdella ks.kuvio
17).

Ryhmatvalilehdelta ndhdadrkuinka monta kayttajaéa on ryhmisgé onko ohjelmis-
totarkistus paalla. Jos ohjelmistotarkistus on paalla ryhméssa, ainoastaan-paisys
velimelle laitetut ohjelmistoversiot hyvaksytaan ryhmassa. Jos kayttajalla on jokin
muu ohjelmistoversio kuin mita sallitagsilloin kayttajan laitetta ei voida etéhallita
Helpdeskiss&uvion 1A asemmassa reunassa olevasta Create Grpaimikkeesta

voidaan luoda uusia ryhmia.
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L il Server Status  Application Management

Operator

» Group Summary

Create Group

Registration

Devices | Groups | Users

Group Summary

Total Groups: 16, Showing 1-15

Pages [12]

1
2
3

4

Name
DG200AL |aitteet
DG301 lzitteet

DG301 rekisteroimattomat
Rekisteroimatiomat laftizet

at latieet/iman kayttaja tietoja

DG301 testi
Testiatteet

DG301AL laitteet

EG300 lzitteet

EG300 rekisteroimattomat

mat laitieet/iman kayitaja tistoja

i Se

arch | Helpdesk

e
Firmware Check Members
On 32
o] 94
o] 79
On 1
On 9
On 8
On 42
On 3
On 95
On 47
On 47
o] 34
On 3
On 2
On 0

Kuviol7. Ryhmatvalilehti

Kuviossd 8 ndkyy ryhman luontiikkuna Luomiseen ei tarvitse syottad mitaan

muuta tietoa kuin ryhméan nimi. Mutta Descriptioali kuvauskenttaan on hyva sel-

ventdd ryhman kayttotarkoitusta. Kun ryhma on luotu, aukeaa ryhman editointityo-
kalu (kskuvio 19. Taalta voidaan kytkea ohjelmistotarkastus pois paalta, jos se hai-

ritsee toimintaa. Tunnuksia voidaan lisata ja poistaa editointitydkalun kautta. Editoin-

titybkalun saa avattua joka ryhmastaipamalla rynman nimeéa Groupgaliehdella.

Cameras = Operator

Group Summary

» Create Group

Account Management Server Status

Registration

Devices

Create Group

Groups

Application Management

Users | Search | Helpdesk :

Use the form below to create your new group. Once you've created the group you will proceed to another screen where you can add members and set up group contact list.

Create Group

Group Name:* |

Description

Foraperator * [qniang

Create Group

* Required fiskis

Cancel

Kuviol8. Ryhmaén luonti




22

Kuviol9. Ryhméan editointi

6.2 Ohjelmistdiallinta

lopsys Administrationin kautta voidaan hallita asiakkaiden kayttamia ohjelmistoja.

Jarjestelmassa voidaan rajataitkd ohjelmistot hyvaksytaan ja myos paivittda etana

asiakkaidenraitteita uudempiin ohjelmistoversioihin. Ohjelmigtallinta tapahtuu

Application Managementin kautta.
6.2.1 Uuden ohjelmisteersion lisays

Uude ohjelmistot lisatdan jarjestelmaan kasin. Inteno tekee MIEBYaataloidyt oh-

jelmistot MPY:n haluamilla ominaisuuksilla ja kosmeettisilla muutoksilla. Uudet ohjel-

mistot ladataan Intenolta ja lisataan jarjestelmaéiudet ohjelmistot lisatadan
Firmware Managemenéliehdella olevasta Create Firmwaigainikkeestgks.ku-

vio 20.

Account Management Server Status Application Management

Task Scheduler | Firmware Management | Service Management @ Provisioning Management |

» Firmware Summary Firmware Summary
Create Firmware

During login into lopsys portal, the system verifies the firmware version of the device firmware.

Kuvio20. Ohjelmiston lisaysainike
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Ohjelmiston lisdyikkunassaks.kuvio 2] lisataan tarvittavat tiedot jarjestelmaan.
Version nimekson kirjoitettava samanimi kuinohjelmistotiedostossa Arkkitehtuu-
reja on tata tyota tehdessa vain iopsys3Hamdware-tyyppi eli laiteyyppi/malli vali-
taan, silhen mita ohjelmisto tukee. Ryhmiin lisataan kaikki ryhnpoatlen halutaan
asentavan ja tukevan lisattavaa ohjelmistdielpdesk ei hyvaksy laitetta, jos laite
kuuluu ryhmé&aén, joka ei ole lisatty laitteessa olevaan ohjelmiston versioon. Vii-
meiseksi lisataan itse ohjelmisto, joka on ladattu tietokoneelle tai jaetulle verkkole-
vylle. Uusi ohjelmisto luodaan lopuksi Creatmfvare -painikkeestaSamalla lisatty

ohjelmisto latautuu palvelimelle jakoa varten.

Account Management Server Status Application Management
Task Scheduler @ Firmware Management | Service M t Pr t
Firmware Summary Create Firmware
+ Create Firmware
Use the form below to create a new firmware.
Create New firmware
Version: * |
Architecture: * [iopsys3.4 v
Hardware Type: * [pGzooAL v
Groups: * Testi ryhma x
Selectthe firmware file: * Browse... | No file selected.
* Required fields
Create firmware Create & Create Another Cancel

Kuvio21l. Ohjelmiston lisays

6.2.2 Ohjelmistojen etapaivitys

Ohjelmistojenpaivitykset lisatdan Task Schedwéililehdella ks.kuvio 23. Paivityk-
set luodaan tehtavina jarjestelmaan. Tehtavat ajoitetaan tapatdan haluttuun ai-
kaan. Parhassa tapauksessa paivitykset ajoitetaan tapahtumadlaiseen ajankoh-
taan, milloin ne eivathairitse asiakasta. Tehtavat ajoitetaan Ceedaskpainik-

keesta.
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Account Management Server Status Application Management

Task Scheduler | Firmware Service

» Task Summary Task Summary
Create Task

Total Tasks: 6 — Sorted by task name — Tasks per page

Task Name ¢ Task Target 4 Task Type
1 DG301 paivitys 3.10.0 7.3.2017 group: Paivitettavat1 (devices) Transfer and Upgrade Firmware
2 DG301 paivitys 3.10.0 9.2.2017 group: Paivitettavat1 (all) Transfer and Upgrade Firmware

Kuvio22. Tehtavatetusivu

Tehtavan luonsivulla(ks.kuvio 23 nimetdén tehtava sen tunnistusta varteesi-

merkiksiDG301 laitteiden paivityser. 3.9.1 Sen jalkeen valitaan tefiwan tyypiksi

Transfer and Upgrade Firmware eli siirrd ja paivitad ohjelmisto. Sitten valitaan haluttu

ohjelmistq jokaon lisatty jarjestelmaarkKeep Settingsasetus sailyttaa laitteen ase-
tuksetpaivityksen aikana. Jos sitawailita, nollautuu laite tehdsasetuksillepaivitta-
essa Yleisesti Keep Settingssetuson valittava ainaetteivat asiakkaan laittamat
asetukset katoa. Taman jalkeen valitaamlle ryhmalle paivitys laitetaa Tata var-
ten luodaan erillisia ryhmiéri laitemalleille Sitten valitaarviel& suodattimesta
kaikki, jotta paivitys menee kaikille rynman jasenille. Viimeiseksi valitaaymaiikain
paivitys tapahtuu. Viimeiseksi voidaan valtako tehtavétoistuva vai ei. R#itysten

ei tarvitse olla toistuvia.

Account Management Server Status Application Management

Task Scheduler | Firmware Management @ Service M t ! Provisioning M t

Task Summary Create Task

+ Create Task
Use the form below to create a new Task.

Create New Task

Task Mame: |DG301. laitteiden paivitys ver. 3.9.1 |

Task Type: |Tran5fer and Upgrade Firmware w
Firmware Name:| DG301AL-WU7U_MPY3.9.1-161118_2030 v|
Keep settings?:

Task Target: Group of users
Group Name: | DG301 laitteet v
Filter Target{s): | ALL -
Task Time Start [04/18/2017 03:00 |

Optional Task Time End:| |

Recurring task?: O

Create Task Cancel

Kuvio23. Tehtavan asetusvu
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Kaikkiluodut tehtavat nakyvat Task Scheduleélilehden etusivullalistassa nakyvat
kaikki luodut tehtavat. Lista nayttaa tehtavan nimemhin ryhnmaan se on kohdis-
tettu ja tehtavan tyypin (kkuvio 29. Listassa nakyy myds, onko tehtava toistuva
seka tehtavieronnistumis ja epaonnistumisosuuddks.kuvio 25. Laitgaivitysten
epaonnistumiset johtuvat yleenssiita, jos laite e sammuksissa tai ei ole interne-

tissa Listasta voidaan myds poistaa vanhoja tehtavia.

Account Management Server Status Application Management

Task Scheduler Firmware Service

» Task Summary Task Summary
Create Task

Total Tasks: 3 — Sorted by task name — Tasks per page:

Task Name + Task Target 4 Task Type

1 EG300 laitteet paivitys 3.10.0 21.4.2017 group: EG300 laitteet (all) Transfer and Upgrade Firmware
2 DG301AL paivitys 3.5 5 204 2017 group: Paivitettavat? (all) Transfer and Upgrade Firmware
3 DG301 paivitys 355 204 2017 group: Paivitettavat1 (all) Transfer and Upgrade Firmware

Kuvio24. Tehtavat yhteenvetd

Recurring task? Success Ratio Failure Ratio Delete
Mo 0off Doff (%]
Mo 0of2 0of2 (%]
Mo 0ofs Dofs (%]

Kuvio25. Tehtavat yhteenveto 2

6.2.3 Nopeustesti

Hyddyllinen tydkaldaitteiden toiminnan seuraamiseksi on nopeustesti. Nopeustes-
tien tulokset voidaan tarkastaa laitekohtaisesti lopsys Helpdesksigeustestit luo-
daan tehtavind samalla lailla kuin ohjelmistopéivitykset Kksio 2§. Tehtavéan ni-
meamisen jalkeenalitaantehtavan tyypiksi Bandwidth TeSa jdkeen voidaan
maaritella suurin mahdollinekaytettava kaistaaikavalit testiervalilla ja testin koko-
naispituus.Testiin voidaan maaritelld testataanko lahetyai vastaanottonopeutta.
Kaytettavaksi protokollaksi voidaan valita TCP tai Uaman jékeen valitaan mille

ryhmalle tai yksittaiselle kayttajalle testi asetetaan. Lopuksi valitaan testin ajankohta,
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seka onko testi toistuva. Nopeustestit on hyva asettaa toistuviksi, jotta saadaan testi-
tuloksia pitemmalta aikavaliltd. Nain pystytaan helpomms@uraamaan mahdollisia

muutoksia testituloksissa.

Account Management Server Status Application Management

Task Scheduler | Firmware Management @ Service M t | Provisioning M t

Task Summary Create Task

+ Create Task
Use the form below to create a new Task.

Create New Task

Task Mame: |DG301. nopeustesti

Task Type: [Bandwidth Test v]
Maximum bandwidth (Kbits/s): | 1000 |
Interval (seconds): [1 |
Test duration (seconds): | 10 |

Direction:| down -~
Protocol:

Task Target: Group of users
Group Name: | DG301 laitteet v
Filter Target(s): | ALL -
Task Time Start: [04/15/2017 04:00 |

Optional Task Time End:| |

Recurring task?:
Frequency: | Weekly -
Create Task Cancel

Kuvio26. Nopetustestin ajoitus

7 lopsys Helpdesk

lopsys Helpdesk on diagnosointiin tarkoitettu osa lopsysta. Helpdeskin kautta voi-
daan tarkastella asiakaslaitteiden tietoja ja mydtaa etayhteys niihin. Etayhtey-

della voidaan tehda samat toiminnot kuin asiakkaamallahallintasivulla.

7.1 Laitdiedot

Ensimmaisena sivuna kirjautisen jalkeen avautuu yhteenvetivu kaikista jarjestel-
massé olevista laitteistéks. kuvio 27. Sivulla ndkyykuinka monta rekisterditya lai-
tetta on verkossa ja kuinka monta on pois linjoilta. Sivulla nakyy rRyéska monta

kutakin laitemallia ja eri ohjelmistoversioita on rekisterdidyissa laitteissa.
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Device Park Dashboard

DGZ00AL-WUTU_MPY3 10 0-161230_1441 7

DG200AL-WUTU_MPY3 8 1161118 _2024 14

DGINAL WUTU_MPY3 10 0-161230_1452 17

Kuvio27. HelpdesHaitetiedot

7.2 Kayttdjien ja laitteiden etsiminen

Kayttajia voidaan hakea monilla eri arvoilla. Kayttajan taytyy olla kuitenkin luotuna

hakua vartenKayttajan hakarvona voi kayttaa esimerkikkéyttajgunnusta, sako-

postia ja etu tai sukuninea (ks.kuvio 28.

Diagnosis Device Park Overview

Search

users ~

Search users

Filter parameters Add

[username [« [Starts with I |

Email

First name
Last name

Online
Part of group

Not in group
Customer of operator

Kuvio28. Kayttajien haku

Laitteita voidaarmydshakea monilla eri hakwaihtoehdoilla Kaikki vaihtoehdot na-
kyvatkuviossa 29Laitteen on oltavgaalla ja verkesa jotta se nakyy jarjestelmassa.

Yksittaisia asiakaslaitteita etsiessa Mégaite ja IRosoite ovat parhaitdaytkaluja



Asiakkaan laite on etsittava niita kayttamalla, jos asiakasta ei ole rekisterdity ja lii-

tetty etsittavaan laitteeseen.

Search

devices ~

Search devices

Filter parameters

Add

[serial [ [starts with

~]

- Select -

Communication Engine Version
Hardware Type

Gateway JID

MAC Address

Firmware Version

Unique ID

Vendor

IP Address
Online
Registered
Line ID
Part of group

Not in group

Custemer of operator

Kuvio29. Laitteiden haku

7.3 Diagnostiikktyokalut

7.3.1 Laitteesta saatavat tiedot

28

Kun haluttu laiteon haettu,tulevat nakyviinensimmniisena laitteen yleiset tieddks.

kuvio 30Q. Current Statuskohta nayttd&d miké on laiteen julkinen IRosoite, ja MAC

Address kertopmika on laitteen MA@soite. Hardware Type kertomita mallia

laite on. Firmware Version ilmoittaeikd ohjelmistoersio laitteeseen on asennettu.

Details of gateway D30124H151015840
Current Status

Registration Date:

Vendor

Hardware Type

Serial Number.

MAC Address:

Firmware Version

Firmware Architecture

ICE Client Version

& Online with public IP address_

Aug 19, 2016

Inteno

DG301

D30124H151015840

oo-22 |
DG301AL-WU7U_MPY3.10.0-161230_1452
iopsys3.4
4.1.0-RC6_2016-12-30-07-17-54_jenkins

Kuvio30. Laitteen yleiset tiedb
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Laitteen ylésten tietojen ja diagnostiikkgokalujen \dlista 10ytyy laitteen historiatie-

toja ja lokitiedot(ks.kuvio 3J).

Show System Statistics

Show Syslog

Connected Devices History

Gateway Online/Offline History

Show Iperf Measurements

Kuvio31l. Laitteen lisatietsivut

Show System Statistics

Kuviossa 3hakyva Show System Statisticayttaa avattuna lahihistoriatiedddit-
teen prosessorin kuormituksestls.kuvio 32, laitteen muistin kaytostgks.kuvio

33) sekavastaanotetustgks.kuvio 39 ja lahetetysta(ks.kuvio 39 liikenteesta.

Kuviossa 32akyy laitteen prosessorin kayttdastestuutaman tunnin ajaltaJarjes-
telma nayttaa, kuinka paljon prosessorin resgjg kuluu laitteen omiin toimintoihin

ja asiakkaan lisaamiin toimintoihin, kuten sovelluksiin.

Hide System Statistics

Device System Statistics - CPU
Legend ©
@ user
@ system

Max value

arvrsanadman st MSAMIMAMAAMAAAAA
Attt Dol vl el ol el el

timestamp per 10 minutes

Kuvio32. Prosessorin kuormitus
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Kuviossa 38akyy laitteen muistinkulutuksen histori@@man avulla voidaan ttieas-
taajohtuuko asiakkaan ongelma laitteen muistin vahyydesta vai voidaanko ongelma

eristad muualle.

Device System Statistics - Memory (stacked)

Legend ©
® used
@ free

238MB

191MB

143MB

§5MB

Average memvalue

48MB

2017-04-01 09:00 2017-04-01 21.00 2017-04-02 09:.00
timestamp per hour

Kuvio33. Muistinkulutus

Kuviossa 8nakyy itteen vastaanotetun verkkonopeuddmstoria Taméaravulla
voidaan tarkastaa vastaanottaako asiakas vemiralla nopeudella ja ilman hairi-
Oita. Jarjestelman piirtamasta kayrasta nahdaan, onko laitteen vastaanottama lii-
kenne vakaa vai onko siina hairiéikuviossa nakyvat piikit ovat vain taustaliiken-

nettd, koka verkossa ei ollut kuormitusta kuvaa ottaessa.

Device System Statistics - Network Received

Legend ©

@ received
293KB

Max networkvalue

98KB

03:00 08:00 15:00 21:00 03:00 08:00 15:00
timestamp per 10 minutes

Kuvio34. Vastaanotettu liikenne

Kuviossa 3békyy laitteen lahettaman verkkonopeuden histofl&aman avullaoi-
daan tarkastaa lahettddko asiakkaan laitekkeondataaoikealla nopeudella ja il-

man hairioita.
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Device System Statistics - Network Sent

Legend ©
@ sent

59KB

49KB

39KB

29KB

Max networkvalue

03:00 09:00 15:00 21:00 03:00 09:00 15:00
timestamp per 10 minutes

Kuvio35. Lahetetty likenne

Show Syslog

Kuviossa 3hakyva Show Syslog nayttaa laitteen lokihistorian ja myés taulukon loki-
merkintdjen maaristdyhyelt ajalta(ks.kuvio 3§. Lokimerkintéa voidaan avata, jol-

loin jarjestelmé antaa lisatietoja lokitapahtumasta (ksvio 37.

Hide Syslog

3
II-III- EEEEEm IIIIIIII.-IIIIIIIIIIII-

12 3 4 5 0 »
severity ‘syslog_message

ait [154757.542000] Ling 0 XOSL BNk dewn

ovs INTERFACE=ADSL fstimhotplug-call 5!

» Apil SIh2017, 163540000 bremnellink ato ACTION=link_down INTERFACE=led Isbinotplug-cal ds!

Kuvio36. Laitteen lokihistoria
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~  April Bth 2017, 19:15:04.000 dnsmasq infa using local addresses only for domain lan
Table J50N Link to /g I 017.04.08/y loo/AWTOWaY GImS) wP3BgRSH
@timestamp @ @ [ April 8th 2017, 19:15:04.000
@version aemd:?1
_id Q @ M AvtoWaYGImsIwP3BgRSH
_index M gw-syslog-2017.04.08
_score o
_type M gw-syslog
host @@ m 127.0.0.1
message @ @ [ Apr 8 19:15:04 mlh9vykj7lajgy3 daemon.info dnsmasq[4143]: using local addresses only for domain Tlan
received_at @ @ [0 2017-04-08T16:15:49.546Z
received_from Q@ M 127.0.0.1
severity @ @ @ info
syslog_facility @ @ [@ user-level

syslog _facility code @ @ @ 1

syslog_hostname @ @ [ mihdvyki7lajgy3

syslog_message @ @ [ using local addresses only for domain Tlan
syslog_pid @ Q M 4143

syslog_program @ @ [0 dnsmasq

sysTlog_timestamp Q@ M Apr 8 19:15:04

type Q Q [@ gw-syslog

userspace @ Q@ [@ daemon

Kuvio37. Tarlennetut lokitiedot

Connected Devices History

Kuviossa 3hakyvaConnected Devices History nayttaa historiatietiajiteeseen kyt-
ketyistapaatdaitteista (ks.kuvio 3§, kuten tietokonesta, tableteista ja kannykdista.
Connected Devices Histomyakyméanavulla voidaan seurata mita paatelaitteita on
kytketty verkkoon laitteen kautta. Paatelaitteiden MASoitteet ja sisaverkon P

osoitteet ovat nakyvissa helppoa tunnistusta varten.

Time device_d ip_address  statu s

MAC  192.168.1.100 up
MAC 2. up

n MAC doun
MAC down

Kuvio38. Kytkettyjen laitteiden historia
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Gateway Online/Offline History

Kuviossa 3hakyvaGateway Online/Offline History kertoo milloin laite on pudonnut
pois verkosta ja liittynyt siihen takaidiks.kuvio 39. Tietoa voidaan kayttaa hyvaksi

esimerkiksverkkc-ongelmia ratkoessa.

Hide Gateway Online/Offine History

Legend ©
.
@ no-inteme:

Kuvio39. Laitteenverkkadistoria

Show Iperf Measurements

Kuvioss&1 ndkyva Showperf Measurements naytté Iperfmittausten tuloksia.
Tamaosio ei nayta mitaan, jos Ipenfittauksiaei ole tehty laitteessa. Iperhittauk-
sia voidaan ajoittaa tapahtumaan automaattisesti lopsys Admatistnin kautta,
sekamyds suorittaa manuaalisesti lopsys Helpdeskid&gestelma nayttad milloin
mittauksia on suoritettuks.kuvio 40. Jdjestelma nayttad myomittauksissa saavu-
tetut maksimnopeudet(ks.kuvio 41J), jitterin eli viiveen suuruuden vaihteluis.ku-

vio 42 ja kadotetujen pakettien prosenttiosuudetks.kuvio 43.

Legend ©
|.

Kuvio40. Iperfmittausten suoritusajat



Iperf Measurements - Bits Per Second

1,000,000 Legend ©
@ down
2 300,000 ®up
-]
o
o
0
S 600,000
o
[
=
o
o 400,000 A
=
£
.% 200,000 l
0
2017-04-02 03:00  2017-04-03 15:00  2017-04-05 03:00
timestamp per 3 hours
Kuvio41l. Iperf-mittausten nopeudet
|perf Measurements - Jitter
Legend ©
® down
0.3 \
®up
.
£ 02
x
-]
=
0.1
0
2017-04-0203:00  2017-04-0315:00  2017-04-05 03:00
timestamp per 3 hours
Kuvio42. Iperfmittausten jitter
|perf Measurements - Lost Package Percentage
Legend ©
@ down
®up

Max lostPacketsPercentage

2017-04-02 03:00 2017-04-03 15:00 20417-04-05 03:00
timestamp per 3 hours

Kuvio43. Iperf-mittauksenmenetetyt paketit
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7.3.2 Hallintatydkalut

lopsys Helpdeskin antamat hallintatytkalut tata opinnaytety6ta tehdessa ovat Con-
nected Devices, My Gateway, Logread, ipeebsurement ja Remote Shéls.kuvio
44).

E |- B

Connected Devices My Gateway Logread iperf measurement Remote shell

Kuvio44. Hallintatydkalut

Connected Devices

Comected Devices nayttagerkkotopologian kaikista laitteeseen kytketyista paate-

laitteista (ks.kuvio 45. Paatelaitteiden nimina nakyvat laitteisiin asetetut nimet.

Kuvio45. Kytkettyjen laitteiderverkkaopologia

Verkkotopologian alapuolella on yksityiskohtainen lista kytketyista paatelaitteista ja
niiden kytkenateknologiastaks.kuvio 4§. Mahdollisia vikoja diagnosoidessa on

hyodyllista ndhda onko laite verkossa-RAtyhteydenvai kaapelin kautta.




























































