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1 Työn lähtökohdat 

1.1 Toimeksiantaja 

Opinnäytetyön toimeksiantajana toimi MPY Palvelut Oyj. MPY on suomalainen tieto-

tekniikkapalveluihin erikoistunut asiantuntijayritys. MPY tuottaa lukuisia eri palve-

luita yritys- ja kuluttaja-asiakkaille. MPY:n palveluksessa on tätä opinnäytetyötä teh-

dessä noin 130 ICT-alan ammattilaista. (MPY Palvelut Oyj, n.d.) 

1.2 Tausta ja tavoitteet 

Opinnäytetyön tavoitteena oli luoda kattava selvitys Iopsys-järjestelmistä MPY:lle, 

sekä luoda käyttöohjeet MPY:n Helpdeskille (ks. liite 1 ja 2). Idean opinnäytetyön te-

kemiseen sain MPY:llä harjoittelussa ja töissä ollessani. Vain muutama muu työnte-

kijä oli perehtynyt Iopsyksen käyttöön tarkemmin. Tästä sain idean tehdä opinnäyte-

työn järjestelmistä niiden käytön helpottamiseksi muille, sekä selvittää yleisesti mitä 

järjestelmillä voidaan tehdä. Työssä pohditaan myös uusia mahdollisuuksia järjestel-

mille MPY:n näkökulmasta. 

2 Iopsys 

Iopsyksen on kehittänyt Inteno Group. Inteno aloitti avoimen lähdekoodin 

ohjelmistoalustan Iopsyksen kehityksen vuonna 2010. Iopsys-nimi tulee sanoista 

Inteno Open Platform System. Iopsys sisältää yhdyskäytäväkäyttöjärjestelmän, 

pilvipohjaisen hallinta- ja ohjelmistoalustan sekä monia eri ohjelmia. (Our Software 

platform, n.d.)  

Iopsys-portaali 

Iopsys-portaali on itsenäinen ohjelmistokokonaisuus, joka koostuu palvelinpuolesta 

ja selainpuolesta. Palvelinpuolella toimiva hallintapalvelin hoitaa tunnushallinnan ja 

kommunikoinnin rekisteröityjen laitteiden kanssa. Selainpuoli hoitaa laitteiden rekis-

teröinnin, asiakkaiden ohjelmistoasennukset ja ohjelmien käytön, ohjelmistopäivityk-

set ja yhdyskäytävätoiminnot. (Introduction to iopsys, n.d.) 
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Iopsys Client 

Iopsys Client eli asiakasohjelma voidaan integroida kaikkiin laitteisiin, joiden halutaan 

olevan yhteydessä pilvipalveluun. Tyypillisiä laitteita ovat yhdyskäytävät, älypuheli-

met, tabletit ja mitkä tahansa IoT-laitteet. Asiakasohjelma yhdistää laitteen salatulla 

XMPP-tunnelilla portaaliin. Laitteet pystyvät asiakasohjelman kanssa ottamaan yh-

teyden portaaliin mistä tahansa mihin aikaan tahansa käyttäen salattua XMPP-

tunnelia. Yhteys toimii myös NAT-yhteyden takaa. (Introduction to iopsys, n.d.) 

Iopsys-käyttöjärjestelmä 

Iopsyksen käyttöjärjestelmä on avoimen lähdekoodin yhdyskäytäväohjelmisto. Hel-

pottaakseen laitteiden kenttäpäivityksiä ja palveluiden lisäämistä käyttöjärjestelmä 

sisältää pakettimoottorin, joka mahdollistaa ohjelmistojen modulaarisen asennuksen 

ja poistamisen. Iopsyksen ohjelmistokehityspaketit mahdollistavat sekä operaatto-

rien että kolmannen osapuolen ohjelmistokehittäjien kehittää uusia ominaisuuksia ja 

ohjelmia, jotka voidaan ladata ja asentaa käyttöjärjestelmään. (Introduction to 

iopsys, n.d.) 

3 Secure Sockets Layer 

Secure Sockets Layer eli SSL on standardi turvallisuusteknologia salattujen yhteyksien 

muodostamiseen palvelinten ja asiakasohjelmien välille, esimerkiksi verkkopalvelin-

ten ja selainten välille. SSL mahdollistaa tärkeän tiedon siirron turvallisesti. Normaa-

listi tieto siirretään salaamatta selkotekstinä palvelinten ja verkkoselainten välillä. Jos 

hakkeri onnistuu sieppaamaan palvelimen ja verkkoselaimen välillä lähetetyn tiedon, 

pystyy hän näkemään ja käyttämään tietoja. (What Is SSL? n.d.) 

3.1 SSL-sertifikaatti 

SSL-sertifikaatteja käytetään muodostamaan salattuja yhteyksiä selainten ja verkko-

palvelinten välille. Tärkeää tietoa lähettäessä tulee tieto salata salakuuntelun varalta. 

SSL-sertifikaattia käyttäessä tieto salataan ennen lähettämistä internettiin. Salatun 

tiedon voi purkaa ainoastaan se palvelin, johon tieto lähetettiin. Näin varmistetaan, 

että palvelimille lähetetty tieto ei päädy vääriin käsiin. (What is an SSL certificate and 

what is it used for? n.d.) 
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SSL-sertifikaatin toiminta 

Verkkoselain muodostaa SSL-yhteyden salattuun verkkosivuun SSL-kättelyprosessin 

avulla (ks. kuvio 1). SSL -yhteyden muodostamiseen käytetään kolmea avainta: julki-

nen, yksityinen ja istunto. Kaikki mikä on salattu julkisella avaimella, voidaan purkaa 

vain yksityisellä avaimella. Sama pätee myös toisinpäin.  

Koska salaus ja purku vievät paljon prosessointitehoa, niitä käytetään ainoastaan SSL 

Handshake -prosessin aikana istuntoavaimen luontiin. Istuntoavainta käytetään kai-

ken tiedon salaamiseen kun salattu yhteys on muodostettu. (How Does the SSL Certi-

ficate Create a Secure Connection? n.d.) 

Kuviossa 1 näkyy SSL-kättelyprosessi: 

1. Verkkoselain yhdistää verkkopalvelimeen (vekkosivu), joka on salattu SSL-

teknologialla (https). Verkkoselain pyytää verkkopalvelinta tunnistamaan it-

sensä. 

2. Verkkopalvelin lähettää kopion sen SSL-sertifikaatista ja verkkopalvelimen 

julkisen avaimen. 

3. Verkkoselain tarkistaa sertifikaatin vertaamalla sitä luotettujen sertifioin-

tiauktoriteettien (CA) listaan. Selain tarkistaa myös, onko sertifikaatti vanhen-

tunut tai peruttu. Sertifikaatissa oleva verkkosivun nimi tarkistetaan, että se 

täsmää yhdistettävän verkkosivun kanssa. Jos verkkoselain luottaa sertifikaat-

tiin, se luo ja lähettää takaisin symmetrisen istuntoavaimen käyttäen verkko-

palvelimen julkista avainta. 

4. Verkkopalvelin purkaa symmetrisen istuntoavaimen sen yksityisellä 

avaimella. Verkkopalvelin lähettää takaisin hyväksynnän, joka on salattu is-

tuntoavaimella. Tämän jälkeen salattu yhteys voidaan aloittaa. 

5. Verkkopalvelin ja Verkkoselain salaavat kaiken lähetetyn tiedon istuntoa-

vaimella. (How Does the SSL Certificate Create a Secure Connection? n.d.) 
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Kuvio 1. SSL-kättelyprosessi 

 

3.2 Certificate Authority 

Certificate Authority eli CA on erillinen taho, joka myöntää digitaalisia sertifikaatteja. 

Digitaalinen sertifikaatti varmentaa julkisen avaimen omistajan. Tämä antaa muiden 

tahojen luottaa yksityisellä avaimella tehtyihin allekirjoituksiin tai vakuuksiin, jotka 

vastaavat julkisen avaimen sertifikaattiin. Tämänlaisessa luottamussuhteessa CA on 

luotettu kolmas osapuoli, johon sertifikaatin omistaja ja sertifikaatin lukija luottavat. 

(What is a Certificate Authority? n.d.) 

Kun kyseessä on verkkosivu, digitaalisella sertifikaatilla viitataan yleensä SSL sertifi-

kaattiin. CA:lla on vaikutusvalta myöntää SSL-sertifikaatteja, joihin verkkoselaimet 

luottavat. (What is a Certificate Authority? n.d.)  

3.3 Wildcard-sertifikaatti 

Wildcard-sertifikaatti on digitaalinen sertifikaatti, joka voidaan liittää verkkotunnuk-

seen ja kaikkiin sen alitunnuksiin. Wildcard-merkintätapa koostuu asterisk-merkistä 

(*) ja pisteestä ennen verkkotunnusta. SSL-sertifikaateissa käytetään usein Wildcar-

deja jatkamaan SSL-salaus alitunnuksille. Tavallinen SSL-sertifikaatti toimii yhteen 

verkkotunnukseen, esim. www.tunnus.fi. Wildcard-sertifikaatti *.tunnus.fi verkko-

tunnukselle suojaa myös sivustot posti.tunnus.fi, kauppa.tunnus.fi ja vpn.tunnus.fi. 

(wildcard certificate, n.d.) 
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Yhden sertifikaatin jatkaminen kaikille alitunnuksille voi säästää kustannuksissa ver-

rattuna siihen, että otetaan erillinen sertifikaatti kaikille alitunnuksille erikseen. Tämä 

tekee myös hallinnoinnin helpommaksi. Mutta jos sertifikaatti on kumottava yhdeltä 

alitunnukselta, täytyy se kumota jokaiselta alitunnukselta. Jos yksi alitunnus on mur-

rettu, niin ovat myös kaikki muutkin alitunnukset. Erillisten sertifikaattien hankkimi-

nen voi maksaa enemmän ja vaatia enemmän hallinnointia, mutta niiden avulla var-

mistetaan, että jokainen alitunnus on suojattu erikseen. (wildcard certificate, n.d.) 

4 Wildcard-sertifikaatin luonti 

Iopsys-järjestelmien hallintasivut tarvitsevat sertifikaatit, jotta ne ovat tietoturvalli-

set. Järjestelmiä pystyttäessä loimme itsellemme omat sertifikaatit kulujen säästä-

miseksi, koska olisimme tarvinneet useamman sertifikaatin CA:lta. Se olisi nostanut 

kustannuksia liikaa. Järjestelmiin on tätä opinnäytetyötä tehdessä liitetty virallinen 

CA:n myöntämä sertifikaatti. 

Käsittelen tässä työssä itse allekirjoitetun wildcard-sertifikaatin luomisen. Koska In-

teno hallinnoi palvelimia, emme liittäneet sertifikaatteja itse palvelimille. Keskityn tä-

män takia ainoastaan sertifikaatin luontiprosessiin.  

Selaimet eivät automaattisesti luota itse allekirjoitettuun sertifikaattiin ja kysyvät 

luotetaanko sertifikaattiin. Asiakas voisi hämmentyä tästä, mutta järjestelmä on tällä 

hetkellä vain sisäisessä käytössä ja asiakkailla ei ole pääsyä verkkosivuille. Sertifikaatti 

on kuitenkin tärkeä tietoturvallisuuden vuoksi. 

Käytetyt laitteet ja ohjelmistot 

Laitteena on käytössä Raspberry Pi -tietokone. Käyttöjärjestelmänä on Raspbian, joka 

on Debianista karsittu Linux -käyttöjärjestelmä. Sertifikaatti luodaan OpenSSL -ohjel-

mistolla, joka on ilmainen ohjelmisto.  

4.1 OpenSSL:n asennus 

Useimmissa Linux -versioissa OpenSSL on jo valmiiksi asennettu. OpenSSL voidaan 

asentaa helposti komennolla: 

sudo apt - get openssl  
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Edellä esitetyn komennon tuloste on esitetty kuviossa 2. Tässä tapauksessa ohjelma 

oli jo asennettu ja sitä ei tarvinnut päivittää. 

 

Kuvio 2. OpenSSL:n asennus 

 

4.2 Sertifikaatin luonti 

Sertifikaatin luomista varten täytyy luoda yksityinen avain ja Certificate Signing Re-

quest eli CSR. CSR on tiedosto, joka sisältää sertifikaatin tietoja. CSR sisältää myös jul-

kisen avaimen, joka kulkee sertifikaatin mukana. Lopulta itse allekirjoitettu sertifi-

kaatti luodaan käyttäen yksityistä avainta ja CSR-tiedostoa. 

Yksityisen avaimen luominen 

Ensimmäisenä luodaan yksityinen avain sertifikaattia varten. Avain luodaan komen-

nolla: 

sudo openssl genrsa - out testi.key 2048  

Komennolla luodaan uusi, 2048 bittiä pitkä yksityinen avain RSA-salauksella. Yksityi-

sen avaimen tiedostolle annetaan nimeksi testi.key ja tiedosto luodaan nykyiseen 

kansioon. Koko prosessi nähdään kuviossa 3. 

 

Kuvio 3. Yksityisen avaimen luonti 
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Tämän jälkeen voidaan luoda CSR-tiedosto. CSR-tiedosto luodaan komennolla: 

sudo openssl req - new - key testi.key  - out testi.csr  

Komennolla luodaan uusi CSR-pyyntötiedosto käyttäen yksityistä avainta testi.key. 

Komennon syöttämisen jälkeen ohjelma kysyy sarjan kysymyksiä. Country Name -

kenttään laitetaan maatunnus kahdella merkillä eli FI. State or Province Name -kent-

tään voi laittaa kunnan tai läänin nimen, mutta kentän voi jättää tyhjäksi. Locality 

Name -kenttään laitetaan kaupunki, jossa organisaatio sijaitsee. Organisation Name -

kenttään laitetaan organisaation nimi, tässä tapauksessa laitoin MPY Palvelut. Or-

ganisational Unit Name -kenttään laitetaan organisaation osasto. Common Name -

kenttään laitetaan verkkosivuston osoite. Sertifikaatin ja verkkosivun osoitteen täy-

tyy täsmätä. Verkkosivun osoitteeksi laitetaan *.testi.fi, koska haluamme wildcard -

sertifikaatin. Lopuksi voidaan syöttää sähköpostiosoite, josta sertifikaatin haltijan ta-

voittaisi. Jätän sähköpostin tyhjäksi, koska sertifikaatti on tarkoitettu testikäyttöön. 

Koko prosessi näkyy kuviossa 4. 

 

Kuvio 4. CSR-tiedoston luonti 

 

Lopulta voidaan luoda itse allekirjoitettu sertifikaatti käyttäen yksityistä avainta 

testi.key ja CSR-tiedostoa testi.csr. Sertifikaatti luodaan komennolla: 
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sudo openssl  x509 - req - days 365 - in testi.csr - signkey 

testi.key - out testi.crt  

Komennolla luodaan SSL-sertifikaatti x509-määrittelyllä. Sertifikaatti on voimassa 365 

päivää. Sertifikaatin luomiseen käytetään testi.csr-tiedostoa ja sertifikaatti allekirjoi-

tetaan käyttäen testi.key-tiedostoa. Uusi sertifikaattitiedosto nimetään testi.crt. Pro-

sessi näkyy kuviossa 5. 

 

Kuvio 5. Sertifikaatin luonti 

 

Valmis itse allekirjoitettu sertifikaatti voidaan nyt liittää testi.fi-verkkosivustolle. Ser-

tifikaatti suojaa myös kaikki testi.fi-osoitteen aliosoitteet, kuten mail.testi.fi ja 

vpn.testi.fi.  

5 Iopsys-portaali 

Iopsys-portaali on asiakkaille näkyvä rajapinta Iopsys-järjestelmistä (ks. kuvio 6). Asi-

akkaat voivat rekisteröityä ja kirjautua järjestelmään täältä. Portaali on MPY:llä tes-

tissä. Portaalia ei ole otettu yleiseen käyttöön opinnäytetyön tekoaikana.  

 

Kuvio 6. Portaalin etusivu 
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Rekisteröintisivulla (ks. kuvio 7) asiakas voi rekisteröityä järjestelmään. Asiakkaiden 

tarvitsee syöttää järjestelmään käyttäjätunnus, sähköposti ja salasana kahdesti. Kir-

jautuminen vaatii myös operaattoritunnisteen, jonka asiakas saisi MPY:ltä ostohet-

kellä, jos portaali olisi julkisessa käytössä. 

 

Kuvio 7. Portaalissa rekisteröityminen 

 

Järjestelmä antaa vikailmoituksen, jos asiakkaalla olisi eri valmistajan laite tai liian 

vanha Intenon päätelaite, joka ei tue Iopsysta (ks. kuvio 8). Iopsys toimii vain Intenon 

päätelaitteissa. Päätelaitteen täytyy myös olla yhdistetty suoraan yhdyskäytävälait-

teeseen (eng. gateway).  

 

Kuvio 8. Portaalin vikailmoitus 

 

Rekisteröitäessä asiakkaan päätelaite liitetään asiakkaan tunnukseen. Tunnuksilla 

pääsee aina vain omaan laitteeseen. Kirjautumisen jälkeen asiakas pääsee käyttä-

mään erilaisia sovelluksia portaalissa (ks. kuvio 9). Oletuksena kaikilla asiakkailla on 
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iperf-mittaussovellus, jolla voidaan mitata liittymän laatua. Kaikilla on myös My Gate-

way -sovellus, jolla pääsee laitteen hallintaan. Sovellus toimii samalla tavalla, kuin 

menisi laitteen hallinta-IP-osoitteeseen, mutta sovellusta voidaan käyttää sisäverkon 

ulkopuolelta. Oletussovelluksia voidaan lisätä järjestelmään myöhemmin tarvitta-

essa. Iopsys-kaupasta (ks. kuvio 10) asiakas voi ladata lisää eri sovelluksia eri käyttö-

tarkoituksiin.  

 

Kuvio 9. Portaalin pääsivu 
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Kuvio 10. Iopsys -kauppa 

 

6 Iopsys Administration 

Iopsys Administration on hallintaan ja ylläpitoon tarkoitettu osa Iopsysta. Administra-

tionin kautta voidaan esimerkiksi hallita käyttäjiä ja jakaa uusia ohjelmistopäivityksiä 

etänä kaikille asiakaslaitteille.  

6.1 Käyttäjähallinta 

Käyttäjähallinnassa voidaan hallita admin- ja helpdesktunnuksia sekä asiakastunnuk-

sia. Käyttäjäryhmiä voidaan myös luoda eri asiakkaiden erotteluun, esimerkiksi laite-

mallin perusteella tai onko rekisteröitynyt vai ei. Käyttäjähallinta tapahtuu Account 

Management -välilehden kautta. 
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6.1.1 Käyttäjän lisäys 

Uusia käyttäjiä voidaan lisätä Users-välilehdellä (ks. kuvio 11) Create User -painik-

keesta. Vasemmassa reunassa olevalla Create User -painikkeella päästään käyttäjänli-

säysikkunaan (ks. kuvio 12).  

Näin lisättyihin tunnuksiin ei asiakkaalla ole pääsyä, ja niitä käytetään vain Helpdes-

kissä asiakkaan helpompaan paikallistamiseen. Asiakkaiden itse luomat tunnukset nä-

kyvät myös käyttäjälistassa, ja tarvittaessa niistä voidaan resetoida salasanat asiak-

kaan pyynnöstä. Asiakkaat voivat resetoida oman salasanansa myös itse, jos ovat 

syöttäneet oikean sähköpostiosoitteen rekisteröidessä käyttäjänsä. 

 

Kuvio 11. Users-välilehti 

 



18 
 

 

 

Kuvio 12. Käyttäjän lisäys 

 

Järjestelmänvalvojien luomiin tunnuksiin käytetään yleensä asiakastietojärjestelmän 

tietoja, jotta asiakkaan löytää samoilla tiedoilla kuin muista käytössä olevista asiakas-

järjestelmistä. 

Iopsys Helpdeskissä asiakkaita voidaan hakea käyttäjätunnuksella tai asiakkaan ni-

mellä. Tämän takia käyttäjätunnuksena käytetään esimerkiksi asiakastunnusnumeroa 

ja sähköpostiosoitteeseen laitetaan yleensä vain asiakkaan nimi toiseen kertaan, 

jotta asiakkaan löytää helposti asiakastietojärjestelmän tietoja käyttäen. 

6.1.2 Laitteen rekisteröinti 

Luodut tunnukset liitetään asiakkaan laitteeseen, jotta pystytään tunnistamaan hel-

posti, kenelle laite kuuluu ja tarvittaessa ottamaan etäyhteys laitteeseen Helpdeskin 

kautta. Laite on tämän jälkeen rekisteröity, ja etähallintaa pystytään käyttämään. Re-

kisteröimättömiin laitteisiin ei voi käyttää Helpdeskin ominaisuuksia. Ilman tunnuksia 

olevat laitteet voidaan kuitenkin rekisteröidä Helpdeskin käyttöä varten. Tällöin laite 

löydetään vain laitteen tietojen avulla esimerkiksi MAC-osoitteella tai laitteen sarja-

numerolla. 
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Tunnukset liitetään rekisteröimättömiin laitteisiin laitehallinnasta. Rekisteröimättö-

mien laitteiden listassa (ks. kuvio 13) näkyvät tunnistamista varten laitteen sarjanu-

mero, MAC-osoite ja IP-osoite. Listassa näkyvät myös painikkeet tunnustietojen lisää-

miseen tai Helpdeskin päälle laittamiseen (ks. kuvio 14). 

 

Kuvio 13. Rekisteröimättömät laitteet 

 

 

Kuvio 14. Asiakkaan liittämispainikkeet 

 

Kuviossa 14 näkyvistä painikkeista liitetään käyttäjä laitteeseen tai kytketään 

Helpdesk päälle. Push Account -painikkeella liitetään käyttäjätunnus laitteeseen. Jär-

jestelmä haluaa käyttäjätunnuksen ja ryhmän, mihin laite liitetään (ks. kuvio 15). 

Helpdeskin päälle laittaminen vaatii vain ryhmän (ks. kuvio 16). 

 

Kuvio 15. Asiakkaan liittäminen 
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Kuvio 16. Helpdeskiin liittäminen 

 

6.1.3 Käyttäjäryhmän luonti 

Käyttäjäryhmiä käytetään tunnusten ja laitteiden erottamiseen toisistaan. Ryhmiä 

käytetään pääosin ohjelmistopäivitysten jakamiseen. Tätä varten tarvitaan ryhmät 

jokaiselle laitemallille. Kaikki luodut ryhmät näkyvät Ryhmät-välilehdellä (ks. kuvio 

17). 

Ryhmät-välilehdeltä nähdään, kuinka monta käyttäjää on ryhmissä ja onko ohjelmis-

totarkistus päällä. Jos ohjelmistotarkistus on päällä ryhmässä, ainoastaan Iopsys-pal-

velimelle laitetut ohjelmistoversiot hyväksytään ryhmässä. Jos käyttäjällä on jokin 

muu ohjelmistoversio kuin mitä sallitaan, silloin käyttäjän laitetta ei voida etähallita 

Helpdeskissä. Kuvion 17 vasemmassa reunassa olevasta Create Group -painikkeesta 

voidaan luoda uusia ryhmiä. 
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Kuvio 17. Ryhmät-välilehti 

 

Kuviossa 18 näkyy ryhmän luonti -ikkuna. Luomiseen ei tarvitse syöttää mitään 

muuta tietoa kuin ryhmän nimi. Mutta Description- eli kuvauskenttään on hyvä sel-

ventää ryhmän käyttötarkoitusta. Kun ryhmä on luotu, aukeaa ryhmän editointityö-

kalu (ks. kuvio 19). Täältä voidaan kytkeä ohjelmistotarkastus pois päältä, jos se häi-

ritsee toimintaa. Tunnuksia voidaan lisätä ja poistaa editointityökalun kautta. Editoin-

tityökalun saa avattua joka ryhmästä painamalla ryhmän nimeä Groups -välilehdellä. 

 

Kuvio 18. Ryhmän luonti 
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Kuvio 19. Ryhmän editointi 

 

6.2 Ohjelmistohallinta 

Iopsys Administrationin kautta voidaan hallita asiakkaiden käyttämiä ohjelmistoja. 

Järjestelmässä voidaan rajata, mitkä ohjelmistot hyväksytään ja myös päivittää etänä 

asiakkaiden laitteita uudempiin ohjelmistoversioihin. Ohjelmistohallinta tapahtuu 

Application Managementin kautta. 

6.2.1 Uuden ohjelmistoversion lisäys 

Uudet ohjelmistot lisätään järjestelmään käsin. Inteno tekee MPY:lle räätälöidyt oh-

jelmistot MPY:n haluamilla ominaisuuksilla ja kosmeettisilla muutoksilla. Uudet ohjel-

mistot ladataan Intenolta ja lisätään järjestelmään. Uudet ohjelmistot lisätään 

Firmware Management -välilehdellä olevasta Create Firmware -painikkeesta (ks. ku-

vio 20). 

 

Kuvio 20. Ohjelmiston lisäyspainike 
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Ohjelmiston lisäysikkunassa (ks. kuvio 21) lisätään tarvittavat tiedot järjestelmään. 

Version nimeksi on kirjoitettava sama nimi kuin ohjelmistotiedostossa. Arkkitehtuu-

reja on tätä työtä tehdessä vain iopsys3.4. Hardware-tyyppi eli laitetyyppi/malli vali-

taan, siihen mitä ohjelmisto tukee. Ryhmiin lisätään kaikki ryhmät, joiden halutaan 

asentavan ja tukevan lisättävää ohjelmistoa. Helpdesk ei hyväksy laitetta, jos laite 

kuuluu ryhmään, joka ei ole lisätty laitteessa olevaan ohjelmiston versioon. Vii-

meiseksi lisätään itse ohjelmisto, joka on ladattu tietokoneelle tai jaetulle verkkole-

vylle. Uusi ohjelmisto luodaan lopuksi Create firmware -painikkeesta. Samalla lisätty 

ohjelmisto latautuu palvelimelle jakoa varten. 

 

Kuvio 21. Ohjelmiston lisäys 

 

6.2.2 Ohjelmistojen etäpäivitys 

Ohjelmistojen päivitykset lisätään Task Scheduler -välilehdellä (ks. kuvio 22). Päivityk-

set luodaan tehtävinä järjestelmään. Tehtävät ajoitetaan tapahtumaan haluttuun ai-

kaan. Parhaassa tapauksessa päivitykset ajoitetaan tapahtumaan sellaiseen ajankoh-

taan, milloin ne eivät häiritse asiakasta. Tehtävät ajoitetaan Create Task -painik-

keesta. 



24 
 

 

 

Kuvio 22. Tehtävät-etusivu 

 

Tehtävän luontisivulla (ks. kuvio 23) nimetään tehtävä sen tunnistusta varten, esi-

merkiksi DG301 laitteiden päivitys ver. 3.9.1. Sen jälkeen valitaan tehtävän tyypiksi 

Transfer and Upgrade Firmware eli siirrä ja päivitä ohjelmisto. Sitten valitaan haluttu 

ohjelmisto, joka on lisätty järjestelmään. Keep Settings -asetus säilyttää laitteen ase-

tukset päivityksen aikana. Jos sitä ei valita, nollautuu laite tehdasasetuksille päivittä-

essä. Yleisesti Keep Settings -asetus on valittava aina, etteivät asiakkaan laittamat 

asetukset katoa. Tämän jälkeen valitaan, mille ryhmälle päivitys laitetaan. Tätä var-

ten luodaan erillisiä ryhmiä eri laitemalleille. Sitten valitaan vielä suodattimesta 

kaikki, jotta päivitys menee kaikille ryhmän jäsenille. Viimeiseksi valitaan aika, milloin 

päivitys tapahtuu. Viimeiseksi voidaan valita, onko tehtävä toistuva vai ei. Päivitysten 

ei tarvitse olla toistuvia. 

 

Kuvio 23. Tehtävän asetussivu 
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Kaikki luodut tehtävät näkyvät Task Scheduler -välilehden etusivulla. Listassa näkyvät 

kaikki luodut tehtävät. Lista näyttää tehtävän nimen, mihin ryhmään se on kohdis-

tettu ja tehtävän tyypin (ks. kuvio 24). Listassa näkyy myös, onko tehtävä toistuva, 

sekä tehtävien onnistumis- ja epäonnistumisosuudet (ks. kuvio 25). Laitepäivitysten 

epäonnistumiset johtuvat yleensä siitä, jos laite on sammuksissa tai ei ole interne-

tissä. Listasta voidaan myös poistaa vanhoja tehtäviä. 

 

Kuvio 24. Tehtävät yhteenveto 1 

 

 

Kuvio 25. Tehtävät yhteenveto 2 

 

6.2.3 Nopeustesti 

Hyödyllinen työkalu laitteiden toiminnan seuraamiseksi on nopeustesti. Nopeustes-

tien tulokset voidaan tarkastaa laitekohtaisesti Iopsys Helpdeskistä. Nopeustestit luo-

daan tehtävinä samalla lailla kuin ohjelmistopäivitykset (ks. kuvio 26). Tehtävän ni-

meämisen jälkeen valitaan tehtävän tyypiksi Bandwidth Test. Sen jälkeen voidaan 

määritellä suurin mahdollinen käytettävä kaista, aikavälit testien välillä ja testin koko-

naispituus. Testiin voidaan määritellä testataanko lähetys- vai vastaanottonopeutta. 

Käytettäväksi protokollaksi voidaan valita TCP tai UDP. Tämän jälkeen valitaan mille 

ryhmälle tai yksittäiselle käyttäjälle testi asetetaan. Lopuksi valitaan testin ajankohta, 
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sekä onko testi toistuva. Nopeustestit on hyvä asettaa toistuviksi, jotta saadaan testi-

tuloksia pitemmältä aikaväliltä. Näin pystytään helpommin seuraamaan mahdollisia 

muutoksia testituloksissa. 

 

Kuvio 26. Nopeustestin ajoitus 

 

7 Iopsys Helpdesk 

Iopsys Helpdesk on diagnosointiin tarkoitettu osa Iopsysta. Helpdeskin kautta voi-

daan tarkastella asiakaslaitteiden tietoja ja myös ottaa etäyhteys niihin. Etäyhtey-

dellä voidaan tehdä samat toiminnot kuin asiakkaan omalla hallintasivulla. 

7.1 Laitetiedot 

Ensimmäisenä sivuna kirjautumisen jälkeen avautuu yhteenvetosivu kaikista järjestel-

mässä olevista laitteista (ks. kuvio 27). Sivulla näkyy, kuinka monta rekisteröityä lai-

tetta on verkossa ja kuinka monta on pois linjoilta. Sivulla näkyy myös, kuinka monta 

kutakin laitemallia ja eri ohjelmistoversioita on rekisteröidyissä laitteissa. 
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Kuvio 27. Helpdesk-laitetiedot 

 

7.2 Käyttäjien ja laitteiden etsiminen 

Käyttäjiä voidaan hakea monilla eri arvoilla. Käyttäjän täytyy olla kuitenkin luotuna 

hakua varten. Käyttäjän hakuarvona voi käyttää esimerkiksi käyttäjätunnusta, sähkö-

postia ja etu- tai sukunimeä (ks. kuvio 28). 

 

Kuvio 28. Käyttäjien haku 

 

Laitteita voidaan myös hakea monilla eri hakuvaihtoehdoilla. Kaikki vaihtoehdot nä-

kyvät kuviossa 29. Laitteen on oltava päällä ja verkossa, jotta se näkyy järjestelmässä. 

Yksittäisiä asiakaslaitteita etsiessä MAC-osoite ja IP-osoite ovat parhaita työkaluja. 
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Asiakkaan laite on etsittävä niitä käyttämällä, jos asiakasta ei ole rekisteröity ja lii-

tetty etsittävään laitteeseen. 

 

Kuvio 29. Laitteiden haku 

 

7.3 Diagnostiikkatyökalut 

7.3.1 Laitteesta saatavat tiedot 

Kun haluttu laite on haettu, tulevat näkyviin ensimmäisenä laitteen yleiset tiedot (ks. 

kuvio 30). Current Status -kohta näyttää, mikä on laitteen julkinen IP-osoite, ja MAC 

Address kertoo, mikä on laitteen MAC-osoite. Hardware Type kertoo, mitä mallia 

laite on. Firmware Version ilmoittaa, mikä ohjelmistoversio laitteeseen on asennettu.  

 

Kuvio 30. Laitteen yleiset tiedot 
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Laitteen yleisten tietojen ja diagnostiikkatyökalujen välistä löytyy laitteen historiatie-

toja ja lokitiedot (ks. kuvio 31). 

 

Kuvio 31. Laitteen lisätietosivut 

 

Show System Statistics 

Kuviossa 31 näkyvä Show System Statistics näyttää avattuna lähihistoriatiedot lait-

teen prosessorin kuormituksesta (ks. kuvio 32), laitteen muistin käytöstä (ks. kuvio 

33) sekä vastaanotetusta (ks. kuvio 34) ja lähetetystä (ks. kuvio 35) liikenteestä.  

Kuviossa 32 näkyy laitteen prosessorin käyttöasteet muutaman tunnin ajalta. Järjes-

telmä näyttää, kuinka paljon prosessorin resursseja kuluu laitteen omiin toimintoihin 

ja asiakkaan lisäämiin toimintoihin, kuten sovelluksiin. 

 

Kuvio 32. Prosessorin kuormitus 
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Kuviossa 33 näkyy laitteen muistinkulutuksen historia. Tämän avulla voidaan tarkas-

taa johtuuko asiakkaan ongelma laitteen muistin vähyydestä vai voidaanko ongelma 

eristää muualle. 

 

Kuvio 33. Muistinkulutus 

 

Kuviossa 34 näkyy laitteen vastaanotetun verkkonopeuden historia. Tämän avulla 

voidaan tarkastaa vastaanottaako asiakas verkon oikealla nopeudella ja ilman häiri-

öitä. Järjestelmän piirtämästä käyrästä nähdään, onko laitteen vastaanottama lii-

kenne vakaa vai onko siinä häiriöitä. Kuviossa näkyvät piikit ovat vain taustaliiken-

nettä, koska verkossa ei ollut kuormitusta kuvaa ottaessa.  

 

Kuvio 34. Vastaanotettu liikenne 

 

Kuviossa 35 näkyy laitteen lähettämän verkkonopeuden historia. Tämän avulla voi-

daan tarkastaa lähettääkö asiakkaan laite verkkoon dataa oikealla nopeudella ja il-

man häiriöitä.  
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Kuvio 35. Lähetetty liikenne 

 

Show Syslog 

Kuviossa 31 näkyvä Show Syslog näyttää laitteen lokihistorian ja myös taulukon loki-

merkintöjen määristä lyhyeltä ajalta (ks. kuvio 36). Lokimerkintä voidaan avata, jol-

loin järjestelmä antaa lisätietoja lokitapahtumasta (ks. kuvio 37).  

 

Kuvio 36. Laitteen lokihistoria 
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Kuvio 37. Tarkennetut lokitiedot 

 

Connected Devices History 

Kuviossa 31 näkyvä Connected Devices History näyttää historiatietoja laitteeseen kyt-

ketyistä päätelaitteista (ks. kuvio 38), kuten tietokoneista, tableteista ja kännyköistä. 

Connected Devices History -näkymän avulla voidaan seurata mitä päätelaitteita on 

kytketty verkkoon laitteen kautta. Päätelaitteiden MAC-osoitteet ja sisäverkon IP-

osoitteet ovat näkyvissä helppoa tunnistusta varten. 

 

Kuvio 38. Kytkettyjen laitteiden historia 
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Gateway Online/Offline History 

Kuviossa 31 näkyvä Gateway Online/Offline History kertoo milloin laite on pudonnut 

pois verkosta ja liittynyt siihen takaisin (ks. kuvio 39). Tietoa voidaan käyttää hyväksi 

esimerkiksi verkko-ongelmia ratkoessa.  

 

Kuvio 39. Laitteen verkkohistoria 

 

Show Iperf Measurements 

Kuviossa 31 näkyvä Show Iperf Measurements näyttää Iperf-mittausten tuloksia. 

Tämä osio ei näytä mitään, jos Iperf-mittauksia ei ole tehty laitteessa. Iperf-mittauk-

sia voidaan ajoittaa tapahtumaan automaattisesti Iopsys Administrationin kautta, 

sekä myös suorittaa manuaalisesti Iopsys Helpdeskissä. Järjestelmä näyttää milloin 

mittauksia on suoritettu (ks. kuvio 40). Järjestelmä näyttää myös mittauksissa saavu-

tetut maksiminopeudet (ks. kuvio 41), jitterin eli viiveen suuruuden vaihtelun (ks. ku-

vio 42) ja kadotettujen pakettien prosenttiosuudet (ks. kuvio 43). 

 

Kuvio 40. Iperf-mittausten suoritusajat 
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Kuvio 41. Iperf-mittausten nopeudet 

 

 

Kuvio 42. Iperf-mittausten jitter 

 

 

Kuvio 43. Iperf-mittauksen menetetyt paketit 
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7.3.2 Hallintatyökalut 

Iopsys Helpdeskin antamat hallintatyökalut tätä opinnäytetyötä tehdessä ovat Con-

nected Devices, My Gateway, Logread, iperf measurement ja Remote Shell (ks. kuvio 

44).  

 

Kuvio 44. Hallintatyökalut 

 

Connected Devices 

Connected Devices näyttää verkkotopologian kaikista laitteeseen kytketyistä pääte-

laitteista (ks. kuvio 45). Päätelaitteiden niminä näkyvät laitteisiin asetetut nimet.  

 

Kuvio 45. Kytkettyjen laitteiden verkkotopologia 

 

Verkkotopologian alapuolella on yksityiskohtainen lista kytketyistä päätelaitteista ja 

niiden kytkentäteknologiasta (ks. kuvio 46). Mahdollisia vikoja diagnosoidessa on 

hyödyllistä nähdä onko laite verkossa Wi-Fi-yhteyden vai kaapelin kautta. 








































