gl

E.n"n

| .
Haaga-Helia

ammattikorkeakoulu Oy

REST-rajapinnan kehittdaminen Symfony2-sovelluskehyksella

Ville Kumpula

Opinnaytetyd
Tietojenkasittelyn koulutusohjelma
2017



Tiivistelméa
[ |

]
| Haaga-Helia 16.05.2017

ammattikorkeakoulu Oy

Tekija(t)
Ville Kumpula

Koulutusohjelma
Tietojenkasittelyn koulutusohjelma

Opinnaytetydn otsikko Sivu- ja
REST-rajapinnan kehittaminen Symfony2-sovelluskehyksella liitesivumaara
27+3

Opinnaytety6n otsikko englanniksi
Developing a RESTful API with Symfony2 framework

Opinnaytety6 kasittelee millaista oli rakentaa REST-rajapinta Symfony2 sovelluskehyksella,
ja kuinka nykyinen tuotannonohjausjarjestelma integroitiin uuteen rajapintaan. Opinnaytetyo
toteutettiin ajalla elokuu 2016 — toukokuu 2017.

Tyon toimeksiantaja on turva-alan pk-yritys Vantaalta. Yrityksella on oma
tuotannonohjausjarjestelma, joka sijaitsee korkean turvatason tuotantoalueella. Tasta syysta
ulkomaailmasta ei saa olla suoria yhteyksia jarjestelmaan. Tama vaikeuttaa toimistolla
tydskentelevien tydntekijdiden arkea, silla he joutuvat menemaan toimistolta tuotantoalueelle,
jos haluavat saada reaaliaikaista tietoa, kuten varasto- tai laskutusraportteja tuotannonoh-
jausjarjestelmasta.

Tyon tavoitteena oli rakentaa tiedostopohjainen tietokannan replikaatiokirjasto, joka replikoi
tuotannonohjausjarjestelman tietokannasta sallitut tiedot toimistolle, sekd REST-rajapinta
replikoitujen tietojen tueksi. Taman rajapinnan paalle paalle voidaan rakentaa erilaisia
kayttoliittymia toimistotyontekijoiden avuksi.

Raportin empiirisesséa osiossa kaydaan lapi REST-arkkitehtuurin perusteita, sekd kaydaan
l&pi Symfony2-sovelluskehyksen tarkeimmat ominaisuudet, joita tydssa kaytettiin.

Ty0Osta rajattiin pois kayttoliittymien kehitys, silla REST-arkkitehtuurin avulla kayttoliittymien
kehitys pystyttiin jattamaan mydhempaan vaiheeseen, ja opinnaytetydn aikana keskityttiin
ainoastaan rajapinnan kehittamiseen.

Raportin lopuksi kdydaan lapi mahdollisia jatkokehitysideoita, sekd pohditaan mita projektin
lapivieminen opetti kdytdnnossa.

Tyon tuloksena syntyi toimiva tietokannan replikointi seka REST-rajapinta, jotka ovat
paivittdisessa kaytossa niiden paalle kehitettyjen kayttdliittymien kautta.

Asiasanat
Symfony, MySQL, ORM, REST, ohjelmistokehys, ohjelmistoarkkitehtuuri




Siséallys

N Lo T =T o1 (o LU 1
A o)1= 0 o Y (0] =T = o] L e PP PP PP PPPPRPON 2
2.1 REST-ArKKITENIUUIT .....eviiiiiiie et e e e e e e e e e e e e snneeeees 2
2.1.1 ASIaKaS-PAIVEIIN......cccei i 3

2.1.2 Yhten&inen rajapinta ........ccceeeiieeeiiiiiiiiiie e e e e s e 3

2.1.3 Kerroksittainen jarjestelma..........ccccoee i, 3

B I Y - 1] 1« [ R 3

2 T T 1= U1 (o 1 1T LR 4

2.1.6 Ladattava KOOI .......cccciiiiiiiiiierie et e e e e e e e e e e e e 4

2.1.7 HATEOAS . ...ttt e st b e e anbaae s 4

B S Y M ONIY e ——————— 5
3.1 Symfony-KOMPONENTIt.........uuuiiiiiiiiiiiiiiii e aerrrrrrrrnrnrrrnrnrnnns 5
3.2 Symfony-SOVEIUSKENYS ......ccoiiiiiiiiiiii e 6
3.3 Symfony-SovelluKSEN tOIMINTA.........cuiiiiiiiiiie it 6
3.4 BUNAIE-JANESIEIME .. ... 8
ST B o ox 1 ] = PSPPSR 8

G TG T o] 11T U 0] 11
3.7 Symfonyn vahvuudet ja heiKKOUEL.............oooiiiiiiiiiiiiec e 11

4 SOVEIUKSEN SUUNNITIEIU ..coeiiieiiieiee et e e e e e s eeeeeeeeenes 13
4.1 Vaatimukset ja tOIMINNOL.........cuuiiiiiiiiee it e e e 13
4.2 TIELOKANTA ...ttt e e s e e et e e e e nnreeeean 13
G T = 11453 0] 0= T ] (o T 13
N W T ] =T a0}V 0 1 0 T= L] (o LSRR 14
4.5 ProjeKtinnallinta..........ccooiiiiioiii e 14
Y =T £7 1] o] g = 1T = PR 14
A7 ATKBLAUIU ..ottt eeean 15
5 SoVvelluKSeN tOtEULLAMINEN .......coiiiiiii e e e e e e ennees 16
5.1 Tietokannan replikaatio (HSA-IUE) ..........uuuiuiiiiiiiiiiiiiiiiiiiiiiniinrererrre... 16
5.2 Tietokannan replikaatio (TOIMISIO) ......ccoiiuriiieiiiiiie e 17
5.3 REST-TQJAPINTA ...ooiieeieeiiiiie ettt e e st e e s e e s nnreeeenn 18
TR I I o L= 114 TR 19

5.3.2  AULENTIKOINTE 1..eviiieiiiiie ettt e e e e e s es 20

5.3.3 JsonResponse & Serializer ..., 22

5.3.4  LOKITUS....eeiieeiitiie e ettt e et e e e st e e e e e e e e entteaeeenneeeeeenneeens 22

5.4 TUOLOS ja JAtKOKENITYS ......eeiieiiieiee et 23

LI o o {1 | = USSR 25
= g1 (=T = PRSPPI 26
=T PP 28



Kasitteita

DMZ

GIT

JSON

JWT

HSA

LDAP

MySQL

ORM

PCI

PDO

PGP

(Demilitarized Zone). Aliverkko joka yhdistaa yri-
tyksen oman jarjestelman turvattomampaan alu-

eeseen, esimerkiksi internetiin.

Suosittu Linus Torvaldsin kehittdma versionhallin-

tajarjestelma

(JavaScript Object Notation) Yksinkertainen
avoimen standardin tiedostomuoto tiedonvalityk-

seen.

(JSON Web Token) Poletteihin perustuva autenti-

kointimetodi

(High Security Area). Alue jossa on erittain korke-

at turvamaaraykset.

(Lightweight Directory Access Protocol) Hake-
mistopalvelujen kayttoon tarkoitettu verkko-

protokolla.

Oraclen omistama suosittu relaatiotietokanta

ojelmisto.

(Object-relational mapping). Tekniikka jolla tieto-

kantaa kuvataan ja hallitaan oliopohjaisesti.

(Payment Card Industry Security Standards
Council) Maailmanlaajuinen jarjesto joka vastaa

maksualan tietoturvastandardien kehittamisesta

(PHP Data Objects). PHP ohjelmointikielen

kanssa kaytetty tietokanta ohjelmointimalli.

(Pretty Good Privacy). Suosittu tiedon salausjar-

jestelma.



PHP

REST

SYMFONY

TAR

XML

(PHP: Hypertext Preprocessor). Suosittu web-
palvelinymparistossa kaytetty ohjelmointikieli.

(Representational State Transfer). Arkkiteh-
tuurimalli ohjelmistorajapintojen toteutta-

miseen.

Avoimen lahdekoodin PHP sovelluskehys.

(Tape Archiver). Paketointitydkalu jolla yhdiste-

td&n monia tiedostoja yhden tiedoston sisélle.

(Extensible Markup Language) Standardi, jonka
avulla tiedot voidaan esittaa rakenteisena doku-

menttina.



1 Johdanto

Yritys jolle projekti toteutetaan, on turvallisuusalan yritys padkaupunkiseudulta. Yrityksen

paaasiallinen palvelu on valmistaa alykortteja pankeille.

Yrityksella on kaytdssaan sisaisesti kehittama ja yllapitama tuotannonohjausjarjestelma,
joka prosessoi asiakkailta tulevat korttien tilausaineistot omaan tietokantaansa, ja tarjoaa
monenlaisia palveluita tuotannon kortinvalmistuksen tarpeisiin, kuten tuotantokoneiden

hallintaa, tilausten seurantaa ja varastoraportteja.

Yritykselld on erillinen korkean turvallisuuden alue (HSA) jossa alykortteja valmistetaan.
Alueen sisélla noudatetaan PCI Card Production Security Requirements manuaalin

maadrittelemia loogisia ja fyysisia turvavaatimuksia.

Tuotantoalueen tietoverkko on eriytetty ulkomaailmasta demilitarisoitun verkon (DMZ)
avulla, taméan johdosta kaikki likenne HSA-alueelta sisééan tai ulos taytyy terminoida DMZ-
verkkoon. Koska suorat yhteydet toimistolta HSA-alueelle ovat estetty, kaikki tuotantodata
mit& tuotannonohjausjarjestelma tallentaa tietokantaansa, on saatavilla vain tuotanto-
alueella, jolloin toimiston tyontekijdiden taytyy menné tuotantoalueelle, jos haluavat saada

reaaliaikaista tietoa tuotannosta.

Taman opinnaytetydn aiheena on luoda tietokannan replikointipalvelu, joka siirtaa kaiken
sallittavan tuotantodatan tuotantoverkosta toimistoverkkoon tiedostopohjaisesti, ja
Symfony2-sovellus joka prosessoi replikaatiotiedostot omaan tietokantaansa, seka tarjoaa

REST-rajapinnan, jonka paalle voidaan rakentaa erilaisia kayttoliittymia.

Opinnaytetytssa kaydaan lapi sovelluksen kehittdmisen vaiheet ja kompastuskivet.

Samalla kdaydaan lapi myos eri tekniikat, joita sovelluksen kehittamisessa kaytetaan.

Opinnaytety0 kiinnostaa todennakdisesti ihmisig, joilla on jo jonkinverran kokemusta

ohjelmistokehityksesta.



2 Ohjelmistorajapinta

Ohjelmistorajapinnat mahdollistavat eri ohjelmien valisen kommunikaation. Aikaisemmin
yritysten ohjelmistorajapinnat olivat usein suljettuja, eikd ulkopuoliset paasseet niihin
kasiksi. Viime vuosien aikana monet yritykset ovat kuitenkin huomanneet, ettd avoimista
ohjelmarajapinnoista voi olla suurta hyotya liiketoiminnan nakékulmasta. Niiden avulla
yritys voi kaupallistaa heidan digitaalista omaisuuttaan seka yhdistaa eri kanavien ja
laitteiden asiakkaat. (Patni 2017, 1)

Sisaisten ohjelmistorajapintojen hydtyna on ettd ne usein parantavat kehitystiimien
tuottavuutta maksimoimalla uudenllenkaytettavyytta ja parantamalla johdonmukaisuutta

uusia ohjelmistoja kehittdessa.

Julkiset ohjelmistorajapinnat antavat lisaarvoa liikketoiminnalle, antamalla kolmansille
osapuolille mahdollisuuden parantaa yrityksen palveluita ja mahdollisesti houkuttelemalla
lisaa asiakkaita palvelun kayttajiksi.

(Patni 2017, 1)

2.1 REST-arkkitehtuuri

REST-arkkitehtuurin alkuperainen maarittelija on Roy Fielding, joka on yksi HTTP-
protokollan luojista, sekd Apache palvelinsovelluksen kehittgjistd. REST-termin Fielding

maadritteli vuonna 2000 Kalifornian yliopistossa kirjoittamassaan vaitoskirjassa.

Lyhyesti sanottuna REST on arkkitehtuurillinen tyyli, joka on kehitetty auttamaan
hajautettujen jarjestelmien luomista ja organisointia.
(Doglio 2015, 1)

REST-arkkitehtuurilla pyritdan parempaan suorituskykyyn, skaalautuvuuteen, rajapinnan

yksinkertaisuuteen, muokattavuuteen, siirrettavyyteen, luotettavuuteen seka nakyvyyteen.

REST-arkkitehtuuri koostuu kuudesta eri rajoitteesta, joita jarjestelman taytyy noudattaa.
Rajoitteet kaydaan lapi seuraavissa alaluvuissa.
(Patni 2017, 1)



2.1.1 Asiakas-palvelin

Asiakas-palvelin rajauksessa ydinteema on verkon tehtéavien jakaminen.

Verkko on asiakas-palvelin jarjestelmd, jossa asiakkaalla ja palvelimella on omat
tehtavansa suoritettavana. Ne voidaan toteuttaa ja ottaa kayttoon erillaan, kayttden mita
tahansa kielta tai teknologiaa, kunhan ne mukautuvat verkon yhtenaisiin rajapintoihin.
(Patni 2017, 1)

2.1.2 Yhtendinen rajapinta

Pitamalla komponenttien valilla yhtendisen rajapinnan, helpotat asiakkaan vuorovai-
kutusta rajapintasi kanssa. Yhtendinen rajapinta myods helpottaa asiakas-sovellusten

kehittamista, kun kehittajalla on kaytossa selkeat saannét jota noudattaa.

Yhtendisen rajapinnan haittapuolena voidaan pitaa sita ettd se huonontaa tiedonsiirron

tehokkuutta, varsinkin jos saatavilla olisi tehokkampia kommunikointitapoja.

Yhtenéinen rajapinta saavutetaan noudattamalla neljaa rajausta, jotka ovat:

Resurssien tunnistaminen

Resurssien manipulointi esitysten kautta
Itseselitteiset viestit

Hypermedia sovelluksen tilakoneena

(Doglio 2015, 1)

2.1.3 Kerroksittainen jarjestelméa

Kerroksittaista jarjestelmaa kaytetddn yleensa parantamaan verkkopohjaisen jarjestelmén

tietoturvaa, vastausten tallettamista valimuistiin seka kuormituksen tasaamista.

Kerroksittaisen jarjestelman rajaukset mahdollistavat esimerkiksi valityspalvelimien ja
yhdyskaytavien lapinakyvan kayttdonoton asiakkaan ja palvelimen valilla.
(Patni 2017, 1)

2.1.4 Valimuisti

Valimuistin kayttd on internetin yksi tarkeimmista rajauksista. Valimuistin rajaukset
kertovat asiakaalle, voidaanko kutsuun tullut vastaus laittaa valimuistiin myéhempaa

kaytto varten.



Valimuistin kayttd auttaa pienentamaan asiakkaan nakemaa viivettd, parantamaan
sovelluksen saatavuutta ja luotettavuutta seka kontrolloimaan palvelimen kuormaa.
(Patni 2017, 1)

2.1.5 Tilattomuus

Tilattomuudella tarkoitetaan, etta palvelin ei ole pakotettu muistamaan asiakas-
sovellusten tilaa muistissaan. Siita syysta jokaisen asiakkaan on annettava tarvittava tieto

tilastaan palvelimelle joka pyynnon yhteydessa.

Tilattomuudella saadaan kuormaa pois palvelimelta, jolloin palvelin voi palvella isompaa
maaraa asiakkaita hidastumatta.
(Patni 2017, 1)

2.1.6 Ladattava koodi

Ladattavalla koodilla tarkoitetaan, etta palvelin voi lahettdd asiakkaalle suoritettavan
ohjelman, kuten JavaScript-koodia tai Java-sovelluksen. Ladattavan koodin haittana on
etta se usein pakottaa asiakkaan kayttamaan samoja teknologioita palvelimen kanssa,
koska asiakkaan taytyy osata suorittaa palvelimen lahettama koodi. Tasta syysta
ladattavan koodin rajaus on valinnainen.

(Patni 2017, 1)

21.7 HATEOAS

Viimeinen REST-arkkitehtuurin rajaus on HATEOAS eli Hypermedia As The Engine Of
Application State. Kun kehitetdan rajapintaa hyddyntaen HATEOAS-rajausta,

palvelinpuolen logiikka voi muuttua milloin tahansa, eika se vaikuta asiakas sovelluksiin.

Hypermedia on asiakaskeskeinen lahestymistapa, jossa dokumenttiin lisdtdan tuki lisata
linkkeja muihin palveluihin seka lisdinformaatioon. Yhtena esimerkkina hypermediasta ja
hyperlinkeisté on, kun keratéén tietoa yhdesta resurssista monesta eri lahteestd. Taméa

tieto voi olla lahtoisin yrityksen omasta verkosta tai julkisesta verkosta.

Esimerkki:

<podcast id="111">
<customer>http://customers.myintranet.com/customers/1</customers>
<link>http://podcast.com/myfirstpodcast</link>
<description> This is my first podcast </description>

</podcast>

(Patni 2017, 1)



3 Symfony

Symfony on avoimen lahdekoodin PHP-sovelluskehys, jolla tuotetaan web-applikaatioita.
Alun perin se suunniteltiin ranskalaisen SensioLabs yrityksen omaan kayttdon, mutta
vuonna 2005 se julkaistiin avoimen lahdekoodin versiona MIT lisenssin alle, ja se on

nykyaan yksi suosituimmista PHP-kielen sovelluskehyksista.

Nykyaan Symfonya kehittda laaja yhteiso, jota SensioLabs tukee. Symfony tarjoaa
kehittgjille monia hyddyllisia resursseja, kuten laajan dokumentaation, yhteison tarjoaman
tuen eri kanavien kautta, kuten irc, slack seka sahkdposti. SensioLabs tarjoaa myos

konsultointia ja koulutusta yrityksille.

Tuhannet eri verkkopalvelut ovat kehitetty Symfony-sovelluskehyksen paalle, liséksi
Symfonyn komponentteja kdytetddn myds monissa muissa PHP-sovelluskehyksissa,

kuten Drupal, phpBB, Laravel seka ezPublish (Symfony 2017b).

Sovelluskehyksen kayttd antaa paremmat tyokalut luoda sovellus, mika noudattaa

liiketoimintasaantoja, on hyvin jaotelu, yllapidettava seka paivitettava.

Sovelluskehyksen kayttd nopeuttaa sovelluksen kehittamista, koska monet tarvittavat
peruskomponentit on jo valmiiksi kehitetty, ja néin ollen sovelluskehittdja voi keskittya

muihin osa-alueisiin (Symfony 2017i).

3.1 Symfony-komponentit
Symfony Components kokoelma pitda sisallaan monia eri komponentteja, joista kehittdja
voi valita haluamansa kayttéén omaan projektiinsa.

Suosittuja Symfony-komponentteja ovat muun muassa seuraavat:

- Console Component, joka helpottaa komentoriviltd suoritettavien toimintojen
kehittamista, siirtamalla perustoimintojen kehittdmisen pois kehittajan harteilta,

jolloin kehittdjalle ja& enemman aikaa kehittda itse toiminnallisuutta.

- Debug Component, joka tarjoaa kehittgjalle tyokalut jolla tulkita ohjelman

suorittamista helpommin.



- Event Dispatcher Component, joka tarjoaa tydkalut jolla sovelluksen eri
komponentit voivat keskustella keskenaan lahettamalla tapahtumia ja

kuuntelemalla niita.

- HttpKernel Component, joka tarjoaa jasennellyn prosessin, jolla http-kutsu

muunnetaan vastaukseksi kayttdamalla hyvaksi Event Dispatcher komponenttia.

- YAML Component, joka tulkitsee YAML muotoisia dokumentteja. Komponentti

prosessoi YAML tiedoston ja muuntaa sen PHP-taulukkomuotoon.

(Popular Symfony components used by CMSes. 2015)

Taman opinnaytetyon kirjoittamisen aikana, Symfony-komponentteja on saatavilla 34

kappaletta.

3.2 Symfony-sovelluskehys

Symfony-sovelluskehys on PHP-kirjasto, joka pitaa sisallaan useita valmiiksi valittuja
Symfony-komponentteja, seka valittuja kolmannen osapuolen kirjastoja, kuten SwiftMailer
sahkopostien lahettamisté varten, Monolog lokien kirjoittamista varten, PHPUnit

yksikkotestauksia varten sekd Doctrine tietokannan hallintaa varten.

Symfony-sovelluskehys pitdd myos sisadllaan jarkevat konfiguraatiotiedostot, jotka

kokoavat eri komponentit yhdeksi kokonaisuudeksi. (The Book, 13)

Symfony-sovelluskehyksesta on opinnaytetyon kirjoittamisen aikana saatavilla kaksi
tuettua versiota, versio 2.8 jolle on luvattu tuki vuoden 2018 loppuun, seké versio 3.2

jossa on uusimmat ominaisuudet, mutta tuki loppuu 2018 vuoden alussa.

Symfony kayttaa versioinnissaan aikaan perustuvaa mallia. Uusi minor Symfony-versio
julkaistaan kuuden kuukauden vélein, toukokuussa ja marraskuussa. Kahden vuoden
vélein julkaistaan Long-Term-Support (LTS) versio, jolle luvataan kolmen vuoden tuki

virhekorjauksille seka neljan vuoden tuki turvapaivityksille (Symfony 2017g).

3.3 Symfony-sovelluksen toiminta

Symfony-sovelluksen tarkein ominaisuus on ottaa vastaan HTTP-kutsuja ja lahettaa niille
oikeanlainen vastaus. Tatd ominaisuutta varten Symfonyn HTTP-foundation komponentti

tarjoaa kaksi eri objektia, joita kaytetaan HTTP-kutsujen ja vastauksien kasittelyyn.
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Ensimmainen on Request objekti, joka on oliopohjainen esitys HTTP-kutsusta. Request-
objektin avulla paaset helposti kasiksi kutsun kaikkiin eri ominaisuuksiin, kuten kekseihin,

otsakkeisiin, lAhetystapaan seka lomakkeen tietoihin.

Request objektilla on myds monia turvallisuuteen liittyvia metodeja, kuten isSecure() jolla
tarkistetaan onko kutsu lahetetty salattua yhteytta pitkin.
(Symfony 2017e).

Toinen objekti on Response, joka on oliopohjainen esitys HTTP-vastauksesta. Response-
objektin avulla sovelluksessa voidaan muodostaa vastaus asiakkaalle kayttamalla

oliopohjaisia menetelmia.

Symfony-sovellus noudattaa samaa kaavaa kaikkien HTTP-kutsujen kanssa (kuva 1).
Sisdantulevat HTTP-kutsut tulkataan routing komponentissa, joka valittda ne halutuille

PHP-metodeille, joiden tehtdva on palauttaa Response objekti.

Requests

Kuva 1. Symfony-sovelluksen toiminta (The Book, 24)

Jokainen URL-osoite jolle halutaan jotakin toiminnallisuuta, tulee olla maariteltyna routing-
komponentin konfiguraatiotiedostossa, joka kartoittaa kyseisen URL-osoitteen tiettyyn
PHP-metodiin.

Nama PHP-metodit sijaitsevat luokan siséllg, jota kutsutaan kontrolleriksi. Jokaisen naista
metodeista on tarkoitus kayttdd apunaan Request-objektia, seka muita tarvittavia
Symfony-komponentteja, ja luoda niiden avulla Response-objekti. Taman jalkeen

Response-objekti palautetaan takaisin kayttajalle. (The Book, 11)

7
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3.4 Bundle-jarjestelméa

Bundlet muodostavat Symfony sovelluksen. Kaikki Symfonyn perusominaisuudet ovat

jaoteltu bundlejen siséén, ja toiminnallisuus jota kehittgja luo, sijoitetaan bundlen sisaan.

Bundle on yksinkertaisuudessaan kansio, joka pitaa sisallaan kaikki tarvittavat PHP-
tiedostot, CSS-tyylitiedostot, JavaScript-tiedostot, mallinteet, yksikkotestit seka muut

tiedostot joilla toteutetaan sovelluksen tietty ominaisuus.

Bundlejen avulla voidaan jakaa omaa koodia helposti muille kehittajille, tai voidaan itse
ottaa helposti kayttdon kolmannen osapuolen kehittdméa bundle. Bundlejen avulla voidaan

my®0s rajoittaa mitd ominaisuuksia halutaan ottaa kayttéén omaan applikaatioon.

Bundlet otetaan kayttoon rekisterdimalla ne Symfony-sovelluksen AppKernel-luokassa
(Symfony 2017f).

Symfony-sovelluskehyksen mukana tulee monia bundleja, kuten:

- FrameworkBundle, joka tarjoaa Symfony-sovelluskehyksen perustoiminnot
yhdistamalla kaikki Symfony-komponentit saman bundlen alle. (Symfony 2017d).

- DoctrineBundle, joka integroi suositun Doctrine kirjaston kaytettavéksi Symfonyn
kanssa

- MonologBundle, joka integroi suositun Monolog kirjaston kaytettadvaksi Symfonyn
kanssa

3.5 Doctrine

Yksi sovelluskehityksen haastavimmista tehtévista on luoda toiminnalisuudet tietokantaa
varten. Symfony-sovelluskehyksessa itsessaan ei ole valmista komponenttia jolla
toteuttaa kyseinen tehtéava, mutta se tarjoaa valmiin bundlen kolmannen osapuolen

kehittamaan Object-relational mapping (ORM) kirjastoon nimelta Doctrine.

Doctrinen tehtéava on antaa sen kayttajalle tehokkaat tytkalut, jolla tehd& vuorovaikutus

tietokannan kanssa helpoksi ja tehokkaaksi (Symfony 2017c).

Doctrine kasitelee PHP-luokkia ja objekteja, kuten ne olisivat tietokantatauluja ja tietueita

(kuva 2). Télla tavoin kayttajan ei tarvitse kayttaa ollenkaan SQL-kyselyita. Doctrine



rakentaa kaikki kyselyt puolestasi ja tama tekee kehittdmisesta nopeampaa ja
hauskempaa (Salehi 2016, 26).

AProduct Object |

d: 12 id name price

12 Bike 3800.00 fixed gea
prie: $800.00 13 Helmet $20.99 black, fits most

name: Bike

Sescpion: R gom; bide, fest 14 Jersey $3500  women's small, green and white

Kuva 2. Doctrine ORM toiminta (Symfony 2017c).

Doctrine toimii monen eri relaatiotietokanta-alustan kanssa, kayttamalla sen Database
Abstraction Layer (DBAL) kerrosta. DBALin nykyinen versio 2 tukee seuraavia tietokanta-

alustoja:

- MySQL

- Oracle

- Microsoft SQL Server

- PostgreSQL

- SAP Sybase SQL Anywhere
- SQLite

- Drizzle

(Doctrine 2017b).

Doctrine tarjoaa kayttajalle valmiiksi luonti, luku, poisto ja paivitys operaatiot, mutta jos
kayttgja haluaa tehdad monimutkaisia kyselyita, se tapahtuu Doctrine Query Language
(DQL) kielen avulla. DQL-kieli on samankaltainen kuin SQL-kieli, mutta erona on se, etta
tietokantakolumnien sijasta kysytddn PHP-luokan ominaisuuksia (kuva 3).

(Symfony 2017c).



fem = $this- »getDoctrine getManager

fquery = $em->createQuery

ORDER BY p.p
setParameter

fproducts = $guery-:getResult

Kuva 3. Esimerkki DQL-kyselysta

Vield helpompaa kuin kirjoittaa DQL-kyselyita, on kayttaa Doctrinen tarjoamaa
QueryBuilder rajapintaa, joka tarjoaa kehittajalle monia luokkia ja metodeita, joiden avulla

kyselyn voi muodostaa oliomaisesti (kuva 4).

function getCardsDoneBetweenTimes(\DateTime $from, ‘\DateTime %to, SpStep =

return Sthis—=createQueryBuilder( ‘'ml")
sselect("sum{ml. cards a)™)
=leftloin(MachineConfiguration: : ; "MC , 'ml.machineld = mc.id")
=andwhere( 'ml.create
=andwhere( 'ml.c
=andwhere( 'mc. pr ) -
=setParameter(: from', $from—=format('Y-m-d H:i:s'))
-setParameter(’ 'y $to—>format('Y-m-d H:i:is'))
-cetParameter(’:pStep’, S$pStep)

=getQuery()
=getSingleScalarfesult();

Kuva 4. Esimerkki QueryBuilder kyselysta

QueryBuilderin avulla voidaan palauttaa tieto joko suoraan olioina, tai PHP-taulukko-
muodossa. (Doctrine 2017a).
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3.6 Konfigurointi

Symfonyn yksi vahvuus on sen helppokayttoiset konfiguraatiotoedostot.
Konfiguraatiotiedostot sijaitsevat hakemistossa app/config ja ne voidaan konfiguroida

YAML-formaatissa, XML-formaatissa tai PHP-muodossa.
Symfony tukee eri konfiguraatiotiedostoja kehitys ja tuotantokaytdssa, kehitysymparistén
konfiguraatiot 16ytyvat config_dev.yml tiedostosta, ja tuotantokonfiguraatiot

config_prod.yml tiedostosta. Kummankin ympariston yhteiset konfiguraatiot [6ytyvét

config.yml tiedostosta. Oletuksena konfiguraatioihin kaytetdan YAML-formaattia (kuva 5).

framework:

"Ssecret%"

resource: "$skernel.root_dir%/config/routing.yml"

strict_requirements: ~
~
srf_protection:

{ enable_annotations: true }

Kuva 5. Config.yml esimerkki

3.7 Symfonyn vahvuudet ja heikkoudet

Symfonyn vahvuuksia ovat esimerkiksi:

Maine

Symfonyn on ottanut kayttéon alan ammattilaiset heti sen julkaisusta lahtien 2005 vuonna.
Symfony on tana paivana tunnettu ja arvostettu kansainvalisesti. Symfonylla on myods
erittdin aktiivinen kehittaja-yhteiso, joka tytskentelee projektin kanssa paivittain

(Symfony 2017a).

Pysyvyys

Symfonyny takana on yritys nimeltd SensioLabs. SensioLabs on perustettu yli 18 vuotta
sitten, ja silla on erittédin hyva maine ja paljon suuria asiakkaita. Symfony on nykyaan
avoimen lahdekoodin ohjelmisto ja se on SensioLabsin paivittdisessa kaytdssa heidan

asiakasprojekteissa.
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SensioLabs myds yllapitdd Symfonyn Long Term Support ohjelmaa, jonka avulla kehittgja
voi olla varma ettei h&nen kayttdma sovelluskehys meneta tukeansa yllattaen, tai muuta

rajapintojaan siten, ettd vanhat sovellukset lakkaavat toimivasta (Symfony 2017a).

Viitteet
Monet tunnetut yritykset kayttavat Symfonya omissa projekteissaan, kuten Yahoo,

DailyMotion tai Opensky.com.

Symfonya myos kaytetddn monissa tunnetuissa ohjelmistoissa kuten phpBB ja Drupal.
(Symfony 2017a).

Innovaatio
Symfony pitada sisallaan kaiken mité sovelluskehykselta voi odottaa, kehittémisen

nopeuden, joustavuuden, uudelleenkaytettdvat komponentit jne.

Symfonyn kehittajat ovat myds ottaneet paljon vaikutteita muiden ohjelmointikielien

parhaista kaytannoista ja tuoneet ne PHP-maailmaan (Symfony 2017a).
Resurssit
Symfony-sovelluksen kehittamisen kanssa ei jaa helposti pulaan, silla yhteisé tarjoaa

erinomaiset tukipalstat. SensioLabs jarjestdd myos konsultointia ja koulutuksia yrtiyksille.

Symfonyn koodi on myds erittéain hyvin dokumentoitu ja sita on helppo seurata.
(Symfony 2017a).

Symfonyn heikkoutena voi pitaa sita, ettd sen oppimiseen menee yleensa pitkaan.

Symfonyn dokumentaatio on yleisesti ottaen hyvaa, mutta usein oikean dokumentin

etsimiseen kuluu turhan paljon aikaa, silla jotkut dokumenteista on sijoiteltu monen linkin

taakse.
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4 Sovelluksen suunnittelu

Sovelluksen suunnittelu aloitettiin kdymalla eri sidosryhmien kanssa lapi, mité
sovellukselta odotetaan, ja mitkd ominaisuudet ovat prioriteettina korkeimmalla, ja mitka

matalimmalla.

Sen jalkeen tehtiin projektisuunnitelma, johon kaikki ominaisuudet kirjattiin. Tata

suunnitelmaa noudatettiin projektin toteutumisvaiheessa.

4.1 Vaatimukset ja toiminnot

Projektin tavoite oli luoda tiedostopohjainen tietokannan replikaatio tuotantoverkosta
toimistoverkkoon, sekd Symfony-sovellus joka prosessoi replikaatio tiedostot omaan

tietokantaansa, ja tarjoaa REST-rajapinnan kaikista tietokantatauluista.

Taman REST-rajapinnan paélle tullaan mydhemmin rakentamaan erilaisia kayttoliittymia
toimistotydntekijoiden kaytettavaksi. Kayttoliittymat ei kuitenkaan kuulunut tahan

opinnaytety6hon, joten niita ei kasitella tassa raportissa.

Tietokantannan replikoinnin aikavaliksi maaritettiin aluksi kerran paivassa, ja myéhemmin

se voidaan nopeuttaa kerran tunnissa replikoitavaksi.

4.2 Tietokanta

Tietokannaksi projektille valittiin MySQL, lahinna siitd syysta, etta se on erittdin suosittu
tietokantaratkaisu web-sovelluksissa, ja tyopaikallamme on hyvat kokemukset sen

kaytosta.

Myds nykyinen tuotannonohjausjarjestelma kayttdd MySQL tietokantaa, joten se ol

luonnollinen valinta myds toimistoversiota varten.

4.3 Kehitysymparisto

Kehitysalustaksi valittiin Ubuntu 16.04, jota ajetaan Vmware-virtualisointisovelluksella.
Tahan paadyttiin koska Ubuntulla on hyva maine ja se soveltuu erinomaisesti PHP-

sovelluksen yllapitoon.
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Kehitystyokaluksi valittiin JetBrains-nimisen yrityksen kehittdma PHPstorm, joka on
raataloity PHP-kehitysta ajatellen. Se tarjoaa koodin analysointia, virheiden tulkintaa,
koodin automaattista formatointia ja monia muita hyddyllisia ominaisuuksia. Se tukee
myds kolmannen osapuolten kehittdamia liitdnndisia, ja esimerkiksi Symfonylle 16ytyi
litAnnainen, joka toi monia hyodyllisia ominaisuuksia kyseisen sovelluskehyksen

kehitykseen.

4.4 Tuotantoympadristo

Tuotantoymparistd on miltei identtinen kehitysympariston kanssa, ainoana erona on etta
Symfony-sovellus on asetettu siell& toimimaan tuotantotilassa, kun kehityksessé sita
ajetaan kehitystilassa, jolloin Symfony kirjoittaa paljon koodin analysointidataa levylle, joka
helpottaa virheiden paikannusta niiden sattuessa. Tuotannossa tata ei kuitenkaan haluta

kayttoon, silla se hidastaa sovellusta huomattavasti ja lokit vievat paljon levytilaa.

4.5 Projektinhallinta

Projektinhallintasovelluksena kéaytettiin Redmine sovellusta. Redmine on
projektinhallintasovellus, jota kaytetédéan selaimen kautta. Sovellukseen voi lisatd omia
projekteja, jonka sisélle luodaan muutospyyntdja (tickets), jotka ohjataan tietylle henkildlle

tehtavaksi.

Muuntospyyntoihin voidaan maarittaa tehtava asia, aikamaareet, prioriteetti jne. Redmine
tukee myds integraatiota GIT-versionhalinnan kanssa, jonka avulla versionhallintaan
tehdyt muutokset (commitit) yhdistyvat Redminen muutospyyntéon, kunhan GIT-

muutoksen viestiin merkitdan Redmine muutospyynnén numero.

4.6 Versionhallinta

Versionhallintatydkaluksi valittiin Linus Torvaldsin kehittama Git. Git oli jo ennestéén tuttu
itselleni, ja tydpaikallamme sita kaytetdan useissa projekteissa, joten se oli luonteva

valinta myds talle projektille.

Git komentoja voi ajaa joko komentoriviltd, tai kayttdd kolmannen osapuolen tarjoamia

kayttoliittymasovelluksia.

Git tukee kehityshaarojen luomista, jolloin jokainen ominaisuus voidaan eriyttaa omaksi

kehityshaaraksi, joka helpottaa useamman ihmisen tydskentelya yhden projektin kanssa.
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4.7 Aikataulu

Projektilla ei ollut mitaan tiukkaa aikataulumaaretta, silla se kehitettiin yrityksen omaan
kayttoon, ja muut asiakasprojektit menivat tAman projektin edelle, jolloin tata projektia

kehitettiin aina kun asiakasprojekteja ei ollut.

Valilla kuitenkin asetimme joillekin ominaisuuksille toive paivamaaran, johon mennessa

kyseisen ominaisuuden toivottiin olevan valmis.
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5 Sovelluksen toteuttaminen

Projektin toteuttaminen aloitettiin kehittdamalla tietokannan replikaatio ensiksi, jonka
jalkeen siirryttiin kehittima&an REST-rajapintaa replikoitujen tietojen paalle. Replikaatiota
suunnitellessa kaytiin ensiksi kaikki tuotannonohjausjarjestelméan tietokantataulut 1&api, ja

paatettiin mita tietoa siirretaan toimistolle, ja mita ei.

Ennen kuin alettiin kehittdmaan replikointia, tutkittiin myds valmiita tietokannan
replikointiohjelmia ja tutkittiin olisiko jokin niisté soveltuva tarkoitukseemme. Emme

kuitenkaan loytaneet mitaéan sellaista ohjelmistoa, joka olisi tyydyttanyt kaikki tarpeemme.

5.1 Tietokannan replikaatio (HSA-alue)

Tietokannan replikaatio taytyi tehda tietodostopohjaisena, silla suoria yhteyksia
toimistoverkosta tuotantoverkkoon ei sallita. Tietokanta pitaa sisallaan myos dataa, joita ei

PCl-vaatimuksien mukaan saa vieda pois HSA-alueelta.

Tasta syysta paadyimme tekemaan taysin kustomoidun tietokannan replikointikirjaston
(kuva 6).

—
4 ¥ I —1 L
Arpcate moe table
[t
[ 1

Kuva 6. Replikointikirjaston toiminta

Kirjaston avulla voidaan maarittédd, mitka tietokantataulut replikoidaan ja miten. Kirjastolle

kehitettiin nelja erilaista taulun replikointimenetelmaa jotka ovat seuraavat:

Full table menentelmalla taulu kopioidaan joka kerta uudestaan, valittdmatta siitd onko
data sen sisalla muuttunut vai ei. Tatd menetelmaa kaytetadn pienien taulujen

replikointiinm kuten kayttajataulu.
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Incremental id menetelmalla replikointikirjasto kirjoittaa joka iteraatiolla tietokantaan
muistiin viimeisimman primary key arvon, ja seuraavalla kerralla replikoidaan vain sita
arvoa uudemman tietueet. Tatd menetelmaé kaytetaan lokitaulujen replikointiin, koska

tiedetdan etta vanhat tiedot eivat tule enaa muuttumaan.

Sync completed menetelmaa kaytetaan tilaustaulujen replikointiin. Siina joka replikoinnin
iteraatiokierroksella kirjoitetaan tietokantaan sellaisten tilauksien id numerot jotka eivét
tule enda ikind muuttumaan. Seuraavalla kerralla ne id:t joille on merkitty sync completed,

ohitetaan eika niita replikoida enda udestaan.

Hash check menetelméssa katsotaan tietokantataulun tiiviste, ja verrataan sita edellisen
replikointikerran tiivisteeseen. Tatd ominaisuutta ei kdyteta mihinkaan, mutta sita voitaisiin

kayttaa sellaisiin tauluihin jotka ovat melko isoja, ja muuttuvat harvoin.

Kun replikaatiometodi on maaritelty, voidaan maarittaa mita kolumneja replikoidaan.
Oletusarvoisesti replikoidaan kaikki kentat, jotka eivat ole salattuja. Halutessa voidaan
maarittaa joko ne kentat, jotka halutaan replikoida kayttdamalla Whitelist metodia. Toinen

vaihtoehto on maarittda ne kentét joita ei halua replikoida, kayttamalla Blacklist metodia.

Kaikki asiakasdata on alkuperédisesséa tietokannassa salattuna, ja niiden kolumnien
tietotyyppi on BLOB. Kirjasto suodattaa nama kolumnit automaattisesti pois replikoinnista,

jotta kyseisia tietoja ei siirreta pois tuotantoalueelta.

Lopuksi maaritellaan, halutaanko tiedot kirjoittaa levylle XML vai JSON-muodossa.
Jokaisesta taulusta joka replikoidaan, kirjoitetaan XML tai JSON-tiedosto véliaikaiseen
kansioon, ja kun kaikki taulut on kayty lapi, yhdistetaan tiedostot TAR-paketiksi, joka

salataan PGP-avaimella.

Taman jalkeen paketti siirretddn automaattisesti tuotannosta toimistolle DMZ-verkon

kautta.

5.2 Tietokannan replikaatio (Toimisto)

Toimiston puolella kaytetdan hyvaksi Symfonyn-Console komponenttia, jolla voidaan ajaa

PHP:n Command Line Interface (CLI) ympéristossa Symfony-sovellusta.
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Replikaatiota varten kehitettiin uusi konsoli komento, joka huolehtii replikaatiotiedostojen

prosessoinnista tietokantaan (kuva 7).

— H EE—
3
Kuva 7. Import komennon toiminta

Komento ajetaan kerran minuutissa kayttdmalla Unixin CRON-ajastuspalvelua ja
komennon tehtdva on tarkistaa, onko uusia replikaatio tiedostoja saatavilla méaritetyssa
hakemistossa. Jos tiedostoja l6ytyy, katsotaan niiden tiedostonimen perusteella,
millaisesta tiedostosta on kyse. Kun tiedosto on identifioitu, puretaan sen salaus PGP-

avaimella, ja aletaan tulkita sen sisaltamia XML-tiedostoja.

Jokainen XML-tiedosto pitaa sisallaan tietokantaan lisattavia tai paivitettavia riveja. Aluksi
ajatuksena oli muuntaa jokainen rivi tietokantataulua vastaavaan Doctrine-objektiin, mutta
my6hemmin sen huomattiin tuovan suorituskykyongelmia, joten prosessoinnissa paatyttiin

kayttamaan SQL-lauseita ja PHP:n PDO objektia tietueiden paivittdmiseksi tietokantaan.

Kun kaikki XML-tiedostot ovat prosessoitu, siirretadn replikaatio tiedosto
arkistohakemistoon, ja paivitetdan tietokantaan tieto onnistuneesta replikaation
prosessoinnista. Téta tietoa hyvaksikayttamalla voidaan asiakas sovellukselle kertoa,

kuinka tuoretta tietokannan data on (liite 2, liite 3).

5.3 REST-rajapinta

Jotta replikoituja tietoja voitaisiin kayttaa turvallisesti ja helposti eri
kayttoliittymakerroksissa, kehitettin Symfony-sovelluskehyksella REST-rajapinta, jonka

avulla saadaan tietokannan tietoja ulos JISON-muodossa.

Symfonylle on olemassa valmiita Bundleja jotka helpottavat REST-rajapinnan
kehittdmista, mutta paadyimme kayttamaan Symfonyn omia komponentteja rajapinnan

rakentamiseen, koska uuden Bundlen opettelu olisi vienyt huomattavasti aikaa.
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53.1 Reititys

Reititysta varten kaytetadn Symfonyn omaa routing-komponenttia.

REST-rajapinnassa reitityksella on tarkea rooli, sen avulla muut sovelluskehittdjat tietavat

tarkalleen, miten he kayttavat haluamiaan resursseja (taulukko 1).

Taulukko 1. REST-rajapinnan reitit esimerkki

HTTP Verbi Kontrollerin Kaytto
Metodi

GET larticles indexAction Listaa kaikki artikkelit
GET /articles/:id showAction Listaa tietty artikkeli
POST larticles createAction Lisaa artikkeli

PUT farticles/:id updateAction Paivita artikkeli
DELETE /articles /:id deleteAction Poista artikkeli

Symfonyssa reititys voidaan toteuttaa joko kommenttikenttind (annotation), YAML-
formaatissa, XML-formaatissa tai PHP-luokkana.

Itse koin kommenttikentat helpoimpana, silla niita kayttamalla kehittdja nakee nopeasti

mita reittia tietty funktio kontrollerissa vastaa.
Annotaatioita kaytetdan lisaamalla Symfony-kontrollerin metodille kommenttikentt&, johon

merkataan @route kommentti, seka tarvittaessa muita routea tukevia kommentteja, kuten
@method tai @security (kuva 8).
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ss ArticleController extends BaseController

function +indexAction()

function showAction($id)

Kuva 8. ArticleController reititys

Paadyimme tekemaan jokaiselle tietokantataululle oman kontrollerin, jonka sisalla on
kyseiselle taululle vastaavat reitit. Tama oli mielestani selkeampi tapa, kuin tehdé yksi

kontrolleri joka vastaisi koko rajapinnan reitityksesta.

53.2 Autentikointi

Rajapintaan haluttiin sisallyttaa kayttajien todennus, jotta vain rajatut henkilot paasevat

kayttdmaan rajapinnan tarjoamia tietoja.

Todennukseen paadyttiin kayttamaan JWT metodia. JWT todennuksessa ei kayteta
kekseja (cookies) kayttajan tunnistamiseen, vaan palvelin ldahettdd JSON-muotoisen

poletin, jonka asiakas palauttaa jokaisen pyynnon yhteydessa.
Poletti pitda sisallaan otsakkeen, tietosisallon seka allekirjoituksen (kuva 9). Otsake pitaa

siséllaan tiedon minka tyyppisesta poletista on kyse, ja mité algoritmia on kaytetty sen

salaamiseen.
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Tietosisaltd voi pitda sisdlladan mita tahansa tietoa, mutta yleensa siella pidetaén ainakin
kayttajanumero, sek& muuta kayttajaan liittyvaa sisaltda. Tassa rajapinnassa
tietosisaltona on kayttajanumero, kayttajan etu- ja sukunimi, kayttajan viimeinen
kirjautumisaika, poletin voimassaoloaika seka kayttajan rooli. Kayttajan rooli ja nimi

laitettiin polettiin mukaan, jotta kayttdliittymassa voidaan nayttaa perustiedot kayttajasta.

Allekirjoitus muodostetaan salaamalla halutulla salausalgoritmilla otsake, tietosisaltd seka

salaisuus (secret).

ALGORTHM  ~EI5

Encoded Decoded

WA DODE
ey JhbGe101JIUZTTNAIsInREcCIOIkpXVCID  ey.lz
dWNIi0ilxIiwibmFtZSI6I1ZpbGx1IEt1bXB1bGELL
 IhZETpbiTEdH T TXE . TkE -

fdtKDBVHCGIgZbiYegnbUled

VERIFY Sa3HATLRE

BRCT el sEebhd BRCode

& Signature Verified

Kuva 9. JWT esimerkki

Jotta asiakas voi saada JWT-poletin, taytyy hanen tunnistautua yrityksen LDAP-
palvelimen kautta.

Autentikointia varten luotiin oma kontrolleri ja autentikointi reitti, johon asiakas lahettaa
Active Directory kayttajanimensa seka salasanan. Onnistuneen autentikoinnin jalkeen
asiakkaalle palautetaan JWT-poletti, joka on voimassa tunnin ajan. Kun poletti vanhenee,

on asiakkaan haettava uutta polettia tunnistautumalla uudestaan.

21



5.3.3 JsonResponse & Serializer

Symfony tarjoaa valmiina JsonResponse-luokan, jonka avulla voidaan palauttaa

sovelluksesta JSON-muotoista dataa asiakkaalle.

JsonResponse ottaa parametrina palautettavan datan, sekéa statuskoodin jonka oletusarvo
on 200 eli OK. JsonResponse-luokka osaa kaantad PHP-taulukon tai tekstin JSON-

muotoon, mutta objekteja varten joudutaan kayttdmaan Serializer komponenttia.

Serializer komponentin tehtava on muuttaa objektit toiseen muotoon, kuten JSON, XML,
YAML tai toisinpain (kuva 10).

Object

denormalize normalize

deserialize serialize

Array

decode encode

o
=

Format (JSON, XML)

Kuva 10. Serializer komponentin toiminta (Symfony 2017h).

Yksinkertaisuuden vuoksi sovellukseen kehitettiin ApiResponse-metodi, joka muuntaa
objektit PHP-taulukko muotoon Serializer komponentin avulla ja palauttaa kayttajalle

JSON-muotoisen palautteen (liite 1).

Virheen sattuessa ApiResponse-metodi ottaa virheen vastaan ja muokkaa sen JSON-

muotoon joka palautetaan asiakas-sovellukselle.

53.4 Lokitus

Sovelluksen haluttiin kirjaavan tiettyja asioita lokiin, kuten virhetilanteet, kirjautumiset seka

replikaation tilannetietoja.
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Symfonylla ei ole omaa komponenttia lokitusta varten, mutta Symfony-sovelluskehyksen
mukana tulee kolmannen osapuolen kehittdma kirjasto Monolog, sekd MonologBundle

joka integroi kirjaston Symfony-sovelluskehykseen.

MonologBundlen avulla voidaan lokeja kirjoittaa helposti moneen eri paikkaan, kuten

tiedostoihin, tietokantoihin, syslogiin, sahkopostiin tai web palveluihin.

Tassa projektissa padatimme kirjoittaa kaikki normaalit tapahtumat tietokantaan, ja
virheiden sattuessa jaljitys-lokit kirjoitetaan tiedostoon palvelimelle. Jéljityslokeja ei haluttu
kirjoittaa tietokantaan, silla jos tietokantayhteys ei olisi saatavilla, ei jaljityslokeja voisi

kirjoittaa ja se voisi vaikeuttaa vian etsimistd huomattavasti.

5.4 Tuotos jajatkokehitys

Ensimmainen toimiva versio sovelluksesta saatiin noin kuuden kuukauden paasta
aloittamisesta. Sen jalkeen péaastiin kehittamaan ensimmaista kayttoliittymasovellusta

rajapinnan paalle.

Tata opinnaytetyota kirjottaessa replikointi ja rajapinta ovat olleet kaytéssa noin 4

kuukautta, ja replikointi toiminut erittain hyvin.

Talla hetkella replikointi kuitenkin tapahtuu vain kerran paivassa, silla replikoinnin
suorituskyvyssa on viela parantamisen varaa. Myds replikoinnin virheidenhallintaa pitaa
kehittad enemman. Jos yksi replikaatiotiedosto ei muodostu oikein, esimerkiksi

virhetilanteen vuoksi, joudutaan usein replikointi aloittamaan taysin alusta.

Ensimmaisen replikoinnin muistinkaytén kanssa oli isoja ongelmia projektin alkuvaiheilla,
silla ensimmaisella kerralla kirjasto joutuu replikoimaan miljoonia riveja tietoa, jolloin koko
tauluja ei voida lukea kerralla muistiin, vaan lukeminen ja kirjoittaminen on jouduttu
pilkkomaan pienempiin osiin. TAima hidastaa operaatiota, josta syysta ensimmainen

replikointi kestéaa yli tunnin.

Seuraavat replikointikerrat kestavat endd muutaman minuutin inkrementaalisen
replikoinnin ansiosta, mutta tulevaisuudessa sen toivottaisiin tippuvan alle minuuttiin,

parempien replikointialgoritmien avulla.

Erdan rajapinnan paalle rakennetun kayttoliittyman avulla toimistotydntekijat saavat

nykyaan reaaliaikaisia raportteja seké tuotantostatistiikkaa omalle tyopisteelleen
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toimistolle. Tasta on ollut suurta hy6tya muun muassa varastonhallinnassa seka
laskutuksessa.

Toinen kayttoliittyma joka on kehitetty, on informaatiotelevisio toimiston aulassa. Siita
tyontekijat nakevat esimerkiksi vimeisimmat saapuneet tilaukset, taman seka viime

kuukauden tuotantomaarat seka suosituimmat korttityypit vimeisen 30 paivéan aikana.

Kaikki data jota nama sovellukset kdyttavat, haetaan tAméan opinnaytetydn tuloksena
syntyneen replikoinnin ja REST-rajapinnan kautta.
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6 Pohdinta

Projekti oli erittéain mielenkiintoinen ja haastava. Lopputuloksen olen tyytyvainen, ja on

mukavaa, etté jatkokehitysideoita on tullut jatkuvasti.

Opinnaytetytn alussa meni todella paljon aikaa Symfony-sovelluskehysta opiskellessa,
silla se oli taysin uutta itselleni. Yrityksessamme ei myodskaan ollut ketaan joka olisi
kayttanyt kyseista sovelluskehysta aikaisemmin. Nyt kun projekti on valmis, olen kuitenkin
tyytyvainen sovelluskehyksen valintaan, silla se osoittautui olemaan maineensa veroinen
ja sen kanssa on ilo tydskennelld. Aion kayttaa Symfonya myds tulevaisuuden

projekteissa.

Projekti opetti myds monia uusia nakoékulmia projektinhallinasta. Redminen GIT-
integraatio osoittautui erittéin hyddylliseksi ominaisuudeksi, ja se helpotti huomattavasti

projektin eri ominaisuuksien kehityksen hallintaa.

Myos tietokantareplikaation kehittdminen oli opettavainen kokemus, ja sen tuomat
muistinkayttd- seka performanssiongelmat pakottivat paneutumaan syvemmin MySQL

tietokannan rakenteeseen sekd PHP:n muistinkayton hallintaan.
Aikataulun kanssa oli vélilla ongelmia, silla muut tydpaikan projektit veivat paljon aikaa.
Sovellus saatiin kuitenkin valmiiksi, ja olemme rakentaneet sen paalle jo kaksi eri

kayttoliittymaa jota toimiston tyontekijat kayttavat paivittain.

REST-rajapinta tuntui hyvalta ratkaisulta tahan projektiin, silla se antaa hyvan

mahdollisuuden kehittaa kayttoliittymaa seka palvelinsovellusta eri aikaan.

25



Lahteet

Doctrine 2017a. The QueryBuilder. Luettavissa: http://docs.doctrine-

project.org/projects/doctrine-orm/en/latest/reference/query-builder.html. Luettu 3.5.2017.

Doctrine 2017b. Introduction. Luettavissa: http://docs.doctrine-

project.org/projects/doctrine-dbal/en/latest/reference/introduction.html. Luettu 4.7.2017.

Doglio, F. 2015. Pro REST API Development with Node.js. USA: Apress

Welling, L & Thomson, L. 2016. PHP and MySQL Web Development. USA: Addison-

Wesley Professional.

PCI Card Production Logical Security Requirements 2015. Luettavissa:
https://www.pcisecuritystandards.org/documents/PCI_Card_Production_Logical_Security _
Requirements_v1-1 March_ 2015 final.pdf. Luettu 4.5.2017.

Patni, S. 2017. Pro RESTful APIs. USA: Apress.

Salehi, S. 2016. Mastering Symfony. USA: Packt Publishing.

Symfony.fi. 2015. Popular Symfony components used by CMSes.Luettavissa:

https://www.symfony.fi/entry/popular-symfony-components-used-by-cms. Luettu 4.5.2017

Symfony. 2016. The Book. Luettavissa: https://symfony.com/pdf/Symfony_book_2.8.pdf.
Luettu 3.5.2017.

Symfony 2017a. 6 good reasons to use Symfony. Luettavissa: http://symfony.com/six-

good-reasons. Luettu 3.5.2017.

Symfony 2017b. About. Luettavissa: https://symfony.com/about. Luettu 3.5.2017.

Symfony 2017c. Databases and the Doctrine ORM. Luettavissa:
https://symfony.com/doc/current/doctrine.html#main. Luettu 3.5.2017.

26



Symfony 2017d. FrameworkBundle Configuration. Luettavissa:

http://symfony.com/doc/current/reference/configuration/framework.html. Luettu 3.5.2017.

Symfony 2017e. HTTP-fundamentals. Luettavissa:
http://symfony.com/doc/current/introduction/http_fundamentals.html Luettu 4.7.2017.

Symfony 2017f. The Bundle System. Luettavissa:
http://symfony.com/doc/current/bundles.html. Luettu 3.5.2017.

Symfony 2017g. The Release Process. Luettavissa:

http://symfony.com/doc/current/contributing/community/releases.html. Luettu 3.5.2017.

Symfony 2017h. The Serializer Component. Luettavissa:

http://symfony.com/doc/current/components/serializer.html. Luettu 3.4.2017.

Symfony 2017i. Why should | use a framework? Luettavissa: http://symfony.com/why-use-

a-framework. Luettu 3.5.2017.

27



Liitteet

Liite 1. REST-rajapinnan osoitteen /api/logs JSON-vastaus

"channel™: "taskbundle™,

"level™: 20@,

"message”: "Running command taskrunner:import™,
"time™: 14948 5

"ip_address": "192.168.1.1",

"user™: "ville",

"verboselevel™: "INFO™

"1d™: 2127,

"channel™: "taskbundle™,
"level™: 2

"message": "™

"time™: 14048( @,
"ip_address": "192.168.1.1",
"user™: "ville",
"verboseLevel": "INFO™

"id™: 2126,

"channel™: "officebundle”,

"level™: 208,

"message”: "User [ville] logged in",
"time™: 1494801122,

"1p_address": "192.168.1.1",

HUSE"”: ll___FI',

"verboselevel": "INFO™

"channel™: "officebundle™,

"level™: 208,

"message™: "User [ville] logged in",
"time™: 1494592779,

"ip_address": "192.168.1.42",
"userT: "---",

"verboselevel™: "INFO™

"1d": 2124,
"channel™: "officebundle",
"level™: 20@,
"message”: "User [tero] logged in",
"time™: 1494592118,
"ip_address": "192.168.1.21",
IIUSE.qII: ll___l'r,
"verboselevel™: "INFO™
i
1.
"total™: 2142,
"count™: 2@,
" links™: {
"self": "/server/web/app.php/api/logs/?page=1",
"first": "/server/web/app.php/api/logs/?page=1",
"last™: "/server/web/app.phpsapl/logs/?page=108",
"currPage™: 1,
"maxPages™: 188,
"next": "/server/web/app.phpsapi/logs/?page=2"




Liite 2. Replikoinnin statistiikkaa

Task Mame

Status

File Name

File Hash

Tirme Created

Time Started

Time Ended

Frogress

Result

Error Message

Task Log Details

278

Impon

SUCCESS

sync_archive_20170515160547 tar pap

3b3146c01blate ORI DASCT 408

2017-05-15 16:30°01

2017-05-15 16:30:02

2017-05-15 16:31:32

100

Impart ok
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Liite 3. Replikointilokien nakyma kayttéliittymassa
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