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Tama opinnaytetyo on tehty toimeksiantona suomalaisen vakuutusyhtion paakonttorin muuton
myota uusittavasta kulunvalvontajarjestelmasta. Kiinteistoon tehtiin kattava peruskorjaus ja
kiinteisto koki melkoisen muodonmuutoksen korjaustoiden johdosta. Monitoimikiinteistossa
tyoskentelee yrityksen oman henkiloston lisaksi monia ulkopuolisia toimijoita seka vuokralai-
sia. Osastojen eri toimintojen ja ulkopuolisten tyontekijoiden takia kulunvalvonnalla halutaan
rajata ihmisten kulkemista kiinteistossa.

Opinnaytetyon tarkoituksena oli tuottaa yrityksen tulevaisuuden tarpeisiin kattava selostus
kulunvalvontajarjestelman uusimisesta kyseiseen monitoimikiinteistoon. Projektin eri vaiheet
ja huomioon otettavat asiat tuli selittaa kayttokelpoiseksi tyokaluksi mahdollisen uuden toi-
mipisteen perustamisessa, kulunvalvontajarjestelman uusimisessa tai ulkopuoliselle toimijalle
avuksi vastaavanlaiseen tilanteeseen.

Opinnaytetyon toisena tuotoksena tuotettiin yrityksen aulahenkilostolle toimintaohjeet kulun-
valvontajarjestelman kayttamiseen. Myoskin vartijalla on nama samat ohjeet halutessaan kay-
tossaan. Nama toimintaohjeet on maaratty salassa pidettavaksi niiden sisaltamien arkaluon-
toisten tietojen takia, mutta opinnaytetyon liiteosiossa esitetaan toimintaohjeiden sisallys-
luettelo.

Tassa toiminnallisessa opinnaytetyossa hyodynnettiin tiedonkeruumenetelmina kirjallisuuskat-
sausta, teemahaastatteluita seka osallistuvaa havainnointia. Nailla menetelmilla haluttiin var-
mistaa opinnaytetyon onnistuminen ja tarvittavan tietoperustan saanti. Opinnaytetyon tekija
tyoskenteli opinnaytetyota tehdessaan yrityksessa ja oli mukana kulunvalvontajarjestelman
uusimisprojektissa.

Asiasanat: Kulunvalvonta, kulunvalvontajarjestelma, monitoimikiinteisto, sahkoinen turvalli-
suusjarjestelma
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This thesis was commissioned by a Finnish insurance company due to the renewed access con-
trol system, when the headquarters moved back to the renovated location. An extensive ren-
ovation was made to the property, and as a result it went through a massive transformation.
In addition to the company’s own personnel, many operators from outside the organization
and tenants work in the multi-purpose property. Because of the divergent functions of the de-
partment and the personnel, access control is used to limit people’s access to the different
parts of the workspace.

The purpose of the thesis was to produce an extensive report for the company’s future needs
on the access control system renewal in the multi-purpose workspace in question. The differ-
ent phases of the project and topics taken under consideration had to be explained. They
were transformed into a usable tool for grounding the new office, renewing the access control
system or to guide the personnel from outside the organization in a similar situation.

The second output of this thesis was operating instructions that were targeted at the com-
pany’s lobby personnel on using the access control system. The guards also haves access to
these instructions. These instructions are confidential because of the sensitive information
they contain, but the table of contents of these instructions is appended to this thesis.

Literature review, interviews and participatory observation were used for data acquisition in
this functional thesis. The author of the thesis worked in the company at the time, and par-
ticipated in the renewal project of the access control system.

Keywords: Access control, access control system, multi-purpose property, electrical security
system



Sisallys

1 o] 3T =T o | o 6
1.1 Kohdeorganisaatio .....eeeeeereieieirieieitinneieieienteeneeeneeeneeeneeenneenneenneennenns 6
1.2 TyOn tAUSTA JA FQJAUS «eeeneterieeieieeeeneeeenneeeenneeeenseeesseeesnnseesnneeesnnaens 7
1.3 Tyon tarkoitus ja tavoitteel....c.ivreiiie i re e ee e eaeas 8
2 TIEAONKEIUU . .. ettt ettt ettt ettt ettt et ene et eaeenennenaeanennens 9
P20 B & - \VZ- V1T ) o S 9
2.2 Teemahaastattelut.......covuiieiiniiniiiiiiiiiiiiiii e eaeaes 10
2.3 KirjalliSUUSKATSAUS .uveeenreieinnterrneeeereeeeneeeereeeesseeesnseeesnnesessnesesnnaens 10
PR B -1 [ 1Y t- T -1 | o TP 11
3 Kulunvalvontajarjestelma .....oiiiiiiiiiiiiiiiiiiiii it e cieeeiae e ennaaeaans 12
3.1 Avainhallinta ..o.eiineii i e 14
3.2 TUNNISTEEL Lttt e et ae e 15
3.3 Kulunvalvontajarjestelman yllapito ja huolto ........ccovvviiiiiiiiiiiiiiiinnnn, 16
4 Kulunvalvontajarjestelman uusiminen .......cceviieiriiiiiiiiiiiiiiiiriieerenneeeanneeenns 16
4.1 Kulunvalvontajarjestelman suunnittelu .......oceiiiiiiiiiiiiiiiiiiiiiiiiiiiiennes 16
4.2  Monitoimikiinteiston vaatimukset kulunvalvontajarjestelmalle ................. 17
4.3 Laitteiden sijoittaminen KiinteistOON .. ...cvviiiiiiiiiiiiiiiiiii e 19
4.4  Kulunvalvontajarjestelman uusimisen tyovaiheet...........ccccviiiviiiiininan. 20
4.5  0sapuolet Projektissa «oveeeirereeiriiereiiereireereieerereererneeeenneeeanneeeannes 22
4.6 Kulunvalvontajarjestelman kayttoonotto ja koulutus ..........cccceveviinnennnnn, 22
5 B 1= 11 Y7= ) o L N 23
o T N o1 11 (o] o - - 1 o] Y= A PP PPN 24
5.2 JatkokehittamisehdotuKset......cc.oviiiiiiiiiiiiiiiiii e 28
5.3 Opinnaytetyoprosessin itsearvioiNti.....ccovveeiiieiiiiieieiiieiiiieeniieeeninaeenns 28
0 g = N 30
LU 17 o ) N 31



1 Johdanto

Tama opinnaytetyo on toiminnallinen opinnaytetyo, jossa kehitetaan yrityksen tarpeeseen

vastaavaa kuvausta siita, kuinka kulunvalvontajarjestelma on tehokasta tehda monitoimikiin-
teistoon. Tassa opinnaytetyossa kiinnitetaan huomiota siihen, mitka asiat on otettava huomi-
oon kulunvalvontaa suunniteltaessa ja minkalaisen prosessin lopputuotos monitoimitilassa toi-
miva kulunvalvontajarjestelma on. Opinnaytetyossa otetaan huomioon nimenomaan yrityksen

monitoimikiinteiston tuomat erityispiirteet ja -tarpeet kulunvalvonnan osalta.

Tassa opinnaytetyossa esitellaan ensiksi kohdeorganisaatio seka opinnaytetyon tarkoitus ja ta-
voitteet. Toisessa luvussa kuvataan tyossa kaytetyt tiedonkeruumenetelmat seka niiden hyo-
dynnettavyys opinnaytetyossa. Kolmannessa luvussa kerrotaan kulunvalvontajarjestelman
suunnittelussa huomioon otettavia seikkoja seka suunnittelusta valmiiseen kulunvalvontajar-
jestelmaan etenemisesta. Neljannessa luvussa esitetaan opinnaytetyon tuloksia ja johtopaa-

toksia. Jatkotutkimusehdotukset on myos tuotu esiin luvussa nelja.

Opinnaytetyon toisena lopputuotoksena syntyneet toimintaohjeet aulahenkilostolle on maa-
ratty salassa pidettavaksi sen arkaluontoisten tietojen takia. Taman takia tassa opinnayte-
tyossa ei esiteta toimintaohjeita kokonaisuudessaan, mutta toimintaohjeiden sisallysluettelo

on esitelty liiteosiossa (Liite 1).
1.1 Kohdeorganisaatio

Opinnaytetyo on tehty suomalaiselle vakuutusyhtiolle. Kohteena on yrityksen paakonttori,
jossa tyoskentelee yrityksen omaa henkilostoa noin 700 henkiloa, ulkopuolisia konsultteja
noin 200 henkiloa seka lisaksi vaihtuva maara toimistohotellissa tyoskentelevia vuokralaisia.
Naiden lisaksi tiloissa toimii muita toimijoita, kuten henkilostoravintolan henkilokunta ja kiin-

teistoa hoitavia ihmisia yhteensa noin 60 henkiléa. (Anonyymi 1, 2017.)

Anonyymi 1 (2017) kertoo, etta yrityksen uusi paakonttori on 22 100 nelidinen nykyaikainen
monitoimikiinteistd. Tiloissa on paljon neuvottelu- ja kabinettitiloja, monitoimihuoneita, avo-
toimistoja, kerroskeittioita ja kaksi auditoriota. Kerroksia on yhteensa 8 ja alakerroksia 2,
joissa on esimerkiksi autohalli, varastoja seka kuntosali. Yksi kerros kokonaan ja toisesta ker-
roksesta puolet ovat vuokralaisten kaytossa ja keittiota lukuun ottamatta rakennus on muuten
yrityksen oman henkiloston kaytossa. Yrityksen henkiloston seassa tyoskentelee paivittain
myos ulkopuolisia konsultteja, huoltomiehia, vierailevia kouluttajia, siivoojia ja muita toimi-

joita.



Yrityksen paakonttori sijaitsee keskeisella paikalla hyvien kulkuyhteyksien varrella, heti vilk-

kaan auto- ja kavelytien vieressa.
1.2 Tyon tausta ja rajaus

Opinnaytetyon tekija suorittaa kevaan aikana harjoitteluitaan suomalaisen vakuutusyhtion
paakonttorissa. Opinnaytetyon tekijan harjoitteluohjaajana toimiva turvallisuuspaallikko
ehdotti yhteistyota ja toimeksiantoa opinnaytetyon tekemiseen. Toimeksiantona oli tehda
yrityksen uusiin toimitiloihin rakennettavasta kulunvalvontajarjestelmasta kattava yhteenveto

seka aulahenkilostolle toimintaohjeet kulunvalvontajarjestelman kayttoon.

Tassa opinnaytetyossa ei oteta kantaa kulunvalvontajarjestelman hankinta-asiakirjoihin ja
niiden kasittelyyn, kulunvalvontajarjestelman kaapelointiin ja asennukseen, muihin teknisiin
valvontajarjestelmiin eika jarjestelman tai laitteiden rakenteisiin. Opinnaytetyon ei ole
tarkoitus olla konkreettinen ohjeistus kulunvalvontajarjestelman uusimiseen, vaan yrityksen
edustajien kayttoon tarkoitettu selostus vastaavanlaisen tilanteen hoitamiseksi

kustannustehokkaasti.

Yritys toimi aikaisemminkin monitoimikiinteistossa, jossa tyoskenteli omien tyontekijoiden
lisaksi lukuisia vuokralaisia ja ulkopuolisia tyontekijoita. Yritys muutti uuteen toimitilaan
kevaalla 2017, jolloin kulunvalvonta uusittiin uuteen toimitilaan kokonaisuudessaan. Lisaksi
yritys vaihtoi muuton myota kulunvalvontajarjestelmansa eri merkkiseen jarjestelmaan, joka
toi lisahaasteita jarjestelman luomiseen, kayttoon ja sen kayton oppimiseen. Anonyymi 1
(2017) varovasti vihjaa, ettei uusi toimitila valttamatta ole pitkaaikainen vaan muutaman
vuoden tyoskentelypaikka. Siksi hanen mielestaan yritys kaipaa yhdenlaisia ohjeita

kulunvalvonnan rakentamisesta juuri kyseisen yrityksen tarpeisiin monitoimikiinteistoon.

Opinnaytetyolle toimeksiantajana toimiva turvallisuuspaallikko jai elakkeelle heti muuton
jalkeen eika uudella turvallisuuspaallikolla ole kulunvalvonnan rakentamisesta tai siihen
liittyvien paatoksien teosta mitaan kokemusta ennen taman projektin alkamista. Jos yritys
myohemmin muuttaa, perustaa uuden toimipisteen tai paattaa vaihtaa kulunvalvonta-

jarjestelmaa, on opinnaytetyosta yritykselle taas hyotya.

Yrityksen uutta kulunvalvonta- ja rikosilmoitinjarjestelmaa tehtiin kevaan ajan useiden
asiantuntijoiden voimin. Opinnaytetyon tekija oli mukana tassa prosessissa yhdessa yrityksen
muiden edustajien kanssa seka kavi jarjestelman kayttoon annetut koulutukset.
Opinnaytetyon toimeksiantajana toimiva turvallisuuspaallikko on tehnyt jarjestelman
hankintavaiheessa paatoksen, etta kulunvalvontajarjestelma tehdaan yrityksen henkiloston
omin voimin niin paljon kuin mahdollista. Nain ollen jarjestelman toimittaman yrityksen

palveluksia ei kaytetty kuin niihin toimintoihin, joita yrityksen oma henkilokunta ei osannut



tehda. Koska turvallisuuspaallikko on kulunvalvontajarjestelmien kanssa ollut paljon
tekemisissa ja omaa hyvan verkoston, paatettiin kulunvalvontajarjestelma tehda hyvin
pitkalti omin pain ja omia asiantuntijoita kayttaen, lukuun ottamatta kaapelointia ja

asennuksia seka muita taustatoita, jotka jarjestelman toimittama yritys luonnollisesti teki.

Tassa monitoimikiinteistossa mahdolliset turvallisuustarpeet syntyvat ulkopuolelta
kiinteistoon kohdistuvista riskeista, kiinteiston vanhasta rakenteesta, laitteiden viallisuudesta

tai vaaranlaisesta kaytosta seka yrityksen liiketoiminnasta (Anonyymi 1, 2017).

1.3 Tyon tarkoitus ja tavoitteet

Opinnaytetyon tavoitteena on saada yhteen raporttiin kaikki ne huomioon otettavat seikat ku-
lunvalvontajarjestelmaa rakennettaessa kyseessa olevan monitoimikiinteiston tarpeisiin ja
haasteisiin vastaten. Aikaisemmin kulunvalvontaa on rakennettu ja suunniteltu hyvin pitkalti
ulkopuolisen asiantuntijan seka turvallisuuspaallikon omiin kokemuksiin ja nakemyksiin perus-
tuen. Siksi yrityksessa koetaan tarvetta taman opinnaytetyon kaltaiselle raporttimuotoiselle
prosessikuvaukselle kulunvalvontajarjestelman rakentamisesta ja siihen liittyvien tietojen

maarittamisesta.

Tutkimusongelmana oli, miten ison yrityksen kulunvalvontajarjestelma uusitaan kustannuste-

hokkaasti kyseisen yrityksen uuteen toimitilaan toimivaksi.

Yritys, jolle opinnaytetyo tehtiin, voi hyodyntaa opinnaytetyota tulevaisuudessa vastaavan ti-
lanteen osuessa kohdalle. Opinnaytetyota tehdessa ja projektin ollessa kaynnissa on opinnay-
tetyon tekija ja yrityksen turvallisuuspaallikko saaneet paljon kokemusta kulunvalvontajarjes-
telman uusimisesta ja nama opitut tietotaidot yhdessa opinnaytetyon kanssa koettiin hyodylli-

siksi tulevaisuuden kannalta.

Lisaksi monitoimikiinteistoon kulunvalvontajarjestelmaa suunnittelevat, rakentavat tai uusi-
vat tahot voivat tasta opinnaytetyosta hyotya. Liikennevaylien tai lahialueen toiminnan vaih-
tuminen seka lainsaadannon muuttuminen ovat myos syita, joissa kiinteiston kulunvalvontaa
on erityisesti mietittava ja tarpeen mukaan uusittava. Naissa tilanteissa voi eri osapuolet tata

opinnaytetyota hyodyntaa.

Opinnaytetyon tekijan omat tavoitteet opinnaytetyolle on tuottaa oikeasti tyoelamaa kehit-
tava ja yrityksen turvallisuuspaallikkoa tulevaisuudessa mahdollisesti vastaavaa tilannetta
helpottava tietopaketti. Lisaksi tavoitteena on tuottaa aulahenkiloston ja vartijan tarpeisiin

toimintaohjeet jarjestelman kayttoon.



2  Tiedonkeruu

Opinnaytetyossa kaytetyt aineistonkeruumenetelmat valikoituivat halutun tiedon saamisen
perusteella. Opinnaytetyon tekija koki, etta nailla menetelmilla opinnaytetyohon tarvittavat
tiedot saataisiin luotettavasti ja tiedot olisi kaytettavissa. Lisaksi toisella menetelmalla saa-

tuja tietoja voitiin taydentaa toisella menetelmalla saatujen tietojen avulla.

Koska opinnaytetyo on toiminnallinen ja tyoelamaa kehittava, haluttiin valituilla menetelmilla

saada kehitystarpeisiin ja ajankohtaisuuteen vastaavia tietoja.
2.1 Havainnointi

Havainnointi on tiedonkeruumenetelma, jonka avulla kerataan tietoa ihmisista ja seurataan
heidan kayttaytymista tietyssa tilanteessa. Havainnoijan taytyy erottaa omat havaintonsa
muiden ihmisten kuvailemista ja kertomista havainnoista. Havainnointi dokumentoidaan teke-
malla muistiinpanoja havainnoinnin lomassa. (Jyvaskylan yliopisto 2015.) Havainnointi tapah-
tui osallistuvana havainnointina koulutuksissa seka tyoryhmissa, joissa kulunvalvontaa osal-

taan rakennettiin.

Osallistuva havainnointi oli suuressa roolissa opinnaytetyota tehdessa ja opinnaytetyossa esi-
tetyt asiat perustuvat hyvin pitkalti havainnoinnilla saatuihin tietoihin. Projektin parissa tyos-
kentelevien toimijoiden yhteistyon, projektin etenemisen, tehtyjen valintojen seka toimenpi-
teiden parissa tehty havainnointi tuotti hyodynnettavaa tulosta. Saadut tulokset toivat uutta
nakokulmaa ison projektin loppuun saattamiseen. Ihmisten toiminta ja erilaiset nakokulmat
projektin eri vaiheissa tuli esille moneen kertaan. Jotkin projektin aikana tehdyista paatok-
sista ja valinnoista perustuu vastuussa olevan tyontekijan omaan kokemukseen aiheesta eika
sen perustelua voi muutoin tehda. Naiden havaintojen perusteella tulokset perustuvat osittain

henkilon omiin ajatuksiin, kokemuksiin ja nakemyksiin projektissa.

Projektin aikana havainnointia tehtiin seuraamalla projektin parissa tyoskentelevien ihmisten
tyoskentelya, osallistumalla palavereihin ja koulutuksiin seka tyoskennellessaan itse projektin
parissa sen eri vaiheissa. Havainnointia hyodyntaen on ennen projektin varsinaista alkamista
maaritelty muun muassa kulkureitit, oviympariston laitteiden sijoittelu seka kiinteiston osas-
tointi tyotehtavien mukaan. Koko kevaan ajan opinnaytetyon tekija kirjoitti avoimien keskus-
teluiden ja ympariston seka ihmisten tarkkailun tuloksia ylos myohempaa kayttoa varten

muistiinpanoiksi.
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Opinnaytetyon tekijalle annetut tyotehtavat kulunvalvontajarjestelmaan liittyvien toivat osal-
taan esiin turvallisuuspaallikon toiveita ja ajatuksia jarjestelmasta ja sen toimivuudesta. Li-
saksi kaytavakeskustelut muiden toimijoiden kanssa esimerkiksi vastuista ja tyon vaiheista
kertoivat omaa kieltaan projektista. Naiden havaintojen pohjalta on opinnaytetyossa esitetty

kyseisen projektin vaiheita ja etenemista.

2.2 Teemahaastattelut

Teemahaastattelu on aineistonhankintamenetelma, jossa aineistoa tuotetaan vuorovaikutuk-
sessa toisen ihmisen kanssa keskustellen aiheesta ennestaan maaritellyin apukysymyksin. Tee-
mahaastattelu dokumentoidaan tekemalla muistiinpanoja haastattelun aikana toisen ihmisen
vastatessa kysymyksiin. (Jyvaskylan yliopisto 2015.) Teemahaastatteluita suoritettiin yrityksen
turvallisuuspaallikoille, muuton myota elakkeelle jaaneelle seka uudeksi turvallisuuspaalli-
kolle nimetylle henkilolle. Toimintaohjetta varten haastattelu suoritettiin myos aulapalve-

lussa tyoskentelevalle henkilolle.

Teemahaastatteluista saadut tiedot opinnaytetyon tekija kirjoitti puhtaaksi, jotta tietoa voi-
taisiin hyodyntaa opinnaytetyota tehdessa. Teemahaastatteluista saadut tiedot tukivat opin-

naytetyon tekijan havainnoinnilla saamia huomioita.

Haastatteluilla saadut tulokset ovat haastateltavien omia nakemyksia ja kokemuksia projek-
tista. Haastattelussa oli mahdollista kysya tarkentavia ja yksityiskohtaisempia kysymyksia, jol-
loin joitain asioita voitiin tarkentaa opinnaytetyohon ja saada myos perusteltua tiettyja valin-
toja projektissa. Kysytyt kysymykset vaihtelivat osittain haastateltavien kesken. Nain saatiin
projektin kannalta erilaisten roolien ja vastuiden omaavien ihmisten mielipiteita ja ajatuksia
tuotua esille. Mielipiteista ja ajatuksista voitiin etsia eroavaisuudet ja yhtalaisyydet saatujen

tulosten perusteella.

2.3 Kirjallisuuskatsaus

Kirjallisuuskatsauksen avulla esitetaan opinnaytetyon aiheeseen liittyvat tarkeimmat
nakemykset, ratkaisut ja eri menetelmilla saadut tulokset. Jo tiedossa olevaa tietoa on
vertailtava ja jaoteltava kriittisin silmin, mutta huolellisesti. Erilaiset nakemykset,
tutkimuksessa kaytetyt menetelmat ja saadut tulokset on hyva nahda suhteessa toisiinsa.
Kirjallisuuskatsaukseen kannattaa ottaa vain opinnaytetyoaiheeseen liittyva ja sen tekemista
hyodyttava kirjallisuus. Kirjallisuuden valinnassa kannattaa olla kriittinen. (Jyvaskylan
yliopisto 2015b.)

Kirjallisuuskatsauksen avulla opinnaytetyon tekija kartoitti jo olemassa olevaa tietoa

opinnaytetyon aiheesta. Kirjallisuuskatsaukseen valikoidut kirjat ja artikkelit valittiin
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opinnaytetyon aiheen perusteella. Menetelman avulla opinnaytetyon tutkimusongelma

hahmottui opinnaytetyon tekijalle ja heratti mielenkiinnon aihetta kohtaan.

Kirjallisuuskatsauksen tekemisen aikana opinnaytetyon tekija yllattyi aiheen kirjallisuuden ja
tutkimisen vahyydesta. Opinnaytetyon tekemisen tarkeys ja sen toivottu hyodynnettavyys
lisaantyivat taman huomion myota. Kirjallisuuskatsauksen avulla opinnaytetyon tekija sai
opinnaytetyohon tarvittavan teorian ja tiedon, joita taydennettiin muilla menetelmilla
saaduilla tiedoilla. Kirjallisuuskatsauksen kirjallisuus keskittyi suoraan
kulunvalvontajarjestelmiin ja jarjestelman suunnitteluun. Nain olennainen tieto saatiin

opinnaytetyohon taydentamaan tietoperustaa jo olemassa olevalla tiedolla.

Kirjallisuuskatsauksen avulla saadut tulokset olivat siis tietoperustan saaminen
opinnaytetyohon ja myoskin projektiin. Kirjallisuuskatsauksen avulla nakemys taman
kaltaisesta projektista avartui ja nakokulma laajeni. Jo olemassa olevaan kirjallisuuteen ja
saatuihin tuloksiin on helppo luottaa eika kaikkea projektissa tapahtunutta tarvitse tutkia ja

selvittaa itse.

Lisaksi opinnaytetyon tekija perehtyi jo yrityksella olemassa oleviin dokumentteihin ja
jarjestelman kayttoohjeisiin. Yrityksen erilaiset asiakirjat, ohjeet ja oppaat seka
pintapuolinen tutustuminen aikaisempaan kulunvalvontajarjestelmaan vahvistivat tietamysta

aiheesta.
2.4 Lainsaadanto

Kulunvalvontajarjestelmaa edellyttavaa viranomaismaaraysta tai standardia ei ole, mutta
jarjestelmaa suunniteltaessa tulee ottaa huomioon henkilotietolaki ja laki yksityisyyden
suojasta tyoelamassa. Koska kulunvalvontajarjestelma muodostaa henkilorekisterin, tulee
henkilotietolain (523/1999) mukaan kulunvalvontajarjestelmasta tehda rekisteriseloste. Laki
yksityisyyden suojasta tyoelamassa (759/2004) maarittaa henkilotietojen kasittelya koskevat

edellytykset ja velvollisuudet.

Henkilotietolaissa (523/1999, 58) maaritellaan rekisterinpitajalle velvollisuudet
henkilotietojen kasittelyssa. Henkilotietoja tulee kasitella lakeja ja huolellisuutta
noudattaen. Lisaksi henkilotietojen kasittelyssa tulee ottaa huomioon hyvat

tietojenkasittelytavat seka yksityiselaman suojan.

Rekisterinpitajan tulee jo suunnitteluvaiheessa perustella henkilotietojen keraamisen
tarkoitukset, hankintakeinot seka maaritella mahdolliset luovutustilanteet (Henkilotietolaki
523/1999, 68).
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Henkilotietolaissa (523/1999, 98) esitellaan henkilotietojen kasittelyyn tarpeellisuus- ja

virheettomyysvaatimukset. Rekisterinpitajan velvollisuutena on noudattaa naita vaatimuksia.

Henkilotietolaki (523/1999, 108) edellyttaa rekisterinpitajalta rekisteriselostetta

jarjestelmasta syntyvien henkilotietojen takia. Lisaksi rekisteriseloste tulee pitaa
tyontekijoiden saatavilla. Tietosuojavaltuutetulle tulee rekisterinpitajan lahettaa
rekisteriseloste (523/1999, 368).

Rekisterinpitajan on huolehdittava teknisista toimenpiteista asiattomien paasyn estamiseksi
henkilotietoihin. Tietoturvallisuuden ja tietojen suojaamisen takaamiseksi on tehtava

tarvittavat toimenpiteet organisaatiossa tai jarjestelmassa. (Henkilotietolaki 523/1999, 328.)

Henkilotietolaissa (523/1999, 338) maaritellaan vaitiolovelvollisuus niille, jotka ovat
tyoskennelleet henkilotietojen parissa. Lisaksi laissa maarataan, etta henkilorekisteri, joka on
vanhentunut tai tarpeeton tulee havittaa (523/1999, 348).

Laki yksityisyyden suojasta tyoelamassa (759/2004, 3§) maarittaa henkilotietojen kasittelyn
tarpeellisuusvaatimukset. Tyontekijan suostumuksella ei voi tarpeellisuusvaatimuksesta

poiketa.

Henkilotietojen hankkimiseen ja siita ilmoittamiseen tyontekijalle on tehty maaritykset.
Ensisijaisesti henkilotiedot tulee hankkia tyontekijalta. Tietojen keraamisesta on ilmoitettava

tyontekijalle etukateen. (Laki yksityisyyden suojasta tyoelamassa 759/2004, 48.)

Laki yksityisyyden suojasta tyoelamassa (759/2004, 218) maarittaa tyonantajan velvollisuudet
teknisten jarjestelmien kayttotarkoituksen maarittamisessa seka tiedotuksesta tyontekijoille

kayttotarkoituksista, menettelyista ja kayttoonotosta.

Kulunvalvontajarjestelman lainmukaisesta kaytosta vastuu on jarjestelman tilaajalla tai
haltijalla. Jarjestelman haltijan tulee olla tietoinen lain noudattamisen velvollisuudesta ja
esimerkiksi rekisteriselosteen laatimisesta. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007,
12.)

3 Kulunvalvontajarjestelma

Kulunvalvontajarjestelma on jarjestelma, jolla voidaan seurata ja rajoittaa ihmisten kulkua
kiinteiston eri tiloissa. Seuranta tapahtuu oviin sijoitettujen lukijoiden avulla, joilla voidaan
ohjata ovien sahkoista lukitusta. Oven avaamiseksi tulee lukijaan nayttaa henkilokohtaista

kulkukorttia. (Toimitilaturvallisuus ja sahkoiset turvallisuusjarjestelmat 2004, 16.)
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Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirjassa (2007, 41) korostetaan sita, etta
kulunvalvontajarjestelma on oleellinen osa yrityksen kokonaisturvallisuutta. Monitoimitilan
turvallisuus, omaisuuden ja henkiloston turvaaminen, kulkujen ohjaus seka luvattomien
kulkujen rajoittaminen ovat kulunvalvontajarjestelman perusajatukset. Kulkujen ohjaus ja
rajoittaminen koskevat seka omaa henkilostoa etta ulkopuolisia. Omaa henkilokuntaa voidaan
ohjata osasto- ja aikarajoituksilla seka ulkopuolisten paasyn henkilokunnan tiloihin voidaan

estaa ovessa olevalla lukijalla.

Kulunvalvontajarjestelma kirjaa kaikki kiinteistossa tapahtuneet kulut keskusyksikon muistiin
lokitiedostoiksi ja niita voidaan tarvittaessa tarkistella jalkeenpain. Tallennetut tiedot
sailyvat jarjestelmassa parista kuukaudesta muutamaan vuoteen riippuen
muistikapasiteetista. Mikali kulunvalvontajarjestelma on integroitu
rikosilmoitinjarjestelmaan, voidaan luvattomasta kulusta siirtaa tiedot
rikosilmoitinjarjestelmaan, josta tieto lahtee vartiointiliikkeeseen. (Toimitilaturvallisuus ja

sahkoiset turvallisuusjarjestelmat 2004, 16.)

Kulunvalvontajarjestelmalla voidaan tehda myos esimerkiksi tyoajan- tai tyotehtavien
seurantaa seka tyopaikkaruokailun maksamista. Kulunvalvontajarjestelman erilaiset

integraatiot ja toiminnot vaihtelevat toimittajien kesken.

Toimitilaturvallisuus ja sahkoiset turvallisuusjarjestelmat-oppaassa (2004, 16) kerrotaan, etta
kulunvalvontajarjestelman etuna on kulkuoikeuksien maarittaminen joustavasti esimerkiksi
henkiloryhmittain, ovikohtaisesti tai toimimaan halutulle ajanjaksolle. Kulkuoikeuksien
muuttaminen tai poistaminen on jarjestelmassa helppoa ja nopeaa seka naiden myota
kustannustehokasta. Koska kulkukortteja on vaikea kopioida ja ne ovat henkilokohtaisia,
voidaan luvattomat kulut ja ulkopuolisten paasy tiloihin minimoida. Myos kulkujen tarkastelu

ja seuranta ovat jarjestelman avulla helppoa.

Kulunvalvontajarjestelmaa hankittaessa tulee ottaa huomioon monia eri asioita. Halutut
integraatiot rikosilmoitin- tai kameravalvontajarjestelmasta, tyoajanseurannasta tai
ruokailumaksamisesta kulunvalvontajarjestelmaan tulee ottaa huomioon jo jarjestelmaa
valittaessa ja varmistaa jarjestelmien toimivuus keskenaan. Erilaiset tekniset vaatimukset
kulunvalvontajarjestelmalle riippuvat taysin kiinteistosta, yrityksen toiminnasta, kiinteiston
sijainnista ja koosta, suojattavista kohteista seka kulunvalvontajarjestelman kaytosta. Koko

kiinteistoa ei ole aina valttamatonta liittaa kulunvalvontajarjestelmaan. (mts. 66.)

Kulunvalvontajarjestelmaa ja lukituksia suunniteltaessa tulee ottaa huomioon kiinteistoon
suunniteltu turvallisuustaso noudattaen Suomen rakentamismaarayskokoelman maarayksia

seka Suomen vakuutusyhtioiden Keskusliiton suosituksia. Kulunvalvontajarjestelmaan
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liitettavien ovien ja ovipaatteiden valinnassa vaikuttaa ovityypit, kulkureitit seka suojattavat
kohteet. Tarvittaessa oviymparistoon voidaan asentaa molemmin puoliset lukijat, jolloin
kulkijan sisaan- ja ulosmeno rekisteroityy jarjestelmaan. Nain voidaan myohemmin
kulkutapahtumia tarkastella esimerkiksi sisaan- ja ulosmenojen osalta. (Kulunvalvonta- ja

rikosilmoitin-jarjestelmat 2007, 51.)

Kulunvalvontajarjestelmaan voi jarjestelman toimittava yritys maarittaa toiveiden ja
tarpeiden perusteella jarjestelmakayttajia. Esimerkiksi paakayttajina toimivat aulapalvelun
henkilokunta voi lisata henkilon, muokata henkilon tietoja tai tyosuhteen paattyessa poistaa
henkilon jarjestelmasta. Tyontekija, jolla on taydet oikeudet jarjestelmaan, pystyy tekemaan
muutoksia jarjestelmassa esimerkiksi kulkuaikoihin ja -oikeuksiin. Jarjestelmaa kayttavat eri
kayttajat ja heidan tarpeensa tulee maarittaa hyvissa ajoin. Jarjestelmakayttajien maara
vaikuttaa myos kokonaishintaan ja siksi turhia kayttajatileja ei kannata pyytaa

perustettavaksi.

Projektin kohteena oleva yrityksen paakonttori sisaltaa paljon erilaisia osastoja ja toimintoja.
Tyotehtavat vaihtelevat osastoittain paljon ja suojattavia kohteita syntyy joidenkin osastojen
paivittaisessa tyoskentelyssa. Asiakas- ja henkilotietojen kasittelyssa on omat riskinsa ja ne
ovat ensisijaisen tarkeita suojata. Kulunvalvontajarjestelma on tehokkain tapa valvoa ja
rajoittaa tyontekijoiden kulkua naissa suojatuissa tiloissa. Kulunvalvontajarjestelman avulla
voidaan myos varmistua tyontekijoiden kulkuoikeuksien tarpeellisuudesta tietyissa tiloissa ja

halutessa voidaan kulkuja seurata jarjestelmasta.

Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirjassa (2007, 20) todetaan, etta
kulunvalvontajarjestelma on turvallisuusjarjestelmista eniten tyontekijoiden paivittaiseen
tyoskentelyyn ja lilkkumiseen vaikuttava jarjestelma. Jarjestelman tehokkuuteen vaikuttaa
siten myos tyontekijat ja heidan turvallisuustietoisuus. Siksi kulunvalvontaan ja
turvallisuustietoisuuteen kannattaa panostaa parhaan tuloksen saamiseksi koko hinnakkaasta

uusimisprojektista.
3.1 Avainhallinta

Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirjassa (2007, 43) todetaan
kulunvalvontajarjestelman ehdottomaksi eduksi mekaanisten avainten korvaamisen
sahkoisella tunnisteella. Avainten katoamisesta johtuvat lukkojen sarjoitukset saadaan
minimoitua ja siksi kulunvalvontajarjestelma on erittain kustannustehokas. Vastaavasti
kadonnut kulkukortti voidaan passivoida jarjestelmassa ja uusi kulkutunniste voidaan
jarjestelmassa aktivoinnin jalkeen antaa tyontekijalle kadonneen kortin sisaltamilla

kulkuoikeuksilla.
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Kulunvalvontajarjestelmasta huolimatta mekaanisia avaimia tulee muutamia jattaa
poikkeustilanteita varten esimerkiksi kiinteiston aulaan, huoltomiehelle seka
turvallisuuspaallikolle. Myos ne ovet, joita ei kulunvalvontajarjestelmaan liiteta, jatetaan
mekaanisella lukituksella toimivaksi. Kuitenkin nama ovet voidaan liittaa valvonnan osalta

myos kulunvalvontajarjestelmaan. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 43.)
3.2 Tunnisteet

Tunniste on henkilokohtainen kulkukortti, jolla tyontekija voi avata jarjestelman ohjelmoimat
ovet, leimata itsensa sisaan tai maksaa tyopaikkaruokailunsa. Tunniste sisaltaa yleensa yritys-
, jarjestelma- ja henkilokohtaisen koodin, joka tallennetaan tunnisteeseen valmistusprosessin
aikana. Uuden kulkukortin kayttoonotossa tulee tunnisteen koodi luetuttaa jarjestelmaan.

Samalla jarjestelmaan aktivoidaan henkilo seka hanen tietonsa ja kulkuoikeutensa. (mts. 45.)

Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirjan (2007, 50) mukaan kulkukorttia voidaan
kayttaa tyopaikalla myos henkilokorttina, joka mahdollistaa henkilon tunnistamisen
litkuttaessa yrityksen tiloissa. Kuitenkin kulkukortin ollessa ns. henkilokortti henkilon
valokuvalla, nimella ja yrityksen logolla varustettuna se paljastaa kortin haltijan
henkilollisyyden ja yrityksen. Tama aiheuttaa vaarinkayttoriskin esimerkiksi kulkukortin

kadottua.

Koko henkiloston tulee pitaa henkilokorttina toimivaa kulkukorttia nakyvilla. Vierailijoille
annetaan yrityksen aulasta vierailija-kortit, joista heidat tunnistaa. Ihmisten valppaus ja
kysyminen ilman henkilo- tai vierailijakorttia kulkevalta ihmiselta heidan asiaansa on tarkeaa
isossa yrityksessa. Mikali henkilolta puuttuu voimassa oleva henkilo- tai vierailijakortti, tulee
henkilo vieda kohteliaasti aulaan ilmoittautumaan. Henkilon ollessa epailyttava taikka ilman
todellista asiaa yrityksen tiloihin, voi turvallisuushenkilokuntaa pyytaa selvittamaan
tilannetta. (mts. 21.)

Uuden toimitilan kulkutunnisteiden luovutuksessa henkilokunnalle tulee henkilon
henkilollisyydesta varmistua. Kulkukortit tehdaan vain niille tyontekijoille, jotka
tyoskentelevat paasaantoisesti paakonttorissa. Vierailevat tyontekijat tai konsultit saavat
kiinteiston aulapalvelusta yhden paivan voimassa olevat kulkukortit tullessaan toihin

paakonttoriin. Tyontekija merkitsee allekirjoituksellaan kulkutunnisteen vastaanotetuksi.

Yrityksen parkkihallista autopaikan saaneet henkilot kulkevat autohalliin sen nosto-oven
kautta. Oven edessa olevan puomin kohdalla tyontekijat nayttavat kulkukorttiaan, johon on
annettu kulkuoikeus autohalliin. Jarjestelma mahdollistaa saman kulkukortin kayttamisen eika

erillisia auto-hallin nosto-oven aukaisemiseen tarkoitettuja ajoneuvotunnistimia tarvita.
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3.3 Kulunvalvontajarjestelman yllapito ja huolto

Kulunvalvontajarjestelma tarvitsee toimiakseen yllapitoa ja saannollista huoltoa. Valvonta- ja
toimintaominaisuudet huononevat, mikali jarjestelmasta ei pideta huolta asianmukaisella
tavalla. Huollon, yllapidon ja paivitysten hoitamiseen voidaan kulunvalvontajarjestelmalle
nimeta vastuuhenkilo tai tehda huoltosopimus jarjestelman toimittaman yrityksen kanssa.
Huoltosopimuksia on erilaisia ja eri tasoisia. Kannattaa varmistua sopimuksen yksityiskohdista
ja sen soveltuvuudesta juuri kyseisiin tarpeisiin. Tarkistukset, varaosat, paivitykset, vasteajat
ja dokumentaatio ovat niita asioita, joita sopimusta tehdessa kannattaa pohtia ja miettia
asiaa myos kustannuksien nakokulmasta. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007,
115.)

Kulunvalvontajarjestelman yllapitoon ja tarvittaessa huoltoon liittyvat tarkeimmat paakohdat
ovat kuitenkin tiedontallennus, akkuvarmennus ja ymparistot, joissa on ovia.
Varmuuskopiointi, akkuvarmennettujen virtalahteiden akkujen tarkistaminen seka
oviymparistojen toiminnan tarkistaminen saannollisesti vahentavat riskia jarjestelman
epakuntoon menemisessa seka vaikuttavat sita kautta myos kustannuksiin positiivisella
tavalla. (mts. 115.)

4 Kulunvalvontajarjestelman uusiminen
4.1  Kulunvalvontajarjestelman suunnittelu

Kulunvalvontaa rakentaessa tulee varata sen suunnitteluun tarpeeksi aikaa. Suunnitteluvaihe
on erityisen tarkea ja silla on kauaskantoiset seuraukset. Jos suunnittelu tehdaan huolellisesti
seka ennakoiden, voidaan varmistua siita, etta prosessi etenee aikataulussa ja kaikki
oleelliset asiat on otettu huomioon. Esimerkiksi sahkonsyotto sahkokatkojen aikana ja eri
jarjestelmien toimivuus keskenaan on varmistettava etukateen. Urakoinnin aikana tulee
kiinnittaa huomiota myos esimerkiksi maan alle kaivettavien sahkonsyotto- ja tietoliikenne-

kaapeleiden tyon seka asfaltoinnin aikatauluttamisesta. (Tolonen 2016, 15-19.)

Tolonen (2016, 15-19) kirjoittaa, etta suunnitteluvaiheessa kannattaa myos kiinnittaa
huomiota jarjestelmatoimittajan luotettavuuteen seka varaosa- ja huoltopalveluun. Myos
jarjestelmaan kuuluvien laitteiden etukateen tehty testaus kaytannossa kertoo laitteiden
kestavyyden esimerkiksi kiristyvassa pakkasessa tai akillisesti lauhtuvissa olosuhteissa.
Jarjestelman tulee olla myos helposti laajennettava tekniikan kehittyessa tai tarpeiden
muuttuessa. Yhteen toimivat jarjestelmat ja laitteet seka niiden toimivuus aariolosuhteissa

takaa pidemman elinkaaren kulunvalvonnalle.
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Yrityksen jo elakkeelle jaanyt turvallisuuspaallikko on aloittanut kulunvalvontajarjestelmaan
liittyvat suunnittelu-ja kartoitusvaiheet jo hyvissa ajoin. Monitoimitilan vaatimuksien ja
ominaisuuksien tarkentuessa tehtiin tarjouspyynnot jo vuosi ennen arvioitua muuttoa. Viela
suunnitteluvaiheessa osa tyontekijoista kyseenalaisti kulunvalvonnan tarpeellisuutta.
Kuitenkin kulunvalvontajarjestelma nahtiin erittain tarpeellisena yrityksen

toimitilaturvallisuuden seka jarjestelman monikayttoisyyden takia.
4.2  Monitoimikiinteiston vaatimukset kulunvalvontajarjestelmalle

Kiinteiston kulunvalvontajarjestelman tarkoituksena on helpottaa tyontekijoiden kulkemista,
mahdollistaa kulkuoikeuksien rajaaminen, selvittaa tarvittaessa vaarinkaytoksia seka estaa
luvaton kulkeminen kiinteistossa (Anonyymi 1, 2017). Naiden tarkoitusperien pohjalta on
kyseessa olevaan monitoimikiinteistoon pohdittu vaatimustasot kulunvalvontajarjestelmalle

seka sen ominaisuuksille.

Anonyymi 1 (2017) kertoi, etta jo tarjouspyyntojen tekovaiheessa turvallisuuspaallikko on
maaritellyt kulunvalvontajarjestelmalle tietyt tekniset vaatimukset. Vaatimukset koskivat
palvelimia ja tietoturvallisuutta, jarjestelman ominaisuuksia, kayttooikeuksia ja yllapitoa.
Lopputuloksena jarjestelmatoimittajalta haluttiin kulunvalvontajarjestelma kohteeseen

asennettuna, kayttokoulutus annettuna seka taydellisesti dokumentoituna.

Kulunvalvontajarjestelmaan tuli kaikkiaan 130 valvottua ovea. Kulkutunnisteita jaettiin
henkilokunnalle ja muille kayttajille noin 1000 kappaletta. Jarjestelma koostuu paaosin
perinteisista kulunvalvontaovista seka lisaksi jarjestelmaan sisaltyy autohallin nosto-ovi seka

ruokalapaatteet.

Yrityksen toiminnasta johtuen on monitoimikiinteistossa monia erilaisia ja eri toimintoja
sisaltavia tiloja. Tilojen tarkeysluokittelun avulla on selvitetty ne tilat, jotka ovat kriittisia ja
siten kulunvalvonnan avulla suojattuja. Naissa tiloissa tyoskentelevilla on ainoastaan
kulkuoikeus tiloihin. Esimerkiksi HR-osaston ja yrityksen tytaryhtion tilat ovat vain rajattujen
henkiloiden kaytossa. Arkaluontoiset tiedot tietyilla osastoilla haluttiin suojata

kulunhallinnalla.

Yrityksen tiloissa tyoskentelee paljon ulkopuolisia tyontekijoita, joiden kulkemista
kiinteistossa on tarpeellista rajoittaa. Aika- ja ovikohtaiset kulkuoikeudet varmistavat halutun
lilkkkuvuuden toimivuuden. Konsultit, tavarantoimittajat seka vierailijat on huomioitu
kulunvalvonnassa ja heidan kulkemisensa on ratkaistu rajatuilla kulkuoikeuksilla tai vierailija-

kortilla seka isannan seurassa liikkumisella.
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Yrityksen tiloihin syksylla valmistuvat vuokratilat, joihin tulee toimistohotelli, aiheuttaa myos
erityisia ratkaisuja ja toimenpiteita. Toimistohotellin vuokralaisille taytyy taata 24/7 paasy
tiloihin eika haittaa heista saa olla puolin ja toisin. Yrityksen omalla henkilostolla ei ole
vuokratiloihin paasya eika vuokralaisilla yrityksen tiloihin, lukuun ottamatta aulaa,

neuvottelutiloja ja henkilostoravintolaa.

Koko monitoimikiinteistossa on henkiloston, vierailijoiden, tavarantoimittajien ja
vuokralaisten kulkureitit mietitty etukateen valmiiksi ja naiden pohjalta on
kulunvalvontajarjestelmaan maaritetty alueet, joissa kulkeminen on sallittua ja mahdollista.
Esimerkiksi ulkokuoren ulko-ovien kulkemista toimistoaikojen ulkopuolella (iltaisin ja

viikonloppuisin) on rajoitettu PIN-koodillisilla lukijoilla tai estetty kokonaan kulkuoikeuksilla.

Ulkokuoren ovien lukijoiden tuli olla PIN-koodiominaisuudella varustettuja lukijoita ja niiden

tuli olla ominaisuuksiltaan ulkotiloihin sopivia malleja (saa- ja vandaalisuojaus).

Monitoimikiinteistossa on kellarikerroksessa autohalli, jonne on kulkuoikeudet vain rajatulla
henkilomaaralla. Tavarantoimittajille on toimitettu kulkukortit, joissa on kulkuoikeus

yrityksen lastausalueen oveen maaritettyina kellonaikoina.

Yrityksen aulassa palvelee aulapalvelu. Vieraiden ohjaaminen, kulkukorteista ja -oikeuksista
huolehtiminen, kulunvalvonta-, rikosilmoitin- ja kameravalvontajarjestelmien seuranta ja
kaytto ovat heidan paivittaisia tyotehtaviaan. Myos yleinen turvallisuudesta huolehtiminen on
ensisijaisen tarkeaa. Havainnoista, vioista ja muista turvallisuuteen liittyvista riskeista he
informoivat aina yrityksen turvallisuuspaallikkoa. Kulunvalvontajarjestelman vaatimuksista
yksi oli se, etta aulahenkilostolla on kayttooikeus ja mahdollista jarjestelmaa kayttaa seka
tehda uusia kayttajia ja kulkukortteja. Myos jarjestelman helppo kaytto paivittain ja jatkuva
seuranta aulan tietokoneella tuli olla mahdollista. Osittain samat vaatimukset koskivat myos

vartijan kaytto- ja kulkuoikeuksia.

Anonyymi 1 (2017) kertoo, etta aikaisemmassa toimitilassa kuvattiin jonkin verran TV-
sarjoihin ja elokuviin kohtauksia. Oletuksena voidaan kai pitaa sita, etta ainakin kyselyita
tamankin toimitilan kohdalla tulee. Nama erityistilanteet vaativat joustoa ja vaikuttavat myos
kulunvalvontajarjestelmaan. Esimerkiksi ovien auki kytkemiset ja kulkukorttien teko

tarvittaville henkiloille tyollistaa turvallisuuspaallikkoa ja aulahenkilostoa.

Yrityksen monitoimitilan sijainti on yksi asia, joka vaatii toimivaa ja tehokasta
kulunvalvontaa. Keskeinen sijainti ja suuren henkiloston kulkeminen kiinteiston eri ovista ulos
ovat vaikea yhtalo. Esimerkiksi ulkokuoren ovien kiinni meneminen seka lukituksen

toimiminen tulee varmistaa. Kulunvalvontajarjestelmalla tehtavaa valvontaa haluttiin
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taydentaa kameravalvonnalla, esimerkiksi yrityksen lastausalueella. PIN-koodilukijalla
ulkokuorissa pyritaan estamaan paasy toimitiloihin tyoskentelyaikojen ulkopuolella ja

kulkukortin katoamisen varalta.

Kulunvalvontajarjestelmaan integroitiin myos kamera- ja rikosilmoitinjarjestelmat. Lisaksi
yrityksen tiloissa toimivassa henkilostoravintolassa kulkukortilla tehtavat ruokalaleimaukset

integroituvat kulunvalvontajarjestelman kautta ty0ajanseurantajarjestelmaan.

Vaarinkaytosten ja mahdollisten rikosten tutkimiseksi tuli kulunvalvontajarjestelmasta saada
helposti raportit ja lokitiedot halutuilla tiedoilla. Tama haluttiin olevan mahdollista osin
yrityksen itse tekemana ja osittain jarjestelman toimittaman yrityksen tekemana erikseen

tilattavana toimenpiteena.

Kulunvalvontajarjestelmaa tulee pystya laajentamaan halutun prosentin mukaan tarpeiden ja
muuttuvien tilanteiden niin vaatiessa. Yrityksen toimintaympariston muuttuminen edellyttaa
jarjestelmien tarkistusta ja tarvittaessa paivitysta. Toisen toimipaikan kulunvalvonnan

liittaminen jarjestelmaan on tullut jo ajankohtaiseksi.

Kulunvalvontajarjestelman tulee toimia kriittisilta osin sahkonsyoton katkettua vahintaan

kaksi tuntia ja kulkemisten seka ovien ohjausten tulee tana aikana toimia.
4.3 Laitteiden sijoittaminen kiinteistoon

Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirjassa (2007, 44) todetaan, etta koska
kulunvalvontajarjestelma on turvallisuusjarjestelma, tulee jarjestelman kuuluvien laitteiden
asentamisessa ottaa huomioon niiden sijoittelu siten, ettei ulkopuolinen paase laitteisiin
kasiksi. Valvotut tai suljetut tilat, joissa ilmanvaihto ja tarvittaessa jaahdytys ovat
mahdollisia, ovat hyvia paikkoja, joihin keskusyksikon, keskittimet seka ovielektroniikan voi
sijoittaa. Sijoittelussa huomioon kannattaa ottaa myos kaapelointi seka laitteiden

kayttotarkoitus.

Kulunvalvontajarjestelman lukijat ja paatteet ovat nykyisin kestavia eika kuluvia osia ole.
Ilkivallalta tai saalta suojaan haluttavat lukijat voidaan sijoittaa piiloon tarvittaessa (mts.
44).

Lukijat sijoitettiin oviymparistoon siten, etta kulkukorttia pitaa kayttaa silloin, kun liikutaan
niin sanotusti suojattua kohdetta kohti. Toisinpain liikuttaessa oven avaus tapahtuu

painonappia kayttamalla tai kahvaa kaantamalla.
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4.4  Kulunvalvontajarjestelman uusimisen tyovaiheet

Kaynnistys ja Madrittely ja Asennus ja Kayttéonotto ja Dokumentointi ja

suunnittelu kohdekartoitus toteutus koulutus luovutus

Kuvio 1: Turvallisuusprojektin tyovaiheet

Tyon vaiheet ovat projektin kaynnistys ja suunnittelu, maarittely ja kohdekartoitus, asennus
ja toteutus, kayttoonotto ja koulutus seka dokumentointi ja luovutus. Kaikissa eri vaiheissa
toimijoita projektin ymparilla on monia ja yhteistyon sujuvuutta voidaan helpottaa projekti-

suunnitelmaan tehdyilla vastuiden jaolla. (Anonyymi 1.)

Kun uuden toimitilan rakenne varmistui, piti kohteeseen haluttu kulunvalvonta suunnitella ja
maaritella ihmismassojen kulkualueet. Naiden pohjalta tarvetta kartoitettiin niin laitteiden
lukumaaran, etta sijainnin pohjaksi. Yhteistyota tassa vaiheessa tehtiin monen eri toimijan
kanssa, jotta toimiva ratkaisu voitiin taata. Koko kiinteiston tilojen liittaminen kulunvalvonta-
jarjestelmaan tiettyjen tilojen sijaan oli jarkevaa yrityksen toiminnan ja monitoimikiinteiston

luonteen huomioon ottaen.

Kulunvalvontajarjestelman uusimiseen sisaltyy monia toimenpiteita ja vaiheita. Kaynnistys ja
suunnittelu aloittaa koko prosessin. Sopimus on allekirjoitettu ja palvelusta seka toimituk-
sesta on tehty tilaukset. Tilaus luovutetaan jarjestelman toimittavan yrityksen projektointiin
seka viela tassa vaiheessa tarkennetaan yksityiskohtia, kuten yhteyshenkilot projektissa puo-
lin ja toisin. Projekti aikataulutetaan ja projektista tiedotetaan tarvittaville tahoille. Doku-

mentaatio paivitetaan ajan tasalle tarpeiden mukaan.

Maarittely ja kohdekartoitus tehdaan seuraavaksi. Maarittamiset jarjestelmaan tehtiin osit-
tain jarjestelman toimittavan yrityksen toimesta ja osin tilaajan toimesta. Kohdekartoituk-
sessa tarkentui tarkemmat toiveet ja yksityiskohdat kulunvalvontaan liittyen. Lisaksi toimen-

piteet, joita yrityksen tuli itse hoitaa, tarkentuivat.

Toimitilapaallikko on arvioinut monitoimikiinteiston tilat seka maaritellyt niiden kayttooikeu-
det. Toimitilapaallikko maaritteli lisaksi yhteiset avoimet tilat seka kulunvalvonnalla suojatut
tilat. Turvallisuuden nakokulmasta merkitykseltaan vahaiset tilat, kuten siivouskeskus ja kun-
tosali on jatetty liittamatta kulunvalvontaan. Lisaksi erikseen maaritellyt tilat toimivat pel-
kastaan mekaanisella avaimella ja vain sinne paasyn tarvitsevat henkilot ovat avaimen saa-

neet. (Anonyymi 1.)
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Anonyymi 1 (2017) kertoo, etta tilojen ja kayttooikeuksien maarittelyssa tuli ottaa huomioon
konsultit ja ulkopuoliset tyontekijat, joilla ei ole hyvan tietojenkasittelytavan mukaan paasya
yrityksen oman henkiloston tiloihin. Paasyn estamiseksi tuli kiinteistossa pohtia osastointia

esimerkiksi valiseinan ja kulunvalvontaovien avulla. Monitoimikiinteistossa onkin eri toiminto-

jen parissa tyoskentely turvattu osastoinnin avulla.

Turvallisuuspaallikko yhdessa ulkopuolisen asiantuntijan voimin teki jarjestelmaan maaritta-
miset kulkualueista, -ajoista ja -oikeuksista. Turvallisuuspaallikko naki jarkevana sen, etta
kulkuoikeudet ovat sidoksissa tyontekijan omaan tyopisteeseen. Kulkemisen rajoittamista ai-
kajaksolla nahtiin myos jarkevana siten, etta toimistoaikoina pystyy lilkkkumaan myos oman
kerroksen ulkopuolella ja kayttaa esimerkiksi neuvottelutiloja monipuolisemmin. Maarittami-
silla haluttiin varmistua siita, etta maaritettyjen aikojen ulkopuolella ei ole paasya muiden

tyotiloihin ja -kerroksiin. Yleiset tilat kuuluvat yrityksen jokaisen tyontekijan kulkuoikeuksiin.

Opinnaytetyon tekija maaritteli jarjestelmaan ovipaatteiden kuvaukset ja sijainnit pohjaku-
vissa asentajan tekemien maarittamisien tilalle. Lisaksi opinnaytetyon tekija yhdessa turvalli-
suuspaallikon kanssa lisasi jarjestelmaan jokaiselle henkilolle kulkuoikeudet tyontekijan tyo-
pisteen perusteella seka ruokailumaksu-oikeuden. Lisaksi joitakin henkiloita jouduttiin jarjes-
telmaan lisaamaan manuaalisesti kasin, jos jostain syysta ajot jarjestelmaan eivat olleet hen-

kilon tietoja sinne tuoneet.

Asennukset ja niiden laatu olivat aktiivisen seurannan kohteena toteutusvaiheessa. Tyon ede-
tessa pidettiin tarvittaessa tyomaapalavereita, jotta osapuolet olisivat tietoisia asennusten

tilanteesta (Anonyymi 1).

Laitteiden tilaus seka asennus tehtiin jarjestelman toimittavan yrityksen toimesta. Paatteiden
perustaminen jarjestelmaan seka raportointi ja dokumentointi tehtiin sita mukaa kun asen-

nustyo eteni.

Seuraavaksi seurasi jarjestelman testausvaihe, jolloin turvallisuuspaallikon nimeamille henki-
loille luovutettiin tunnukset kulunvalvontajarjestelmaan seka testikortit uuteen toimitilaan.
Nimetyt henkilot paasivat kokeilemaan jarjestelman kayttoa seka saivat koulutuksen jarjes-
telman ominaisuuksista. Uudessa toimitilassa kaytiin kulkukorttien ja lukijoiden toimivuutta

kokeilemassa ennen suurta maaraa virallisten kulkukorttien tulostamista.

Turvallisuuspaallikko oli tehnyt paatoksen kaytettavista kulkukorteista ja ne otettiin edulli-
semmin toiselta toimittajalta. Siksi niiden toimivuus kyseisen jarjestelman kanssa piti varmis-
taa ennen kulkukorttien tekoprosessia. Kulkukorttien toimivuuden varmistuttua tilattiin kul-

kukortteja arvioidun tarpeen perusteella. Blanco-korttien saavuttua aulahenkilosto tulosti
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koko henkilostolle kuvalliset kulkukortit tulostusoikeuksineen seka luovutti ne henkilokunnalle

allekirjoitusta vastaan.

Muuton lahestyessa ja toimitilan valmistuessa maaritettyyn pisteeseen, siirryttiin tyomaa-ai-

kaisesta lukkojarjestelmasta kulunvalvontajarjestelmaan seka uusiin kulkukortteihin.
4.5 Osapuolet projektissa

Anonyymi 1 (2017) kertoo, etta jarjestelman uusimisessa on ollut mukana monia eri
toimijoita. Yrityksen eli tilaajan ja kayttajan lisaksi kulunvalvontajarjestelman rakentamiseen
on osallistunut rakennuttaja, arkkitehti, sahkosuunnittelija, turvallisuuspaallikot,
toimitilapaallikko, rakennus-, ovi-, lukko- ja sahkourakoitsijat, jarjestelman toimittavan

yrityksen tyontekijat ja asentajat seka aulahenkilosto.

Naiden lisaksi yritys on kayttanyt ulkopuolista asiantuntijaa jarjestelmaan vietavien tietojen
ja maarittamisien tekemiseksi. Lisaksi yrityksen IT- ja HR-osasto on osallistunut prosessiin
omien vastuualueidensa osalta. Esimerkiksi henkilotietojen vieminen jarjestelmaan tapahtui
yrityksen palkkahallinnon hoitavan yrityksen avulla HR-osaston toimesta. IT-osasto on
hoitanut muuan muassa kaapelointiin, tietoturvallisuuteen ja yhteyksien hankkimiseen

liittyvat ratkaisut ja hankinnat.

Yrityksen esimiesten toimesta on maaritetty myos ihmisten istumapaikat tyotehtavien ja
osaston perusteella. Nailla tiedoilla voitiin kulunvalvontajarjestelmaan tehda kulkualueet
seka maaritella tyontekijoille kulkuoikeudet kiinteistossa. Tassa tyotehtavassa tuli huomioida

samoilla tyopisteilla tyoskentelevat konsultit, joille annettiin rajatut kulkuoikeudet.
4.6  Kulunvalvontajarjestelman kayttoonotto ja koulutus

Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirja (2007, 76) opastaa, etta kayttoonottoa
ennen tulee jarjestelman, oviymparistojen ja laitteiden asennusten olla taysin valmiita. Ovien
ja paatteiden tunnukset tulee olla maariteltyina jarjestelmaan. Kulunvalvontajarjestelmalle
on paatetty sen kayttajat ja he saavat koulutusta jarjestelman kayttamiseen. Yrityksen
henkilokuntaa on tiedotettu kulunvalvontajarjestelmasta ja yritys on siina tilanteessa, etta

jarjestelman kaytto ja hallinta on ajankohtaista.

Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirjan (2007, 75) mukaan jarjestelman
kayttoonotto tapahtuu kaapeloinnin ja laitteiden asennusten ollessa valmiita. Kayttoonotto on
kaksivaiheinen: jarjestelmaan tehtavat maarittelyt ja laitteiden toimimisen tarkistus seka
kulkualueiden, aikaryhmien ja henkiloiden syottaminen jarjestelmaan ja kulkukorttien

jakaminen henkilokunnalle.
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Ennen monitoimikiinteistoon mahdollista muuttoa ja kayttoonottoa tulee testata kaikki
laitteet ja niiden toiminta. Kulunvalvontalukijat, lukot ja avausnapit tulee tarkistaa ja
varmistua niiden toimivuudesta. Testaukselle ja tietojen syottamiselle jarjestelmaan tulee
varata riittavasti aikaa ja se kannattaakin tehda silloin kun kiinteisto on viela tyhjillaan tai
toiminta kiinteistossa viela muusta syysta pysahtynytta. (Kulunvalvonta- ja

rikosilmoitinjarjestelmat 2007, 75.)

Edella mainitussa kirjassa (76) kehotetaan kayttoonotosta muutaman viikon ajan pitamaan
koeaikaa jarjestelman kaytossa, jotta jarjestelman kaytettavyytta ja toimivuutta kaytannossa
voidaan seurata. Jos jarjestelma nahdaan toimivana, voidaan siirtya tydmaa-aikaisten
lukkojen ja avainten kaytosta ainoastaan kulunvalvontajarjestelman kulkukorttien

kayttamiseen.

Monitoimitilassa tyoskentelevien henkiloiden, jotka kulunvalvontajarjestelmaa kayttavat
tyossaan, tarvitsevat toimivan ja samanlaisen perehdytyksen turvallisuusjarjestelmiin.
Monitoimitilan kulunvalvontaan seka siihen liittyvien riskien tunnistaminen ja hallinta ovat
helpompaa, jos turvallisuusjarjestelmat, toimintaohjeet, koulutus, perehdytys ja ohjeistus
ovat samat monitoimikiinteistossa toimivien eri yritysten edustajien kesken.

(Sisaasianministerio 2011.)

Kulunvalvonta- ja rikosilmoitinjarjestelmat-kirjan (2007, 76) mukaan koulutuksen tulee pitaa
sisallaan laitetoimittajan jarjestelmaan liittyvan koulutuksen seka laite- ja kayttokoulutuksen
niille henkiloille, jotka tyossaan jarjestelmaa kayttavat. Jarjestelmaa kayttava yritys
tiedottaa henkilokuntaansa kulkualueista, leimaamisesta seka muusta henkilokunnalle

tarpeellisesta tiedosta kulunvalvontajarjestelmasta.

Kayttoonotto vaiheessa koulutukset saaneena tulisi kulunvalvontajarjestelmaa kayttavien
ihmisten osaaminen olla jo silla tasolla, etta jarjestelman kaytto paivittain on sujuvaa.
Jarjestelmasta saatujen tietojen tulee olla luotettavaa ja jarjestelman toimivuuteen taytyy

pystya luottamaan.
5  Yhteenveto

Opinnaytetyon tekijalle turvallisuuspaallikon antaman toimeksiannon mukaan tarkoituksena
oli tuottaa yrityksen muuton yhteydessa uusittavasta kulunvalvontajarjestelmasta ja sen
rakentumisesta kooste. Kulunvalvontajarjestelman uusimiseen liittyvien vaiheiden
kuvaaminen ja projektin etenemisen seuraaminen olivat keskeisia opinnaytetyon tekemisen

kannalta.
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Lisaksi opinnaytetyon ohessa haluttiin aulahenkilostolle ja mahdollisesti myos vartijan
kayttoon tulevat toimintaohjeet jarjestelman kayttamisesta ja halutuista toimenpiteista
jarjestelmassa. Opinnaytetyon tekija on koko prosessin ajan kayttanyt paivittain
kulunvalvontajarjestelmaa erinaisiin tehtaviin ja sita kautta saanut kokemusta ja tietoa
jarjestelman ominaisuuksista. Aulahenkilon haastattelun perusteella saatiin kasitys, mitka
asiat ovat heidan mielestaan tarkeita ohjeistuksessa ja mihin asioihin he ohjeistusta

tarvitsevat.

Opinnaytetyossa kaytetyt menetelmat ovat aika yleisia, mutta niita kayttamalla saadut tiedot
olivat opinnaytetyon kannalta hyodyllisia. Valittuja menetelmia kayttamalla mahdollistettiin
tarvittava tietopohja opinnaytetyolle ja nain voitiin varmistua siita, etta opinnaytetyo vastaisi
yrityksen ja aulahenkiloston tarpeisiin. Aiheen kirjallisuuden vahyys tuli opinnaytetyon
tekijalle yllatyksena ja se toi osaltaan lisahaasteita tietoperustan hankinnassa.
Haastatteluista saatuja tietoja pystyttiin taydentamaan opinnaytetyon tekijan toimesta

tehdylla havainnoinnilla.
5.1  Johtopaatokset

Tutkimusongelmana oli, miten kulunvalvontajarjestelma uusitaan kustannustehokkaasti uu-
teen toimitilaan toimivaksi jarjestelmaksi. Ongelmaan ei ole yhta ainutta ratkaisua, vaan
moni asia vaikuttaa lopputulokseen. Liikkuvia osia ja muuttujia on paljon, joten yhteistyo,
tiedottaminen ja hyvin tehty suunnitelma on hyva perusta projektin onnistumiselle. Yrityksen
hyva tietamys siita, mita yritys haluaa, tarvitsee ja vaatii, antaa jo tietyt suuntaviivat projek-

tille ja jarjestelmaa kauppaavalle yritykselle projektin suhteen.

Kulunvalvontajarjestelman uusimisessa tarkeimmaksi asiaksi koettiin riittavan ajoissa aloi-
tettu suunnittelu. Suunnitteluvaiheessa tehtava tarvekartoitus, projektin aikataulutus, osa-
puolten tehtavien ja vastuiden maarittaminen seka yhteistyo eri toimijoiden kanssa ovat koko
projektin onnistumisen kannalta tarkeita. Siksi naihin asioihin kannattaa panostaa jo alkuvai-

heesta lahtien, jotta loppu projektin ajan asiat sujuisivat halutulla tavalla.

Yhteistyo monen eri toimijan kanssa kulunvalvontajarjestelmaa uusittaessa kulkee koko pro-
jektin ajan tarkeassa roolissa. Erilaiset palaverit ja neuvottelut ovat hyodyllisia, jotta jokai-
nen osapuoli tietaa miten projekti etenee ja mita on seuraavaksi luvassa. Tiedottaminen
niille, joita asia koskee, on myos tarkeaa. Jokin kanava kommunikoinnin tueksi olisi hyva loy-
taa, jotta jokainen tietaisi tulevat tapaamiset tai kohdalle osuneet haasteet ja osaisi toimia
tilanteen vaatimalla tavalla. (Toimitilaturvallisuus ja sahkoiset turvallisuusjarjestelmat 2004,
13.)
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Kulunvalvontajarjestelmaan liitettyjen ovien paatteet oli nimetty ja maaritetty aluksi jarjes-
telman toimittavan yrityksen toimesta. Listaukselle naista valmiista ja nimetyista paatteista
olisi ollut tarvetta. Naiden paatteiden kuvaaminen, nimeaminen seka yhdistaminen pohjaku-
viin jouduttiin tekemaan moneen kertaan pienissa erissa ja tasta koitui turhaa tyota. (Ano-
nyymi 1, 2017.)

Prosessin ollessa nainkin laaja, tulisi osapuolten velvollisuudet ja vastuut maarittaa todella
tarkasti. Naiden tiedostaminen ja noudattaminen ovat ensisijaisen tarkeita. Taman projektin
aikana tormattiin useasti siihen, ettei tiedetty kenen tehtavaksi tietty toimenpide on annettu
ja kuka sen lopulta hoitaisi. Projektin eteneminen oikealla tavalla ja halutussa aikataulussa
oli monesti tasta syysta kysymysmerkki. Erinaisia selvityksia jouduttiin tekemaan, jonka ajan

projekti ikaan kuin seisoi paikallaan ja odotti lisatietoa.

Sopimuksessa ja projektisuunnitelmassa on hyva maarittaa vastuut, velvollisuudet ja tehtavat
kaikille osapuolille. Naiden ehtojen noudattamista tulee valvoa ja joissakin tapauksissa sank-
tion asettaminen ehtojen tai aikataulun noudattamatta jattamisesta voi olla jarkevaa projek-

tin etenemisen kannalta.

Kulunvalvontajarjestelman kayttoon annettava koulutus jarjestelman toimittavan yrityksen
toimesta on yksi asia, joka nousi myos projektin aikana moneen kertaan esiin. Koulutustarve
on maaritettava ja koulutukseen osallistuvat henkilot nimettava. Koulutusta tulisi antaa koko
projektin ajan, silla osa jarjestelmaan vietavista tiedoista piti yrityksen itse siirtaa. Koska
koulutusta ei tahan saatu, jouduttiin jarjestelman kayton oppiminen tekemaan itse, jarjestel-

massa poukkoillen ja paksua kayttoohjetta selaillen.

Lisaksi koulutusta olisi tarvinnut jarjestaa ruokalanpitajalle, aulapalvelun henkilokunnalle,
HR-osaston henkilostolle seka muille jarjestelmaa kayttaville erikseen nimetyille henkiloille.
Esimerkiksi raporttien tulostus jarjestelmasta oli pitkan aikaa pimennossa eika koulutusta oltu

onnistuttu jarjestamaan. (Anonyymi 2, 2017.)

Anonyymi 2 (2017) harmittelee sita, ettei kulunvalvontajarjestelmasta ollut mahdollisuutta
saada niin sanottua testiymparistoa. Jokainen haluttu kokeilu jouduttiin tekemaan suoraan
oikeaan jarjestelmaan ilman takuita sen onnistumisesta. Testiymparistossa olisi voitu harjoi-
tella jarjestelman kayttoa, kulkualueiden maarittamista, alueiden jakoa tai tietojen syotta-
mista jarjestelmaan. Testiymparistosta olisi ollut apua seka projektin alkuvaiheessa, etta pro-
jektin ollessa jo kaynnissa. Testiympariston avulla oltaisiin monelta erehdykselta valtytty pro-

jektin aikana.
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Ennen kayttoonottoa tapahtuvaa testausvaihetta ei ehditty pitamaan. Suunnitteluvaihe venyi,
asennukset myohastyivat ja muutto tulikin kaikesta huolimatta yllattaen. Siksi varsinaista ko-
keilujaksoa ei ehditty pitamaan ja muuton jo ollessa kaynnissa huomattiin monia paatteita,
jotka eivat toimineetkaan halutulla tavalla. Lisaksi jarjestelmaan tuli paivittain tuhansia tur-
hia halytyksia. Suuren ihmismassan jo ollessa kiinteistossa tyoskentelemassa, oli haasteellista
lahtea purkamaan ja etsimaan monitoimikiinteistossa halytyksia aiheuttavia syita. Turhista
halytyksista johtuen ei kulunvalvontajarjestelmaa voitu heti yhdistaa rikosilmoitinjarjestel-

maan ja vartiointiliikkeen halytyskeskukseen.

Kaiken kaikkiaan projekti oli opettavainen, jokaiselle osapuolelle. Yrityksen turvallisuuspaalli-
kolle tilanne, jossa asiat eivat mene niin kuin on sovittu, oli turhauttavaa. Valiaikaisratkaisuja
piti tehda useita ja ne tyollistivat joissakin asioissa kahteen kertaan seka lisasivat muuttoon

liittyvia kustannuksia.

Yrityksen turvallisuuspaallikon halu tehda kulunvalvontajarjestelmaa uusittaessa osa tyosta
itse, kostautui moneen kertaan. Omat tiedot ja taidot eivat riittaneetkaan eika haluttua apua
saatu jarjestelman toimittavalta yritykselta. Ulkopuolinen, yrityksen tunteva asiantuntija oli
kuitenkin mies paikallaan ja hanen avullaan asiat saatiin sujumaan. Osa toimenpiteista tehtiin
kahteen kertaan ja esimerkiksi henkilon tuominen jarjestelmaan automaattisesti ei aina on-
nistunut. Silloin henkildita lisattiin manuaalisesti kasin jarjestelmaan ja ajon onnistuessa hen-
kilo loytyi jarjestelmasta kahteen kertaan. Naita kahteen kertaan olevia henkilgita oli lopulta
noin 100, heidan kulkukortin ja -oikeuksien siirtaminen tyollisti opinnaytetyon tekijaa muuton

jalkeen.

Anonyymi 2 (2017) kiittelee aulapalvelun henkilokuntaa, jotka olivat projektin aikana hyvin
ajan tasalla omista tehtavistaan projektissa seka tekivat tyonsa hyvin ja aikataulussa. Lisaksi
ulkopuolisen asiantuntijan asiantuntemus ja kokemus koettiin projektin onnistumisen kan-

nalta todella tarkeaksi.

Opinnaytetyota hyodyntaen voi yritys jatkossa kehittaa toimintaansa vastaavan tilanteen hoi-
tamisessa ja siten tehda kulunvalvontajarjestelman uusimisen kustannustehokkaammin ilman

turhia vaiheita ja epavarmuustekijoita.

Taman projektin aikana on yrityksen turvallisuuspaallikolle ja opinnaytetyon tekijalle selven-
tynyt se, mita jarjestelman toimittavalta yritykselta voidaan vaatia ja mihin yksityiskohtiin
tulee jo sopimusvaiheessa kiinnittaa huomiota. Naissa korostuu toki myos yrityksen erityistar-

peet seka turvallisuuspaallikon oma kokemus ja nakemys aiheesta.
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My0s yritys, joka jarjestelmaa tarjoaa, joutuu tulevaisuudessa ehka tarkempaan syyniin ja yri-
tyksen yhteyshenkiloilta vaaditaan lasnaoloa projektin eri vaiheissa. Anonyymi 2 (2017) to-
teaa, etta taman projektin aikana tuntui, ettei yrityksella valttamatta ollut valmiuksia ja re-
sursseja hoitaa taman kokoluokan kulunvalvontajarjestelman uusimista halutussa aikataulussa

ja sovituin edellytyksin.

Anonyymi 1 (2017) ja Anonyymi 2 (2017) tunsivat ympariston paineet projektin aikana. Eri
osastojen mukana olo projektissa toi haasteita ja esimerkiksi esimiesten puuttuminen alais-
tensa kulkuoikeuksiin, jotka he kokivat liian suppeina, tyollistivat projektitiimia odottamatto-
malla tavalla. IT-osasto halusi suojata omia tilojaan, HR halusi hoitaa omat tehtavansa omalla
tavallaan, esimiehet halusivat alaisilleen laajat kulkuoikeudet, aulahenkilosto halusi tarkat
saannot kulkuoikeuksien antamiseen ja turvallisuuspaallikko halusi vain turvallisen toimitilan.
Yhteistyolla ja asioista puhumalla paastiin kuitenkin yhteisymmarrykseen ja esimerkiksi etu-
kateen paatetyt kulkuoikeudet jaivat voimaan. Kulunvalvontajarjestelman valmistuminen ai-
kataulussa myohassa aiheutti epatietoisuutta, valituksia seka turhautumista henkiloston kes-

kuudessa heti muuton jalkeen.

Kulunvalvontajarjestelman uusimisprojekti viivastyi ja hankaloitui muuttuneista olosuhteista.
Kulunvalvontajarjestelma saatiin kayttoon muuton aikana ja yrityksen henkilokunnalle kulun-
valvontajarjestelma nayttaa toimivalta. Kayttajan nakokulmasta kulunvalvontajarjestelma on
valmis, mutta taustalla tyoskentelevan tiimin tyot jarjestelman parissa jatkuvat. Kulunvalvon-
tajarjestelma on talla hetkella toimiva, mutta kesken erainen. Taustatoita on viela paljon te-
kematta, jotta kulunvalvontajarjestelmasta saatu tieto olisi luotettavaa ja valvonta teho-

kasta.

Opinnaytetyolle asetetut tavoitteet tayttyivat. Tama opinnaytetyo on kooste siita, miten ku-
lunvalvontajarjestelman uusiminen tapahtui kyseisessa yrityksessa. Opinnaytetyossa kerrotaan
huomioon otettavia asioita seka toimenpiteiden kulkua. Tama opinnaytetyo ei ole kuitenkaan

yleispateva, silla tama on tehty kyseisen yrityksen ja sen uuden toimitilan vaatimuksiin.

Koska uusi elakkeelle jaaneen turvallisuuspaallikon seuraaja oli tassa projektissa isossa roo-
lissa mukana, on tama opinnaytetyo hanelle ikaan kuin kooste menneesta kevaasta. Siksi han
kokee opinnaytetyon hyodyllisena, mutta kaikki tassa raportissa esitetyt havainnot ovat jo ha-
nen kokemaansa. Taman takia han kokee opinnaytetyon hyodynnettavyyden juuri nyt vahai-

sena, mutta jatkoa ajatellen opinnaytetyo on hyva seloste menneesta projektista.

Opinnaytetyon toisena lopputuotoksena syntyneet toimintaohjeet jarjestelman kayttoon aula-

henkilostolle koettiin tarpeellisiksi. Uuden, suuresti vanhasta jarjestelmasta eroavan kulun-
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valvontajarjestelman oppiminen ja sen kaytto tuntuivat aulahenkiloston mielesta vaikea-
hkolta. Harvinaisten, mutta taysin mahdollisten halytystilanteiden varalle kaivattiin toiminta-
ohjeita niin aulahenkilostolle kuin vartijallekin. Toimintaohjeissa olevat tiedot vastaavat au-

lahenkiloston tarpeisiin ja auttavat heidan paivittaista tyoskentelyaan (Anonyymi 3, 2017).
5.2 Jatkokehittamisehdotukset

Aiheen kirjallisuuden ollessa vahaista, jatkokehittamisideoita on rajattomasti. Kulunvalvonta-
jarjestelmien ja yritysten tarpeiden jatkuva muuttuminen seka kehittyminen tuovat uusia na-

kemyksia, ideoita ja tutkimista mahdollistavia asioita esiin.

Kulunvalvontajarjestelman tehokkaan kayton arvo todellisuudessa yritykselle olisi mielenkiin-
toinen tutkimuskohde. Tavat ja ratkaisut, joilla yrityksen toimintaa voisi kulunvalvonnalla ja -

hallinnalla tehostaa, olisi myos yksi vaihtoehto jatkotutkimusta silmalla pitaen.

Kulunvalvontajarjestelmien ominaisuuksien, vaihtoehtojen, kaytettavyyden ja hintatason ver-
tailu olisi varmasti hyodyllinen tietopaketti eri tahojen kayttoon. Olisi mielenkiintoista tietaa,
milla aika valilla yrityksen hankkima, yleensa hinnakas kulunvalvontajarjestelma niin sano-

tusti maksaa itsensa takaisin.

Viime aikoina on kulunvalvontajarjestelmien yhteydessa yleensa mainittu alylukot seka
ihonalaiset mikrosirut, joilla perinteiset kulkukortit voidaan tulevaisuudessa korvata (Lepo-
niemi 2015). Alylukot ja yrityksen henkilokunnan ihonalaiset sirut yhdistettyna yrityksen ku-

lunvalvontaan, olisi mielenkiintoista luettavaa.
5.3 Opinnaytetyoprosessin itsearviointi

Opinnaytetyon aihe oli opinnaytetyon tekijalle yksi mielenkiinnon kohteista ennen
tyoharjoittelua ja opinnaytetyon tekemista. Kulunvalvontajarjestelman uusimisessa mukana
oleminen oli mielekasta ja todella opettavaista. Tekijan asettamat tavoitteet opinnaytetyolle
olivat tuottaa yritykselle hyodyllinen tietopaketti menneesta projektista seka aulahenkiloston
kayttoon tulevat toimintaohjeet. Opinnaytetyon tekijan toiveissa oli tuottaa oikeasti yritysta

ja aulahenkilostoa helpottavia ja tyoskentelya sujuvoittavia tuotoksia.

Opinnaytetyon tekijan oma henkilokohtainen oppiminen ja kehittyminen projektin aikana oli
myos yksi tavoite opinnaytetyon teon lomassa. Tama tavoite tayttyi varmasti, katsoi asiaa
milla mittarilla tahansa. Koko kevat on ollut kiireista muuton myota, mutta erittain
opettavaista aikaa. Opinnaytetyon tekija on saanut olla monessa palaverissa, koulutuksessa ja

toimenpiteessa mukana seka kuullut ja nahnyt paljon kevaan varrella.
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Aineistonkeruumenetelmien kaytto ja teoriaperustan hankkiminen ovat kasvattaneet osaltaan
opinnaytetyon tekijan ammatillista osaamista. Koko projektin ajan on opinnaytetyon tekijan
osaaminen ja tietotaito kehittynyt hurjasti. Kulunvalvontajarjestelman kayton oppiminen on
tuonut konkreettista osaamista kevaan aikana ja jokapaivainen jarjestelman kaytto on

kehittanyt opinnaytetyon tekijasta osaavan jarjestelman kayttajan.

Opinnaytetyon aiheena oleva projekti eteni vastoinkaymisista huolimatta loppujen lopuksi
suhteellisen hyvin. Kaikki asiat saatiin kuntoon siten, etta muuton jalkeen tyontekijoiden
tyoskentely ja liikkuminen uudessa toimitalossa onnistui. Taustalla olevia ongelmia tyostetaan
viela kesaan asti, jonka jalkeen yrityksen toisen toimipisteen kulunvalvonta liitetaan samaan

jarjestelmaan.

Opinnaytetyon tekeminen aikataulussa osoittautui haastavaksi tyoharjoittelun ohella. Muuton
myota tehtyjen pitkien tyopaivien takia opinnaytetyon raportti ei edennyt halutussa
aikataulussa. Kuitenkin aikatauluja kirimalla saatiin opinnaytetyo halutussa ajassa valmiiksi.
Koska opinnaytetyohon sisaltyi raportin lisaksi toiminnallista kehittamista projektin muodossa,
on suurin kehittamisosuus tehty kaytannossa. Opinnaytetyon tekijan rooli
kulunvalvontajarjestelman uusimisessa oli tehda tarvittavia taustatoita ja nain saada
havaintoja opinnaytetyon tekemisen tueksi. Opinnaytetyon tekija on harjoittelijana ollut
isossa projektissa mukana ja tyoosuus kulunvalvontajarjestelman uusimisessa on ollut suurta.
Koko projekti oli turvallisuuspaallikon vastuulla ja nain opiskelija on otettu projektiin mukaan

auttamaan projektin etenemisessa ja loppuun saattamisessa.

Opinnaytetyon tekija on tehnyt jatkuvaa yhteistyota toimeksiantajan kanssa opinnaytetyon
valmistumiseksi. Paivittaiset tyotehtavat kulunvalvontajarjestelman parissa, viikoittaiset
palaverit ja muut tyopaivan aikana tehtavat tyot ovat varmistaneet jatkuvan yhteydenpidon

ja sita kautta opinnaytetyon etenemisen.

Kaiken kaikkiaan opinnaytetyon tekija on opinnaytetyoprosessiinsa tyytyvainen. Koko
projektista saatu oppi on korvaamattoman arvokasta opinndytetyon tekijalle. Tama raportti ei
kerro puoliakaan siita, silla salassapitoasioita ei tahan opinnaytetyohon ole luonnollisestikaan
pystytty avaamaan. Kokemuksena kulunvalvontajarjestelman uusiminen isoon yritykseen on

ollut silmia avaava ja niin sanotusti mielenkiintoinen hyppy tuntemattomaan.
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