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Opinnaytetyon tavoitteena on tuottaa Turbiini yrityskiihdyttamolle opas, joka kuvaa digitaali-
sen maksamisen markkinaa Suomessa ja siihen vaikuttavia muutoksia. Tyo on tehty kokoa-
malla digitaalisen maksamisen tietopaketti, jonka pohjalta on muodostettu opas. Opas on lah-
tokohtaisesti kirjoitettu henkilolle, joka suunnittelee liiketoimintaa maksamisen alalle. Opin-
naytetyohon ja oppaaseen on valikoitunut aiheita, jotka vaikuttavat talla hetkella kaynnissa

olevassa pankkiasioinnin murroksessa ja finanssialan saantelyn kehityksessa.

Maksamisen markkinaa ovat viime vuosien aikana muokanneet esimerkiksi teknologian kehi-
tys, ihmisten kulutuskayttaytymisen muutos ja saantelyn kehitys. Teknologian kehityksen
myota yrityksilla on mahdollisuus hyodyntaa tietotekniikkaa helppokayttoisten etapalveluiden
kehittamisessa. Uusien palveluiden myota kuluttajakayttaytyminen on muuttunut siten, etta
digipalveluiden tarve ja suosio on kasvanut. Kysyntaan on vastattu kehittamalla uudenlaisia
digipalveluita ja viime vuosien aikana myos mobiilimaksaminen on kasvattanut suosiotaan.
Erilaisten digipalveluiden lisaantyessa Euroopan komissio on reagoinut muuttuneeseen markki-
natilanteeseen saatamalla uuden maksupalveludirektiivin, jonka tavoitteena on mm. maksu-

palveluiden tarjonnan lisaantyminen ja turvallisemmat maksuratkaisut.

Opinnnaytetyon tietoperustana kaytan erilaisia maksamisen markkinalla toimivien tahojen jul-
kaisuja ja selvityksia. Finanssialan jatkuvasta kehityksesta johtuen olen kayttanyt lahteinani
viime vuosien aikana julkaistuja teoksia. Digitaalisen maksamisen markkinaa rajatakseni olen
kayttanyt maantieteellista rajausta ja keskityn tyossani paaosin Suomessa kaytossa oleviin
maksamisen ratkaisuihin seka Suomen lainsaadannon muutoksiin. Opinnaytetyon lopputuotok-
sena oleva opas on aloittelevalle yrittajalle monipuolinen tietolahde, joka auttaa kasittamaan

tekijoita, jotka liittyvat maksupalveluihin ja niiden toimintaan.

Asiasanat: Digitaalinen maksaminen, Maksamisen turvallisuus, Mobiilimaksaminen,
Maksupalveludirektiivi, Biometriikka
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The main objective of this Bachelor’s degree thesis was to create a guide book for Turbiini

start-up accelerator about the payment industry. The guide will cover payment solutions that
are currently available on the market and it will also explain forthcoming changes and trends
that will have an impact on the industry. The guide is made by examining future main trends

of the payment industry and generating brief texts from the wider report to the guide book.

The payment industry is under changes that are caused by for example changes in regulation,
changes in customer behaviour and the development of technology. As a result of this, corpo-
rates and banks have a possibility to create entirely new and scalable digital services, which
can improve their customer satisfaction. In banking, customer behaviour has shifted towards
digital solutions and they have become very popular. Along with the trend few businesses
have also established payment solutions for mobile devices. To keep up with the developing
industry, regulators have introduced a revised payment service directive. The new directive
aims to more secure and competitive payment industry and also takes new digital solutions

and technical development into account.

The main sources for the thesis are research studies and white papers published by bodies in-
volved in the payment industry. Because of the rapid changes in the industry, there has been
used only recently published sources in the making of the thesis. In the market research there
has been used geographical boundaries and focused on payment solutions available in Finland.
As a result of the thesis, the composed guide book offers a good source of information related

to payment solutions, future payment trends and the development of regulation.

Keywords: Digital payments, Payment security, Second Payment Service Directive, Mobile
payments, Biometrics



Laki-, asetus- ja direktiiviluettelo
L617/2009. Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista.

Uusi maksupalveludirektiivi EU 2015/2366

Lyhennelmaluettelo

Euroopan keskuspankki, European Central Bank EKP, ECB
Euroopan Pankkiviranomainen, European Bank Authority EPV, EBA
Euroopan talousalue ETA
Euroopan Unioni EU
Regulatory technical Standards RTS

Uusi maksupalveludirektiivi, Second Payment Service Directive PSD2



Sisallys

AN w N -

O 00 N o u»

o] 3T =T o | o 7
L= 18] - - PP .
Uusi maksupalveludirektiivi PSD2 ....cuiiiiitiiiiitiiiiitieiieeeiiteeeaneeeeeieeeesneseennens 9
Vahva sahkoinen tunnistaminen ......oo.oiieiiiiiiiiiiiiiiiiiiiieiiieieieeieenneenneenees 12
4.1 Tunnistusmenetelman vaatimukset ......c.coevviiiiiiiiiiiiiiiiiiiiiienieenneenn.. 13
4.2  Markkinoilla olevat vahvan sahkoisen tunnistamisen menetelmat .............. 14
4.3  Biometrinen tunnistaminen ja sen kaytto finanssipalveluissa.................... 16
Digitaalinen maksamingn 20717 ....ciiiiniiiiietiiiieeeiiteeeereeeeereeeesseeesnseeennaesenns 20
Digitaalisen maksamisen turvalliSuuS.........cceveieiiriiiiiiiiiiiiiiriiieerenneeeenneeenns 26
Maksupalvelun tarjonta ja Finanssivalvonta.......c.coeeeiiiiiiiiiiiiiiieiniieeenneeennnes 30
Maksupalvelun Kilpailutekijat......ooeveiriiieiriiiiiiiiiiiieeireeneerenneerenneeeenness 32

Yhteenveto ja jJohtopaatOKSet .....cvvueiiiiieiiiiiiiiiiiiiiiiiiiriiiereneeeeneereenneeeness 34

21| V=] AU 37

[ 4 V] U 42



1 Johdanto

Tama on Laurea ammattikorkeakoulun tradenomikoulutuksen opinnaytetyo, joka on tehty yh-
teistyossa Turbiini yrityskiihdyttamon kanssa. Tyon tarkoituksena on syventya digitaalisen
maksamisen markkinaan ja sen lahiaikojen kehitykseen paasaantoisesti Suomessa. Euroopan
Komissio on saatanyt uuden maksupalveludirektiivin, joka vaikuttaa maksamisen markkinoihin
merkittavasti. Se muodostaa uusia liiketoimintamahdollisuuksia ja mahdollisesti muuttaa fi-
nanssialan perinteista toimintaa. Tyossa digitaalinen maksaminen rajataan koskemaan muita
maksamisen tapoja kuin myymaloissa tapahtuvia kateis- tai maksukorttimaksuja. Termi sisal-
taa maksukorteilla tapahtuvan verkkomaksamisen, mobiilimaksamisen, verkkopankissa maksa-

misen seka kryptovaluutoilla (esimerkiksi Bitcoin) maksamisen.

Aiheen ajankohtaisuudesta johtuen tyossa kaytetaan lahteina suurimmaksi osaksi alan tutki-
muksia seka virkamiesten kirjoittamia selvityksia ja raportteja. Kirjallisia lahteita aiheesta ei
ole laajasti viela saatavilla. Finanssialan lahiaikojen muutokset tekevat aiheesta erittain kiin-

nostavan.

Opinnaytetyo koostuu markkinaselvityksesta seka oppaasta, joka on tehty Turbiini yrityskiih-
dyttamolle. Turbiini on Vantaalla sijaitseva yrityskiihdyttamo, jonka tavoitteena on tukea
aloittavia Start-up yrityksia. Turbiini tekee tiivista yhteistyota muiden paakaupunkiseudulla
toimivien yrityskiihdyttamoiden kanssa ja sen tavoitteena on auttaa yrittajia muodostamaan
liikeideoista liiketoimintaa. Oppaan tarkoituksena on tarjota Turbiinille tiivis opas digitaali-
telee liiketoiminnan rakentamista maksupalvelun tai jonkin muun finanssipalvelun muodossa.
Oppaan sisalto ja aihealueet eivat ole kaikenkattavia vaan siihen on valikoitu aiheita, jotka

ovat aloittelevan yrittajan kannalta kaikkein olennaisimpia lahitulevaisuuden maksamisessa.

Opinnaytetyon tiedonkeruuvaiheessa on tehty taustahaastatteluja seka vierailtu alan tapahtu-
missa. Haastateltavina ovat olleet Terhi Wathen Finanssivalvonnasta seka Otso Manninen Suo-
men Pankista. Lisaksi tietoa on saatu keskusteluista alan asiantuntijoiden kanssa esimerkiksi
maksamisen kyberturvallisuus-tapahtumassa. Kiitos viela erikseen jokaiselle haastateltavalle

tai muuten apua tarjonneelle taholle.



2 Taustaa

Ihmiskunnan historiassa on tehty kauppaa aikojen alusta lahtien. Yksinkertaisin kaupan muoto
on ollut se, kun vaihdantaa on tehty kahden eri hyodykkeen, esimerkiksi riisin ja kankaan va-
lilla. Jotta vaihdanta olisi helpompaa, on kehitetty rahaa, jonka avulla on voitu verrata kah-
den eri hyodykkeen arvoa. Rahana on historian aikana kaytetty esimerkiksi arvometallista teh-
tyja kolikoita, vekseleita ja paperirahoja. Hyodykkeiden arvoa mittaava raha on mahdollista-
nut sujuvamman kaupankaynnin. (Herrmann 2013, 96 - 106.) Nykyaan kaupankaynnissa mak-
saminen tapahtuu joko kateisrahan tai pankkitililla olevan sahkoisen rahan avulla. Pankkitililla
olevaa rahaa voi kayttaa maksukorteilla, joita ovat seka luotto- etta pankkikortit. Korttimak-
saminen rantautui Suomeen 1960-luvulla ja se on kehittynyt luottokunnan seka pankkien oh-
jauksessa yhdeksi nykypaivan suosituimmista maksutavoista. Verkkokaupan yleistymisen
myota korttimaksaminen on levinnyt myos etakaupan maksutavaksi. (Sommar 2011.) 2000-u-
vulla alypuhelinten kehityksen myota myos maksamisen ratkaisut ovat siirtyneet mobiililait-
teisiin. Suorituskykyiset tietoliikenneyhteydet, korttimaksaminen seka pankkien kehittyneet
digipalvelut ovat viime vuosien aikana vahentaneet kateisen rahan kayttoa. Uusien maksuta-

pojen yleistyessa my0s niita koskeva lainsaadanto kehittyy.

Uuden saantelyn myota maksamisen tavat voivat olla suurten muutosten edessa. Perinteisesti
asiakkaiden tileja hallinoivat pankit ovat olleet ainoa taho, jotka ovat voineet tarjota ihmis-
ten henkilokohtaiseen taloudenhoitoon ja maksamiseen liittyvia palveluita. Perinteista huoli-
matta alalle on 2000- ja etenkin 2010-luvulla synynyt erilaisia ”"kolmannen sektorin” maksun-
valittajia, jotka talla hetkella mahdollistavat transaktioiden tekemisen ilman luottokortteja.
Tallaisista toimijoista esimerkkeina toimii Trustly Ruotsissa, Sofort Saksassa ja iDeal Alanko-
maissa. Nama kolmannen sektorin maksunvalittajat pystyvat tarjoamaan uusia, jopa mullista-
via palveluita, mutta myos keraamaan mittavia maaria arkaluonteisia henkilotietoja, tarjoa-
maan uuden tavan rahanpesuun, terrorismin rahoittamiseen tai muuhun vaarinkayttoon.
Koska kolmannen sektorin maksupalvelutarjoajat kantavat suurta vastuuta ja riskia asiak-
kaidensa henkilotiedoista ja transaktioiden laillisuudesta, markkinoille halutaan selvemmat
saannot ja toimintatavat. Euroopan Unionin (EU) komissio on saatanyt uuden maksupalveludi-
rektiivin, jonka myota myos kolmannen sektorin maksupalvelutarjoajien laillinen asema seka
sen tuomat velvollisuudet selventyvat. EU:n jasenmaiden pitaa toimeenpanna uusi direktiivi
paikalliseen lainsaadantoon viimeistaan tammikuussa 2018. (Valcke & Vandezande & Van De
Velde 2015.)

Uuden maksupalveludirektiivin kayttoonoton jalkeen mahdollisuudet uudentyyppisille tilimak-
samiseen perustuville maksamisen ratkaisuille ovat olemassa. Teknologian ja maksupalvelui-
den viimeaikojen kehitys on antanut suuntaa tulevalle: Danske Bankin Mobilepay toi ensim-

maisena Suomeen kuluttajien valisen mobiilimaksamisen. Mobilepayn vanavedessa myos OP:n



Pivo on tuonut mobiiliin aivan uudenlaisia palveluita maksamiseen ja henkilokohtaiseen talou-
denhallintaan liittyen. Samalla Nordea on toiminut edellakavijana sahkoisen tunnistamisen
helpottamisessa tuomalla avainlukulistan mobiiliin muotoon tunnuslukusovelluksellaan. Uudet
ja kansan keskuudessa suositut finanssialan sovellukset ovat kaikki nimenomaan mobiilisovel-
luksia. Mobiilisovellusten keskuudessa on yleistynyt myos niin sanottu sovellusmaksaminen,
jossa kayttaja tallentaa palveluun oman maksukorttinsa tiedot ja alkaa kayttaa palvelua. Kun
palvelua on kaytetty ja on maksun aika, sovellus veloittaa automaattisesti maksun asiakkaan
kortilta. Nain maksetaan jo useissa sovelluksissa, joista esimerkkeina Easypark, Parkman,
Uber ja Wolt. Kuten naissakin sovelluksissa, nykyisin digitaalinen maksaminen perustuu suu-
rilta osin maksukortteihin ja niiden kyttoon. Yksi suurimmista korttimaksamisen negatiivisista
puolista on maksuvalinepetosten yleisyys. Maksuvalinepetokset ovat merkittava digitaalisen
maksamisen kenttaa hairitseva tekija. Euroopan keskuspankin teettaman ”Fourth report on
card fraud”-selvityksen (2015) mukaan etakaupan korttivaarinkaytokset ovat tasaisesti lisaan-
tyneet vuodesta 2010 vuoteen 2013. Kaikkien internetin kautta tehtyjen maksuvalinepetosten
yhteenlaskettu summa euroalueella liikkeeseen lasketuilla korteilla oli vuonna 2013 958 mil-
joonaa euroa. Kun digitaalinen maksaminen ja korttien kayttomahdollisuudet eri kanavissa
yleistyvat, on vaikea nahda, etta kansainvalinen maksuvalinerikollisuus ja niista koituvat kor-

vausmaksut vahenevat.

Euroopan Unionin saatama uusi maksupalveludirektiivi mahdollistaa korttimaksamisen rinnalla
myos toisenlaiset maksamisen tavat. Edellytyksena uusille tilitieto- tai maksupalveluille on,
etta asiakkaalle tehdaan vahva sahkoinen tunnistaminen. Maksamisen tulevaisuuttaa kasitte-
levasta Suomen Pankin e-kirjasen (2016) teksteista syntyy kuva, etta direktiivin mahdollista-
mat uudet maksamisratkaisut otetaan laajasti kayttoon. Kirjasessa luodaan monen kirjoitta-
jan toimesta kuva tulevaisuudesta, jossa maksutapahtuma perustuu maksajan tunnistamiseen,
joka tapahtuu biometrisesti tai jotenkin muuten digitaalisesti siten, etta siita muodostuu na-
kymaton taustatoiminto. Moni kirjoittaja yhdistaa tunnistamismenetelmien kehityksen mobii-

limaksamisen sovellusten kehitykseen.

3 Uusi maksupalveludirektiivi PSD2

Euroopan Unionin komissio on saatanyt vuonna 2015 toisen maksupalveludirektiivin (PSD2),
joka korvaa vuonna 2009 saadetyn edellisen direktiivin. Euromaiden pitaa toimeenpanna uusi
direktiivi omaan lainsaadantoon 13.1.2018 mennessa. Uuden maksupalveludirektiivin kokonai-
suuteen itse direktiivin (EU 2015/2366) lisaksi kuuluu Euroopan pankkiviranomaisen (EPV) saa-
tamat direktiivin tekniset standardit (regulatory technical standards, RTS), jotka astuvat voi-
maan 18 kuukauden paasta siita, kun EU:n komissio hyvaksyy ne eli aikaisintaan loppuvuo-
desta 2018. (Kuvio 1) Direktiivin teknisissa standardeissa maaritellaan tarkasti maksamisen,

tietoliikenneyhteyksien ja sahkoiseen tunnistamiseen liittyvista ehdoista. Hyva esimerkki on
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poikkeus maksupalvelun kayttajan tunnistamisessa alle 30 euron suuruisissa maksuissa seka
pysakointimaksuissa, minka ansiosta pienia transaktioita voidaan suoriittaa ilman asiakkaan

tunnistamista (European Bank Authority 2017).

Toimeenpano lainsaadantoon 18 kk
komission hyvaksynnasta

18 kk ™

Ei viela komission hyvaksyntaa

Laki voimassa

13.1.2018 Toimeenpano
lainsdaadantoon

1 1 | |
| | 1 I

1.1.2016 1.1.2017 1.1.2018 1.1.2019

Kuvio 1: Uuden maksupalveludirektiivin ja sita tarkentavien teknisten standardien voimaan-
tulo

Uuden maksupalveludirektiivin yhtena tavoitteena on avata maksumarkkinat uusille toimi-
joille. Maksumarkkinoiden avaamisella tavoitellaan kuluttajille mieleisia asioita: palveluntar-
joajien kilpailun lisaamista, parempaa maksupalveluvalikoimaa ja kovempaa hintakilpailua.
Yksi direktiivin muista tarkoituksista on yhteisten saantojen luonti maksupalvelumarkkinoille.
Yhteisilla saannoilla tavoitellaan sita, etta EU-alueella tehdyt kansainvaliset ja kotimaiset
maksut olisivat kuluttajille helppoja, tehokkaita ja turvallisia. Uudelle maksupalveludirektii-
ville oli tarvetta, koska edellisessa direktiivissa ei oltu laajasti otettu huomioon verkko- ja
mobiilimaksamisen yleistymista ja niiden mahdollistamia innovaatioita. Direktiivin tarkein
anti on turvallisuusvaatimusten maarittely itse maksulle, asiakkaan tunnistamiselle ja - mak-
sutiedoille. Maksupalveluiden turvallisuusvaatimuksia tarvitaan etenkin petosten riskin pie-

nentamiseksi. (Maksupalvelut EU:ssa 2016.)

Maksupalveluiden kilpailun lisaamiseksi uusi maksupalveludirektiivi tuo saantelyn piiriin kaksi
uutta toimijaa, joita tulevaisuudessa saannellaan kolmannen sektorin maksunvalittajina. Kol-
mannen sektorin maksunvalittajia voi olla kahta eri luokkaa: maksupalvelutarjoajia tai tilitie-
topalvelutarjoajia. Maksupalvelutarjoaja on taho, joka yllapitaa maksun muodostamiseen ra-
kennettua palvelua. Kayttaja voi maksupalvelun kautta maksaa omalta tililtaan ilman etta
han kayttaa verkkopankkiaan tai asioi muussa perinteisen pankin kanavassa. Maksupalvelun-
tarjoaja voi myos perustaa maksuvalityksensa laskemalla liikkeelle maksukortteja tai muita

fyysisia maksuvalineita. Toinen uusi toimija, tilitietopalveluntarjoaja tarjoaa palveluita,
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joissa kayttaja voi nahda yhdessa paikassa kokonaiskuvan henkilokohtaisesta taloudellisesta
tilanteestaan. Tilitietopalvelu voi esimerkiksi koota yhteen eri pankeista loytyvat tilit ja esit-
taa ne asiakkaalle yhdella naytolla. Direktiivissa saadetaan myos, etta kolmannen sektorin
palveluntarjoajilta vaaditaan ilmoittautumista viranomaiselle, minka jalkeen he saavat luvan
maksulaitoksena toimimiselle. Suomessa luvan maksupalvelun tarjonnalle antaa Finanssival-
vonta. (Valcke 2015.)

Yksi uuden maksupalveludirektiivin suurimmista muutoksista on se, etta perinteisten pankkien
on mahdollistettava uusien maksupalvelutarjoajien toiminta muodostamalla tietoliikennemah-
dollisuus tahojen valille. Tulevaisuudessa perinteisten pankkien on asiakkaan niin valitessa la-
hetettava hanen tilitietojaan kolmannelle osapuolelle, joka mahdollistaa maksun tai muun
palvelun. (Valcke 2015.) Direktiivi tai sita tarkentavat tekniset standardit eivat maaraa yhta
tapaa tietoliikenneyhteyden muodostamiseen tilinhoitajapankin ja maksupalveluntarjoajan
valille. Tama johtaa siihen, etta maksupalveluntarjoajan pitaa jokaisen tilinhoitajapankin
kanssa yksilollisesti muodostaa tietoliikenneyhteydet. Se saattaa tulla erittain kalliiksi ja

vieda erittain paljon aikaa liiketoiminnan aloitusvaiheessa.

Uusi maksupalveludirektiivi pyrkii my0s parantamaan ja varmistamaan sahkoisen kaupankayn-
nin turvallisuutta. Direktiivissa saadetaan, etta jokaisen maksupalveluita tarjoavan tahon on
tunnistettava vahvasti palvelua kayttava asiakas. Vahva sahkoinen tunnistaminen vaaditaan,
kun asiakas pyrkii digitaalisia kanavia pitkin katsomaan tilitietojaan, maksaa tililtaan tai te-
kee jotain, minka takia han voi joutua maksuvalinepetoksen tai muun rikoksen uhriksi. Tallai-
sista rikoksista yleisimpia ovat juuri maksuvalinepetos tai saatujen asiakastietojen pohjalta
tehty identiteettivarkaus. (Valcke 2015.) Direktiivissa ja teknisissa standardeissa on kuitenkin
saadetty poikkeus tapauksiin, joissa tapahtuman loppusumma on vahainen tai haettavan tie-
don riskitaso on pieni. On nahtavissa, etta vahvan sahkoisen tunnistamisen tekeminen on si-
doksissa toimenpiteen luonteeseen ja riskiin. Direktiivin teknisissa standardeissa saadetaan
useita poikkeuksia, joiden takia transaktio tai toimenpide voidaan tehda ilman taydellista
kayttajan vahvaa sahkoista tunnistamista. Mobeyforumin raportissa (2015) todetaankin, etta
uuden saantelyn myota asiakkaan sahkoisen tunnistamisen luonne hieman muuttuu. Sen sijaan
etta se tehtaisiin aina, tulevaisuudessa asiakkaan tunnistamiseen liitetaan aina riskiajattelu.
Jos toimenpiteen riskitaso on pieni (asiakkaan rahat ja tiedot ovat suurelta osin turvassa), ei
vahvaa sahkoista tunnistamista ole tarpeen tehda taydellisesti ja vastaavasti: kun suuri maara
asiakkaan varoja siirretaan toiselle henkilolle, on vahva sahkoinen tunnistaminen ensiarvoisen

tarkeaa.

Direktiivin teknisissa standardeissa saadetaan myos, etta uusien maksupalvelutarjoajien on

luotettava pankkien tunnistusmenetelmiin eli kaytannossa uutta maksupalvelua ei voi perus-
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taa kehittamalla toisenlaista, kayttajaystavallisempaa tunnistusmenetelmaa. RTS antaa pan-
keille kuitenkin vallan sopia uuden palveluntarjoajan kanssa erityisehdoista tunnistamisen te-
ossa, mutta se ei valttamatta ole kannattavaa uudelle toimijalle. EPV:n luomat standardit sul-
kevat pois yhden suurimmista mahdollisista kilpailutekijoista, joka uusilla maksupalvelutarjo-
ajilla olisi voinut olla. (MePin 2017.)

4  Vahva sahkoinen tunnistaminen

Uuden maksupalveludirektiivin voimaan astumisen jalkeen myos uudet palveluntarjoajat voi-
vat tarjota sahkoisia finanssipalveluita. Joko maksu- tai tilitietopalvelun tarjoaminen vaatii
kuitenkin asiakkaan vahvan tunnistamisen. Se on syy, miksi asiakkaan tunnistamista pitaa
myos kasitella digitaalisen maksamisen yhteydessa. Vuoden 2017 maaliskuussa Suomessa lan-
seerattiin Siirto-maksujarjestelma, joka ei perustu perinteisiin luotto- tai pankkikortteihin

vaan asiakkaan vahvaan tunnistamiseen ja reaaliaikaiseen tilimaksamiseen.

Yksilon vahva sahkoinen tunnistaminen on peruspilari sahkoiselle asioinnille ja sahkoisten pal-
veluiden kehittymiselle. Vahvalla sahkaisella tunnistamisella tarkoitetaan yksittaisen henkilon
tunnistamista sahkoisia menetelmia hyvaksikayttaen. Vahvaa sahkoista tunnistamista tarvi-
taan, kun verkossa kaytetaan palveluita, joiden kautta voidaan maksaa tai tehda oikeustoi-
mia. Oikeustoimista hyvina arkipaivan esimerkkeina toimii erilaisten sopimusten solmiminen
ja henkilokohtaisen talouden hoitaminen. Vahvaan sahkoiseen tunnistautumiseen kehitetty
palvelu perustuu erityisesti luottamukseen palveluntarjoajan ja kayttajan valilla. Tunnistau-
tujan pitaa pystya luottamaan palveluntarjoajan kykyyn hoitaa tietoturvaan ja yksityisyyden
suojaan liittyvat haasteet. Palveluntarjoajan on taas luotettava siihen, etta tunnistautuja on

henkilo, joka tunnistautumisen perusteella vaittaa olevansa. (Innanen & Saarimaki 2012.)

Vahvaa sahkoista tunnistamista ei ole jokaisessa verkkopalvelussa pakko tehda. Verkkopalve-
lua perustettaessa on suunniteltava, mita kaikkea palvelussa voi tehda. Kuluttajat ovatkin
tottuneita kayttamaan palveluita, joissa tunnistamisen taso on alhainen: tallaisia ovat esimer-
kiksi palvelut, joissa tunnistamista ei tehda ollenkaan seka palvelut, joissa kayttaja saa itse
maarittaa oman kayttajatunnus-salasana -yhdistelmansa. Jos palvelu on luonteeltaan sellai-
nen, ettei vaaraa taloudellisen vahingon tuottamisesta tai henkilotietojen vuotamisesta ole,
ei vahvan tunnistamisen tekeminen ole asiaan kuuluvaa. Toiselta kantilta voitaisiin todeta,
etta tunnistamisen on tapahduttava vain, kun se on valttamatonta. Tunnistusmenetelmien

turvallisuudenkin kannalta on etu, ettei tunnistautumista tehda jatkuvasti.
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4.1  Tunnistusmenetelman vaatimukset

Tunnistamismenetelmalla tarkoitetaan kokonaisuutta, jonka muodostavat tunnistautumisjar-
jestelma seka jarjestelman kayttajan yksiloimiseksi tarvittavat tunnistautumisvalineet (sala-
sanat, tunnukset, kortit ym). Tunnistautumismenetelmaa kayttamalla voidaan vahvistaa kayt-
tajan henkilollisyys ja siten antaa vahva pohja erilaisten oikeustoimien tekoon digitaalisessa

ymparistossa. (Innanen & ym 2012.)

Sahkoisesta tunnistamisesta on saadetty ”laki vahvasta sahkoisesta tunnistamisesta ja sahkoi-
sista luottamuspalveluista”. Lain tavoitteena on luoda yhteiset pelisaannot vahvan tunnista-
misen palveluiden rakentamiseen seka edistaa palveluiden tarjontaa ja niiden kayttoa. Lain
lahtokohtana on, etta tunnistamispalveluita kayttava kuluttaja pystyy luottamaan jarjestel-

man tietoturvaan ja yksityisyyden suojaan. (Viestintavirasto 2016a.)

Lain mukaan vahvan sahkoisen tunnistamisen perustana on asiakkaan ensitunnistaminen, joka
pitaa tehda ennen kuin tunnistamisvalineet hanelle myonnetaan. Asiakas voi tehda ensitunnis-
tamisen henkilokohtaisesti tai sahkoisesti. Henkilokohtaisesti asioitaessa asiakkaalla pitaa olla
viranomaisen myontama passi tai henkilokortti ja sen perusteella asiakkaalle voidaan myontaa
sahkoiset tunnistautumisvalineet. Jos joku muu taho on jo henkilokohtaisen tapaamisen pe-
rusteella myontanyt asiakkaalle sahkoiset tunnistautumisvalineet, voidaan niita kayttaa ensi-
tunnistamiseen ja siten saada uudet sahkoiset tunnukset uuden tarjoajan palveluun. Tallainen
ensitunnistamisen ketjuuntuminen ei ole ongelmatonta. Jos sahkoiset tunnistamisvalineet
ovat vaarissa kasissa, tunnistautuja voi pahimmassa tapauksessa perustaa asiakkuuden toiselle
henkilolle ilman, etta tunnistamisvalineiden oikea omistaja saa tietoonsa, etta hanen kirjau-

tumistietonsa ovat jonkun toisen henkilon hallussa.

Vahva sahkoinen tunnistusmenetelma koostuu itse tunnistamisjarjestelmasta ja tunnistautu-
jalla olevista tunnistamisvalineista. Menetelmassa on lain mukaan kaytettava vahintaan kahta

seuraavista todentamistekijoista:

”1) tiedossa oloon perustuvaa todentamistekijaa, jonka henkilon on osoitettava
olevan tiedossaan;

2) hallussapitoon perustuvaa todentamistekijaa, jonka henkilon on osoitettava
olevan hallussaan;

3) luontaista todentamistekijaa, joka perustuu johonkin luonnollisen henkilon

fyysiseen ominaisuuteen.” (L617/2009)

Nykyisissa tunnistusmenetelmissa kaytetaan lahes poikkeuksetta tietoon - ja hallussaoloon pe-

rustuvaa todentamistekijaa. Esimerkiksi verkkopankkitunnuksissa kayttajatunnus ja salasana
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ovat tietoon perustuvia todennustekijoita ja tunnuslukulista on hallussaoloon perustuva te-
kija. Nykyisissa vahvan sahkoisen tunnistamisen palveluissa ei viela kayteta biometriikkaa. Se
on monen Suomen Pankin ”Miten maksamme 2020 luvulla?” -kirjasen (2016) kirjoittajan mie-

lesta asia, joka tulee lahi vuosina muuttumaan.

4.2  Markkinoilla olevat vahvan sahkoisen tunnistamisen menetelmat

On arvioitu, etta pankkien myontamilla verkkopankkitunnuksilla tehdaan noin 99 prosenttia
vahvan tunnistamisen tapahtumista (Innanen & ym 2012). Verkkopankkitunnusten lisaksi vah-
vaan tunnistamiseen on Suomessa olemassa vaestorekisterikeskuksen kansalaisvarmenne ja

teleyritysten tarjoamat mobiilivarmenteet (Viestintavirasto 2016a).

Pankit myontavat asiakkailleen verkkopankkitunnuksia, joiden avulla asiakkaat voivat kayttaa
pankin tarjoamia verkkopalveluita ja asioida puhelinpalvelussa. Verkkopalveluissa asiakkaat
voivat esimerkiksi hoitaa paivittaisia raha-asioitaan, tayttaa kortti-, ja lainahakemuksia ja al-
lekirjoittaa sopimuksia. Verkkopankkitunnukset yksiloivat asiakkaan myos, kun han asioi pank-
kien puhelinpalvelussa. Nain mahdollistetaan etakanavia pitkin hoidettava asiakaspalvelu. Il-
man asiakkaan vahvaa tunnistamista asiakkaan pankkiasioista ei voida puhua ja siten henkilo-

kohtainen neuvonta etakanavissa olisi erittain vaikeaa.

Omien verkkopalveluiden lisaksi pankit tarjoavat yrityksille mahdollisuutta kayttaa pankkitun-
nuksia asiakkaiden tunnistamiseen erilaisissa tilanteissa. Palvelua kutsutaan Tupas-palveluksi.
Pankkien Tupas-tunnistuspalvelun avulla asiakas voi tunnistautua yritysten sahkoisiin asiointi-
kanaviin verkkopankkitunnuksia kayttaen. Palvelua tarvitaan verkkopalveluissa, joissa on nah-
tavilla luottamuksellisia tai taloudellisesti arvokkaita tietoja seka niissa palveluissa, joissa
tehdaan sitovia oikeustoimia. Yritykset kayttavat Tupas-palvelua esimerkiksi asiakkaan tunnis-
tamiseen ja erilaisten sopimusten allekirjoittamiseen. Tupas palvelussa asiakas tunnistautuu
pankin sivuilla verkkopankkitunnuksillaan ja tunnistautumisen jalkeen pankki valittaa yrityk-
selle asiakkaan henkilollisyyden. Tupas-palvelussa pankki huolehtii ainoastaan asiakkaan tun-
nistamisesta ja henkilotiedon valittamisesta kohdeyritykseen. Oikeustoimet, joita henkilo te-
kee yrityksen asiointipalvelussa ovat vain asiakkaan ja yrityksen valisia. (Finannsialan Keskus-
liitto 2011.)

Verkkopankkitunnusten heikkous on niiden kayton hankaluus. Tunnistautujalla pitaa tunnis-
tautuessaan olla aina tunnuslukulista fyysisesti mukana. Verkkopankkitunnuksissa on myos pal-
jon muistettavaa, silla kayttajan on muistettava kayttajatunnus seka oma henkilokohtainen
salasanansa palvelua kaytettaessa. Muistamisen paljous altistaa kayttajan sille riskille, etta
han kirjoittaa tunnuslukujaan muistiin ja tunnukset paljastuvat, kun muisitlappu tai tekstitie-

dosto joutuu vaariin kasiin. Pankit ovat kuitenkin luoneet tehokkaan jarjestelman, jonka
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avulla kadonneet tunnukset saa helposti kuoletettua ja sen jalkeen kayttajan ei tarvitse huo-

lehtia siita, jos joku yrittaa vanhoja tunnuksia kayttaa.

Nordea on ensimmaisena pankkina Suomessa muodostanut tunnuslukukortittoman tavan Tu-
pas-tunnistukseen. Nordea lanseerasi kesalla 2015 tunnuslukusovelluksen alypuhelimille. Se
korvaa aikaisemman tunnuslukulistan ja tekee verkkopankkiin kirjautumisen ja maksujen
maksamisesta paljon kayttajaystavallisempaa kuin aiemmin. Sovellus toimii kaikilla yleisilla
kayttojarjestelmilla (Windows, Android, i0S). Sovellus toimii 4-numeroisella PIN-koodilla ja
tuolla koodilla kayttaja kirjautuu verkkopankkiin ja vahvistaa maksuja. Kun sovellus on puhe-
limessa, on ensiarvoisen tarkeaa, etta paasy puhelimeen on suojattu koodilla tai sormenjal-
jella. Nordea on ensimmaisena aurannut tieta verkkopankkitunnuksilla tehtavan tunnistami-

sen helpottamiseksi.

Verkkopankkitunnusten lisaksi Suomessa voi tunnistautua erilaisiin viranomaispalveluihin mo-
biili- tai kansalaisvarmennetta kayttaen. Pankkiasiointiin nama tunnistusmenetelmat eivat
kelpaa ja uuden maksupalveludirektiivin tuomat muutokset eivat muuta tata asemaa. Uuden
maksupalveludirektiivin mukaisesti tunnistaminen kolmannen tahon tekemissa maksupalve-
luissa pitaa tapahtua samoilla tunnuksilla, joilla maksun voi tehda oman pankin kautta. Suo-

messa taytyy silloin turvautua pankkien Tupas-tunnistautumiseen.

Mobiilivarmenne on sahkoinen henkilollisyystodistus, joka kytketaan mobiililaitteen SIM-kort-
tiin. Mobiilivarmennetta voi nykyisin kayttaa sahkoiseen tunnistautumiseen laajasti, mutta
pankit eivat ole kelpuuttaneet sita viela pankkiasiointiin. Mobiilivarmenne toimii valitsemalla
tunnistautumistavaksi mobiilivarmenteen. Sen jalkeen kayttaja syottaa jarjestelmaan kaytta-
jatunnuksen (lahtokohtaisesti matkapuhelinnumero), jonka jalkeen puhelimeen avautuu tieto
siirrettavista tiedoista ja tunnistamisen kohteesta. Kayttaja hyvaksyy tunnistamisen itse vali-
tulla PIN-koodilla ja koodin syottamisen jalkeen SIM-kortti valittaa tunnistamistiedon kohdesi-
vustolle. (Sonera 2017.) Monella sivustolla ei ole erikseen ”tunnistaudu mobiilivarmenteella”-
nappia, mutta mobiilivarmenteen kayttajan on hyva tiedostaa, etta OP:n tunnistuspalvelun
kautta voi tunnistautua myos mobiilivarmenteella. Taman takia mobiilivarmennetta voi kayt-
taa lahes kaikissa henkilon tunnistamista vaativissa verkkopalveluissa. Mobiilivarmenteen ovat
luoneet teleoperaattorit Sonera, Elisa ja DNA. Kuluttaja voi aktivoida henkilokohtaisen mobii-

livarmenteen suoraan oman operaattorinsa kautta.

Vaestorekisterikeskuksen myontama ja yllapitama kansalaisvarmenne on talla hetkella kay-
tossa poliisin myontamalla henkilokortilla. Kansalaisvarmennetta voi kayttaa tunnistautumi-
seen, sahkopostien ja dokumenttien salaamiseen seka sahkoiseen allekirjoitukseen. (Vaesto-
rekisterikeskus) Jotta henkilokortilla olevaa sirua voi hyodyntaa sahkoisessa asioinnissa, kayt-

taja tarvitsee kortinlukijan. Tunnistautuminen henkilokortilla tapahtuu syottamalla sirukortti
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lukijaan ja sen jalkeen syottamalla oman tunnusluvun kohdesivustolle. Kun kayttaja asioi tun-
nistautumista vaativalla sivustolla, pitaa kortin olla koko ajan lukijassa. (Vaestorekisterikes-

kus a)

4.3  Biometrinen tunnistaminen ja sen kaytto finanssipalveluissa

Biometrisella tunnistamisella tarkoitetaan sita, kun henkilo tunnistetaan kayttaen hyvaksi ih-
misen ainutlaatuisia piirteita. Biometrisia tunnisteita ovat esimerkiksi sormenjalki, silman ii-
ris, aani, kasvot, kammenkuva ja yksinkertaisimmillaan allekirjoitus. Biometriikan perusteella
ihminen voidaan tunnistaa lahes varmasti, koska vain harvoilla yksiloilla on taysin identtiset
biometriset tunnisteet. Turvallisesti toteutettuna biometriikan kaytto yksiloiden tunnistami-
sessa hopeuttaa tunnistamisprosessia ja parantaa sen laatua. Kayttajan nakokulmasta biomet-
riseen tunnistamiseen liitty monia positiivisia asioita: biometriikkaa ei voi unohtaa kotiin eika
sen muistamiseen tarvita ponnisteluja. Taman takia biometristen tunnistusmenetelmien
kaytto koetaan myos yksinkertaisemmaksi ja helpommaksi kuin salasanoilla tapahtuva tunnis-
tautuminen. Uudet kehittyneet tunnistusmenetelmat mahdollistavat myos ihmisten automaat-
tisen tunnistamisen esimerkiksi kasvojen, liikkumistavan tai aanen perusteella. Talloin ihmi-
sen ei tarvitse "aktiivisesti tunnistautua” vaan tunnistautuminen siirtyy taustatoiminnoksi.

(Tietosuojavaltuutetun Toimisto 2010.)

Erilaisten biometristen tunnisteiden kaytto on yleistynyt huimalla vauhdilla viimevuosina. On
ennemminkin saanto kuin poikkeus, etta uudessa mobiililaitteessa on sormenjalkitunnistin ja
sita kayttamalla voi tunnistautua itse puhelimeen ja sen sisaltamiin sovelluksiin. Erilaisten
mobiilisovellusten kautta voi jo nyt maksaa ja tehda mittavia hankintoja, joten mobiililait-

teen turvallisuudesta on muodostunut merkittava tekija maksuvalineiden tietoturvassa.

Biometrisen tunnistamisen haasteisiin yhdistetaan menetelmien huijaamisen mahdollisuus.
Sormenjalkeen perustuvia jarjestelmia voidaan huijata sormenjalkijaljennoksilla, joita voi-
daan kameroiden kehityksen ansiosta muodostaa jopa pelkan valokuvan perusteella (Helsingin
sanomat 2017). Ihmisen biometrisia piirteita ei voida vaihtaa, mutta niita voidaan kerata ja
kayttaa tunnistautumiseen ilman, etta henkilo huomaa sita. Tallainen identiteettivarkauden
riski on olemassa varsinkin jarjestelmissa, joissa ei kayteta muuta tunnistuskeinoa kuin bio-
metriikkaa. Jotta vaarinkayton riski vahenee, suurta turvallisuustasoa vaativissa jarjestel-
missa pitaisi kayttaa salasanoja tai turvakortteja biometrisen tunnistamisen ohella. Jarjestel-
man yllapitajan vastuulla on itse jarjestelman tietokannan turvallisuus. Jotta ihmisten bio-
metriset mallinteet ovat turvassa mahdollisilta jarjestelmaan tunkeutujalta, mallinteet pitaa
salata. Jarjestelman rakentajan kannattaa myos harkita keskitetyn tietovaraston sijasta mal-
linteiden tallentamista johonkin kayttajalla mukana olevaan asiaan. Tallaisia asioita voisivat

olla alypuhelin, toimikortti tai henkilokortti. (Tietosuojavaltuutetun Toimisto 2010.)
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Yhdeksi biomteriikkaa hydyntavien tunnistusjarjestelmien suurimmaksi uhaksi koetaan identi-
teettivarkaus, jota hyodynnetaan taloudellisen edun saamiseksi. Identiteettivarkaus on mah-
dollinen, kun kolmannella taholla on hallussaan toisen henkilon biometrinen tunniste ja mah-
dollisesti myos muut jarjestelman vaatimat tunnusluvut. Taloudellisen haitan lisaksi identi-
teettivarkaus tekisi ihmisen biometrisen tunnisteen, esimerkiksi sormenjaljen, kayttamisen
turvattomaksi tulevaisuudessa. Koska biometrisia tunnisteita ei voida ihmisessa muuttaa, on
biometriikan tietoturvasta huolehtiminen erittain tarkeaa. Liikenne- ja viestintaministerio kir-
joittaakin, etta pelkkaan biometriseen kayttajan tunnistamiseen perustuvien jarjestelmien
pitaa olla sellaisia, etta niiden vaarinkayttoon liittyvat riskit ovat vahaisia eika niiden huijaa-
minen ole siten houkuttelevaa. Tallaisia sovelluksia voisivat olla esimerkiksi auton istuimen
saadot ja kuntolaitteiden asetukset. Biometrisen tunnistamisen sovellusten yleistymista estaa
kuitenkin se, ettei Suomen kansallisessa lainsaadannossaa ole suoraan biotunnistamista kasit-
televaa kohtaa. Biometrisen tiedon kasittelya ja sailyttamista saadellaan kuitenkin henkilotie-

tolaissa ja laissa yksityisyyden suojasta tyoelamassa. (Liikenne- ja viestintaministerio 2005.)

Talla hetkella alypuhelimet ja niissa toimivat sovellukset ovat ottaneet sormenjalkitunnistuk-
sen laajaan kayttoon. Jos puhelin katoaa henkilolle, jolla on hallussaan myos paakayttajan
sormenjalki, voi puhelimen pankki- ja maksusovelluksissa tehda merkittavaa taloudellista va-
hinkoa laitteen omistajille. Kuluttajat ovat ottaneet sormenjalkitunnisteet laajaan kayttoon,
mutta biometrisen tunnistautumisen riskeista ei ole kayty julkisuudessa keskustelua muuten

kuin yksittaisten lehtiartikkeleiden kautta.

Jos biometrista tunnistamista kaytetaan korkeaa luottamusta vaativassa jarjestelmassa, on
ainoa tarpeeksi turvallinen ratkaisu kayttaa sita tunnusluvun tai fyysisen kortin tai laitteen
ohessa. Yksin biometriseen tunnistamiseen perustuva maksujarjestelma ei ole sen riskikayton
kannalta hyva ratkaisu. (Liikenne- ja viestintaministerio 2005.) Korkein turvataso maksami-
seen saataisiin yhdistamalla fyysinen maksuvaline (esim. kortti tai laite), biometriikkaa (sor-
menjalki) seka tunnusluku. Talloin maksuvalineen kayttaja tunnistautuu kaikkia kolmea kri-
teeria hyvaksi kayttaen: jotain mita kayttajalla on, jotain mita kayttaja on ja jotain mita

kayttaja tietaa. Tallainen maksamisen tapa olisi kuitenkin melko hidas ja hankala kayttaa.

Suomessa biometriikkaa (allekirjoitus poislukien) on kaytetty pankkipalveluissa vain vahan ai-
kaa, kun mobiililaitteet ovat viime vuosina mahdollistaneet sen. Maailmalla erilaisia biomet-
riikka-kokeiluja on useita. Esimerkiksi Japanissa Citibankin asiakkaat ovat voineet nostaa ra-
haa automaatista vuodesta 2012 lahtien kadenkuvaan perustuvan tunnistamisen avulla ja Yh-
dysvalloissa USAA-pankin asiakkaat voivat valita kayttavatko he mobiilisovelluksessaan sor-
menjalkea, kasvontunnistusta vai aanen tunnistusta tunnistautumisen keinona. Pankit eivat

ole olleet innostuneita kehittamaan omia biometrisen tunnistamisen palveluita ennen kuin
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alypuhelinten valmistajat toivat pankkipalvelut ja biometriset tunnistusmenetelmat asiakkai-
den taskuihin. Biometriikan kayton ja mobiilipalveluiden lisaantyminen finanssisektorilla ovat

sidoksissa toisiinsa ja ne myos tukevat toinen toisiaan. (Mobey Forum 2015.)

Suomessa voi talla hetkella kayttaa biometriikkaa Nordean tunnuslukusovelluksessa, Danske
Bankin Mobile Payssa ja mobiilipankissa seka OP:n mobiilipankissa ja Pivossa. Biometriikan
kayttaminen vaatii laitetta, jossa on sormenjalkitunnistin. Tallaisia ovat esimerkiksi uusimmat
iPhonet ja useat uudet Android-kayttojarjestelman laitteet. Uskon, etta muutaman vuoden
sisalla Euroopassa ja etenkin Suomessa nahdaan merkittavaa kehitysta siina, kuinka laajasti

omia pankkipalveluitaan voi hoitaa biometriikan ja mobiilisovellusten avulla.

Liikenne- ja viestintaministerion raportissa todetaan, etta vuonna 2005 sormenjalkeen perus-
tuvat tunnistusmenetelmat olivat kaikkein yleisimpia. Raportin kirjoitushetkesta sen kaytto
erilaisissa sovelluksissa on lisaantynyt reilusti. Visa on kesalla 2016 julkaissut kuluttajatutki-
muksen, joka kartoitti Eurooppalaisten kuluttajien mielipiteita biometrisen tunnistamisen
kayttamisesta maksamisen yhteydessa. Tutkimuksen tulokset olivat selvat: 73 prosenttia kyse-
lyn reilusta 14 000 vastaajasta olivat halukkaita kayttamaan biometriikkaa yhtena osana en-
nen transaktiota tapahtuvassa kayttajan tunnistamisessa tunnusluvun tai jonkin fyysisen mak-
suvalineen rinnalla. Samainen tutkimus osoittaa, etta maksettaessa kuluttajat kayttaisivat
kaikkein mieluiten sormenjalkea ja vasta toiseksi mieluiten tunnusluvun ja jonkin biometrisen
menetelman yhditelmaa. Alla oleva kuva esittaa kyselyn tuloksia. Tutkimuksen mukaan kulut-
tajat pitavat pelkkaa sormenjalkea tarpeeksi turvallisena henkilollisyyden varmentamisen
muotona eika turvallisuutta lisaavaa tunnuslukua valttamatta tarvittaisi. Tutkimuksesta pal-
jastui myos, etta kuluttajat pitavat sormenjalkitunnistamista paljon luotettavampana ja tur-

vallisempana kuin tunnusluvuilla tapahtuvaa tunnistamista. (Kuvio 2) (Visa 2016.)
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Kuvio 2: Kuluttajien mielesta kaikkein mieluisimmat biometrisen tunnistamisen tavat makset-
taessa (Visa 2016.)

Sormenjaljella tunnistaminen tapahtuu sormenjalkilukijalla ja siihen liitetylla tunnistusohjel-
mistolla. Eri valmistajat tekevat tunnistimet eri materiaaleja ja algoritmeja kayttaen. Tunnis-
tusohjelmistot etsivat yleensa lukijan tuottamasta kuvasta tyypillisia sormenjalkeen liittyvia
yksilollisia piirteita ja vertaavat niita ja niiden sijaintia alykortilla tai tietojarjestelmassa ole-
vaan mallinteeseen. Jos sormenjalkilukijan ja tietokannassa olevan mallinteen tiedot ovat
tarpeeksi yhtenevat, ilmoittaa jarjestelma, etta tunnistautuja on sama henkilo kuin mallin-
teen antaja. Sormenjalkitunnistuksessa ei saada ikina 100 prosentin vastaavuutta mallintee-
seen vaan jarjestelmissa on jokin ennalta maaritelty raja, jonka avulla se tekee paatelman

sormenjaljen vastaavuudesta. (Liikenne- ja viestintaministerio 2005.)

Kasvojen tunnistuksessa henkilon yksilollisia piirteita erotellaan eri algoritmeja hyvaksi kayt-
taen ja vertaamalla niita jo jarjestelman muistissa olevaan mallinteeseen. Tallaisia mitatta-
via asioita ovat esimerkiksi silmien, nenan, leuan ja suun valiset geometriset suhteet. Kasvo-
jentunnistuksen haasteisiin kuuluu esimerkiksi kuvan laatu (valaistus, kulma), silmalasit, hiuk-
set ja muu karvoitus. Haasteita kohdataan varsinkin silloin, kun henkilo ei tieda, etta hanta

kuvataan. (Liikenne- ja viestintaministerio 2005.)
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liristunnistuksessa jarjestelma ottaa silmasta kuvan kameralla ja laskee henkilon iiriksen yksi-
lollisesta kuvioinnista mallinteen, jota verrataan jarjestelman muistissa olevaan malliintee-
seen. Koska jokaisen ihmisen iiriksessa oleva kuviointi on monimutkainen ja yksilollinen, iiris-
tunnistamista pidetaan tarkkana ja luotettavana. liristunnistusjarjestelmien yleistymisen es-
teena on niiden korkea hinta verrattuna muihin menetelmiin perustuviin jarjestelmiin. (Lii-

kenne- ja viestintaministerio 2005.)

Puhujantunnistuksessa henkilon puhetapaa ja aanen intonaatiota verrataan jarjestelmaan
aiemmin tallennettuihin naytteisiin. puhujantunnistusjarjestelmat hyodyntavat sita, etta ih-
misilla on yksilollinen puheaani, jonka ominaisista piirteista ihmiset voidaan tunnistaa "melko
suurella varmuudella”. Kuitenkin tunnistamisen luotettavuus on puheeseen perustuvissa jar-
jestelmissa heikompaa kuin sormenjalki- ja iiristunnistukseen perustuvissa jarjestelmissa. (Lii-

kenne- ja viestintaministerio. 2005.)

5 Digitaalinen maksaminen 2017

Suomalaisilla on jo nyt erilaisia digitaalisia vaihtoehtoja maksamiseen. Erilaisia sovelluksia ja
uusia palveluita on tullut markkinoille viime vuosien aikana useita. Verkkokaupoissa suomalai-
set maksavat tilauksensa paaosin kayttaen maksukortteja tai verkkopankkipainikkeita. Markki-
noilla on mobiilisovelluksia, joiden avulla perinteisia maksukortteja voidaan muuttaa digitaa-
liseen muotoon ja nain niita voidaan katevasti hyodyntaa mobiililaitteella maksettaessa. Mo-
net uudet sovellukset helpottavat ja muuttavat myos verkkokaupassa maksamista. Useimmat
maksamisen mobiilisovellukset ovat kuitenkin pankkisidonnaisia eli vain sovelluksen kehittaja-
pankin asiakkaat pystyvat taysin kayttamaan sovellusta. Tassa luvussa syvennytaan digitaali-
sen maksamisen eri tapoihin ja muotoihin. Luvussa kasitellaan paaosin Suomessa toimivia
maksutapoja, mutta sen loppupuolella esitellaan myos ulkomailla toimiva maksutapa, jonka

leviaminen Suomeen on todennakaista.

Maksukortit, verkkopankkipainikkeet ja laskujen maksaminen

Suomessa toimivat verkkokaupat tarjoavat kuluttajille useita erilaisia maksutapoja. Kortti-
maksu, verkkopankkipainikkeet, perinteinen lasku ja esimerkiksi osamaksu ovat kaikki yleisia
vaihtoehtoja. Verkkomaksuvalittaja Klarnan julkaiseman tutkimuksen (2015) mukaan suoma-
laiset kuluttajat maksavat mieluiten (31 prosenttia) verkkokauppaostoksensa suoraveloituk-
sena suoraan verkkopankkipainikkeen kautta ja toiseksi mieluiten (24 prosenttia) perinteista
laskua kayttaen. Muista Pohjoismaista poiketen korttimaksua kayttaa ensisijaisesti vain 14
prosenttia suomalaisista. Muissa Pohjoismaissa korttimaksu oli kaikkein suosituin maksutapa
kuluttajien keskuudessa. Tutkimuksessa tulee ilmi, etta Suomi ja Ruotsi erottuvat selvasti

suoraveloitusten suosiossa, silla Tanskassa ja Norjassa vain pari prosenttia kuluttajista suosii
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suoraveloituksia. Tanskassa ja Norjassa suositaan joko korttimaksuja tai koko ajan yleistyvia
elektronisia lompakoita. Ne ovat ikaan kuin pankkitileja, joita yllapitavat verkkomaksuihin
erikoistuneet yritykset ja ihmiset voivat tilisiirroilla tallettaa niille katetta. Erilaiset mobiili-

lompakot on suunniteltu tekemaan verkkomaksaminen helpoksi ja turvalliseksi. (Klarna 2015.)

Finanssialan keskusliiton selvityksen (2015) mukaan kuluttajat maksavat paivittaisia laskuja
ensisijaisesti verkkopankissa tai e-laskulla (87 prosenttia vuonna 2015). Liiton mukaan kehi-
tykseen ovat vaikuttaneet internetin ja verkkopankin kayton lisaantyminen. Pankit ovat teh-
neet verkkopankeista kayttajaystavallisia ja nykyisin lahes jokaisella pankilla on olemassa
myos mobiilipankki-sovellus alypuhelimille. Mobiilipankkisovelluksia kaytetaan nykyaan jopa
enemman kuin selaimen kautta avautuvaa verkkopankkia. Finanssiryhma OP kertoi vuoden
2016 vuositiedotteessaan, etta mobiilipankki on heilla kaikkein yleisin etaasioinnin muoto:
”keskimaarin OP-mobiilissa oli vuonna 2016 11,4 miljoonaa kayntia kuukaudessa ja op.fi:ssa
10 miljoonaa”. (OP-Ryhma 2017.)

Sovellus-maksaminen

Nykyaan useissa mobiilisovelluksiin perustuvissa palveluissa maksaminen on upotettu palvelun
taustalle eika kuluttajan tarvitse sovellusta ja palvelua kayttaessaan aktiivisesti maksaa mis-
saan palvelun vaiheessa. Tallainen niin kutsuttu sovellus-maksaminen on mahdollista, kun so-
velluksen asentamisvaiheessa kayttaja hyvaksyy palvelun ehdot ja syottaa maksukortin tiedot
sovelluksen kayttoon. Tallaisia mobiilisovellukseen perustuvia palveluita ovat esimerkiksi Spo-
tify, Netflix, Viaplay, Uber, Wolt, Parkman ja Easypark. Easypark-pysakointimaksupalvelu toi-
mii yksinkertaisuudessaan niin, etta kun kayttaja pysakoi maksulliselle parkkialueelle, han
maarittaa ensin sijaintinsa sovelluksen kartalta ja sen jalkeen arvioi pysakoinnin keston. Kun
henkilo palaa autollensa, han lopettaa pysakoinnin sovelluksesta. Viimeistaan seuraavana pai-
vana parkkimaksu on veloitettu sovellukseen syotetylta maksukortilta ja kuitti maksusta toi-
mitetaan sahkopostiin. Kayttaja ei siis "aktiivisesti maksa” missaan prosessin vaiheessa. Tal-
laiset palvelut perustuvat palveluntarjoajan ja kayttajan valiseen luottamukseen ja ne ovat

kovasti yleistymassa.

Mobiilimaksamisen sovellukset Suomessa

Pivo on OP:n kehittama sovellus, jossa on henkilokohtaisen taloudenhallinnan lisaksi mahdolli-
suus tehda maksuja kaupoissa ja henkiloiden valilla. Pivon taloudenhallinnan sovellusten kayt-
taminen ja kaupoissa maksaminen on mahdollista vain, jos kayttajalla on OP:n maksukortti.
Rahan lahettaminen yksityisten henkiloiden valilla ja maksujen vastaanottaminen on mahdol-

lista kaikkien pankkien asiakkaille. Pivoon kirjaudutaan henkilokohtaisella tunnusluvulla,
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jonka kayttaja voi itse muodostaa ja uusia. Pivon kaytto aloitetaan vahvalla sahkaoisella tun-
nistamisella, jonka jalkeen kayttaja voi lisata OP Visa mobiili-maksukorttinsa sovellukseen.
Visa mobiili maksukortti ei ole millaan tavalla yhdistettyna kayttajan jo olemassa oleviin kort-
teihin ja sita voi kayttaa vain Pivossa maksamiseen. Kortti toimii talla hetkella vain Android-
puhelimissa. Pivon avulla maksaminen perustuu NFC-siruun eli taysin samaan teknologiaan,
jota kaytetaan lahimaksukorteissa. Pivon avulla voi tehda lahimaksuja kauppojen kassalla ja
ne nayttaytyvat kauppiaalle taysin samanlaisina kuin lahimaksuominaisuudella tehdyt korttios-
tot. Pivo oli Suomen ensimmainen mobiilisovellus, jolla pystyi muuttamaan maksukorttinsa di-
gitaaliseen muotoon mobiililaitteeseen ja maksaa sen avulla. (Pivolompakko 2016; OP-Ryhma
2016.)

Mobile Pay on Danske Bankin kehittama sovellus, joka alkuvaiheessa mahdollisti kaverilta ka-
verille maksamisen puhelinnumeron perusteella. Nykyaan Mobile Pay:lla maksaminen on mah-
dollista myos kuluttajien ja yritysten valilla. Mobile Pay perustuu pohjimmiltaan korttimaksa-
miseen, mutta rekisteroitymisen jalkeen kayttajan taytyy tietaa vain vastaanottajan puhelin-
numero rahan lahettamiseksi. Mobile Payn rekisteroitymisessa kayttaja tunnistautuu verkko-
pankkitunnuksillaan, syottaa maksukorttinsa tiedot ja pankkitilinsa numeron. Rekisteroitymi-
sen jalkeen kayttaja voi lahettaa ja vastaanottaa rahaa seka maksaa ostoksiaan yritysten kas-
soilla, verkkokaupoissa ja sovelluksissa. Danske Bank on kehittanyt maksutavan, jossa kulutta-
jan ei tarvitse syottaa korttitietojaan eri jarjestelmiin ja maksutapahtuma on lahes samanlai-
nen ymparistosta riippumatta. Kun Mobile Payhin on rekisteroidytty, sovellukseen kirjaudu-
taan joko kayttamalla itse maariteltya suojakoodia tai Android-puhelinten sormenjalkitunnis-
tuksen kautta. Sovelluksen kautta voi siirtaa maksimissaan 500 euroa vuorokaudessa ja 15 000
euroa vuodessa. Nama ovat ainoat turvallisuustekijat, joita sovelluksessa on. Jos kayttaja ha-
vittaa puhelimensa, voi han sulkea Mobile Pay:n Danske Bankin sulkupalvelusta ja asentaa sen

uudestaan uuteen puhelimeensa. (Danske Bank 2017.)

Nordea Pay on mobiilisovellus, jonka avulla kayttaja voi muuttaa Android-puhelimensa maksu-
valineeksi. Sovellus asennetaan tunnistautumalla verkkopankkitunnuksilla, minka jalkeen vali-
taan omista korteista se kortti, jota halutaan kayttaa mobiilimaksamiseen. Kortin valinnan
jalkeen kayttaja luo itselleen tunnusluvun, jolla han voi hyvaksya maksut maksettaessa. Kau-
passa maksettaessa puhelin viedaan maksulaitteen viereen, jonka jalkeen sovellus kysyy kayt-
tajan PIN-koodia. Koodin syottamisen jalkeen puhelin pitaa viela vieda lahelle maksupaatetta

ja puhelimen ruutu muuttuu vihreaksi maksun onnistumisen merkiksi. (Nordea 2017.)

OP:n, Nordean ja Danske Bankin omistama Automatia toi maaliskuussa 2017 markkinoille Suo-
men ensimmaisen tilisiirtoihin perustuvan mobiilimaksujarjestelman. Pankit voivat Siirto-alus-
tan avulla rakentaa omia sovelluksiaan, jotta heidan asiakkaat saavat reaaliaikaiset tilisiirtoi-

hin ja puhelinumeroihin perustuvat maksut kayttoonsa. Jarjestelma on suunniteltu siten, etta
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sita voi kayttaa maksettaessa myymalan maksupaatteella, kaverilta kaverille seka verkkoym-
paristossa. Ensimmaisena siirto-sovellusta tarjosi asiakkailleen Nordea. Automatian mukaan
vastaavat sovellukset pitaisi tulla tarjolle myos OP:n, Aktian ja S-pankin asiakkaille. (Automa-
tia 2016.) Suomen kolmesta suuresta pankista Danske Bank ei ainakaan alussa liity jarjestel-
maan, koska heilla on Mobile Pay- jarjestelma, jossa on lahes vastaavat ominaisuudet. Kun jo-
kin toinen pankki liittyy myos Siirtoon, sovellus on Suomessa toinen tilisiirtoihin perustuva jar-
jestelma, joka mahdollistaa reaaliaikaiset rahasiirrot pankkirajojen ylitse. Aiemmin Suomessa
on toiminut pikasiirto.fi-palvelu, joka toimii realiajassa, mutta veloittaa rahan siirtamisesta
palvelumaksuja lahes 3 prosenttia siirron arvosta. Siirto-sovelluksen kayttaminen on talla het-
kella maksutonta. Siirron ehdottomiin vahvuuksiin kuuluu se, etta jos se yleistyy, kuluttajan
on mahdollista maksaa samalla sovelluksella riippumatta siita asioiko han myymalassa vai ver-
kossa ja raha siirtyy tahojen valilla heti. (Nordea 2017a.) Ruotsissa vastaava tilinumeroon ja
puhelinnumeroon perustuva tilisiirto- ja maksujarjestelma on Swish ja sita kayttaa jo yli 5

miljoonaa ruotsalaista (GetSwish 2017).

Bitcoin

Bitcoin on virtuaalivaluutta, joka on tehty lohkoketjuteknologiaa hyodyntaen. Se mahdollistaa
sen, ettei yksikaan keskuspankki tai valtio hallitse kyseista valuuttaa. Bitcoineilla voi talla
hetkella maksaa useissa suomessa toimivissa verkkokaupoissa seka joissain myymaloissa. Va-
luutalla maksaminen tapahtuu bittilompakoiden avulla. Bittilompakot ovat "tileja”, joihin voi
tallettaa Bitcoineja ja niita on kehitetty kaytettavaksi tietokoneilla ja alypuhelimilla.
Bitcoineja voi ostaa internetista tai Bitcoin-automaatista ja hankintaprosessi on vastaava kuin
valuutan vaihdossa. (Bittiraha 2015.) Bitcoinin ostovoima on viimeaikoina noussut paljon,
mutta myos sen arvon suuria laskuja on historiassa nahty. Bitcoinin arvon heilahtelut ovat
erittain monen asian summa: sen epavirallinen status, Bitcoin-tekniikan kehitys, luottamusta
vahentavat uutiset, arvopaperimarkkioniden tila ja mahdolliset hakkerointiyritykset vaikutta-
vat kaikki verkkovaluutan arvoon. Bitcoinilla on kuitenkin perinteiseen rahaan verrattuna mo-
nia hyotyja: siirtokulut ovat pienet, siirrot ovat nopeita seka koti- etta ulkomaille maksetta-
essa, varat ovat turvassa tietokoneella tai mobiilisovelluksen pin-koodin takana seka se, etta
siirrot tapahtuvat anonyymisti. Anonymiteetti on Bitcoinin ristiriitaisin ominaisuus. Sen takia
sita on jopa kutsuttu ”verkkokateiseksi”. Euroopan komissio on ehdottanut, etta sahkoisen ra-
han vaihdantapalvelut, Bitcoin mukaan lukien, sisallytettaisiin rahanpesun ja terrorismin ra-
hoituksen torjunnan saantelyn piiriin. Talloin virtuaalivaluuttojen anonyymiys ei olisi enaa
mahdollista. On myos tiedossa, etta virtuaalivaluutat ovat olleet rikollisten kaytossa ja ano-
nyymiteetin rajoittaminen pyrkii pienentamaan rikollisen kayton mahdollisuutta. (Valtiova-

rainministerio 2017.)
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Bitcoin perustuu lohkoketjuteknologiaan, joka tarkoittaa sita, etta keskitetyn palvelimen si-
jasta verkoston kayttajat yllapitavat ja paivittavat jarjestelmaa. Esimerkiksi Bitcoinissa jokai-
nen silla tehty transaktio tallentuu samanaikaisesti moneen verkostoon kuuluvaan tietokan-
taan. Ominaisuus on suuri turvallisuushyoty, koska jarjestelmaan hakkeroituja ei voi vaaren-
taa vain yhta tietokantaa vaan, jos han haluaa onnistua tietokannan vaarentamisessa, pitaa
hanella olla hallussaan suuri maara jarjestelmaan kuuluvia koneita ja tiedostot pitaa vaaren-
taa kaikkiin tietokantoihin samanaikaisesti. Tama lohkoketjuteknologian ominaisuus tekee
siita turvallisen ja kaytettavan omaisuuteen liittyviin ja muihin suurta luottamusta vaativiin

sovelluksiin.

Moni ja trustly

Moni ja Trustly eivat ole Suomessa kovinkaan laajassa kaytossa. Moni on juuri Suomessa aloit-
tava MasterCardin verkossa toimiva maksuvalineen liikkeeseenlaskija. Moni-maksupalvelu
koostuu maksukortista, tilista ja Moni-sovelluksesta, jonka avulla voi tehda tilisiirtoja ystaville
tai yrityksille, pyytaa lainaa, jakaa laskuja ja tarkkailla kayttajan henkilokohtaista taloudel-
lista tilannetta. Sovelluksen avulla kortille voi tallettaa haluamansa maaran rahaa, joka tekee
kortista turvallisen kayttaa. Kortin voi myos sulkea sovelluksen kautta, joka on myos turvalli-
suutta lisaava ominaisuus. Moni ei ole viela toiminnassa, mutta nettisivujen perusteella ei

mene kauaa, kun kuluttajat voivat ryhtya Monin asiakkaiksi. (Moni 2017.)

Trustly on Euroopassa laajasti toimiva verkkomaksujen mahdollistaja. Trustly on ruotsalainen
maksulaitos ja se toimii 29 eri maassa. Trustlyn kautta tehdaan yli 1,7 miljoonaa maksutapah-
tumaa joka kuukausi. (Trustly 2016.) Trustlyn toiminta on hyvin samanlaista, johon suomalai-
set kuluttajat ovat jo tottuneet maksaessaan verkkopankkipainikkeilla. Kun asiakas valitsee
verkkokaupassa maksutavaksi Trustlyn, valitsee han seuraavaksi kayttamansa pankin. Pankin
valinnan jalkeen asiakas tunnistautuu palveluun pankkitunnuksillaan ja sen jalkeen valitsee
tilin, jolta maksu veloitetaan. Kun tilivalinta on vahvistettu, asiakas palaa takaisin kauppiaan
sivuille ja maksu on maksettu suoraan hanen pankkitililtaan. (TrustlyOfficial 2013.) Suomessa

Trustly on kaytossa ainakin joidenkin nettikasinojen maksuliikenteen hoitajana.

Alipay

Alipay on kiinalaisen Alibaba groupin mobiilisovellus. Alipay yhdistaa liikkeet, palvelut, verk-
kokaupat ja maksamisen yhteen sovellukseen, jonka kautta kayttaja voi nahda liikkeen sijain-
nin, elokuvan alkamisajan tai vaikkapa tilata ruokaa. Sovellusta voi kayttaa normaalina mak-
suvalineena, vaikka silla on monia muitakin toimintoja. Talla hetkella sovelluksella on yli 450
miljoonaa kayttajaa, mika on yli 5 prosenttia koko maailman vaestosta. (Alizila 2016.) Alipay

hallitsee Kiinan maksamisen markkinoita ja talla hetkella Alipay on aloittanut levittaytymisen
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Eurooppaan ja Yhdysvaltoihin. Suomeen Alipay on saapunut vuoden 2016 marraskuussa. Suo-
messa maksutapaa levittaa ePassi ja talla hetkella silla voi maksaa esimerkiksi Finnairin len-
noilla, Helsinki-Vantaan lentoasemalla ja Lapissa kiinalaisten turistien suosimissa paikoissa.
Kokonaisuudessaan reilu 200 suomalaista yritysta oli ottanut maksutavan kayttoon helmikuu-
hun 2017 mennessa. (Vanska 2017.)

Apple Pay

Apple Pay on Applen oma maksamisen sovellus, joka toimii talla hetkella laajasti Amerikan
mantereella Yhdysvalloissa ja Kanadassa, Euroopassa Iso-Britanniassa, Ranskassa, Sveitsissa,
Venajalla ja Espanjassa seka muualla maailmassa Australiassa, Uudessa seelannissa, Singapo-
ressa, Kiinasssa ja Japanissa. Apple Payn leviamista hidastaa se, etta Applen taytyy tehda so-
pimus jokaisessa maassa paikallisten pankkien kanssa ennen kuin niiden asiakkaat voivat kayt-
taa palvelua. Kayttajalla pitaa myos olla Applen valmistama alylaite kaytossaan: puhelin,
kello, tabletti tai kannettava tietokone. (Apple 2016a.)

Apple Pay on maksutapa, jossa maksutapahtuma on asiakkaalle samanlainen riippumatta siita
tapahtuuko maksutapahtuma myymalassa, mobiilisovelluksessa tai verkkokaupassa. Kaytta-

jalle tama on erittain suuri askel, silla aikaisemmin vastaavaa palvelua ei ole ollut saatavilla.
Apple Pay nayttaytyy myyjalle normaalina korttimaksuna, vaikka se onkin tehty kayttaen aly-
puhelinta. Apple Pay toimii samaa tekniikkaa kayttaen kuin lahimaksukortti, jossa NFC-siru

(Near Field Communication) antaa kortin tiedot maksupaatteelle. Applen puhelimiin on asen-
nettu NFC-siru, joka on edellytys tekniikan toimimiselle. Koska puhelimessa on samaa tekniik-
kaa kuin maksukorteissa, kaikki edellytykset maksutavan kayttoonottoon Pohjoismaissakin on

jo olemassa.

Apple Pay toimii seuraavasti: alussa kayttajan taytyy lisata maksukorttinsa tiedot Apple
Pay:in. Se tapahtuu syottamalla sovellukseen korttinumero, voimassaolopaiva ja CVC-koodi.
Tietojen syottamisen jalkeen pankki lahettaa tekstiviestitse vahvistuskoodin ja koodin syotta-
misen jalkeen Apple Paylla maksamisen voi aloittaa. Maksaminen kaupan maksupaatteella ta-
pahtuu siten, etta kayttaja pitaa sormea sormenjalkiskannerin paalla ja vie kannykan maksu-
paatteen viereen. Maksutapahtuma etenee kuin lahimaksukortilla maksettaessa ja maksu ve-
loittuu kayttajan valitsemalta maksukortilta. Kayttaja voi myos maarittaa, ettei sormenjalki-
tunnistusta kayteta Apple Payssa, jolloin maksun vahvistaminen tapahtuu kayttamalla kaytta-
jan itse maarittamaa koodia. Turvallisuuden nakokulmasta on erittain hyva, etta Apple on pi-
tanyt koodin toisena vahvistuskeinona sormenjaljen kanssa, koska milloin vain vaihdettavissa
ja vain kayttajan tiedossa oleva koodi on maksamisen turvallisuutta lisaava vaihtoehto sor-
menjaljen ohella. Apple Pay on edellakavija myos maksutapahtumien turvallisuudessa. Sovel-

lus ei tallenna eika siten valita suojaamattomia korttitietoja millekaan taholle ja se tekee
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siita erittain turvallisen. Esimerkiksi kaupassa maksettaessa maksupaatteeseen valittyvat kay-
tetyn puhelimen yksilollinen ID ja tapahtuman yksilollinen koodi. Naiden tietojen avulla luot-
tokorttiyhtio pystyy yhdistamaan transaktion oikeaan maksuvalineeseen ja veloittamaan tililta

tarvittavan summan. (Apple 2016b.)

6  Digitaalisen maksamisen turvallisuus

Digitaalisen maksamisen turvallisuus on perinteisesti nahty omien maksukorttitietojen ja verk-
kopankkitunnusten suojelemisena. Viime vuosien kehitys mobiilisovelluksissa on tuonut mak-
suvalineet mobiililaitteisiin. Mobiilimaksaminen ja sen yleistyminen johtaa siihen, etta maksa-

misen turvallisuudessa kasvava osa on myos mobiililaitteiden turvallisuutta.

Yleistaen voidaan todeta, etta digitaalisessa maksamisessa on kyse henkilon pankkitililla ole-
vien varojen kaytosta. Maksu voidaan tehda tilisiirtona tai jonkin maksuvalineen avustuksella,
mutta perimmillaan on kyse siita, etta tilin omistaja valtuuttaa maksun. Nykyaan digitaalista
maksamista hallitsevat korttimaksuihin perustuvat jarjestelmat. Verkkomaksuissa maksukortin
tiedot syotetaan kauppiaan sivuille ja se, etta kortti on aktiivinen ja kayttaja syottaa oikeat
luvut (korttinumero, voimassaoloaika ja cvc-koodi) jarjestelmaan on merkki siita, etta mak-
saja on korttin oikea kayttaja ja tiliveloitus voidaan tehda. Digitaalisen maksamisen turvalli-
suuteen liittyvia ongelmia on esitelty esimerkiksi maksuneuvoston tyoryhman ”Maksamisen ny-
kytila”-raportissa (2014). Raportissa esitellaan eras nykyajan maksamisen turvallisuushaaste:
monissa verkossa tapahtuvissa ostotapahtumissa korttitiedot valitetaan kryptaamattomina
usean maksupalvelun tarjoajan arvoketjuun kuuluvan tahon kautta. Tama johtaa siihen, etta
maksukorttien suojaamattomat tiedot tallentuvat usean eri tahon palvelimille ja raportin mu-
kaan "toistuvien” tietomurtojen kautta maksutiedot paatyvat kolmannen osapuolen tietoon.
Tallainen korttitietojen vuotaminen rikollisten kasiin vaarantaa koko verkossa tapahtuvan
korttimaksamisen luotettavuuden. (Maksuneuvoston tyoryhma 1 2014.) Maksukorttien turvalli-
suudesta puhuttaessa on hyva ottaa esille, etta pankki- ja luottokortit kehitettiin alunperin

maksuvalineiksi myymalaymparistoon.

Fyysisesti maksettaessa maksajan henkilollisyyden varmentaminen on yksinkertaista. Valtio on
luonut jarjestelman, jossa jokaiselle henkilolle on luovutettu henkilotunnus ja henkilollisyy-

den todentaminen kay nayttamalla poliisilta saatua virallista henkilollisyystodistusta. Digitaa-
lisessa ymparistossa valtion tarjoama henkilollisyyden todentamistapa perustuu poliisin myon-
tamaan sirulliseen henkilokorttiin. Korttia voi talla hetkella kayttaa vain valtion luomiin verk-
kopalveluihin, mutta sen kaytto on vahaista. Digitaalisessa ymparistossa maksettaessa maksa-
jan henkilollisyyden todistaminen perustuu joko maksukorttitietojen ja verkkopankkitunnis-

tuksen yhdistelmaan tai vain pelkkiin maksukorttitietoihin.
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Uuden maksupalveludirektiivin voimaantulon jalkeen maksamisen turvallisuutta on mahdol-
lista parantaa. Kun tilimaksamisen mahdollisuudet kasvavat ja kuluttajien ei tarvitse aina
kayttaa maksukortteja, vahenee korttitietojen syottaminen eri jarjestelmiin. Korttitietojen

pienempi maara tekee mahdollisten vaarinkayttojen todennakoisyyden pienemmaksi.
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Kuvio 3: Petokset ja maksuvalinepetokset kuukausittain 2010-2016 (Tilastokeskus 2017.)

Ylla olevasta kuvasta (Kuvio 3) voi nahda, etta viimeisen kahden vuoden aikana maksuvali-
nepetokset ovat lisaantyneet Suomessa hurjaa vauhtia. Vuonna 2015 maksuvalinepetoksia tuli
ilmi 10 900 kappaletta, mika on 3 200 tapausta (40,8 prosenttia) enemman kuin vuotta aiem-
min (Tilastokeskus 2016). Vuonna 2016 maksuvalinepetoksia tuli ilmi 15 100 kappaletta, mika
on 4 200 tapausta (38,5 prosenttia) enemman kuin vuonna 2015 (Tilastokeskus 2017). Maksu-
valinepetosten maaran kasvu on yhteydessa digitaalisen korttimaksamisen suosioon. Mita
enemman korttitietoja tietoverkoissa on, sita houkuttelevampaa tietomurtojen tekeminen

yritysten palvelimille on.

Koko eurolueella maksuvalinepetosten yhteenlaskettu summa oli vuonna 2013 1,44 miljardia
euroa ja tuosta summasta 958 miljoonaa (kasvua 21 prosenttia vuodesta 2012) koostui verkon
kautta tehdyista maksuvalinepetoksista. Verkon kautta tehdyt maksuvalinepetokset ovat suuri
syy siihen, minka takia koko euromaarainen maksuvalinepetoksista saatu summa on kasvanut.
(European Central Bank 2015.)

Maksukorttirikollisuus on yleensa kansainvalista, jarjestaytynytta ja tuottoisuutensa vuoksi hy-
vin houkuttelevaa. Rikolliset saavat maksukorttien tietoja yrityksiin kohdistuvista tietomur-
roista, joita tehdaan haittaohjelmilla, kuten viruksilla ja vakoiluohjelmilla. Haittaohjelma tal-
lentaa tarvittavat korttitiedot ja sen jalkeen rikolliset voivat joko kayttaa korttia hyvakseen

itse tai myyda sen eteenpain internetin kauppapaikoilla. Maksukorttirikollisten organisaa-
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tioissa on yleensa selkea tyonjako: maksukorttitietojen hankinta, sen muuttaminen kayttokel-
poiseksi, kortin vaarinkaytto ja rikoksen kautta saadun tavaran kuljettaminen on jaettu eri
tahojen tehtavaksi. Yritysten tietoverkkoihin levitettavien haittaohjelmien avulla rikolliset
voivat saada suuria maaria luottokorttitietoja ja/tai verkkopankkitunnuksia vahaisella kiinni-

jaamisriskilla. (Yritysturvallisuuden kansallinen yhteistyoryhma 2014.)

Tietomurrot ovat rikollisille tuottoisa tapa hankkia korttitietoja, kun taas murron kohteelle
tietovuoto on erittain vaikea asia. Tietoverkkorikokset ovat usein asianomistajarikoksia, joita
yritykset eivat mielellaan halua julkiseen ja pitkakestoiseen tutkintaprosessiin. Vaikka ilmoi-
tus mahdollisesta tietomurrosta saapuisi yritykseen poliisilta tai Viestintavirastolta, poliisi ei
saa tutkia rikosta, ellei asianomistaja tee rikosilmoitusta ja vaadi rangaistusta rikoksen teki-
jalle. Suurinta osaa tietoverkkorikoksista ei havaita ollenkaan ja edella mainitun syyn takia
viela pienemmasta osasta tehdaan rikosilmoitus. EU-maiden poliisiorganisaatioiden yhteenliit-
tyma Europol on rikollisuuden uhka-arviossaan todennut, etta maksuvalinedataan kohdistu-
neita anastuksia koskevan ilmoitusvelvollisuuden puuttuminen lainsaadannosta estaa maksu-
korttirikollisuuden tutkintaa ja torjuntaa. ”Yritykset jattavat hallussaan olevaan tietoon koh-
distuvat rikokset usein ilmoittamatta poliisille oman maineensa suojelemiseksi”, raportissa

selvennetaan. (Yritysturvallisuuden kansallinen yhteistyoryhma 2014.)

”Keskuskauppakamarin ja Helsingin seudun kauppakamarin "Yritysten rikostur-
vallisuus 2012" -selvitystutkimuksen mukaan erityisesti suuret yritykset valikoi-
tuvat tietoverkkoon murtautumisen kohteeksi. Selvityksen mukaan neljassa
kymmenesta (43 %:ssa) suuresta yrityksesta oli havaittu luvattomia yrityksia
paasta tietoverkkoon. Keskisuurista yrityksista joka neljas (24 %) ja pienista yri-
tyksista vain joka viides ilmoitti murtautumisyrityksista yrityksen tietoverk-
koon. Paasaantoisesti naista selvitystutkimukseen vastanneiden yritysten ha-
vainnoista ei ole tehty poliisille rikosilmoitusta.” (Yritysturvallisuuden kansalli-

nen yhteistyoryhma 2014.)

Tietoverkkorikollisuudelta suojautumisessa yritysten on kiinnitettava huomiota palveluita
tuottavien alihankkijoiden tietoturvaan. Tietomurtoja tekevat tahot pyrkivat murtautumaan
yrityksen verkkoon sielta, missa tietoturva on heikoimillaan ja tallainen kohta loytyy usein ali-

hankkijan tietoverkosta. (Yritysturvallisuuden kansallinen yhteistyoryhma 2014.)

Esimerkkeja lahiaikojen suurista tietomurroista, joissa on saatu paljon kayttajatietoja:

Kesakuu 2016: Viime viikkoina on uutisoitu useista tietovuodoista, jotka koskevat tunnettuja

verkkopalveluita kuten LinkedIn, Twitter, Tumblr ja MySpace. Kayttajatietoja kaupataan pi-

mean verkon foorumeilla. (Viestintavirasto 2016b.)
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Tammikuu 2016 Hotels.com: Hotels.comin suomalaisasiakkaiden korttitietoja on joutunut
verkkorikollisten kasiin, ja niilla on tehty maksuvalinepetoksia ympari maailmaa. Lukumaa-

rasta ei tietoa (Toivonen 2016.)

Huhtikuu 2011 Playstation Network: Sony on myo0s ilmoittanut, etta joidenkin asiakkaiden
luottokorttitiedot on onnistuttu varastamaan. Luottokorttitietoja on varastettu noin 12 700
kayttajalta Euroopassa. Varkaat ovat paasseet myos tietokantaan, joka sisaltaa kayttajien ni-
men, osoitteen, sahkopostiosoitteen, syntymaajan, puhelinnumeron ja kayttajatunnuksen

seka salasanan tiivisteen. (Viestintavirasto 2011a.)

Marraskuu 2011 Steam: Valve Corporationin mukaan rikolliset ovat paasseet tietokantaan,
joka sisaltaa asiakkaiden kayttajatunnukset, salasanoista lasketut tiivisteet, tiedot palvelun
kautta tehdyista ostoksista, sahkopostiosoitteet, laskutusosoitteet ja salakirjoittamalla suo-
jatut luottokorttitiedot. (Viestintavirasto 2011b.)

Yritysten tietoturvan lisaksi maksamisen ja oman talouden turvallisuuteen liittyy yksityishen-
kiloiden verkkoasiointitaidot. Viime vuosina verkkorikolliset ovat kohdistaneet yksittaisiin ku-
luttajiin mita erikoisempia huijauksia, joiden motiiveina on saada tietoa ja rahaa hammenty-
neilta kuluttajilta. Ensimmainen esimerkki tallaisesta huijauksesta on sahkopostiviesteina le-
vitettavat kampanjat, joissa yritetaan saada kuluttaja syottamaan korttinumeroitaan, henki-
lotietojaan tai verkkopankkitunnuksiaan internettiin pystytetylle valesivustolle (Phishing).
Toinen koko ajan yleistyva huijaus on niin sanottu "tilausansa”, jossa esimerkiksi laitetilauk-
sen sijasta luottokorttinumeron syottamisen jalkeen kuluttaja sitoutuukin kalliisiin kuukau-

siveloituksiin, jostain toisesta palvelusta.

Viestintaviraston "Tietoturvan vuosi 2016”-raportin (2017) mukaan ylla mainituilla huijauksilla
viedaan suomalaisilta miljoonia euroja vuosittain. Selvityksen mukaan vuonna 2016 kaikkien
suomalaisten liikepankkien nimissa lahetettiin kalasteluviesteja. Eniten niita lahetettiin
Danske Bankin nimissa. Liikepankkien lisaksi huijausviesteja lahetettiin mm. Postin, poliisin,
verottajan ja verkkokauppojen nimissa, joten ongelma ei koske vain pankkeja vaan sita voi-
daan pitaa koko yhteiskunnan ongelmana. Alla (Kuvio 4, 5 ja 6) kirjoitushetkella kaynnissa ol-
lut Gigantin nimissa Instagramissa leviava “tilausansa”, jossa taulutelevision ostamisen sijasta
kuluttaja osallistuu arvontaan ja sitoutuu viihdepalvelun 3 paivan kokeilujaksoon, jonka jal-

keen kuluttajan luottokortilta veloitetaan 77 euroa:
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Curved Samsung Smart TV . Curved Samsung Smart TV
(0] Instagram Y X 9 ;X g

& curved.prizesfortoday.com & curved.prizesfortoday.com

Muut tekniset tiedot:
Gigantti - Suomi g U RV E D o ConnectShare Movie
Sponsored s

o Sisaanrakennettu Wi-Fi

o Tizen-kayttojarjestelma
o 6-sarja

+3 PAIVAN RA OITTAMATTOMAN VERKKOVIIHTEEN
DET\ IMBA.COM-KOKEILUJAKSO

Osallistu kisaan ja voita Samsung curved
Smart TV! Voittajaan otetaan yhteytta
suoraan sahkopostitse!

Kaikki uudet kayttajat osallistuvat kilpailuun,
jossa palkintona on mainittu tuote. Jos
voitat, sinulle ilmoitetaan sahkopostitse.
Tama erikoistarjous sisaltaa 3 paivan
rajoittamattoman verkkoviihteen
kokeilujakson. Sen paatyttya
kuukausimaksu(77 EUR) veloitetaan
luottokortiltasi automaattisesti. Jos et
jostain syysta ole tyytyvainen palveluun, voit
sulkea tilin 3 paivan kuluessa. Palvelun
tilaus uusitaan kuukausittain, kunnes se

peruutetaan. Tama kampanja paattyy 31.
i RAJOlTETTU, TARJOPS?_ joulukuuta 2017.
Tilaa nyt, kun sinulla vield on

mahdollisuus:

Kuvio 6: Tilausansa 1 Kuvio 5: Tilausansa 2 Kuvio 4: Tilausansa 3

7  Maksupalvelun tarjonta ja Finanssivalvonta

Saantely on finanssialalla perinteisesti nahty vaatimuksina ja kaskyina, mutta kuten Heikki
Kapanen ja Mikko Riikkinen kirjoituksissaan esittavat, sen tulevaisuus nahdaan enemmankin
innovaation mahdollistajana ja rajojen selventajana. Molemmat myos kirjoittavat, etta saan-
telyn yllapitaminen muuttuu paljon vuorovaikutteisemmaksi, joka sekin tukee uusien toimijoi-
den ja ketterien ratkaisujen saapumista markkinoille. (Suomen Pankki 2016.) Samaisessa te-
oksessa Anne Nisén ja Markku Koponen Finanssivalvonnasta kirjoittavat, etta saantelyn ja val-
vonnan olisi hyva siirtya maksamisen ohella kohti reaaliaikaisuutta. Talla hetkella saantely on
pitkalti reaktiivista eika uusien toimijoiden luomia tilanteita pystyta aina ennakoimaan. Julki-
suudessa finanssialalle povataankin erittain laaja kirjo uusia palveluita ja on ennustettu, etta

kuluttajien asiakassuhde perinteisiin alan suuriin toimijoihin voi muuttua radikaalisti.

Maksupalveluita eli tilisiirtoja ja maksukorttimaksuja saa tarjota vain palveluntarjoaja, joka
tayttaa maksulaitoslaissa saadetyt edellytykset. Maksupalvelun tarjoaminen on luvanvaraista
ja Suomessa luvan myontaa Finanssivalvonta. Maksupalveluita voi tarjota poikkeuksellisesti
myos ilman toimilupaa, jos tietyt kriteerit palveluntarjoajan toiminnan laajuudessa tayttyvat.
Ilman toimilupaa toimiminen vaatii kuitenkin ilmoituksen tekemisen ennen varsinaisen liike-
toiminnan aloittamista. Ilmoituksen saatuaan Finanssivalvonta tarkistaa tayttaako palvelun-

tarjoaja laissa saadetyt edellytykset. Edellytykset ilman toimilupaa toimimiseen liittyvat esi-
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merkiksi toteutettujen maksutapahtumien yhteismaaraan, joka ei saa henkilon kohdalla ylit-
taa keskimaarin 50 000 euroa vuodessa ja muun toimijan kohdalla keskimaarin 3 miljoonaa
euroa kuukaudessa. Jos palveluntarjoaja on hakenut ja saanut toimiluvan maksulaitoksena
toimimiseen, voi se tarjota maksupalveluitaan myos muissa Euroopan talousalueeseen (ETA)
kuuluvissa maissa. Maksulaitoksen toimilupa on siis pakollinen, kun toiminta on laajempaa tai

halutaan kansainvalistya. (Finanssivalvonta 2014.)

Ilman toimilupaa toimivaksi maksupalvelutarjoajaksi rekisteroityminen on laaja projekti. Il-
moitus pitaa tehda vasta juuri ennen kuin liiketoiminta aloitetaan ja rekisteroitymisessa voi
kulua yrityksen nakokulmasta paljon aikaa. Kun dokumentit ovat ”taydelliset” ja Finanssival-
vonta on ne saanut, tarkistaa alan valvoja ne ja sen jalkeen hyvaksyttaa, hylkaa tai pyytaa
taydentamaan ilmoitusta. Kun dokumentit toimitetaan valvojalle, voi prosessissa kulua puoli-
kin vuotta ennen paatosta. Kokonaisuudessaan ilmoituksen tekeminen on erittain aikaa vieva
projekti. Valvojalle tehtavassa ilmoituksessa pitaa olla seuraavat selvitykset: liiketoiminta-
suunnitelma, selvitys luonnollisista henkiloista, jotka osallistuvat maksupalvelun tarjoamiseen
ja vastaavat siita, selvitys mahdollisista oikeushenkilgista (muista yrityksista), jotka ovat osal-
lisena palvelun tarjoamisessa, selvitys asiakasvarojen suojaamisesta, selvitys asiakkaan tun-
nistamis- ja tuntemismenetelmista seka yhteistiedot kommunikointiin Finanssivalvonnan
kanssa. Liiketoimintasuunnitelmassa maksupalvelun kokonaistoimintaa pitaa kuvailla monesta
eri nakokulmasta. Suunnitelmassa pitaa olla kuvaus siita, kuinka palvelu asiakkaalle nayttay-
tyy, selvitys palvelun turvallisuusrajoista ja tietokantojen turvallisuudesta, kuvaus ulkoiste-
tuista toiminnoista seka selvitys yrityksen palvelinten ja jarjestelmien maantieteellisesta si-
jainnista. Liiketoimintasuunnitelmassa pitaa myos olla tiedot liiketoiminnan suunnitellusta
laajuudesta, toiminnan tavoitteista ja asiakaskunnan maaran kehittymisesta. Henkiloiden ja
palvelun tuottamiseen liittyvien tahojen luotettavuuden arviointi perustuu Maksulaitoslain
vaatimukseen siita, etta maksupalvelua tarjoavan henkilon on oltava luotettava. Luotettavuus
selvitykset on tehtava yhtion hallituksen jasenista, toimitusjohtajasta ja mahdollisista yksit-
taisten liiketoiminta-alueiden johtajista. Selvityksissa pitaa olla otteet liiketoimintakieltore-
kisterista, holhousasioiden rekisterista seka ulosottorekisterista. Asiakasvarojen suojaamis-
selvityksessa maksupalvelun toimintaa pitaa kuvata siten, etta Finanssivalvonta saa selvan ku-
van siita kuinka on estetty asiakkaiden varojen mahdollinen sotkeutuminen tai haviaminen
maksutapahtuman tilisiirtoketjussa. Selvityksessa asiakkaan tunnistamis- ja tuntemismenetel-
mista yrityksen pitaa kertoa niista toimista, joiden avulla se varmistuu asiakkaan oikeasta
henkilollisyydesta ja hanen normaalista asiointitavasta. Asiakkaan tunnistamisella ja tuntemi-
sella pyritaan estamaan rahanpesu ja terrorismin rahoittaminen. Yleensa asiakkaan tuntemis-
tietoihin kerataan tietoja tavanomaisen tilin kayton maarasta, summasta ja laadusta. (Finans-

sivalvonta 2016.)
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Maksulaitoksen toimiluvan hakeminen on viela laajempi projekti kuin yrityksen ilmoittaminen
ilman toimilupaa toimivaksi. Maksulaitoksen toimiluvan hakemuksessa kasitellaan osittain sa-
moja asioita kuin ylla mainitussa ilmoituksessa, mutta jokainen osa-alue kaydaan lavitse pal-
jon perusteellisemmin. Esimerkiksi henkiloselvitysessa kaydaan yritys lavitse johtoa, johtamis-
jarjestelmaa, henkilostoa seka tilintarkastajia myoden. Osa-alueita, joita ylla olevassa ilmoi-
tuksessa ei ollut, ovat maksulaitoksen omiin varoihin ja taloudelliseen tilanteeseen, sisaiseen
valvontaan seka riskienhallintaan liittyvat selvitykset. Maksulaitoksen toimilupaa haettaessa
sen tekija joutuu selvittamaan perinpohjaisesti toimintaa useasta eri nakokulmasta. (Finanssi-
valvonta 2016.)

Maksupalvelun tarjoajan pitaa raportoida liiketoiminnastaan Finanssivalvonnalle myos tilivuo-
den aikana. Jatkuvan raportoinnin laajuuden maarittaa se onko taho saanut maksulaitoksen
aseman vai toimiiko se ilman maksulaitoksen toimilupaa. Ilman toimilupaa toimittaessa tili-
vuoden aikainen raportointi on hieman kevyempaa. Raportointiin sisaltyvat tiedot yrityksen
johtohenkiloista, heidan ammattitaidostaan seka soveltuvuudesta tehtavaan, merkittavan toi-
minnan ulkoistamisesta ja maksutapahtumien yhteismaarasta. Maksulaitoksen toimiluvan saa-
nut taho on naiden tietojen lisaksi velvollinen raportoimaan operatiivisista riskeista, asiakas-
riskeista, omistajamuutkosista, luotoista ja eraantyneista saamisista, yrityksen omista va-
roista ja vakavaraisuudesta seka tilinpaatokseen ja kirjanpitoon perustuvista valvontatie-

doista. (Finanssivalvonta 2016.)

Toimintaa aloittavia yrityksia ja startupeja auttaakseen Finanssivalvonta on avannut Innovaa-
tio Helpdesk- palvelun, jonka tarkoitus on auttaa ja opastaa alalle pyrkijoita. Innovaatio-
helpdeskissa Finanssivalvonnan asiantuntijat nostavat esille asioita, joita yrittajat eivat valt-
tamatta ole viela ajatelleetkaan. Palvelun paaasiallinen tarkoitus on auttaa yrityksia ja sa-
malla parantaa dialogia Finanssivalvojan ja yritysten valilla. Innovaatio Helpdesk on maksuton
palvelu ja se on auki useampana paivana viikossa. Palvelusta saa asiantuntijoilta vastauksia
sahkopostin, puheluiden, tapaamisten tai jopa Skypen kautta. Se on alan uudelle toimijalle
paras tapa saada neuvoa ja kontakti Finanssivalvontaan. (Finanssivalvonta 2017.) Haastattelin
yhta Helpdesk-palvelun kayttajaa ja hanella oli erittain positiivinen mielikuva palvelusta. Pal-
velun parhaimmaksi puoliksi han nosti asiantuntijoiden kattavan maaran, erinomaisen yhtey-
denpidon ja mukana olleiden asenteen. Palveluun hakeutuvan kannattaa valmistautua raken-
tamalla ytimekkaan esityksen aiotusta liiketoiminnasta seka varautumalla vastaamaan tiukkoi-

hin ja haastaviin kysymyksiin. Palvelusta saa palautetta, jolla on arvoa. (Matikainen 2017.)

8  Maksupalvelun kilpailutekijat

Jotta uudet toimijat onnistuisivat uuden maksupalvelun kehittamisessa, on hyva miettia sen

ominaisuuksia: mita tarvitaan, etta uusi maksamisen tapa yleistyy ja voittaa vanhat? Talla
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hetkella korttimaksaminen on kaikkein suosituin maksamisen muoto. Silla on seka hyvia etta
huonoja puolia. Hyviin puoliin kuuluu se, etta kortit kayvat maksuvalineena mailmanlaajui-
sesti ja niiden kayttaminen on helppoa, mutta huonoihin puoliin kuuluu, etta niiden kayttami-

sesta veloitetaan kauppiailta ja maksukorteilla on selvia turvallisuushaasteita.

Koska maksukortit ovat kuluttajilla laajasti kaytossa, on uuden maksupalvelun oltava pa-
rempi, turvallisempi tai kaytettavampi kuin perinteinen kortti. Korttimaksamisen voi paihittaa
muodostamalla mobiilimaksutavan, jossa on jokin lisaarvoa tuottava ominaisuus, jota maksu-
kortilla ei ole. Talla hetkella kuluttajat ottavat innoissaan kayttoon pankkiasiointiin liittyvia
mobiilisovelluksia, joten maksamisen vienti mobiiliin on jarkevaa. Mobiilisovelluksista voi
tehda palvelumuotoilun keinoilla erittain kaytettavan ja se on maksupalvelun yksi ehdoton
kilpailutekija. Palvelun kayttajakokemuksen on oltava huippuluokkaa. Mobiilisovelluksen ko-
konaiskayttajakokemus rakentuu sovelluksen toiminnoista, toimintalogiikasta, kaytettavyy-
desta, visualisuudesta ja sisallosta. Kayttajakokemus on paljon laajempi asia kuin pelkka so-
velluksen kaytettavyys, silla siihen vaikuttavat laajasti kuluttajien mielissa palveluun liittyvat
eri tekijat. Kayttajakokemukseen kannattaa panostaa, koska silla on selva vaikutus liiketoi-
mintaan. Kayttajakokemukseen panostavilla yrityksilla on korkea asiakastyytyvaisyys, asiak-
kaat ovat sitoutuneita, kayttajat viettavat palvelussa enemman aikaa ja kaikki tama johtaa
palvelun menestymiseen. Parhaat kayttajakokemuksen parantamiseksi tehtavat ratkaisut saa-
vat monimutkaiset asiat nayttaytymaan erittain yksinkertaisina ja ymmarrettavina. (Nichols &
Chesnut 2014, 9-15, 19.) Maksupalveluiden kayttajakokemuksissa korostuvat kayton helppous,
sovelluksen desing seka sisallon selkeys. Esimerkiksi Mobilepayssa sisaltoa ei ole paljoa ja so-
vellus on varsinkin maksua tehdessa erittain yksinkertainen kayttaa. Sovelluksessa kaytetaan

myos visuaalisia kuvakkeita, jotka ovat mieluisia silmalle. (Kuvio 7)
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Laheta Pyyda Maksa

€

Valitse vastaanottaja

Kuvio 7: Mobile Payn kayttoliittyma
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Toinen mahdollinen kilpailutekija on maksutavan pankkiriippumattomuus. Talla hetkella mak-
sukortit ja jotkin pankkien sovellukset ovat tarjolla vain kehittajapankin asiakkaille. Jos uu-
den maksupalvelun haluaa laajaan kayttoon markkinoilla, on hyva suunnitella se niin, etta
kaikkien pankkien asiakkaat voivat liittya sen kayttajiksi. Kolmas kayttajiin liittyva kilpailute-
kija on maksuvalineen turvallisuus. Talla hetkella korttimaksamisen turvallisuus digitaalisessa
ymparistossa on hieman kyseenalaista. Uusi maksupalveludirektiivi mahdollistaa maksajan
vahvaan sahkoiseen tunnistamiseen perustuvat maksutavat ja yksi maksupalvelun kehittajan
mahdollisuuksista on ohittaa fyysiset maksukortit ja perustaa maksujarjestelma tunnistamisen
varaan. Talloin maksamisen turvallisuuden muodostavat kayttajien tunnistusvalineet ja niihin
liittyvat heikkoudet.

Myyjat ja kauppiaat katsovat maksutavan valintaa hieman eri kulmasta: talla hetkella luotto-
korttiyhtiot Visa ja Master Card perivat kuluja pankki- ja luottokorteilla tehdyista ostoksista.
Jotta uusi maksupalvelu olisi myos kauppiaille kiinnostava vaihtoehto, olisi hyva jos myyjien
ja kauppiaiden kulut olisivat alhaisempia kuin korttimaksuissa. Toinen maksupalvelun etu
kauppiaan nakokulmasta olisi se, ettei kassajarjestelmaan tarvitsisi tehda suuria toimenpi-

teita ja jarjestelman integrointi olisi helppoa.

Viimeinen ja yksi tarkeimmista uuden maksupalvelun kilpailueduista on sen toimintaymparis-
ton laajuus. Se, etta maksupalvelu toimisi verkkokaupoissa, kaverilta kaverille seka kivijalka-
kaupoissa maksettaessa, loisi pohjan palvelun menestykselle. Seka asiakkaan etta myyjan na-
kokulmasta olisi mahtavaa, jos sama turvallinen maksutapa toimisi monikanavaisessa ymparis-

tossa.

9 Yhteenveto ja johtopaatokset

Yksi Euroopan Unionin saataman uuden maksupalveludirektiivin tavoitteista on maksupalvelui-
den kilpailun lisaaminen. Tulevaisuus nayttaa paastaanko tavoitteeseen, mutta lahtokohdat
uusien palveluiden kehittamiselle ovat olemassa. Kuitenkin yksi merkittava uusien maksupal-
veluiden syntymista hidastava tekija on vaikea alalle tulo. Kun maksupalvelutarjoaja aloittaa
toimintaansa, tarvitsee se jo alussa huomattavan maaran resursseja saantelyn voittamiseen ja

erilaisten turvallisten tietojarjestelmien ja tietoliikenneyhteyksien rakentamiseen.

Maksaminen on siirtymassa lahiaikoina mobiililaitteisiin, joiden kehitys on viimeisten vuosien
aikana ollut huimaa. Koska mobiililaitteissa on paljon tietoja kayttajasta ja silla voidaan

tehda mita erilaisempia asioita, on niihin tulevaisuudessa odotettavissa erilaisia kayttajan
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tunnistamiseen liittyvia tekijoita. Biometristen tunnisteiden maaran lisaantyminen ja kayttay-
tymiseen perustuvien biometristen jarjestelman yleistyminen luovat tekniset mahdollisuudet
reaaliaikaiseen kayttajan oikeallisuuden seurantaan. Mobiililaitteiden kehitys luo mahdolli-

suuksia uuden tekniikan kayttoon ja edesauttaa turvallisuutta maksamisen sovelluksissa.

Digitaalisen maksamisen turvallisuus on yhdistelma kayttajan maksuvalineisiin liittyvaa tilan-
netajua, yritysten ja niiden alihankkijoiden jarjestelmien tietoturvaa. Maksuvalinepetokset
ovat nykyajan verkkorikollisille tuottoisa vapaa-ajanviete. Rikolliset saavat maksuvalineiden
tietoja suoraan kuluttajilta kalasteluviestien avulla tai yritysten suojaamattomista tietokan-
noista verkkoa pitkin tehtavien hyokkaysten kautta. Maksutietoja voi my0s ostaa suoraan Tor-

verkossa toimivilta kauppapaikoilta, joista suomalaisena esimerkkina toimii Silkkitie.

Mobiilimaksamisen sovellukset voivat hyvin toteutettuna parantaa maksamisen turvallisuutta.
Esimerkiksi Apple Pay ei sailyta eika maksettaessa valita koko korttinumeroa millaan palveli-
mella. Maksupalvelut, joissa turvallisuustekijat on otettu vakavasti huomioon ovat tulevai-
suutta. Ilman turvallisuutta ei todennakoisesti ole asiakkaitakaan, koska loppujen lopuksi
maksamisen ratkaisut ovat tasapainoilua jarjestelman kaytettavyyden ja turvallisuuden va-
lilla.

Siirto -maksujarjestelman siivittamana digitaalinen maksaminen on Suomessa siirtymassa re-
aaliaikaan. Nopeat tietoliikenneyhteydet mahdollistavat varojen nopean siirtymisen maksajan
ja saajan valilla. Tilimaksamiseen perustuvat jarjestelmat luovat painetta asiakkaan vahvan
sahkoisen tunnistamisen eli Suomessa suurimmaksi osaksi pankkien verkkopankkitunnusten ke-
hitykselle. Nordean tunnuslukusovellus on edellakavija talla saralla. Minulla on vahva usko,
etta lahitulevaisuudessa muutkin finanssialan toimijat alkavat kehittaa kaytannollisempia vah-

van tunnistamisen jarjestelmia.

Maksamisen palvelun liiketoiminta on suurten kayttajamaarien (high volume) ja matalien kat-
teiden (low value) varassa. Koska alalla ei ole mahdollista peria korkeita katteita kuluttajilta
tai yrittajilta, on laaja kayttajaryhma edellytys palvelun menestymiselle. Laajan kayttajaryh-
man houkutteleminen palveluun, maksupalvelun kehittaminen, tietoliikenneyhteyksien raken-
taminen ja tietoverkkojen suojaaminen vaativat niin paljon resursseja jo ennen varsinaisen
lilkketoiminnan aloittamista, etten usko, etta start-up:maiset pienet toimijat onnistuvat suo-
sittuja maksamisen palveluita lahiaikoina rakentamaan. Uusi maksupalveludirektiivi mahdol-
listaa uuden litketoiminnan, mutta sen aloittaminen vaatii valtavasti resursseja. Talloin mah-

dollisuus on auki lahinna suurilla jo toisella alalla toimivilla yrityksilla.

Opinnaytetyossa tutkituista aiheista on kirjoitettu tiiviit tekstit Turbiini-yrityskiihdyttamolle

tuotettuun oppaaseen. Opas on lahtokohtaisesti kirjoitettu henkilolle, joka on kiinnostunut
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lilkketoiminnan rakentamisesta maksamisen markkinoille. Oppaassa on kasitelty muun muassa
saantelyn kehitysta, markkinoilla jo olevia maksamisen ratkaisuja, maksamisen markkinoilla
havaittavia kehityssuuntia seka toimiluvan hakuprosessia. Oppaan tekstit on pyritty pitamaan
helposti ymmarrettavina, minka takia yksityiskohdissa ei menna kovinkaan tarkalle tasolle.
Oppaan tarkoituksena on tarjota lukijalleen perustietoa ja uusia ajatuksia, minka jalkeen lu-
kija voi syventya oppaan aiheisiin tarkemmin opinnaytetyon tekstiosion tai muun materiaalin
kautta. Toivon, etta oppaan tekstit herattaisivat innovaation kipinan seka ajatuksia lahitule-

vaisuuden maksamisen ratkaisuista.
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Alkusanat

Opas on osa Laurea ammattikorkeakoulun opinnaytetyota ja sen tavoitteena on tarjota
lukijalle tiivis tietopaketti maksamisen markkinoiden filasta ja tulevista muutoksista.

Oppaan tekstit ovat taydessa laajuudessa luettavissa opinnaytetyoni tietopaketista.

Opas ei ole taydelinen otos suomalaisesta digitaalisen maksamisesta, mutta siina
pyritadan luomaan kaftava kuva nykyisista trendeistda ja markkinaan vaikuttavista
tekijoista.



Taustaa

Digitaalinen maksaminen ja sen mahdollistavat palvelut ovat alan uuden saantelyn
takia suurten muutosten edessa. Uusi maksupalveludirektiivi mahdollistaa uusien
maksupalvelutarjoajien toiminnan alalla ja pakottaa perinteiset pankit tarjpamaan
tarvittavat asiakastiedot maksun suorittamiseksi. Tuore lainsaadantd |luo

mahdollisuuden taysin uuden toimialan muodostumiselle.

Jo muutaman viime vuoden kehitys on luonut pohjan maksamisen palveluiden
tulevaisuuden Kkehitykselle: mobiililaitteiden maara lisaantyy jatkuvasti ja samalla
erilaiset omaa taloudenhallintaa helpottavat sovellukset ovat keranneet suosiota.
Hyva esimerkki on Danske Bankin Mobile Pay, joka toi ensimmaisena Suomeen
kuluttajien valisen mobiilimaksamisen. Siina vanavedessa myos OP:n Pivo on tuonut
mobiilin aivan uudenlaisia palveluita maksamiseen ja henkilokohtaiseen
taloudenhallintaan littyen. Samalla Nordea on toiminut edellakavijana sahkoisen

tunnistamisen helpottamisessa tuomalla avainlukulistan mobiiliin muotoon.

Kun digitaalisen maksamisen maara kasvaa, on kasvanut myos digitaalinen
maksuvalinerikollisuus. Viimeisin virallinen Euroopan keskuspankin julkaisema luku
maksuvalinepetosten euromaaraisesta yhteissummasta antaa kuvaa alan
massiivisuudesta. Kaikkien internetin kautta tehtyjen maksuvalinepetosten
yhteenlaskettu summa euroalueella liikkeeseen lasketuilla korteilla oli vuonna 2013
958 miljoonaa euroa. Verkkorikollisuus on viimevuosien aikana kasvanut selvasti,

joten se on merkittava digitaalisen maksamisen markkinaa varjostava tekija.



Uusi maksupalveludirektiivi

PSD2

Euroopan Unionin komissio on saatanyt vuonna 2015 toisen maksupalveludirektiivin
(Second Payment Service Directive, PSD2), joka korvaa vuonna 2009 saadetyn
edellisen direktiivin. Euromaiden pitaa toimeenpanna uusi direktiivi omaan
lainsaadantoon 13.1.2018 mennessa. Uuden maksupalveludirektiivin kokonaisuuteen
itse direktiivin (EU 2015/2366) lisaksi kuuluu Euroopan pankkiviranomaisen
(European Bank Authority, EBA) saatamat direktiivin tekniset standardit (Regulatory
technical standards, RTS), jotka tulevat voimaan myohemmin Kkuin itse direktiivi.

Voimaantulo:
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Uuden maksupalveludirektiivin tavoitteina on maksupalvelumarkkinoiden avaaminen
uusille toimijoille alan kilpailun ja kuluttajien valinnanvaran lisaamiseksi, yhteisten
saantojen luominen markkinalle ja maksupalvelumarkkinan kehittamista siten, etta

toimijoiden oikeudet ja velvollisuudet ovat selkeat.



Maksupalvelujen kilpailun lisaamiseksi uusi maksupalveludirektiivi tuo saantelyn

piiriin  kaksi uutta toimijaa: maksupalvelu- ja filitietopalveluntarjoajan. Maksu-
palveluntarjoaja voi myos perustaa maksuvalityksensa laskemalla lilkkeelle maksu-
kortteja tai muita fyysisia maksuvalineita. Uusien palveluntarjoajien toiminta
mahdollistetaan niin, efta perinteisten pankkien on mahdollistettava tietoliikenne-
yhteydet tahojen valille. Perinteisten pankkien on siis jaettava asiakastietoja
kolmannelle osapuolelle mikali asiakas nain haluaa. Uudet toimijat:

. PSP (Payment Service Provider) eli maksupalvelutarjoaja

« Asiakas voi maksupalvelutarjoajan kautta kayttaa toisen tahon

hallinnoimaa pankkitilia

«  AISP (Account Information Service Provider) eli tilitietopalveluntarjoaja

» Asiakas voi palvelun kautta nahda pankkitiiensa saldot yhdesta

paikasta, vaikka tileja olisi useammassa eri pankissa

Jotta uudet palveluntarjoajat voivat tarjota palveluitaan, heidan on tunnistettava
asiakas kayttden samaa menetelmaa, jolla asiakas voisi tehda toimenpiteen
oman tilinhoitajapankkinsa kautta. Suomessa uusien toimijoiden on siis tunnistettava
asiakkaansa pankkien verkkopankkitunnuksilla. Uusi maksupalveludirektiivi
mahdollistaa  kuitenkin  vahariskisten toimenpiteiden teon kevyemmalla

tunnistamisella.



Vahva sahkoinen

tunnistaminen

Uuden maksupalveludirektiivin voimaan astumisen jalkeen myos uudet palveluntarjoajat
voivat farjota sahkoisia finanssipalveluja. Joko maksupalvelun tai ftilitietopalvelun
tarjoaminen vaatii kuitenkin asiakkaan vahvan tunnistamisen. Vuoden 2017
maaliskuussa Suomessa lanseeraftiin ensimmainen maksujarjestelma, joka ei perustu
perinteisiin luotto- tai pankkikortteihin vaan asiakkaan vahvaan tunnistamiseen ja
reaaliaikaiseen  tilimaksamiseen. Uuden maksupalveludirektiivin mukaisesti
tunnistaminen kolmannen tahon tekemissa maksupalveluissa pitaa tapahtua samoilla
tfunnuksilla, joilla maksun voi tehda oman pankin kautta. Talloin Suomessa

tunnistamisessa pitaa kayttaa verkkopankkitunnuksia.

Tunnistusmenetelman pitda lain mukaan koostua vahintaan kahteen seuraavista

tekijoista:
1) tiedossa oloon perustuvaa todentamistekijaa, jonka henkilon on osoitettava olevan tiedossaan;
2) hallussapitoon perustuvaa todentamistekijaa, jonka henkilon on osoitettava olevan hallussaan;

3) luontaista todentamistekijaa. joka perustuu johonkin luonnollisen henkilon fyysiseen

ominaisuuteen.

Verkkopankkitunnuksissa kayttajatunnus ja salasana ovat tietoon perustuvia
todennustekijoita ja tunnuslukulista on hallussa oloon perustuva tekija. Nykyisissa

vahvan sahkoisen tunnistamisen palveluissa ei viela kayteta biometriikkaa.

Kun reaaliaikaisen tiimaksamisen mahdollisuudet kasvavat uskon, etta perinteiset pankit
kehittavat vahvan tunnistamisen menetelmiaan, jotta tilimaksamisen edut saadaan
taysmaaraisesti kayttoon. Biometriikkan kayttoonotto tunnistamismenetelmissa parantaisi

menetelmien kayttajaystavallisyytta.



Digitaalisen maksamisen

tavat 2017

Maksukortit, verkkopankkitunnukset ja laskujen maksaminen

Valtaosa suomalaisten verkossa tekemista ostoksista maksetaan joko
verkkopankkipainikkeiden tai maksukorttien kautta. Perinteisia laskuja maksetaan paljon e-
laskuina ja verkkopankki-sovellusten (tietokone/mobiili) kautta. Verkkopankin kaytto on
siltynyt tietokoneelta mobiililaitteisiin. Esimerkiksi OP:n verkkopankkia kaytettiin vuonna

2016 paljon enemman mobiililaitteilla kuin tietokoneella.

Sovellusmaksaminen

Mobiilisovelluksiin perustuvissa palveluissa maksaminen on upotettu palvelun taustalle
eika kuluttajan tarvitse sovellusta ja palvelua kayttaessaan aktiivisesti maksaa missaan
palvelun vaiheessa. Tallaisissa sovelluksissa kayttdja syottaa maksukortin tiedot
sovellukseen rekisterditymisvaiheessa. Esimerkkipalveluita ovat Spotify, Nefflix, Viaplay,

Uber, Wolt, Parkman ja Easypark.

Mobiilimaksamisen sovellukset

OP Pivo, Danske Bankin Mobile Pay seka Nordean Nordea Pay ja Siirto ovat
mobiilimaksamisen tien auraajia Suomessa. Pivo, Mobile Pay ja Nordea Pay
mahdollistavat alypuhelimella maksamisen muuttamalla maksukortin digitaaliseen
muotoon. Nordean Siirto-sovellus perustuu asiakkaan tunnistamiseen ja reaaliaikaiseen
tilimaksamiseen. Mobiilimaksusovelluksilla on ollut suuri vaikutus vertaismaksamisessa eli
"kaverimaksamisessa". Nykyaan on suosittua kateismaksun sijasta siirtdaa rahaa Mobile
Pay:n tai Pivon kaltaisten sovellusten kautta. Vuoden 2017 maaliskuusta lahtien Pivon ja
Mobile Pay:n kautta pystyi maksamaan liikkeiden lisaksi myos verkkokaupoissa.
Verkkokauppojen maksuratkaisuja kehittava Checkout Finland lisasi sovellukset
maksutavakseen, minka jalkeen sovelluksilla voi maksaa yli 2500 verkkokaupan kassalla.



Bitcoin lompakot

Virtuaalivaluutta, jonka etuihin kuuluvat siirtojen nopeus, edullisuus, turvallisuus ja viela
talla hetkella anonyymiys. Valuutalla voi maksaa mobiili- ja tietokoneelle kehitettyjen
lompakoiden avulla verkkokaupoissa, myymaloissa ja muille kayttajille. Bitcoin on
rakennettu lohkoketjuteknologiaa hyvaksikayttaen, mika mahdollistaa sen, ettei yksikaan
valtiollinen taho tai pankki hallitse valuuttaa. Anonyymiteettinsa vuoksi valuutta yhdistetaan
verkkorikollisuuteen eika yksikaan valtio tai muu taho ole viela hyvaksynyt sita viralliseksi

rahaksi.

Trustly

Euroopassa toimiva ftilipohjaisten verkkomaksujen mahdollistaja. Trustly toimii 29 eri
maassa ja sen kautta tehdaan yli 1,7 miljoonaa maksutapahtumaa joka kuukausi. Trustly

toimii Suomessa etenkin nettikasinojen rahansiirroissa.

Moni

Suomessa aloittava MasterCardin verkostossa toimiva maksuvalineen liikkeeseenlaskija.
Moni-palvelu koostuu maksukortista, tilista ja mobiilisovelluksesta, jonka avulla voi tehda

tilisiirtoja, pyytaa lainaa, jakaa laskuja ja tarkastella taloudellista tilaansa.



Alipay

Alipay on etenkin kiinalaisturistien Suomessa kayttama digitaalisen maksamisen sovellus.
Alipayta kayttaa Kiinassa yli 450 miljoonaa ihmista. Vuoden 2016 loppupuolella Alipayn
Euroopan valloitus saavutti Suomen, jossa se otettiin kayttoon kiinalaisturistien suosimilla
alueilla: Helsinki-Vantaan lentokentalla ja monissa Lapin matkailukohteissa.

Apple Pay

Maksusovellus, jonka avulla Applen alylaitteesta voi tehda maksuvalineen. Sovellusta ei voi
viela kayttaa Suomessa, mutta Euroopassa sita kaytetaan jo Iso-Britanniassa, Ranskassa,
Sveitsissa, Venajalla ja Espanjassa. Apple Pay on maksu-sovellus, joka on suunniteltu
mahdollisimman turvalliseksi ja helppokayttoiseksi.



Maksamisen turvallisuus

Digitaalisen maksamisen turvallisuus on erittdin monen asian summa. Turvalliseen
maksamiseen liittyvat olennaisesti kuluttajan verkkoasiointitaidot, fyysisen maksukortin
kasittelytaito, kuluttajan mobiililaitteen turvallisuus seka verkossa toimivien yritysten
tietojarjestelmien turvallisuus. Erilaisten mobiilisovellusten kautta voi jo nyt maksaa ja
tehda mittavia hankintoja, joten mobiililaitteen turvallisuudesta on muodostunut merkittava
tekija maksuvalineiden tietoturvassa. Verkko- ja maksuvalinerikolliset vievat suomalaisilta
kuluttajilta miljoonia vuosittain.

Kun digitaaliset palvelut, maksaminen ja ihmisen henkilokohtaiset tiedot keskittyvat
fulevaisuudessa mitd enemman yhteen laitteeseen, alypuhelimeen, on sen
turvallisuudesta huolehtiminen yksilon kannalta ensiarvoisen tarkeaa. Alypuhelimen
suojaaminen tunnusluvuilla tai sormenjaliella on turvallisen asioinnin kannalta erittain

tarkeaa.

Toinen merkittava maksamisen turvallisuuden tekija on kalasteluviestien ja verkkokauppaa
haittaavien tilausansojen maaran lisaantyminen. Kalasteluviestien kautta yritetaan saada

luottokorttinumeroita seka verkkopankkitunnuksia ja niiden awvulla rikolliset saavat
taloudellista hyotya. Tilausansoilla kuluttaja huijataan mukaan palveluun jonkin vedatyksen

kautta ja luottokorttia veloitetaan palvelun hinnaston mukaisesti.

Merkittavin nykyista netissa tapahtuvaa korttimaksamista haittaava tekija on
verkkorikollisuus, jossa yritysten tietokannoista haetaan murtautumalla asiakkaiden
korttinumeroita ja sen jalkeen niita joko kaytetaan tai myydaan muille vaarinkayttajille Tor-
verkon  kauppapaikoilla. Digitaalisen  kaupankaynnin  maaran lisaantyessa
verkkorikollisuuden maara on myos kasvanut.



Maksamisen trendit

Alypuhelimet ovat yleistyneet 2010-luvulla ja myés maksamisen palvelut ovat siirtymassa
mobiiliin. Vuonna 2016 Suomessa on otettu mobiilimaksamisen ensiaskeleet, kun Pivo ja
Nordea Pay mahdollistivat maksukortin muuttamisen mobiililaitteessa toimivaan muotoon.
Vuoden 2017 alusta myos Mobile Pay-sovelluksen kautta voi maksaa verkkokaupoissa ja
kauppojen kassoilla. Kiinassa Alipay-maksutapaa kayttaa yli 450 miljoonaa henkiléa ja
60% sen kautta tehdyista transaktioista on tehty mobiililaitteella. Merkit viittaavat, etta
mobiilimaksamisesta on muodostumassa yksi maksamisen paatavoista.

Toinen vuoden 2017 muuttuva asia on maksamisen reaaliaikaistuminen. Maaliskuussa
lanseeratun Siirto-maksujarjestelman avulla maksut liikkuvat kotimaisten pankkien valilla
reaaliajassa. Reaaliaikaisuus helpottaa digitaalista kaupankayntia, kun rahat siirtyvat heti,

tavaratkin voivat vaihtaa omistajaa.

Alypuhelinten yleistymisen myota myos niiden mahdollistamat biometrisen tunnistamisen
ratkaisut saavat enemman kayttajia. Talla hetkella sormenjalkitunnistus on vyleisin
biometrisen tunnistamisen muoto, mutta erilaiset kayttajan kayttaytymista seuraavat
(behavioral biometrics) ratkaisut eivat ole pois suljettuja tulevaisuudessa. Kun
maksamisen ratkaisut ja biometriikka kohtaavat alypuhelimissa, muodostuu biometriasta

normaali osa maksun vahvistamisessa.

Viimeisena merkittavana trendina pidan virtuaalivaluuttojen yleistymista kaupankaynnissa.
Euroopan Komissio on saatamassa asetusta, jonka ansiosta anonyymit sahkoiset valuutat
olisivat historiaa. Anonyymiyden poistumisen jalkeen virtuaalivaluuttojen asema paranee ja

sen hyotyja ryhdytaan hyoddyntamaan laajasti.



Biometriikka

Erilaisten biometristen tunnisteiden kaytto on yleistynyt viimevuosina huimaa vauhtia. On
lahes saantd kuin poikkeus, etta uudessa mobiililaitteessa on sormenjalkitunnistin ja sita
kayttamalla voi tunnistautua itse puhelimeen ja sen sisaltamiin  sovelluksiin.
Visan teettaman tutkimuksen mukaan Kkuluttajat ovat valmiita biometrian kayttoon ja
kaikkein mieluiten kuluttajat kayttaisivat sormenjalkitunnistusta maksun vahvistamisessa.
Tutkimuksen mukaan Kkuluttajat pitavat sormenjalkea tunnusiukua parempana
vahvistamisen keinona, silla se on nopeampi ja turvallisempi. Biometrilkan suurimpana
uhkana pidetaan biometristen vaarennosten mahdollisuutta. Jos jonkun sormenjalki
kopioidaan, voidaan sita kayttaa tunnistautumiseen ilman, etta henkildo huomaa.

Biometrian yleistymisen myota identiteettivarkauksien muodot lisaantyvat.

Sormenjalki

Tunnistautuminen tapahtuu sormenjalkilukijalla ja tunnistusohjelmistolla.
Tunnistusohjelmisto vertaa lukijan tuottamaa kuvaa tietokannassa olevaan mallinteeseen
ja jos jalkien yksilolliset piirteet ovat tarpeeksi samanlaiset, jarjestelma kertoo
tunnistautujan olevan sama henkildo mallinteen antajan kanssa. Sormenjalkitunnistuksessa

el saada ikina 100% vastaavuutta mallinteeseen.

Kasvojen tunnistus

Kasvojen yksilollisia piirteita erotellaan ja verrataan jarjestelman muistissa jo olevaan
mallinteeseen. Mitattavia asioita ovat esim. silmien, nenan, leuan ja suun valiset
geomeilriset suhteet. Kasvojentunnistusta voidaan kayttaa myos ilman, etta kohde huomaa

funnistamisen.

liristunnistus
Jokaisen ihmisen iiriksessa oleva kuviointi on monimutkainen ja yksilollinen.
linstunnistuksessa silmasta otetaan kuva ja sita verrataan jarjestelmassa jo olevaan

mallinteeseeen. liristunnistamista pidetaan tarkkana ja luotettavana.



Maksupalvelu ja
Finanssivalvonta

Maksupalvelun tarjonta on luvanvaraista eli jos yritys tahtoo palvelua tarjota, taytyy silla
olla viranomaisen myontama toimilupa. Suomessa maksupalvelun toimilupia myodntaa
Finanssivalvonta. Finanssivalvonta myos valvoo maksupalvelutarjoajien toimintaa ja sen
lain maaraamien edellytysten tayttymista. Maksupalvelutarjoajan toimintaa rajoittaa
Suomessa useampi laki, joista tarkeimpinda maksulaitoslaki, maksupalvelulaki ja laki

rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta.

Maksupalveluntarjoaja voi Suomessa toimia kahdella eri tavalla: hakemalla
Finanssivalvonnalta maksulaitoksen toimiluvan tai ilmoittautumalla Finanssivalvonnalle
iiman toimilupaa toimivaksi maksupalveluksi. Joko maksulaitoksen toimilupa tai ilmoitus
iiman toimilupaa toimimisesta pitaa olla tehtyna ennen varsinaisen liikketoiminnan

aloittamista.

Maksupalvelun tarjoajan pitda raportoida toiminnastaan Finanssivalvonnalle myos
normaalin tilivuoden aikana. llman toimilupaa toimittaessa tilivuoden aikainen raportointi
on hieman kevyempaa. Raportointiin sisaltyvat tiedot yrityksen johtohenkildista, heidan
ammattitaidostaan seka  soveltuvuudesta tehtavaan, merkittavan toiminnan
ulkoistamisesta ja maksutapahtumien yhteismaarasta. Maksulaitoksen toimiluvan saanut
taho on naiden tietojen lisdaksi velvollinen raportoimaan operatiivisista riskeista,
asiakasriskeista, omistajamuutkosista, luotoista ja eraantyneista saamisista, yrityksen
omista varoista ja vakavaraisuudesta seka tilinpaatokseen ja Kirjanpitoon perustuvista

valvontatiedoista.



Maksulaitoksen toimiluvan hakeminen vai ilman toimilupaa toimimisesta ilmoittaminen?

i

Liiketoimintaa suunnitellessa ja
rakennettaessa kannattaa ottaa yhteys
Finanssivalvonnan Innovaatio-Helpdesk-
palveluun. Palvelun kautta voi saada
arvokkaita kommentteja ja vastauksia

askarruttaviin kysymyksiin.

limoitus ilman toimilupaa toimimisesta @

= Toimintaa vain Suomessa ja transaktioita
keskimaarin alle 50 000€ vuodessa/hlo

Sisalto:

= Perusteellinen liiketoimintasuunnitelma

= Selvitykset avainhenkiltistd ja muista
olennaisista oikeushenkildistd

= Selvitys asiakasvarojen kasittelysta ja
suojaamisesta

= Selvitys kdytettavistd tunnistusmenetelmista

= Selvitys asiakkaan tuntemiseen liittyvista
toimenpiteista

= Yhteystiedot kommunikointiin

@ Tarvittavien lisdselvitysten tekeminen ja
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kommenttien huomiointi.

Finanssivalvonta hyvaksyy tai hylkaa

ilmoituksen tai hakemuksen toimiluvasta.

Paatos siitda haetaanko maksulaitoksen
toimilupaa vai ilmoitetaanko toiminnasta
ilman toimilupaa. Kuinka laajaa toiminta on?
Toimitaanko kansainvalisesti vai vain
Suomessa? Paatos vaikuttaa merkittavasti

haku/ilmoitusprosessiin.

Hakemus maksulaitoksen toimiluvasta

= Mahdollistaa toiminnan Euroopan
talousalueen (ETA) maissa

= Hakemusprosessi tarkempi ja perus-
teellisempi kuin viereisessa ilmoituksessa

Sisalto:

= Perusteellinen liiketoimintasuunnitelma

= Selvitykset avainhenkiltistd ja muista

olennaisista oikeushenkiltista

Selvitys asiakasvarojen kasittelysta ja

suojaamisesta

= Selvitys kdytettavista
tunnistusmenetelmista

= Selvitys asiakkaan tuntemiseen liittyvista
toimenpiteista

= Omat varat ja taloudellinentilanne

= Sisdinen valvonta

= Riskien hallinta

= Yhteystiedot kommunikointiin

Hakemusprosessi on erittdin yksilollinen jokaisen yrityksen kohdalla ja ldpimenoaika riippuu

liiketoiminnan ja hakemuksen laadusta.



Lisatietoja

Mielenkiintoisia seurattavia aiheita ja julkaisuja:

Suomen Pankin maksufoorumi ja maksuneuvosto:

Maksufoorumi on vuosittain jarjestettava tilaisuus, jonka tarkoituksena on edistaa
maksamisen markkinoita Suomessa tuomalla yhteen tilaisuuteen alan tarkeimmat osaajat.
Maksuneuvosto on asiantuntijaryhma, joka tuottaa tutkimuksia ja julkaisuja aiheesta.

https://www.suomenpankki_fi/ffi/raha-ja-maksaminen/maksujarjestelmat/maksufoorumi/

Mobey Forum:
Voittoa tavoittelematon finanssialan teknologista kehitystéa seuraava taho, joka julkaisee
tutkimuksia ja raportteja ajankohtaisista aiheista. Mobey Forum koostuuu kansainvalisissa

pankeissa tyoskentelevista asiantuntijoista. www.mobeyforum.org

Euroopan keskuspankki, SecuRe Pay:
Euroopan keskuspankin turvalliseen kuluttajamaksamiseen keskittyva yhteenliittyma.
Osallistujat jakavat tietoa maksumarkkinoista ja sen ajankohtaisista asioista. Julkaisee

raportteja ja tilastoja ETA-alueen markkinasta. www.ecb europa.eu > hae SecuRe Pay

EU Komission uusi tietosuoja-asetus:

Komissio on saatanyt paivitetyn tietosuoja-asetuksen, jonka soveltaminen alkaa
25.5.2018. Uusi asetus tuo henkildtietojen kasittelyn digiaikaanja sen tavoitteena on
maarittaa tarkemmin yritysten velvollisuuksista henkilotietojen kasittelyssa ja sailomisessa.

Lisatietoja: tietosuoja.fi > EU:n tietosuojauudistus






