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Opinnaytetyén aiheena oli toiminnallinen nettisivu. Opinnaytetydssd opastettiin,
miten tehdaan toiminnallinen nettisivu aina webhotellin hankkimisesta sen julkaisuun
saakka, sek& mitd tulee ottaa huomioon, kun alkaa suunnittelemaan sivustoa.
Opinndytety6ssa tehtiin nettisivut osoitteeseen www.jkamp.arkku.net/index.php.

Teoriaosuudessa kaytiin lavitse kaikkien ohjelmointikielien, joita nettisivustoa
luodessa kaytettiin, keskeisimmat merkitykset nettisivuston kannalta. Opinnaytety6
tehtiin, jotta kaikki, keitd kiinnostaa nettisivujen tekeminen taikka ylip&atééan se, miten
nettisivut luodaan, saisivat kasityksen kyseisesta aiheesta.

Opinnaytetytssa kasiteltiin myos nykyaikaiset julkaisu- ja siséllonhallintajarjestelmat,
joita ovat Joomla sek& WordPress.

Opinndytetyossa kaytettiin paljon esimerkkejé nettisivuston lahdekoodista, jotta asian
hahmottaminen olisi lukijalle helpompaa ja selvempéa. Kommentoituja koodinpatkié
on l0ydettavissd enemman nettisivulta.

Opinnaytetyossa kaytiin myos lavitse yleisimmét tietoturvaongelmat, jotka liittyvat
nettisivuihin. Tietoturvaongelmista annettiin esimerkkeja seka ratkaisuja.
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This thesis subject was functional web site. This thesis guides, how to make a func-
tional web site from the beginning to the end. This thesis also gives advices, what
should be considered before starting to make a web site. In this thesis there was made
a web site, which can be found at www.jkamp.arkku.net/index.php.

This thesis introduces every programming languages, which was used to build the web
site. The purpose of this thesis was to make a guide that everybody who is interested
in making web sites or who is interested in how web sites are build, can get an impres-
sion of that subject.

The thesis also contains the most popular content management systems Joomla and
WordPress.

In this thesis there was used plenty of web site’s source code as an example to make
all the codes and programming techniques clearer and easier to understand. More com-
mented code examples can be found at the web site.

This thesis also includes the most common information security problems that are in
various web sites. There was given examples and solutions from these information
security problems.
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LYHENTEET JA KASITTEET

HTML

CSS

JavaScript

Joomla

jQuery

MySQL

PHP

Responsiivisuus

SQL-injektio

Tagi

WordPress

XSS-aukko

Standardoitu  kuvauskieli  verkkosivujen  luomiseen
(Hypertext Markup Language).

Tyylikieli, jolla hallitaan HTML - dokumenttien
tyylimaarittelyitd (Cascading Style Sheets).

Skriptikieli, jota kaytetdan muun muassa
webbikoodaamisessa.

Avoimen ldhdekoodin julkaisujarjestelma.

Yksi JavaScript lukuisista kirjastoista.

Yksi monista erilaisista tietokannoista.

Ohjelmointikieli, jota kdytetddn esimerkiksi palvelimien
ohjelmoinnissa (Hypertext Preprocessor).

Nettisivujen skaalautuvuus erikokoisille pééatelaitteille.

Tietoturvahaavoittuvuus, jolla on mahdollista esimerkiksi

sisaankirjautuminen ilman oikeanlaisia tunnuksia.

HTML - elementtien luonnissa kaytetddn tageja,
esimerkiksi <table> on tagi.

Avoimen ldhdekoodin sisallonhallintajarjestelma.

Tietoturvaongelma, jossa hyokk&dja upottaa omaa

lahdekoodia sivuston syotteen kautta.
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1 JOHDANTO

Nettisivujen olemassa olo on nykypdaivéana erityisen tarkeda niin yrityksille, kuin jopa
yksityisille ihmisille. Ensivaikutelma uudesta tai muuten tuntemattomasta yrityksesta
pohjautuu pitkalti yrityksen nettisivujen ulkoasuun. Myds web-sovellukset ovat
nykypdivand  erittdin suuressa  huudossa,  johtuen sen tuomasta

laiteriippumattomuudesta.

Tama opinndytetyd kertoo nettisivun tekemisen vaiheet alusta loppuun saakka.
Opinnaytetytssa kaydaan lapi, miten nettisivut saadaan skaalautumaan erikokoisille
paatelaitteille, miten rekisterdityminen ja sisadankirjautuminen toteutetaan sivustolle

sek& miten erilaisia toimintoja tehdaan nettisivulle.

Nykyaan tietoturvaongelmat ovat tulleet yh& suuremmaksi puheenaiheeksi, minka
takia kerron myds SQL — injektiosta sekd XSS — aukosta, jotka ovat yleisimpia

tietoturvaongelmia nettisivuilla.

Tahdn opinndytetybhon pohjautuva nettisivu on katseltavissa osoitteessa

www.jkamp.arkku.net/index.php.
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2 WEBHOTELLI

2.1 Webhotelli

Webhotelli on palvelu, jonka avulla asiakas voi julkaista nettisivuja. Palveluntarjoaja
tarjoaa kiintolevytilaa, jonne asiakas voi omat kotisivunsa laittaa. Kayttddnsa asiakas
saa www-sivut sekd oheispalveluita, kuten sahkdpostiosoitteen. Myds verkkotunnus
(domain) kuuluu webhotelliin. (Haglund 2014)

2.1.1 Webhotellin hankinta

Palveluntarjoajia, jotka tarjoavat webhotelleja, on nykyaan todella paljon. Tarjontaa
on siis paljon, joten kannattaakin miettid, kannattaako ottaa halvin palveluntarjoaja,
vai tutkia eri vaihtoehtoja ja valita hyvamaineinen palveluntarjoaja. (Jarvilehto 2013,
183-184)

Ennen kuin ostaa webhotellin, on syytd ottaa huomioon erilaisia asioita. Mikali
nettisivusto kayttdd MySQL-tietokantaa sekd www-ohjelmointikielend PHP:ta,
kannattaa valita webhotelli, joka kayttda Linux-kayttojarjestelmaa. Aluksi kannattaa
myos hankkia webhotelli, jossa levytila ja sallittu lilkennemaara on suhteellisen pieni
ja sen jalkeen ruveta seuraamaan nettisivuston liikennemaaraa. Mikéli nayttaa silta,
ettd sallittu litkennem&&rd kuukaudessa tulee ylittymaén, on sallitun lilkennemaaran
nostaminen mahdollista. Maksullisiin webhotelleihin kuuluu p&&séantdisesti myds
sédhkopostilaatikko, joten kannattaa webhotellia valitessa laskea, kuinka monta
séhkdpostilaatikkoa tarvitsee, silla sdhkopostilaatikoiden méaéra vaikuttaa suoraan
webhotellin kuukausihintaan. Myos tietokantojen maard kannattaa tarkastaa. Yleensa
ottaen jokaiseen webhotelliin kuuluu vahintéan yksi tietokanta, mutta mikéli koetaan
tarpeelliseksi saada useampi tietokanta, on syyt& hankkia toinen webhotelli, joka tassa

tapauksessa on hieman kalliimpi. (Haglund 2014)

Suurin osa webhotelleista myy samalla domaineja. Domainilla (verkkotunnus)
tarkoitetaan nettisivun nimed. Verkkotunnuksella on yleensa kiinted vuosihinta, toisin

kuin webhotellilla.



2.1.2 SSL

SSL (Secure Sockets Layer) on suojausprotokolla, jota kdytetddn henkilokohtaisten
seka sensitiivisten tietojen suojaamiseen silloin, kun tietoja, kuten luottokorttitietoja,
salasanoja ja kayttajatunnuksia kaytetdan Internetissd. Nettisivut, joiden URL —
osoitteessa on HTTPS — alku, kéyttavat SSL — suojausta. (SSL 2017)



3 VERKKOSIVUN TOTEUTUS

3.1 HTML

HTML on standardoitu hypertekstin merkintakieli, jolla luodaan nettisivuja.
Nettisivun HTML -koodista k&y selville sivuston rakenne, joka luodaan erilaisilla
HTML elementeilld. Elementit tehddén erilaisilla tageilla, esimerkiksi taulukko -
elementin aloitustagi on <table> ja lopetustagi on </table>. Kyseiset tagit eivét
kuitenkaan ndy Internet — selaimessa kyseisessdé muodossa, vaan selain kykenee
muuttamaan HTML-tagit erilaisiksi kokonaisuuksiksi, kuten yll& mainittu <table> tagi

muuttuu selaimessa taulukoksi. (W3Schools 2017a)

HTML:sta on télla hetkelld olemassa 6 versiota. Ensimmainen versio HTML:sta on
julkaistu jo vuonna 1991 ja viimeisin, HTMLS5, on julkaistu vuonna 2014. (W3School
2017a)

HTML elementtiin voidaan lisata attribuutteja, kuten class, id ja name. Naita
attribuutteja kannattaa lisata silloin, jos haluaa juuri siihen elementtiin viitata CSS -
tiedostossa tai jos haluaa kyseiselle elementille tehdd muutoksia JavaScript —
tiedostossa.

Kaikkien nettisivujen HTML -koodi on nahtavilla selaimella. Esimerkiksi Mozilla
Firefox — selaimella painamalla sivustoon hiiren oikealla nappéaimelld, tulee nakyviin
erilaisia toimintoja (Kuva 1). Naytd sivun lahdekoodi -kohdasta tulee n&kyviin
kyseisen nettisivun HTML -koodi (Kuva 2).
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Tallenna sivu nimell3...
Tallenna sivu Pocket-palveluun

MNayta taustakuva
Valitse kaikki

Mayta sivun Idhdekoodi
MNayta sivun tiedot

Inspect Element (Q)

Kuva 1. Hiiren oikeanpuoleisella nappaimella esiin tulevat toiminnot

<!DOCTYPE html
<html>
<head>
<meta charset="UTF-§">
<meta name="viewport" content="width=device-width, initial-scale=1" />
<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/4.7.0/css/font-awesome.min.css">
<link type="text/css" rel="stylesheet" href="Content/style.css" />
<script type="text/javascript" sro="Content/jquery-3.1.0.js"></script>
<script type="text/javascript" src="Content/script.js"></script>
<title> Opinndytetyd - Joni Kamppila </title>

Kuva 2. Nayta sivun lahdekoodi -kohdan esimerkki

3.1.1 HTML.:n kayttétarkoitus

Kuvassa 3 on esilla HTML:n tarkeimmat tagit, joita ilman ei nettisivun tekoa voi
aloittaa. Alussa maééritetddn versiotyyppi selainta varten <!DOCTYPE html> -
merkinnédlld. Kyseinen merkintd ei kuitenkaan ole HTML -tagi. Vasta tdmén
merkinnan jalkeen aloitetaan varsinaisilla HTML -tageilla. Kaikki, mita nettisivu
kaytta hyvéakseen, kuuluu laittaa <htmlI> -tagin sisélle. Kuvasta puuttuu <html> -tagin
jalkeen laitettava <head> -tagi, jossa esitelladn mahdollisen CSS - tyylitiedoston
sijainti seka JavaScript -tiedoston sijainti. <Head> -tagin sisaan laitetaan myos <title>
-tagi, jonka sisdlté nakyy Internet selaimen valilehden otsikkona. <Body> -tagin
sisdpuolelle laitetaan kaikki, minka halutaan ndkyvén nettisivuilla. Kuvassa ndkyvé hl
-elementti on otsikko elementti ja p -elementti on lause elementti. Padsaantdisesti on
erittdin suositeltavaa, ettd normaali tekstisisaltd olisi sijoitettuna edes jonkun

elementin sisélle, vaikka teksti tuleekin esille ilman, ettd se olisi elementin sisalla.
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£ Untitled - Notepad = g
File Edit Format View Help

<!DOCTYPE html>»
<html»
<body>

<hl>My First Heading</hl>
<p>My first paragraph.</p>

</body>»
</htmls|

Kuva 3. HTML:n tarkeimmat tagit (W3Schools 2017b)

3.2 Responsiivisuus ja tyyliméérittelyt

Nettisivujen responsiivisuudella tarkoitetaan nettisivun mukautumista eri kokosille
nayttopaatteille. Jos nettisivu on responsiivinen, se skaalautuu hyvin mobiililla tai
tabletilla sitd katsoessa. Perinteisesti skaalautuvuuteen on kaytetty kahta tapaa,
ensimmainen tapa on, ettd luodaan nettisivustosta kokonaan eri sivusto, joka toimii
mobiilisivustona. Tdmé& johtaa siihen, ettd yllapidettavid sivuja on vahintdén kaksi
yhden sijasta. Toinen tapa on luoda jokaiselle mobiilialustalle oma sovellus. Tdma tapa
on erittdin ty6las. Kokonaisuuden muuttuessa pitaé kaikille alustoille tehda paivitetyt
sovellukset.

N&ma tavat kuitenkin korvaa CSS3:n media query. (Leini6 2012)

Kun aloittaa responsiivisten sivujen tekemistd, kannattaa miettia etukéateen yleisimmat
laitteiden resoluutiot. Talla hetkelld kyseiset resoluutiot ovat 320px, 480px, 600pX,
768px ja 1020px. Kuvassa 4 on esitetty CSS3 media query, jolla madritetd&dn milta
HTML -elementit ndyttavat alle 480 pikselisella naytolla.
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7* for 488px or less */
Bmedia screen and (max-width: 480px) {

theader {
height: auto;
}
hl {
font-size: 24px;
}
#sidebar {
display: none;
}

}

Kuva 4. CSS3 media query (Web Designer Wall 2011)

Talla hetkelld, kun erilaisia selaimia on olemassa lukematon mé&aré, voidaan todeta,
ettei kyseinen CSS3 media query toimi kaikilla mahdollisilla selaimilla. Tahan
ongelmaan on kuitenkin ratkaisuja, kuten Wouter van der Graafin tekemé&a JavaScript
— kirjastoa hyvaksi kayttden. Kyseinen kirjasto mahdollistaa media queryn kayton
myos Internet Explorer 5-8 selaimilla, Mozilla Firefox 1-3 selaimilla sekd Safari 2-3
selaimilla. (Leini6 2012) Kuvassa 5 on esitettyna taulukko, jossa on nakyvilla talla

hetkella CSS3 media querya tukevat selaimet ja selainten versiot.

Usage relative  Date relative Show all

Android *  Chrome for
Browser Android

IE Edge * Firefox Chrome Safari Opera 105 Safarl Opera Mini *

Kuva 5. CSS3 media queryé tukevat selaimet (Can | use 2017)

3.2.1 CSS

CSS on yksinkertainen mekanismi lisata tyylimaarittelyja HTML -dokumentteihin.

Tyylimadrittelyja ovat esimerkiksi fontin véari seka koko. (W3C 2017)
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CSS:ll& voidaan viitata monella eri tavalla HTML -elementtiin. Kuvassa 6 on
esiteltyna kolme eri tapaa viitata HTML -elementtiin. Ensimmaisend viitataan
elementtiin, jonka id on menuicon. Id:seen viittaaminen tapahtuu # - merkill4. Kun
halutaan viitata kaikkiin samoihin elementteihin, kirjoitetaan CSS:ssd pelkka
elementin nimi viittaukseen, kuten kuvassa 6 oleva a, jolla viitataan kaikkiin a —
elementteihin. CSS:llI4 jos halutaan viitata HTML -elementin luokkaan, kéytetdéan

viittauksessa pistettd, kuten kuvassa viitataan luokkaan nimeltd dropdownBtn.

#menuicon {

visibility: wisible;
position: absolute;
right: 0;
display: inline-block;
margin: aute;
margin-top: 20px;

}

a i
color: H$FFF;
text-decoration: none;
font-weight: bold;

}
.dropdownBtn {
position: relative;
font-size: 30px;
color: white;
¥: none;
r: pointer;
round-color: transparent;

Curs

so
backg

Kuva 6. CSS viittaukset HTML — elementteihin

3.2.2 Miksi responsiiviset nettisivut

Vaikka nettisivujen responsiivisuus vaikuttaisi mitdttomalté asialta yrityksen kannalta,
sitd se ei kuitenkaan ole asiakkaan mielestd. Asiakkaan kayttdessa skaalautumatonta
nettisivua mobiililla, pilaa se hanen kayttokokemuksensa, eikd anna yrityksesta hyvaa
kuvaa. Nykyisin 80 % netin kayttéjista kayttaa surffaukseen alypuhelinta, joten luulisi
sen jo olevan erittéin pateva syy hankkia yritykselle responsiiviset nettisivut. (Vilperi
2015)

Asiakkaan nakokulmasta responsiivisien nettisivujen hyddyt ovat selvat. Kéydesséén
nettisivuilla, on mukavampi selailla hyvin skaalautuvia sivuja, kuin alkaa
zoomailemaan normaaleja sivuja niin, ettd niistd saisi jotain selvdd. Myds

ostopéatoksen teko helpottuu asiakkaalla, kun kaikki tieto on heti nakyvilla, eika
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tarvitse useasta paikasta zoomailla tietoa. Yrityksen kannalta responsiivisuus
nostatattaa myyntid ja Googlen arvostaessa responsiivisia Sivuja, sijoitut

korkeammalle hakutuloksissa kuin ei-responsiiviset nettisivut. (Vilperi 2015)

Responsiivisuuden ansiosta yritys tarvitsee vain yhdet nettisivut, eikd erillisia
nettisivuja mobiililaitteille. Myds nettisivujen korvaajaksi nousseet mobiilisovellukset
eri alustoille ovat jadmassd unholaan responsiivisuuden takia. Mobiilisovelluksien
hankkiminen on erittéin kallista, koska jokaiselle alustalle taytyy suunnitella ja tehda
oma sovelluksensa. Suurista mediataloista Suomessa esimerkiksi YLE Uutiset on
siirtynyt responsiivisiin nettisivuihin mobiilisovelluksen sijasta. Verkkoanalytiikkaa
on myods helpompi seurata, kun yritykselld on vain yhdet sivut sekd sivuston
yllapitdminen ja paivittdminen on huomattavasti helpompaa ja nopeampaa. (Olander
2014)

Kuvassa 7 on nadhtdvissd tatd opinndytetyotd varten tehdystd nettisivusta
normaalindkyma ja mobiilindkyma4. Sivuston responsiivisuus on toteutettu CSS media

querylla.

OPinMn.‘li'ytetyﬁ Etusivu JavaScript PHP HTML CSS Kirjauduulos 0pinnaytety°

Joni Kamppila

Etusivu
Tallé sivul ileliddn nellisivujen lekemisld sské ndyleldén erilaisia koodinpalki, joisla md sivu on rakennetiu. Koodeja on HTML, CSS, JavaSeripl(+jQuery) sekd -
PHP -Kielila. Eli yhyesti sanoftuna sivun tarkaitus on niayttaa, mila koodi naytiaa erlaisten toimintajen takana, esimerkiksi tielokannasta tiedon ukeminen, Etu SIvu
mu minen ja poistaminen, miten sivusto £330aan skaalautumaan mobiililla seka miten JavaScriptilld saadaan muoatoiltua sivustoa ja lekamdadn erilaisia

toimintoj
Talla sivulla esitellddn nettisivujen
tekemistéd sekd naytetaan erilaisia
koodinpatkid, joista tdma sivu on
JavaScript rakennettu. Koodeja on HTML, CSS,

JavaScript(+jQuery) sekd PHP -kielilla. Eli

T4l sivustolla JavaScriplia ja jGuerya on kaytstty sivuston ulkoasun parantamiseen sska toimintainin. lyhyesti sanottuna sivun tarkoitus on

nayttaa, milta koodi ndyttéa erilaisten

toimintojen takana, esimerkiksi
tietokannasta tiedon lukeminen,

My kdytettvan laitteen néytSnlaveytts mitataan aina, kun sivuston ikkunan kokoa muutetaan. NAIn ssimerkiksi alasvetovalikon sis4itd pysyy kaskitettynd vaikka . B . .

néyioin kekaa mustaisi muokkaaminen ja poistaminen, miten

Kalso koodi sivusto saadaan skaalautumaan mobiilille

JavaSeritila on myos ehty navigaintipalkin pilotus. Navigointipalkid mence piiloon, kun seroliaa siva alasoain ja painvasioin navigointipalkil tuloe esiin, kun sekd miten JavaScriptilla sagfi"aan e

scrallaa yiéspain. Ideana on saada enemman tilaa sivuston sisAllalle, attei navigointipalkki ole kakoajan nakikentassa muotoiltua sivustoa ja tekeméan erilaisia

Katso koodi taimintaia
Kyseiscssd koodissa kiylottava GSS -madrittely nayttas talia

Kun menusta valitsee haluamansa sisdllon, suoritetaan JavaScrietilla funktio, joka ascttaa painctun sisallén nykyiscksi sivuksi (korostaa fontin vaaleansinisksi).
Kalso koodi

Kuva 7. Nettisivun normaalindkymaéstad mobiilindkymaan

3.2.3 JavaScript ja jQuery

JavaScript on ohjelmointikieli, jonka on kehittdnyt Netscape. Modernit selaimet
tukevat yleisesti JavaScriptid, mikali selaimen asetuksista on JavaScript paalla.
JavaScript on kéayttojarjestelmariippumaton ja kevyt, mika on JavaScriptin suurin
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vahvuus. JavaScript -tulkki suorittaa koodin, minka vuoksi JavaScript ei tarvitse
erillistd kdantajaa, joka kaantaisi koodin ohjelmaksi, ennen kuin se voitaisiin suorittaa.
JavaScript ei myoskaan tarvitse erillistd ohjelmaa, jolla JavaScriptid voitaisiin
kirjoittaa, vaan melkeinpd mika tahansa editori ajaa asiansa, riittdd kun muistaa vain

tallentaa tiedoston .js —-muotoon. (Saarikumpu 2017)

JQuery on yksi JavaScriptin monista kirjastoista. JQueryn kaikki metodit koostuvat
puhtaasta JavaScript -koodista ja sen tarkoitus on lyhentdd JavaScriptin komentoja.
Esimerkiksi JavaScriptill viitattaessa HTML -elementtiin id:n avulla tapahtuu viittaus
nain: document.getElementByld(id), kun taas jQuerylld samanlaiseen elementtiin

viittaaminen on lyhennetty muotoon $(’#id”).

JavaScriptilld ja jQueryll& voi tehda lukuisia asioita nettisivustolla. Niill& pystyy myos
tekemaan uusia HTML -elementtejd seké tehdd CSS — tyylimé&arittelyjd. Nykypaivén
nettisivustoissa melkein jokainen toiminto tehd&an JavaScriptilla. Taté opinnaytety6té
varten tehdyssa nettisivustossa JavaScriptia on kdytetty seuraaviin asioihin:

- Ylapalkki (header) piilotetaan alaspdin liikkuessa, ja se palautetaan, kun

liikutaan takaisin ylospéin.
- Kun klikataan jokin haluttu sivu auki, muuttuu valitun sivun fontti erivariseksi.
- Kun sivuston kokoa muutetaan, sivun leveys haetaan JavaScriptin avulla.

- Painaessa menu -painiketta mobiilindkymassé, tulee alasvetovalikko nékyviin.

Kuvassa 8 oleva JavaScript -koodi asettaa ylépalkista valitun otsikon aktiiviseksi
sivuksi. Koodissa luodaan funktio currentPage, jolle annetaan parametriksi id. Kun
HTML -elementtiin on annettu attribuutti onclick ja annettu sille arvo currentPage ja
sille halutun sisallon id parametriksi, siirtyy nettisivu suorittamaan kyseista funktiota,
kun HTML -elementtid painetaan. CurrentPage - funktiossa haetaan jQuerya hyvéksi
kayttdéen HTML -elementti, jonka luokka on current ja sijoitetaan se muuttujan
curPage arvoksi. Sen jalkeen haetaan puhdasta JavaScriptia kéyttden HTML -
elementti id:n avulla. Kyseinen id on siis sama, kuin painetun HTML -elementin
onclick attribuutin arvossa mainittu parametri. Tassa tapauksessa id on siis sama kuin
javascr. Nyt kun on selvilld valittu sivu, poistetaan silloisesta aktiivisesta sivusta
luokkamaére current ja asetetaan valittu sivu currentiksi. Aktiivisen sivun fontin véri

vaihdetaan CSS -tiedostossa, jossa on tyyliméaarittely current -luokalle.
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<li»<a href="#js-content" onclick="currentPage ('javascr')" id="javascr">JavaScript</a></li>

function currentPage (id) {
var curPage = 5('.current');
var page = document.getElementById(id);
page.classList.toggle("c "y ;
curPage.removeClass (' current

}

Kuva 8. HTML -elementti ja sit& painettaessa seuraava JavaScript -funktio.
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4 SISALLONHALLINTA- JA JULKAISUJARJESTELMAT

Verkkosivulle asennettavaa ohjelmistoa, jonka avulla voidaan ilman ohjelmointitaitoja
hallita nettisivuston sisaltdd, kutsutaan julkaisujarjestelméksi. Parhaimmilla
julkaisujarjestelmilld voidaan muokata todella monipuolisesti verkkosivustoja. Uusien
toimintojen asentaminen seka valikoiden muokkaus on tehty erittdin helpoksi
julkaisujérjestelmien avulla. Julkaisujérjestelmét takaavat Kkotisivujen helpon
yllapidon itse, ilman, ettd tarvitsisit yhtd&n ohjelmointitaitoja. Avoimen lahdekoodin
julkaisujarjestelmia ovat muun muassa WordPress ja Joomla, jotka ovat avoimen
ldhdekoodin vuoksi téysin lisenssimaksuttomia. Sivustojen pdivittdminen onnistuu
suoraan Internet selaimella, kunhan sinulla on jérjestelm&n annetut tunnukset.
(Ubinet 2017)

4.1 WordPress

WordPress on vuonna 2003 julkaistu alusta, joka on nykyisin isoin itse paivitettava
blogi-alusta. WordPress on rakennettu PHP:ta ja MySQL.:&a hyvéksi kéayttaen. Sita
kayttdd miljoonat sivustot ja silld on jokapaivaisia kayttajia kymmenia miljoonia.
WordPress on avoimen lahdekoodin projekti, minka vuoksi tdnakin pédivana sadoittain
ihmisid parantelee ja tydskentelee sen parissa. Vaikka WordPress julkaistiin aluksi
blogi-alustaksi, on se t&na paivana niin kehittynyt, ettd silld voidaan julkaista
melkeinpd mita vain, esimerkiksi nettisivuja. WordPressissa on kéytdssa tuhansittain
lisdosia seké valmiita teemoja. Ainut vaatimus WordPressin asennukseen on sellaisen
webhotellin hankkiminen, jonka minimi laitevaatimukset tukevat WordPressia.
(WordPress 2017)

WordPress on heti valmiina kayttoon, kun sen on asentanut palvelimelle (kuva 9, liite
1).
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) @ joninwordPress &1 B Howdy, 1301529 [lf Q

Jonin WordPress SAMPLEPAGE | Q&

HELLO WORLD!

Welcome to WordPress. This is your first post. Edit or delete it, then
start blogging!

Kuva 9. Vasta-asennettu WordPress -sivusto

4.2 Joomla

Joomla on maailman suosituimpiin kuuluva avoimeen lahdekoodiin perustuva
julkaisjarjestelmad, jolla voidaan hallita nettisivuja. Joomlassa on tuhansittain lisdosia
ja sivupohjia. Tietoturva-asioita Joomlaan péivitetddn jatkuvasti laajan
kehittajayhteison toimesta. Joomlaa pystyy kéyttdmaan niin aloitteleva, kuin

kokeneempikin ohjelmoija. (Joomla 2017)

Kuten WordPressikin, myés Joomla skaalautuu automaattisesti paatelaitteen ruudun

mukaan.
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5 TIETOKANTA

Tietokanta on erilaisesta datasta koostuva kokoelma, joka on organisoitu siten, ettd
siihen on helppo péasté kéasiksi, helppo hallita sek& helppo paivittda. Data on jarjestetty
tauluihin, riveihin sek& sarakkeisiin. Kaikki data on indeksoitu, jotta juuri haluttuun
dataan olisi helpompi viitata. Ensimmaéinen tietokanta kehitettiin 1960 — luvulla.
Nykyéaén on olemassa erilaisia tietokantoja, kuten relaatiotietokanta, pilvipalvelussa
toimiva tietokanta sekd NoSQL (Not only SQL) -tietokanta. (Rouse 2017)

Kuvassa 10 on néhtavilla, milta dataa siséltavé taulu nayttad MySQL -tietokannassa.
Kyseisessd kuvassa on nahtévilla id, joka on aina yksilollinen jokaisella datalla,

kayttajanimi, suojattu salasana seka aikaleima, koska kayttaja on rekisteroitynyt.

— ] — ¥ |d Username Password Registered

[0 & Muokkaa %c Kopioi @ Poista 2 admin 8c6976e5b5410415bde908bd4dee15dfh167a9c873fc4bb8ad. . 2017-02-10 12:19:59

] e Muokkaa ¢ Kopioi @ Poista 3 admin2 1c142b2d01aa34e9a36bde480645a57fd69e14155dacfab5a3 . 2017-02-22 21:48:29
[ Valitse kaikki Valifut: 7 Muokkaa ~ #¢ Kopioi @ Poista =} Vienti

Kuva 10. Users -taulu tietokannassa

5.1 PHP

PHP on laajasti kaytetty avoimen l&dhdekoodin skriptikieli, joka on tarkoitettu
erityisesti webkehittdmiseen ja sitd voidaan myos upottaa keskelle HTML — koodia.
PHP — koodi alkaa aina <?php -aloituksella, ja paattyy ?> -lopetukseen. PHP
suoritetaan aina palvelimella, mika erottaa PHP -kielen esimerkiksi JavaScriptista.
PHP:lla on mahdollista luoda koko nettisivu kirjoittamalla kaikki HTML -merkinnét
PHP:lla, ja suorittaa ne sitten palvelimelta, jolloin sivuston l&hdekoodia on
mahdotonta ulkopuolisen n&hdd. Parasta PHP:ssa on, ettd se on yksinkertaista
uusillekin koodareille. (PHP 2017)

Tahan opinndytetyohon pohjautuvaan nettisivuun PHP:lla on tehty seuraavat asiat:
- rekisterdityminen,

- siséénkirjautuminen,
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- tietokantaan lisddminen, muokkaaminen, poistaminen ja tietokannasta

hakeminen.

5.1.1 Tietokantaan yhdistaminen

PHP 5 versiosta alkaen, tietokantaan on pystynyt yhdistamaan joko MySQLi:n tai
PDO:n avulla. On kuitenkin huomioitava, ettd yhdistdessa MySQLi:n avulla, pitaa
tietokannan olla MySQL -tietokanta, toisin kuin PDO:lla, joka toimii 12 eri
tietokannassa. PHP:n aikaisemmilla versioilla yhdistdminen tapahtui MySQL:n
avulla. Tama tapa kuitenkin todettiin vanhentuneeksi vuonna 2012. (W3Schools
2017c)

Kuvassa 11 on esimerkki tietokantaan yhdistdmisesta MySQLi:a kayttéen.
Tietokantaan yhdistdessd, on maédritettdvd palvelimen osoite, tietokannan
kayttdjatunnus ja salasana sekd tietokannan nimi, mihin halutaan yhdistéaa.
Yhdistaminen kannattaa tallentaa muuttujaan, jolloin yhteyden onnistuminen on
helppo tarkistaa. Yhteys muodostetaan new mysgli funktiolla, jolle annetaan edella
mainitut palvelimen osoite, tietokannan kayttdjatunnus ja salasana seka tietokannan
nimi parametreina. Jos yhdistdminen ei onnistu, annetaan virheilmoitus die funktiota
kayttaen.

[<?php
error_reporting( ~E_ALL & ~E_DEPRECATED & -~E NOTICE );

define ('DEH s "127.0.0.17%); //mdritetddn DBHOST
define ('DBUSER', || GG //madritetddan DBU
define ('DB ' | //ma&ritetddn DBI
define ('DEN ', '350 oppari'); //mEdritetdidn DBY

Sconnect = new mysgli (DBHOST, DBUSER, DBPASS, DBNAME) ; /
if (!Sconnect) //Jjos vhteyden muodostaminen EI onnis
die ("Yhdistaminen el onnistunut!"™ . mysql errox());
2>

Kuva 11. Tietokantaan yhdistdminen
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5.1.2 Rekisterdityminen ja sisaankirjautuminen

Tassd opinndytetydssa rekisterdityminen ja sisaankirjautuminen tehtiin HTML:114 ja
PHP:lla. Itse nettisivulla nédkyvét rekisterditymis- ja sisdankirjautumislaatikot tehtiin
HTML:IlI& ja muotoilu CSS:ll4. Kaikki palvelinpuolen toiminnot tehtiin PHP:lla.
Rekisterditymisessé tarvitaan vain nimimerkki sekd salasana. Kun on antanut
nimimerkin ja salasanan ja yrittdd sen jalkeen rekistergityd, katsoo palvelinpuolen
koodi, onko kyseisella kayttajatunnuksella jo rekisterdity. Jos kayttdjatunnus on
kaytossd, annetaan siitd asianmukainen virheilmoitus. Jos taas ongelmia ei synny,
talletetaan kayttajan antamat tiedot tietokantaan, josta ne voidaan myohemmin lukea
sisdénkirjautuessa. Tietojen tallentaminen tietokantaan tapahtuu SQL -lauseilla ja
tassa tapauksessa, kun halutaan lisatd uusi kéyttdja tietokantaan, kaytetddn SQL
kaskya insert into, ja sitten haluttu taulu, joka on téssd tapauksessa users (kayttajat).
(Kuva 12)

Suname = trim($ POST['uname']);
spword = trim($ POST['pword'l);
Suname = strip tags (Suname);
Spword = strip_tags (Spword) :
Squery = "INSERT INTO users (Username, Password) VALUES ('$uname', '$pword')";
if(Suname != "" && Spword != ""){
Sque = "SELECT Username FROM users WHERE Username='".Suname."'";

Sres = mysqli_query(Sconnect, Sque) ;

Scount = mysqli num rows(Sres);

if(Scount > 0)
Scontinue
SerrorMsSG

falsze;

"Kayttajatunnus on jo kayto

else |
Scontinue = true;

if (Scontinue) {
fresult = mysqli_query (Sconnect, 3query) ;

Kuva 12. Rekisterdinnissa suoritettava kayttajatunnuksen tarkistus seka lisédminen
tietokantaan

Sisdankirjautuminen  tapahtuu  periaatteessa  samalla  ajatuksella,  Kkuin
rekisterdityminenkin. Ainoana erona on, ettd kirjautuessa ei lisatd dataa tietokantaan,
vaan haetaan tietokannasta jo olemassa olevaa dataa.
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Sis&ankirjautumisen yhteydessa kannattaa asettaa kyseisen istunnon kayttédjéksi
Kirjautuneen kayttajan jokin data tietokannasta. Koska istunnossa halutaan tunnistaa,
eli autentikoida kayttdja, on kyseisen datan oltava sellainen, joka yksiloi kayttajan,
kuten id (Kuva 13).

r

Ly Ly

oW = Eresu'_t—}fet:h_asso: (1) {
SESSION["user"™] = Srow['Id']:;

Kuva 13. Asetetaan istunnon kéyttajaksi kirjautuneen kayttajan id

5.1.3 Tietokantaan lisadminen

Kun tietokanta ja taulu ovat luotuina, voidaan niihin ruveta lisdédméaan dataa. PHP:lla
on tiettyja syntaksisaantoja, kun késitelladn SQL -lauseita. Saannoét ovat seuraavat:

- SQL -kysely pitaa olla lainausmerkkien sisalla.

- Merkkijonot on oltava lainausmerkkien sisalla.

- Numeeriset arvot eivat saa olla lainausmerkkien sisalla.

- NULL arvoa ei mydskaan merkita lainausmerkkien sisalle.
(W3Schools 2017d)

SQL lauseketta INSERT INTO kéytetdan, kun halutaan lisata jotain haluamaansa
tietokantatauluun. Jos taulussa kuitenkin on arvoja, joille taulua luodessa on antanut
méaareen AUTO_INCREMENT tai TIMESTAMP, ei kyseisia arvoja tarvitse koskaan
itse lisatd, vaan MySQL hoitaa ne kayttdjan puolesta. Kyseisida mééareitd kéytetadan
muun muassa id:ssé seka rekisterditymisen ajankohtana. (W3Schools 2017d; Tutorial
Republic 2017)

Kun halutaan HTML lomakkeesta lahettdd SQL -kyselyitd PHP:n avulla palvelimelle,
annetaan lomakkeen parametrille action arvoksi kyseinen PHP tiedosto, jota halutaan
kayttad. Lomakkeessa kéytetddn <input> elementtejd, jolle annetaan tyypiksi
esimerkiksi text, password tai submit ja nimeksi haluttu sana tai merkkijono. PHP
tiedostossa haetaan komennolla § POST[’input nimi’] lomakkeen vastaavan kohdan

arvo. (Tutorial Republic 2017a)
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Kuvassa 14 naytetaan, miten lomakeen arvot haetaan kaytanndssd. HTML -koodissa
tehd&an lomake, jossa on kolme syo6ttdaluetta ja kaksi painiketta. Nimi syottdalueen
nimend on itemName, joka talletetaan PHP -koodissa muuttujaan $name hakemalla se
$_POST:in avulla. Sama homma tehdddn my6s hinnalle sek& wvuosimallille.
Lomakkeen tyhjennys tapahtuu Tyhjenna -painiketta painamalla. Tyhjentdmiseen ei
tarvita PHP -koodia, vaan riittad, ettd painikkeen tyypiksi ilmoitetaan reset. Laheta —
painike lahettdd tietoa eteenpdin, jos tyypiksi on ilmoitettu submit. PHP -koodissa
tarkistetaan, onko painiketta painettu komennolla
isset($_POST[ inputin/buttonin_nimi’]).

HTML, index.php

<h2>Lis&dd tuote</h2><br/>

<form method="POST">
<p>Nimi</p>
<input type="text" name="itemName">
<p>Hinta</p>
<input type="text" name="itemPrice":>
<p>Vuosimalli</p>
<input type="text" name="itemAge"><br/>

<button type="reset" name="reset" id="addFormReset">Tyhjenni</button>
<button type="submit" name="addItem" value="Lisdi" id="addFormAdd">Lisdi</button>
</ form>

PHP, additems.php

$name = mysqgli real escape_string(Sconnect, trim($_POST['iter ) //tal
Squantity = mysqgli real escape_string(Sconnect, trim($_POST[ ity'])) s
Sprice = mysqli_real escape_string($connect,trim($ POST[' 1vy; //tal
$year = mysqgli real escape_ string($connect, trim($ _POST['Z ) //tal

Kuva 14. Lomakkeen teko ja arvojen hakeminen PHP:lla

5.1.4 Tietokannasta muokkaaminen

Kun halutaan muokata olemassa olevaa dataa tietokannassa, kdytetddn siihen SQL
lauseketta UPDATE. Muokkausta suorittaessa pitdd huomioida, ettei WHERE -
lauseketta kannata jattaa kayttamattd, silldi muuten tietokantaan pdivittyy kaikkiin
samannimisiin sarakkeisiin sama arvo. Yleensds WHERE -lausekkeeseen siis
kannattaakin sijoittaa esimerkiksi muokattavan datan id, joka ainakin pitaisi olla
yksil6llinen. (W3Schools 2017e; Tutorial Republic 2017b)
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5.1.5 Tietokannasta poistaminen

Jos haluaa poistaa kokonaan dataa tietokannan taulusta, tapahtuu se SQL lausekkeella
DELETE FROM. Tété lauseketta kdyttaessa, tulee olla tietoinen seuraavista asioista:
- Jos SQL lauseketta WHERE ei ole méaritelty, kaikki data poistuu kyseisesta
taulusta, johon kysely suoritetaan.
- Minka tahansa ehdon voi mééritella WHERE lausekkeella.
- Voit poistaa vain yhdesta taulusta kerrallaan dataa.
(Tutorialspoint 2017)

Kuten datan muokkaamisessa, my0s datan poistattaessa kannattaa kayttada yksiloitya
dataa, kuten id:td. Kuvassa 15 naytetdan, miten tietokannan taulusta poistaminen

tapahtuu.

gid = mysqli real escape string(Sconnect,trim($ POST['poilstatucte']));
//valmistellaan kysely, ]3__a pa_stetaan taulusta _temQ haluttu tuate
//bind paramilla kerrotaan mika tietotyyppi on kyseessa, tassa tapauks

Squery = Sconnect->prepare ("DELETE FROM 1tems WHERE Id=?"):;
Squery- >b1nd_param(” ", 5id);
if(5id != NULL sid = "™ //suoritetaan poisto wvain jos poistett
Sres = Squery->execute(); //suoritetaan valmisteltu kysely
if(Sres) { //jos kysely onnistui -»> tulostetaan viesti siita
smsg3 = "Poistaminen onnistui!";
else | //jos el -» tulostetaan virheviesti siita
SerrMsg3 = "Polstaminen el onnistunut!";
else |
SerrMsg3 = "Et ole walinnut tuotetta!"™;

Kuva 15. Tietokannasta poistaminen id:n avulla

5.1.6 Tietokannasta hakeminen

SQL lauseketta SELECT kaytetadn silloin, kun halutaan hakea tietokannasta dataa.
Yksinkertainen esimerkki datan hakemisesta on SQL -kysely SELECT * FROM

haluttu_taulu. Kyseessa oleva kysely palauttaa kaiken datan halutusta taulusta. Jos
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haluaa taulusta vain tietyn sarakkeen, pitdd sarakkeen nimi sijoittaa kyselyssa

SELECT:in jalkeen (* valitsee kaikki sarakkeet).

Kuvassa 16 haetaan kaikki data items taulusta, jonka jalkeen luodaan PHP — koodilla
HTML elementti table ja sille otsikot ID, Nimi, Maara, Hinta (€) sekd Vuosi. Sen
jalkeen while -loopissa tulostetaan kyseisiin sarakkeisiin arvoja $row muuttujan

avulla, johon talletetaan jokainen items taulun sarakkeen nimi.

PHP:Ila tehty SQL-kysely

559l = mysqli_query (Sconnect,

echo "< le style='text—al

while (Sro
echo "<tr><td>".

Nettisivulla ndkyva tulostus

ID Nimi Maara | Hinta(§) | Vuosi |
8 |  Esimerkki | 10 | 29.00 | 1999 |
11 | Esimerkki2 | 20 | 30.50 | 2000 |
12 | Esimerkki3 | 30 | 46.00 | 2001 |

Kuva 16. SQL -kysely, jossa haetaan kaikki data items —taulusta
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6 TIETOKANNAN TIETOTURVA

6.1 SQL -injektio

Jos tietokantakysely on tehty virheellisesti, pystytdaan kyselyyn lisadméén osia, jotka
suoritetaan samalla, kun suoritetaan tekijan haluama tietokantakysely. Tét4 kutsutaan
SQL -injektioksi. Tallaisia hyokkéayksid tendéd&dn nyky&én automatisoidusti ja sen
onnistuminen edellyttdd, ettd kayttdjaltad tulevaa syotettd ei tarkisteta eikd putsata

mitenkaan, vaan tietokantakysely suoritetaan sellaisenaan. (Lahtinen 2012)

Mikali SQL -injektiolta haluaa valttyd, kannattaa kaikki SQL -kyselyt valmistella
ennen niiden suoritusta. Kun kyselyn valmistelee prepare funktiolla, asetetaan halutun
tiedon kohdalle pelkkéa kysymysmerkki. Sen jalkeen bind_param funktiolla kerrotaan,
mika tietotyyppi on kyseessd. Téssd tapauksessa kyseessa on merkkijono, eli string,
jolloin lainausmerkkeihin sijoitetaan kaksi s -kirjainta, ja sen peradn merkitadan ne

muuttujat, joihin kyseisill& tietotyypeilla viitataan (Kuva 17).

=30 % reIsVATY NETEIENE T P j=21)

smysql query = S$connect->prepare ("SELECT FROM
$mysql_query—>bind_param("53", Suname, SpaWord);

Kuva 17. Prepare funktiolla valmisteltu SQL -kysely

Mikali jattdad valmistelun tekemattd, onnistuu esimerkiksi sisaankirjautuminen
antamalla kayttdjatunnukseksi ’-O|” ja salasanaksi vaikkapa 1. Opinndytetyohon
perustuvalla sivulla on kéytdssa kaksi kirjautumisikkunaa, joista toisessa on kyseinen
haavoittuvuus kaytossa.

6.2 XSS -aukko

XSS (Cross-site Scripting) on erddnlainen injektio, jossa kayttaja pystyy kirjoittamaan
omaa JavaScript — koodia HTML -dokumenttiin. Selaimen suorittaessa hyokkaéjan
Kirjoittaman JavaScript -koodin, ei selain pysty tunnistamaan koodin l&hdettd, vaan
suorittaa sen, niin kuin se olisi jo alkuperdisesséd ohjelmakoodissa valmiina. XSS -
aukon avulla voidaan muun muassa muokata sivuja seka késitelld evésteitd. XSS -

aukkoja on seka pysyvia, ettd ei-pysyvid. Pysyvassa XSS-hyokkéayksessé hyokkaadja
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pyrkii ujuttamaan omaa ohjelmakoodia web-sovelluksen tietokantaan, jolloin kuka
tahansa sovelluksen kéyttdja, joka lataa sovellussivun, joutuu niin sanotusti uhriksi.
Toisin kuin pysyvasséd XSS-hyokkayksessa, niin ei-pysyvasséd XSS-hyokkayksessa
tietokantaan ei tallennu mitddn hyokkadjan ohjelmakoodia. T&ssd tapauksessa
hyokk&aja pyrkii pdadsemaan kasiksi sellaiseen kohtaan alkuperdistéd ohjelmakoodia,
jonka kéayttotarkoitus liittyy sivujen generointiin. (Tampereen teknillinen yliopisto
2015)

Hyvé ja toimiva keino ehkéistd XSS-aukkoja on kayttédé jokaisessa kohdassa, jossa
kayttdja voi syottaa tietoja sivulle sekd sellaisiin kohtiin, jossa tulostetaan jokin
kayttajan antama tieto nettisivulle, PHP -koodin funktiota htmlspecialchars(). Funktio
muuttaa syotteeseen syotetyt erikoismerkit, kuten esimerkiksi & -merkin ja ” -merkin
eri muotoon, jolloin kayttajan on vaikeampi saada omaa ohjelmakoodia ajettua HTML
-koodin seassa. (Laaksonen 2011; W3Schools 2017)

Kuvassa 18 on esitettynd XSS-aukko yksinkertaisuudessaan. Kuvassa hyokkéaja
saastuttaa sivut, jossa normaali kayttdja kaydessadan muuttuu uhriksi, koska kayttédja
saa haavoittunutta skriptid. Esimerkkind voidaan pitaa tilannetta, jossa hyokk&aja
Kirjoittaa JavaScript -koodin, jossa tulostetaan jatkuvasti popup -ikkunoita, jolloin

kayttajalla ei ole muuta mahdollisuutta kuin sulkea koko selain.
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Y our Web

Hacker Victim Page

[ nfect with script

Visit

Inject script

-

Do something bad

L

A High Level View of a typical XSS Aftack

Kuva 18. XSS-aukko yksinkertaistettuna (Acunetix 2017)

Kuvassa 19 olevassa ympyradiagrammissa on nahtéavilla, miten eri haavoittuvuuksien
kautta tehdyt hyokkéaykset ovat jakautuneet. SQL-injektio sekd XSS-aukko ovat

yleisimpia haavoittuvuuden aiheuttajia.

Credential /Session Prediction, 2.9%
Brute Force, 4.03% - Misconfiguration, 2.26%
\ " _—Stolen Credentials, 2.26%
= ——Process Automation, 2.1%
———Known Vulnerability, 2.1%
___———Cross Site Request Forgery (CSRF), 1.77%
~—Content Spoofing, 1.61%
\:':’—Adminis(r;nion Error, 1.45%
\QkAbuse of Functionality, 1.45%
\ ~-0S Commanding, 1.29%
. "~DNS Hijacking, 1.29%

Unintentional Information Disclosure, 4.35% -

Predictable Resource Location, 4.35%

Denial of Service, 8.06% g
-Banking Trojan, 1.29%
\ -Redirection, 1.13%

‘“Insufficient Authentication, 1.13%

\

2

/
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Kuva 19. Eri tekniikoilla tehtyjen hyokkéyksien jakauma (Acunetix 2017)
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7 YHTEENVETO

Tamaén opinndytetyon tavoitteena oli luoda nettisivut, johon opinndytetydn teoriaosuus
pohjautuu. Nettisivut tehtiin alusta loppuun asti itse koodaten, eikd muita valmiita
kirjastoja ollut kaytdssa kuin JavaScript Kirjasto jQuery. Nettisivut olisi voinut tehda
helpommin ja véhemmall& vaivalla, kdyttden esimerkiksi bootstrap -kirjastoa, jossa on
lukuisia valmiita CSS -méarittelyja. Myos WordPressid tai Joomlaa olisi voinut
kayttaa hyvakseen, jolloin itse ei olisi tarvinnut miettia nettisivujen skaalautuvuutta eri
néayttopaatteilla.

Nettisivuja olisi voinut kehittaa lisddmalla Ajaxin kaytettyihin tekniikkoihin, jolloin
tyoskentely tietokannan kanssa olisi keventynyt merkittavasti, eikd sivu péivittyisi
jokaisen tietokanta muokkauksen myo6tad. Mutta mielestdni Ajaxin lisédmisen myota

olisi késiteltavien ohjelmointitekniikoiden kirjo kasvanut jo liian suureksi.

Opinndytetyon tekeminen kehitti minua ndkema&an pienten tekojen merkityksen
isohkossa koodikokonaisuudessa. Opinnédytetyon tekeminen on ollut mielek&sté ja

opettavaa aikaa.
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Liite 1

WordPressin asennus

Lataa viimeisin WordPress linkista: https://fi.wordpress.org/latest-fi.zip

Sen jalkeen toimi kuvan ohjeiden mukaisesti.

Asennus

1. Pura tiedostot tyhjaan kansioon.

2. Avaa wp-config-sample.php -tiedosto
tekstieditorissa (esimerkiksi Notepad) ja taydenna
tietokantayhteyden asetukset.

3. Tallenna tiedosto nimella wp-config.php

4. Siirra kaikki tiedostot palvelimelle.

5. Avaa /wp-admin/install.php
selaimessa ja seuraa ohjeita. Taman tulisi alustaa blogisi tarvitsemat
taulut tietokantaan. Jos asennuksen aikana tapahtuu virhe,
tarkista wp-config.php -tiedoston asetukset
ja yrita uudelleen. Jos virhe toistuu, kirjoita tukifoorumillemme
mahdollisimman yksityiskohtainen kuvaus ongelmasta.

6. Muista tunnuksesi ja salasanasi

7. Asennusohjelmasta siirryt kirjautumissivulle. Kirjaudu
kayttamalla juuri luomaasi tunnusta ja salasanaa.


https://fi.wordpress.org/latest-fi.zip

