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Opinndytetyon tavoitteena oli kehittéda jarjestelmd, jolla levyjakojen tilaus voidaan
automatisoida NAS-ympéristossa. Uuden jarjestelmén avulla asiakkaat pystyisivat
helposti ja nopeasti tilaamaan levyjakoja palvelimilleen. Tydssa kerrotaan, kuinka
workflowien rakentaminen aloitetaan ja kuinka edetaan siihen pisteeseen, ettad workflowit
ovat tuotantovalmiita. Tydssa kaytetiin Windows Server 2012:sta, NetAPP OnCommand
Unified Manageria, NetApp Workflow Automationia ja NetApp Data ONTAP:ia.

Workflow Automationissa on PowerShell:illa raataloityja workfloweja, jotka
kaynnistyessédan lahettdvat komentoja ONTAP:ille, minne levyt generoituvat.
Asiakasrajapinta tulee olemaan pilvessa, mistéd asiakkaat voivat tilata levyt ja se lahettéa
asiakkaan syottamat tiedot Workflow Automationille, joka sen jalkeen suorittaan halutun
workflown. Téssa opinndytetydssa keskitytdan vain Workflow Automationissa
tapahtuvaan automaatioon.
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The main purpose of this thesis was to develop system, that automates ordering and de-
ployment of NAS-storage, customers could easily and fast order shared-disks for their
servers with this new system. It is told in the thesis, how to start creating workflows and
how to get them to the point, that the workflows are ready to be deployed in production.
The technologies used in this thesis are Windows Server 2012, NetApp OnCommand
Unified Manager, NetApp Workflow Automation and NetApp Data ONTAP.

There are workflows in the Workflow Automation, that have PowerShell programming
code in them. When these workflows are executed, they will send commands to the ON-
TAP system, where the volumes are then created. The User Interface for the customers
will be made in the cloud, where customers can order shared volumes for their servers.
Cloud system is sending customers input to Workflow Automation and then the system
will start to execute the chosen workflow. This thesis concentrates only to the automation
happening in the Workflow Automation process.

Key words: nfs, nas, wfa, cifs, workflow, volume
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LYHENTEET JA TERMIT

Storage

Data ONTAP

LIF

API

NFS

CIFS

SVM

RAID

Volume

Computer data storage on teknologia, jossa yhteen
jarjestelmaéan on liitetty useita levyja (SSD, HDD, SAS).
Tassd jarjestelmdssd on usein oma kayttoliittyma.
Esimerkkeind HP 3PAR ja NetApp Data ONTAP

NetApp-tuotteiden oma kayttojarjestelmé, jossa hallinnoidaan

storagea

Logical Interface on virtuaalinen verkkosovitin, joka liitetd&n

SVM:dén ja SVM:it sidotaan fyysisiin verkkoportteihin

Application Programming Interface on ohjelmointirajapinta,
jonka avulla eri jérjestelmét voivat vaihtaa tietoja keskenéan

Network File System on protokolla, jonka avulla voidaan
kayttdd verkossa olevia tiedostoja samaan tapaan kuin
lokaaleja tiedostoja

Common Internet File System on samantyylinen protokolla

kuin NFS, jolla jaetaan storagea verkossa

Storage Virtual Machine on ONTAP:issa oleva virtuaalinen

“palvelin”, jonka sisélle kaikki volumet luodaan

Redundant Array of Independent Disks on tekniika, mill&
useita levyja yhdistetadn yhdeksi loogiseksi levyksi. Tata
tekniikkaa kayttamalla voidaan varmistua siitg, ettd vaikka
yksi levy hajoaisi dataa ei silti menetetd. esim RAIDG6:sta
kayttdmalle voi kaksi levyé hajota ja dataa ei meneteta

Volume luodaan dynaamiselle levylle, jolla on looginen

rakenne, miké voi késittdd monen fyysisen levyn, jotka ovat



Snapshot

Mount

NAS

Aggregaatti
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yleensd luotu RAID-ryhmaksi. Volume voi kasvaa ja

pienentyé tarpeen mukaan

Kopioi volumen tilanteen, ja volume voidaan palauttaa

tarvittaessa tahédn samaan tilanteeseen snapshoteista

Levyn fyysinen lokaatio kerrotaan palvelimelle, jotta levy tai
volume voidaan liittdd palvelimelle. Verkossa olevat levyt tai

volumet liitetddn IP-osoitteella palvelimille

Verkkoon liitetty storage, jonka tiedostoihin paastaan késiksi
verkon Kkautta. Kotikdytossa tatd kaytettddn useimmiten

media-palvelimena

Tamé& on fyysinen storage, joka luodaan yhdesta tai
useammasta RAID-ryhmasta levyjd. Tamd on raakaa

levytilaa, josta luodaan volumeja



1 JOHDANTO

Tassa opinndytetydssa perehdytd&dn NetApp Data ONTAP storagen automatisointiin
WFA:ta kayttaen. Tarkoituksena oli suunnitella ja luoda jarjestelmd, mink& avulla
asiakkaat pystyisivat helposti tilaamaan NAS-levyja palvelimillensa. Workflow
Automationiin rakennettiin nelja erilaista workflowta, jotka ovat NFS-volume Unix-
palvelimille, CIFS-volume Windows-palvelimille ja uusien palvelimien kayttooikeuksien

lisaédminen jo aikaisemmin tehdylle NFS-levylle seka levyn poistaminen.

Jarjestelmén asiakasrajapinta tulee olemaan pilvessd, mistd asiakas tekee tilauksen
haluamistaan volumeista. Tilauksen hyvaksymisen jalkeen volume tulee nakyviin
asiakkaan palvelimien verkkoon, mistd se voidaan mountata kayttoon. Tassa
opinnaytetydssa keskitytadn vain WFA:ssa tapahtuvaan automaatioon, eika kerrota

tarkemmin kuinka koko toteutus tehtéisiin liittaen WFA VMware tuotteisiin.



2 TEGNOLOGIAT

2.1 NAS

NAS on dedikoituihin levyjakoihin erikoistunut jarjestelma, jolla luodaan levytilaa Unix-
tai Windows-palvelimille kayttaen CIFS- tai NFS-protokollia dedikoidun tai jaetun IP-
verkon ylitse (KUVA 1). NAS:in yksi tarkeimmistd ominaisuuksista on jakaa sama levy
monen palvelimen kanssa, jolloin kayttdjat pystyvét helposti kéyttdmaan ja jakamaan
tiedostoja eri palvelimilta. NAS-laitteita kaytetdan konsolilla, etayhteydella tai selaimella
toimivalla kayttoliittymalla (NAS 2015).

TYPICAL NAS TOPOLOGY

TCP/IP LAN NFS/CIFS PROTOCOL

ETHERNET| SWITCH

3V

NAS STORAGE
RAID ARRAY

KUVA 1. NAS topologia



2.2 NFS

NFS on protokolla, jolla jaetaan kansioita ja tiedostoja verkossa. NFS:1la jaettuja
tiedostoja voivat kéyttajat ja ohjelmat kayttaa lahes yhta hyvin kuin lokaaleja tiedostoja,
silld ainoa rajoittava tekija on verkkojen nopeudet. NFS:Il& voidaan sééstéé tilaa, koska
yleisesti kdytettavé data voi olla monen laitteen kdytossa yhtd aikaa, eikd datan tarvitse
olla paikallisesti jokaisella eri laitteella. NFS:&a kayteta&n useimmiten UNIX-pohjaisissa
jarjestelmissd, mutta NFS-jako on myos mahdollista tehdd Windows-pohjaiselle
jarjestelmalle (NFS 2017).

23 CIFS

CIFS on standarditapa, jolla kayttdja jakaa tiedostoja verkossa eri laitteille. Kuten
NFS:I1da myos CIFS:11& voidaan sama kansio jakaa monen eri palvelimen kanssa (CIFS
2017).

2.4 NetApp Data ONTAP

Data ONTAP on NetApp:in oma kayttojarjestelmd ja se on kehitetty erityisesti
tiedostojen tallennukseen ja jakamiseen yrityksissd. Data ONTAP voi olla yhté aikaa seka
CIFS- ettda NFS-palvelin, jolloin tallennustilan jakaminen monelle eri jarjestelmalle on
mahdollista. ONTAP tukee SATA-, FC-, SAS- ja FLASH-levyj4, joista se muodostaa
RAID-ryhmid. Ryhmat muodostavat aggregaatteja ja ndiden agregaattien kapasiteetia
volmet kédyttavat. Testausvaiheessa kaytossa oli kaksi Data ONTAP -simulaattoria, joista
toinen toimii primaariklusterina ja toinen backup-klusterina, jotta toimintaympaéristo olisi

mahdollisimman samanlainen kuin tuotanto puolella (Data ONTAP 2013).

2.4.1 Storage Virtual Machine (SVM)

SVM on ONTAP:issa oleva virtuaalinen palvelin, jolle voidaan luoda yksi tai useampi
LIF, joiden avulla loogiset levyt reititetddn palvelimille. Useampi LIF samalle SVM:lle
varmistaa datan saatavuuden fyysisen verkkoportin hajotessa. Loogiset levyt luodaan
SVM:lle, josta ne jaetaan halutuille palvelimille. Levyjéa voidaan luoda niin monta kuin
aggregaatissa riittdd tilaa. Data ONTAP-jarjestelmissd voi olla monta SVM:aa

konfiguroituna samaan aikaan, minka ansiosta volumeja pystytdén jakamaan monille eri
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verkoille samaan aikaan. SVM:ét kéyttavat SnapMirror- ja SnapVault- tekniikoita, joilla

menetetty data saadaan palautettua vahingon sattuessa.

2.4.2 Snapmirror/snapshot

Primaariklusterille on asetettu automaattinen snapshot-ominaisuus, joka ottaa volumesta
tietyn ennalta maaratyn aikataulun mukaan snapshot-kopioita. Kun snapmirror-suhde
muodostetaan volumeiden kesken, se kopioi primaariklusterilla olevan volumen
snapshotteja backup-klusterilla olevalle volumelle, jolloin datan Kkorruptoituessa

primaaripuolella, se on vield tallessa backup-puolella ja on helposti palautettavissa.

2.5 OnCommand Workflow Automation

WFA on API, miké auttaa automatisoimaan NAS storagen -hallintotehtévia, kuten uuden
storagen luomista, migraatioita, poistoja ja storagen kloonaamista. WFA:lla voidaan
luoda workfloweja, jotka suorittavat niille maaritetyt tehtavat, kuten uuden volumen
luominen tai poisto. Né&itd workfloweja voidaan raatdloidad vastaamaan yrityksessa
kaytettavid standardeja storagen suhteen (WFA 2013).

Suunnitteluportaali siséltdd erilaisia ominaisuuksia kuten filttereitd, funktioita,
komentoja, tehtdvia ja tiettyjen parametrien etsijoitd, ja nditd ominaisuuksia kaytetaan
rakentamaan workfloweja. Suunnitteluportaalin ominaisuuksia on myds mahdollista itse

rakentaa, jotta workflowt saadaan toimimaan tarpeiden mukaan.
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3 TESTIYMPARISTON LUONTI JA KONFIGUROINTI

Testiympéristd luotiin virtuaalisesti kayttden kahta NetApp Data ONTAP:ssa -
simulaattoria, OnCommand Unified Manageria ja Windows Server 2012:ta, joka

pystytettiin toimimaan WFA-palvelimena.

3.1 OnCommand Unified Manager

OnCommand Unified Manager on tyokalu, jolla pystytdan seuraamaan ja tutkimaan, mita
Data ONTAP:issa on tapahtunut. Se ker&a dataa klustereista ja t4td dataa pystytédén
analysoimaan graafisesti tydkalun avulla.

Ensimmaisen kerran, kun kirjaudutaan OnCommand Unified Manageriin sisalle, taytyy
Klustereiden IP-osoitteet ja tunnukset lisatd kuvan 2 mukaisesti. Kun Unified manager on
Ioytanyt klusterit, se alkaa analysoimaan ja kerddmaéan tietoa klustereiden toimivuudesta

ja tilasta.
NetApo OnCommand Unified Managst ey * |
Oavtdowd voras Serage - Protoction « Jotn Pepetin A v
I@ers Clusters U
o = Bttt L Eot X Wement O hinteing Tt | 0 At Lint
* ¥ Qe Y Conmucsto Y Symentesth T Most Mete or B A ees ¥ OS Verson
I Qoew
r 0 . J ool ey wined LS
4w CE— pses QIS ¢
" € o
Cotrwrmarse atron Asd Oumter 49
St
ro ¥
et - v
Srstern MesRN
(ol
o
r “
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KUVA 2: Klustereiden lis&édminen Unified Manageriin

Seuraavaksi luodaan Database User, jonka avulla WFA-palvelimella on lukuoikeudet
Unfied Managerin -tietokantaan. Sen jalkeen syotetadn WFA-palvelimen IP-osoite ja
kayttajatunnukset, jotta WFA-palvelin ja Unified Manager pystyvat siirtdmaan dataa
keskendén (KUVA 3) .



Setup Options )
Thrasholds
Management Server
General Settings
Guots Settings
4 Add-ons
WyiorkThorey Autometion

Set Up OnCormmand Workfow Automation

OnCommand Unified Manager Database User

An OnCommand Uiralied Manager databass uSer is requirad for paring with OnCommand YWorkTiow
Automeation in order 10 Tacillale sccess to the OnCommand Unified Mansger database

Mote: To create & databace user, navigats to Administration > Manags Lisers

D Hame WA, ¥

Drassword semnmanns

nCommand Workfllow Automation Credentials
Erfer the credentials of an existing OnCommand Vorkfiow Automation Setup

I you hanvee not irestalled OnComemand Workflow Automation, you can install the katest version from the
Support Site (Leaen More)

D Host Mame or 1P Address: R
Dront 443
P Llar Mame sechiminy

Orazsword wemrmres

Save Save and Close Cancel

KUVA 3: Database Userin ja WFA:n tunnuksien lisédminen Unified Manageriin

3.2  WHFA:n asennus ja konfigurointi kayttdonottoa varten

12

WFA:an asentamiseksi taytyi ensiksi hakea asennustiedosto NetApp:in support-sivulta.

Kun asennustiedosto oli viety Windows Serverille asennus voitiin aloittaa. Asennus

suoritettiin  kdyttden asennuksen ehdottamia vakioasetuksia. Jotta WFA:ta pystyi

kayttdmaan tehokkaasti, Windows Serverille asennettiin Windowsin ominaisuus Desktop

Experience, mink4 jalkeen voitiin asentaa Flash Player WFA:an selainndkymaa varten.

Jotta WFA:an tietokantoihin paastiin kasiksi etdnd, WFA-palvelinta taytyi konfiguroida.

Tata varten avataan tiedosto ps.cmd ja syotetdan sinne komento: Set-WfaConfig -Name

DBAccess -Enable $true (KUVA 4). Taman jalkeen Windows Firewall-asetuksiin

lisatddn uusi séantd siséantulevalle liikenteelle, jotta tarvittavat ohjelmat pystyvét
siirtimaan dataa WFA-serverin kanssa (KUVA 5).
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T ¥ This PC » O3Disk (C:) » Program Files » MNet@pp » WES » bin
- Favorites Marne - Date rmodified Type Size
B Desktop ha 20e-04-1111:37 File folder
& Downloads supportfiles 2006-04-11 1137 File folder
‘| Recent places m 7ra 2015-10-2812:57 Spplication 57
& Backup 2015-10-2812:57 Wifindowes Powers.., £
1M This PC G cert 2015-10-2812:58 Windaws Batch File 1
ﬂ configure-senvice 20 5-10-2812:57 WEBScript Script File z
€l Network || disableQrEnableHttpScript.pl 2015-10-2812:56 PLFile :
M favicon 2015-10-2812:57 lcon £
Y ra wFs SRy 2015-10-2812:57 Spplication 1
& ps 2015-10-2812:57 Windows Carmima,., 1
e OnCommand Workflow Automation P5

8 C:~\Program Files“NetApp“WFA~bin> Set—-WfaConfig —Name DBAccess —Enahle
WFA DB Public Access has been successfully Enabhled

A services need to be restarted for the configuration changes to take effect.
Restart [M]1 Mot Mow [7]1 Help Cdefault iz “R'>:

rting Y

: Waiting for service ‘MetApp WFA Server (NA_WFA_SRUY' to stop...

: Waiting for service ‘NetfApp WFA Server (NA_WFA_SRU)’' to stop...

: Waiting for service ’‘MetApp WFA Database (MA_WFA_DB)’ to stop...

“Program Files“NetApp“WFA~bin> _

22 ite

KUVA 4: WFA:n tietokantojen etdkéyton mahdollistaminen
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[ Mew Inbound Rule Wizard -

Protocol and Ports

Specify the protocol: and ports to which this ule applies.

Steps:

) Fule Type Dioes thiz rule apply to TCP ar UDP?
# Protocal and Ports ® TCP

s Action ) Upp

@ Profile

» Mame

Does thiz rule apply to all local ports or specific local parts?

) All local ports

® Specific local ports: 80,443.22
Example: 80, 443, 50006010

| < Back | | Mewt > | | Cancel

KUVA 5 : Windows Firewallin konfigurointi etdyhteyksia varten

Kun WFA:an ja Unified Managerin konfigurointi on suoritettu, kaynnistetddan WFA
ensimmadisen kerrran ja lisataan sinne NetApp ONTAP -klustereiden ja Unified
Managerin IP-osoitteet ja tunnukset. Seuraavaksi lisatédan vielda WFA-palvelimen data
sourceksi Unified Manageri, jolloin WFA pystyy hakemaan dataa Unified Managerista
(KUVA 6).

Pt Ermfien el P

fh EXBRKE SLabu

[ Rrcunring bk

8 Trim T | ot e T | b T | el T | e T | Corsn (o) Y | S T Mewam

S —— e - IR T Comgisind
1)

¥ meervationn

KUVA 6: Unified Managerin lisdédminen data sourceksi
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4 WORKFLOWN TOTEUTUS

Workflow on sarja erilaisia tehtavia, ja kun workflow kaynnistetaan, se suorittaa ennalta
madritetyt tehtdvat. Tassd toteutuksessa kdyd&an lapi, kuinka workflow luodaan
alkupisteesta tiettyjen tydvaiheiden kautta loppupisteeseen ja mika suorittamisen jélkeen
tekee Data ONTAP -jarjestelmé&an NFS-volumet halutuilla konfiguraatioilla. WFA:ssa on
monia valmiita workfloweja ja workflown rakentaminen oli helpointa aloittaa katsomalla

valmiiksi tehdyista workfloweista mallia.

4.1 Workflown rakentaminen

Workflowiin luotiin nelja erillistd “tehtavaa”, jotka suorittavat niiden sisaan upotettua
PowerShell-koodia. Workflow alkaa kaynnistyesséan suorittamaan annettuja tehtavié ja
niiden sisélla olevaa koodia siing jarjestyksessa, miten ne on workflowhun jérjestetty.
Tehtdvéat suoritetaan seuraavassa jarjestyksessa: Create NFS export policy, Create NFS
export rule, Create NFS primary volume ja Create NFS backup volume (KUVA 7).

4.1.1 Create NFS export policy tehtava

Tama tehtava luo Data ONTAP:iin export policyn, minké sisalle export rulet tehdaan.
Tama export policy liitetddn myéhemmin luotuun volumeen, jolloin volumeen kasiksi
paéasevia palvelimia on helppo hallita. Tahan tehtavéan laitettiin koodia, mika luo Data
ONTAP:iin policyn, jonka sisédlle myohemmin tehtévét rulet lisatdan. Policy myos
liitetdén tiettyyn volumeen, jotta vain ne palvelimet, joiden IP-osoitteet méaaritelldadn NFS

export rulessa voivat kayttaa volumea.

4.1.2 Create NFS export rule tehtava

Nama rulet liitetddn NFS export policyyn, jolloin vain niiden palvelimien IP:t, joiden
halutaan mounttaavan volumen, voivat tehdd sen. N&illd ruleilla myds méaéritelldén
millaiset kdyttdoikeudet eri palvelimilla on volumeen. Tdma tehtava laitettiin toimimaan
looppina, jolloin IP-osoitteita pystytdan lisamé&éan asiakasrajapinnassa niin monta kuin

tarvitaan.
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4.1.3 Create NFS primary volume -tehtava

Talla tehtavalla luodaan primaari volume, jota kéaytetd&dn datan varastoimiseen ja datan
jakamiseen muiden palvelimien kanssa. Myds applikaatioita kaytetaan néilla volumeilla.
Primaari volume liitetddn aiemmin luotuun export policyyn ja ndma palvelimet, jotka ovat
export policyn export ruleissa méaritelty, voivat mountata ja kayttdd volumea. Tamén
tehtdvan koodi laitettiin méaarittelemadan ja luomaan primaari volume. Tdmé& luo NFS-

volumen halutuilla konfiguroinneilla primaariklusterilla olevalle SVM:lle.

4.1.4 Create NFS backup volume -tehtava

Tama tehtava luo backup volumen backup klusterille ja tdima backup volume linkitetdéan
primaariklusterilla sijaitsevan primaari volumen kanssa. Volumet linkitetdadn keskenaan
snapmirrorilla. Backup volume toimii varalla, jos data menetetddn primaaripuolella ja

backup volumella olevat snapshotit voidaan palauttaa primaari volumelle.

Create NFS export Create NFS export rule Create NFS Primary Create NFS Backup
policy V1 Volume volume

1 - export_policy

2 - export_rule

3 volume

4 - volume2

KUVA 7: Tehtdvien ja niiden parametrien maaritysten ndkyma workflowssa

4.1.5 Create NFS export policy -tehtavan parametrit
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Export policy laitettiin etsimdén automaattisesti oikea SVM. Export policyn nimi
madraytyy sen mukaan, mitd asiakas syottdd input-kenttiin tilausta tehdessdan. $ID
haetaan automaattisesti asiakkaan kayttajatiedoista pilvipalvelussa ja $Role ja
$VolumeName kohdan asiakas méarittelee itse. Workflown kdynnistyessa export policyn
nimeksi tulee esim. Hk213523 prod voll ($ID +’ ’ + $Role + ’ ’ + $VolumeName)
(KUVA 8).

Export_Policy | Advanced

Define Export_Policy: |E)(|30|'tJJO|iCY | | by filling-in attributes | - |
— Attributes
Template: | | = |
R) vserver =: Automatically searched x name: SID +'_' + SRale +'' +5\-\:Ium4

[+ show only attributes used by 'Create NFS export policy'

OK | | Cancel

KUVA 8: Create NFS export policyn parametrit

4.1.6 Create NFS export rule -tehtéavan parametrit

Export rule méaritettiin toimimaan niin, ettd se lisdd export policyyn ruleja, jotka
sisaltavat palvelimien IP-osoitteet, kdytettdvan protokollan ja luku- ja Kirjoitusoikeudet.
Protokolla asetettiin NFS:ksi ja oikeuksiksi médriteltiin “all”, jolloin asiakkaalla on

taydet Kirjoitus- ja lukuoikeudet luodulle volumelle.
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Other Parameters | Advanced

Export_Rule

Define Export_Rule: |export_ru|e | | by filing-in attributes | - |

[+ show only attributes used by 'Create export rule v1'

— Attributes
— ]
clientmatch = [ getvalueatzD(sExportrulesped] (R) palicy =: [export_policy |
ro_rule < [rany” | e any” |
protocol: [fs” | rule_index: | |
super_user: [rany” |

KUVA 9. Create NFS Export rulen parametrit

4.1.7 Create NFS primary- ja backup volume -tehtavan parametrit

| | Cancel

Volumen nimi laitettiin maardytymééan samaksi kuin export policyn nimi ($ID +° * +

$Role +’ * + $VolumeName). Parametreista osa méaritettiin vakioiksi ja osa méaéraytyy

sen mukaan, mité asiakas on valinnut kayttajarajapinnassa, ja minka mukaan parametri

hakee itselleen oikeanlaiset asetukset. Backup volumessa on ladhes samanlaiset

konfiguraatiot kuin primaari volumessa, lukuunottamatta snapmirror-ominaisuutta, milla

backup volume linkitetd&n primaari volumeen. Backup volumelle ei tehty export policya

eiké ruleja, koska se on vain varalla, jos primaari puolella dataa katoaa. Primaarin ja

backup volumen tehtdvien parametreissa kaytettiin valmista pohjaa, johon asetettiin

vakioarvot (KUVA 10).
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Volume

Other Parameters | Advanced |

Define Volume: | volume

| [ by filling-in attributes

— Attributes
Template: [ 2 space Efficient Fstest [-]

narme * ! |51D +' '+ 8Role +'_' + 5\vblum4 size_mb *: |10 *1024 |
space_guarantee *: |none | @) agaregate: |A.lll:nmah|:alvseard|ed X|
antivirus_onaccess_policy: | | auto_delete_options: | |
auto_increment_size_mb: 1050 auto_size_mode: arow_shrink
compression: | | dedupe_enabled: true

(R) efficency_policy: | | (R export_policy: |EXDOI’tJJD|iCy’ |

group_id:
language:

max_directory_size_mb:

=)

gos_policy_group:

snapshot_palicy:

®

state:

unix_permissions:

®

WEEIVEr:

| Automatically searched |

|Aul:nmaﬁnalvseardu:d x|

online

|Ml:nmaﬁ|:alvsaardwll x|

E Show only attributes used by 'Create MFS Primary Volume'

junction_path:
max_autosize_mb:

options:

security_style:
snapshot_reserved_percent:
type:

user_jd:

|10485?6

1

KUVA 10. Create NFS Primary Volumen parametrit

OK Cancel 4
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5 TESTAUS

Testausvaiheessa oli aluksi tarkeintd saada workflow suoriutumaan yksinkertaisilla
konfiguraatioilla, mink& jalkeen ominaisuuksia voitiin lisata ja testata niin kauan kunnes

workflow saatiin suoriutumaan kaikilla halutuilla ominaisuuksilla.

Workflown toimivuuden ja yksinkertaistamisen takia volumien luonnista tehtiin kaksi
erillista tehtavaa, Create NFS Primary Volume ja Create NFS Backup Volume (KUVA
7). Testausvaiheessa Workflowhun téytyy lisata kaikki tiedot, mutta varsinaisessa
toteutuksessa asiakkaalle tehdyssé rajapinnassa asiakkaan taytyy vain tayttdd Role,
VolumeShortName, Export Details ja valita se verkko, missd oma palvelin sijaitsee
(KUVA 14). Muut tiedot asiakasrajapinta hakee automaattisesti ja lahettada WFA:lle.

5.1 PowerShell -koodin testaus

Testaus oli helpointa aloittaa varmistamalla koodin toimivuus jokaisen tehtdvan kohdalla,
Export Policy, Export Rule, Primary Volume ja Backup Volume. Koodin toimivuus
testataan suoraan WFA-rajapinnassa (KUVA 11). Kun tarvittavat parametrit syotettiin ja
testaus oli suoritettu, voitiin todeta logitiedoista seka katsomalla ONTAP:ista, etta Export
Policyn luominen oli onnistunut. Tama toistettiin jokaisen tehtavan kohdalla, jotta voitiin

varmistua siitg, etta jokaisen tehtavan koodi toimii, kuten sen pitaakin.

Kun kirjaudutaan sisaan primaariklusterille, niin siell& nakyy, ettda Export Policyn, Export
Rulejen ja primaari-volumen luonti on onnistunut (KUVA 12). Kun kirjaudutaan myos
backup-klusterille, niin sielta voidaan tarkistaa, ettd backup-volume ja snapmirror-suhde
on onnistuneesti luotu primaari-volumen kanssa (KUVA 13).
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x®
Properties | Code | ParametersDefiniion | ParametersMapping = Reservation | Verification
| @ x|
Powershell x || + ! |
Command Parameters
param
rameter(vandatory=strue, Helpmessage= 1 Cluster [ |
[parameter (Mandatory-ttrue, Helpdessage- 1 Vservertiame [ |
[string] : PolicyMame | |
[parameter (Mandatory=Strue, HelpHessage=
[string]
Connect-KfaCluster
Get- +
servercontext -Erroraction sto
Log messages
Close
4
-
[ Test |[ piscover Parameters |

KUVA 11. Create Export Policy -tehtdvan koodin testausta WFA:ssa

KUVA 13. Luotu backup volume ja snapmirrorsuhde konsolindkymaésta
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5.2 Create NFS Workflown suoritus

Workflowhun asetettiin tarvittavat tiedot ja se kaynnistettiin. Workflow suorittaa annetut
tehtdvat taso kerrallaan. Ensimmaiseksi se luo export policyn ja sen jalkeen liittdd annetut
IP-osoitteet (KUVA 14) Export Ruleina tdhén policyyn. Sen jalkeen se luo kaksi volumea
omille Kklustereille ja muodostaa volumeiden kesken snapmirror-suhteen. Export policyn
ja volumeiden nimiksi tulee néilla tiedoilla ”p343835 prod voltest242”. ONTAP:in
konsolindkymaésta voitiin todeta, ettd Workflow oli suoriutunut onnistuneesti, kun policy

ja volumet loytyivat jarjestelmésté.
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User Inputs |
UserName : |user |
Ernad : |mu@dmai1.:m |
Rale : |prnd I
SystemMame : |ladu |
SystemD : [p343835 |
HostNamevRO : | vROhost |
— Volume Details
Storage Virtual Machine™: |— ];|
VolumeShortName*: | voltest242 |
— Export Details
Export Rule Spedfication : IP-addresses of the hosts that are going to mount the volume
192.168.10.10
192, 168.10.20
[+]
Options
(*) Execute now:
() Execute rearrently: (Chck Execution > Sdhedules and areate a schedule to use this option. ) E
| preview | | Exeaste | | cance |

KUVA 14. Workflown parametrien taytto ja Workflown kéynnistys
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Create NFS export policy Create NFS export rule V1 Create NFS Primary Volume Create NFS Backup volume

> 343835_prod_vokest242

i

p343835_prod_voltest242

p343835_prod_vokest242

KUVA 15. Onnistunut Workflown suoritus ty6vaiheineen
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6 RAKENNETUT WORKFLOW’T

6.1 Create NFS Workflow

Talla workflowlla luodaan NFS volumet primaari- ja backup-klustereille haluttuihin
verkkoihin. Volumen koko on aluksi 10 GB ja se kasvaa automaattisesti 1 TB asti, kun
volumelle lisatadn dataa. Snapshotit vievat volumen tilasta 10 %, ja ne siirretaan
snapmirror-yhteyden avulla tietyn aikataulun mukaan backup-klusterilla olevalle

volumelle.

6.2 Create CIFS Workflow

CIFS Workflown luominen on samanlainen prosessi kuin NFS volumen luonti, mutta
CIFS volumeita ei tarvitse liittdd export policyyn, vaan tietoturva osa hoidetaan
mounttausvaiheessa, jolloin taytyy antaa oikeat tunnukset, jotta volumen saa mountattua.

Taman takia ei CIFS workflowssa tarvitse luoda export policyé eiké export rulea.

6.3 Add export rules Workflow

Talla workflowlla voidaan lisatd export ruleja jo aikaisemmin tehtyihin volumeihin.

Taman ansiosta volume on helposti saatavilla uudelle palvelimelle.

6.4 Delete volume Workflow

Sen jéalkeen kun asiakas ei enaa tarvitse volumea, luodaan myos workflow, joka poistaa
primaari-volumen ja policyt ONTAP-jarjestelmastd. Backup volumea ei poisteta sen
takia, koska jos asiakas poistaa vahingossa esimerkiksi vaaran volumen, niin tiedostot
ovat vield tallella ja helposti palautettavissa. Vasta kuukauden paasta poistosta backup

volume poistetaan manuaalisesti.
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7 POHDINTA

Projektia voidaan pitad onnistuneena, silld kaikki suunniteltu tuli tehtyé ja toteutus
onnistui hyvin. Vuorovaikutus toimi hyvin asiakasrajapinnan rakentaneiden kanssa ja
pilotin testauksessa ei tullut ongelmia. Tilaaminen onnistui asiakasrajapinnasta

ongelmitta ja kaikki rakennetut Workflowt olivat toimivia.

Projektissa oli aluksi hankaluuksia, silla projektin onnistuminen edellytti kahden téysin
uuden jarjestelman opettelemista itsendisesti. Kun jarjestelmiin tutustui paremmin ja kun
ensimmaisen Kkerran sai toimivan prototyypin, niin workflowien luonti helpottui

huomattavasti.

Projekti opetti paljon my®os siitd, kuinka automaation avulla voidaan manuaaliset tehtavat
hoitaa huomattavasti nopeammin ja kéyttajaystavallisemmin. Jarjestelman ansiosta
tyontekijoilla jd& enemmén aikaa keskittyd vaativimpiin  tehtdviin, kun
automaatiojarjestelmé hoitaa yksinkertaiset levynluonnit. Projekti onnistuikin tamén
osalta hyvin ja asiakkaille rakentui nopea ja kayttajaystavallinen tapa saada NAS-

levyjakoja palvelimillensa.

Jarjestelmasta syntyi toimiva lopputuote, mika voidaan siirtda tuotantoon.
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