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Linux on tehokas ja varsin yleinen kiyttjarjestelmai erityisesti palvelinymparistoissa.
Jokainen palvelinten parissa tydskenteleva tulee luultavasti jossain vaiheessa sen
kanssa tekemisiin, mutta Windows-ympaériston graafisiin tyokaluihin tottuneille voi

kynnys Linuxin tekstipohjaiseen komentoliittyméén siirryttdessa olla suuri.

Tyon tarkoituksena on tutustua Linuxiin palvelinkdytdssd sekd luoda perehdyttavit
ohjeet, joiden kautta muilla asiasta kiinnostuneilla on my6s mahdollisuus soveltaa Li-

nuxia ja sen sovelluksia palvelimena.

Kéytdnnossa tima tapahtuu pystyttdmailla palvelinkone ldhiverkkoon Ubuntu Server
8.04 LTS Linux-jakelua hyddyntien, sekd asentamalla ja konfiguroimalla sithen saata-
villa olevia sovelluksia tarjoamaan palveluitaan. Liséksi paneudutaan toiminnan kan-
nalta olennaisiin tietolitkenneasetuksiin seki asiakaskoneiden muokkaamiseen yhteen-

sopivaksi palveluiden kanssa.

Lopputuloksena ovat ohjeet Linux-pohjaisen palvelimen luomisesta monenlaisiin eri
rooleihin, kuten tiedon talletukseen, tulostimien jakoon, WW W-palvelimeksi tai véli-

muistiksi Internet-litkenteen nopeuttamiseen.

Lihdemateriaali 10ytyi pddasiassa Internetistd, mutta my6s alan kirjallisuutta kiytettiin
hyviksi. Tyossd kdytetylld Ubuntu-jakelulla on hyvin aktiivinen kayttijayhteiso, jonka
kautta 10ytyi myos paljon tietoa kdytdnnon ongelmiin. Liséksi Linux-ohjelmistoissa

mukana olevat manuaalisivut auttoivat etenkin pienten yksityiskohtien selvityksessa.
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Linux is an effective and fairly widespread operating system, especially in server en-
vironments. Anyone working with servers will most likely have an encounter with it at
some point. For most people, however, shifting from the graphical user interface of
Windows to the seemingly crude command-line of Linux may prove to be a daunting

task.

The purpose of this thesis was to become accustomed to Linux as a server platform
and to serve as an introduction for anyone wishing to gain a measure of understanding
of Linux and it's server applications. In practice this is done by setting up a server in a
local network using the Ubuntu Server 8.04 LTS Linux-distribution. Applications are
then installed on the server and configured to provide services. Emphasis is also
placed on network settings essential to server functionality, and on compatibility of

client-machines with the services provided.

Source material came mostly from the Internet, but relevant literature was also used. A
lot of practical advice was gained through the active user community of the Ubuntu-
distribution. Manual pages that come with Linux software also helped in the clarifica-

tion of minute details.

The end result is a guide for creating a Linux-based server capable of filling a number
of different roles, such as data storage, printer sharing, a web-server or a cache for

speeding up Internet traffic.
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1 JOHDANTO

Tésséd opinndytetydssd asennetaan Linux-palvelin sekd sithen kuuluvia yleisimpié pal-
velinsovelluksia. Tyon vaiheiden selostus pyritddn tekeméén niin yksityiskohtaiseksi,
ettd Linuxiin perehtymitonkin henkild pystyisi sitd seuraamalla suoriutumaan asen-

nustoista.

Itse Linux-ydin ja suurin osa siihen tarjolla olevista ohjelmistoista kuuluvat jonkinlai-
sen vapaan ohjelmistolisenssin piiriin, jonka ansiosta ne ovat vapaassa levityksessi ja
niiden kdytto on ilmaista. Tdman takia ohjelmistot eivit myoskddn sisélla kaupallisille
ohjelmistoille ominaisia lisenssiavaimia ym. kopiosuojauksia, jotka saattavat tahatto-

masti hankaloittaa asennus- ja yllépitotoimenpiteita.

Kaiken tdman lisdksi Linux on my®ds erittidin vakaa ja mukautuva kéyttojarjestelma,
minkd ansiosta se nauttiikin suurta suosiota erityisesti palvelinalustana. Linux-ammat-
tilaisille riittdd tydmarkkinoilla kysyntéé ja palvelinten pariin toihin pyrkivélle sen

tuntemus onkin suuri valtti ellei jopa valttdimattomyys.

Ty6n alussa kisitellddn muutamin sanoin Linux-jakeluversioita yleisesti, seké tdssi
tyossd kdytettdvad Ubuntu Server 8.04 LTS -jakelua ja sen asennusta. Tadsséd vaiheessa

tutustutaan myds yleisimpiin komentorivin kdskyihin, joita tyon aikana tarvitaan.

Tadmaén jilkeen valmistellaan palvelin etikdytt6d varten. Asennetaan tdhén tarvittavat
ohjelmistot, sekd mééiritelldén verkkoasetukset palvelinkdyttoon sopiviksi. Etdyhtey-
den kautta asennetaan askeleittain palvelimelle sovelluksia ja titd mukaan konfiguroi-
daan niité tarjoamaan erilaisia palveluita. Palvelut konfiguroidaan aina tarvittaessa

sekd Linux-, ettd Windows-yhteensopiviksi.

Ty0 ei kuitenkaan rajoitu yksinomaan palvelimen ja sen ohjelmistojen hallintaan. Tiet-
tyjen palveluiden toimivuus vaatii muutoksia myos asiakaskoneiden asetuksiin. Jotta
taas verkkoliikenne saadaan toimimaan, tulee verkon reitittimen asetuksia muokata.

Niihin asioihin paneudutaan aina tarpeen vaatiessa.



2 LINUX-JAKELUISTA

Vaikka Linux-jdrjestelmin voi halutessaan koota jokaista osaa mydten itse, kdytetdén
yleensd kolmansien osapuolten tekemid valmiita kokonaisuuksia. Néitd kokonaisuuk-
sia kutsutaan jakeluiksi, tai tuttavallisemmin “distroiksi” (engl. distribution). Jakeluita
kehittavat padasiassa kaupalliset yhtiot (esim. Red Hat, Novell, Mandriva, Canonical

Ltd.), seké yhteisot (esim. Debian, Gentoo). (Linux.fi-wiki 2009)

Alustaksi palvelimelle valitaan Ubuntu Server 8.04 LTS. Ubuntu on Debianin pohjalle
rakennettu Canonical Ltd:n kehittima jakelu. Ubuntu ja sen johdannaiset ovat hyvin

suosittuja jakeluja kdyttdjdystavillisyytensad ja aktiivisen kéyttdjdyhteisonsi ansiosta.

Ubuntu 8.04 ei ole jakelun uusin versio, mutta sen valinnalla véltytdin mahdollisilta
lastentaudeilta, joita uudemmissa versioissa voi esiintyd. LTS (Long-Term Support)

-versio on pitk#aikaisjulkaisu, jota tuetaan péivityksilla viisi vuotta. (Ubuntu Suomi

2008)

3 KOMENTORIVIN KASKYISTA

Suurin osa asetusten muokkaamisesta tapahtuu komentorivin kautta. Jotta ajettavat ko-
mennot eivit olisi pelkkéa vierasta tekstid, tdssd luvussa kdydddn 1dpi useimmin tarvit-

tavia komentorivin kiskyjd ja niiden toimintaperiaatteita.

Sudo

Lyhennetty sanoista ’superuser do”. Sudo -etuliitteelld ilmoitetaan, ettd kyseinen ko-
mento halutaan ajaa padkayttdjénd. Joissakin jakeluissa, kuten Ubuntu, ei varsinaisena
padkadyttdjand (root) turvallisuussyistd pdédse suoraan kirjautumaan. Padkayttdjan val-

tuuksia tarvitsevat komennot tulee tilldin ajaa sudon kautta.

Apt-get
Ohjelmistoja asennetaan Debian-pohjaisissa jakeluissa APT-ohjelmalla (Advanced
Packaging Tool). Se hakee kaikki asennettavan ohjelmiston kokonaisuuteen kuuluvat

paketit automaattisesti Ubuntun pakettivarastosta ja asentaa ne oikeassa jarjestyksessa.



Pakettien asennus tapahtuu komennolla:

apt-get install paketin-nimi

Pakettien poisto taas tapahtuu komennolla:
apt-get remove paketin-nimi

(Wikipedia 2010)

Vim
Vim on lyhenne sanoista Vi Improved” ja on nimensd mukaan Vi-editorin pohjalta

kehitetty. Vim on monipuolinen tekstieditori, vaikkakin aloittelijoille hieman hankala.

(Linux.fi-wiki 2009 b)

Tiedostojen avaaminen Vimilld muokkausta varten tapahtuu komennolla:

vim tiedoston.nimi

Vimin peruskédyttoon tarvittavia ndppaimid ja komentoja:
* Nuoli- tai Page Up/Down -ndppédimilld selataan tekstid
» Tekstinmuokkaustilaan paédstddn Insert -ndppdimellad
* Esc -nippédimelld padstddn muokkaustilasta takaisin komentotilaan

* U-ndppidimelld perutaan tekstiin tehtyjd muutoksia

(Linux.fi-wiki 2009 b)

Kaksoispiste avaa alas komentorivin, jossa toimivat seuraavat késkyt:
e :w — tallenna muutokset
e :q-—sulje Vim
* :q! —pakkosulje Vim tallentamatta muutoksia

e e — lataa tiedosto uudelleen

(Linux.fi-wiki 2009 b)

4 UBUNTU SERVER 8.04 LTS:N ASENNUS

Ubuntun voi asentaa monella tapaa, mutta yksinkertaisinta lienee imuroida ISO-Ima-
ge-tiedosto osoitteesta http://www.ubuntu.com/getubuntu/download ja polttaa se CD-
levylle.



Kun tietokone kdynnistetddn asennuslevyke sisélld, ilmestyy ruutuun kuvan 1 osoitta-
ma valikko. Asennusohjelma kdynnistetddn valitsemalla kohta Install Ubuntu Server.

(Ubuntu Documentation 2008)

Fr F4 1o select alternative start-up and installation modes.

F1 Help FZ La i E F4 HModes F5 A ility F6 Other Opt

Kuva 1: Kéynnistysvalikko

Asennusohjelma pyytdd miérittdméén palvelimeen liittyvid asetuksia. Asennus etenee
seuraavanlaisesti:
1. Jérjestelmain kieli
Jérjestelmédn sijainti (maa)
Néppédimiston kieli
Koneen hostname
Asennuksessa kéytettdva kovalevy ja osiointiasetukset
Runkojdrjestelmdn asennus

Péadkayttdjan kokonimi, kdyttdjanimi ja salasana

e o B

Vilityspalvelimen miiritys (jos verkkoyhteys kulkee sellaisen kautta)
9. Valikko, josta mahdollista asentaa erilaisia palvelinsovelluksia

(Ubuntu Documentation 2008)
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Suurin osa asennusvaiheesta on varsin yksiselitteistd. Ainoa teknisempi kohta lienee
kovalevyn osiointiin liittyvét asetukset, jotka voi kuitenkin huoletta jéttdd automaatti-
sesti madriteltiviksi. Asennuksen yhteydessd méadritetylld padkayttdjalla on oikeudet

jarjestelmin asetusten muuttamiseen sudo-komennon kautta.

5 KIINTEAN IP-OSOITTEEN MAARITYS

Jotta palvelimeen saadaan aina yhteys samasta paikasta, tulee palvelimelta poistaa au-
tomaattinen osoitteen haku (DHCP) kdytdsté ja antaa sille kiinted [P-osoite. Verkko-

laitteiden asetuksia voi muuttaa muokkaamalla tiedostoa /etc/network/interfaces.

Tama tehdddn komennolla:

sudo vim /etc/network/interfaces

Oletuksena tiedoston pitdisi ndyttdd jokseenkin talta:
auto eth(

iface eth( inet dhcp

Muutetaan DHCP staattiseksi ja mééritellddn itse riville IP-osoite, aliverkon peite ja
yhdyskéytiva:
auto eth()
iface eth( inet static
address 192.168.1.100
netmask 255.255.255.0
gateway 192.168.1.1
(Ubuntu Documentation 2008 b)

Esimerkissi palvelin siis on 192.168.1.0 -verkossa ja sen [P-osoite on nyt kiinted
192.168.1.100. Kyseinen [P-osoite tulisi poistaa reitittimen DHCP:n osoiteavaruudes-

ta, jotta valtyttiisiin IP-konflikteilta.
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6 REITITTIMEN PORTTIOHJAUS

Sovellukset kommunikoivat verkossa keskenddn porttien kautta. Koska l&dhiverkon ul-
kopuolelta tuleva litkenne on suorassa yhteydessé vain verkon julkiseen osoitteeseen

ja sen portteihin, pitdé reitittimen tietdd, mihin sisdverkon vastaaviin kyselyt ohjataan.
Tatd varten on useimmissa moderneissa reitittimissd porttiohjaus-toiminto (engl. Port

forwarding tai Virtual server).

Reitittimen asetusten muokkaus tapahtuu nettiselaimeen avattavalla hallintasivulla.

Sivuston osoitteena toimii reitittimen IP-osoite, joka on tdssi tapauksessa 192.168.1.1.

Portinohjausasetuksiin tulee mairittdd seuraavat asiat:
* Julkinen portti, jonka liikenne halutaan ohjata
* Sisédverkon osoite ja portti, johon litkenne ohjataan

* Yhteyden protokollatyyppi (TCP tai UDP )

Kuvassa 2 nikyy A-LINK RoadRunner 24AP -reitittimen asetussivu, jossa ulkoiset
portit 22 ja 80 on ohjattu sisdisen [P-osoitteen 192.168.1.100 vastaaviin.

ﬂ http://192.168.1.1 /index.stm + >

" ®
f=-LINX
&P e 8 ENY &
_———
» SETUP WIZARD Virtual Server
SYSTEM You can configure the router as a virtual server so that remote users accessing services such as the

VAN Web or FTP at your local site via public IP addresses can be automatically redirected to local servers
configured with private IP addresses. In other words, depending on the requested service (TCP/UDP

LAN port number), the router redirects the external service request to the appropriate server (located at
WIRELESS another internal I address). This tool can suppart both port ranges, multiple ports, and combinations
of the twa,
NAT
» Address Mapping For example:
# Virtual Server ® Port Ranges: ex. 100-150
el o ® Multiple Ports: ex. 25,110,80
# Special Application e Combination: ex, 25-100,80
» NAT Mapping Table
ROLITNG Ma. LAN IP address Protocol Type II;ngt P;;Jrlf
FIREWALL — — e o ——
il o 11 Jw WO @z )=
uPnp 2 :157127 l4188 |11 100 v |80 | ES,D,
Qos || | | ]
ADSL 4 -v'g
DDMNS c ]|
TOOLS —
5] el
STATUS —
8.5 w
g ~|

Kuva 2: Porttiohjausasetukset



7 OPENSSH
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OpenSSH:n avulla on mahdollista luoda suojattuja tiedonsiirtoyhteyksia tietokoneiden
vilille kdyttden Secure Shell -protokollaa. Tdmin kautta mahdollistetaan palvelimen
etakdyttd. SSH toimii client-server periaatteella, joten palvelimelle asennetaan
openSSH-server. Palveluun yhdistimiseen asiakaskoneelta taas tarvitaan asiakasohjel-

ma, eli client.

7.1 OpenSSH-serverin asennus

Palvelinohjelma asennetaan komennolla:

sudo apt-get install openssh-server

Asennuksen valmistuttua palvelu pitdisi kdynnistyd automaattisesti. Jos etdyhteyksia
halutaan muodostaa ldhiverkon ulkopuolelta, tulee reitittimesté vield ohjata SSH:n
kayttdma TCP-portti (oletuksena 22) palvelimen vastaavaan. Palvelimeen voi nyt

muodostaa yhteyden asiakasohjelmalla. (Jang 2009, 168)

7.2 SSH-clientit

Linux-jakeluissa on yleensa jonkinlainen SSH-client valmiiksi asennettuna. Ubuntuun

sen saa tarvittaessa asentamalla paketin openssh-client.

Palvelimeen yhdistetddn komennolla:

ssh -1 kdyttijatunnus palvelimen.osoite

Esim. ssh -1 janne 192.168.1.100. Jos taas yhdistetddn ldhiverkon ulkopuolelta, kiyte-
tddn hostnamea esim. ssh -/ janne adsl-109-213-179.kymp.net.

Windowsiin on tarjolla ilmainen terminaaliemulaattori PuTTY (kuva 3), jonka voi la-
data osoitteesta http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html.
Puttylld yhdistiminen tapahtuu kirjoittamalla palvelimen osoite Host Name -kenttdan

ja painamalla Open-ndppéinta.



13

£ PuTTY Configuration
B asic options for yaur PuTTY session
. L.oglglng Specify the destination pou want bo connect b
Ly Host Mame [or IP address] Part
Keyboard Eeslelen O B A e ol
Bel ;adsl-‘l 09-213-179. kymp.net J |22
Features Connection type:
= Window O Raw O Telnet O Rlogin @ 55H O Serial
L h
pResance Load, save or delete a stored session
Behaviour
Translation :_S_aved Sessions )
Selection | |
- = e—— £
| Default Settings
= Connection
Data S
o
Rlogin |
= 55H =
Kex Close window on exit:
'?#t\r O dhways O Never (%) Only on clean exit
| K11 |
)

Kuva 3: PuTTY

7.3 Salausavainten asetus

Palvelimelle kirjautuminen asetetaan toimimaan salausavainten avulla, jotta kirjau-
tuessa ei tarvitse antaa joka kerralla salasanaa. Niin helpotetaan ja virtaviivaistetaan
kommunikointia palvelimen kanssa ja parannetaan tietoturvaa, koska salasanat eivét
ndy verkkoliikenteessd mahdollisille salakuuntelijoille. Ensimmadiseksi on generoitava

salausavaimet, joka tapahtuu client-koneelta kdsin.

7.3.1 Asetus Linuxilla

Linuxissa salausavaimet generoidaan komennolla:

ssh-keygen -t dsa

Tama luo seuraavat kaksi tiedostoa kéyttdjan kotihakemiston /.ssh alihakemistoon:
* id rsa — yksityinen avain
e id rsa.pub — julkinen avain

(Jang 2009, 173)

Seuraavaksi kopioidaan julkinen avain kdyttdjan palvelimen kotihakemiston samai-
seen alihakemistoon komennolla:

scp id_dsa.pub kayttdjatunnus@192.168.1.100:~/.ssh/
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Tadmaén jilkeen otetaan yhteys palvelimeen ja lisdtdédn julkinen avain hyvéksyttyjen
avainten listaan komennolla:

cat id_dsa.pub >> authorized_keys2

Palvelimella voi vield tarkistaa, ettd tiedostossa /etc/ssh/sshd_config on merkitty koh-

taan PubkeyAuthentication arvoksi yes. (Jang 2009, 170)

7.3.2 Asetus Windowsilla

Windowsissa salausavaimet generoidaan Puttyyn kuuluvalla Puttygen-ohjelmalla (Ku-

va 4).

& PulTY Key Generator gl

File Key Conversions Help

Key

Public: key for pasting into DpenSSH authorized_keps file:

|sshrrsa

| BB A8BINzaC ye2E AALARIDAAAIEAIREGLUINMXECBlvxbD Ekgnl 0 7elm'y'tBL5gE
| yamlZ1RERPEEF 751 Rz4oD ndyto+pF of T3viMHLatyvc Sl Gudoyigt 1RO 42108+m
| CHDME #al 39T +4Djg481 HtH U kB 40 2G 85 4E PAOE n+ F+GOE NASE A S PpPiley
| wiB= rza-key-20100201

K.ey fingerprint: |sshrrsa 1024 Oa: 9. 2bcef: ad:bf3:a1:37:d: 35: 37601 2:5d. 22
Key comment: | rsarkey-20100201
Key passphrase: [

Corfirm pazsphraze: [

Actions

Gererate a public/private key pair
Laoad an existing private key file
Save the generated key Save public key ] [ Save private key ]
Parameters

Type of key to generate:
) 55H-1 [R54) (3 55H-2RsA () 55H-2 D5A

MNurnber of bits in a generated key: 1024

Kuva 4: PuTTYgen

Prosessi on kohtuullisen yksinkertainen:

1. Painetaan Generate-nappia

2. Tallennetaan Save public key-napilla julkinen avain

3. Tallennetaan Save private key-napilla yksityinen avain
Tédmin jdlkeen voidaan kopioida julkinen avain palvelimelle Puttyn PSCP-ohjelmalla
kéyttden komentoa:

pscp julkinen_avain.pub kiyttijitunnus@192.168.1.100:.ssh

Tédmaén jilkeen otetaan yhteys palvelimeen ja suoritetaan sielld samat toimenpiteet

kuin Linuxilla.
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8 TIEDOSTOPALVELIN

Téssé luvussa mahdollistetaan tiedostojen tallennus ja haku palvelimen ja sen asiakas-
koneiden vililld. Palvelimelta jactaan kansio verkossa NFS:n avulla, jonka jdlkeen ha-

kemisto kytketdén clientin-koneeseen.

NFS, eli Network File System on alunperin Sun Microsystemsin suunnittelema proto-
kolla tiedostojérjestelmien jakamiseen verkossa. NFS on laajalti kdytossd Linux-verk-

kojen vilisessd tiedostojen ja laitteiden jaossa. (Jang 2009, 408)

8.1 Asennus ja hakemistojaon maaritys

NFS:n asennus palvelimelle tapahtuu komennolla:

sudo apt-get install nfs-kernel-server

Seuraavaksi médritetdin /etc/exports tiedostoon mitd, mihin ja milld oikeuksin palveli-
melta jaetaan:

/jaettava 192.168.1.0/255.255.255.0(rw)

(Ubuntu Documentation 2008 c)

Kyseinen rivi siis madrittda jaettavaksi hakemiston /jaettava, joka on kdytettavissi
kaikille 192.168.1.x verkossa oleville. Sulkuihin tuleva arvo rw antaa kansion kaytta-

jille luku- ja kirjoitusoikeuden.

Palvelu kdynnistetddn komennolla:
sudo /etc/init.d/nfs-kernel-server start

(Ubuntu Documentation 2008 b)

8.2 Palvelun kytkeminen Linux client-koneeseen

Aluksi asennetaan client-koneeseen tarvittava NFS:n peruspaketti komennolla:

sudo apt-get install nfs-common

Palvelimelta jaettava kansio tulee nyt liittd johonkin client-koneessa olevaan kan-

sioon. Taman takia on suositeltavaa tehda oma kansio client-koneelle liitosta varten.
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Liitos tapahtuu komennolla:
mount -t nfs 192.168.1.100:/jaettava /home/kiyttija/jaetut
(Linux.fi-wiki 2009 d)

Liitoksen voi myds médritelld /efc/fstab asetustiedostoon, jolloin se kytkeytyy paille
automaattisesti kdynnistyksen yhteydessd. Liitos tapahtuu seuraavanlaisesti:
192.168.1.100:/jaettava  /home/kdyttdji/jaetut  nfs  users,rw,auto,intr (00
(Linux.fi-wiki 2009 d)

Perién lisdtdén liitosta koskevia asetusehtoja, jotka méadrittdvat seuraavaa:
» users — sallii tavallisten kéyttdjien suorittaa liitoksen
* rw — antaa luku- ja kirjoitusoikeuden liitokseen
* auto — liitos tehdddn automaattisesti kdynnistyksen yhteydessa

* intr — liitoksen muodostaminen peruutetaan jos palvelin ei vastaan

(Linux.fi-wiki 2009 e)

Ensimmadinen numeroarvo (0-1) koskee tiedostojérjestelmédn varmuuskopiointia. Arvo
on kdytdnnossé turha ja olemassa vain historiallisista syistd. Toinen numeroarvo (0-2)
madrittdd suoritetaanko tiedostojdrjestelmille tarkistus dkillisen sammumisen jalkeen.

(Linux.fi-wiki 2009 e)

8.3 Palvelun kytkeminen Windows XP client-koneeseen

Jotta Windows XP saadaan yhteensopivaksi NFS:n kanssa, tulee sithen asentaa Win-
dows Services for UNIX. Uusin versio kirjoitushetkelld on 3.5 ja se on saatavissa
Microsoft Download Centeristé osoitteessa:

http://www.microsoft.com/downloads/en/default.aspx.

Paketti puretaan viliaikaishakemistoon ja kdynnistetddan asennusohjelma SfuSetup.m-
si. Asennettaviksi komponenteiksi valitaan NFS — Client for NFS ja Authentication
tools for NFS — User Name Mapping. Asennuksen voi muuten suorittaa annettuja
oletusasetuksia kayttden. Asennuksen jdlkeen tulee Windows kéynnistdd uudelleen.

(Ubuntu Forums 2006)
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Asetuksien varten tdytyy palvelimelta hakea tiedostot passwd ja group, jotka pitivét
sisdlladn palvelimen kéyttdji- ja ryhmétietoja (Ubuntu Forums 2006). Tiedostot 16yty-
vit /etc/ -kansiosta ja ne voi hakea esim. Puttyn PSCP-ohjelmalla seuraavaa kiskya
kayttiden:

pscp Kiyttiajitunnus@192.168.1.100:/etc/passwd c:\kohdekansio

pscp Kiyttiajitunnus@192.168.1.100:/etc/group c:\kohdekansio

Seuraavaksi kdynnisti-valikosta valitaan Windows Services for UNIX — Services for
UNIX Administration. Avautuvasta hallintaikkunasta (kuva 5) valitaan vasemmalta
User Name Mapping, jonka jdlkeen passwd ja group -tiedostojen polut mééritellddn

niille tarkoitettuihin kenttiin. (Ubuntu Forums 2006)

i Services For UNIX Administration EI[E'S'
File  Action Yiew Help

- B@E @

_.[-i'l Services For UMLK [ lacal ]_ 1

= Client for NFS
%Telnetsarver User Name Mapping on local computer Reload Apph | @
o Map Mairterance | ||

User Mame Mapping creates an association, or map, between Windows user and group names
and UNIX user and group names. To configure User Name Mapping settings, select the source
used to access UNIX user and group names.

" Use Network Information Service (NIS)
' Use Password and Group files
To add simple and advanced maps, use the maps tab.

To identify UNIX user and group names, enter the file path and name of the password
and group files for those users and groups.

Password file path and name:

|C: \SFUNtunnukcset\passwd Erowse. ..
Group file path and name:
|C:\SFU\tunnukset\group EBrowse...

Refresh interval to synchronize user and group names with User Name Mapping:

Days: |l Hours: |D Minutes: |D Synchronize Mow

Done

Kuva 5: Services for UNIX Administration

Valitaan Maps-vililehti ja painetaan kohtaa Show User Maps. Napeilla List Windows
Users ja List UNIX Users otetaan listaus Windows-clientin ja Linux-serverin kaytta-
jistd. Windows-kéyttdja tiytyy nyt liittdd Linux-kayttdjdin, jolla on oikeudet palveli-
melta jaettavaan kansioon. Halutut kdyttéjét valitaan listoista ja painetaan Add-nappia
liitoksen muodostamiseksi. Tdmin jédlkeen palataan vield Configuration-vililehteen,

jossa painetaan Apply ja Synchronize Now nappia. (Ubuntu Forums 2006)
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Lopuksi tiytyy verkkoasema vield lisdtd Windowsin resurssienhallinnan kautta Tyoka-
lut — Yhdistd verkkoasemaan (engl. Windows Explorer, Tools — Map Network Drive)

-valikosta.

Valikkoon (kuva 6) médritetdan haluttu aseman tunnuskirjain seké palvelimelta jaetta-
va kansio muotoon:
palvelimen.osoite:/jaettavan/kansion/polku

(Ubuntu Forums 2006)

Map Network Drive g|

windows can help wou conneck to a shared network folder
and assign a drive letter to the connection so that you can
access the folder using My Computer,

Specify the drive letter For the connection and the Folder
that wou want bo connect to:

Folder: | 192.168.1.100:homeflimg

Example: \\serverishare
Reconnect at lagan
Connect using a different user narme,

Sign up For online storage or conneck to a
network, server,

I Finish l [ Cancel

Kuva 6: Verkkoaseman lisdys

9 NIMIPALVELIN

Nimipalvelin eli Domain Name System (DNS) on vastuussa verkkotunnuksien muun-

tamisesta [P-osoitteiksi (esim. www.kyamk.fi — 193.167.57.35) ja pdinvastoin.

Nimipalvelimia on kahdenlaista tyyppid. Autoritéériset nimipalvelimet pitdvét listaa
kaikista verkkotunnuksista ja niiden [P-osoitteista. Resolverit taas hakevat vastauksia

nimipalvelinkyselyihin. (Wikipedia 2010 b)

Téssé luvussapystytetddn yksinkertainen nimipalvelimena ldhiverkkoon toimimaan re-
solverina sekéd vilimuistina, joka varastoi suoritettuja DNS-kyselyjd. Néin usein haetut
osoitteet ovat saatavissa suoraan ldhiverkon palvelimelta, jolloin verkkoliikenne no-

peutuu ja palvelimen tyotaakka vdhenee.
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9.1 Palvelimen asennus

Palvelimeksi asennetaan Berkley International Name Domain Server (BIND), joka on
Internetin yleisin DNS-palvelin ja kdytdssé kaikissa UNIX-jdrjestelmissé. (Wikipedia
2010 ¢)

Asennetaan paketti Ubuntun kirjastoista:

sudo apt-get install bind9

Ensin mééritetdan ldhiverkon nimipalvelimet /etc/resolv.conf tiedostoon:
sudo vim /etc/resolv.conf

(Jang 2009, 369)

Koska halutaan tdmén palvelinkoneen toimivan ldhiverkon ensisijaisena nimipalveli-
mena, lisdtddn osoitteeksi localhostin IP-osoite:

nameserver 127.0.0.1

(Jang 2009, 369)

Listaan tulisi my0s lisdtd toissijainen nimipalvelin, jos BIND syysté tai toisesta lakkaa
toimimasta. Téssd esimerkissé varapalvelimena toimii verkon reitittimessé oleva resol-
veri. Toissijaisen nimipalvelimen osoite tulee lisétéd heti ensisijaisen perddn néin:
nameserver 127.0.0.1

nameserver 192.168.1.1

(Ubuntu Documentation 2008 d)

Taman jélkeen tulee vield médéaritelld nimipalvelimet, joihin DNS-kyselyja ldhetetddn

eteenpdin, mikéli vastausta ei 10ydy vélimuistista.

Tama tapahtuu muokkaamalla /etc/bind/named.conf.options tiedostoa:

sudo vim /etc/bind/named.conf.options

Kohta forwarders miérittdd nimipalvelimet joihin tieto ldhetetdéin eteenpéin. Oletukse-

na kohdan pitéisi ndyttdd jokseenkin tilta:
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forwarders {
1.2.3.4;
5.6.7.8;
I
(Ubuntu Documentation 2008 d)

Jos kohta on merkitty kommenttiriviksi (# tai // merkit rivien edessd), tulee kommen-
tointi poistaa, jotta tietokone ymmartia tulkita riveja kiskyind. Tdmén jalkeen vaihde-
taan 1.2.3.4 ja 5.6.7.8 tilalle nimipalvelinten osoitteet. Tdssd esimerkissé viitataan ky-
selyt eteenpéin palveluntarjoajana toimivan KYMP:n DNS-palvelimille 80.248.96.130
ja 80.248.97.30 (KYMP 2009).

Muokkausten jélkeen kohta nédyttdd esimerkkitapauksessa siis télta:

forwarders {
80.248.96.130;
80.248.97.30;

},.

Tarvittavat muokkaukset on nyt tehty ja BIND-prosessin voi kdynnistdd komennolla:
sudo /etc/init.d/bind9 start
(Jang 2009, 369)

Tai jos ohjelmisto on jo valmiiksi kdynnissé, se uudelleenkdynnistetddan komennolla:

sudo /etc/init.d/bind9 restart

9.2 Palvelimen testaus

Palvelimen toimivuus voidaan testata asentamalla Dig nimipalvelintydkalu. Dig ko-
mento suorittaa DNS-kyselyja sille mééritetyistd verkkotunnuksista ja antaa niistd var-
sin yksityiskohtaista tietoa takaisin. Digin avulla voidaan tarkistaa resolverin véli-

muistin toimivuus tarkkailemalla kyselyiden vasteaikaa.

Ubuntussa Dig 10ytyy paketista dnsutils. Asennetaan paketti komennolla:
sudo apt-get install dnsutils

(Ubuntu Documentation 2008 ¢)
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Lahetetddn Digilla DNS-kysely osoitteeseen www.kyamk.fi:
dig www.kyamk.fi

Ruudulle pitéisi nyt ilmestyé tietoa verkkotunnuksesta, kuten mihin [P-osoitteeseen se
on kytketty ja minkd autoritéérisen palvelimen vastuualueeseen se kuuluu. Oleellinen
tieto toimivuuden kannalta kuitenkin 16ytyy alhaalta kohdista Query time ja SERVER:
;. Query time: 47 msec

5, SERVER: 127.0.0.1#53(127.0.0.1)

(Ubuntu Documentation 2008 ¢)

Kohta ”Query time” kertoo kyselyyn kulutetun ajan ja ’SERVER” taas palvelimen,
josta kysely pantiin alulle. Palvelimen tulisi osoittaa localhostiin (127.0.0.1). Kun ky-
sely nyt ajetaan uudestaan samaan osoitteeseen, tulisi hakuajan olla huomattavasti pie-
nempi, silld vastaus 10ytyy suoraan palvelimen vélimuistista:

s Query time: 1 msec

5, SERVER: 127.0.0.1#53(127.0.0.1)

(Ubuntu Documentation 2008 ¢)

10 LAMP-OHJELMISTOPINO

Lyhennettd LAMP kéaytetddn kokoelmasta suosittuja open source ohjelmistoja, joiden
avulla voidaan rakentaa toimiva WW W-palvelin. Lyhenne tulee sanoista:

* Linux — kéyttojarjestelma

* Apache —- WWW-palvelin

*  MySQL — tietokantajdrjestelma

e PHP (myds Python tai Perl) — ohjelmointikieli
(Jang 2009, 382)

Téssé luvussa asennetaan kaikki LAMP-ohjelmistopinoon kuuluvat osat ja konfiguroi-

daan ne toimimaan yksinkertaisena web-palvelimena.
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10.1 Pakettien asennus

Kaikki tarvittavat paketit voidaan asentaa komennolla:
sudo apt-get install apache2 mysql-server libapache2-mod-php5 phpS-mysql
(Jang 2009, 383)

Koska paketteja on kohtuullisen paljon, voidaan myos kiyttdd Task Selectoria (kuva
7), joka helpottaa laajojen pakettikokonaisuuksien asennuksessa. Task Selector kidyn-
nistetddn komennolla:

sudo tasksel

(Jang 2009, 383)

collections of softuware.

Choosgse software to install:

SaadaaaaaaaQaaaaaaaaaaaaaaaaaaiaaaqaaqaaaaaaaaaaaaaaaaaaiaaaaaaaaaaaaan

Kuva 7: Task Selector

1. Merkataan kohta "LAMP server” painamalla vililyontid
2. Valitaan Ok-painike tabulaattorilla
3. Aloitetaan asennus enter-ndppdimesté

(Jang 2009, 383)

MySQL:n asennuksen yhteydessd avautuu ruutu, jossa pyydetddn madrittiméaén tieto-

kannan padkdyttdjan salasana. Asennuksen pitdisi muuten tapahtua itsendisesti.
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10.2 Apachen asetukset

Apachen pitdisi kdynnistyd asennuksen yhteydessd, mutta sen voi tarvittaessa kiynnis-
tad komennolla:

sudo /etc/init.d/apache2 start

Perusasetuksilla Apachen pitiisi jo pystyd toimimaan web-palvelimena. Reitittimesti
taytyy kuitenkin ohjata TCP-portti 80 palvelimen vastaavaan, jotta sivustot nikyisivit
Internetiin. Oletussivusto tulisi asettaa /var/www/ -kansioon nimelld index.html, jol-
loin se avautuu automaattisesti domainin juuresta, eli tissd tapauksessa http://adsl-

109-213-179 kymp.net/ (Linux.fi-wiki 2009 f).

Apacheen voi kytked lukuisia valinnaismoduuleita, jotka lisddvat sen toiminnallisuut-
ta. Moduuleja voi lisdtd komennolla aZenmod ja poistaa komennolla a2dismod. Kyt-
ketddn userdir-moduuli péélle, jolla mahdollistetaan kéyttdjien kotihakemistot:

sudo a2enmod userdir

Taman jélkeen kdynnistetddn Apache-prosessi uusiksi, jotta muutos saadaan voimaan:

/etc/init.d/apache?2 force-reload

Nyt kéyttdjilld on voimassa oma kotisivutila /home/kdyttdjd/public_html -kansion
kautta, joka ndkyy verkosta kdsin osoitteessa http://adsl-109-213-179.kymp.net/~kdyt-
tdjd. (Apache Server Documentation 2009)

10.3 MySQL:n asetukset

MySQL-prosessin pitdisi my0s olla kdynnissd asennuksen jélkeen, mutta kiynnistyy
tarvittaessa komennolla:

sudo /etc/init.d/mysql start

Itse tietokantaan paidsee kirjautumaan padkayttdjand komennolla:

mysql -u root -p

Salasanatunnistuksen jialkeen MySQL-komentokehote aukeaa ja on valmis vastaanot-

tamaan késkyja.
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Tietokantojen késittelyyn on myds olemassa hyddyllinen phpMyAdmin-sovellus (ku-
va 8). Graafisen kayttoliittymén ja web-pohjaisuutensa ansiosta phpMyAdmin yksin-

kertaistaa tietokannan muokkaamista, joten sen asennus on suositeltavaa.

Asennus tapahtuu komennolla:

sudo apt-get install phpmyadmin

Pakettien asennuttua on sovellus kéytettidvissad selaimen kautta osoitteessa http://palve-

limen.osoite/phpmyadmin.

i, adsl-109-213-179.kymp.net / localh... | + -

phpilyAdmin :
A localhost phpMyAdmin - 2.11.3deb1ubuntu1.3
@“@ 3 Sewer version: 5.0.513-3ubuntus 5 » MySCL client version: 5.0.51a
o information_schema (17) » Protocal version: 10 b Used PHR extensions: mysgl
e mysgl (17) i g i % Language @ | English -
Serwver: Localhost via UMLK socket fjuag it

» User root@localhost
12| MySQL charset: UTF-8 Unicode (utfB)

2| MySCQL connection collation ] .
| utfd_unicode_ci " phptdyAdrin documentation

2] phphyAdmin wiki
@& Official phpiyAdmin Homepage

.Cu\latu:m 3 b [Changelog] [Subversion] [Lists]

¥ Show My SCL runtime infarmation
B Show My SCL system variables
% Processes

Character Sets and Collations

d Theme / Style | Original b

» Font size: | 82% »|

Please select a database

& Create new database

Storage Engines
Reload privileges
Privileges
Datahases

Export

Import

ERpmgsE

Log out
php

= Open new phphdyAdmin window

Kuva 8: phpMyAdmin

11 VALITYSPALVELIN

Vilityspalvelimen (proxy) tehtdvénd on tallentaa vierailtujen web-sivustojen sisdltod
valimuistiin, jolloin ne ovat nopeasti saatavilla seuraavalla kerralla. Tdma nopeuttaa
sivustojen latautumista varsinkin tilanteessa, jossa samalla sivustolla kdyddan toistu-
vasti. Vilityspalvelinta voidaan hyodyntdd myos kdédnteiselld periaatteella omassa
web-palvelimessa, jolloin se tarjoaa usein ladattuja sivuja palvelimen asiakkaille.
Tama menetelma voi tietyissé tilanteissa vdahentdd palvelimen kuormaa huomattavasti.

Tédmin tyyppinen palvelin tunnetaan nimelld kddnteisproxy (accelerator).
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Vilityspalvelin soveltuu myos muihin kdyttotarkoituksiin. Sen kautta kulkevaa verk-
koliikennettd voi rajata ja valvoa. Myds anonyymi surffaus on tietyin varauksin mah-

dollista, jos verkkoliikenteen ohjaa vilityspalvelimen kautta.

Téssé luvussa kisitellddan valityspalvelimen kiyttdd normaalissa tilassa web-sivustojen
vélimuistina, sekd kainteisproxy menetelmélld Apache web-serverin rinnalla. Ohjel-

mistona kiytetddn Squid-vilityspalvelinta

11.1 Normaali proxy

Ensimmadiseksi on asennettava Squid-ohjelmisto Ubuntun kirjastoista komennolla:

sudo apt-get install squid

Jos Squid-prosessi kdynnistyy asennuksen yhteydessd, sammutetaan se vield toistai-
seksi:

sudo /etc/init.d/squid stop

Tamain jélkeen muokataan Squidin asetuksia. Squidin asetustiedosto on erittdin hyvin
kommentoitu, mutta téstd syystd my0s varsin pitkd. Se avataan muokkausta varten ko-
mennolla:

sudo vim /etc/squid/squid.conf

(Ubuntu Documentation 2008 f)

Pykald TAG: http_access Kasittelee Squidin kayttdoikeuksia. T4éltd médritetdén seu-
raavaan kohtaan Squidin palveleman ldhiverkon osoiteavaruus:

# Example rule allowing access from your local networks. Adapt

# to list your (internal) IP networks from where browsing should

# be allowed

#acl our _networks src 192.168.1.0/24 192.168.2.0/24

#http _access allow our _networks

http_access allow localhost

(Squid User's Guide 2009)
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Komennolla ac/ voidaan nimetd osoiteavaruuksia luokiksi, kun taas komennolla
http_access voidaan myontii eri luokille oikeuksia. Poistetaan ensin kommentointi
acl ja http_access allow rivien edestd. Taméin jalkeen mééaritelldén 14hiverkon osoite-

avaruudelle nimi ja annetaan sille oikeudet Squidiin:

# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing should
# be allowed

acl kotiverkko src 192.168.1.0/225.225.225.0

http_access allow kotiverkko

http_access allow localhost

(Squid User's Guide 2009)

Téssd tapauksessa on siis madritetty luokka “kotiverkko”, jonka osoiteavaruus sisiltia
koko ldahiverkon. Kyseiselle luokalle on timén jilkeen annettu oikeudet Squidiin. Ali-
verkon peite on oletuksena mééritelty CIDR-notaatiota kéyttden (/24), mutta sen voi

myds madrittdd kokonaisuudessaan (/255.255.255.0), kuten ylempéna.

Pykéldn TAG: http_port alle médritelldén mitd porttia Squid kuuntelee. Oletuksena
Squidin portiksi on méadritetty 3128. Yleiseksi muodostunut kiyténto on kuitenkin
vaihtaa portiksi 8080, joka on helpompi muistaa. Portteja voi myos maéritelld useam-
man kuin yhden. Muutosten jédlkeen oikea portti pitdéd vield muistaa ohjata reitittimes-
td. Muutokset tehddén seuraavanlaiseen riviin:

http_port 3128

(Squid User's Guide 2009)

Vilimuistin sijaintia ja oletusasetuksia voi vield tarvittaessa muuttaa pykélasta
TAG:cache_dir. Oletusasetuksilla kohta nayttia talta:

cache_dir ufs /var/spool/squid 100 16 256

(Squid User's Guide 2009)

Vilimuistin hakemistopolun edessé oleva ufs on Squidin kédyttdma tiedontallennus-
muoto. Ensimméinen numeroarvo madrittdd valimuistin koon megatavuina. Kaksi jal-
kimmaéistd numeroarvoa taas madrittdvét kuinka monta ensimmaisen ja toisen tason

alihakemistoa luodaan tiedon tallennusta varten. (Squid User's Guide 2009)
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Vilimuistin hakemistopolun edessé oleva ufs on Squidin kédyttdma tiedontallennus-
muoto. Ensimméinen numeroarvo mairittdd valimuistin koon megatavuina. Kaksi jél-
kimmaistd numeroarvoa taas madrittavit kuinka monta ensimmaisen ja toisen tason

alihakemistoa luodaan tiedon tallennusta varten. (Squid User's Guide 2009)

Kun tarvittavat muutokset asetustiedostoon on tehty, voidaan ajaa seuraavat kaskyt:
sudo squid -z

sudo /etc/init.d/squid start

Komento squid -z muodostaa Squidin vilimuistin. Tdmai tiytyy tehdd ennen Squid-pro-

sessin kdynnistimista /etc/init.d/squid start komennolla.

11.2 Kéénteisproxy

Yleensi kéddnteisproxy on hyvé asentaa eri koneeseen kuin itse web-serveri, mutta
kummatkin on mahdollista asettaa toimimaan myds samasta koneesta. Koska téssi ta-
pauksessa on kdytdssd vain yksi palvelinkone, asennus suoritetaan kiyttden titd mene-

telmaa.

Ennen muokkauksia sammutetaan sekd Apachen, ettd Squidin prosessit:
sudo /etc/init.d/squid stop
sudo /etc/init.d/apache2 stop

Vaihdetaan Apachen kuuntelemaa porttia muokkaamalla asetustiedostoa ports.conf:
sudo vim /etc/apache2/ports.conf

(van Zonneveld 2007)

Kohdan Listen 80 arvoksi muutetaan /27.0.0.1:8080. Ndin Apache ei enédé vastaanota
tulevia HTTP-kutsuja suoraan, vaan kuuntelee ainoastaan localhostin porttia 8080.
Seuraavaksi avataan Squidin asetustiedosto muokkausta varten:

sudo vim /etc/squid/squid.conf

(van Zonneveld 2007)
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Muutetaan Squidin kuuntelemaa porttia TAG: http_port pykélén alta samaan tapaan
kuin normaalia proxya asettaessa. Téssi tapauksessa arvoksi muutetaan:

http_port 192.168.1.100:80 vhost vport=8080 defaultsite=adsl-109-213-179.kymp.net
(van Zonneveld 2007)

Niéin Squid kuuntelee palvelinkoneen porttiin 80 tulevaa liikennettd. Arvot viost ja
vport madradvit Squidin toimimaan accelerator-tilassa ja ohjaamaan litkenteen Apac-
helle porttiin 8080. Arvo defaultsite mairittdd oletussivuston, joka palvelinta kutsut-
taessa haetaan, mikali sellaista ei kutsussa erikseen ilmene (Squid Web Proxy Wiki

2010).

Seuraavaksi Squidiin médritetddn Apachen sijainti TAG: cache_peer pykilén alle. Ta-
vallisesti kohtaan cache peer méiritetdin verkon muut vilimuistit ja niiden hierarkis-
et suhteet toisiinsa. Accelerator-tilassa tdhdn méadritetiin myds web-serverin osoite.
Oletusarvona on none, joka vaihdetaan esimerkkitapauksessa muotoon:

cache_peer 127.0.0.1 parent 8080 0 no-query originserver name=serveri

(Squid Web Proxy Wiki 2010 b)

Arvo parent médrittad osoitteen hierarkiassa vanhemmaksi, jonne selvittimattomat
kyselyt ohjataan eteenpdin. Ensimméinen numeroarvo méérittdd vilimuistin (tissa ta-
pauksessa web-serverin) HTTP-portin. Toinen numeroarvo taas méaérittda ICP-portin.
ICP (Internet Cache Protocol) on Squidin kdyttima protokolla, jolla samanarvoisiksi
(sibling) hierarkiassa miiritetyt valimuistit kommunikoivat keskenédén (ViSolve

2006).

Koska ICP:ti ei tdssd tapauksessa tarvita, portiksi madritetdén 0 ja arvolla no-query
estetddn Squidia ldhettiméastd ICP-kutsuja palvelimen osoitteeseen (ViSolve 2006 b).
Arvo originserver kertoo accelerator -tilassa toimivalle Squidille osoitteen olevan
web-serveri. Lopuksi arvolla name=serveri miiritetdén palvelimelle nimi, jolla sithen

voidaan viitata my6hemmin.

Domainille tulee my0s madrittdd nimi ja sallia sille suunnatut yhteyspyynnét. Tama
tehdddn TAG:http_access pykélédn alle komennolla acl/, samaan tapaan kuin normaalin
proxyn ldhiverkkoasetusten mééritys. Tdssd tapauksessa palvelimen domainille anne-

taan nimitys "omadomain”, jolle myOnnetiin sitten oikeudet:
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acl omadomain dstdomain adsl-109-213-179.kymp.net
http_access allow omadomain

(Squid Web Proxy Wiki 2010)

Lopuksi TAG: cache_peer _access pykildssd annetaan Squidille oikeus ldhettdd “oma-
domainiin” kohdistetut kyselyt eteenpéin “’serverille” ja kisketdan hylkddmaén kaikki
muut:

cache_peer_access serveri allow omadomain

cache_peer _access serveri deny all

(Squid Web Proxy Wiki 2010)

Nyt Squidin ja Apachen prosessit voidaan kidynnistdd uudestaan komennoilla:
sudo /etc/init.d/squid start
sudo /etc/init.d/apache2 start

12 TULOSTUSPALVELIN

Kaikki Tulostukseen liittyvét toiminnot tapahtuvat Linuxissa yleensd CUPS:n avulla
(Common UNIX Printing System). Téssd luvussa asennetaan palvelimelle tulostin ja
médritetddn se toimimaan verkkotulostimena CUPS:ia kéyttden. Tdmin jalkeen kéy-
déan lapi verkkotulostimen liittdminen oletustulostimeksi Windows- ja Linux-clientei-

hin.

12.1 Tulostinajureiden asennus

Tulostimien Linux-yhteensopivuudesta ja niiden kayttdmisté ajureista 16ytyy kattava
luettelo osoitteesta: http://www.openprinting.org/printers. Tdssé tapauksessa tulosti-
men virkaa ajaa Samsung ML-1610, joka on hyvin tavanomainen USB-porttiin kyt-
kettdvd mustavalkolasertulostin. Laiteajurit tdhén ja muihin Samsungin tulostimiin

16ytyvit SpliX -ajuripaketista.

Paketti 10ytyy Ubuntun kirjastoista, joten sen voi asentaa komennolla:

sudo apt-get install splix
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12.2 CUPS:in asennus

Itse CUPS-palvelin asentuu paketista cupsys komennolla:
sudo apt-get install cupsys
(Jang 2009, 223)

Seuraavaksi médritetidin CUPS-palvelimen verkkoasetukset kuntoon. Tdmai tapahtuu
CUPS:n padsadntoistd asetustiedostoa /etc/cups/cupsd.conf muokkaamalla:
sudo vim /etc/cups/cupsd.conf

(Jang 2009, 226)

Oletuksena CUPS on mééritelty kuuntelemaan ainoastaan localhostin osoitetta, joten
se el vastaanota kiskyja palvelinkoneen ulkopuolelta:

# Only listen for connections from the local machine.

Listen localhost:631

Listen /var/run/cups/cups.sock

Arvon Listen localhost:631 tilalle tulee vaihtaa palvelimen IP-osoite, eli tissé tapauk-
sessa Listen 192.168.1.100:631. Nain CUPS kuuntelee 1dhiverkossa porttia 631. (Jang
2009, 228)

Seuraava kohta maarittdd tulostimien nédkyvyyden verkossa:
# Show shared printers on the local network.

Browsing Off

BrowseOrder allow,deny

BrowseAllow all

BrowseAddress @LOCAL

Kasky Browsing madrittid sallitaanko palvelimen tulostimien nékyvén tulostinlistauk-
sissa. Tdmén salliminen helpottaa tulostimien paikannusta verkossa, joten arvo Off
muutetaan muotoon On. Késkyilld BrowseAllow ja BrowseDeny tdsmennetiéin osoit-
teita, joilta halutaan sallia tai kieltdd tulostimien paikannus, kun taas BrowseOrder
madrittdd missa jarjestyksessd niitd sddntoja tulkitaan. Viimeinen kdsky BrowseAdd-
ress madrittdd mihin osoiteavaruuteen CUPS kuuluttaa tulostinlistaansa. (Jang 2009,

228)
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Késkyn BrowseAllow arvo all muutetaan muotoon @LOCAL. Tama viittaa ldhiverk-
koon, jossa palvelin sijaitsee. Maarityksen voi my0s tehda [P-osoitteella (esim.

192.168.1.0/24). (Jang 2009, 228)

Taman jélkeen mééritetddn padsyoikeudet itse palvelimeen:
# Restrict access to the server...
<Location />

Order allow,deny

</Location>

Jotta palvelimelle padsy ldhiverkosta sallitaan, Location -tagien sisddn tulee lisata kés-

ky Allow @LOCAL (Jang 2009, 228).

Péaasy CUPS:n web-pohjaiseen hallintatyokaluun asetetaan seuraavasta kohdasta:
# Restrict access to the admin pages...
<Location /admin>

Order allow,deny

</Location>

Etdhallinta web-selaimesta sallitaan Allow @LOCAL késkylld samaan tapaan kuin
ylempéna. Asetusten muutokset hallintasivulta vaativat palvelimen kayttdjatunnuksel-
la ja salasanalla varmentamista. Jotta tunnukset eivét vélity 1dhiverkossa ilman salaus-
ta sallitaan muutosten tekemin ainoastaan SSL-salatun HTTPS-protokollan kautta.

Tama mahdollistetaan lisidmallda komento Encryption Required.

Viimeiseksi méiiritetddn oikeudet asetusten muokkaamiseen web-hallinnan kautta:
# Restrict access to configuration files...
<Location /admin/conf>

AuthType Default

Require user @SYSTEM

Order allow,deny

</Location>
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Muokkaus ldhiverkosta sallitaan lisdamélld taas Allow @LOCAL. Muihin asetuksiin
ei tarvitse tehdd muutoksia. Késky Require user @SYSTEM sallii muokkaamisen vain
kayttajiltd, jotka kuuluvat johonkin SystemGroup kidskyn viittaamiin ryhmiin. Oletuk-
sena CUPS:in asetuksissa on midritetty SystemGroup Ipadmin. (Jang 2009, 229)

Muokkauksien jdlkeen kdynnistetdéin CUPS:in prosessi uudestaan komennolla:

sudo /etc/init.d/cupsys restart
CUPS:in web-hallinta on nyt kiytettivissi osoitteessa: http://192.168.1.100:631.

12.3 Tulostimen mairitys CUPS:iin

Tulostin maaritetddan CUPS:in web-hallinta sovelluksen kautta (kuva 9). Ensiksi vali-
taan ”Administration” -vililehden Printers” kohdasta ”Add Printer”. Tdmén jdlkeen
méadritetddn uudelle tulostimelle nimi, sijainti ja kuvaus. Tulostimen nimi on tdrkein
tietue, muut arvot ovat vain vapaamuotoisia kuvauksia tulostimen mallista ja sijainnis-
ta. Seuraavasta valikosta valitaan itse tulostinlaite. Timén jélkeen valitaan laitteelle

vield ajuri, jonka jilkeen verkkotulostin on toimintavalmis.

Paperikoko yms. kannattaa vield asettaa sopivaksi tulostusasetuksia muokkaamalla.

Néamai 16ytyvit “Printers” -vélilehden alta kohdasta Set Printer Options”.

(€ Administration - CUPS 1.3.7

P Administration

FETTEEC UMY Classes | Documentation/Help | Printers |
Printers Server
Basic Server Settings:
Classes J
Show printers shared by other systems
Share published printers connected to this system

O Allow printing from the Internet
Allow remote adrministration
[ Use Kerberos authentication (FAQ)
O Allow users to cancel any job (not just their own)
[ Save debugaing information for troubleshooting

Change Settings

Jobs

Subscriptions

Add RSS Subscription

The Common UNIX Printing System, CUPS, and the CUPS logo are trademarks of Apple Inc. CUPS s copyright 2007-2008 Apple Inc. Al rights reserved.

Kuva 9: CUPS:in web-hallinta
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12.3 Tulostimen asetus Windows XP -clientiin

Tulostimen voi lisétd Windowsiin ohjauspaneelin tulostimet -kohdasta. Valitaan lisda
tulostin, jonka jélkeen tulostinmééritysvalikko (kuva 10) avautuu. Tulostintyypiksi va-
litaan verkkotulostin. Verkkotulostimen osoite mééritetdin URL:n avulla (tdssi ta-
pauksessa http://192.168.1.100:63 1/printers/tulostinl). Tdmén jidlkeen valitaan vield
tulostinajuriksi listasta valmistajan ”Generic” alta nimelld ”MS Publisher Imagesetter”

16ytyvé ajuri. (Stewart 2004)

Add Printer Wizard

Specify a Printer
If you dan't know the name or address of the printer, you can search for a printer
that meets your needs.

Wwhat printer do you want to connect to?

() Browse for a printer

(O Connect ta this printer [or to browse for a printer, select this option and click Mext):
M ame:

Example: Yhzerver\printer

(%) Connect to a printer on the Intemet or on a home or office network:
URL:  |http:/4192.168.1.100:631 Aprinters/tuloz

Example: hitp://zerver/printers/myprinter/. printer

[ < Back " Mext > ][ Cancel

Kuva 10: Windows XP:n tulostinmdcdritys

12.4 Tulostimen asetus Linux -clientiin

Téssé esimerkissi tulostin lisdtddn Ubuntu 9.10 Gnome-tyopoydélla. Muissa Linux-
jakeluissa toimenpiteet voivat poiketa hieman esitetystd, mutta péaépiirteittdin ne ovat

samankaltaisia.

Tyop0Oydélté valitaan ensiksi ”System” — ”Administration” — “Printing”. Tulostinik-
kunasta valitaan "New”, jonka jilkeen tulostinmééritysvalikko (kuva 11) avautuu. Va-
litaan kohta "Network Printer” ja protokolla ”Internet Printing Protocol”. Kohtaan
“Host” médritetdin CUPS-palvelimen IP-osoite ja portti (esim. 192.168.1.100:631).
Kohtaan ”Queue” méairitetddn itse tulostinlaite ja sen sijainti palvelimella (esim. /prin-
ters/tulostinl). Tdman jdlkeen mééritetdéin tulostimelle vield nimi, sijainti ja kuvaus

samaan tapaan kuin CUPS:iss4.
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New Printer ==

Select Device
Devices IPP Printer

LPT #1 Host: [192.168.1.100:631]

Serial Port #1 3 ‘j cEro———

ueue: |/printers/tulostin

Serial Port #2 E

Other URI: ipp://192.168.1.100:631/printers/tulostinl
~ Network Printer | =&| Verify... |

Find Network Printer
AppSocket/HP JetDirect
g Protocol
LPD/LPR Host or Printer
Windows Printer via SAMBA

Intemnet Pri

p)

| Cancel H Forward

Kuva 11: Ubuntu 9.10:n tulostinmdcdritys
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13 YHTEENVETO

Omakohtaiset kokemukset Linuxista ennen opinndytettd rajoittuivat 1dhinnd tydpoyté-
kéyttoon. Tyon pohjalta on ymmérrys erityisesti Linux-palvelinten toimintaperiaatteis-
ta ja niiden asennustoimenpiteisté lisddntynyt. Komentorivin kdytté on myos tullut tu-

tuksi, koska suurin osa asetuksista tehtiin sen kautta.

Ty6rupeaman alussa oli jo varsin selvéd késitys siitd, minki jakelun pohjalta palvelinta
lahdettdisiin rakentamaan ja mitd palveluita olisi tarkoitus toteuttaa. Ubuntu Server
8.04 LTS oli oiva valinta ensimmdiisen Linux-palvelimen alustaksi, ja sitd voi suositel-
la muillekin vasta-alkajille. Ubuntun foorumeilta ja serverin kdyttdoppaasta sai hyvai
perustietoa ongelmakohtiin sekd palveluiden asennukseen. Néisti 1dhtokohdista oli
helppo aloittaa asennustydt ja alkuun padstya tdydentédd niitd yksityiskohtaisemmalla

tiedolla alan kirjallisuudesta tai sovellusten manuaalien kautta.

Suurin osa suunnitelluista palveluista saatiin asennettua ja kaikki asennetut palvelut
saatiin myds onnistuneesti toimimaan. Sdahkopostipalvelinta ei ajan puitteissa ehditty
toteuttamaan. Tulostimien ja tiedostojen jako Windows-koneisiin oli alunperin tarkoi-
tus toteuttaa Samba-ohjelmiston avulla. Windowsiin 16ytyi kuitenkin péivityksia, joi-
den avulla tiedostojako saatiin suoraan yhteensopivaksi. Tulostimien jako onnistui

myos suoralta kddeltd [PP-protokollan kautta.

Apachen ominaisuuksiin ei tydssd paneuduttu kovin syvillisesti. Apachen sijasta olisi
mahdollisesti voinut kayttda jotakin kevyempdd www-palvelinta, kuten lighttpd:ta.
Apachen pailld pyorii kuitenkin yli 50 % kaikista www-palvelimista, joten siihen tu-
tustuminen oli silti suotavaa (Netcraft 2010). Tietoturvan kannalta olisi Apachessa pi-
tanyt mahdollistaa SSL-suojaus phpMyAdminia varten. Nyt kirjautuminen phpMyAd-
miniin tapahtuu verkon yli suojaamattomasti, jolloin salasanat ja kayttéjatunnukset

ovat vaarassa tulla kaapatuksi.

Tulevaisuutta ajatellen tulee monen palvelun pyorittdminen yhdessd palvelimessa
luultavasti hoidettua virtualisointia hyddyntéen. Virtualisoinnin avulla yhteen fyysi-
seen palvelimeen voidaan asentaa lukuisia virtuaalipalvelimia. Jokainen palvelu asen-
netaan omaan virtuaalipalvelimeen, oman kayttojarjestelmén péélle. Nidin palveluita

on helpompi hallita, eikd mahdollisia ristiriitoja ohjelmistojen vélilld tapahdu.
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