Opinnaytetyo (AMK)

Tietotekniikka Insin6o6ri

Hyvinvointiteknologia

2017

Antti-Pekka Peltonen

KELAN KANTA-LIITYNTA

— Kanta-palvelujen kayttoonotto yksityisesséa suun
terveydenhuollossa

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



Opinnaytetyd (AMK)

TURUN AMMATTIKORKEAKOULU
Tietotekniikan InsinGori

2017 | 29

Teppo Saarenpééd

Antti-Pekka Peltonen

KELAN KANTA-LIITYNTA

- Kanta-palvelujen kayttoonotto yksityisessa suun terveydenhuollossa

Kanta-palvelu yhdistaa terveydenhuollon potilastietokannat yhdeksi suureksi tietokannaksi, eli
se on keratyn tiedon tietopankki. Kantaan kuuluvat S&hkdinen resepti, Laaketietokanta,
Potilastiedon  arkisto, Tiedonhallintapalvelu sekd Omakanta-palvelu. Opinnaytetyon
tarkoituksena oli asentaa Kelan Kanta-palvelun eResepti-ominaisuus Helmi-ohjelmistoon,
Turussa sijaitsevaan yksityisen hammashuollon toimitilojen jarjestelmaan. Toimeksiantajana
tydssa toimii Kasinonkulman hammaslaakarit.

Padasiallisena tietolahteend oli Kanta-, Receptum- ja Atostek-internetsivustot. Sivustot ovat
tuottaneet Sosiaali- ja terveysministerid, Kansaneldkelaitos, Kanta-palvelut, Sosiaali- ja
terveysalan lupa- ja valvontavirasto, Terveyden ja hyvinvoinnin laitos, Vaestorekisterikeskus,
Receptum, Atostek ja Receptumin seka Atostekin yhteistydsivusto eRA. Tietolahteend on
kaytetty liséksi sosiaali- ja terveydenhuollon asiakastietojen sahkodisesta kasittelystd annettua
lakia ja kansainvalisen standardijarjeston standardia.

Palvelu koetaan tervetulleeksi ja toivotuksi osaksi terveydenhuoltoa. Siitd on ollut ja tulee
olemaan hyotya kansalaisille ja useille eri terveydenhuollon ammattilaisille. Yhteinen palvelu
nopeuttaa ja selkeyttaa terveydenhuollon toimintoja.

Tyod toteutettiin toimipaikassa paikan paalla. Tarkeimpina tybvaiheina tydssa olivat
asennustiedostojen oikeanlainen muokkaus ja yhteyden toimivuuden tarkistaminen. Tyo vaati
Windows-kayttojarjestelmén  osaamista, Helmi-ohjelmiston asetusten muokkaustaitoja,
saatavuutta tarvittaviin ohjelmistoihin ja asennuksessa tarvittavat laitteistot. Tyd antoi
syventavdd osaamista Helmi-ohjelmistosta. Ongelmatilanteiden ratkonta omatoimisesti on
tulevaisuudessa helpompaa hankitun osaamisen avulla.

Tybn asennus onnistui ongelmitta. Vaadittu ominaisuus Helmi-ohjelmistoon saatiin asennettua.
Tyobn suorittajasta riippumaton liityntavaihe jai tydossa tekematta. Puuttuva asennus tullaan
tekemaan vuoden 2017 syksylla, kun kehitystyd on sen osalta valmis.
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KELA KANTA-CONNECTION

-The introduction of support services in private oral health care

Kanta-system combines healthcare database into one large database, that is, a data bank for
collected data. It includes Electronic Recipe, Medical Database, Patient Archive, Data
Management Service and Omakanta service. The purpose of the thesis is to install the eResepti
of Kela-System in the Helmi software to a private dental office in Turku. Commissioner for this
thesis is Kasinonkulman hammaslaakarit.

The main source of information has been Kanta, Receptum and Atostek websites. The sites
have been produced by the Ministry of Social Affairs and Health, the Social Insurance
Institution, the Kanta-Services, the Public Health and Safety Authority, the Department of Health
and Welfare, the Population Register Center, Receptum, Atostek and Receptum and Atostek’s
eRA. As a source of information, the Law on Electronic Processing of Customer Information in
Social and Health Care has been used as well as the standard of the International Standards
Organization.

The service is welcomed among public and in healthcare. It has been and will be of benefit to
citizens and many health professionals. A common service accelerates and clarifies healthcare
functions.

The work was carried out at the site on site and the most important work steps in the work were
the correct editing of the configuration files and checking the functionality of the connection. The
job required the expertise of Windows operating system, the skills to edit configurations on
Helmi software, the required software, and the hardware required for installation. In this work, |
gained a deep understanding of Helmi software, which will help me in the future to solve
problems independently.

The the required feature for the Helmi software was installed successfully. There were one
installation step missing in this work but it was not because of the operative’s fault. System
providers had trouble with testing of the second step of installation and it was postponed by the
system provider.

KEYWORDS:

Electronic Recipe, Medical Database, Patient Archive, Data Management Service, Kanta, Kela,
Omakanta, Helmi, Receptum, Atostek, Ministry of Social Affairs and Health, Social Insurance
Institution, Kanta-Services, Public Health and Safety Authority, Department of Health and
Welfare, Population Register Center, Windows, software, hardware
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1 JOHDANTO

Opinnaytetyossa esittelladn Kelan Kanta-palvelun ja Helmi-ohjelmiston. Kerron myds
eRA-jarjestelmasta, jolla Helmi-ohjelmiston Kanta-ominaisuudet on toteutettu. Tyd si-
saltad myos eReseptin asennuksen Helmi-ohjelmistoon. Kanta on kansallinen terveys-
kirjasto, joka kokoaa olemassa olevat potilastietokannat yhdeksi suureksi tietopankiksi.
Kantaa kayttavat kansalaiset, terveydenhuollon ammattilaiset ja apteekit. Uusi sahkai-

nen asiointipalvelu mahdollistaa sujuvamman terveydenhuollon kaikille osapuolille.

Itsedni aiheessa kiinnostaa jarjestelman toimivuus yleisesti ja erityisesti sen soveltu-
vuus pienen hammasladkariaseman toimintaan. Olen saanut toimeksiannon Kasinon-
kulman Hammaslaakareiltd asentaa eResepti-ominaisuuden Helmi-ohjelmistoon hei-
dan toimitiloihinsa. Olen aikaisemmin rakentanut heille sisdisen verkon ja nyt toimin
heidan taysiaikaisena tietoteknisena tukena. Tarjosin apuani myés tdman Kanta-
palvelun kayttbonottoon ja asennukseen. He ottivat tarjoukseni mielelladn vastaan,

koska palvelun kayttdonotto vaatii ammattilaisen tietotaitoa.

Tavoitteenani on saada eResepti kayttdon Kasinonkulman hammasladkareille ennen
vuotta 2017 ja tutustua alustavasti eArkiston liitantd&dn Helmi-ohjelmistossa. ltse asen-
nusty® ei tule aiheuttamaan ongelmia, mutta jatkossa tapahtuvan asennuksen tiedon

keruu tulee olemaan haasteellinen, koska se on viela kehityksen alla.

Ty6 vaatii Windows-kayttojarjestelman osaamista, Helmi-ohjelmiston asetusten muut-
tamista seka saatavuutta tarvittavaan laitteistoon ja ohjelmistoon. Ohjelmiston ja lait-

teiston toimittaa ohjelmistontarjoaja.

Opinnaytetydssani kaytan teoriapohjana paaasiassa Kanta-, Receptum- ja Atostek-
nettisivustoja. Kanta-sivuston ovat luoneet Sosiaali- ja terveysministerid, Kansanelake-
laitos, Kanta-palvelut, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Terveyden ja
hyvinvoinnin laitos sekd Vaestorekisterikeskus. Receptum-sivusto on Receptum Oy:n
internetsivut, josta saan tietoa Helmi-ohjelmistosta. Atostek-sivusto on Atostek Oy:n
internetsivu, josta saan tietoa eRA-jarjestelméasta. Teoriapohjana olen kayttanyt myoés
sosiaali- ja terveydenhuollon asiakastietojen sahkoisestad kasittelysta annettua lakia

seka kansainvalisen standardijarjeston standardia.



2 KANSALLINEN TERVEYSKIRJASTO

Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta 9.2.2007 annettu
laki maarittaé yhtendisesti toteutettavan potilastietojen kasittely- ja arkistointijarjestel-
man. Sen mukaan terveydenhuollon palvelujen tuottaminen on toteutettava potilastur-
vallisesti ja tehokkaasti. Lain maaritteleman potilastietojarjestelmén tarkoitus on myds
edistdd potilaan tiedonsaantia omasta terveydestdan. (S&hkoinen asiakaslaki
159/2007.)

Kelan Kanta-palvelu on luotu yhdistamaan kaikki terveydenhoidon omat potilastieto-
kannat yhdeksi suureksi potilastietokannaksi, sisallyttaen siihen myds séhkdiset resep-
tit. Kanta-palvelut koostuvat séhkdisesta reseptistda, ladketietokannasta, potilastiedon
arkistosta ja tiedonhallintapalvelusta sek&a Omakanta-palvelusta. (Kanta 2015.)

2.1 Sahkdinen resepti

Sahkaoinen resepti on laakarin sahkoisesti kirjaama resepti, joka tallentuu keskitettyyn
tietokantaan nimeltd&n Reseptikeskus. Reseptikeskuksen rekisterinpitajana toimii Kela.
Reseptikeskus on valtakunnallinen séhkdisten reseptien tietopankki, jossa nakyy maa-
ratyt reseptit, reseptin myontanyt laakari seka apteekkien merkitsemat toimitusmerkin-
nat. Reseptit sailyvat tietokannassa 30 kuukautta, jonka jalkeen ne siirtyvat arkistoon

nimelta Reseptiarkisto. (Kanta 2015.)

Sahkoisen reseptin hyddyt ovat valtavat paperiseen versioon verrattuna. Sahkdisen
reseptin voit noutaa mista tahansa apteekista ja pelkélla henkildtodistuksella. Sahkoi-
sen reseptin kayttéonotto kuitenkin vaatii potilaan hyvaksynnan. Sahkoisella reseptilla
mahdollistetaan myds oikean ladkityksen varmistaminen potilaalle. Valtetaan laakkei-
den haitalliset yhteisvaikutukset, kun laakari pystyy tarkistamaan jo ladkarikdynnin ai-

kana sen hetkisen ladkityksen. (Kanta 2015.)

Valtaosa terveyspalveluista on siirtynyt sahkoéiseen reseptiin vuoden 2014 loppuun
mennessa ja pienempien toimitsijoiden tulee siirtyd tdhéan vuoden 2016 loppuun men-
nessa. (Kanta 2015.)



2.2 Laaketietokanta

Laéketietokanta ja sahkoinen resepti toimivat rinnakkain. Sahkoiseen reseptiin siirryt-
taessa otetaan kayttoon yhteinen Ladketietokanta. Laaketietokannan tietoja paivitetaan
kahdesti kuukaudessa. Laaketietokanta sisaltaa lagdkkeen maardamisen ja toimittami-
sen kannalta tarkeéat tiedot. Ladketietokannasta saa selville esimerkiksi ladkkeen hin-
nan, korvattavuuden ja vaihtokelpoisen laékevalmisteen. Laaketietokanta varmistaa
sahkoisen reseptin oikeanmukaisuuden. Kun sahkoisen reseptin ja ladketietokannan
vdlille esiintyy ristiriita, niin silloin taytyy tarkastaa kummassa on vika. Nain valtetaan

vaarat tai virheelliset ladkitykset. (Kanta 2015.)

2.3 Potilastiedon arkisto

Potilastiedon arkisto on keskeinen potilastietojen arkistointipankki, johon terveyspalve-
lut tallentavat omista tietokannoistaan tiedot tietoturvallisesti. Potilastiedon arkisto ei
ole viela valtakunnallisessa kaytdssd, mutta on laajentumassa siihen. Potilastiedon
arkisto mahdollistaa potilaan itse tarkastella omia potilastietojaan vaivatta tietokoneelta.
Tama ei ole ennen ollut mahdollista, vaan nama asiat joutuu itse kokoamaan kaytta-
mistasi terveydenpalveluista. Palvelu myds antaa mahdollisuuden paattaa siitd, missa

tietoja saa kayttaa terveyspalveluja koskien. (Kanta 2015.)

Potilastiedon arkisto mahdollistaa potilaalle parhaimman mahdollisen hoidon, koska
arkistosta saadaan esille suostumuksella koko potilaan terveyshistoria. Tietoturvallisen
Potilastiedon arkistosta tekee se, etta arkistoon pyrkivan terveyspalvelun ammattilaisen
tulee kirjautua palveluun henkilékohtaisella kirjautumis-kortilla. Tiedonsiirto terveyspal-
velun tietokannasta Potilastiedon arkistoon tapahtuu salattuna. Kaikki potilastiedoissa

tapahtuva kaytto kirjataan lokitietoihin, joka mahdollistaa jalkitarkkailun. (Kanta 2015.)
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2.4 Tiedonhallintapalvelu

Tiedonhallintapalvelu mahdollistaa tietojen poimimisen arkistoiduista asiakirjoista ter-
veyspalvelujen tarjoajalle. Talldin terveyspalvelun ammattilainen saa helpon yleisna-

kyman potilaan terveydentilaan. (Kanta 2015.)

Tiedonhallintapalvelussa kirjataan potilaan suostumus tai kieltdytyminen tietojen luovu-
tukseen, erilaiset hoitotahdot ja elinluovutuksen suostumus tai siita kieltaytyminen. Nai-
ta tietoja padsee kansalainen hallinnoimaan Omakanta-palvelun kautta. (Kanta 2015.)

2.5 Omakanta

Omakanta on henkilokohtaisten terveystietojen ja séhkdisten reseptien pankki. Oma-
kanta mahdollistaa omien potilastietojen tarkastelun, niiden kayton hallinnoinnin seka
sen, missa tietojasi on tarkasteltu. (Kanta 2015.)

Omakannassa naet sdhkoisten reseptien tiedot, reseptin voimassaolon ja saatavuu-
den. Reseptit sailyvat Omakannassa 2,5 vuotta, reseptin kirjauksesta. Paperiresepteja
ei Omakannassa néde. Henkilokohtaisia terveystietoja voi tarkastella heti suostumuksesi
Potilastiedon arkistoon liittymisen jalkeen, jolloin kaikki terveydenpalvelujen tapahtumat
kirjataan kyseiseen arkistoon. (Kanta 2015.)

2.6 Kanta-palvelun arkkitehtuuri

Kanta-palvelu on nykyisia potilastietojarjestelmia yhdistava tietojarjestelma. Kanta-
palvelun tietoja voi kdyttaa niin kansalainen, kuin myos eri terveyspalveluiden tuottajat.
(Kanta 2015.)

Kanta-palvelu pitdaa sisallaan Omakanta-palvelun, joka mahdollistaa kansalaisen paa-
syn omiin tietoihinsa. Reseptikeskus pitaa sisallaan sahkoisten reseptien tiedot. Poti-
lastiedon arkiston siséltaa Tiedonhallintapalvelun. La&ketietokanta, jossa pidetdan sil-
malla voimassa olevia laékkeita ja jossa todennetaan annettu séhkdinen resepti. Kelan
Kanta-palvelun arkkitehtuuri (Kuval). (Kanta 2015.)
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3 HELMI-OHJELMISTO JA SEN TOIMINNALLISUUDET

Helmi-ohjelmisto on alun perin Turkulaisen Tietohelmi Oy:n kehittamé& ohjelmisto, joka
hyvaksyttiin ensimmaisenad ohjelmana KELA-ATK-valtakirjamenettelyyn vuonna 2004.
Vuonna 2006 Helmi-ohjelmiston kaikki oikeudet myytiin Receptum Oy:lle, joka on jat-
kanut ohjelmiston kehittamista siitd saakka (Kuva 2). (TietoHelmi 2017.)

Helmi on hammaslaakareiden kehittdma ohjelmisto hammaslaakareille vastaanotto-
huoneisiin. Helmi on kehitetty vastaamaan kaikkiin hammashoidon vastaanoton tarpei-
siin siséltden eReseptin ja Kanta-liitynnat. Se on kokonaisuus, joka kattaa toimet ajan-
varauksesta laskutukseen, hoitosuunnitelmasta toimenpiteiden kirjauksiin ja kirjanpidon
raportoinnista tietojen valitykseen ja palkanlaskentaan. Helmin avulla asiat sujuvat ja
potilastiedot pysyvat jarjestyksessa. Yllapito on yksinkertaista, silla ohjelmistopdivityk-
set, Kelan koodit sekd taksamuutokset paivittyvat Helmiin automaattisesti. (Receptum
2017.)

Helmi-ohjelmistossa uusimpana ominaisuutena on eResepti mahdollisuus. Mydhemmin

ohjelmistoon tulee myos loput Kelan Kanta-jarjestelman liitynnat.
Helmi-ohjelmiston toiminnallisuuksia ovat seuraavat:

o eResepti eli toisin sanoen sahkdinen resepti on ladkemaarays, jonka laakari
laatii ja allekirjoittaa sahkoisesti. Ladkemaarays tallentuu keskitettyyn tietokan-
taan, nimeltdan Reseptikeskus. (Receptum 2017.)

¢ Kanta-liitynnat ovat eResepti ja reseptikeskus, eArkisto eli potilastiedon arkisto
ja sen hallintapalvelu. (Receptum 2017.)

¢ Nettiajanvaraus on séhkoinen ajanvaraus, jossa voit valita hammaslaakariase-
man, josta ajan haluat seka ndet hammaslaakéarin tai suuhygienistin vapaat ja
varatut ajat. (Receptum 2017.)

e Sahkoéinen suorakorvaus on Kelan kanssa sovittujen Kela-korvausten suorakor-
vaus. Suorakorvaus vahentaa toimijan tyomaarad Kela-korvausten kasittelyis-
sa. (Receptum 2017.)

e IlImoittautumispdate on toiminnanharjoittajan toimipisteella oleva laite, jolla voi-

daan ilmoittautua itse saapuneeksi varatulle ajalle. (Receptum 2017.)
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Automaattinen graafinen ndkyma on potilaskayntien, maaratyiden reseptien ja
otettujen rontgenkuvien graafinen nakyma, jota voi selata paivakohtaisesti. (Re-
ceptum 2017.)

Hoitosuunnitelma ja kustannusarvio on automatisoitu vaadittavien hoitojen Kir-
jaus ja kustannusarvio kyseisista hoidoista. (Receptum 2017.)
Uudelleenkutsujarjestelmé: Automatisoitu uudelleenkutsujarjestelma, joka kut-
suu potilaan seuraavalle vaadittavalle kaynnille ehdottaen eri aikoja, josta poti-
las voi itse valita itselleen sopivan ajan. (Receptum 2017.)

Toimenpiteiden kirjaus: Tehtyjen toimenpiteiden Kirjaus, jotta hammaslaakari
tietdd mita potilaalle on jo tehty ja mita tulee tehda jatkossa. Talla hetkella viela
vain Helmi-jarjestelmien keskeinen keskustelu mahdollista. Jatkossa tiedot kir-
jataan Kelan potilasarkistoon, jolloin eri hammaslaékareiden tietojarjestelmien
valinen keskustelu on myds mahdollista. Tarkoittaen sita, ettd potilaan ham-
maslaakarikaynnit ovat jatkossa vaivattomampia. (Receptum 2017.)
Fraasi-toiminnot ovat hammaslaakarien teknisen sanaston keskus, joka helpot-
taa ja nopeuttaa hammaslaakarin tyota. (Receptum 2017.)

Liittymat rontgenjarjestelmiin: Rontgenjarjestelmid on monia ja hammaslaakari
valitsee jarjestelman tottumuksen tai tarjonnan perusteella. Laaja tuki eri ront-
genjarjestelmiin on tarpeellinen laajassa kayttssa olevalle jarjestelmaélle. (Re-
ceptum 2017.)

Hinnastojen hallinta: Erityisesti pienten itsenaisten ammatinharjoittajien yhtei-
sessa tilassa toimivien hammasladkareiden hinnastot voivat vaihdella ja ohjel-
misto antaa mahdollisuuden luoda henkilékohtaisen hinnoittelun. (Receptum
2017.)

Integroitu maksup&ate on toimipisteell& oleva maksupééte antaa mahdollisuu-
den laskuttaa asiakkaita paikan p&éalla ja maksut kirjautuvat jarjestelmaan hel-
pomman kirjanpidon yllapitdmiseksi. (Receptum 2017.)

Lahetteet ja lomakkeet: Lahetteiden ja lomakkeiden kirjaus ja tulostus, seka
séahkoinen lahetys. (Receptum 2017.)

Myyntilaskujen seuranta ja suoritusten automaattinen kirjaus ovat kirjanpidon
tyokalu, jolla voidaan vaivattomasti pitda kirjaa laskutetuista laskuista ja lasku-
jen maksutapahtumista. (Receptum 2017.)

Raportointi kirjanpitoon, palkanlaskentaan ja viranomaisille: Jarjestelman auto-
maattinen yhteys kirjanpitoon, palkanlaskentaan ja viranomaisille. (Receptum
2017.)
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Etavarmistuspalvelu takaa, ettd ammatinharjoittajan tarkeét tiedot eivat katoa
ongelma tai vahinko tapauksissa. Yleisimpia ongelmia ja vahinkoja on laiteviat,
viruksen aiheuttamat tuhot, inhimilliset virheet, varkaus tai tulipalo. Kirjatut poti-
lastiedot tallentuvat kuin myds maksu- ja laskutusliikenne. (Receptum 2017.)
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4 ATOSTEK OY:N OHJELMISTOT

Atostek Oy on suomalainen vuonna 1999 perustettu ohjelmistojen suunnittelu ja val-
mistus yhtid, joka toteuttaa tietoteknisia ratkaisuja terveydenhuollon ja ladketieteen
sovelluksiin, teollisuuden tuotekehityksiin ja toimii myos julkisen tason konsultointipal-
veluna IT-ratkaisuissa (Kuva 3). (Atostek 2017.)

4.1 eRA-jarjestelma

Atostek eRA-jarjestelm& on pilvipalvelu ja se on talla hetkellda ainut SaaS-
palvelupohjainen Kanta-lityntamoduuli Suomessa, joka tarjopaa minka tahansa tietojar-
jestelméan liitdnnan Kanta-liittymisen viimeisiin vaiheisiin. Tama mahdollistaa toimin-
nanharjoittajan vaivattoman liitynnén Kanta-jarjestelmaan oman potilastietojarjestelma-

tarjoajan toimesta. (Atostek 2017.)

Atostek eRA-jarjestelma on kansallisen terveystiedon arkiston ja sahkoisen l[Adkemaa-
rayksen liityntaohjelmisto, jota voidaan kayttdd joko selaimen kautta tai integroituna
potilastietojarjestelmassd. eRA sisdltdd terveydenhuollon ammattilaisile Kanta-
palveluiden eReseptin ja eArkiston-ominaisuuksia. eRAN kayttd vaatii ammatinharjoitta-
jalta terveydenhuollon varmennenpalveluiden ammatti- tai toimikortin, kortinlukijan seka
eRASmartCard-kortinlukijaohjelmiston. (Atostek 2017.)

4.2 eRASmartCard-kortinlukijaohjelmisto

eRASmartCard-kortinlukijaohjelmisto vaaditaan, jotta eRA-jarjestelmad voi kayttaa.
Ohjelmisto keskustelee eRAn kanssa, joka taas tarkistaa ja varmentaa Valveri-
rekisterista sisdankirjautuvan kayttajan tiedot ja kayttdoikeudet. Kortinlukijaohjelmisto
tukee Windows-kayttojarjestelmia versiosta XP SP3 aina uusimpaan sekd OS X 10.7 ja

sitd uudemman versiot. (Atostek 2017; Opus Dental 2016.)
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5 KASINONKULMAN SISAVERKKO JA LAITTEISTO

Kasinonkulman laitteisto koostuu kuudesta poytatietokoneesta, yhdesta kannettavasta
tietokoneesta, yhdesta reitittimestd, yhdestéd langattomasta reitittimestd, hammasroént-
genlaitteistosta, varmuuskopiointilaitteistosta ja kahdesta verkkokytkimesta.

5.1 Tietokoneet

Kolme tietokonetta sijaitsee potilashuoneissa, joiden tietokoneisiin eResepti asenne-
taan ja naissa toimii eReseptin kayttoon valtuutetut hammaslaakarit. Naissa kolmessa
tietokoneessa on myds taydet potilastietojarjestelman kayttdvaltuudet. Vastaanoton
tietokonetta kaytetaan ajanvarausten merkintdan ja seurantaan. Lisdksi silla hoidetaan
laskutus toimipaikalla ja yhteystietojen kirjaaminen. Varmuuskopioinnin ja ham-
masrontgenlaitteiston hallinta ja valitys tehdaan keskuksessa sijaitsevalla tietokoneella.
Laskutuksessa kaytetdaan kannettavaa tietokonetta sen helpon siirrettévyyden takia.
Kone on oltava mahdollista ottaa mukaan kotiin etatydpaivina, jotta laskutus saadaan
myds tuolloin hoidettua. Taukohuoneessa sijaitsee viela vapaa-ajan kayttoon tarkoitettu

tietokone.

Kaikkiin poytatietokoneisiin tullaan asentamaan kokonaisvaltainen Kanta-liityntd, kun-
han Kanta-liitynta saadaan toimimaan potilastietojarjestelman tarjoajalta. (Kanta 2017,
Receptum 2017.)

5.2 Toimitilan sisé@inen verkko

Toimitilan sisdinen verkko on toteutettu internetyhteyden sisaan ja ulos tuovalla reititti-
mella seka kahdella kytkimella, joilla verkko jaetaan toimitiloissa (Kuva 4). Ensimmai-
nen kytkin jakaa internetyhteyden toimitiloissa ja toinen kytkin jakaa keskuksen koneen
hallitsemat laitteet (Kuva 5). Taukohuoneen vapaa-ajan tietokone on kytketty langatto-
masti langattoman reitittimen avulla. Taukohuoneen tietokone on kytketty erilleen tyo-
paikan sisaisesta verkosta tietoturvallisuuden takia. Reititin jakaa internetyhteyden kah-
teen sisaiseen verkkoon, joista toinen on tydverkko ja toinen vapaa-ajan verkko (Kuva

4). Vapaa-ajan verkossa on vain taukohuoneen tietokone (Kuva 4).
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5.3 Hammasrdntgenlaitteisto

Receptum Oy:n Helmi-ohjelmiston laajan hammasréntgenlaitteistotuen avulla amma-
tinharjoittajat ovat voineet valita vapaasti hammasrontgenlaitteistonsa. Kasinonkulman
Hammaslaakarit ovat valinneet Durr Dental VistaSCAN hammasroéntgen skannerin, jota
kaytetdan Planmeca Oy:n Romexis-ohjelmistolla (v. 3.5.0.R). (Receptum 2017; Plan-
meca 2017)

Hammasrontgenlaitteistoa kaytetaan toimitilojen keskushallintahuoneessa eli keskuk-
sessa. Otetut rontgenkuvat skannataan sahkdiseen muotoon ja ovat skannauksen jal-
keen katseltavissa Romexis-ohjelmistolla hammaslaakareiden tydkoneilta. (Planmeca
2017)
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6 KELAN KANTA-LIITYNTA

6.1 Valmistautuminen Kanta-liityntaan

Valmistautuminen Kanta-lityntd&n vaatii ammatinharjoittajilta Katso-tunnisteen hankin-
nan. Katso-tunniste on Véaestorekisterikeskuksen tarjpama tunnistautumisen valine
yrityksille. Tunniste sidotaan yrityksen Y-tunnukseen. Tunnistetta kaytetaan kirjautues-
sa viranomaisten sahkaisiin palveluihin. Ammatinharjoittajien on hankittava ammatti-
kortti, jolla varmistetaan kayttajan henkilollisyys potilastietojarjestelmissa. Ammatinhar-
joittajan velvollisuutena on tarkistaa, etta yrityksen tiedot ovat oikein Valveri-
rekisterissa. Valveri on osa Valviran tiedonpitojarjestelmaa, jolla valvotaan yksityisten
sosiaali- ja terveydenhuollon palveluja suorittavien oikeuksia toimia. Valverista on haet-

tavissa esimerkiksi alan yritysten toimintakertomukset. (Kanta 2017; Valveri 2017.)

Seuraavaksi ammatinharjoittaja osallistuu Terveyden ja Hyvinvoinnin Laitoksen eRe-
septin eli sahkodisen reseptin ja eArkiston eli potilastiedon arkiston koulutuksiin. Koulu-
tuksen tavoitteena on antaa patevyys toimia uusien sahkdisten asiointipalveluiden pa-
rissa. Koulutuksen ohella tai sen jalkeen ammatinharjoittaja valitsee liittymismallinsa.
Yleisin liittymismalli on suoraliittyminen. Se valittiin kayttéén Kasinonkulmaan. Suoraliit-
tyminen tehdaan tilakohtaisesti. Tiloissa toimivat ammatinharjoittajat rekisteréidaan
Kanta-palvelun kayttajiksi. (Kanta 2017; THL 2017.)

Omavalvontasuunnitelma on tydlas prosessi. Se on kuitenkin pakollinen. Omavalvon-

tasuunnitelmaa yllapidetaan ja kehitetdén tietoturvan ja tietosuojan takia. (THL 2015.)

” Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsendisten ammatinhar-
joittajien, Kansanelédkelaitoksen sekd Kanta-valityspalveluiden tuottajien tulee tehda
omavalvontasuunnitelma. (Maarays 2/2015,THL/1305/4.09.00/2014).” (THL 2015.)

Omavalvontasuunnitelma on tietoturvan Kkartoitus ja dokumentointi toimipisteesta.
Omavalvontasuunnitelman kattaa toimitilojen séhkoisen ja fyysisen suojauksen kirjaa-
misen. Mikali suojaus on kunnossa, lupa Kanta-lityntddn myonnetaan. Dokumentissa
kasitellaan laitteiston maara, laitteiston kayttamat jarjestelmat, vastuuhenkilot, kayton
valvonta, tietosuojaan liittyvat ohjeet, kaytannot ja korkean turvan tilat. Korkean turvan

tilat ovat tiloja, joissa ei ole kulkuoikeuksia kuin laitteiston ja jarjestelmien yllapitajilla.
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Suunnitelmassa on mainittava myds laitteiston ja jarjestelman yleinen yllapitaja. Mita

useampia yllapitajia jarjestelmalla on, sita suurempi on sen tietoturva riski. (THL 2015.)

Omavalvontasuunnitelmaa péaivitetdan jarjestelmien uusimisen ja paivittdmisen yhtey-
dessda, seké kehittamisessa ja kaytonvalvonnassa. Suunnitelmaan voidaan sisallyttaa
toimipaikan tietoturvapolitikka tai se voidaan liittdd dokumenttiin erillisenéd liitteena.
Suunnitelmassa taytyy myos mainita mahdollinen henkildstélle laaditun tietoturvaoh-
jeen olemassa olosta ja sijainnista toimipisteessa. (THL 2015.)

Kun kaikki yllaolevat toimet on suoritettu, voidaan valmistautua itse Kanta-liittymiseen.
Ohjelmiston tarjoajalle ilmoitetaan valmiudesta liittya Kantaan ja tama lahettaa tarvitta-

vat laitteet ja paivitykset ammatinharjoittajalle.

6.2 Kanta-liitynn&n asennus

Tarvittavien laitteiden ja paivitysten vastaanottamisen jalkeen ammatinharjoittaja ottaa
yhteyttd toimipaikan laitteiston yllapitdjaan, joka tulee asentamaan Kanta-liitynnan.
Kanta-liityntd toteutuu Atostek Oy:n eRA-pilvipalvelulla, jonka avulla mika tahansa ter-
veydenhuollon tietojarjestelma pystytdan liitthmaan Kelan Kanta-palveluihin. Helmi-
jarjestelmén tarjoava Receptum Oy on ollut yhteistydssa Atostekin kanssa toteutta-
massa pilvipalvelun liitdntda Helmi-jarjestelmaéan. (eRA 2017.)

Receptum Helmi-jarjestelméan kokonaisvaltaisen Kanta-liittymisen tuli tapahtua vuoden
2017 kevadlla. Ristitestaukset Kanta-palvelun, Helmen ja eRAn vélilla tuottivat ongel-
mia vuoden 2016 lopussa ja 2017 alussa. Liittymista lykattiin alustavasti vuoden 2017
syksyyn. Sahkoinen resepti kuitenkin saatiin toimimaan ja se paatettin asentaa ensi

tilassa jokaiseen toimipaikkaan, joka kayttda Helmi-jarjestelmada. (Receptum 2017.)

6.3 eReseptin asennus

Sahkoisen reseptin  asennus toteutettin  Kasinonkulman Hammaslaakareille

16.12.2016. Asennuksessa tarvittavat ohjelmistot ja laitteet olivat seuraavia:

e uusin ohjelmistoversio Helmi-jarjestelmasta (v. 2.6.07.24)
e standardeja noudattava kortinlukija (uTrust 2700 R Smart Card Reader)

e eRASmartCard kortinlukija-ohjelmisto (v2.0 tai v2.1)
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Helmi-ohjelmisto ja kortinlukijat toimitti ammatinharjoittajan potilastietojarjestelmén tar-
joaja Receptum Oy. eRASmartCard Kkortinlukija-ohjelmisto ladattiin osoitteesta
https://era.ehoito.fi/Driver/ .

eReseptin asennusvaiheet Helmi-ohjelmistoon:

Ladataan Helmi-ohjelmiston asennustiedostot.

Puretaan asennustiedostot.

Sammutetaan Helmi-ohjelmisto.

Suoritetaan Helmi-ohjelman péivityksen asennustiedosto.
Suoritetaan komentorivilla suoritettava yhteyden asetusten tiedosto.
Muokataan Helmi-ohjelmiston config-tiedostoa.

Kaynnistetdan Helmi-ohjelmisto.

Maaritetaan asiakkaan OID arvo.

© N o g A~ e NPRF

Liitetaan kortinlukija tietokoneeseen.

=
o

. Ladataan kortinlukijan ajurit.

[EEN
[EEN

. Kéynnistetd&n Helmi-ohjelmisto uudelleen.

=
N

. Asetetaan Helmi-ohjelmassa eResepti kayttoon.

=
w

. Huomioidaan asennuksessa, onko kyseessa itsendinen ammatinharjoittaja tai
muu.

14. Testataan yhteys.

Sahkoisen reseptin asennus Helmi-ohjelmistoon aloitetaan lataamalla Helmi-ohjelman
uusin versio Receptumin palvelimelta. Receptum toimitti sdhkopostitse asennuspéaiva-
na toimivan internetosoitteen, josta péaivitys ladattiin. Ladatut asennustiedostot tulivat

palvelimelta tiedostonpakkaus muodossa ”.rar”. Rar-paketti purettiin C:/-juureen.

Asennustiedosto oli ”.msi’-muotoa, joka on Windowsissa suoritettava ohjelma. Tiedos-
tomuodon ansiosta itse ohjelmiston paivitys tapahtui vaivattomasti. Asennustiedosto oli
Windows-yhteensopiva ja sen pystyi suorittamaan suoraan kohdekansiosta, johon tie-
dosto purettiin. Ennen paivityksen asentamista Helmi-ohjelmisto sammutettiin. Paivi-
tysohjelma suoritti asennustyén omatoimisesti 16ytden jo valmiiksi asennetun Helmi-

ohjelman ja korvaten vanhan ohjelmistoversion tiedostot.

Asennustiedostojen purettuun kansioon C:/-juuressa jai vield jaljelle toimipaikan koh-
dentavat yhteyden muodostamisen paivittava tiedosto. TAma oli muotoa .bat, joka taas
on Windows-yhteensopiva komentorivilla suoritettava asennustiedosto. Asennustiedos-

to suoritettiin jarjestelmanvalvojana, jolloin suoritettavat asetukset saavat korkeimman


https://era.ehoito.fi/Driver/
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mahdollisen luvan muuttaa asetuksia Windows-jarjestelmassa. Tiedoston suoritus ava-

si komentorivin ja ajoi uudet yhteysasetukset Windows-jarjestelmaan.

Helmi-ohjelman ja yhteysasetusten paivityksen jalkeen mentiin Helmi-ohjelmiston
asennuksen sisaltavaan Windows kansioon ja muokattiin tiedostosta "config.ini” ohjel-
mistoversio. Syy minka takia ohjelmiston paivitystiedosto ei tata tiedostoa muokannut,
on se ettd tama tiedosto sisaltaa toimipaikalle merkitsevia lisdasetuksia, jotka joutuisi
uudelleen kirjoittamaan, vaikka ainoa tarve on vaihtaa ohjelmistoversion numero tie-
dostossa. Taméan tiedoston uudelleen kirjoitus veisi asentajalta turhaa aikaa ja vaivaa.
Myds tiedoston uudelleen kirjoittaminen jokaiseen paivitys asennustiedostoon eri toimi-
pisteille tuottaisi ohjelmistontarjoajalle todella paljon lisda tyota. Asentajalle on helpom-
paa muokata asetukset-tiedostoa paikan paalla.

Seuraavaksi maaritettiin ammatinharjoittajan OID-arvo Helmi-ohjelman sisdisissa ase-
tuksissa. OID-yksilgintitunnus on numerosarja, joka on standardoitu yleiskayttdinen
kohdistus yhteen kohteeseen ja se yksiloi tAméan kohteen yksiselitteisesti. Kahta samaa
OlID-arvoa ei ole olemassa. Standardi OID-yksilodintitunnukselle on alun perin ISO/IEC
8824-1:2002, mutta se on ajan myota paivittynyt, ja sen uusin versio on ISO/IEC 8824-
1:2015. (ISO/IEC8824-1:2002-2015)

OlID-arvon asetuksen jalkeen tietokoneeseen liitettiin ohjelmistotarjoajan toimittama
kortinlukija. Asennuksessa oli huomioitava, ettei kortinlukijan omaa ohjainohjelmistoa
asenneta tietokoneelle. Kortinlukijaohjelmisto ladattiin Atostekin eRA-internetsivujen
kirjautumisen sivulta https://era.ehoito.fi/. Asennustiedosto oli muotoa .msi. Asennus-
ohjelma suoritettiin ja asennettiin muuten oletusasetuksilla, mutta FinnID rekisterdinti
ohitettiin. Rekisterdinti ohitettiin, koska Kasinonkulman Hammaslaakareiden henkilo-
kunta oli jo suorittanut rekisteréinnin aikaisemmin. Kortinlukijan ajureiden asennuksen
jalkeen Helmi-ohjelmisto kaynnistettiin uudelleen, jotta ohjelmisto rekisterdi kortinlukijan

kayttévalmiiksi ohjelmassa.

Helmi-ohjelmiston kaynnistyttyé uudelleen, avattiin ohjelmiston uusi ominaisuus eRe-
septi. Ohjelmassa aukeaa uusi ikkuna vaatien kirjautumispyyntda. Kirjautuminen tapah-
tuu kortinlukijaan sijoitettavalla ammatinharjoittajan henkildkohtaisella henkilokortilla.
Kirjautumispyynnon ikkunassa on kuitenkin kirjautumisen asetusten muutosten mah-
dollisuus, "Asetukset’-napin takana. Asetukset-nappia painettaessa avautuu uusi ikku-
na, josta voi valita ammatinharjoittajan tyypin. Kasinonkulman hammasladkareiden

tilanteessa rastitettiin “ltsenainen ammatinharjoittaja”-ruutu ja sen jalkeen asetukset
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tallennettiin painamalla samassa ruudussa olevaa "Tallenna”-nappia, joka samalla sul-

kee "Asetukset’-ikkunan.

Asennuksen viimeinen vaihe on yhteyden testaus. Testattiin, ettd ohjelmisto saa yh-
teyden Kelan tuottamaan reseptitietokantaan kaytettavissa olevien jarjestelmien kautta.
Avataan Helmi-ohjelmassa eResepti, joka avaa kirjautumispyynnon ikkunan. lkkunan
ylareunasta avataan "Yhteys”-pudotusvalikko, jossa vaihtoehtoina on "Korjaus” ja "Tes-
taus”. Valitaan testaus ja jaddaan odottamaan ponnahdusikkunaa, joka kuittaa yhtey-

den toimivan normaalisti. Kuittauksen jalkeen asennus on valmis.

Kyseinen asennus toteutettiin jokaiseen potilashuoneeseen erikseen, noudattaen sa-
maa kaavaa. Asennuksessa ei ilmennyt ongelmaa ja yhteys lahti toimimaan valittémas-
ti kaikissa asennetuissa koneissa. Ongelmien ilmetessa tarkistettaisiin, ettd asennuk-
sen kaikki vaiheet on toteutettu ja kirjoitusvirheita ei ole tullut muokatessa asennustie-
dostoja.

6.4 Syksylla 2017 tapahtuva Kanta-liitynta

Syksylla 2017 tapahtuva Kanta-liityntd tuo Kelan potilastiedonrekisterin, eArkiston
Helmi-ohjelmistoon. (Receptum 2017)

Helmi-ohjelmiston ja eRA-jarjestelmén ristitestaus oli tuottanut ongelmia vuoden 2016
lopussa ja 2017 alussa, jolloin yhteyttd Kantaan ei saatu toteutettua ongelmitta. Ohjel-
mistontarjoajan paatoksella paatettiin, ettd eArkistoon siirtymista lykataan ainakin puo-
lella vuodella kaikilla Helmi-ohjelmistoa kayttavilla ammatinharjoittajilla. eArkiston
asennukset aloitetaan alku syksysta ja pyritddan saamaan osaksi jokaista Helmi-

ohjelmistoa viimeistaan vuoden 2018 ensimmaisella neljanneksella. (Receptum 2017)

eArkisto Helmi-ohjelmistossa tuo ammatinharijoittajille valtuudet kirjata tehtyja toimenpi-
teitd Kelan koottuun potilastiedonrekisteriin. Jatkossa potilas voi itse ndhdd omassa
tietoalustassaan tehdyt toimenpiteet ja maaratyt reseptit. Maarattyjen reseptien tarkas-
telu Helmi-ohjelmistosta on nyt mahdollista, mutta tehtyjen toimenpiteiden tarkastelu on

mahdollista vasta kun eArkisto saadaan siséllytettya Helmi-ohjelmistoon. (Kanta 2017)
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7/ YHTEENVETO

Uusi potilastiedonhallintajarjestelma Kanta tulee mullistamaan terveyspalveluiden tar-
jonnan ja hallinnan. Terveydenhoidon ammattilaisille Kanta-palvelun kayttd nopeuttaa
potilaan terveystietojen kasittelyd, koska kaikki potilasta koskevat tiedot ovat saatavilla
yhdesta paikasta. Palvelu mahdollistaa yksittdisen kansalaisen perehtymisen ja paneu-

tumisen omaan terveyteensa helposti ja aikaa saastaen.

Tein opinnaytetyoni Kelan Kanta-palveluun osaliittymisesta. Tarkoituksena oli tehda
kokonaisvaltainen Kanta-liitynta Kasinonkulman hammaslaékareille. Liitynnan ristites-
tauksen epaonnistumisen vuoksi se voitiin tdssa vaiheessa tehda vain osittaisena. Ta-
man takia tyoni aihe muuttui suunnitellusta Kanta-liitynnasta Kanta-palvelun osaliityn-
naksi. Osaliitynnadssé asennettin  Helmi-ohjelmistoon Kanta-litynndn eResepti-
ominaisuus. Ty onnistui ongelmitta ja séhkdinen resepti saatiin toimintaan toimeksian-
tajalle. Tytssa ei ilmennyt ongelmia, joten mielestani tydssa ei ollut tarvetta toimia toi-
sin kuin toimittiin. Opinndytetydn aikana opin kayttamaan Helmi-ohjelmistoa kayténval-
vojana. Ohjelmistontarjoajan tiedon salaamisen my6ta tyoni kirjoitusvaihe tuotti hanka-
luuksia, mutta onnistuin mielestani silti hyvin. Ymmarsin tiedon salaamisen syyn, koska
ohjelmiston kayttta ei haluta jakaa julkisesti terveydenhuollon ammattilaisten ulkopuo-

lelle tietoturvallisista syista

Kasinonkulman hammaslaékarit olivat todella tyytyvaisia ongelmitta tehdysta tyosta ja
ylimaaraisen tiedon hankinnasta, jota he tarvitsivat jatkaakseen toimintaansa. Ylimaa-
rainen tiedon hankinta koski henkilkorttien tarvittavuutta eri toimihenkil@illa toimipaikal-

la.

Olin valmistautunut tekem&an taysimittaisen Kanta-litynnén ja siitd opinnaytetyoni.
Kuullessani ettd se lykkdantyy, olin hieman harmissani asiasta. Tulen kuitenkin asen-
tamaan eArkiston Kasinonkulman hammasléaékareille sen valmistuttua ohjelmistontar-

joajalta.
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