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Tama opinnaytetyd tehtiin palaopinnaytetyona kahdessa osassa. Opinnaytetyon
ensimmaisessa osassa tehtavana oli selvittaa, millaiset mahdollisuudet etater-
veydenhuollon palveluilla on tulevaisuudessa. Tyon paatarkoituksena oli pitaa
haastattelu kolmelle sairaanhoitajalle ja kolmelle Iaakarille. Haastatteluilla haet-
tiin ammattilaisten mielipidetta etaterveydenhuollon palveluratkaisulle. Haastat-
telun kysymykset koskivat etaterveydenhuoltoa ja sen kehityskohteita. Haastat-
teluissa yllattavinta oli samankaltaiset vastaukset sairaanhoitajien ja laakarei-
den valilla. Haastatteluiden perusteella tulevaisuuden etaterveydenhuollon pal-
velulla voitaisiin vahentaa terveyskeskuksien kuormaa.

Ensimmaisen osan toinen paatarkoitus oli suunnitella pakkaus, jota voitaisiin
kayttaa kotisairaanhoidossa. Pakkaukseen suunniteltiin tulevan yhteensa seit-
seman mittalaitetta ja kannettava tietokone. Pakkauksesta tehtiin 2D-malli kayt-
tamalla Word-ohjelmaa, kuvat kopioitiin Paint 2 -ohjelmalla. 3D-malli tehtiin Au-
todesk Fusion 360 -ohjelmalla.

Opinnaytetyon toisessa osassa tehtavana oli tehda tiedonhakuraportti laakinnal-
listen laitteiden kyberturvallisuudesta ja tietoturvallisuudesta. Raportissa avattiin
kyberturvallisuuteen ja tietoturvallisuuteen liittyvia direktiiveja, ohjeita, oppaita ja
standardeja. Kyberturvallisuus maaritelldan turvallisuuden osa-alueeksi, jolla
pyritdan sahkdisen ja verkotetun yhteiskunnan turvallisuuteen. Kyberturvalli-
suuden tarkoitus on tunnistaa, ehkaista ja varautua sahkoisten ja verkotettujen
jarjestelmien hairididen vaikutuksiin yhteiskunnassa.

Materiaalia tiedonhaku raporttiin 10ytyi paljon, joten raportissa avattiin aiheita
pintapuolisesti. Standardeja tietoturvasta 10ytyi yhteensa kuusi, jotka kaikki kuu-
luivat ISO/IEC 27000 -standardiperheeseen. TyOssa avattiin kaikista standar-
deista pieniosa, muuten tyo olisi kasvanut lilan suureksi. Teorian lisaksi tyossa
etsittiin nelja kyberhyokkaysta, joissa kiristysohjelma levisi terveydenhuollon
tietojarjestelmiin. Kyberhyokkaykset ovat esitelty liitteen 2 luvussa 4.

Asiasanat: etaterveydenhuolto, eHealth, tuotekehitys, kyberturvallisuus, tieto-
turvallisuus, laakinnalliset laitteet
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1 JOHDANTO

Tama opinnaytetyo suoritettiin kahdessa osassa. Palaopinnaytetyon tekeminen
on uutta, joten niitd ei 10ydy montaa Oulun ammattikorkeakoulusta. Palaopin-
naytetyo valittiin, koska yksindan ensimmainen aihe olisi ollut lilan suppea. Ai-
hetta taydentamaan otettiin toiseksi osaksi tiedonhaku tyo.

Ensimmaisessa osassa tehtiin kaytannonosuus ja toisessa osassa tiedonhaku.
Molempia osia tydssa tehtiin yhta aikaa, silla ne eivat varsinaisesti liittyneet toi-
siinsa. Tassa raportissa tyot ovat kuitenkin esitettyna yhdessa, silla sellainen on
kaytanto palaopinnaytetydssa. Ensimmaisen osan laajuus on kymmenen opin-

topistetta ja toisen osan laajuus viisi opintopistetta.



2 OSIEN ESITTELY

OpinnaytetyOn ensimmaisen osan aiheena oli selvittaa, millaiset mahdollisuudet
etaterveydenhuollon palveluilla on tulevaisuudessa. Tyossa tutustuttin HEC
Communication Service -ohjelmaan, joka on verkkoselaimessa toimiva etater-
veydenhuollon palvelu. Ohjelmassa potilas voi keskustella sairaanhoitajan tai
laakarin kanssa video- ja puheyhteydenvalityksella. Lisaksi ohjelmaan voi lada-
ta kuvia, videoita ja digitaalisilla [aakinnallisilla laitteilla mitattuja mittauksia. Oh-
jelman lisaksi tyossa tutustuttiin digitaalisiin 1aakinnallisiin mittalaitteisiin ja niita

esiteltiin muutamalla lauseella.

Ensimmaisessa osassa itse ty0 oli haastattelun pitdminen kolmelle sairaanhoi-
tajalle ja kolmelle 1aakarille. Haastateltaville esiteltin HEC Communication Ser-
vice -ohjelma, ennen haastattelun alkamista. Haastattelukysymykset olivat seu-
raavan kaltaisia: Millaisia mittauksia potilas voisi tehda kotona? Miten etater-
veydenhuollon palvelu toimii diagnoosien tekemisessa? Mita mielipiteita taman

hetkinen ohjelma luo loppukayttajilla?

Ensimmaisen osion toinen osuus oli suunnitella pakkaus kotisairaanhoitoon.
Pakkaukseen tulisi kaikki kotisairaanhoidossa tarvittavat laakinnalliset mittalait-
teet ja kannettava tietokone, jolla voisi kayttdad HEC Communication Service -
ohjelmaa. Pakkauksesta tehtiin 2D- ja 3D-mallit.

Opinnaytetyon toinen osio oli pelkastaan tiedonhakua kyberturvallisuudesta ja
tietoturvallisuudesta. Tiedonhaun tarkoitus oli 16ytda mahdollisimman paljon
laakinnallisiin laitteisiin liittyvia artikkeleita, ohjeita ja oppaita kyberturvallisuu-
desta ja tietoturvallisuudesta. Lisaksi tyossa etsittiin nelja kyberhyokkaysta, jot-
ka olivat kohdistuneet laakinnallisiin laitteisiin.



3 YHTEENVETO

Palaopinnaytetyon tekeminen oli mielenkiintoista, vaikkakin valilla vahan haas-
tavaa. Olihan aiheena nyt kaksi eri aihetta yhden sijasta. Ensimmainen osa vei
enemman aikaa kuin olin suunnitellut. Toinen osa jaikin suppeammaksi, kuin oli
ajatellut. Jalkeenpain mietittyna tyon toisesta osiosta olisi voinut tehda 15 opin-
topisteen tyon, silla materiaalia I0ytyi valtavasti, eika kaikkea voinut mitenkaan

raportoida viiden opintopisteen raporttiin.
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Taman opinnaytetyon aiheena oli selvittaa, millaiset mahdollisuudet etatervey-
denhuollon palveluilla on tulevaisuudessa. Tyossa tutustuttin HEC Communica-
tion Service -ohjelmaan, joka on verkkoselaimella toimiva etaterveydenhuollon
palvelu. Ohjelmassa laakari tai sairaanhoitaja voi kommunikoida potilaan kans-
sa video- tai puheyhteyden valityksella. Lisaksi ohjelmaan voi ladata laakinnalli-
silla mittalaitteilla tehtyja mittaustuloksia, kuvia tai videoita. Terveydenhuollon
ammattilainen pystyy katsomaan ladatut tiedostot ja jakamaan ne toiselle am-
mattilaiselle konsultointia varten.

Tyon paatarkoituksena oli pitda haastattelu kolmelle sairaanhoitajalle ja kolmel-
le 1adkarille. Haastatteluilla haettiin ammattilaisten mielipiteita etaterveydenhuol-
lon palveluratkaisulle. Haastattelun kysymykset koskivat etaterveydenhuoltoa ja
sen kehityskohteita. Haastatteluissa yllattavinta oli samankaltaiset vastaukset
sairaanhoitajien ja laakareiden valilla. Haastatteluiden perusteella tulevaisuuden
etaterveydenhuollon palvelulla voitaisiin vahentaa terveyskeskuksien kuormaa.
Potilaat voisivat ottaa video- tai puheyhteyden terveyskeskukseen, jolloin ter-
veydenhuollon ammattilainen voisi auttaa potilasta kotiin. Haastateltavien mie-
lesta HEC Communication Service -ohjelma voisi olla tulevaisuuden etatervey-
denhuollon palvelu, jos ohjelmasta tehdaan tarpeeksi kayttajaystavallinen ja
hyvalla kuvanlaadulla varustettu.

Tyon toinen paatarkoitus oli suunnitella pakkaus, jota voitaisiin kayttaa kotisai-
raanhoidossa. Pakkaukseen suunniteltiin tulevan yhteensa seitseman mittalai-
tetta ja kannettava tietokone. Pakkauksesta tehtiin 2D-malli kayttamalla Word—
ohjelmaa, kuvat kopioitiin Paint 2 -ohjelmalla. 3D-malli tehtiin Autodesk Fusion
360 -ohjelmalla

Asiasanat: etaterveydenhuolto, pakkaukset, tuotekehitys, 3D-mallinnus
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ABSTRACT
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The subject of this thesis was to find out what kind of eHealth services will be
available in the future. The work was based on a company called HEC Commu-
nication Service which is a web based remote healthcare service. In the pro-
gram a doctor or nurse can communicate with the patient via video or voice
communication. In addition, you can download measurement results, pictures or
videos to the program. A healthcare professional can view the downloaded files
and share them to another professional for consultation.

The main purpose of the study was to interview three nurses and three doctors.
Professionals opinion were asked about remote healthcare and its development
targets. The most surprising thing in the interviews was that the answers were
similar between nurses and doctors. Based on the interviews, the future
healthcare could reduce the burden on health centers. Patients could use video
or voice communication from their home to healthcare center. According to the
interviews the HEC Communication Service program could be a future remote
healthcare service if the program will be enough user-friendly and will have
good enough picture quality.

The second main purpose of the thesis was to design a package that could be
used in home nursing. The package was designed to fit a total of seven medical
devices and a laptop. A 2D template of the package was made using Word ap-
plication and the pictures were copied with Paint 2 application. The 3D was
made with Autodesk Fusion 360 application.

Keywords: eHealth, packages, product development, 3D modeling
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ALKULAUSE

Haluan kiittaa tyoni tilaajaa Sakari Kauppista mielenkiintoisesta opinnaytetyoai-
heesta. Lisaksi haluan kiittaa tyon ohjauksesta lehtori Terhi Holappaa seka tyon
loppuun ohjaamisesta lehtori Veijo Vaisasta ja Tuula Hopeavuorta opinnayte-
tyon kielentarkistuksesta. Haluan myos kiittaa kaikkia haastateltavia yhteistyos-
ta. Oli mielenkiintoista kuulla heidan mielipiteitdan aiheesta. Haluan valittaa Kii-
tokset myoOs kaikille tukijoukoille koulutyon loppuunsaattamisessa. Olitte kor-

vaamaton kannustusjoukko, Kiitos.
Oulussa 29.5.2017

Suvi Saukkoriipi



LITE 1

SISALLYS

TIIVISTELMA

ABSTRACT

ALKULAUSE

SISALLYS

1 JOHDANTO

2 SAHKOISET TERVEYSPALVELUT

3 PAATARKOITUS JA TAVOITTEET 1

4 MENETELMAT 12
4.1 Loppukayttajan nakemykset etaterveydenhuollon palvelusta 12

- 00 N O OO b~ W

4.1.1 Haastattelun kohderyhman selvittaminen ja haastateltavien

rekrytoiminen 12

4.1.2 Haastattelumenetelman valinta ja tulosten analysoiminen 12

4.2 Suunnitelmaluonnoksen laatiminen 13
4.2.1 Laitteet ja komponentit 13

4.2.2 Vaatimusmaarittelyjen laatiminen pakkaukselle 22

4.2.3 Tyovalineet pakkauksen suunnittelussa 22

5 TULOKSET 23
5.1 Loppukayttajan nakemykset etaterveydenhuollon palvelusta 23

5.1.1 Haastattelun kohderyhman selvittaminen ja haastateltavien

rekrytoiminen 23

5.1.2 Haastattelumenetelman valinta ja kysymysten laadinta 23

5.1.3 Haastattelutuloksien analysoiminen ja raportointi 24

5.2 Suunnitelmaluonnoksen laatiminen 26

6 POHDINTA 29

LAHTEET 30
LITTEET

Liite 1 Kutsu haastatteluun

Liite 2 Haastattelukysymykset

Liite 3 Haastatteluiden yhteenveto sairaanhoitajat
Liite 4 Haastatteluiden yhteenveto laakarit

Liite 5 Pakkauksen mittalaitteiden linkkeja



LITE 1

1 JOHDANTO

Tyon tarkoitus on selvittaa, millaiset mahdollisuudet etaterveydenhuollon palve-
luilla on tulevaisuudessa. Tyossa tutustutaan HEC Communication Service -
ohjelmaan, joka on tulevaisuuden etaterveydenhuollon palvelu. Laakari tai sai-
raanhoitaja voi pitaa etavastaanottoa potilaille missa pain Suomea tahansa.
Potilas ottaa yhteyttd video- tai puheyhteydella terveydenhuollon ammattilai-

seen verkkoselaimen valityksella.

TyOssa haastatellaan kolmea sairaanhoitajaa ja kolmea laakaria. Haastattelun
kysymykset koskevat etaterveydenhuollon mahdollisuuksia ja HEC Commu-
nication Service -ohjelman kehityskohteita. Tuloksien tulisi antaa suunta, mihin
yrityksen tekemaa ohjelmaan kannattaisi kehittda. Haastattelun kysymykset
ovat seuraavan kaltaisia: Millaisia mittauksia potilas voisi tehda kotona? Miten
etaterveydenhuollon palvelu toimii diagnoosien tekemisessa? Mita mielipiteita
taman hetkinen ohjelma luo loppukayttajilla?

Lisaksi ty0ssa suunnitellaan pakkaus kotisairaanhoitoon, johon pakataan kaikki
kotisairaanhoidossa tarvittavat laakinnalliset mittalaitteet. Mittalaitteiden lisaksi
pakkaukseen tulee kannettava tietokone, jolla kaytettaisin HEC Communication
Service -ohjelmaa. Pakkauksesta tehdaan 2D- ja 3D-malli, johon mahtuu yh-
teensa seitseman laakinnallistd mittalaitetta. Yrityksen on tarkoitus myyda pak-

kausta ohjelman lisaksi.
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2 SAHKOISET TERVEYSPALVELUT

Sahkoiset terveyspalvelut eli eHealth tarkoittaa terveyspalveluiden tiedonvalit-
tamista ICT:n eli tieto- ja viestintdteknologian avulla. eHealth kattaa sisalleen
monta eri palvelua: etaterveydenhuolto, telelaaketiede, terveydenhuollon vies-
tintateknologia ja terveydenhuollon tietotekniikka. Kuvassa 1 on Kuopio Innova-
tion -yrityksen tekema kaavio eHealthin sisaltamista palveluista, josta nahdaan
miten eri palvelut jakautuvat omiksi osioiksi, limittain ja jopa sisakkain. Tervey-
denhuollon viestintateknologia sijoittuu kaikkien palveluiden keskelle ja telelaa-
ketiede on omana lohkona etaterveydenhuollon sisalla. (1.) Kuvassa 2 nakyy
aikajana, joka kuvaa, miten eHealth-strategia on otettu kayttoon eri maissa. Ai-
kajanasta nahdaan, miten Suomessa eHealthia on aloitettu kehittdmaan jo
vuonna 1995. (2, s. 14.)

Terveydenhuollon
tietotekniikka
”Health informatics”

Terveydenhuollon

viestintateknologia
"Health telematics”

Léhde: Telemedicine Alliance

Taking ideas further

KUVA 1. Kaavio eHealtin siséltamisté palveluista. (1.)
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KUVA 2 Aikajana eHealth-strategian ké&yttéonotoista eri maissa. (2, s. 14)

Kuvasta 3 nahdaan, etta Tanska on ollut vuonna 2015 johtavin eHealth-maa,
Suomi, Espanja ja Hollanti tulevat hieman perassa. Nailla mailla yhteistda on
korkeatasoinen osaaminen digitalisoida terveydenhuoltoa etalaakareiden ja ter-
veystietojen sahkoistamisella mobiilisovelluksia ja internetia hyddyntaen. Ku-
vassa 3 nakyvat arvot kuvaavat sita, kuinka suuri osuus maan terveydenhuol-

losta on sahkdistanyt terveyspalveluita. Tanskassa se osuus on 87 prosenttia.

DENMARK IS THE LEADING COUNTRY IN EHEALTH ADOPTION

Top 10 EU countries by eHealth adoptions of patients and doctors
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KUVA 3. Top 10 eHealth EU-maata vuonna 2015. (3.)

WHO eli World Health Organization on tehnyt monia eHealthiin liittyvia julkaisu-
ja. Perustajajasenmaita WHO:lla on yhteensa 194 kpl (4). WHO:n perustaja-
jasenmaista 58 prosenttia on tehnyt oman eHealth-strategian ja kaikkien mai-

9
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den strategiat on julkaistu WHO:n julkaisussa. Julkaisu on julkinen ja sen voi
lukea WHO:n sivuilta. Linkki suoraan julkaisuun |0ytyy lahteista. (5, s. 12—-386)
Kuvasta 4 nahdaan eri prosenttiosuuksia WHO:n maiden terveyspalveluiden
sahkoistamisesta.

eHealth strategies Legal mHealth
% 55% 87%
58 o o o
of Member States have an eHealth of countries have legislation to protect of countries report having one or more
strategy electronic patient data national initiatives
Read more here Read more here Read more here

KUVA 4 WHO:n tilastotietoja eHeath-strategioiden prosentuaalisesta maarasta.

(6.)

Suomessa eHealthin tavoitteena on tavoittaa potilaita mistd pain maata tahan-
sa. “Séhkdbiset terveyspalvelut ovat mullistamassa terveydenhuoltoa. Siind missé muut
maat ovat vasta rakentamassa terveydenhuollon sdhkoéisié palveluja, Suomi on jo pit-
kalla.” (7.) Etaterveydenhuollon palveluista suurin on Kanta-palvelut, joka sisal-
taa reseptipalvelun, laaketietokannan, potilastiedon arkiston, tiedonhallintapal-
velun ja omakanta-palvelun (8). Esimerkiksi Oulussa on kaytdéssa Oulunkaaren
Omabhoito, joka tarjoaa kuntalaisille henkilokohtaisen terveyssivuston. Omahoi-
don palvelussa voi tehda kuvassa 4 nakyvia toimintoja.

Omahoito on Oulunkaaren kuntayhtyman tarjoama kuntalaisten henkilékohtainen terveyssivusto. Palvelussa voit
« Kysya neuvoa ja saada ohjausta terveys-, sosiaali- ja vanhuspalvelujen tyéntekijalta
+ Hakea sahkoisesti sosiaali- ja vanhuspalveluja
« Varata aikoja mm. laboratorioon, lastenvalvojalle, suuhygienistille
» Tarkastella laboratoriotuloksiasi ja tarvittaessa kysya lisétietoja tuloksistasi vastaanotolta
« Kirjata henkil6kohtaisia terveystietojasi
o Lahettdd sdhkoisen lddkeméaédrayksen uudistamispyynnon
» Olla yhteydessa tyoterveyteen

KUVA 4 Omahoidon palvelun toiminnot. (9.)

10




LITE 1

3 PAATARKOITUS JA TAVOITTEET

Tyon taustalla toimii yritys nimelta HEC ja yrityksen puolelta tilaajana Sakari
Kauppinen. Yrityksen tarkoituksena on kehittda etaterveydenhuoltoon sopivaa
ratkaisua, jonka avulla haja-asutusalueella ja esimerkiksi Lapissa potilaan ei
tarvitsisi matkustaa pitkia matkoja mittauksiin, vaan mittaukset voitaisiin suorit-
taa kotona. HEC on suunnitellut ohjelman, HEC Communication Service, joka
toimii verkkoselaimen kautta. Ohjelmassa potilas ja laakari tai sairaanhoitaja
voivat keskustella video- ja puheyhteyden avulla. (10.)

Ohjelmaan pystyy lisaamaan videoita ja kuvia seka digitaalisilla mittalaitteilla
tehtyja mittaustuloksia. Ohjelma on viela keskenerainen, mutta sille on tehty jo
heuristinen arviointi. Heuristisessa arvioinnissa ohjelmasta I0ytyi paljon kehitta-
miskohteita. Tyon paatarkoitukseksi muodostui tehda kartoitus valmiin ohjelman
tarpeesta haastattelun ja tiedon haun avulla. Lisaksi tydssa suunnitellaan pak-
kaus, jossa olisi pakattuna kotisairaanhoidossa tarvittavat laakinnalliset mitta-
laitteet.

Tavoitteet:

e Loppukayttdjan nakemysten selvittaminen verkossa toimivasta etater-
veydenhuollon palvelusta
o Haastattelukohderyhmien selvittdminen
o Haastateltavien rekrytoiminen
o Haastattelumenetelman valinta ja kysymysten laadinta
o Haastattelutuloksien analysoiminen ja raportointi
e Suunnitelmaluonnoksen laatiminen laitteiden pakkaukselle
o Laitteisiin ja komponentteihin tutustuminen
o Vaatimusmaarittelyt pakkaukselle
* Yrityksen vaatimusmaarittelyjen selvitys pakkaukselle
» Kirjallisuudesta Ioytyvat ohjeet pakkauksen suunnittelulle
(esim. oppaat ja standardit)

o Tyovalineiden valinta pakkauksen suunnittelussa

11
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4 MENETELMAT

4.1 Loppukayttajan nakemykset etaterveydenhuollon palvelusta

4.1.1 Haastattelun kohderyhman selvittaminen ja haastateltavien rekry-

toiminen

Haastattelun kohderyhma valitaan tilaajan kanssa yhdessa. Haastateltavaksi
halutaan terveydenhuollon ammattilaisia eri yrityksista ja eri tyotehtavista. Nain
mahdollistetaan monipuoliset vastaukset, jotta ohjelmasta voidaan tehda mah-
dollisimman laadukas ja kayttotarkoitukseen soveltuva. Haastatteluun valitaan
kuusi haastateltavaa kahdesta eri ammatista. Haastateltavat rekrytoidaan puhe-
limitse ja sahkopostilla.

4.1.2 Haastattelumenetelman valinta ja tulosten analysoiminen

Haastattelumenetelma valitaan kayttotarkoitukseen sopivaksi. Jos vertaillaan
muutamaa eri haastattelumenetelmaa, pystytaan valitsemaan parhaiten sopiva
menetelma talle tydlle. Haastattelumenetelmid on monta erilaista, esimerkiksi
avoin haastattelu, teemahaastattelu, strukturoitu ja puolistrukturoitu haastattelu.
Avoimen haastattelun ja teemahaastattelun eroina on, etta avoimessa haastat-
telussa haastateltava ei kysy suoria kysymyksia haastateltavalta, vaan antaa
haastateltavan puhua vapaasti aiheesta. Teemahaastattelussa taas haastatel-
tavalta kysytaan kysymyksia, mutta eri haastateltavien kanssa ei valttamatta
toimita samassa jarjestyksessa. Strukturoitu ja puolistrukturoitu haastattelume-
netelma eroavat toisistaan aika paljon, silla strukturoitu haastattelu on lomake-
haastattelu. Haastattelu tehdaan tayttamalla kyselylomake, jossa kysymykset ja
vastausvaihtoehdot on maaritelty valmiiksi. Puolistrukturoitu haastattelumene-
telma muistuttaa avointa ja teemahaastattelumenetelmaa, silla siina kysymykset
esitetaan suullisesti. Puolistrukturoidussa haastattelussa kysymykset on laadittu
etukateen ja ne pyritaan kysymaan kaikilta haastateltavilta samassa jarjestyk-
sessa ja samassa muodossa. Avoin haastattelu, teemahaastattelu ja puolistruk-
tuurinen haastattelu on tapana nauhoittaa. Silla mahdollistetaan haastattelijan
parempi keskittyminen haastateltavaan eika ainoastaan vastausten kirjaami-

seen. (11.)
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Haastattelun kysymykset kasittelevat etaterveydenhuoltoon liittyvia aiheita. Mi-
ten terveyskeskusten kuormitusta voitaisiin vahentaa? Onko potilaiden mahdol-
lista tehda terveyteen liittyvia mittauksia kotona? Voitaisiinko sairauden diag-
noosi saada mittaustulosten ja puhelun perusteella? Millaisia mittalaitteita mit-

taukset vaatisivat? Haastattelun kysymykset tehdaan yhdessa tilaajan kanssa.

Tulokset analysoidaan kirjaamalla kaikkien haastateltavien vastaukset ylos, jon-
ka jalkeen samankaltaiset vastaukset voidaan yhdistaa. Vastauksista tehdaan
yhteenveto, josta pystytdan ndkemaan, mihin suuntaan ohjelmaa pitaisi kehit-
taa.

4.2 Suunnitelmaluonnoksen laatiminen
4.2.1 Laitteet ja komponentit

Ensimmaiseksi tutustutaan laiteisiin ja komponentteihin eli valitaan mittalaitteet,
joita ty0ssa esitellaan, ja tutustutaan tilaajan tekemaan ohjelmaan. Ensiksi esi-
telladn ohjelma ja sen jalkeen haastatteluissa mukana olevat mittalaitteet ja

muutama muu mahdollinen pakkaukseen tuleva mittalaite.
HEC Communication Service

HEC Communication Service on ohjelma, joka toimii verkkoselaimen valityksel-
la. Ohjelmassa laakari tai sairaanhoitaja voi kommunikoida potilaan kanssa vi-
deo- ja puheyhteyden valityksella. Ohjelma on viela keskenerainen ja siita esi-
tellaan tassa tyossa vain muutama ominaisuus. Ohjelmassa on kaksi eri kaytto-
littymaa, ammattilaiskayttoliittyma ja potilaskayttolittyma. Nama kayttoliittymat
eroavat toisistaan hieman. Potilaskayttoliittymasta on haluttu tehda mahdolli-
simman helppokayttdinen, kun taas ammattilaiskayttoliittyma sisaltaa hieman

enemman toimintoja ja siind on monipuolisemmat ominaisuudet. (12; 13.)

Alla olevista kuvista saa hieman kuvaa siita, milta ohjelma nayttaa. Kuvassa 5
nakyy potilaskayttoliittyman rekisterdinti, johon potilas kirjoittaa oman nimensa,
sosiaaliturvatunnuksen ja lisatietoja itsestdan. Kuvassa 6 nakyy ammattilais-
kayttoliittyman ikkuna, jota kutsutaan virtuaaliseksi odotushuoneeksi, missa lin-
joilla olevat potilaat odottavat terveydenhuollon ammattilaisen soittoa. Jos poti-
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laita on paljon jonossa, voidaan potilaan kanssa aloittaa chat-keskustelu, jossa
voidaan valmiiksi kysella tarvittavia tietoja potilaasta. Kuvassa 7 on nakyma
ammattilaiskayttoliittymasta, kun video-yhteys on aloitettu. Kuvassa nakyvat
potilaan rekisterdintitiedot. Kuvassa 8 nakyy kaksi tiedoston kuvaa, joista toisen
kautta voidaan ladata ohjelmaan tiedostoja ja toisen kautta voidaan tiedostoja
ladata tietokoneelle. Nama kuvakkeet nakyvat molemmissa kayttoliittymissa,
joten potilas voi lahettaa ammattilaiselle kuvia, videoita ja jopa digitaalisilla mit-
talaitteilla mitattuja mittauksia. Ammattilaiskayttoliittymassa pystytaan lisaksi
luomaan ryhmakeskusteluja eri ammattilaisten valilla ja luomaan videokonfe-

rensseja.

Register for appointment

e

Name:* |

Personal identity code:* I:’

Reason for appointment:  --- select ---

Additional information:

Register

KUVA & Potilasnékymé rekisterdinnista.

Sisdinen Asiakkaat Profiili Arkisto

N
Testi

123456-1234 y
Chat

KUVA 6 Ammattilaisndkymé odotushuoneesta.
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Asiakkaan tiedot

Nimi: Testi

ID: | 123456-1234

Syy:

Lisatiedot:

Testi testi testi

KUVA 7 Ammattilaisndkymé& potilaan rekisterdintitiedoista.

ek

KUVA 8 Ammattilaisk&yttoliittymésta otettu kuva tiedostojen ldhettdmisests ja

2 ¥

lataamisesta, sek& ryhmé&puheluiden ja videokonferenssin luomisesta.

Mittalaitteet, joihin tyossa tutustutaan lahemmin, ovat 3M Littmann Electronic
Stethoscope 3200 ja JABES Electronic Stethoscope, otoskooppi Firefly DE550
ja mikroskooppi Niceview 2 MPIX USB Microscope. Nama nelja mittalaitetta
ovat osittain kaytdssa myos haastattelutilanteissa. Jokainen haastateltava paa-
see kokeilemaan kahta eri mittalaitetta ennen haastattelun aloittamista. Haas-
tatteluissa ei ole tarkoitus saada mielipiteita mittalaitteista, vaan ne ovat ainoas-
taan esimerkkeina. Lisaksi tutustutaan kahteen eri laitteeseen, Digital Otoscope
MiiS ja Heal Force Easy ECG Monitor Prince 180d. Laitteista valitaan muutama
pakkaukseen ja lisaksi pakkaukseen lisataan viisi perusmittauslaitetta, joita ovat

MultiCareln-, INR-, verenpaine-, kuume- ja happisaturaatiomittari.
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3M Littmann Electronic Stethoscope 3200

3M Littmann Electronic Stethoscope 3200 (Littmann) on langaton stetoskooppi,
joten sen kayttd on helppoa. Mittauksia pystytaan tallentamaan laitteeseen ja
kuuntelemaan suoraan laitteen muistista. Laitteen muistiin mahtuu yhteensa 12
kappaletta 30 sekunnin mittaista mittausta. Kuvassa 9 laitteen kuva. Mittalaite ei
sovellu asiakkaan tekemaan ohjelmaan, silla Bluetooth-yhteydet ovat todella
suojattuja eika mittaustuloksia pystyta suoraan lisddmaan ohjelmaan. (14.)

KUVA 9 Kuva laitteesta 3M Littmann Electronic Stethoscope 3200 (14).
JABES Electronic Stethoscope

JABES Electronic Stethoscope on stetoskooppi, joka liitetaan tietokoneeseen
audiokaapelilla. Lisaksi tietokoneelle asennetaan ohjelma, jota kautta dataa
saadaan kerattya. Mittaukset kaynnistetaan ohjelman kautta. Ohjelmaan maari-
telladn, kuinka pitkia mittauksia halutaan ottaa ja milla taajuudella piirtyvaa kay-
raa halutaan tarkastella. Kuvassa 10 laitteen kuva ja kuvassa 11 kuva ohjel-

masta mittauksen jalkeen.
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Bell mode taph
Wide mode Diaphragm mode
Mode button
Choice of 3 Frequency mode

Volume button
20 times amplified sound at level 7. Choose a

sound level that fits best for them.

Screw type
washer for simple
° maintenance
Power on/off button
Auto-shut off after 3 minutes
Holds last mode and volume
setting for convenience Name Tag
engraving your
name

Comfortable and Soft Ear tips

\/-.
P Binaural fixed at snug angle and tension for aural fit
/ \«

DC 3V, 2 AAA Batteries and life 100 Hours, 29 inch, 6 oz

KUVA 10 Kuva laitteesta JABES Electronic Stethoscope (15).

+1

S Ll e e U Tl
5 6

-1IIlIIIIll1|IIII|III12IIIII|IIII3|IIII]IIII

i

SECEEE COOS

KUVA 11 Tietokoneohjelman kuva mittauksen jélkeen.
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Firefly DE550

Firefly DES50 -mittalaite on otoskooppi, joka toimii langattomasti erillisen tieto-
koneen USB-porttiin liitettavan vastaanottimen kanssa. Vastaanottimesta vali-
taan kanava 1-4 ja sama kanava valitaan otoskoopista, jolloin laitteista muodos-
tuu parit. Parin muodostuksen jalkeen tietokoneen ruudulta pystytdaan katso-
maan otoskoopin lahettamaa reaaliaikaistakuvaa. Otoskoopilla pystytaan otta-
maan myoOs kuvia tutkittavasta korvasta, jolloin ne voidaan helposti tallentaa
tietokoneelle ja vaikka tarvittaessa lahettamaan toiselle osapuolelle. Laitteen
toiminnasta 10ytyy hyva video videopalvelu YouTubesta (16). Kuvassa 12 on

kuva laitteesta.

KUVA 12 Kuva laitteesta Firefly DE550 (17).
Niceview 2 MPIX USB Microscope

Niceview 2 MPIX USB Microscope on kudoksien ja iho-oireiden tutkimista var-
ten hyodyllinen tyovaline. Mikroskooppi liitetdan tietokoneen USB-porttiin, jol-
loin tietokoneelle asennetun ohjelman kautta pystytaan ottamaan videokuvaa tai

yksittaisia kuvia kuvattavasta kohteesta. Mikroskooppia ei kayteta kotisairaan-
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hoidossa, jonka vuoksi se jatetaan pois pakkauksen suunnittelusta. Kuvassa 13

laitteen kuva.

———

‘\—

2MPIXUSR MICROSCOpE
CEViecw:

KUVA 13 Kuva laitteesta Niceview 2 MPIX USB Microscope (18).
Digital Otoscope MiiS

Digitaalinen otoskooppi MiiS on monipuolinen tyékalu terveydenhuollon ammat-
tilaiselle. Laitteella voidaan ottaa kuva tutkittavasta kohteesta ja nayttaa se poti-
laalle tai vaihtoehtoisesti kuvan voi laittaa nakymaan tietokoneen ruudulla reaa-
liaikaisesti audiokaapelin avulla. Tietokoneelle tulee asentaa ohjelman, jonne
kuvat pystytdan siitdmaan langattomasti, muistikortin avulla tai USB-johtoa
kayttamalla. Laitetta esitellaan tassa kappaleessa otoskooppina, mutta sita voi-
daan kayttdaa myos, muihin tutkimuksiin, esimerkiksi silmanpohjakamerana.
(20.) Videotoistopalvelu YouTubesta I6ytyy hyvin kuvaava video laitteen mah-
dollisista kayttdtarkoituksista (19). Kuvassa 14 kuva laitteesta otoskooppina.
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KUVA 14 Kuva laitteesta Digitaalinen Otoskooppi MiiS (20.)
Easy ECG Monitor — Prince-180D

Easy ECG Monitor — Prince-180D on helppokayttdinen EKG:n mittauslaite ai-
kuisille. Laitteessa on tallentava ominaisuus, jolloin tuloksia pystytaan katso-
maan jalkikateenkin. Laite mittaa aikuisen EKG-aaltomuotoja ja keskimaaraisen
sydamen lyontitiheyden. Laitteella voidaan tehda mittauksia monella tavalla.
Mittauksia voidaan tehda kadessa pidettavana monitorina, jolloin mittauksia
tehdaan metallisella elektrodilla kammenesta, rinnasta tai nilkasta. Toinen mit-
tausvaihtoehto on parempi jatkuvaan mittaukseen. Mittaukset tehdaan rintake-
hasta ihoon kiinnitettavilla elektrodeilla. Kuvissa 15 ja 16 on molempien mit-

tausvaihtoehtojen menetelmat kuvattuna.
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3. Press* quick measurement”to start

AN

4, Measuring Interface

——{Handheld ECG Monitor | ———

SN

2, Choose the measurement method

Palm measurement

Hold the device with right hand. Make sure that the paim and fingers
touch the metal electrode | and Il reliably. Press the electrode il
closely against the center of the left paim. The ECG signal detected
by Paim Measurement is equivalent to Lead | ECG signal.

= Long Press“ power ) ”to open the device

Chest mesaurement

Hold the device with the right hand. Make sure that the palm and

—_
fingers touch the metal electrode | and Il reliably. Place the electrode o %
1l on bare skin about Scm below the left nipple. The ECG signal
detected by Chest Measurement is similar to Lead V ECG signal 41

Leg measurement

Hold the device with the right hand. Make sure that the paim and
fingers touch the metal electrode | and Il reliably. Place the electrode
il on the skin 10cm above the left foot ankle. The ECG signal X} [/,
detected by Leg Measurement is equivalent to Lead Il ECG signal

Battery Power Display

Current Time

Sign of ECG waveform
amplitude or enlarge

X1/2: EC f aled
X1: ECC
X2: E

down by a half

X4: EC

Status bar for
measuring progress

5. 30 Secs later, measurement result is displayed

No irregularity
found

Suspected a fast
beat Please consult
a doctor

HR

0

Poor signal,
Measure again

Suspected periodically

Irregular
Please consult a doctor

KUVA 15 Metallisella elektrodilla tapahtuva mittaus (21).
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4_ Enter the main menu, and select ECG measurements,
thenPress“ [l Conformation”,and start to measure

[Continous ECG Monitor

2008-08-08

1. Long press “C') Power ”to open the device

AN
NN

2.Choose the measurement way

Lead-wire measurement
T tai ear d t € the le 1 wire
1sed ] ect the lea wire fir t the lead w ket f

9
2
o
o
7]
=
=k
=
@
-1
=
®
3
=l
)
)
o

Limb lead measurement

=N (OIN-Y,

Chest lead measurement

6, Measurement Result

ECG Measurement/Measurement result

>
it
/,
A

3, Connect lead wire B Confirmation T Retum

KUVA 16 Ihoon Kiinnitettévilla elektrodeilla tapahtuva mittaus (21).
4.2.2 Vaatimusmaarittelyjen laatiminen pakkaukselle

Pakkauksen vaatimusmaaritykset olivat hyvin yksinkertaiset. Pakkauksen tulee
olla helposti mukana kulkeva eli mahdollisimman kevyt ja pieneen tilaan mahtu-
va. Lisaksi sen tulee sisaltaa paikka seitsemalle mittalaitteelle ja tietokoneelle.
Pakkauksen suunnittelua varten etsitaan tietoa laakinnallisia laitteita koskevista

laeista ja standardeista.
4.2.3 Tyovalineet pakkauksen suunnittelussa

Pakkauksen suunnittelussa kaytetaan Microsoft Word -ohjelmaa, johon kuvia
lisataan Paint 2 -ohjelmaa kayttden. Word-ohjelmalla voidaan helposti lisata
sivuja seka varmistaa suunnitelman rakenteen pysyminen halutunlaisena. Lo-
pullinen malli tehddan Autodesk Fusion 360 -ohjelmalla, jolla saadaan aikaan
3D-malli.
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5 TULOKSET

5.1 Loppukayttajan nakemykset etaterveydenhuollon palvelusta

5.1.1 Haastattelun kohderyhman selvittaminen ja haastateltavien rekry-

toiminen

Haastattelun kohderyhmaksi valittin kolme sairaanhoitajaa ja kolme laakaria.
Kaikki haastateltavat toimivat eri yrityksissa. Sairaanhoitajat kaikki olivat naisia,
joista kaksi oli yli 50-vuotiaita ja yksi alle 30-vuotias. Kahdella sairaanhoitajalla
oli kokemusta kotisairaanhoidosta ja kahdella oli kokemusta kotiuttamisohjeista.
Haastateltavista |adkareista kaksi oli naisia, jotka olivat yli 50-vuotiaita ja kolmas
haastateltava laakari oli alle 40-vuotias mies. Kaksi haastateltavista tyoskente-
lee talla hetkellda Ruotsissa, mutta molemmat ovat tyoskennelleet myos Suo-
messa. Kaikki haastateltavat ovat tyoskennelleet tai tyoskentelevat Oulun seu-
dulla.

5.1.2 Haastattelumenetelman valinta ja kysymysten laadinta

Haastattelumenetelma valittiin kayttotarkoitukseen sopivaksi, joten tassa tyossa
paadyttiin puolistrukturoituun haastattelumenetelmaan. Tama haastattelumene-
telma todettiin kaikkein sopivimmaksi talle tyolle. Haastattelukysymykset Kirjoi-
tettiin valmiiksi, jotta kaikilta haastateltavilta kysyttiin varmasti samat kysymyk-
set. Haastattelun tarkoituksena oli saada loppukayttajan mielipide tulevasta eta-
terveydenhuollon palvelusta. Haastattelut paatettiin nauhoittaa, jolloin haastatte-
lija pystyi keskittymaan haastateltaviin eika ainoastaan vastausten kirjaamiseen.

Haastattelua varten kirjoitettiin kutsu, jossa kerrottiin lyhyesti tyon taustalla toi-
mivasta yrityksesta ja HEC Communication Service -ohjelmasta. Haastatteluky-
symykset tehtiin yhdessa tilaajan kanssa. Aluksi etsittiin vastaavanlaisia kyselyi-
ta internetista ja niista mallia ottamalla keksittiin omat kysymykset aiheen poh-
jalta. Haastatteluun tuli yhteensa yhdeksan kysymysta, joista esimerkkina muu-
tama: Mitka ovat 3 yleisinta syyta miksi terveyskeskuksiin tullaan? Voitaisiinko
sairauksien diagnooseja tehda video- tai puheyhteyden valityksella? Mita sai-
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rauksia? Kutsu haastatteluun ja haastattelukysymykset 16ytyvat raportin lopusta
(liitteet 1 ja 2).

5.1.3 Haastattelutuloksien analysoiminen ja raportointi

Haastattelutuloksien analysoiminen ja raportointi aloitettiin kuuntelemalla kaikki
haastattelut 1api. Samalla kirjattiin vastukset yl0s sanasta sanaan. Seuraavaksi
vertailtiin haastattelijoiden vastauksia toisiinsa siten, etta sairaanhoitajat kasitel-
tiin omana vertailuna ja ladkarit omana. Jokaisen kysymyksen kohdalle kirjattiin
vastaukset sekalaisessa jarjestyksessa, ettei haastateltavien vastauksia voida
yhdistaa henkiloon. Kenenkaan haastateltavan tyopaikkoja ei paljastettu tulok-
sissa. Niita kysyttiin ainoastaan, etta haastateltavat eivat menisi sekaisin. Kaik-
kien haastateltavien vastaukset muistuttivat toisiaan. Haastatteluvastaukset 10y-
tyvat raportin lopusta (liitteista 3 ja 4). Seuraavaksi kerrotaan vapaasti, millaisia

vastauksia eri kysymyksiin saatiin.

Haastateltavien taustoista ei kerrota enempaa, kuin 5.1.1 luvussa on kerrottu.
Haastateltavat haluttiin sailyttaa nimettomina, eika heidan tyopaikkojaan paljas-
tettu.

Terveyskeskuksiin tulvien potilaiden kolme yleisinta kayntisyyta sai haastatelta-
vat vastaamaan seuraavasti. Sairaanhoitajat antoivat eri vastauksia yhteensa
10. Kaikki vastasivat flunssan ja kivun, vaikka muuten vastaukset erosivatkin
toisistaan. Laakarit antoivat hieman vahemman vastauksia, yhteensa kuusi.

Laakareilla oli yksi yhteinen vastaus, kipu.

Potilasta voitaisiin auttaa kotiin ilman kayntia terveyskeskuksessa. Tahan tarvit-
see sairaanhoitaja tai laakari potilaan taustatiedot, vaivan keston ja taman het-
kisen laakityksen. Kaikki haastateltavat vastasivat suurin piirtein samat. Lisaa
vastauksia on raportin lopussa (liitteina 4 ja 5).

Kaikkien haastateltavien mielesta sairaanhoitaja paattaa, meneekd potilas 1aa-
karin tutkittavaksi. Yksi haastateltava lisasi lisahuomautuksen, etta kiireellisissa
tapauksissa sairaalan tai terveyskeskuksen kiireellisyysluokka maaraa, kuka
tutkii potilaan. Kaikki haastateltavat olivat my0s sita mielta, ettd osa potilaista

voitaisiin hoitaa ilman laakarintarkastusta.
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Jotta sairaanhoitaja voi paattaa, etta meneeko potilas laakarin tutkittavaksi, han
tarvitsee potilaan taustatietoja. Haastattelijat antoivat paljon eri vastauksia, jois-
ta esimerkkina seuraavat: oireet, kesto, perussairaudet ja laakitys.

Sairauksien diagnosoimisen mahdollisuus video- tai puheyhteyden valityksella
sai kaikilta paitsi yhdelta haastateltavalta saman vastauksen eli voitaisiin. Sai-
rauksia, joissa on nakyvia oireita, voitaisiin diagnosoida video- tai puheyhtey-
denvalityksella. Yhden haastateltavan perustelu diagnoosin tekemisen mahdot-
tomuuteen oli, ettd suurimmalla osalla potilaista on jo diagnoosi valmiina, jolloin
kysytaankin potilaan vointia. Diagnoosi voitaisiin mahdollisesti tehda tarpeeksi

kattavien tietojen avulla tai sairaanhoitaja avustaessa videovastaanotossa.

Kaikki haastateltavat vastasivat, etta l1aakarin pitaa tietda ennen vastaanottoa
potilaan taustatiedot, oireet, oireiden keston, laakityksen ja yleiskunnon.

Haastateltavien mielesta etaterveydenhuolto on tulevaisuutta ja nykypaivaa.
Kaikki haastateltavat olivat sitd mielta, ettd potilas voisi olla videoyhteydessa
terveyskeskukseen ennen sinne tuloa. Lisaksi potilaan jalkitarkastuksia voitai-
siin hoitaa etapalveluna, jos hanella ei ole ollut komplikaatioita.

Kaikki sairaanhoitajat olivat kayttaneet perusmittaukseen tarkoitettuja mittalait-
teita. Yhdella tyOpaikalla kaytdssa on jarjestelma, joka siirtdd automaattisesti
potilaan mittaustuloksia potilastietoihin. Laakarit olivat kayttaneet perusmittalait-
teiden lisaksi. Stetoskooppia, EKG:ta, ultradanilaitetta, otoskooppia, silmanpoh-
jakameraa ja kameraa. Kaikkien haastateltavien mielesta digitaaliset mittalait-
teet ovat luotettavia ja niitd voitaisiin antaa potilaille lainaan, jos on tarpeeksi
resursseja ja ne ovat tarpeeksi helppokayttoisia.

HEC Communication Service -ohjelman parannusehdotuksiin saatiin hyvia vas-
tauksia. Kolmen haastateltavan mielesta olisi hyva, jos potilaan taustatiedot,
sairaushistoria ja laakitys saataisiin nakyviin. Lisaksi yksi haastateltava kiinnitti
huomiota potilaan tunnistamiseen. Se pitaisi tehda turvalliseksi, jotta hoitohenki-
I0kunta voi olla varma, etta potilas on oikea henkild. Myos kuvanlaatuun ja kay-
tettavyyteen kiinnitettiin huomiota. Kahden haastateltavan oli vaikea keksia mi-

taan, silla testaus oli aika vahaista ja ohjelmaa pitaisi kayttaa enemman, etta

25



LITE 1

tietaisi, mitd muuta siihen voisi lisata. Jokaisen haastateltavan kanssa ohjelmaa
kaytettiin yhta kauan ja jokaiselle painotettiin, etta ohjelma on viela keskenerai-

nen.

Tuloksien perusteella tilaaja pystyy kehittamaan ohjelmaa kayttajaystavalliseksi.
Tuloksista voidaan paatella, etta ohjelmalle on tarvetta, kunhan siita tehdaan
tarpeeksi helppokayttdinen. Lisaksi sen tulisi toimia kaikkialla, mahdollisimman
hyvalla kuvanlaadulla. Vastauksien perusteella ohjelmaan voitaisiin lisata kyse-
lylomake ennen video- tai puheyhteyden aloittamista hoitohenkilokunnan kans-
sa. Kyselyssa potilas voisi antaa tarkkoja taustatietoja itsestdan ja oireistaan
seka taman hetkisesta laakityksesta. Haastatteluiden tulosten perusteella nailla
tiedoilla sairaanhoitaja voisi paatella, tarvitseeko potilasta ohjata laakarin tar-
kastukseen vai riittaako vain sairaanhoitajan kanssa pidetty vastaanotto.

5.2 Suunnitelmaluonnoksen laatiminen

Tassa osiossa esitelladn ainoastaan pakkauksen suunnitteluprosessi. Suunnit-
telutyo aloitettiin miettimalla, kuinka monta mittalaitetta pakkaukseen tulee. Lu-
vussa 4.2.1 on esitelty muutamia vaihtoehtoisia mittalaitteita. Esitellyista mitta-
laitteista tahan pakkausmalliin tulivat vain stetoskooppi JABES ja otoskooppi
Firefly. Loput pakkauksessa olevat mittalaitteet valittin miettimalla, mita mit-
tauksia kotisairaanhoidossa olisi hyva pystya tekemaan. Pakkauksen suunnitte-
lun aikana kysyttiin viela kotisairaanhoidossa tyoskentelevalta sairaanhoitajalta
ehdotuksia tarvittaville mittalaitteille. Lopulliseen pakkaukseen tuli seuraavat
mittalaitteet: stetoskooppi, verenpainemittari, otoskooppi, INR-mittari, kuume-
mittari, happisaturaatiomittari, MultiCareln-mittari ja lisdksi kannettava tietokone
ja koneen lataushohto. Pakkauksessa kaytettyjen mittalaitteiden tiedot 10ytyvat
(litteesta 5). Kaikki mittalaitteet suunniteltiin tulevaksi pakkauksen ylaosaan.
Ainoastaan kannettava tietokone ja sen latausjohto tulivat pakkauksen ala-

Osaan.

Pakkauksen suunnittelussa tuli ottaa huomioon myo6s laakinnallisten laitteiden
pakkausta koskevat lait ja standardit. Tyossa suunnitellun pakkauksen tarkoitus

on uudelleen pakata laakinnallisia laitteita, joten pakkausta eivat koske samat
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lait ja standardit. Pitkan etsinnan jalkeen ei I0ytynyt lakia tai standardia, joka

koskisi uudelleen pakattavaa laakinnallista laitetta.

KUVA 17 Pakkauksen yldosa.

/

KUVA 18 Pakkauksen alaosa.
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KUVA 19 3D-malli pakkauksen yléosasta.

KUVA 20 3D-malli pakkauksen alaosasta.
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6 POHDINTA

Tyon paatarkoituksia oli kaksi. Ensimmainen oli haastattelun tekeminen, jonka
tuloksia tilaaja voi soveltaa HEC Communication Service -ohjelman kehityk-
seen. Lisaksi suunniteltiin pakkaus, joka suunniteltiin aluksi kotisairaanhoidon
kayttoon.

Tyon aloittaminen lahti hitaasti kayntiin, silla mittalaitteiden kanssa oli hieman
ongelmia. Lopuksi paadyttiin tarkastelemaan mittalaitteita internetista 16ytyvan
tiedon pohjalta. Osa laitteista saatiin toimimaan ongelmitta. Haastatteluissa esi-
teltiin aina kaksi laitetta haastattelua kohden. Mukana oli aina toinen stetoskoo-
peista ja jompikumpi otoskooppi tai mikroskooppi.

Haastattelun tuloksia lapikaydessa huomio kiinnittyi samankaltaisiin vastauksiin.
Samoja vastauksia tuli esimerkiksi etaterveydenhuoltoa koskevaan kysymyk-
seen seka etayhteyden ottamiseen terveyskeskukseen ennen sinne saapumis-
ta. Molempien kysymysten vastaukset olivat todella positiivisia ja haastateltavat
toivoivat etaterveydenhuollon kasvavan merkittavasti tulevaisuudessa juuri tilaa-

jan tekeman ohjelman kaltaisilla ratkaisuilla.

Pakkauksen suunnittelussa otettiin huomioon kotisairaanhoidossa tehtavia mit-
tauksia. Mittalaitteet valittiin mittausten perusteella, jolloin lopulliseen pakkauk-
seen tuli yhteensa seitseman mittalaitetta ja kannettava tietokone. Pakkaukses-
ta tehtiin kaksi mallia, ensin 2D- ja sitten 3D-malli. Pakkauksen suunnittelussa

ei ollut ongelmia.

Jatkokehityksia tyolle voisi olla HEC Communication Service -ohjelman valmiin
version heuristinen arvioiti seka kaytettavyystestaus taysin valmiille tuotteelle.
Liséksi pakkauksesta voisi tehda useamman eri mallin, jotka voisivat sopia

myo6s muualle kuin kotisairaanhoitoon.
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Kutsu haastatteluun

Teen opinnaytetyotda HEC nimiselle yritykselle (linkki yrityksen sivuille:
http://hecvent.com). Yritys suunnittelee etaterveydenhuoltoa helpottavia ratkai-

suja. He ovat suunnittelemassa ohjelmaa, minkd avulla potilas ja laaka-
ri/sairaanhoitaja voivat kommunikoida web-selaimen valityksella. Tyon tarkoi-
tuksen on kartoittaa ohjelman mahdollisuuksia, mita mittauksia potilas voisi teh-
da kotona, voisiko video- ja puheyhteyden avulla saada diagnooseja sairauk-
siin, entd mahdollinen jalkiseuranta, voitaisiinko ohjelmaa hyodyntaa. Saatai-
siinko ohjelman avulla vahennettya terveyskeskusten/sairaaloiden kuormitusta.
Tyon tarkoitus on haastatella asiantuntijoita, joilla on kokemusta kotisairaanhoi-
dosta ja kotiuttamisesta. Haastateltavaksi haluttiin terveydenhuollon ammattilai-
sia eri yrityksista ja eri tyotehtavista, nain mahdollistetaan monipuoliset vas-
taukset, jotta ohjelmasta voidaan tehda mahdollisimman laadukas ja kayttotar-
koitukseen soveltuva. Haastattelu nauhoitetaan ja tuloksista tehdaan yhteenve-
to, joka tulee osaksi opinnaytetyota. Haastattelut jaavat vain yksityiseen kayt-
toon ja tulokset julkaistaan taysin anonyymina. Mukana tuon muutaman mitta-

laitteen, joita voit kokeilla ennen haastattelun kysymyksia.
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Haastattelukysymykset

1. Haastateltavan taustatiedot
a. Yritys ja tyonimike
b. Tausta kotisairaanhoitoon tai kotiuttamisohjeisiin

2. Mitka ovat 3 yleisinta syyta, miksi terveyskeskuksiin tullaan?

3. Mita hoitajan/ladkarin olisi tullut tietaa, etta potilasta olisi voitu auttaa ko-
tiin?

4. Terveyskeskukseen (tai ladkarille) tulleet
a. Kuka paattaa meneeko potilas laakarin tutkittavaksi, vai menevat-
ko kaikki?
b. Mita sairaanhoitajan tulee tietaa potilaasta paattaakseen laakarille
menosta? (Voitaisiinko osa potilaista hoitaa ilman laakarintarkas-
tusta?

5. Voitaisiinko sairauksien diagnooseja tehda video- tai puheyhteyden vali-
tyksella? Mita sairauksia esim.?

6. Mita taustatietoja laakari tarvitsee ennen vastaanottoa?

7. Mita mielta olet etaterveydenhuollosta?
a. Voisiko potilas olla videoyhteydessa terveyskeskukseen ennen
sinne tuloa?
b. Voitaisiinko jalkitarkastukset hoitaa etapalveluna

8. Oletko kayttanyt digitaalisia mittalaitteita, jos niin mita?
a. Onko ne mielestasi luotettavia?
b. Kayttaisitko niita tydssasi, jos se olisi mahdollista?
c. Voisiko potilaalle antaa tarvittavat mittalaitteet jalkiseurantaa var-
ten (esim. toimenpiteen jalkeen)

9. Jos saisit tilaisuuden vaikuttaa ohjelman sisaltoon, mita toimintoja ehdot-
tomasti haluaisit siihen?
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Haastatteluiden yhteenveto sairaanhoitajat

1. Haastateltavan taustatiedot
a. Yritys ja tyonimike
b. Tausta kotisairaanhoitoon tai kotiuttamisohjeisiin

2. Mitka ovat 3 yleisinta syyta, miksi terveyskeskuksiin tullaan?
Vastaukset:
- Sydanvaivat
- Kipu
- Haavan nayttaminen
- Flunssa
- Kuume
- Yleinen huonovointisuus
- Yleistilan lasku
- Yjalattomuus”

- Selkakipu
- Tulehdukset
3. Mita hoitajan/ldakarin olisi tullut tietéda, ettad potilasta olisi voitu auttaa ko-
tiin?
Vastaukset:
- Taustat
- Toistuvuus

- Asumismuoto (voiko kukaan auttaa kotona?)
- Miten paasee paikalle

- Laakitys

- Vaivan kesto

4. Terveyskeskukseen (tai ladkarille) tulleet
a. Kuka paattaa meneekoé potilas laakarin tutkittavaksi, vai menevat-
ko kaikki?
Vastaukset: Sairaanhoitaja paattaa. Lisahuomautus, jos potilas on
kriittisessa tilassa sairaalan/terveyskeskuksen Kiireellisyysluokka
maaraa kuka tutkii potilaan.

b. Mita sairaanhoitajan tulee tietaa potilaasta paattaakseen laakarille
menosta?

Vastaukset:

- QOireet

- Kesto

- Onko kaytetty kotikonsteja helpottaakseen oireita?

- Perussairaudet

- Onko jotain, mika voisi pahentaa kuntoa?

- Laakitys

- Lampo

- Vitalit (happisaturaatio, verenpaine, verensokeri, pulssi)
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(Voitaisiinko osa potilaista hoitaa ilman laakarintarkastusta? Vas-
taukset: Voitaisiin)

5. Voitaisiinko sairauksien diagnooseja tehda video- tai puheyhteyden vali-
tyksella?
Vastaus: Voitaisiin
Mita sairauksia esim.?
Vastaukset:
- Flunssa
- Haava
- |hottuma
- Silmatulehdukset
- Vesirokko
- Sairaudet, joissa nakyvia oireita

6. Mita taustatietoja 1aakari tarvitsee ennen vastaanottoa?
Vastaukset:
- Taustat
- QOireet
- Qireiden kesto
- Vitalit
- Lampo
- Laakitys

7. Mita mielta olet etaterveydenhuollosta?
Vastaukset:
Tulevaisuutta ja tata paivaa, yhden haastateltavan tyopaikalla kaytetaan
iPadeja potilaskaynneilla, jolloin laakari on toimistolla ja sairaanhoitaja
soittaa videopuhelun laakarille potilaan luota. Lisaksi potilaat joilla kiin-
nostusta uuden jarjestelman opettelemiseen, voisivat olla hyvia asiakkai-
ta etaterveydenhuollolle. Suuret ikaluokat ovat jadmassa elakkeelle ja
tama lisaa terveyskeskuksien kuormitusta, silla tyoterveys ei ole enaa
vaihtoehto.

a. Voisiko potilas olla videoyhteydessa terveyskeskukseen ennen
sinne tuloa?
Vastaus:
Voisi ja jos ei ole kiireellinen tapaus voisi potilas jaada kotiin

b. Voitaisiinko jalkitarkastukset hoitaa etapalveluna
Vastaus:
Voitaisiin

8. Oletko kayttanyt digitaalisia mittalaitteita, jos niin mita?
Vastaukset:
- Verenpainemittari
- Sokerimittari
- Kuumemittari
- Happisaturaatio
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- Yhdella tydpaikalla on kaytdossa jarjestelma, missa potilaan ran-
nekkeen viivakoodi syotetaan laitteeseen. Laitteen kautta mittaus-
tulokset menevat oikeaan paikkaan potilaan tiedoissa.

a. Onko ne mielestasi luotettavia?
Vastaus: On

b. Kayttaisitkd niita tydssasi, jos se olisi mahdollista?
Vastaus: Kylla ja kaytetaankin

c. Voisiko potilaalle antaa tarvittavat mittalaitteet jalkiseurantaa var-
ten (esim. toimenpiteen jalkeen)
Vastaus: Voitaisiin jos on resursseja tarpeeksi

9. Jos saisit tilaisuuden vaikuttaa ohjelman sisaltoon, mita toimintoja ehdot-
tomasti haluaisit siihen?
Vastaus: Kaikkien mielesta hyva ohjelma, chatti ja konsultointi saivat
plussaa. Kaksi haastateltavaa ei oikein osannut sanoa mitaan lisatta-
vaa, yksi sanoi, etta taustatiedot, sairaushistoria ja laakitys olisi hyva
saada nakyviin.
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Haastatteluiden yhteenveto laakarit

1. Haastateltavan taustatiedot
a. Yritys ja tyonimike

b.

Tausta kotisairaanhoitoon tai kotiuttamisohjeisiin

2. Mitka ovat 3 yleisinta syyta, miksi terveyskeskuksiin tullaan?
Vastaukset:

Hengitystieinfektiot

Tuki- ja liikuntaelin sairaudet
Flunssa

Kuume

Kipu

Tulehdukset

3. Mita hoitajan/laakarin olisi tullut tietaa, etta potilasta olisi voitu auttaa ko-

tiin?

Vastaukset:

Taustat

Oireet

Kesto

Laakitys

Yleiskunto

Mika potilaan perheen kapasiteetti hoitaa potilasta kotona

Jos joku vakavasairaus (esim. syopa) onko ollut komplikaatioita ja
miten sairaus on kayttaytynyt

4. Terveyskukseen (tai Iaakarille) tulleet

a.

b.

Kuka paattaa meneeko potilas laakarin tutkittavaksi, vai menevat-
ko kaikki?

Vastaukset: Sairaanhoitaja/terveydenhuollon ammattilainen paat-
taa.

Mita sairaanhoitajan tulee tietaa potilaasta paattaakseen ladkarille
menosta?

Vastaukset:

Perussairaudet
Vaiva

Sairauden vakavuus
Yleiskunto

Kuinka akuutti asia
Oireet

Taustatiedot

(Voitaisiinko osa potilaista hoitaa ilman laakarintarkastusta? Vas-
taukset: Voitaisiin ja hoidetaankin, noin puolet lapsipotilaista voi-
taisiin hoitaa ilman laakarintarkastusta)
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5. Voitaisiinko sairauksien diagnooseja tehda video- tai puheyhteyden vali-

tyksella?
Vastaus: Voitaisiin, videoyhteyden valityksella paremmin. Yksi haastatel-
tava taas sanoi, etta tarkan diagnoosin tekemista ei pystyta tekemaan,
mutta monilla potilaista diagnoosi on jo valmiina, jolloin kysytaankin,
esim. potilaan voinnin muutoksia. Diagnoosin tekeminen voi onnistua po-
tilaan antamien tietojen perusteella tai hoitaja avusteisissa videovas-
taanotoissa.

Mita sairauksia esim.?
Vastaukset:
- Kuumetaudit
- Infektiot
- Migreeni (jos diagnosoitu)
- Selkakipu
- Sairaudet, joissa nakyvia oireita
- Lievemmat vammat
- VyOruusu, pystyttiin diagnosoimaan yhdessa terveyskeskuksessa

6. Mita taustatietoja laakari tarvitsee ennen vastaanottoa?
Vastaukset:
- Taustat
- QOireet
- Oireiden kesto
- Lampo
- Laakitys

7. Mita mielta olet etaterveydenhuollosta?
Vastaukset:
Tulevaisuutta ja tata paivaa. Tekniikan kehittyminen lisaa mahdollisuuk-
sia etavastaanotoille vahentaen fyysisia kaynteja.

a. Voisiko potilas olla videoyhteydessa terveyskeskukseen ennen
sinne tuloa?
Vastaus:
Voisi ja varsinkin niin, ettei tulisi ollenkaan

b. Voitaisiinko jalkitarkastukset hoitaa etapalveluna

Vastaus:

Maailmalla hoidetaan, Suomessakin ollaan menossa oikeaan
suuntaan. Monien sairauksien esim. jos on verenpaine laakityksen
seuranta, tarvitaan arvot, joilla nahdaan laakkeen vaikutus. Korva-
tulehduksissa taas pitaisi nahda korva. Keuhkokuumeen jalkeen
tarvitaan kuva. Haaval/leikkaus potilaat voisivat lahettaa kuvat
haavasta ja jos laakarin mielesta tulehtunut, pitaa tulla 1aakarille.

8. Oletko kayttanyt digitaalisia mittalaitteita, jos niin mita?
Vastaukset:
- Perus mittalaitteet
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- Stetoskooppi

- EKG

- Ultradani

- Otoskooppi

- Silmanpohjakamera
-  Kamera

a. Onko ne mielestasi luotettavia?
Vastaus: On

b. Kayttaisitkd niita tydssasi, jos se olisi mahdollista?
Vastaus: Kylla ja kaytetaankin

c. Voisiko potilaalle antaa tarvittavat mittalaitteet jalkiseurantaa var-
ten (esim. toimenpiteen jalkeen)
Vastaus: Voitaisiin ja annetaankin, esim. sokerimittari, verenpai-
nemittari, PEF-mittari, puntari, aktiivisuusmittari, kaikenlaisia mitta-
reita, kunhan ne ovat tarpeeksi helppokayttoisia.

9. Jos saisit tilaisuuden vaikuttaa ohjelman sisaltoon, mita toimintoja ehdot-
tomasti haluaisit siihen?
Vastaus: Kaytettavyys, hyvakuvanlaatu, potilas pitaisi olla tunnistetta-
vissa, potilaan taustatiedot voisivat tulla suoraan kannasta ja potilas
voisi itse muokata oman laakityksensa vastaamaan todellista.
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Pakkauksen mittalaitteiden linkkeja:

1. Stetoskooppi:
http://gstechno.en.ec21.com/JABES Electronic Stethoscope--
272266 646985.html

2. Verenpainemittari: https://omronhealthcare.com.au/product/omron-m10it-
digital-automatic-upper-arm-blood-pressure-monitor/

3. Otoskooppi: http://fireflyglobal.com/video-otoscope-de550/

4. INR-mittari:
http://www.coaguchek.com/coaguchek patient/en/home/products/xs-
system.html

5. Kuumenmittari: https://www.omron-
healthcare.com/fi/products/temperaturemeasurement

6. Happisaturaatiomittari: http://www.jumper-
medical.com/enindex.php/pro view/43

7. MultiCareln mittari:
https://kauppa.pedihealth.fi/perusterveydenhoito/mittarit-ja-
mittausvalineet/hemoglobiini-kolesteroli-verensokeri-ja-crp-mittarit-seka-
mittausvalineet/multicare-in-mittari-p-1767.html

8. Kannettava tietokone + laturi: https://www.apple.com/fi/macbook-
pro/specs/
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TIIVISTELMA

Oulun ammattikorkeakoulu
Hyvinvointiteknologian koulutusohjelma

Tekija: Suvi Saukkoriipi

Opinnaytetyon nimi: Laakinnallisten laitteiden kyberturvallisuus
Tyon ohjaaja: Terhi Holappa

Tyon valmistumislukukausi ja -vuosi: Kevat 2017 Sivumaara: 20

Taman opinnaytetyon toinen osa on pelkastaan tiedonhakuun perustuvaa ra-
portointia. Tydssa etsittiin tietoa laakinnallisten laitteiden kyberturvallisuudesta.
Kyberturvallisuus ja tietoturva olivat keskeisena osana raportointia. Raportissa
avattiin kyberturvallisuuteen ja tietoturvallisuuteen liittyvia direktiiveja, ohjeita,
oppaita ja standardeja.

Kyberturvallisuus maaritellaan turvallisuuden osa-alueeksi, jolla pyritaan sah-
koisen ja verkotetun yhteiskunnan turvallisuuteen. Kyberturvallisuuden tarkoitus
on tunnistaa, ehkaista ja varautua sahkdisten ja verkotettujen jarjestelmien hai-
rididen vaikutuksiin yhteiskunnassa.

Materiaalia tyohon I0ytyi paljon, joten raportissa avattiin aiheita pintapuolisesti.
Standardeja tietoturvasta 10ytyy yhteensa kuusi, jotka kaikki kuuluvat ISO/IEC
27000 -standardiperheeseen. Tyohon avattiin kaikista kuudesta standardista
pieniosa, muuten tyo olisi kasvanut liian suureksi.

Teorian lisaksi tyossa etsittiin nelja kyberhyokkaysta, joissa kiristysohjelma levi-
si terveydenhuollon tietojarjestelmiin. Kyberhyokkaykset ovat esitelty luvussa
kolme. Esimerkiksi Britanniassa vuonna 2017 oli jouduttu keskeyttamaan leik-
kauksia kyberhyokkayksen vuoksi.

Asiasanat: kyberturvallisuus, tietoturva, laakinnalliset laitteet
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1 JOHDANTO

Monet ajattelevat kyberturvallisuuden olevan sama asia, kuin tietoturvan. Todel-
lisuudessa kyse on paljon suuremmasta kokonaisuudesta. Wikipedian mukaan
kyberturvallisuus maaritelldan seuraavasti. “Kyberturvallisuus on turvallisuuden
osa-alue, jolla pyritdén séhkbisen ja verkotetun yhteiskunnan turvallisuuteen. Kybertur-
vallisuudessa tunnistetaan, ehkéistdén ja varaudutaan sdhkébisten ja verkotettujen jéar-
Jestelmien héiribiden vaikutuksiin yhteiskunnan kriittisiin toimintoihin. Kyberturvallisuus-
ajattelussa yhdistyy tietoturvallisuuden, jatkuvuuden hallinnan ja yhteiskunnan Kriisiva-

rautumisen ajattelua.” (1.)

Tulosraportin tarkoitus on avata eri laakinnallisten laitteiden kyberturvallisuutta
ja tietoturvallisuutta koskevia direktiiveja, ohjeita, oppaita ja standardeja. Lisaksi
tyossa esitellaan nelja eri kyberhyokkaysta, joiden kohteena ovat olleet tervey-
denhuollon tietojarjestelmat. Maailmalla kyberhyokkayksista on tehty bisnes.
Hakkerit ottavat haltuun sairaalan potilastietojarjestelmat tai rontgenlaitteet.

Tyon tilaajaa varten luotiin kansio Google Driveen, jonne kertyi 14 liitteita, eri
direktiiveja ja asetukisia. Direktiivit ja asetukset liittyvat laakinnallisten laitteiden
kyberturvallisuuteen ja tietoturvallisuuteen. Muita ohjeita ja oppaita Google Dri-

ve -kansioon kertyi yhteensa viisi liitetta.
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2 OHJEET JA OPPAAT

Ohjeet ja oppaat -luvussa kerrotaan yleisista kyberturvallisuuden ja tietoturvalli-
suuden direktiiveista, ohjeista, oppaista ja standardeista.

2.1 MDD 93/42/EEC ja MDR

MDD 93/42/EEC on laakintadirektiivi, joka on tarkoitettu yhdenmukaistamaan
laakinnallisille laitteille asetettuja vaatimuksia EU:ssa. Esimerkiksi CE-merkinta
on laakintadirektiivin mukainen ja se voidaan myontaa laitteelle joka tayttaa di-
rektiivin mukaiset vaatimukset. Laakintalaitedirektiivia on muutettu viimeksi
vuonna 2007, jolloin uusin versio MDD 93/42/EEC:sta tuli voimaan. Muutokses-

sa tarkennettiin mm. laakintalaiteohjelmistoille asetettavia vaatimuksia. (2.)

MDR on uusi laakinnallisten laitteiden asetus, joka on astunut voimaan touko-
kuussa 2017. Asetusta ennen myonnetyt sertifikaatit ovat voimassa niiden vii-
meiseen paivamaaraan saakka, maksimissaan kuitenkin viisi vuotta. Uuden
laakinnallisten laitteiden asetuksen kayttoonottoon siirtymaaikaa on annettu
kolme vuotta ja in vitro -diagnostisille laitteille viisi vuotta. (3.)

Raportista I0ytyi ainoastaan alla oleva lainaus, missa oli maininta tietoturvalli-

suudesta. Kyberturvallisuudesta raportissa ei ollut mainintaa.

”17.2. Kun on Kyse laitteista, joihin siséltyy ohjelmisto, tai ohjelmistoista, jotka ovat it-
sesséén laitteita, ohjelmistot on suunniteltava ja valmistettava alan viimeisen kehityk-
sen mukaisesti ottaen huomioon kehityskaareen, riskinhallintaan, kuten tietoturvallisuu-

teen, todentamiseen ja validointiin liittyvéat periaatteet.” (3, s. 23)
2.2 FDA:n ohjeita ja oppaita

FDA eli Food and Drug Administration, saa vuosittain useita satojatuhansia ra-
portteja laaketieteellisiin laitteisiin liittyvistd kuolemista, vakavista vammoista ja
toimintahairioista. Laakinnallisten laitteiden raportointi (MDR) on yksi jalkimark-
kinoiden valvontatyOkaluista, jolla FDA seuraa laitteiden suoritusta, tunnistaa

mahdolliset turvallisuusriskit ja riskien arvioinnit. (4.)
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Valmistajat, laiteoperaattorit ja maahantuojat ovat velvollisia toimittamaan
FDA:lle tietyn tyyppisia raportteja haittavaikutuksista ja tuotevirheista laaketie-
teellisten laitteiden osalta. Lisaksi FDA rohkaisee terveydenhuollon ammattilai-
sia, potilaita, hoitajia ja kuluttajia tekemaan vapaaehtoisia raportteja vakavista
haittatapahtumista, jotka voivat liittya laakinnalliseen laitteeseen seka kayttajan
tekemia virheita, laitteiden laatuongelmia. Nama raportit sekd muiden tiedot
muista lahteista voivat tarjota kriittisia tietoja, jotka parantuvat potilasturvallisuut-
ta. (4.)

FDA on tehnyt raportin kyberturvallisuudesta laakinnallisten laitteiden kanssa.
Raportti 10ytyy Google Drive -kansiosta. Alkuperainen raportin julkaisuosoite

I6ytyy lahteista (5).
2.3 Euroopan unionin tietoturva direktiivit ja artikkelit

Euroopan unionissa varaudutaan kybertuvallisuusuhkiin uudella verkko- ja tieto-
turvadirektiivilla. Niin sanottu NIS-direktiivi on jaanyt uuden tietosuoja-asetuksen
varjoon. Euroopan unionin jasenvaltioiden on saatava saannokset kansalliseen
lainsdadantoon 9.5.2018 mennessa. Direktiivin kahtena paatavoitteena on ja-
senvaltioiden kriittisten infrastruktuurien kyberturvallisuuden korkean tason
varmistaminen ja yhteistyon tehostaminen. Jasenvaltioiden pitaa direktiivin mu-
kaan maarittaa sektorikohtaisesti keskeisten palvelujen tarjoajat. Tahan kuuluu
myos terveydenhuoltoala. Toimijoilta edellytetdan verkko- ja tietojarjestelmiin
kohdistuviin riskeihin riskienhallintatoimenpiteita ja merkittavasti palvelun jatku-
vuuteen vaikuttavien poikkeamien raportointia. (6.)

Parempaa kyberturvallisuutta kaikkialla EU:ssa, luvataan Euroopan unionin laa-
timassa kyberturvallisuusstrategiassa. EU:n strategiassa esitellaan, miten pyri-
taan estamaan televiestintajarjestelmiin vaikuttavat hairiot ja hyokkaykset seka

vastaamaan niihin. (7.)

Kyberturvallisuusstrategiassa suunnitelmat haasteisiin vastaamiseksi kuvataan

viidella painopistealalla:

e Kyberuhkien sietokyky
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e Kyberrikollisuuden merkittdva vahentaminen

e EU:n yhteiseen turvallisuus- ja puolustuspolitikkaan (YTPP) liittyvan ky-
berpuolustuspolitiikan ja -voimavarojen kehittaminen

e Teollisten ja teknologisten resurssien kehittaminen kyberturvallisuutta
varten

e Johdonmukaisen kansainvalisen kyberavaruuspolitikan laatiminen EU:lle

(7.)

Euroopan unionin laatima kyberturvallisuusstrategia I10ytyy Google Drive -

kansiosta. Raportin alkuperainen julkaisuosoite 10ytyy lahteista (8).
2.4 Standardit 27000 -standardiperheesta

Tassa luvussa esitellaan tietoturvallisuuteen liittyvat standardit. I1SO/IEC-
standardiperhe on kasvava standardiperhe, jonka yhteinen otsikko on Informaa-

tioteknologia. Turvallisuus. Tietoturvallisuuden hallintajarjestelmat.

SFS-EN ISO 27799:2016
Terveydenhuollon tietotekniikka. Tiedonhallinta terveydenhuollossa standardin
ISO/IEC 27002 avulla. (9.)

Tassa kansainvalisessa standardissa esitetaan organisaatiota koskevia tietotur-
vastandardeja ja tietoturvallisuuden hallintakaytanteisiin liittyvaa ohjeistusta.
Siihen sisaltyy hallintakeinojen valinta, toteuttaminen ja hallinta, jossa otetaan
huomioon organisaation tietoturvallisuuden riskiymparistét. Taman standardin
ohjeet tukevat standardin ISO/IEC 27002 tulkitsemista ja toteuttamista tervey-
denhuollon toimialla. Tama standardi toimii myos kyseista ISO/IEC 27002 stan-

dardia taydentava oppaana. (9.)

Tama kansainvalista standardia soveltamalla terveydenhuollon organisaatiot ja
muut terveystietoja sailyttavat tahot pystyvat varmistamaan, ettd organisaatioi-
den vahimmaisturvallisuustaso on toteutettu seka organisaation henkilokohtais-
ten terveystietojen luottamuksellisuus, eheys ja saatavuus kyetaan sailytta-

maan. (9.)
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Tama standardi koskee kaikkia terveystietoja kokonaisuudessaan riippumatta
siita, missa muodossa tieto on (esim. sanoja, numeroita, videota ja |aaketieteel-
lisia kuvia). Tallennustavalla (tulostettu tai kirjoitettu parille, tallennettu sahkoi-
sesti) ja siirtokeinosta (kadesta kateen, postissa tai tietoverkossa) ei ole valia.

koska tiedon on aina oltava asianmukaisesti suojattu. (9.)

Tama standardi ja standardi ISO/IEC 27002 maarittavat yhdessa, mita tervey-
denhuollon tietoturvallisuudelta vaaditaan, mutta ei sita, miten vaatimukset tulee
tayttaa. Kansainvalinen standardi on taten mahdollisimman pitkalti riippumaton
teknologisista ratkaisuista. Turvallisuusteknologiassa kehitystahti on huimaa ja
sita mitataan nykyaan enemman kuukausissa kuin vuosissa. Standardeja uudis-
tetaan saanndllisesti, mutta niiden olevan pysytaan voimassa vuosia. Riippu-
mattomuus teknologioista on sinansa tarkeaa, etta palveluntuottajat voivat eh-
dottaa uusia ja kehittyvia teknologioita, jotka tayttavat standardin vaatimukset.
Taman standardin ymmartamisen kannalta on ehdotonta tutustua myos stan-
dardiin ISO/IEC 27002. (9.)

SFS-EN ISO/IEC 27002:2017
Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallintakeinojen menet-
telyohjeet. (10.)

Tassa kansainvalisessa standardissa esitetaan organisaatiota koskevia tietotur-
vastandardeja ja tietoturvallisuuden hallintakaytanteisiin liittyvaa ohjeistusta.
Siihen sisaltyy hallintakeinojen valinta, toteuttaminen ja hallinta, jossa otetaan
huomioon organisaation tietoturvallisuuden riskiymparistot. Tama kansainvali-

nen standardi on suunniteltu organisaatioille, jotka haluavat

a) valita standardiin ISO/IEC 27001 [10] hallintakeinoja, perustuen tietotur-
vallisuuden hallintajarjestelman toteuttamisprosessin puitteissa

b) toteuttaa tietoturvallisuuden yleisesti hyvaksyttyja hallintakeinoja

c) omien tietoturvallisuuden hallintaohjeiden kehittaminen. (10.)

9
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SFS-EN ISO/IEC 27001:2017
Informaatioteknologia. Turvallisuustekniikat. Tietoturvallisuuden hallintajarjes-
telmat. Vaatimukset. (11.)

Tassa kansainvalisessa standardissa maaritetaan vaatimukset tietoturvallisuu-
den hallintajarjestelIman luomisesta, toteuttamisesta, yllapitamisesta ja jatkuvas-
ta parantamisesta organisaation toimintaymparistéssa. Standardi myos sisaltaa
tietoturvariskien arviointia ja kasittelya koskevia vaatimuksia organisaation tar-
peiden mukaisesti. Standardissa maaritetyt vaatimukset ovat yleisluontoisia ja
niiden tarkoitus on soveltua kaikille organisaatioille riippumatta niiden tyypista,
koosta tai luonteesta. Taman stadin julkaisun valmistelusta vastaa Suomessa
SFS. (11.)

SFS-ISO/IEC 27005

Informaatioteknologia. Turvallisuus. Tietoturvariskien hallinta. (12.)

Tassa kansainvalisessa standardissa ohjeistetaan tietoturvariskien hallintaan.
Standardi tukee standardissa ISO/IEC 27001 maariteltyja yleiskasitteita. Stan-
dardin tarkoituksena on lisaksi auttaa sen kayttajaa toteuttamaan hyvaksytta-
vasti tietoturvallisuutta riskienhallintaan perustuvan toimintamallin avulla. Ta-
man standardin hyodyntamisessa taysimaaraisesti edellytetaan, etta standar-
dien ISO/IEC 27001 JA ISO/EIC 27002 kasitteet, mallit ja prosessit ovat taman
standardin kayttajalle tuttuja. Tatd standardia voidaan soveltaa kaikenlaisissa
organisaatioissa, joissa pyritdan hallitsemaan organisaation tietoturvallisuutta
vaarantavia uhkia. Tallaisia organisaatioita voisivat olla esim. valtion virastot,

kaupalliset yritykset ja voittoa tavoittelemattomat yritykset. (12.)

SFS-ISO/IEC 27018
Informaatioteknologia. Turvallisuustekniikat. Menettelyohjeet henkilGtieto-
jen suojaamiseen henkilotietoja kasittelevissa julkisissa pilvipalveluissa.

(13.)
10
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Tahan kansainvaliseen standardiin kuuluu yleisesti hyvaksytyt hallintatavoitteet,
hallintakeinot ja ohjeet henkilotietojen suojaamista varten tarvittavien toimenpi-
teiden toteuttamiseen ISO/IEC29100 tietosuojaperiaatteiden mukaisesti julki-
sessa pilvilaskemisen toimintaymparistossa. Standardissa on standardiin
ISO/IEC 27002 perustuvia ohjeita. Ohjeissa huomioidaan henkilotietojen suo-
jaamiseen koskevia viranomaisvaatimuksia, joita mahdollisesti liittyy tietoturval-
lisuusriskien ymparistoon, jossa julkisten pilvipalveluiden tarjoaja toimii. Tata
standardia voidaan soveltaa niin julkisiin kuin yksityisiin yrityksiin tyyppiin ja ko-
koon katsomatta. Standardissa esitetty ohjeistus voi olla soveltuvaa rekisterinpi-
tajind toimiville organisaatioille, mutta muut henkilotietojen suojaamista koske-
vat lait, maaraykset ja velvoitteet voivat koskea rekisterinpitajaa, vaikka ne eivat
koskisi kasittelijoita. Naita velvoitteita ei kuitenkaan kasitella tassa standardissa.
(13.)

SFS-ISO/IEC 27035-1:2016
Informaatioteknologia. Turvallisuustekniikat. Tietoturvahairididen hallinta.
Osa 1: Tietoturvahairididen hallinnan periaatteet. (14.)

Tama standardin ISO/IEC 27035 osa on perusta moniosaiseen kansainvaliseen
standardiin. Standardissa esitetdan peruskasitteet ja vaiheet tietoturvahairioi-
den hallinnasta. Siina yhdistetdan lisaksi nama kasitteet ja periaatteetteet ja-
sennellyksi toimintamalliksi, jotta voidaan havaita, raportoida, arvioida ja vastata
tietoturvahairidihin ja hyodyntaa niista opittuja asioita. Tassa standardin
ISO/IEC 27035 osassa esitetyt periaatteet ovat yleisluontoisia. Niiden tarkoitus
on olla sovellettavissa kaikkiin organisaatioihin, huolimatta niiden tyypista, koos-
ta tai luonteesta. Tata osaa standardista ISO/IEC 27035 voidaan my0s soveltaa
ulkoisiin organisaatioihin, jotka tarjoava hallintapalveluita tietoturvahairidihin.
(14.)
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3 KYBERHYOKKAYKSET

Kyberhyodkkayksista on tullut bisnes maailmalla. Hyokkaajat ottavat esimerkiksi
sairaalaan kaikki tietokoneet haltuun ja pyytavat lunnaita niiden vapauttamises-
ta. Tyohon valittiin nelja eri kyberhyokkaysta. Kyberhyokkays tapaukset valittiin
koska ne olivat mielenkiintoisimpia, joita eri kyberhyokkayksiin liittyvilla hakusa-
noilla 10ytyi. Kyberhyokkayksia etsittiin ensin suomenkielisilla hakusanoilla ja
koska tuloksia ei saatu kovin montaa vaihdettiin hakusanat englanninkielisiin.

3.1 Tapaus 1

Massiivinen kyberrikossarja kohdistui sairaaloihin kayttaen pahamaineista
Locky-kiristysohjelmaa uudella tekniikalla, jossa saastutetaan jarjestelmien tie-
dostojarjestelmaa salaamalla ne kayttgjilta itseltaan (15).

FireEyen tietoturvatutkijat havaitsijat piikin kayttajamaarissa yrityksessa saastut-
taa Locky-kiristysohjelmaa elokuun 2016 ensimmaisella puolikkaalla sairaaloi-
den kirjanpidon mukaan yli puolissa tapauksissa. Kiristysohjelman avulla hakke-
rit yrittivat kuormittaa palvelimia, jotta saisivat palvelimet kaatumaan. (15.)

Sairaalat ovat houkutteleva kohde kyberrikollisille, koska sairaaloiden potilastie-
dot ovat tarkeaa pitda salassa. Aiemmin vuonna 2016 Los Angelesin sairaala
maksoi 17 000 dollarin Bitcoin-maksun lunnaina, kun Locky-kiristysohjelma kaa-
toi sairaalan verkon. (15.)

Hyokkayksessa kaytettiin aiemmin JavaScript-pohjaista sahkopostin liitetiedos-
toa, jossa paatarkoituksena oli aiemmin tartuttaa uhrien tietokoneita, mutta ny-
kyisin hakkerit ovat alkaneet kayttamaan erilaista tapaa lahettaa kiristysohjelmia
Microsoft Wordissa kaytettyjen DOCM-dokumenttien sisaltamien makrovirusten
mukana. (15.)

Tutkijat havaitsivat 9.8.—15.8. suuren maaran kalastelusahkoposteja, joissa yri-
tettiin poikkeuksellisen suurella kapasiteetilla lahettda Locky-kiristysohjelmaa.
Kuvassa 1 nakyy jakauma, milloin kalasteluposteja tuli eniten. Haitallisessa

12



LIITE 2

litetiedostossa oli valilla sanoma, jossa vaitettiin jonkun henkilon pyytaneen

lahettamaan rahoitustietoja lahetettavaksi eteenpain. (15.)

DOGM

Doo|

Hl “Iio.ii-.ms

KUVA 1. F/reEyen kuva kalastelusahkopostlen mé&éaréasta alkavalllla 3 8 -
15.8.2016 (15.)

Hyokkaykset kohdistuivat ympari maailman, mutta keskittyivat paaosin Yhdys-
valtoihin, Japaniin ja Etela-Koreaan. FireEyen tutkijat huomasivat Locky-
kiristysohjelmien latausmaarien olleen kasvussa ja hakkerien muuttavan jatku-
vasti tyOkalujaan ja hyokkaystekniikoitaan, joten uusien uhrien valttamiseksi on
internetkayttajien pysyttava valppaina, ettei uusia kiristysohjelman uhreja tulisi.
FireEyen tutkijan Ronghwa Chongin mukaan nama viimeisimmat sahkoposti-
hyokkaykset korostavat sita, ettd kayttajien tulisi olla varovaisia avatessaan
sahkopostin liiketiedostoja tartuntojen valttamiseksi, silla ne voivat mahdollisesti
hairita yrityksen liiketoimintaa. (15.)
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3.2 Tapaus 2

Perjantaina 12.5.2017 kiristyshaittaohjelma iski Britannian sairaaloihin, espanja-
laiseen operaattorin seka muihin organisaatioihin jopa 99 maassa. Viestintavi-
raston kyberturvallisuuskeskus kehotti paivittamaan ohjelmistot myds Suomes-
sa. (16.)

Helsingin sanomien julkaisun mukaan eri puolilla Britanniaa sairaaloissa joudut-
tiin kdannyttamaan potilaita ja peruuttamaan vastaanottoaikoja. Hyokkays oli
ollut kdynnissa ainakin 14 maassa, joidenkin tietojen perusteella perati kymme-
nissa maissa. Hyokkayksia oli kyberturvallisuusyritys Kasperskyn mukaan
kymmeniatuhansia eri puolilla maailmaa. (16.)

Kiristyshaittaohjelma oli Guardianin mukaan lukinnut terveydenhuollon henkil6-
kuntaa ulos heidan omilta tietokoneiltaan. Useat potilastietojarjestelmat olivat
poissa kaytossa eika sahkoposteja saanut auki. Myos puhelinyhteyksissa oli
ollut ongelmaa. Britannian yleisradioyhtio BBC ilmoitti kiristyshaittaohjelman

haitanneen jopa 25 terveydenhuoltoyksikon toimintaa. (16; 17; 18)

Terveyssektori on eritoten otollista maastoa kohdennetuille kirityshyokkayksille.
Potilastiedot ovat arvokkaita, koska potilaan datan ollessa lukittuna potilas saat-
taa joutua jopa hengenvaaraan. Rikolliset odottavat saavansa lunnasvaatimuk-
silla rahaa sairaaloista luvattuaan palauttaa datan kayttdoikeudet omistajilleen
sen jalkeen, kun kiristyksen uhri on maksanut pyydetyn summan. (16.)

Helsingin Sanomat oli koonnut muutamia ohjeita, miten valttaa joutuminen Kiris-

tysohjelmien uhriksi:

1. Kiristysohjelmat leviavat yleensa sahkopostin linkkeja. Liitetiedostoa ei
saa avata, mikali se vaikuttaa epailyttavalta. Oudon nakoisia linkkeja ei
tule myoskaan klikata.

2. Ohjelmistopaivitykset kannattaa tehda heti, kun niitd on tarjolla. Kiritys-
haittaohjelmat usein hyodyntavat tietoturvapuutoksia ohjelmistoissa.

3. Virustorjuntaohjelmiston ajan tasalla pitaminen on tarkeaa.
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4. Tiedostojen saanndllinen varmuuskopioiminen on tarkeaa. Tietoja voi
sailyttad myos esimerkiksi ulkoisella kovalevylla.

5. Mikali kuitenkin joudut kiristyshaittaohjelman uhriksi, tarkista, voitko pois-
taa ohjelman itse. Useiden kiristysohjelmien salaus on pystytty purkama-
na. (16.)

3.3 Tapaus 3

Kiristyshaittaohjelma lukitsi tiedostoja HUS:ssa kevaalla 2016. HUS:ssa ilmeni
kevaalla 2016 nelja kyberhyokkaysta, joissa kiristysohjelma oli lukinnut yksittai-
sen kayttajan tydaseman tiedostoja ja levyjakoja. Missaan tapauksesta ei vaiku-
tukset ulottuneen muiden tyontekijoiden tydasemiin tai sairaalan tietojarjestel-
miin. HUS teki rikosilmoitukset tapauksista. (19.)

Kyseessa oli yksi nykyajan tyypillisimmista kyberhyokkayksista. Haittaohjelma
kulkeutui koneelle sadhkopostissa olevan linkin kautta. (19.)

3.4 Tapaus 4

Crypto-kiristysohjelma hyokkasi vahintaan kahteen sairaalaan Saksassa helmi-
kuussa 2016 (20).

Ei ollut varmaa, oliko kiristysohjelma sama joka sairaalassa, mutta mitaan koh-
distettuja lunnasvaatimuksia ei esitetty. Viranomaiset epailivat, ettei hakkerei-
den hyokkays ollut kohdistettu lainkaan. Arnsbergin klinikan tapauksessa Kiris-
tysohjelma soluttautui sahkopostin liitetiedostona. Heti kun sahkoposti oli avat-
tu, haittaohjelma paasi verkkoon. (20.)

Klinikan tiedottajan Richard Bornkesselin mukaan kiristysohjelma saastutti vain
yhden 200 palvelimesta, joka sammutettiin kiinni valittomasti, kuten koko jarjes-
telma. Sairaalalla oli varmuuskopio jokaisesta kunkin palvelimen tiedostosta.
Kiristysohjelman hyokkays ei vaikuttanut sairaalan paivittaiseen toimintaan mi-
tenkaan, koska kaikki tarkeat laakinnalliset laitteet pystyivat toimimaan ilman
verkkoyhteytta. (20.)
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Lukasin sairaalassa ei oltu yhtd onnekkaita. Heidan toimiessaan vastaavalla
tavalla melkein valittomasti alkoi tulla virheilmoituksia joka paikassa. Virheilmoi-
tukset tulivat, koska eri l1aaketieteelliset jarjestelmat halusivat kayttaa jarjestel-
matietoja ja tiedostoja. Tietoja ei saatu avattua, koska ne olivat salattuja. Sai-
raalan tiedottaja Dr. Andreas Kremer ilmoitti, ettd mitdan konkreettisia lunnas-
vaatimuksia ei ollut tullut, mutta pop up -ikkunat ilmaantuivat, koska kiristysoh-
jelma oli paassyt tietokoneelle. Pop up -ikkunoissa oli tieto sahkdpostiosoittees-
ta, mutta viranomaiset olivat neuvoneet, ettei sairaalasta otettaisi mitaan yhteyt-

ta osoitteeseen. (20.)

Sairaalan IT-turvahenkilostd oli puhdistanut palvelimet ja laitteet ja palauttanut
tiedot varmuuskopioista, joita sairaala oli tehnyt saanndllisesti. Hukkuneet tiedot
syotettiin manuaalisesti, samoin kuin huomautukset, joita henkilokunta oli joutu-

nut ottamaan paperille verkon ollessa alhaalla. (20.)

Kumpikaan sairaala ei maksanut lunnaita.
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4 POHDINTA

Tyon aihe oli mielenkiintoinen, silla onhan kyberturvallisuudesta hyodyllista tie-
taa. Kyberturvallisuudesta en ennen tyon aloittamista tiennyt mitaan, joten kaik-

ki asiat olivat uusia.

Tyon alussa kavin kahdessa seminaarissa, joissa aiheena oli kyberturvallisuus.
Seminaareista opin kyberturvallisuuden ongelmista ja haasteista. Raportin te-
keminen oli haastavaa, silla materiaalia tuntui I6ytyvan koko ajan lisaa ja lisaa.
Jostakin kuitenkin oli luovuttava, joten FDA:n oppaita ei avattu raporttiin juuri
yhtaan rajallisten resurssien vuoksi. Standardeja |10ytyi yhteensa kuusi 27000-
standardiperheesta. Jokaisesta standardista saatiin pieniosa avattua raporttiin.
Mielenkiintoisin osio tyOsta oli hakkeritapauksien etsinta, johon kaytettiinkin suu-
rin osa ajasta. Kyberuhista |0ytyi paljon artikkeleita, joissa varoitetiin mahdolli-
sista hyokkayksista ja laitteiden haavoittuvuudesta. Hakkeritapauksiakin |0ytyi
useita, mutta osa oli kuitenkin samankaltaisia. Lopulta tyohon saatiin valittua
nelja mielenkiintoisinta kyberturvallisuuteen liittyvaa juttua.

Ty6 on tehty palaopinnaytetyon toisena osana, joten resursseja ei ollut kaytet-
tavissa kuin viiden opintopisteen verran. Tyosta olisi helposti saanut paljon kat-
tavamman ja se vuoksi jatkokehityksena tydlle voisi olla kattavampi raportointi.
Taman raportin on tarkoitus antaa suunta, mita kyberturvallisuus on ja millaista

materiaalia siita 10ytyy.
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