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1 Johdanto 
Nykyajan yhteiskunnan yksi merkittävistä kulmakivistä on nopealla tahdilla kehittyvä teknolo-
gia. Tietotekniikka on kehittynyt huomattavasti niistä ajoista kun vuonna 1981 tuotiin markki-
noille ensimmäinen henkilökohtainen tietokone (Personal Computer, PC). 1980-ja 1990-lu-
vuilla palvelut olivat vielä suunniteltu hyvin rajatuille käyttäjäryhmille, esimerkiksi liittyen 
tiettyjen työtehtävien suorittamiseen tehdyistä teknologisista ratkaisuista on siirrytty kaik-
kien ihmisten käyttämiin teknologioihin ja varsinkin siirtyminen on vahvasti tapahtunut kohti 
laajasti vaikuttavia palveluita. 1990-luvun lopussa ja 2000-luvun alkupuolella henkilökohtaisen 
tietokoneen rinnalle nousi vahvasti matkapuhelin ja vähän myöhemmin älypuhelin. 2010-lu-
vulla mukaan ovat tulleet tabletit sekä erilaiset henkilökohtaiset älylaitteet kuten älykellot. 
Nyt on alkanut ilmestyä paljon erilaisia verkkoon liitettäviä etänä ohjattavia laitteita ja sen-
soreita, joiden avulla kerätään tietoa. Näitä laitteita kutsutaan nimellä esineiden internet -
laitteet (Internet of Things, IoT). Näiden kaikkien laitteiden ja internetin jatkoksi teknologi-
nen kehitys ajaa vahvasti digitalisaation suuntaan. Rousku (2017, 6) määrittelee, että ”Ylei-
sesti ottaen toiminnan digitalisoiminen tarkoittaa palveluiden kehittämistä käyttäjän ja toi-
minnan tarpeiden näkökulmasta, alati kehittyvää teknologiaa hyödyntäen.” Monet meistä voi-
vat ajatella, että tietoturvallisuus ei koske itseä, koska ei käsittele tai hallitse mitään sel-
laista tietoa, jonka joku kokisi kiinnostavaksi tai tarpeelliseksi. Ajatus on väärä, koska jos 
käytät mitään internetin kautta tarjottavia palveluita oli se sitten töissä, kotona tai missä 
vaan, niin sinulla on käytössäsi laite sekä muuta tekniikka, jotka jo sellaisinaan ovat tietotur-
varikollisille resurssi jota he voivat hyödyntää. Ne voidaan kaapata esimerkiksi rikollisten yllä-
pitämään bottiverkkoon, jonka avulla toteutetaan rikollisia toimia, laitteesi voi mahdollistaa 
tietämättäsi pääsyn työpaikan tietojärjestelmiin, josta saadaan taloudellisesti arvokasta tie-
toa tai pesukonettasi voidaan käyttää osana palvelunestohyökkäystä. Näiden syiden takia tie-
toturvallisuudesta on tullut alue, joka täytyy huomioida kaikessa toiminnassa. (Järvinen & 
Rousku 2017.) 
 
Opinnäytetyöni tarkoituksena on tutkia, mitä uhkia kuuluu tämän ajan tietoturvallisuuteen 
sekä kuinka nämä uhat voivat vaikuttaa yleiseen tietoturvallisuuteen organisaatioissa. Lisäksi 
tutkin, miten tutkimukseni kohdeyrityksessä voidaan estää näitä uhkia Microsoft Windows 10-
käyttöjärjestelmän tietoturvaominaisuuksien avulla. 
 
Tietoturvallisuuteen liittyvien vaatimusten mukaisesti opinnäytetyön kohdeyritys pidetään ni-
mettömänä. Kyseessä on suuri pörssissä toimiva yritys, jonka toiminta-alue on Suomi, Venäjä, 
Baltia, Tsekki, Slovakia ja Puola. Henkilöstöä yrityksellä on yli 5000 ja liikevaihto yli miljardi 
euroa.  
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2 Tavoite 
Opinnäytetyön tavoitteena on tuottaa suosituksia ja ehdotuksia Windows 10-käyttöjärjestel-
män tietoturvaan liittyvistä mahdollisuuksista, joiden avulla kohdeyrityksen olisi mahdollista 
parantaa tietoturvaansa tällä hetkellä ja varautua tulevaisuuteen. Tarkoituksena on opinnäy-
tetyön tuloksien perusteella ryhtyä työssä ehdottuihin toimenpiteisiin, joiden toteutukset tul-
laan päättämään erikseen yrityksen resurssien ja IT strategian mukaisesti. Yrityksen IT strate-
giassa vuosille 2015-2018 yhtenä keskeisenä toimenpiteenä määritellään tietoturvan paranta-
minen. 
 
Opinnäytteen tavoitteeseen päästään hakemalla vastaukset seuraaviin tutkimuskysymyksiin: 
 

1. Mitä tietoturvaominaisuuksia löytyy Windows 10-käyttöjärjestelmästä? 
2. Miten Windows 10-käyttöjärjestelmän ominaisuudet vastaavat tämän hetken ja tule-

vaisuuden tietoturva uhkiin? 
3. Miten nämä selvitetyt tietoturvaominaisuudet voidaan hyödyntää kohdeyrityksessä? 

 
3 Tutkimusmenelmät 
Tämä opinnäytetyö on tehty käyttämällä tutkimuksellista kehittämistyötä, jossa korostuvat 
toiminnallisuus, parannusten hakeminen asiantiloihin sekä ideoiden ja ratkaisuiden toteutet-
tavuuden parantaminen. Tutkimuksellista kehittämistyötä eivät ohjaa pääasiallisesti teoreet-
tiset vaan käytännölliset tavoitteet, joihin saadaan tukea teoriasta. (Ojasalo, Moilanen ja Ri-
talahti 2014, 17.) 
 
Tutkimuksellisen kehittämistyön tarkoituksena on yleensä liiketoiminnan ja työelämän kehit-
täminen ja muutoksen aikaansaaminen. Tutkimuksellisen kehittämistyön  prosessi etenee vai-
heittain. Ensimmäiseksi pitää tunnistaa kehittämiskohde sekä ymmärtää siihen liittyvät teki-
jät. Kohteen tunnistamisen jälkeen alkaa tiedon hakeminen, siihen liittyvää tietoa haetaan 
käytännöstä sekä perehtymällä eri teoreettisiin lähteisiin. Seuraavaksi tekijältä vaaditaan 
kriittisyyttä ja kykyä tehdä valintoja sekä yhdistellä asioita, tarkoituksena olisi löytää selvä 
näkökulma, jonka mukaan työssä edetään. Tietoperusta on olemassa olevaa kirjoitettua tie-
toa, minkä avulla työn suunnittelu ja toteuttaminen tapahtuu. Sitten kohteena olevasta orga-
nisaatiosta ja toimintaympäristöstä jo kootun tiedon avulla määritetään kehittämistehtävä ja 
rajataan kehittämisen kohde. Tämän jälkeen pystytään kuvaamaan työhön liittyvät prosessit 
sekä suunnittelemaan miten lähestyä aihetta menetelmien avulla. Seuraavaksi tulee työn to-
teuttaminen ja jakaminen, johon olisi tärkeää varata aikaa ja resursseja, koska tavoitteena 
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kehittämistyössä on tuottaa hyödyllisiä muutoksia työelämään. Viimeisenä vaiheena tulee ke-
hittämistyön arviointi, jonka avulla on tarkoitus osoittaa kuinka työssä onnistuttiin ja sen pä-
tevyys edellyttää tavoitteiden, panosten sekä prosessien ja aikaansaannosten tunnistamista ja 
kuvaamista. (Ojasalo ym. 2014.) 
 

 
Kuvio 1: Tutkimuksellisen kehittämistyön prosessi (Ojasalo ym. 2014). 
 
Opinnäytetyöni tarkoituksena on tuottaa kehittämisehdotuksia ja siihen sopii hyvin lähesty-
mistavaksi tapaustutkimus, koska sen pyrkimyksenä on tuottaa syvällistä ja yksityiskohtaista 
tietoa tutkittavasta tapauksesta. Siinä ei ole tarkoituksena viedä muutosta eteenpäin tai ke-
hittää mitään todellista vaan luoda ideoita tai ehdotuksia, joilla mahdollinen ongelma voidaan 
ratkaista. (Ojasalo ym. 2014.) 
 
Menetelmiksi valikoituvat dokumenttianalyysi ja ennakointi. Dokumenttianalyysin avulla ilmi-
öille saadaan kerättyä taustatietoa sekä eri näkökulmia. Siinä pyritään saattamaan päätelmät 
kirjalliseen muotoon aineistoista, joita voivat olla esimerkiksi www-sivut, artikkelit, muistiot, 
valokuvat, puheet, raportit ja blogit. (Ojasalo ym. 2014.) 
 
Alla olevassa kuvassa on mallinnettu, kuinka dokumenttianalyysin aineiston valmistelun pro-
sessi etenee. Aineiston keräämisellä ja valmistelulla tavoitellaan sitä, että aineisto on selkeä 
ja analysointi voidaan tehdä sen pohjalta. Esimerkkinä jokaiselle analysoitavalle www-sivulle 
ja alasivulle annetaan numero tai kirjainkoodi, johon voidaan helposti viitata myöhemmässä 



 9    
vaiheessa. Tässä vaiheessa on tärkeää suunnitella hyvä arkistointitapa sekä tallentaa ja ja-
otella aineisto eri tiedostoiksi. Aineiston analysointia ja pelkistämistä voidaan tehdä teoriaoh-
jaavasti, aineistolähtöisesti tai teorialähtöisesti. Esimerkkinä mitä aineistolähtöisellä sisäl-
lönanalyysillä tarkoitetaan. Sen tarkoitus on kuvata sisältöä sanallisesti ja selkeästi. Analyysin 
avulla aineisto pyritään järjestämään selkeään ja tiiviiseen muotoon. Sisällönanalyysiin kuulu-
vat: aineiston pelkistäminen, ryhmittely ja abstrahointi. Pelkistämisen avulla on tarkoitus 
tehdä aineisto tiiviimmäksi ja selkeämmäksi, joka tarkoittaa sitä että runsaasta ja monipuoli-
sesta aineistosta on pyrkimyksenä rajata ja tunnistaa pieni määrä näkökulmia. Klusteroinnin 
eli ryhmittelyn avulla käydään alkuperäisaineisto tarkasti läpi ja sieltä etsitään samankaltai-
suuksia ja eroavaisuuksia kuvaavia käsitteitä. Käsitteet, jotka tarkoittavat samaa asiaa ryhmi-
tellään ja yhdistetään luokaksi sekä annetaan nimi, joka kuvaa sisältöä. Abstrahoinnilla tar-
koitetaan oleellisen tiedon erottamista tutkimuksen kannalta ja sen perusteella muodostetaan 
teoreettinen käsitteistö. Näiden käsitteiden avulla tutkija muodostaa kuvauksen tutkimuskoh-
teesta ja vertaa teoriaa sekä johtopäätöksiä koko ajan alkuperäisaineistoon muodostaessaan 
uutta teoriaa. (Ojasalo ym. 2014.) 
 

 
Kuvio 2: Laadullisen tutkimuksen yleinen malli (Ojasalo 2014). 
 
Toinen menetelmäni on ennakointi (foresight). Siihen kuuluvat tulevaisuutta koskevan tiedon 
tuottaminen, hankinta, käsittely, muokkaus, analysointi ja raportointi. Varsinkin IT-alalla 
muutosvauhti on niin nopeaa, että on tärkeää yrittää ennakoida, mihin kehitys on menossa. 
Ennakoinnin avulla pyritään hahmottamaan, mikä on mahdollista tulevaisuudessa ja miten sii-
hen voidaan varautua. (Ojasalo ym. 2014.) 
 
Megatrendi- ja trendianalyysi on ennakoinnin menetelmä, jota voidaan kutsua monitoroinniksi 
eli muutosten tarkasteluksi toimintaympäristössä ja sen avulla pyritään selvittämään proses-
seja ja kehityskulkuja, silloin kun ne tapahtuvat tai heti sen jälkeen, jotain niiden aiheutta-
maa on tapahtunut (Rubin 2017). 
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Alla olevassa taulukossa on määriteltynä megatrendien ja trendien tunnistamiseen vaikuttavia 
tekijöitä. Lisäksi tarkasteltavaksi olisi hyvä huomioida analyysin tilaajan tarpeet ja toiveet 
sekä selvittäminen kenen tavoitteita tutkimus palvelee. Esimerkiksi tietoturvallisuuden ilmiöi-
den näkökulmat ovat varmasti erilaiset organisaatioiden johtajien mielestä kuin vaikkapa tet-
harjoittelijan (työelämääntutustuja) näkökulmasta. Megatrendien ja trendien määrittämiseen 
vaikuttavat erilaiset tekijät sen määrittelijän omassa yhteiskunnallisessa missä listauksia ja 
analyysejä tehdään sekä mistä näkökulmasta niitä tarkastellaan. (Rubin 2017.) 
 

 
Kuvio 3: Megatrendien ja trendien tunnistamiseen vaikuttavia tekijöitä (Rubin 2017). 
 
4 Tietoturva 
Tietoturvallisuutta voidaan lähteä määrittelemään kolmen käsitteen avulla: Luottamukselli-
suus, eheys ja saatavuus. Nämä käsitteet muodostavat mallin,  joka tunnetaan nimellä CIA-
malli (confidentialy, integrity ja availability). Tämä malli on toiminut monta vuosikymmentä 
ytimenä tietojärjestelmien turvallisuuden suunnittelussa. Tiedon luottamuksellisuudella tar-
koitetaan yksityisyyden säilymistä, eli tiedot ovat vain niiden saatavilla kenelle ne on tarkoi-
tettu ja tietoja ei saa paljastaa ulkopuolisille. Eheydellä tarkoitetaan tilaa, jossa tiedot ovat 
virheettömästi ja yhtenäisesti ylläpidetty ellei valtuutettuja muutoksia ole tehty. Tiedon tal-
lennuksessa, siirrossa ja käytössä ei ole tapahtunut muutoksia. Käytettävyys on tilanne, jossa 
tieto on tarvittaessa saatavilla kun sitä tarvitaan. (Panmore Institute 2017.) 
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Kuvio 4: CIA-malli (Saltzer & Schroeder 1975). 
 
Edellisten käsitteiden lisäksi nykyaikaisessa tietoturvatutkimuksessa ja -käytännössä käyte-
tään vielä ”kolmea A:ta”: assurance, authenticity, anonymity. 
 
Varmuus (Assurance) etsii vastausta kysymykseen; voimmeko luottaa siihen, että järjestelmät 
sekä ihmiset toimivat kuten oletetaan? Varmuuden määritelmä on tapa, jolla luottamus on 
tuotettu sekä hallittu järjestelmissä. (Argiento 2013.) 
 
Luottamuksen voidaan ajatella syntyvän seuraavistä tekijöistä. Politiikat ovat määritelmiä 
kuinka järjestelmien ja ihmisten tulisi toimia. Käyttöoikeudet ovat kuvauksia teoista, joita 
järjestelmät ja ihmiset on sallittu suorittaa. Suojaukset ovat tapoja, joilla vahvistetaan poli-
tiikat sekä käyttöoikeudet. (Argiento 2013.) 
 
Autenttisuus (Authencity) tarkoittaa määritelmänä sitä, jonka avulla varmistetaan että järjes-
telmiltä sekä ihmisiltä tulevat käskyt, politiikat ja käyttöoikeudet ovat aitoja. Kiistämättö-
myys kuuluu osana autenttisuuteen, jolla tarkoitetaan tapaa varmistaa esimerkiksi sopimuk-
sen aitous. Autenttisuus ja kiistämättömyys saavutetaan digitaalisella allekirjoituksella. Digi-
taalisilla allekirjoituksilla voidaan myös saavuttaa eheys (integrity). (Argiento 2013.) 

  
Anonymiteetti (Anonymity) tarkoittaa ihmisen identiteetin pitämistä piilotettuna. 
Identiteetti on vahvasti sidottuna moneen järjestelmään mitä käytämme, esimerkiksi sähkö-
postiin, sairauskertomuksiin ja korttiostoksiin. Anonymiteetti voidaan saavuttaa näillä ta-
voilla. Koostaminen (aggregation) tapahtuu yhdistelemällä tietoa useasta yksilöstä, joista jul-
kaistaan vain keskiarvoja tai summia jolloin yksilöitä ei voida erottaa. Sekoittamalla (mixing) 
satunnaisesti yhdistelemällä eri jonot transaktiosta, informaatiosta ja kommunikaatiosta, 
josta voidaan esimerkiksi tehdä hakuja, mutta ei pystytä tunnistamaan yksilöä. Sovellustason 
välimuisteilla (proxies) luodaan luotettuja agentteja, jotka tekevät toimia henkilön puolesta, 
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jolloin sitä ei voida yhdistää yksilöön. Nimimerkeillä (pseudonyms) luodaan vale identiteetit, 
joita käytetään verkko kommunikaatiossa ja vain luotettu taho tietää todellisen identiteetin. 
(Argiento 2013.) 
 
Tämän hetken yhtenä parhaimmista tietoturvaa selittävistä ja kuvaavista malleista voidaan 
pitää RMIAS-mallia (Reference Model of Information Assurance and Security), johon on kerätty 
yhteen paljon erillistä tietoa laajan asiantuntija joukon avulla. Se korostaa kokonaisvaltaista 
lähestymistapaa tietoturvaan ja mallin perusta löytyy CIA kolmiosta. (Cherdantseva & Hilton 
2016.) 
 
Mallissa on neljä eri ulottuvuutta, jotka ovat: 

 Turvallisuuden kehittymisen elinkaari (Security Development Life Cycle), kuvaa infor-
maation turvallisuuden elinkaaren. 

 Informaation luokittelu (Information Taxonomy), kuvaa tavat jolla informaatiota suo-
jataan. 

 Turvallisuuden tavoitteet (Security Goals), listaa yleisesti yhteensopivat turvallisuus 
tavoitteet. 

 Turvallisuuden vastatoimet (Security Countermeasures Dimensions), kategorioi eri 
vastatoimet, jotka ovat saatavilla informaation suojaamiseksi. 

 

 
Kuvio 5: RMIAS-malli (Cherdantseva & Hilton 2013). 
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Mallin avulla organisaatiot pystyvät luomaan informaation turvallisuuteen liittyvän toimintapa 
dokumentin (Information Security Policy Document, ISPD). Mallissa yhden ulottovuuden ele-
mentit tulee aina yhdistää kaikkiin elementteihin ja niiden ulottuvuuksiin, jotta voidaan luoda 
kattava lista olosuhteista, joissa informaatio tarvitsee suojaamista. Tällä tavoin varmistutaan 
siitä, että toimintapa ohjeistus vastaa kaikkiin riskinä pidettäviin olosuhteisiin. (Cherdantseva 
& Hilton, 2016.) 
 
4.1 Tietoturvauhkat ja trendit 
Nykyään on selvää, että jokaiseen meistä kohdistuu tietoturvaan liittyvä uhka, jossa suurim-
pana motivaation lähteenä on rahastaminen. Vuosi 2016 voidaan nähdä kyberrikollisuuden ra-
hastamisen tehokkuuden vuotena. Samanlainen trendi näyttäisi myös jatkuvan tulevaisuu-
dessa. (ENISA 2016.) 
 
Megatrendeiksi nostavat (Lehto, Limnéll, Innola, Pöyhönen, Rusi & Salminen 2017) raportis-
saan kiristyshaittaohjelmien kasvun, haavoittuvuuksien hyödyntämisen, laitteistoihin kohdis-
tuvat uhkat, yrityksen sisäpiirin hyökkäyskanavana, liiketoiminnan tuhoamiseen tähtäävät 
hyökkäykset ja henkilötietojen varastamiseen tähtäävät hyökkäykset. 
 
McAfeen mukaan tietoturvallisuuden suurimmat tulevaisuuden uhat ovat: teollistuva hakke-
rointi, alati laajeneva kyberhyökkäysala, IT markkinoiden monimutkaisuus ja hajautuneisuus 
liittyen tietoturvaan. Ennustuksissa nähdään tulevaisuudessa yhä laajeneva kyberhyökkäysala, 
hyökkääjien kehittyminen, tietovuotoihin liittyvä kustannusten nousu, tietoturvateknologioi-
den yhteensopivuuden puuttuminen ja kyvykkäiden tietoturvaosaajien puuttuminen. 
AT&T nostaa arvioissaan tulevaisuuden viisi keskeistä aluetta, joissa voi syntyä paljon uusia 
mahdollisuuksia kyberhyökkääjille. Ne ovat esineiden internet, pilvipalvelut, Big Data, mobili-
teetti ja BYOD (Bring Your Own Device). (Lehto ym. 2017.) 
4.2 Suurimmat uhkat 
ENISA on listannut top 15 uhkaa vuodelta 2016 ja mikä on niiden kehitys suunta tulevaisuu-
dessa. Aineisto on kerätty joulukuun 2015 ja joulukuun 2016 välisenä aikana. 
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Kuvio 6: TOP 15 Kyberturvallisuus uhat 2016 (ENISA 2016). 
 
Tietotekniikan termitalkoot (2005) määrittelevät, että haittaohjelmat aiheuttavat koneen 
käyttäjän kannalta ei toivottuja tapahtumia tietojärjestelmässä tai sen osassa. Haittaohjel-
mia ovat esimerkiksi virukset, madot ja troijanhevoset sekä näiden yhdistelmät.  
 
Haittaohjelmat ovat jo toisen vuoden putkeen suurin tietoturvallisuus uhka. Haittaohjelmien 
kokonaislukumäärä on jo ylittänyt selvästi 600 miljoonan rajan. Vuonna 2016 mobiili haittaoh-
jelmien kasvu on ollut merkittävää. Kasvu vuodesta 2015 on ollut noin 150 prosenttia. (McA-
fee 2016.) 
 
Haittaohjelmien kaksi tärkeintä kiinnostuksen kohdetta ovat olleet tietojen varastaminen ja 
kiristysohjelmat. Hyvin laaja kiristysohjelmien lisääntyminen on kiinnittänyt myös monien eri 
toimijoiden huomion, jotka toimivat uhkien kanssa. (FBI 2016; AO Kaspersky LAB 2016.) 
 
Verkossa tapahtuvat hyökkäykset käyttävät verkkokomponentteja hyökkäys alustana. Verkko-
komponenteilla tarkoitetaan verkkoinfrastruktuuria, kuten verkko-palvelimet, verkkoselainten 
sisällön hallinta järjestelmät (CMS) ja verkkoselainten laajennukset. CMS järjestelmien vää-
ränlainen käyttö (asennus, konfigurointi ja ylläpito) näyttää olevan lähteenä hyvin suurelle 
osalle verkkohyökkäyksiä. (Sucuri Inc. 2016.) 
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Selainten haavoittuvuuksia pyritään myös käyttämään hyökkäyksien kohteena laajamittaisesti. 
Vuonna 2016 suurin osa hyökkäyksistä kohdistui Internet Explorer-selaimeen, toisena oli 
Chrome-selain ja tämän jälkeen Safari- sekä Mozilla-selain. (Symantec Corporation 2016.) 
 
Verkkosovellus ja -palvelu hyökkäyksistä löytyy tiettyjä päällekäisyyksiä verrattuna kohtaan 
”Verkossa tapahtuvat hyökkäykset”. Joitakin hyökkäyksiä verkkosovelluksia ja -palveluita koh-
taan voidaan tehdä hyödyntämällä verkkoinfrastruktuurin haavoittuvuuksia. Hyökkäykset verk-
kosovelluksia ja -palveluita kohtaan ovat lisääntyneet vuonna 2016 noin 15 prosentilla verrat-
tuna vuoteen 2015. Uhkaa voidaan pitää suurimpana organisaatioita kohtaan. (CyberEdge 
Group 2016; WhiteHat Security 2016.) 
 
Suurin osa tietomurroista johtuu verkkosovelluksista vaikka kokonaismäärältään suurin osa 
hyökkäyksistä eivät kohdistu niihin (Verizon Enterprise 2016). 
 
Tietotekniikan termitalkoot (2014) määrittelevät, että palvelunestohyökkäykset ovat verkko-
hyökkäys, jossa pyritään lamaannuttamaan jokin palvelu tai tietojärjestelmä. Palvelunesto-
hyökkäys voi esimerkiksi lamaannuttaa sähköpostin suurella määrällä sähköpostiviestejä 
taikka palvelimen tai reitittimen liian suurella määrällä palvelupyyntöjä.  
 
Vuonna 2016 palvelunestohyökkäykset ovat lisääntyneet jokaisella eri järjestelmien ja sekto-
rien osa-alueella (Akamai Technologies 2016). 
 
Palvelunestohyökkäyksien päätarkoitus on ollut kiristäminen, palveluiden ja infrastruktuurin 
alasajo ja lopuksi tietomurto (Metropolitan.fi  2016). 
 
Vuonna 2016 tapahtuneet suuret palvelunesto hyökkäykset ovat saaneet monet huolestumaan 
siitä, että ne voivat aiheuttaa uhan koko internetille (Ars Technica 2016). 
 
Bottiverkot määritellään tietotekniikan termitalkoiden (2008) mukaan, että ne ovat kaapa-
tuista tietokoneista muodostuva verkko, jota sen haltija käyttää huomaamattomasti haitalli-
siin tai laittomiin tarkoituksiin. Bottiverkkoa voidaan käyttää esimerkiksi hajautettuihin pal-
velunestohyökkäyksiin, roskapostien lähettämiseen, käyttäjätietojen keräämiseen vakoiluoh-
jelmien avulla tai verkkourkintaan. Bottiverkon haltija voi käyttää verkkoa itse tai myydä sen 
käyttöoikeuksia esimerkiksi roskapostittajille. Bottiverkkoon kuuluvat tietokoneet ovat yhtey-
dessä komentopalvelimeen, jonka kautta niiden toimintaa ohjataan. Botti-sana on lyhennetty 
muoto sanasta robotti. 
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Ottaen huomioon bottiverkkojen luonteen ne ovat pääasiallinen työkalu, joita on käytetty 
moninaisiin hyökkäyksiin vuonna 2016. Suurin nousu tapahtui IoT bottiverkoissa, varsinkin pal-
velunestohyökkäyksiin käytettyinä. Kuten mobiilialustat olivat muutama vuosi sitten, näyttäisi 
siltä että IoT on seuraava alusta jolle tietoturva uhat siirtyvät. Kuten suurimmalle osalle tie-
toturvauhkista on tyypillistä rahastaminen myös bottiverkkojen tärkein ajuri. (Mimoso 2016.) 
 
Bottiverkkoja voidaan myös käyttää tiettyjen kohde ryhmien uhkaamiseen. Esimerkkinä tästä 
voidaan käyttää Jaku bottiverkkoa, joka iski moniin kansainvälisiin organisaatioiden työnteki-
jöihin vuosina 2015-2016. Uhrien kokonaismäärä on arvioitu olevan noin 19000 henkilöä. 
(Settle, Dey, Griffin & Toro 2016.) 
 
Tietojen kalastukset ovat käyttäjän manipuloinnin muoto, jossa pyritään sähköpostin tai verk-
kosivun välityksellä saamaan luottamuksellista tietoa. Verkkourkinta voi tapahtua esimerkiksi 
niin, että käyttäjältä pyydetään pankin nimissä sähköpostitse luottokortin numero ja tunnus-
luku. (Tietotekniikan termitalkoot 2012.) 
 
Vaikka lukumääräisesti tietojen kalastelu yritykset eivät ole kasvaneet, niin laadukkuus ja 
käyttötavat kohdistaa uhka oikeaan uhriin ovat parantuneet. Sosiaalisesta mediasta löytyvää 
tietoa hyväksikäytetään ja tietojenkalastelu on myös hyvin suuressa roolissa kiristysohjelmien 
käytössä. Huomattavaa on myös, että tietojenkalastelu on saavuttanut johtaja tason ja näi-
den johdosta yritykset ovat kärsineet mainittavia tappioita. (Europol 2016; Fadilpasic 2016; 
KrebsonSecurity 2016.) 
 
Käyttäjiltä mitattuna kuinka he pärjäävät tietojenkalastelu viestien kanssa, 30 prosenttia 
viesteistä on avattu keskimäärin, 12 prosenttia ovat avanneet tai klikanneet liitettyä tiedos-
toa/linkkiä ja ovat näin aiheuttaneet tartunnan järjestelmään. Molemmat numerot ovat suu-
rempia kuin aiempina vuosina, vaikka voisi ajatella että ne olisivat pienentyneet koska käyt-
täjät ovat tulleet varovaisimmiksi. Selityksenä voi toimia tietojen kalastelijoiden suurempi te-
hokuus ja keinot, jonka avulla pystytään huijaamaan käyttäjiä. (Verizon 2016.) 
 
Roskapostit ovat vastaanottajan kannalta ei-toivottu keskustelupalsta- tai sähköpostiviesti, 
joka usein lähetetään mainostarkoituksessa suurelle vastaanottajajoukolle yhdellä kertaa. 
Roskapostia saatetaan lähettää myös häirintätarkoituksessa. (Tietotekniikan termitalkoot 
2010.) 
 
Rospostien määrä on ollut jatkuvassa laskusuhdanteessa vuodesta 2013 alkaen vähentyen 85 
prosentista 55 prosenttiin sähköpostien kokonaismäärässä laskettuna. Vaikka kokonaismäärä 
on ollut laskussa, niin roskaposti silti kukoistaa hyökkäyksien alkuunpanijana, monesti esimer-
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kiksi tietojenkalastelu viestit lähetetään roskapostina ja ne ovat ensimmäiset askeleet onnis-
tuneille hyökkäyksille. Laatu ja tehokkuus on selvästi parantunut roskapostien osalta ja ne 
ovat edelleen useimmin käytetty menetelmä tietoturva rikollisten parissa tavoittaa uhrit. 
(Kaspersky Lab 2016; Lang 2016; Symantec 2016.) 
 
Kiristyshaittaohjelmat ovat haittaohjelmia, jotka salaavat tietokoneella olevia tietoja ja vaa-
tiivat käyttäjältä lunnaita salauksen purkamisesta. Kiristysohjelma voi tulla tietokoneeseen 
esimerkiksi sähköpostin liitetiedostona. Kun käyttäjä avaa liitetiedoston, kiristysohjelma la-
tautuu koneelle, minkä jälkeen ohjelma esimerkiksi muuntaa joitakin tiedostoja salakirjoitet-
tuun muotoon. Näitä tiedostoja ei voi avata ilman oikeaa salauksenpurkuavainta. Kiristysoh-
jelman tekijä lupaa toimittaa avaimen lunnaita vastaan. (Tietotekniikan termitalkoot 2016.) 
 
Kaikista tietoturva uhkista vuonna 2016 kiristysohjelmat ovat lisänneet kasvuaan kaikissa ka-
tegorioissa: kampanjojen lukumäärässä, uhrien lukumäärässä, lunnaiden maksamisessa keski-
määrin, edistyksellisten tartuttamis tapojen käytössä, vahinkojen syvyydessä ja kyberrikollis-
ten liikevaihdon lisäämisessä. Vuonna 2016 odotetaan että kiristämisellä ja lunnailla saatu lii-
kevaihto saavuttaa yhden biljoonan dollarin rajan. Kuten monissa kyberrikollisuuden toimissa, 
kryptovaluutat ovat johtaneet tähän kehitykseen tarjoamalla lähes anonyymit tavat rahastaa 
lunnailla. (Cheung 2016; Wolff 2016.) 
 
Kiristysohjelma perheiden määrä on lisääntynyt vuoteen 2015 verrattuna 46 kappaleella. Nii-
den toimintatavoissa ja moninaisuudessa on tapahtunut selkeä parannus. Päätoimintatapaan 
liittyvät parannukset aiheuttavat kokonaisvaltaista vahinkoa tiedostoille mukaanlukien var-
muuskopiot; lisää kohdistettua vahinkoa tietyille tiedosto tyypeille (esimerkiksi tietokanta 
tiedostot, verotukseen liittyvät tiedostot, verkkosivut); hyväksikäyttää käyttäjien haavoittu-
vuuksia lisätäkseen tartuntojen määrää; salaukset tartutetuille koneille enemmän huomaa-
mattomia. (Trendmicro 2016; Spring 2016.) 
 
Sisäpiiristä tuleva uhka on monissa tutkimuksissa osoitettu, että sen kautta tuleva vaara on 
hyvin todennäköinen. Tiedetään esimerkiksi että tahattomasti aiheutettu uhka käsittää mer-
kittävän osan rekisteröidyistä tapauksista, noin 50-60 prosenttia. Huolimattomuus on toinen 
syy, jonka seurauksena sisäpiiriläiset aiheuttavat uhkia. Vaikka ne eivät olisi tahallisesti ai-
heutettuja, niin niiden aiheuttavat vuodot ovat vaikeasti havaittavia. (Crowd Research Part-
ners 2016.) 
 
Viisi eniten tunnistettua tapausta ovat: käyttöoikeuksien väärinkäyttö (noin 60 prosenttia), 
tiedon huono käsittely (noin 13 prosenttia), ei hyväksyttyjen laitteiden käyttö (noin 10 pro-



 18    
senttia) ja sopimattomien ohjelmien käyttö (noin 10 prosenttia). Suurimpana motiivina on ra-
hallisen edun tavoittelu noin 50 prosentissa varmistetuissa sisäpiiri tapauksissa, vakoileminen 
on toisena noin 30 prosentin osuudella. (Virtru 2016.) 
 
Fyysistä manipulaatiota, vahingoittamista, varkautta tai katoamista pidetään yhtenä pääsyynä 
tietomurroissa. Kokonaismäärältään tieto murroista ja tiedon vuotamisesta noin 40 prosenttia 
johtuu laitteiden häviämisestä, kuten kannettavat tietokoneet ja usb-tikut. (McAfee 2016.) 
 
Exploit kits on verkossa toimiva sivusto, minkä tavoitteena on saastuttaa sivustolla vierailija 
haittaohjelmalla. Sitä voidaan nimittää siis haittaohjelmanjakelualustaksi. (Viestintävirasto 
2015.) 
 
Exploit kittien päätarkoituksena on havaitsemisen välttäminen. Yksi kuuluisa exploit kit on 
Angler ja sen toimintavoista on tehty tarkkaa tutkimusta. On väitetty, että sen kehittäjät 
ovat matkineet toimintapoja muista jo olemassa olevista työkaluista, kuten muista exploit ki-
teistä. On myös esitetty, että Angler olisi tuottanut tekijöilleen yli 60 miljoonaa dollaria. (Ta-
los 2015.) 
 
Tietomurrot ovat tunkeutumista suojattuun tietojärjestelmään tai suojatussa tietojärjestel-
mässä olevan tiedon oikeudetonta tarkastelua (Tietotekniikan termitalkoot 2009). 
 
Tietomurrot ovat kasvaneet vuonna 2016 noin 25 prosenttia korkeammaksi, kuin vuonna 2015. 
On hyvä myös tiedostaa, että tietomurtoja yleensä tehdään sen vuoksi, että voidaan tehdä li-
sää murtoja. Tämä johtuu siitä, että suurin osa murretuista tiedoista käsittää yleensä käyttä-
jätunnuksia. Yli 20 prosenttia murroista on tehty käyttämällä varastettuja käyttäjätietoja. 
Murron teon ja sen havaitsemisen välinen aika on selvästi lisääntynyt myös vuonna 2016, se 
osoittaa hyökkäysten tehokkuutta, että noin 90 prosenttia rikkomuksista tapahtuu sekuntien 
ja minuuttien sisällä kun taas murtojen havaitseminen samassa ajassa tapahtuu vain 25 pro-
sentissa tapauksia. (Verizon 2016.) 
 
Henkilötietovarkaudet ovat toisen ihmisen henkilötietojen tai muiden luottamuksellisten tie-
tojen luvaton haltuunotto ja käyttäminen taloudellisen tai muun hyödyn saamiseksi. Henkilö-
tietovarkaus voidaan tehdä esimerkiksi ottamalla selville toisen ihmisen henkilötunnus tai 
luottokortin numero ja käyttämällä niitä ostosten tekemiseen verkkokaupoissa. Henkilötieto-
varkaat voivat poimia luottamuksellisia tietoja esimerkiksi roskiin heitetyistä papereista, tie-
tokannoista tai pankkiautomaatteihin ujutetuista lukulaitteista. (Tietotekniikan termitalkoot 
2013.) 
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Informaation vuodot ovat uhkia, jotka kohdistuvat siihen, että hyväksikäytetään komponent-
tien konfigurointi heikkouksia, ohjelmointivirheitä sekä käyttäjien tapaa toimia. Informaatio 
vuoto voi tapahtua millä tahansa komponenttien tasolla, laitteistosta ohjelmistoihin ja palve-
luihin. SSL/TLS protokollaa vastaan tehdyt hyökkäykset ovat hyvin yleisiä, joilla yritetään 
saada informaatiota. Monesti kohdistettu vanhempia selaimia kohtaan, joissa SSL/TLS salauk-
set ovat heikommalla tasolla. (Böck 2016.) 
 
Kybervakoilun tarkoituksena on ottaa luvattomasti haltuun salaista informaatiota, järjestel-
miä, tieto- ja viestintäverkkoja saavuttaakseen poliittista, sotilaallista tai taloudellista etua. 
Kohteena yleensä valtio, armeija tai yritys. Tunnettuja tapauksia on hyvin vähän ja todennä-
köisesti ne edustavat vain pyramidin huippua. Vakoilua on hyvin hankala havaita ja jos on on-
nistuttu sen havaitsemisessa, niin analysoiminen on hyvin vaikeaa sekä kallista. (National Cy-
ber Security Centre Netherlands 2016.) 
 
4.3 Mahdollisuudet tulevaisuudessa 
Voidaan myös nähdä tapahtuvan paljon kehitystä positiiviseen suuntaan. Monet organisaatiot 
sekä tietoturvallisuuteen erikoistuneet yhtiöt ovat syventäneet yhteistyötään ja tämän avulla 
on syntynyt monia toimintaa tehostavia tapoja, järjestelmiä ja prosesseja, jotka edesauttavat 
tietoturvarikollisuuden ja -uhkien torjumisessa. Tietoturvallisuuden ja haavoittuvuuksien tut-
kimiseen panostetaan paljon sekä suuret tietoturvayritykset ovat vahvasti keskittyneet myös 
tutkimukseen ja kehitykseen. (Lehto ym. 2017.) 
 
Tietoturvarikollisuuden torjumiseksi tulevaisuudessa voidaan ajatella, että IT:n, tietoturvalli-
suuden ja liiketoiminnan on syvennettävä yhteistyötään vahvasti sekä hakea uusia toiminta-
poja kuinka toimia. Siihen vaaditaan avoimuutta organisaatioissa, aktiivista tietojen jakoa tie-
toturvauhkista, tapahtuneista hyökkäyksistä sekä täysin uusista uhkista. Tietoturvauhkien es-
tämiseksi AT&T on raportissaan löytänyt viisi toimintatapaa: kulttuuri, tietoturva osana liike-
toimintaa, työkalut ja sovellukset, kumppanuudet sekä rahoitus. Ensimmäiseksi tietoturvalli-
suus täytyy sisältyä organisaation kulttuuriin. Tietoturvallisuutta parannetaan, käytetään sekä 
arvostetaan kaikkialla organisaatiossa. Koulutusta pitää olla riittävästi saatavilla, jotta tietoi-
suus tietoturvallisuuden uhkista tulee osaksi työntekijöiden kulttuuria. Tavoitteet liiketoimin-
nassa pitää olla samassa linjassa tietoturvallisuuden tavoitteiden kanssa. Tietoturvallisuus on 
aina yhtenä osana teknologia- sekä liiketoimintapäätöksissä. Kolmanneksi, organisaatioilla 
täytyy olla ajan tasalla olevat palvelut sekä ratkaisut tietoturvahyökkäyksien torjumiseksi 
sekä organisaatioiden keskeisten varojen suojaamisessa. Tärkeää olisi säännöllisesti auditoida 
luotettavan kumppanin toimesta koko organisaation tietoturvallisuus taso esimerkiksi erilaiset 
testihyökkäykset sekä toimintatapojen testit. Neljänneksi, on pohdittava ja valittava hyvin 
huolella sekä perustellusti kumppanit tietoturvallisuuden osalta. Mitkä kumppanit ovat niitä 
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joiden kanssa voidaan tietoturvallisuutta kehittää kokonaisuutena, strategisena kumppanuu-
tena ja minkälaisia muita kumppaneita pitäisi olla. Viidenneksi, rahoitus tulee turvata, siinä 
on otettava huomioon riskit, käytettävät tietoturvallisuusratkaisut, käytettävissä olevat tieto-
lähteet sekä turvattava tiedot. (Lehto ym. 2017.) 
 
4.4 SWOT-analyysi tietoturvallisuuden tilanteesta 

SWOT on lyhenne sanoista strenghts (vahvuudet), weaknesses (heikkoudet), opportunities 
(mahdollisuudet) ja threats (uhat). Sen avulla voidaan analysoida esimerkiksi organisaatioiden 
toimintakykyä ja toimintaympäristöä kokonaisuutena. Analyysin pohjalta on mahdollista tehdä 
päätelmiä kuinka hyväksikäytetään vahvuuksia, kuinka heikkoudet muutetaan vahvuuksiksi, 
kuinka mahdollisuuksia voidaan hyödyntää tulevaisuudessa ja kuinka uhkilta voidaan välttyä. 
Lehto ym. (2017) mainitsevat raportissaan kuinka SWOT-analyysin teemat ovat johdettu Suo-
men kyberturvallisuusstrategian strategisten linjausten kohdan kolme yritystoimintaa käsitte-
levästä kokonaisuudesta. Suomesta valittiin 16 organisaatiota seitsemältä eri toimialalta, 
kriittisten infrastruktuurin yrityksistä sekä niille kyberturvallisuustuotteita ja -palveluja toi-
mittavista yrityksistä. 
 
”Kyberturvallisuudella tarkoitetaan tilannetta, jossa kybertoimintaympäristöön voidaan luot-
taa ja sen toiminta turvataan. Kybertoimintaympäristö on sähköisessä muodossa olevan tiedon 
(datan) käsittelyyn tarkoitettu, yhdestä tai useammasta tietojärjestelmästä muodostuva ko-
konaisuus. Tällaisia ovat muun muassa vedenjakelujärjestelmät, liikennevalojen ohjausjärjes-
telmät, ydinlaitosten tuotantojärjestelmät tai vaikkapa tietoliikenteen runkoverkon valvonta-
järjestelmät. Näin ollen kyberuhat uhkaavat yleensä suoraan digitaalista maailmaa, mutta 
niillä on välillisiä tai välittömiä vaikutuksia fyysiseen maailmaan.” (Hyvärinen 2014.) 
 
SWOT-analyysi on jaettu sisäisiin ja ulkoisiin tekijöihin. Vahvuudet ja heikkoudet ovat sisäisiä 
tekijöitä, esimerkiksi vahvuutena voidaan pitää, että organisaatiolla on hyvä ja luotettava 
maine ympäristön haasteista huolimatta ja heikkoutena taas voi olla esimerkiksi organisaation 
puutteet ymmärtää oman toimintansa haasteet toimintaympäristössä. Mahdollisuudet ja uhat 
ovat ulkoisia tekijöitä. Mahdollisuudeksi voidaan esimerkiksi luokitella organisaation mahdolli-
suudet olla vaikuttamassa luottamusta lisääviin toimenpiteisiin ulkoisten kumppanien avulla 
ja uhaksi voidaan katsoa esimerkiksi, että organisaatio ei kykene havaitsemaan ulkopuolelta 
tulevia tietomurtoja. (Lehto ym. 2017.) 
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Kuvio 7: SWOT-analyysi (Lehto ym. 2017). 
 
5 Windows 10 käyttöjärjestelmän tietoturvaan liittyvät ominaisuudet 
Microsoft on tehnyt monia parannuksia turvallisuuteen Windows 10 käyttöjärjestelmässä.  
Ne voidaan luokitella seuraaviin kategorioihin; uhkan vastustaminen, informaation suojaus ja 
identiteetin suojaus. Käyn seuraavaksi läpi mitkä ominaisuudet kuuluvat edellä mainittuihin 
kategorioihin. 
5.1 Uhkan vastustaminen 
Windows 10 pystyy käyttämään virtualisoimisen teknologiaa eristääkseen ydin käyttöjärjestel-
män palvelut tätä menetelmää kutsutaan termillä virtuaalinen turvallisuus (Virtualization-ba-
sed security VBS). Tämän avulla turvallisuuteen lisätään yksi kerros lisää ja voidaan varmis-
taa, että vaikka kernel toiminnot olisivat vaarantuneet, niin mikään uhka ei pysty manipuloi-
maan palveluita. Windows 10 voi käyttää prosessorien mukana tulevaa toisen-asteen osoitteen 
käännös (SLAT) teknologiaa ja virtuaalisia laajennuksia, kuten Intelin VT-x ja AMD-V.  
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Tähän VBS ympäristöön kuuluvat seuraavat palvelut. Hypervisor Code Integrity (HVCI) palve-
lulla määritetään onko suorittava koodi kernel tilassa kunnolla suunniteltu ja luotettava. Se 
tarjoaa suojan nollapäivä (Zero Day) ja haavoittuvuuksia vastaan hyödyntämällä suojeluun 
liittyviä valmiuksia varmistamalla, että kaikki ohjelmistot, jotka käynnistyvät kernel tilassa, 
mukaan lukien ajurit, jotka turvallisesti varaavat muistia toimivat kuten ne on tarkoitettu. 
Kernel tilan koodin eheys on konfiguroitavissa, joka mahdollistaa sen, että organisaatiot voi-
vat muokata ennen käyttöjärjestelmän käynnistymistä ajettavaa tarkistus koodia. Local Secu-
rity Authority (LSA) palvelu Windows 10:ssä hallitsee autentikointi operaatioita, mukaan lu-
kien NT LAN Manager (NTLM) ja Kerberos mekanismeja. Credential Guard ominaisuus erottaa 
osan tästä palvelusta ja auttaa lieventämään pass-the-hash ja pass-the-ticket tekniikoita suo-
jaamalla toimialueen käyttäjätietoja. Lisäksi sisäänkirjautumisen käyttäjätiedot tallennetaan 
Credential Manageriin. 
 

 
Kuvio 8: VBS Arkkitehtuuri (Microsoft 2016). 
 
Microsoft Device Guard on ominaisuus, joka yhdistää järjestelmän luotettavuus sekä kovennus 
ominaisuudet hyväksikäyttämällä uusia VBS vaihtoehtoja suojellakseen järjestelmän ydintä. 
Device Guard yhdistää jo olemassa olevia ominaisuuksia, kuten UEFI Secure Boot ja yhdistää 
ne uuteen HVCI palveluun sekä konfiguroitavaan koodin luotettavuuteen. (Lich, Keller & Hall 
2017.) 
 
Perusvaatimukset mitkä tietokoneen tulee täyttää, että Device Guard voidaan ottaa käyttöön: 

 64-bittinen prosessori joka tukee VT-x tai AMD-V ja SLAT 
 UEFI firmware versio 2.3.1.c tai korkeampi sekä UEFI Secure Boot (Microsoft 2017). 
 UEFI firmwaren pitää tukea turvallista fimwaren päivitys prosessia (Microsoft 2017).  
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 HVCI yhteensopivat ajurit (Microsoft 2016; Baxter 2015). 
 Windows 10 Enterprise, Windows 10 Education, Windows Server 2016, or Windows 10 

IoT Enterprise. 
 

Lisäturvallisuuden saavuttamiseksi alla olevat vaatimukset tulee täyttyä (Windows 10 versio 
1507 ja Windows Server 2016, Technical Preview 4): 

 Käynnistys konfiguraation ja hallinnan turvallisuus 
o BIOS salasana tai vahva autentikointi pitää olla tuettuna. 
o BIOS konfiguroinnissa, BIOS autentikointi pitää olla asetettuna. 
o BIOS vaihtoehto sallituille käynnistyville laitteille pitää olla tuettuna. 
o BIOS vaihtoehdot liittyen turvallisuuteen ja käynnistykseen pitää olla suojat-

tuna niin että toisesta käyttöjärjestelmästä ei ole mahdollista vaikuttaa nii-
hin. 
 

Nämä ominaisuudet ovat tuettuna alkaen Windows 10 versio 1607 ja Windows Server 2016: 
 Hardware Rooted Trust Platform Secure Boot 

o Käynnistyksen eheys (Platform Secure Boot) pitää olla tuettuna.  
o The Hardware Security Test Interface (HSTI) 1.1.a pitää olla toteutettuna 

(Microsoft 2017). 
 Firmware päivitys Windows päivitysten kautta. 
 Käynnistys konfiguraation ja hallinnan turvallisuus 

o Vaadittavat BIOS valmiudet: Laitteen valmistajan kyky lisätä ISV, OEM tai Yri-
tys sertifikaatti Secure Boot tietokantaan laitteen valmistuksessa. 

o Vaadittavat konfiguroinnit: Microsoft UEFI CA sertifikaatti pitää poistaa Se-
cure Boot tietokannasta. Tuki kolmannen osapuolen UEFI moduuleille on sal-
littu. 
 

Nämä ominaisuudet ovat tuettuna alkaen (Windows 10 versio 1703): 
 VBS:n käyttöönoton mahdollisuus NX suojauksessa UEFI:n ajonaikasissa palveluissa. 
 Firmware tuki SMM suojaukselle (Microsoft 2016). 

(Lich ym. 2017.) 
 
Mitattava käynnistys ja etätodennus ovat ominaisuuksia, joilla voidaan havaita ennen käyttö-
järjestelmän käynnistystä tapahtuvaa järjestelmän muokkausta tai tartuntaa kuten haittaoh-
jelmia (bootkit ja rootkit). Windows 10 käyttää laitteen TPM moduulia ja mitattavaa käynnis-
tystä (Windows Measured Boot) ominaisuutta analysoidakseen käynnistyksen eheyttä. Nämä 
tiedot Windows 10 kerää ja ne voidaan lähettää pilvipalveluun, jonka kautta voidaan analy-
soida laitteiden tilaa. (Microsoft 2017.) 
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Kuvio 9: Mitattava käynnistys ja etätodennus (Microsoft 2017). 
 
Windows Defender on käyttöjärjestelmään sisäänrakennettu haittaohjelmien tunnistus (Anti-
malware) ohjelma. Sen tärkeimmät uudet ominaisuudet ovat: 

 Early Launch Antimalware (ELAM) yhteensopivuus. Kun Secure Boot on varmistanut, 
että ladattava käyttöjärjestelmä on luotettava, ELAM voi käynnistää antimalware oh-
jelman. 

 Paikallinen konteksti havainnoille ja keskitetty tunnistus tieto. Windows Defender li-
sää kontekstin havaituille uhkille. Tässä tiedossa on mukana uhkan lähde sekä historia 
tieto siitä miten haittaohjelma liikkunut läpi järjestelmän. Tämä raportti voidaan lä-
hettää suoraan pilvipalveluun, jonka avulla voidaan vähentää uhkia nopeammin.  

 User Account Control (UAC) integrointi. Windows Defender automaattisesti skannaa 
mahdollisen uhkan aina kun UAC pyyntö tehdään, minkä avulla voidaan estää käyttä-
jiä antamasta haittaohjelmien suorittaa korotettuja käyttöoikeuksia. 
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Windows Defender Advanced Threat Protection (Windows Defender ATP) on turvallisuus pal-
velu, jonka avulla voidaan havaita, tutkia ja vastata uhkiin. Windows Defender ATP käyttää 
seuraavia Windows 10:n sisäänrakennettuja ominaisuuksia sekä pilvipalveluita. Windowsin si-
säänrakennetut sensorit, jotka keräävät ja prosessoivat käyttäytymiseen liittyviä signaaleja 
käyttöjärjestelmässä ja lähettää nämä tiedot yksityiseen sekä eristettyyn pilvipalveluun. Pil-
vessä tapahtuva turvallisuus analytiikka, jossa hyödynnetään big-dataa, koneoppimista ja Mic-
rosoftin omista palveluista keräämää tietoa. Älykkään toiminnan hyödyntäminen, johon osal-
listuvat Microsoftin turvallisuus tiimit (Microsoft hunters) sekä kumppanien hyödyntäminen 
uhkien tunnistamisessa. (Microsoft 2017.) 
 

  
Kuvio 10: Windows Defender ATP (Microsoft 2017). 
 
Vaatimukset Windows ATP:n käyttöönotolle: 

 Windows 10 versio 1607 
 Internet yhteys Windows Defender ATP päätepisteille (Microsoft 2017). 
 Minne Windows Defender ATP:n tiedot tallentuvat, joko Eurooppalaiseen tai Yhdysval-

talaiseen tietokeskukseen (Microsoft 2017). 
 Windows Defenderin allekirjoitus päivitykset ovat määritettyinä (Microsoft 2017).  
 Windows Defender Early Launch Antimalware (ELAM) ajuri on sallittuna (Microsoft 

2017). 
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Microsoft Edge on Windows 10 käyttöjärjestelmän uusi internet selain, joka on tarkoitettu 
korvaamaan Internet Explorer. Se toimii oletus selaimena Windows 10:ssä. Sen mukana tuo-
mat turvallisuus ominaisuudet ovat seuraavat: natiivi tuki Windows Hello biometriikalle, jonka 
avulla voidaan suojautua esimerkiksi tietojen kalastelu yrityksiltä, jotta käyttäjät eivät kir-
joittaisi selväkielisiä salasanojaan verkkosivustoille (W3C 2017). SmartScreen palvelun avulla 
voidaan suojautua tietojen kalastelu yrityksiltä suorittamalla maineeseen perustuvia tarkis-
tuksia ja estämällä sivustoja, joiden ajatellaan olevan vahingollisia. Sen avulla voidaan myös 
suojautua drive-by hyökkäyksiltä sekä estää huijausyritykset, joilla saadaan käyttäjät asenta-
maan haitallisia sovelluksia. Maineeseen perustuva sertifikaattien tarkistaminen, jonka avulla 
voidaan estää sivustoja, jotka ovat hankkineet tai väärentäneet sertifikaattinsa (Microsoft 
MSDN 2017). Uusi renderöinti moottori nimeltään Microsoft EdgeHTML, joka on keskittynyt 
moderneihin standardeihin. Tuki W3C Content Security Policy (CSP) standardille ja HTTP 
Strict Transport Security (HSTS) turvallisuus ominaisuus (IETF-standardiin yhteensopiva). 
 
Kaikki verkkoon liittyvä sisältö ajetaan erillisessä applikaatio siilossa hiekkalaatikossa. Edge ei 
tue kolmannen osapuolen binääri laajennuksia, jolloin mitään sisältöä ei tarvitse ajaa siilojen 
ulkopuolella, jonka avulla varmistetaan turvallisuus. Koko Microsoft Edgen suunnittelu on 
tehty eri tavalla kuin aiemmin, se on kuin universaali Windows applikaatio. Jos käyttöjärjes-
telmä on 64-bittinen, myös Microsoft Edge on. Tämän avulla vahvistetaan Windows Address 
Space Layout Randomization (ASLR) ominaisuutta, joka satunnaistaa muistin sijoittelua selai-
men prosesseissa, tehden vaikeammaksi kohdistaa hyökkäyksiä tiettyihin muistin kohtiin. Se-
laimesta löytyy täydellinen HTML5 tuki. Siitä on poistettu hyökkäyksiin käytettäviä alustoja 
sekä tuki on poistettu kokonaan seuraavilta komponenteilta ja koodikieliltä VBScript, Jscript, 
VML, Browser Helper Object, Toolbars ja ActiveX. Sisältöön liittyvät prosessit tukevat koodin 
eheyttä ja kuvien lataus estoja. Vain allekirjoitetut kuvat voidaan ladata Edgessä. Muistin 
korruptoitumisen lieventäminen Memory Garbage Collector (MemGC) ja Control Flow Guardin 
avulla. 
 
Microsoft Edge on pärjännyt hyvin verkkoselainten turvallisuutta vertailevissa testeissä.  
Edge onnistui saamaan 91.4 prosenttia kiinni tietojenkalastelu yrityksistä ja 99 prosenttia so-
siaalisesti suunnitelluista haittaohjelmista (SEM). Vertailussa mukana olivat Chrome ja Fire-
fox, jotka saivat seuraavat lukemat. Chrome esti 82.4 prosenttia tietojenkalastelu yrityksistä 
ja 85.8 prosenttia sosiaalisesti suunnitelluista haittaohjelmista (SEM). Firefox onnistui estä-
mään 81.4 prosenttia tietojenkalastelu yrityksistä ja 78.3 prosenttia SEM näytteistä. (NSS Labs 
2017.) 
 
AppLocker mahdollistaa applikaatioiden kontrollointia ja toiminnan hallitsemista, sääntöjen 
ja politiikoiden avulla. Sen avulla voidaan kontrolloida seuraavan tyyppisiä applikaatioita: 
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suoritettavat tiedostot (.exe ja .com), scriptit (.js, .ps1, .vbs, .cmd ja .bat), Windows asen-
nus tiedostot (.mst, .msi ja .msp), DLL tiedostot (.dll ja .ocx) ja pakatut applikaatiot (appx). 
Sääntöjen määritys perustuen tiedoston attribuutteihin, jotka ovat johdettu digitaalisesta al-
lekirjoituksesta, sisältäen julkaisijan, tuotteen nimen, tiedoston nimen ja tiedoston version. 
Asettaa säännön ryhmälle tai yksittäiselle käyttäjälle. Luoda poikkeuksia sääntöihin esimer-
kiksi sääntö joka sallii kaikki Windows prosessien ajon paitsi komentorivin (cmd.exe). Pelk-
kään auditointi tarkoitukseen ajettava tila, jonka avulla voidaan ymmärtää politiikan vaiku-
tukset ennen sen pakottamista. Tuonti ja vienti säännöt, jotka vaikuttavat koko politiikkaan. 
Windows Powershellin avulla voidaan tehostaa sääntöjen luontia ja hallitsemista. (Microsoft 
Technet 2017.) 

 
AppLocker CSP eli konfigurointi palvelu, jonka avulla voidaan määrittää mitkä applikaatiot 
ovat sallittuja tai eivät ole. Seuraavassa kuvassa on kuvattuna puu mallin avulla, kuinka pal-
velu toimii. Ensimmäiseksi ./Vendor/MSFT/AppLocker määrittää juuri solmun AppLocker 
CSP:lle, seuraavaksi ApplicationLaunchRestrictions määrittää rajoitukset applikaatioille, tä-
män jälkeen Grouping määrittää dynaamiset solmut. Nämä solmut sisältävät GUID nimeämi-
sen, joka voi olla mitä tahansa. Sitten EXE, MSI, Script, StoreApps, DLL ja CodeIntegrity mää-
rittävät rajoitukset käynnistää suoritettavia applikaatioita, Windows asennus tiedostoja, Mic-
rosoft Kaupan applikaatioita, DLL tiedostoja ja koodin luotettavuutta. Lopuksi Policy määrit-
tää politiikan, jota käytetään kun käynnistetään suoritettavia tiedostoja, Windows asennus 
tiedostoja, scriptejä, Microsoft kaupan applikaatioita ja DLL tiedostoja. (Microsoft MSDN 
2017.) 
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Kuvio 11: AppLocker CSP (Microsoft 2017). 
 
5.2 Informaation suojaus 
Windows Information Protection (WIP) on ominaisuus, joka voi auttaa estämään tiedon häviä-
misen. Se voidaan määrittää esimerkiksi salaamaan ja suojaamaan tiedostot automaattisesti 
sen perusteella mistä sisältö on hankittu (esimerkiksi verkkojako tai Sharepoint sivusto). 
Vaatimuksena WIP:n käyttöönotolle on Windows 10 versio 1607 ja Microsoft Intune tai System 
Center Configuration Manager (SCCM) tai kolmannen osapuolen mobile device management 
(MDM) ratkaisu. 
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WIP:n käytön mahdollisuudet ovat; erottelu yksityisen ja yrityksen tiedon välillä, ilman että 
käyttäjien tarvitsee vaihtaa ympäristöä tai applikaatiota esimerkiksi jos käyttäjä kopioi yri-
tyksen tiedostoja usb-tikulle, niin ne ovat automaattisesti salattuja ja yksityiset tiedostot ei-
vät. Tiedon suojaus yritys applikaatioille ilman, että tarvitsee päivittää applikaatioita esimer-
kiksi jos on asetettu kopioimisen ja liittämisen esto yritys applikaatioista yksityisiin, niin käyt-
täjä ei pysty kopioimaan tai liittämään tietoa niiden välillä. Vain hyväksytyt applikaatiot voi-
vat saada pääsyn yrityksen tietoihin sekä mahdollisuus pyyhkiä tyhjäksi yritys tiedot ilman vai-
kutusta henkilöhtäisiin tietoihin. Myös auditointi raporttien käyttö on mahdollista. (Microsoft 
2017.) 
 
WIP politiikat, joiden mukaisesti suojaus ja hallinta asetetaan. Politiikat ovat seuraavat: 
Block, joka estää tiedon jakamisen kokonaan esimerkiksi yrityksen ulkopuoliselle henkilölle. 
Override, joka varoittaa käyttäjää jos toiminta vaikuttaa turvattomalta. Käyttäjän on mah-
dollista itse päättää haluaako jakaa tiedon. Auditointi lokiin jää jälki näistä toimenpiteistä. 
Silent, joka kerää loki tietoa sopimattomasta tiedon jakamisesta, ilman että estää mitään tai 
josta käyttäjä olisi saanut tiedon override tilassa. Ei sallitut teot, kuten applikaatiot jotka 
yrittävät päästä käsiksi WIP-suojattuun tietoon, ovat edelleen estetty. 
 
Bitlocker on Microsoftin salaus ratkaisu, joka on ollut käytössä jo vuodesta 2004. Windows 
10:n mukana on tullut uusia ominaisuuksia siihen, joita ovat seuraavat: 
 
Automaattinen aseman salaus, oletuksena päällä puhtaissa Windows 10 asennuksissa, jos laite 
on läpäissyt vaatimus Windows Hardware Certification Kit testin (Microsoft 2017). 
 
Microsoft BitLocker Administration (MBAM) parannuksia itsepalvelu portaaliin yksinkertaista-
malla palautus pyyntöjä (Microsoft 2017). 
 
Single Sign On (SSO) PIN-koodin käyttöä ei tarvitse enää suojaukseen, koska TPM hallitsee 
avaimia (Lich 2017). 
 
Vain käytetyn tilan suojaus, jossa on mahdollista ottaa käyttöön salaus vain niissä kovalevyn 
osissa, jotka ovat käytössä. Tämän avulla salaukseen menevä aika vähentyy selvästi. (Micro-
soft 2017.) 
5.3 Identiteetin suojaus 
Windows Hello for Business mahdollistaa salasanojen korvauksen vahvalla kahden tekijän au-
tentikoinnilla. Se sisältää käyttäjäntiedot, joka on sidottu laitteeseen ja käyttää biometriik-
kaa tai pin-koodia. Sen avulla pyritään luomaan käyttäjille turvallinen ja helppo kirjautua 
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laitteelle. Vahvat salasanat voivat olla monesti vaikeita muistaa ja sen takia samoja salasa-
noja käytetään monessa eri paikassa. Salasanat ovat myös monen hyökkäyksen kohteena esi-
merkiksi tietojenkalastelu yritykset. (Microsoft 2017.) 
 
Biometrinen sisäänkirjautuminen on mahdollista tehdä kahdella tavalla, kasvojen- tai sormen-
jälkientunnistuksella erikseen määritetyillä laitteilla, jotka vastaavat Microsoftin vaatimuksia 
(Microsoft 2017). 
 
Biometrinen tunnistautuminen voi olla käyttäjälle helpompi ja nopeampi tapa tunnistautua 
laitteelle tai eri palveluihin, mutta on olemassa tutkimuksia jotka kiistävät sen turvallisuuden 
verrattuna salasanojen käyttöön. Perusongelmana on se, että salasanan voi aina helposti vaih-
taa vaikka se olisi varastettu, mutta biometristä tunnistetta taas ei voi. (Siddique, Akhtar & 
Kim 2017.) 
 
Credential Guard käyttää virtuaalisaatioon perustuvaa suojaa eristääkseen salaisuudet, joihin 
vain luottamukselliset järjestelmän ohjelmistot voivat päästä käsiksi. Sen avulla pyritään es-
tämään käyttäjätietoon liittyvät hyökkäykset kuten Pass-the-hash ja Pass-the-ticket. Seuraa-
vat ominaisuudet tulevat käyttöön Credential Guardin mukana. NTLM autentikointi protokolla, 
Kerberos ja Credential Manager hyväksikäyttäjät alustan turvallisuus ominaisuuksia, mukaan 
lukien Secure Boot ja virtualisaatio suojatakseen käyttäjätietoja. NTLM ja Kerberos käyttäjä-
tiedot kulkevat suojatussa virtuaalisessa ympäristössä, joka on eristetty käyttöjärjestelmästä. 
 

 
Kuvio 12: Credential guard toiminta (Microsoft 2017). 
 
Vaatimukset laitteelta käyttöönottoa varten: 

 Tuki virtualisaatioon perustuvaan turvallisuuteen (VT-x, AMD-V ja SLAT) 
 UEFI Secure Boot 
 TPM 1.2 tai 2.0 
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 Mahdollisuus UEFI:n lukitsemiseen 

(Microsoft 2017.) 
  
Etäyhteyksien suojaaminen Credential Guardin avulla tuli mahdolliseksi Windows 1607 versi-
ossa. Sen avulla voidaan suojautua että järjestelmänvalvojan tunnukset eivät pääse leviä-
mään verkon yli tai esimerkiksi Service Deskin työntekijöiden ottaessa etäyhteyden saastu-
neelle työasemalle tunnukset pysyvät suojattuna. 
 
6 Tilanne kohde yrityksessä 
Kohde yrityksen yleinen tietoturvallisuus on hyvällä tasolla eikä mainittavia tietomurtoja ole 
päässyt aiemmin tapahtumaan.  
 
Tämän hetken tilanne yrityksen työasemien tietoturvallisuudessa on myös monipuolisesti hyö-
dynnetty eri suojaus tapoja. Määrällisesti yrityksellä on käytössään noin 3300 työasemaa, jo-
hon kuuluvat kannettavat- sekä pöytätietokoneet. Käyttöjärjestelminä toimivat Windows 7 ja 
10 (versiot 1511 ja 1607). Niiden osuus jakautuu työasemilla noin 2300 kappaletta Windows 7  
ja noin 1000 kappaletta Windows 10 työasemia. Kaikki uudet työasemat toimitetaan Windows 
10 käyttöjärjestelmällä sekä tarpeen vaatiessa vanhempien koneiden käyttöjärjestelmän uu-
delleen asennukset tehdään aina Windows 10:een. Esimerkiksi voidaan mainita tilanne, jossa 
Windows 7 käyttöjärjestelmä on hidastunut niin paljon, että se tarvitsee täydellisen uudel-
leen asennuksen, jolloin ennalta hyväksytyt ja vaatimukset täyttävät Lenovon mallisarjat voi-
daan päivittää Windows 10 käyttöjärjestelmään. 
 
Kaikki työasemat ovat salattuja jo esiasennus vaiheessa BitLockerin avulla. Admin tasoisten 
käyttäjätunnusten käyttö on melko vähäistä ja siihen on olemassa erillinen lomake, jolla käyt-
täjä sitoutuu noudattamaan tiettyjä yrityksen määrittelemiä käytäntöjä. Ryhmäkäytännöillä 
(Group policy) on määritelty kaikille työasemille erilliset tietoturva vaatimukset, esimerkiksi 
salasanojen vähimmäisvaatimukset (pituus, monimutkaisuus, vaihtoväli). 
 
Joka kuukausi tapahtuvat tietoturva päivitykset käyttöjärjestelmään, Microsoft Officeen ja 
tiettyihin kolmannen osapuolen ohjelmistoihin, jotka ovat Java, Adobe flashplayer ja Adobe 
Reader. 
 
Kaikille työasemille on asennettuna Symantec EndPoint Protection, huolehtimaan verkkolii-
kenteestä ja haittaohjelmista. 
 



 32    
Windows 10 työasemilla on käytössä UEFI Secure Boot suojausmekanismi, jonka avulla voidaan 
estää hyökkääjiä käynnistämästä esimerkiksi haitallisia ohjelmia työaseman käynnistymisen 
aikana. 
 
7 Kehitysehdotukset 
Tietoturvauhkien kehittyessä jatkuvasti kiihtyvällä tahdilla esimerkiksi AV-Test Instuten mu-
kaan he rekisteröivät uusia haittaohjelmia yli 390 000 joka päivä, myös uhkiin varautumisen 
tulee muuttua. Jo Windows 10 käyttöjärjestelmän ydin on rakennettu paljon suojatummaksi 
ja turvallisemmaksi kuin sen edeltäjät, jonka pohjana on virtuaalisuuten pohjautuva suunnit-
telu, joka mahdollistaa suojausmetodit kuten Device- ja Credential Guard. 
 
Ensimmäiseksi kohde yrityksessä tulisi aloittaa suunnitelmat miten kaikki jäljellä olevat työ-
asemat voidaan päivittää Windows 10 käyttöjärjestelmään, jonka avulla luodaan pohja sille 
miten tietoturvallisuutta voidaan lähteä tehostamaan. Tämän kaltaiset projektit ovat hyvin 
työläitä sekä vievät paljon aikaa, tämän vuoksi suunnittelu on tärkeää aloittaa ajoissa. Tämän 
hetken strategiana on ollut työasemien elinkaaren mukaisesti toimittaa vain uudet koneet 
Windows 10 käyttöjärjestelmällä, mutta tämä voi osoittautua liian hitaaksi malliksi tietotur-
vallisuutta ajatellen tai liian kalliiksi, jos kaikki vanhat työasemat vaihdettaisiin uusiin. Win-
dows 7 käyttöjärjestelmälle Microsoft on luvannut toimittaa korjaus- ja tietoturvapäivityksiä 
vuoteen 2020 asti, mutta uusien ominaisuuksien päivittyminen tulee keskittymään Windows 
10:iin. 
 
Yksi hyvin tärkeä ominaisuus, joka tuli monessa yhteydessä vastaan tehdessäni tätä selvitystä 
on järjestelmänvalvojan (admin) oikeuksien poisto käyttäjiltä. Monet haittaohjelmat eivät 
pääse tekemään tuhojaan ja leviämään ilman, että käyttäjällä tarpeeksi oikeuksia suorittaa 
haitallista koodia. Avecto painottaa raportissaan, että 94 prosenttia vuonna 2016 Microsoftin 
kriittiseksi luokittelemaa haavoittuvuutta olisi estettävissä pelkästään poistamalla käyttäjiltä 
admin oikeudet työasemilta. 66 prosenttia kaikista Microsoftin vuonna 2016 havaitsemista 
haavoittuvuuksista voitaisiin estää poistamalla admin oikeudet.  
 
Käyttöönotto admin oikeuksien poistamiseksi voi olla työläs, mutta se on perusteltavissa käyt-
täjille ja monissa tapauksissa on mahdollista, että kaikki tarpeet mitkä ovat johtaneet siihen, 
että käyttäjä tarvitsee admin oikeuksia on ratkaistavissa jo etukäteen analysoimalla ja suun-
nittelemalla. Esimerkiksi käyttäjä tarvitsee sellaista ohjelmaa, joka tarvitsee oikeudet kirjoit-
taa johonkin tiettyyn rekisterin haaraan, johon normaalilla käyttäjällä ei ole oikeuksia ja rat-
kaisuksi tähän ongelmaan käyttäjälle on annettu admin oikeudet vaikka voitaisiin pelkästään 
myöntää oikeus käyttää sitä tiettyä rekisterin haaraa, jolloin admin oikeuksia ei tarvitsisi 
myöntää ollenkaan käyttäjälle. 
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Credential Guardin käyttöönoton avulla yrityksessä voidaan tehokkaasti suojautua esimerkiksi 
Pass the hash hyökkäyksiltä, joissa hyökkääjät pyrkivät esimerkiksi kaappaamaan ensin yhden 
työaseman kirjautumistiedot, jonka avulla yritetään päästä käsiksi ja valtaamaan koko orgaa-
nisaation tietoinfrastruktuuri. Credential Guardin käyttöönottaminen on melko yksinkertaista 
esimerkiksi group policyn avulla, mutta siinä on tiettyjä rajoituksia kuten ohjelmat, jotka tar-
vitsevat kirjautumiseen kerberos DES salauksen tai NTLMv1 eivät toimi jos Credential Guard 
otetaan käyttöön, joten huolellinen testaus on tarpeellinen jos käyttöönottoa suunnitellaan. 
 
AppLocker ominaisuudella on mahdollista kontrolloida ohjelmia ja tiedostoja, joita käyttäjät 
voivat ajaa. Sen avulla on mahdollista toteuttaa vain hyväksyttyjen ohjelmien salliminen 
(white listing) joka mahdollistaa sen etteivät ei sallitut ohjelmat pääse käynnistymään työase-
milla. Vaatii aluksi paljon työtä tunnistaa ja listata kaikki ohjelmat jotka voidaan sallia, 
mutta tähän on olemassa hyviä käytäntöjä joiden avulla käyttöönotto helpottuu. AppLockerin 
toiminta tietoturvallisena ratkaisuna perustuu vahvasti sille olettamukselle, että käyttäjillä ei 
ole admin oikeuksia. Esimerkiksi moni voi ajatella, että yrityksessä on monia satoja ohjelmia 
ja niiden aliohjelmia, jotka tulisi kaikki listata ja sallia erikseen, mutta ei tarvitse jos pyrkii 
hahmottamaan ohjelmat säiliöissä eikä erillisinä omina ohjelminaan. Tiedät esimerkiksi etu-
käteen luottavasi C:\Program Files ja C:\Windows hakemistoista ajettaviin sovelluksiin, jolloin 
voit listata säännöksi ne ja tarvitsee tunnistaa vain ne ohjelmat, jotka toimivat noiden hake-
mistojen ulkopuolella. Kun käyttäjällä ei ole admin oikeuksia, niin edellä mainittuihin hake-
mistoihin ei myöskään pysty lisäämään mitään jälkikäteen, jolloin ne ovat turvallisia hakemis-
toja suorittaa ohjelmia. AppLocker toimii proaktiivisena tapana suojautua haitallisilta ohjel-
milta. (Laiho 2014.) 
 
Windows Hello for Business tulee tarpeeseen, kun yrityksessä otetaan lähiaikoina käyttöön 
Microsoft Surface Pro 4 tablet laitteet, joita tarvitsee käyttää työskentelyyn olosuhteissa 
missä salasanan kirjoittaminen voi olla hyvinkin hankalaa ja silloin biometrinen tunnistaumi-
nen (sormenjälki, kasvon tunnistus) on kätevin sekä turvallisin tapa hoitaa kirjautuminen lait-
teelle. 
 
Windows Information Protection (WIP), joka mahdollistaa tiedon suojaamisen ja estää sen 
mahdollisen väärinkäytön. Kuten jo aiemmin työssä mainittiin, että sisäpiiristä tuleva uhka 
yrityksille on tänä päivänä hyvin todennäköinen. WIP:n avulla Windows 10 pyrkii estämään tä-
män uhan aiheuttaman mahdollisen haitan. Mahdollisia rajoitteita mitä tulee ottaa huomioon 
ennen WIP käyttöönoton suunnittelemista ovat esimerkiksi kohde yrityksessä käytössä olevat 
uudelleen ohjatut kansiot (folder redirection) ominaisuus, joka mahdollistaa varmuuskopioin-
nin palvelimille automaattisesti sekä tiedostojen offline käytön. Folder redirection ei ole tu-
ettuna WIP:n käytännön kautta ja sitä ei voi käyttää niiden tiedostojen suojaamiseen, mutta 
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esimerkiksi kohde yrityksessä jo käytössä oleva OneDrive For Business on tuettu ratkaisu tai 
toinen mahdollinen ratkaisu on Work Folders, joka on korvannut folder redirection toiminnal-
lisuuden. 
 
Windows Defender on parantanut eri testeissä tasaisesti tuloksiaan, esimerkiksi AV-Testin te-
kemässä testissä, jossa pyrittiin testaamaan tuotetta realistisesti ja haastamaan sitä erilaisilla 
todellisen maailman uhkilla. Vuonna 2016 aikajaksolla maalis-ja huhtikuu tehdyillä testeillä 
Windows Defender tunnisti 88.9 prosenttia maaliskuussa ja 88 prosenttia huhtikuussa 0-päivä 
haavoittuvuuksista, kun kaikkien testattujen tuotteiden keskiarvo oli 97 prosenttia. Kun sama 
testi suoritettiin vuoden 2016 marras- ja joulukuun aikana tulokset olivat selvästi parantu-
neet, 0-päivä haavoittuvuuksista tunnistettiin marraskuussa 97.9 prosenttia ja joulukuussa 
100 prosenttia. (AV-TEST 2017.)  
 
Tämä testi jo antaa suuntaa sille, että Microsoft on selvästi alkanut vahvasti panostamaan 
Windows Defenderin kehittämiseen. Tulevaisuus myös näyttää positiiviseltä Defenderin kehit-
tämisen osalta, koska Microsoft hyötyy selvästi siitä, että sillä on käytössään yli biljoonan 
loppu käyttäjän laitteen telemetria tiedot, joiden avulla he pystyvät keräämään eri haittaoh-
jelmista näytteitä ja tämän avulla kehittämään entistä tehokkaampi Defender (Gartner 2017). 
Windows Defender Advanced Threat Protection (ATP) tarjoaa suojauksen, joka perustuu suo-
jauksen murtumisen jälkeiseen tilaan ja sen avulla hyökkäyksien havaitseminen ja tutkiminen 
tulee nopeammaksi sekä tehokkaammaksi ja mahdollistaa myös pitkäjänteisten kehittyneiden 
uhkien tunnistamisen työasemilla sekä verkossa. Windows Defender ATP:n avulla esimerkiksi 
ransomwarelta suojautuminen olisi tehokkaampaa, esimerkiksi jos haitake yrittäisi poistaa 
käyttöjärjestelmän palautuspistettä tai tiedostojen varmuuskopioita, niin se aiheuttaisi auto-
maattisesti hälytyksen jolloin järjestelmänvalvoja pystyy reagoimaan tilanteeseen. Tällä het-
kellä Microsoftin kilpailijoilla ei ole tarjota saman tyyppistä palvelua, joka vastaisi samoihin 
haasteisiin kuin Defender ATP. 
 
BIOS/UEFI salasanan käyttöönotto olisi suositeltava toimenpide, jotta mahdolliset väärinkäy-
töt voidaan estää yksinkertaisesti sen avulla. Esimerkiksi suojauskeinona käytetty Secure Boot 
on helppo käydä käydä laittamasta pois päältä, jos BIOS:a tai UEFI:a ei ole erikseen suojattu 
salasanalla. Sinne voi päästä sisään kuka tahansa, kenellä on fyysinen pääsy työasemalle. 
Kohde yrityksessä on käytössä Lenovon työasemat, joihin voidaan luoda keskitetysti ja halli-
tusti salasanojen pakotettu käyttö BIOS:ssa ja UEFI:ssa käyttämällä Windows Management 
Instrumentation (WMI) työkalua. (Lenovo 2016.) 
 
Kehitysehdotuksista rajautuu pois Microsoft Device Guardin käyttöönotto, koska sen ylläpitä-
minen olisi hyvin hankalaa ja aikaa vievää. Kohde yrityksessä ei ole tällä hetkellä näköpiirissä, 
niin suuren riski tason omaavaa työasemaa, joka vaatisi Device Guard tasoisen suojauksen. 
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8 Yhteenveto 
Opinnäytetyön aiheena oli tutkia mitä uhkia voidaan tunnistaa tämän hetken toimintaympäris-
tössä ja kuinka ne voivat vaikuttaa organisaatioon. Tavoitteeksi työlle oli asettu, että siinä 
tuotetaan ehdotuksia sekä suosituksia kuinka yritys voi kehittää sekä parantaa tietoturvaansa 
Windows 10-käyttöjärjestelmän avulla. 
 
Mielestäni onnistuin esittelemään ja käymään monipuolisesti läpi mitä tietoturvallisuus on ja 
kuvaamaan tämän hetken uhkat sekä mahdollisuudet mitä yrityksen näkökulmasta on oleel-
lista huomioida. Tähän tulokseen pääsin määrittelemällä ja selittämällä mitä tietoturva on 
CIA-mallin (confidentialy, integrity ja availability), kolme a:n (assurance, authenticity, ano-
nymity) sekä RMIAS-mallin (Reference Model of Information Assurance and Security) avulla. 
Mitkä ovat ne viisitoista tietoturva uhkaa vuonna 2016, jotka ENISA on raportissaan löytänyt ja 
lisäksi megatrendeiksi nostavat (Lehto ym. 2017) raportissaan kiristyshaittaohjelmien kasvun, 
haavoittuvuuksien hyödyntämisen, laitteistoihin kohdistuvat uhkat, yrityksen sisäpiirin hyök-
käyskanavana, liiketoiminnan tuhoamiseen tähtäävät hyökkäykset ja henkilötietojen varasta-
miseen tähtäävät hyökkäykset. Tulevaisuuden mahdollisuuksista tietoturvan osalta voidaan 
myös nähdä tapahtuvan paljon positiivisia tapahtumia yhtenä esimerkkinä monet yritykset ja 
tietoturvayhtiöt ovat syventäneet yhteistyötään, jonka seurauksena on syntynyt monia toimin-
taa tehostavia prosesseja, joiden avulla tietoturvaa on parannettu. SWOT-analyysissä (Lehto 
ym. 2017) toivat esille mitä ovat vahvuudet, heikkoudet, uhkat ja mahdollisuudet Suomessa 
toimivalla yrityksellä tietoturvan osalta. 
 
Toimeksiannossa oli määritelty, että Windows 10 käyttöjärjestelmän tietoturvaan liittyvät 
ominaisuudet tulisi selvittää. Ominaisuuksien löytäminen oli helppoa, mutta niiden kokoami-
nen ja oleellisten tietojen poimiminen hyvin laajasta aineistosta oli melko hankalaa. Oman 
haasteensa toi myös se seikka, että monia käyttöjärjestelmän tietoturva ominaisuuksia kehi-
tetään ja päivitetään nopealla tahdilla, joten piti olla tarkkana siinä mitkä osat aineistosta 
asetti tärkeiksi ja seurasi niiden mahdollista päivittymistä. 
 
Työn tuloksena sain aikaiseksi monta kehityskohdetta ja ehdotusta, jotka ovat konkreettisiä 
ja niiden käyttöönottaminen olisi mahdollista tulevaisuudessa yrityksessä. Osa ehdotuksista ja 
ratkaisuista olisi melko nopeaa ja helppoa ottaa käyttöön ilman suuria projekteja, mutta osa 
niistä vaatii selvästi suuremman panostuksen sekä ajallisesti että rahallisestikin. Näillä keskei-
sillä käytännön toimilla tietoturvallisuutta voidaan mielestäni saattaa entistä paremmalle ta-
solle yrityksessä ja toivon, että ratkaisuja hyödynnytetään tulevaisuudessa IT strategian mu-
kaisesti. 
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