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KESKITETYN
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EU:n uudistettu tietosuoja-asetus asettaa tietyt vaatimukset henkilotietojen kasittelylle, joihin
yritykset pystyvat vastaamaan oikeanlaisella jarjestelmahankinnalla. Taman opinnaytetyon
tavoitteena oli 10ytdd jarjestelmératkaisu keskitetylle asiakasrekisterien hallinnalle. Tydssa
tarkasteltiin eri tietojarjestelméatoimittajien tarjoamia ratkaisuja ja naita vertailtin keskenaan.
Opinnaytetyd saatiin toimeksiantona asiakasyritykseltd, joka halusi parantaa tapoja joilla se
késittelee asiakasrekisterejadn. Kyseessa on konserni, jonka liiketoiminta on jaettu useampaan
yksikkdon.

Yritys halusi hankkia tietojarjestelman, jonka avulla se pystyisi keskitetysti hallitsemaan olemassa
olevia kuluttajarekisterejadn. Nain yritys pystyisi jatkossa vastaamaan paremmin uuden EU:n
tietosuoja-asetuksen asettamiin vaatimuksiin.

Tyon teoriaosuudessa kasiteltiin lyhyesti asiakasrekistereitd ja niihin liittyvaa lainsaadantoa,
kaytiin lapi tietojarjestelmien hankintaprosessin vaiheet sekd laadittin jarjestelméan
vaatimusmaarittely. Lahdemateriaalina toimi alan kirjallisuuden ja artikkeleiden lisaksi myos
Euroopan unionin yleinen tietosuoja-asetus vuodelta 2016 seka asiakasyrityksen, ja sita
konsultoivien yritysten kanssa kaydyt keskustelut.

Empiirisessd osuudessa Kkartoitettiin eri jarjestelmatoimittajien tarjoamat ratkaisut keskitetyn
asiakasrekisterin hallinnalle. Kunkin jarjestelmatoimittajan kanssa jarjestettiin tapaamiset, jossa
heille esiteltiin laadittu vaatimusmaarittely seka pyydettiin ratkaisua asiakasyrityksen esittamaan
ongelmaan. Taman jalkeen tarjottuja jarjestelmaratkaisuja vertailtiin kesken&aan.

Lopuksi kaytiin lapi, minka toimittajan ratkaisu vastasi parhaiten asetettuihin vaatimuksiin ja tehtiin
paatos jarjestelmatoimittajan ja taman tarjoaman ratkaisun suhteen. Mikali yritys paatyy taman

tyon pohjalta kyseisen jarjestelman hankkimaan, niin se pystyy paremmin vastaamaan EU:n
tietosuoja-asetuksen tuomiin muutoksiin.
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BACHELOR’S THESIS | ABSTRACT
TURKU UNIVERSITY OF APPLIED SCIENCES
Business Information Technology | Data communication and Information Security

2017 | 39 pages

Kimmo Tarkkanen

Nikodemus Malmi

PROCUREMENT OF A CENTRALIZED
CUSTOMER REGISTER

The recent general data protection regulation by the European union sets new requirements on
how companies should handle their customer data. The objective of this thesis was to procure a
software solution for centralized customer register management. The goal was to fulfill these
needs with the aid of a software solution. Different software companies were surveyed and asked
to propose a solution for this problem. The client company which assigned the thesis wanted to
improve the management of its customer registers. The client company is an enterprise which is
divided into multiple business units.

The company aimed to find a proper software solution which can be used to manage its existing
customer registers through a single channel. By doing this, it can fulfill the needs set by the
general data protection regulation of the European Union.

The theory part of this thesis will define the basic aspects of customer registers and the
procurement process of software solutions, including business requirements analysis. Source
materials will be based on the existing literature of customer registers, business software
solutions, the general data protection regulation of the European Union, conducted interviews and
meetings with members of the client company and its consulting partners.

The purpose of the empirical part is to survey solutions provided by different software providers
in order to manage the company’s existing customer registers. Interviews and meetings were
conducted with each provider and their proposed solutions will be compared to the business
requirements which are presented in the theory part of this thesis.

After this, a conclusion was made on which software solution would be the best for the client
company’s needs and would best help it in managing its customer registers.

KEYWORDS:

Customer register, register management, system procurement, software procurement, general
data protection regulation
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SANASTO

Avoin lahdekoodi

CRM

IAM

Microsoft Azure

Responsiivinen kayttoliittyma

Web -pohjainen

Lahdekoodi joka on julkisesti saatavilla. Avoi-
men lahdekoodin ohjelmien muokkausta ja ja-

kelua ei ole rajoitettu (Techterms 2017b).

Customer relationship management el

asiakkuudenhallinta (Techterms 2017a).

Identity and Asset management eli
Identiteetin- ja paasynhallinta.

Microsoftin pilvipalveluiden joukko, joka helpot-
taa ohjelmistojen luomista ja jakelua (Microsoft
2017).

Kayttoliittyma, jossa ohjelmisto tunnistaa kayt-
tajan paatelaitteen naytdn koon ja skaalaa néa-

kyvyyden siihen perustuen (Techtarget 2017).

Jarjestelma jota kaytetddn Internet —selaimella
(PCMag 2017).



1 JOHDANTO

Taman opinnaytetyon tehtavana on kartoittaa asiakasyrityksen kayttéon uudenlainen tie-
tojarjestelma, joka auttaa yritysta hallitsemaan useampaa asiakasrekisteria keskitetysti.
Asiakasrekisterit ovat tarked osa yrityksen asiakkuudenhallintaa ja siihen liittyvia tieto-
jarjestelmia silla naihin tallennetaan liiketoiminnan kannalta tarkeat asiakastiedot. Jotta
yritykset kykenevat kyseisia tietoja hyddyntamaan, on tarkeaa, etta tieto on aina ajanta-
saista ja asiakkuuden kannalta olennaista. Euroopan Unioni on uuden tietosuoja-asetuk-
sensa myo6ta tiukentanut niitd saantoja, joita yritysten tulee soveltaa asiakastietoja kasi-
tellessddn. Taman takia on tarkeaa, etta hankittava jarjestelma tayttaa asetuksen vaati-
mukset ja auttaa yritysta toimimaan sen mukaisesti. Tavoitteena on, etta uuden tietojar-
jestelman hankinnalla yritys kykenee jatkossa vastaamaan paremmin EU:n uudistetun
tietosuoja-asetuksen asettamiin vaatimuksiin. Opinndytetyon toimeksiantajana toimi
suurempaan konserniin kuuluva asiakasyritys, jonka tavoitteena oli parantaa konsernin
rekisterien tilannetta. Tygssa tutustutaan ensin asiakasrekisterien toimintaan ja niiden
vaikutukseen yrityksen asiakkuudenhallinta-prosessille, jonka jalkeen pohjaudutaan nii-
hin Suomen henkilétietolain- ja EU:n tietosuoja-asetuksen kohtiin, mita yrityksen tulee
ottaa huomioon hankintaa tehdessa. Taman jalkeen kiteytetddn konsernin rekisterien

nykytila, perehdytaan hankintaprosessiin ja suoritetaan jarjestelmatoimittajien kartoitus.

Yritys haluaa jatkossa hallita kaikkia asiakasrekisterejaan keskitetysti hyédyntaen yhta
ainutta tietojarjestelmaa. Nain se pystyy tehokkaammin varautumaan uuden EU:n tieto-
suoja-asetuksen asettamiin velvoitteisiin. Kyseinen asetus on astunut voimaan 24. tou-
kokuuta 2016, ja yritysten tulee soveltaa tata siirtymaajan jalkeen, viimeistaan 25. tou-
kokuuta 2018. (Eurooppa-Neuvosto 2016.) Konsernin tietohallintopaallikon mukaan on

tarkeaa, ettd hankittava jarjestelma on helppokayttdinen ja toiminnaltaan yksinkertainen.

Taman ei ole tarkoitus korvata yrityksen nykyisia rekistereja kokonaan, vaan toimia ylem-
man tason tietokantana, josta loytyy tarkempi tieto siitd, mihin eri rekistereihin tietyn asi-
akkaan tiedot ovat tallennettuna. Jarjestelman tulee olla toiminnaltaan sellainen, etta se
kykenee synkronoimaan sisaltonsa muiden rekisterien kanssa. Kun tieto poistetaan jar-
jestelmastd, jarjestelma tarkastaa automaattisesti, missa eri rekistereissa asiakkaan tie-

dot ovat, jolloin ne poistuvat myds néaista.

TURUN AMK:N OPINNAYTETYO | Nikodemus Malmi



Tyo rajataan jarjestelman ja sen toimittajan valintaan, eika se kata varsinaisen tietotek-

niikkahankkeen toteutusvaihetta. Valinta perustuu tydssa tehtyyn vaatimusmaarittelyyn.

Opinnaytetyon lajia voidaan ensisijaisesti pitaa toiminnallisena, mutta tyosta 10ytyy myos
tutkimuksellisen opinnaytetyon mukaisia piirteitd. Tyo aloitettin marraskuussa 2016
suunnittelulla, jonka jalkeen tutkittiin aiheeseen liittyva aineistoa. Aineiston pohjalta kir-
joitettiin tyon teoriaosuus ja taman jalkeen siirryttiin vaatimusmaarittelyn laadintaan. Lo-
puksi mahdollisesta jarjestelman toteutuksesta keskusteltin kolmen eri toimittajan
kanssa. Naista kaksi tarjosivat asiakasyritykselle lopullista jarjestelmaratkaisua ja nama
otettiin mukaan arviointiin. Naiden arviointien pohjalta tehtiin lopullinen paatds jarjestel-

man hankinnasta.
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2 ASIAKASREKISTERI OSANA
ASIAKKUUDENHALLINTAA

Ennen kuin asiakasrekisterien hallintaa varten tarkoitettujen jarjestelmien kartoitus voi-
daan aloittaa, tulee tietad, mika asiakasrekisteri on, miten nama ensisijaisesti toimivat

seka miten rekisterit hyddyttavat asiakkuudenhallinta-prosessia.

2.1 Asiakkuudenhallinta

Asiakkuudenhallinnalla (engl. customer relationship management, CRM) tarkoitetaan
koko organisaation kattavaa liiketoimintastrategiaa, jonka avulla muodostetaan,
kehitetaan, yllapidetaan ja vahvistetaan pitkaaikaisia suhteita asiakkaiden ja yritysten
valilla. Tarkoituksena on luoda lisaarvoa suhteen molemmille osapuolille. Onnistunut
asiakkuudenhallinta edellyttaa asiakkaiden tarpeiden tiedostamista. Toimiakseen tama
vaatii sen, etta yritys kerda tietoa asiakkaistaan, myynneistdan, markkinoinnin
tehokkuudesta ja vallitsevista trendeistd, sekéd pystyy yhdistamaan nama jarkevaksi
kokonaisuudeksi. Tatd hydédyntamalla yritys kykenee kasvattamaan asiakaskuntaansa,
seka parantamaan tarjoamiensa hyodykkeiden ja palveluiden laatua myds nykyisille
asiakkaille. (Das 2007, 5.)

Knox ym. (2003, 16-17 ) esittdman listan mukaan (ks. Ryals ym. 2001)

asiakkuudenhallinnan paakohdat ovat

- yrityksen asiakkaiden tuottavuuden tunnistaminen, tyydyttaminen, yllapitaminen
ja maksimointi.

- yrityksen tulee varmistua siita, ettéa jokainen yhteydenotto asiakkaaseen on asi-
anmukainen ja perustuu laajalti kerattyyn tietoon, huomioiden asiakkaan tarpeet
ja asiakkuuden tuottavuuden

- kokonaiskuvan rakentaminen asiakkaasta.

TURUN AMK:N OPINNAYTETYO | Nikodemus Malmi
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2.2 Asiakasrekisteri

Asiakasrekisterit ovat tarked osa yrityksen asiakkuudenhallintaa ja taten myos sen liikke-
toimintaa. Naihin sail6taén se tieto, joka toimii edellytyksené onnistuneelle asiakkuuden-
hallinnalle. Yrityksissa asiakkuudenhallinnan tietojarjestelmékokonaisuudet koostuvat
usein yhdesta tai useammasta asiakasrekisterista, jotka ovat integroitu muihin tietojér-

jestelmiin. Rekisteri toimii tietopankkina, jota muut jarjestelméat hyddyntavat toimiakseen.

Ajan tasalla pidetty rekisteri mahdollistaa yhteydenpidon asiakkaisiin, parantaa naiden
lojaliteettia yritystd kohtaan, seka tukee toistuville ostoille pohjautuvaa liiketoimintaa
(Schofield 2016). Rekisteriin tulee kerata ja kirjata asiakkaan yhteystiedot seka mahdol-
liset tiedot aikaisemmista ostoista. Taman avulla yritys kykenee tunnistamaan ja erotte-
lemaan mahdolliset kanta-asiakkaat kertaostoja tehneista asiakkaista, ja raataléimaan
tulevat tarjoukset kunkin asiakkaan tarpeen mukaan. Asiakasrekisterit parantavat ensi-
sijaisesti kommunikaatiota asiakkaiden kanssa, mutta yhdistettyind muihin asiakkuuden-
hallinan tietojarjestelméaratkaisuihin, voidaan néitd hyodyntaa myos analyyttisiin tarkoi-
tuksiin. Talléin voidaan oppia uutta asiakkaiden ostokayttaytymisesta ja kehittda uusia
liketoimintamalleja. (Knox ym. 2003, 16—-17; Schofield 2016.)

2.2.1 Rekistereihin liittyva lainsdadanto

Keratesséa tietoa rekistereihin, yrityksen tulee noudattaa Suomen henkilGtietolakia
523/1999. Rekisterin kerddjan on aina oltava tietoinen oikeuksistaan ja velvollisuuksis-
taan, jotka maaritellaan laissa. Laki koskee kaikkia, joiden toimipaikka on Suomessa tai
sen oikeudenkaytannon piirissa. Tata lakia sovelletaan henkilttietojen automaattiseen
kasittelyyn ja muuhun henkilotietojen kasittelyyn, kun ne muodostavat tai niisté on tar-
koitus muodostaa rekisteri tai osa sita. (Henkil6tietolaki 523/99, 1-4. §; Tietosuojaval-
tuutetun toimisto 2016a.) Yksityiselle yritykselle tarkeét henkildtietolain osat liittyvat asia-

kastietojen ker&&miseen, suojaamiseen ja havittamiseen (Oksanen 2016, 9).

Rekisterisséa olevien henkilttietojen tulee aina olla sen tarkoituksen kannalta tarpeellisia,

eika siella tule olla virheellisia, epataydellisia tai vanhentuneita henkilttietoja.

Rekisteroidylla on oikeus vaatia tietojensa poistamista ja ettd hanesta keratyt tiedot ovat

virheettomia. Rekisterinpitdjalta taytyy l0ytya myds rekisteriseloste, joka kertoo rekiste-
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rinpitajan, mihin rekisterissa olevia tietoja kaytetaan, kuvaus rekisterdityjen tiedoista, mi-
hin tietoja luovutetaan tai siirretaan, seka kuvaus siitd miten rekisteri on suojattu. (Hen-
kilotietolaki 523/99, 9-10 §8.)

2.2.2 EU:n tietosuoja-asetuksen tuomat muutokset

EU:n uudistettu tietosuoja-asetus astui voimaan 24. toukokuuta 2016. Yksityisen yrityk-
sen tulee soveltaa tata kahden vuoden siirtymaajan jalkeen, viimeistaan 25. toukokuuta
2018. (Eurooppa-Neuvosto 2016.) Asetuksen uudistaminen perustui siihen, etta tekno-
logisen kehityksen ja globalisoitumisen myo6ta, myos tietosuojan tulee olla korkeammalla
tasolla. Nain EU pystyy parantamaan luottamusta sahkgéisiin palveluihin ja kehittamaan
sisdisia digitaalisia markkinoitaan. Jasenmaiden kansalaiset voivat jatkossa esimerkiksi
verkkokaupoissa asioidessaan luottaa siihen, ettd heidan henkilotietojaan kasitellaén
luottamuksellisesti ja asianmukaisella tavalla. (Tietosuojavaltuutetun toimisto 2016b.)
EU:n aikaisemmat tietosuojasdénnoét olivat vuodelta 1995, joten nama eivat vastanneet
nykyisten verkkopalvelujen asettamiin haasteisiin. Myds eri jasenvaltioiden tavat kasi-
tella lakia ja toimeenpanna siind esitettaviad seikkoja, erosivat toisistaan, joka aiheutti
epatietoisuutta ja lisasi hallinnollisia kustannuksia. Nykyaikana vaaditaan vankempi
saannosto, jolla yksityisen henkilon tietojen suoja varmistetaan myos digitaaliaikana.

(Tietosuojavaltuutetun toimisto 2016c.)

Uuden asetuksen merkittavimmat eroavaisuudet vanhaan saételyyn verrattuna ovat ta-
vat joilla rekisteroity pystyy kasittelemaan omia tietojaan. ltse&én koskevia tietoja voi jat-
kossa hakea séhkdisesti ja rekisterdidylld on myds mahdollisuus siirtda tiedot helpommin
toiseen jarjestelmaén. Asetuksella rajoitetaan myds lasten henkildtietojen kasittelyd si-

ten, etta tahan vaaditaan jatkossa vanhempien suostumus.

Jatkossa tietosuojaviranomainen voi myds maarata rekisterinpitajalle sakkoa, mikéli se
laiminly® velvollisuuksiaan. Sakon maara voi olla enintdén 10 miljoonaa tai 20 miljoona
euroa, mutta tdma voidaan maarata myos kokonaisliikevaindon perusteella. (Tietosuo-
javaltuutetun toimisto 2016b.) Rekistereja pitavilla yrityksilla on siis nain myds huomat-
tava taloudellinen syy huolehtia velvollisuuksistaan ja varmistua siita, etta rekisteréidyn
tietoja kasitellaan luottamuksellisesti, taman suostumuksella ja aiheeseen liittyvat tieto-

turvaseikat huomioiden.

TURUN AMK:N OPINNAYTETYO | Nikodemus Malmi



12

Uusi asetus korostaa rekisteréidyn henkilén oikeutta tulla unohdetuksi, jolloin tAméan ha-
lutessaan tiedot tulee poistattaa rekisteristd, mikali naiden sailyttamiselle ei ole laillista
perustetta. Taydet uudistukset aikaisempaan asetukseen verrattuna liittyvat tiedonsaan-
nin helpottumiseen, tietoturvaloukkauksista tiedottamiseen, sisaanrakennettuun oletus-
arvoiseen tietosuojaan ja tiukempiin seurauksiin rikkomuksista. Tiedonsaannin helpottu-
miseksi, rekisterdidylle on jatkossa esitettavat heista kerétty tieto selkeammalla ja ym-
marrettavalla tavalla. Tahan liittyen henkildille annetaan myds oikeus siirtaa tietonsa jar-
jestelmasté toiseen. Yritysten on myos raportoitava kansalliselle tietosuojaviranomai-
selle tapahtuneista tietoturvaloukkauksista. Sisdanrakennetulla oletusarvoisella tieto-
suojalla tarkoitetaan sita, etta sosiaalisen median verkkosivujen- ja henkilotietoja keraa-
vien mobiilisovellusten kehittgjien tulee huolehtia siita, ettd palveluiden yksityisyyden-
suojaa edistavat asetukset ovat automaattisesti kaytossa. Verrattuna aikaisempaan,
jossa kayttajan piti itse asetuksien avulla estaa henkilotietojensa leviaminen. (Tietosuo-
javaltuutetun toimisto 2016c¢)

Yritysten ndkdkulmasta hyva asia on se, etta uusi asetus tulee selkeyttdmaan ja yhden-
mukaistamaan saanttja, seka palauttamaan kuluttajien luottamusta. Yrityksilla on myés
mahdollisuus aikaansaada huomattavia saastdja toimimalla yhden lainsaadanndn mu-
kaan ja olemalla yhteyksissa vain yhteen tietosuojaviranomaiseen useamman sijaan,
joka helpottaa liiketoiminnan kayntia EU:n alueella. Asetus luo myds tasavertaiset kilpai-
lumahdollisuudet Euroopan ulkopuolelle sijoittuneiden yritysten kanssa, silla taman
myotd naiden on sovellettava samoja sdantdja tarjotessaan palveluita EU:n markkinoilla.

(Tietosuojavaltuutetun toimisto 2016c.)

2.2.3 Toimeksiantajan asiakasrekisterit

Tyon toimeksiantajan asiakasrekisterit ovat kuluttajarekisterejd, jotka sisaltavat tietoja
yrityksen kuluttaja-asiakkaista. Yrityksen kuluttajarekisterien nykyisen tilan on kartoitta-
nut Simo Oksanen vuoden 2016 kevaalla. Tama toteutettiin kyselytutkimuksella joka oli
osa hanen opinnaytetyotaan "Yleinen tietosuoja-asetus ja kuluttajarekisterien kartoitus”.
Oksasen tekema kyselytutkimus suunnattiin kuudelle eri liiketoimintayksikélle joissa oli
yhteensa 33 rekisteria. NAma yksikot sijaitsivat Suomen liséksi myds Iso-Britanniassa ja
TSekeissa. Kussakin yksikdsséa kuluttajarekistereinin kerataan henkilotietoja ensisijai-
sesti markkinointia ja kommunikointia varten, jotka ovat yrityksen tarkeimmat kayttotar-

koitukset rekistereille.
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Yleisimmat rekistereihin kerattavat henkil6tiedot ovat asiakkaiden nimet, sahkdposti-
osoitteet, postiosoitteet ja puhelinnumerot. My6s asiakkaiden antamia palautteita kirja-

taan rekistereihin. (Oksanen 2016.)

Tavat joilla henkilttietoja kuluttajilta kerataan vaihtelee laajalti. Tama auttaa tavoitta-
maan mahdollisimman monta kohderyhmdaa. Yleisimmat vaylat tiedonkeruulle ovat pu-
helin, sahkoposti, seké eri yhteistybkumppanien avulla tehty keruu. Yritys myds siirtdaa
joitain kerattyja henkil6tietoja ulkoisille toimijoille, seka EU:n sisalla, etta sen ulkopuo-
lella. Tama on hyva ottaa huomioon, silla EU:n uusi tietosuoja-asetus tuo muutoksia sii-
hen, miten tietojen siirron tulee tapahtua, seka mita tassa tulee ottaa huomioon. Yleisin
tapa tallentaa kuluttajatiedot rekisteriin, on kirjata nama Excel-taulukoihin. (Oksanen
2016.)

Tama on ehka yksinkertaisin ja helppokayttdisin tapa, mutta tietoturva ja tiedon yhteen-
sopivuus muiden jarjestelmien kanssa ei valttamaétta ole talla tavalla parhaimmalla ta-
solla. Mikali asiakasrekistereissa oleva tieto halutaan keskittaa yhteen jarjestelmaan, niin
on mietittdva, kumpi on jarkevampi ratkaisu; Excel-taulukoissa olevien rekisteritietojen
siirtAminen kokonaan uuteen jarjestelmaan, vai sellaisen jarjestelman hankinta joka
osaa lukea tiedot Excel-taulukoiden soluista, seka myos tallentaa naihin tietoa. Jalkim-
maisessé tapauksessa jarjestelman tulisi myds tallentaa itseensa tieto siitéa, missa tau-
lukossa ja tassa esiintyvassa solussa tieto on. Jalkimmaisessa versiossa tulisi huomi-
oida myds mahdolliset, osittain jarjestelméatoimittajasta rijppumattomat tietoturvaseikat.
On oltava tarkkana, etta luettavien taulukoiden siséan ei paase tallentamaan tietoa, joka

saattaisi vahingoittaa dataa, tai jarjestelmaa johon se on tallennettu.
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Mikali taulukoissa oleva tieto halutaan siirtdé kokonaan uuteen jarjestelmaan, niin tama
saattaa olla tyolas prosessi. Taméa vastaavasti edellyttéaisi myds jarjestelmalta enemman
datan tallennukseen liittyvia ominaisuuksia, seka tulisi huomioida myds eri datatyyppien
asettamat vaatimukset. Tassa tapauksessa jarjestelman tulee tukea paljon monipuoli-
sempaa dataa, silla ei enaa riittaisi, ettd siihen tallennettaisiin vain kasiteltavan datan
tarkka sijainti, vaan jarjestelmasta tulisi I6ytya myos ominaisuudet datan tallentamista ja

kasittelya varten.

Kolmas vaihtoehto, olisi siirtdd Excel-taulukoissa oleva tieto johonkin jo kaytdssa ole-
vaan jarjestelmaan, jossa on valmiit datan integraatio-ominaisuudet muihin tietojarjestel-
miin, sekd vahvempi tietoturvan taso. Nain jarjestelma keskitetylle asiakasrekisterien
hallinnalle voitaisiin hankkia silla perusteella, etta se kykenisi lukemaan datan taalta, Ex-
cel-taulukoiden sijaan. Talla tavalla jarjestelma voitaisiin edelleen toteuttaa siten, etta
sinne tallennettaisiin vain viitetieto siitd, missa varsinainen data sijaitsee, mutta tietotur-
van taso sdilyisi parempana eika jarjestelmééan olisi tarvetta suunnitella lisdominaisuuk-

sia datan kasittelya varten.

Asiakasyrityksessa tallennetaan tietoja myos palvelimilla sijaitseviin tietokantoihin, CRM-
jarjestelmiin ja pilvipalveluihin (Oksanen 2016). Naita voitaisiin siis hyodyntaa siirtamalla
Excel-taulukoissa oleva data johonkin néaista. Pilvipalveluiden hyva puoli on siina, etta
talléin dataan paasee kasiksi useammasta sijainnista ja useammalla laitteella. Naméa
myds yleensa tukevat hyvin datan siirtoa Excel-taulukoista, mutta hankittavan rekisteri-
jarjestelman tulisi talléin kyeta lukemaan myos pilvessa olevaa dataa. Joitain henkil6tie-
toja tallennetaan myos paperiversiona oleviin rekistereihin, joten on tarkeaa, etta naiden
tarpeellisuus arvioidaan ja tarpeelliset tiedot digitalisoidaan. Myds rekistereihin liittyvan
tietoturvakoulutuksen maaréaa olisi hyva kasvattaa (Oksanen 2016).
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3 JARJESTELMAHANKINTA JA VAATIMUSTEN
MAARITTELY

Tietojarjestelmien hankintaprosessin tulisi aina kaynnistya tarpeiden tunnistamisella.
Mahdollista tietojarjestelmaa hankkiva yritys tunnistaa toiminnassaan puutteen, jonka voi
ratkaista tietotekniikan avulla. Hankintaprosessin kaynnistaminen on siis havaittuihin
puutteisiin reagointia. Prosessi koostuu suunnittelu- ja toteutusosuudesta. Suunnittelu-
osuus on pitkalti hankintaan liittyvaa esity6td, jossa arvioidaan yrityksen tarpeet, seka
laaditaan ndiden pohjalta vaatimusmaarittely. Tarpeiden arvioinnissa, yrityksen liiketoi-
mintatarpeiden perusteella kartoitetaan tietotarpeet. Ennen uuden jarjestelman hankin-
taa, on tiedettava mihin yrityksen nykyiset jarjestelmat kykenevat. Kun tarpeet on kartoi-
tettu, tulee naiden pohjalta laatia vaatimusmaarittely, joka toimitetaan jarjestelmatoimit-
tajalle. Toteutusosuus koostuu toimittajien kartoituksesta, tarjouspyyntdjen laadinnasta
ja tarjousten vertailusta, toimittajan valinnasta ja sopimuksen teosta, kayttdonotosta,
seka hankintojen hallinnasta ja jatkokehityksesta. (TIEKE 2005.) Taméan opinnaytetyon

laajuus on rajattu suunnitteluosuuteen ja toteutusosuuden kartoitusvaiheeseen.

3.1 Hankintaprosessin kaynnistys asiakasyrityksessa

Tieto uudesta EU:n tietosuoja-asetuksesta ja sen voimaan astumisesta loi tarpeen asia-
kasyritykselle paivittaa tapoja, joilla se kasittelee niita asiakasrekistereja, joihin on tallen-
nettu kuluttaja-asiakkaiden henkildtietoja. Prosessin ensimmaisesséa osassa kartoitettiin,
mit& henkildtietoja yritys asiakkaistaan keraa, seka mihin eri rekistereihin kyseisia tietoja
on tallennettu. Tarpeen oli myds selvittdd, mihin tarkoituksiin henkil6tietoja kaytetaan.
Taman osan yritykselle teki opinnaytetytna Simo Oksanen. Oksasen kerdamien tietojen
pohjalta tehtiin paatds, etta yrityksen tulee uudistaa tapoja, joilla se hallitsee asiakasre-
Kisterejaan. Paatds perustui siihen, etta nykyiset asiakastiedot olivat hajautettu useaan
eri rekisteriin ja tietojen tallennustavat poikkesivat toisistaan osastoittain. Yrityksella ei
mydskaan ollut kaytbssa mitdan ratkaisua, jolla se olisi pystynyt keskitetysti hallitsemaan

eri rekistereissa esiintyvaa tietoa.

TURUN AMK:N OPINNAYTETYO | Nikodemus Malmi



16

Tama tarkoitti sita, ettd esimerkiksi yksittaisen kuluttajan henkilétiedot saattoivat esiintya
useammassa rekisterissa, joista kukin saattoi sisdltda toisistaan poikkeavaa tietoa,
mutta ei ollut olemassa mitéaan tapaa, jolla taman olisi voinut tarkastaa. Nain ei mydskaan
ollut mahdollista poistaa tai muokata henkilttietoja keskitetysti, niin etta tehdyt merkinnat

tasmaisivat muissa rekistereissa esiintyvien merkintdjen kanssa.

Naista syista yritys teki paatoksen, etta sen tulee hankkia tietojarjestelma, joka kokoaa
yhteen eri rekistereissa esiintyvat henkilétiedot ja jonka avulla se kykenee myds hallitse-
maan naita. Yritys ei tulisi luomaan kyseista tietojarjestelmaa itse, vaan tarkoituksena oli
olla yhteyksissa kolmeen eri jarjestelmétoimittajaan ja pyyta heiltd mahdollinen ratkaisu
nykyiseen ongelmaan. Taman jalkeen eri toimittajien tarjoamia ratkaisuja verrataan kes-
kendan ja taman pohjalta tullaan tekemaan lopullinen paatds siitd, miten asiakasyritys

aikoo tulevaisuudessa asian kanssa edeta.

3.2 Jarjestelméan alustava ideointi

Ennen kuin mahdollisten jarjestelmatoimittajien tarjoamien jarjestelmien kartoitus aloitet-
tiin, yhdessa yrityksen tietohallintopaallikon kanssa visualisoitiin, minkalainen ratkaisu
saattaisi sopia konsernin kaytt66n. Taman tarkoituksena oli saada alustava kasitys siita,
miten lopullinen jarjestelma tulisi toimimaan, sek& millainen taman kayttokokemus olisi
loppukayttdjille. Paadyttiin ratkaisuun, jossa jarjestelman tietokanta ja sen kayttoliittyma
perustuisivat yksinkertaiseen tauluun, jonka pystyakselilla esiintyisi asiakkaan nimi ja
vaakatasolla taman yksiloivat tiedot, seka tiedot niista rekistereisté joihin asiakas kuuluu
(Kuva 1). Eri rekisterit on alustavassa mallissa eritelty neljaan eri liiketoimintayksikk6on,
mutta naita voi olla myds enemman. Maara on rajattu neljddn esitystavan selkeytta-
miseksi. Kayttoliittyman nakyma tultaisiin rakentamaan kayttéoikeuksiin perustuen siten,
etta tietyn osaston rekisterinkayttajat eivat nakisi muihin osastoihin liittyvia henkilotietoja.
Kyseisten tietojen tulisi kuitenkin esiintya taulussa ”piilotettuina”, jotta naiden yhtaaikai-
nen poistaminen olisi mahdollista (Kuva 2). Nain parannetaan myds kunkin asiakkaan

yksityisyydensuojaa.
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Esimerkki mahdollisesta taulun/kayttéliittyman rakenteesta

Liiketoimintayksikkd (lyh. BU, eng. Business Unit)  Naité voi olla N kappaletta, tosin joka kentéssa ei valttamatti ole tietoa

Tieto 1 (esim gsm numero){Tieto 2 {esim. e-mail) Asiakkuudet:
Asiakk nimi Tunniste (Asiak 0.) BU1 BU2 BU3 BU A
Aku Ankka 0001 X X X
Milla Magia 0002 X X

Kuva 1. Esimerkki kayttoliittyméan taulurakenteesta.

Esimerkki mahdollisesta taulun/kayttoliittyman rakenteesta

Liiketoimintayksikkd (lyh. BU, eng. Business Unit)  Naita voi olla N kappaletta, tosin joka kentassa ei valttamatta ole tietoa

Tieto 1 {esim gsm numerc) Tieto 2 {esim. e-mail) Asiakkuudet:
nimi iste (Asiak ) BU1 BU2 BU3 BU4
Aku Ankka 0001 X X X
Milla Magia 0002 X X

BU 1 -yksikdn asiakastietoja kdsittelevan henkilén ndkyma - .
Piilotetut tiedot

Kuva 2. Kayttéoikeuksiin perustuva nakyma ja piilotetut tiedot.

Tietyn osaston rekisterinkayttdja voisi siis poistaa tai muokata asiakastietoja niin, etta
muutokset tulisivat voimaan vain heiddn omassa rekisterissa tai kaikissa rekistereissa.
Nain mahdollistettaisiin se, etta kayttaja ei kykene muokkaamaan sellaisen rekisterin tie-
toja, jonne talla ei ole oikeuksia, mutta asiakkaan halutessa olisi kuitenkin mahdollista
esimerkiksi poistaa henkilotiedot kaikista rekistereista yhdella kertaa. Kun asiakastietoja
muokataan, niin olisi myds tarkeaéd huomioida se, ettd muihin rekistereihin ei automaat-
tisen prosessin kautta tallennu sellaisia henkilttietoja joiden kerdémiselle ei ole edelly-

tysté tai asiakkaan suostumusta.

Voi olla, ettd yhdella osastolla sahkopostiosoitteiden keraaminen rekisteriin on tarpeel-
lista, mutta mikali asiakkaan tiedot [0ytyvat myds toisen osaston pitamasta rekisterista,
joka ei tata tietoa tarvitse, niin talléin sahkopostiosoite ei saa heidan rekisteriin mydskaan

tallentua.
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Tiedon liikkuminen nykyisten rekisterien ja uuden jarjestelman valilla tulisi suorittaa yri-
tyksen olemassa olevaa integraatiojarjestelméaéa hyddyntden. Tama on kolmannen osa-
puolen toimittama integraatioalusta, jonne kyetdan asiakasyrityksen pyynnostéa rakenta-
maan konversioita eri dataformaateille. Nain uuden jarjestelman hankinnassa ei ole tar-
vetta miettid suorien yhteyksien rakentamista eri rekisterien rajapintoihin. Taméa mahdol-
listaa sen, ettd uusi jarjestelma rekisterien hallinnalle voidaan rakentaa siten, etta se
lahettdd ja vastaanottaa dataa vain yhdessa formaatissa. Konversiot tapahtuisivat integ-
raatiojarjestelméan sisalla ja tama valittaisi kirjatut muutokset edelleen rekisterien vanhoi-
hin sijainteihin (Kuva 3). Vastaava automatisoitu konversioprosessi tapahtuisi myos
kaanteisena silloin, kun data likkuu vanhoista rekistereista uuteen jarjestelmaan. Erilliset
asiakastietoja sisaltavat Excel-taulukot tuotaisiin uuteen jarjestelmaan ja nadiden tietojen

hallinta tapahtuisi jatkossa suoraan taalta kasin.

Keskitett
L v . B Excel-taulukot
rekisterijarjestelma

Integraatiojarjestelma

B

- ¥
- 4 A

~a

Kuva 3. Integraatiojarjestelméan kautta kulkeva tiedonsiirto.

BU4
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3.3 Jarjestelméan vaatimusmaarittely

Vaatimusmaarittely on hankinnan perusta ja sen tulee kertoa mité tarpeita hankinnalla
on tarkoitus tyydyttaad. Tietoyhteiskunnan kehittamiskeskuksen (TIEKE) mukaan, vaati-
musmaarittelyn tulisi keskittyd siihen, mita hankittavalta jarjestelmaltd vaaditaan, eika
niinkaan taman tekniseen toimintaan. (Kaskela 2005.) Kun vaatimuksia kerataan ja lis-
tataan, on kuitenkin kategorisoitava ne niin, etté naista erottuu mydés tekniset vaatimuk-
set. Nama vaatimukset maarittelevat mahdolliset tekniset ongelmat jotka tulee ottaa huo-
mioon, jotta hankinta voidaan toteuttaa onnistuneesti. Kun projektin ja siitd mahdollisesti
syntyvan tuotteen vaatimukset listataan tarkasti etukateen, niin saadaan tdmén skaala
pidettya kurissa. Nain valtytaan erityisesti ristiriitaisilta vaatimuksilta ja silta, etta ndma
muuttuvat kesken tai jalkeen projektin. Useimmiten myds mahdolliset ongelmat, ristiriidat
ja vaarinkasitykset ovat helpommin oikaistavissa jo projektin suunnitteluvaiheessa.
(MindTools 2016.)

Hankkeet tulee aina ndhda osana suurempaa kokonaisuutta. Tietojarjestelmiin liittyvissa
hankinnoissa tdma tarkoittaa sita, etté hankittavan jarjestelmén tulee sopia yrityksen ny-
kyiseen sovellusarkkitehtuuriin. Kun maarittelya tehdaan, on myoés arvioitava se, miten
jarjestelman kaytto ja kehitys tulevat tulevaisuudessa toimimaan. Hankinnan tulee siis
olla skaalautuva siten, etta sita voidaan haluttaessa laajentaa ja jatkokehittdad. (Kaskela
2005.) TIEKE:n mukaan, etenkin tapauksissa joissa kehitetdén vanhoja tietojarjestelmia
tai kartoitetaan ongelmia, prosessi saa usein alkunsa tehdysta tutkimuksesta (Kaskela
2005). Nain on kaynyt juuri asiakasyrityksen tapauksessa, jossa Simo Oksasen laatiman
kyselytutkimuksen pohjalta on paadytty tulokseen, etta uuden jarjestelmén hankinnasta
olisi hyotya. Kokonaisuutena, voidaan ajatella prosessin kaynnistyneen myés uuden
EU:n tietosuoja-asetuksen myoéta, mutta juuri Oksasen kyselytutkimuksen tulokset ovat
syy sille, miksi vaatimusmaarittelyprosessi kaynnistettiin. Mikali kyselytutkimuksen poh-
jalta olisi paadytty siihen tulokseen, etté nykyiset kuluttajarekisterit ja niihin liittyvat kasit-
telytavat ovat jo uuden asetuksen mukaisia, niin jarjestelmaan liittyvaa hankintaproses-

sia ja sen vaatimusmaarittelya ei olisi edes aloitettu.
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3.3.1 Vaatimusmaarittelyprosessin vaiheet

Maarittelya tehdessé vaatimukset tulee jakaa kahteen osaan: toiminnallisiin ja ei-
toiminnallisiin vaatimuksiin. Toiminnalliset vaatimukset kuvaavat niitd toimintoja, joita
jarjestelmalta vaaditaan ja ei-toiminnalliset vaatimukset liittyvat jarjestelman

suorituskykyyn. (Kaskela 2005.)

Kaskela kertoo, ettd vaatimusmaarittelyprosessi voidaan jakaa kolmeen osaan:

1) Tavoitteiden méaarittely, jossa selvitetdan mité jarjestelmalta halutaan ja mika on
se syy, jonka perusteella tamé hankitaan. Jarjestelméhankinnan tulisi aina vas-
tata liiketoiminnallisiin tavoitteisiin. Naista voidaan edelleen johtaa jarjestelman
tietotekniset tavoitteet. (Kaskela 2005.) Esimerkiksi tdman tydn toimeksiantajan
tapauksessa liiketoiminnallisena tavoitteena voi olla asiakastietojen ajantasai-
suuden parantaminen markkinoinnin tehostamiseksi, tai EU:n asetuksen méaaérit-
telemien sanktioiden vélttdminen. Tasta voidaan suoraan johtaa tietotekninen ta-
voite, jossa todetaan, ettd asiakastietojen muutoksia ja poistamista tulee paran-
taa.

2) Tarpeiden tunnistus ja poiminta. Tassa vaiheessa on tarkeaa huomioida kaikki
ne tahot, joihin hankinta tulee vaikuttamaan, silla eri tahoilla voi olla ristiriitaisia
tai paallekkaisia tarpeita, jotka mahdollisesti johtavat vaatimuksiin joita ei kyeta
tayttamaan. Kartoitusta tehdessa on myos tarkedd huomioida eri sidosryhmiin
kohdistuvat vaikutukset. Jarjestelmahankinnoissa on my6s huomioitava ole-
massa oleva tilanne, jotta saadaan kasitys siitd, etta voidaanko ratkaisu toteuttaa

nykyisia jarjestelmia laajentamalla, vai tuleeko hankkia uusi jarjestelma.

3) Vaatimusten jalostus. Tama vaihe koostuu toimintakokonaisuuden hahmottami-
sesta. Tulee olla selke&ad, miten eri tarpeet yhdistetdan, miten prosessi toimii ja
mika on hankittavan jarjestelman lopullinen rooli. Usein prosessien kuvaus tulee
esille vasta toimittajan valinnan jalkeen, mutta mallinnus olisi kuitenkin hyva
tehdd mahdollisimman aikaisin, jolloin hankittava jarjestelma pystyy toteutta-
maan tarpeet paremmin. Myds vaatimusten priorisointi on tarkea, silla tama

edesauttaa jarjestelman toimivuutta.
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TIEKE korostaa, etta jokaisessa maarittelyn osassa tiedonkeruu on tarkedd. Taméa voi-

daan toteuttaa haastatteluiden ja kyselyiden avulla. (Kaskela 2005.)

Vaatimusten keruu ja naiden tarkempi analysointi on hyva jakaa viela useampaan osi-

oon, jolloin saadaan parempi kasitys siita, ettd mita tulee kussakin vaatimusmaéarittelyn

vaiheessa tehda. Mindtools —verkkosivusto kertoo, miten TIEKE:n opastuksen toista ja

kolmatta vaihetta voidaan taydentada, jotta maarittelyn laatija saa itselleen tarkat ohjeet

siitd, miten lopullinen vaatimusmaarittely muodostuu ja mista sen tulee koostua. Naméa

voidaan kiteyttaa viiteen eri vaiheeseen. (Mindtools 2016)

1)

2)

Sidosryhmien tunnistaminen

Tassa vaiheessa huomioidaan kaikki henkil6t joihin projekti ja sen lopputulos tu-
levat vaikuttamaan. Projektille tulee maaritella myds sponsori, jolla on aina vii-
meinen sana tahan liittyvissa asioissa ja joka antaa viimeisen paatoksen siita,
mit& kaikkea projektin laajuuteen sisallytetaan. Myds loppukayttajat on huomioi-
tava tassa vaiheessa. Projektin tarkoituksena on vastata myds heidan tarpeisiin,
joten naméa mielipiteet on myds otettava huomioon. Mikali loppukayttajia on pal-

jon, ndma on hyva jakaa ryhmiin ja maarittda kullekin ryhmalle edustaja.

Vaatimusten keruu

Kultakin sidosryhman edustajalta on kysyttava mité juuri he haluavat projektilla
saavuttavan, seka mitk& ovat heidan odotukset taméan suhteen. On muistettava,
ettd kukin henkil® ajattelee projektista aina henkilékohtaisesta nakdkulmasta. Jo-
ten on tarkeaa, ettéd vaatimuksia keratessa saadaan kiteytettyd mahdollisimman
tarkasti eri mielipiteet ja muodostettua naista selkea kokonaiskuva. Kun sidos-
ryhmid tai ndiden edustajia haastatellaan, on varmistuttava siitd, ettéa projektin
laajuus on kaikille selked. Nain valtytaan silta, ettd henkilot alkaisivat kuvaamaan
ja vaatimaan ominaisuuksia, joita jarjestelman ei ole tarkoitus toimittaa. Kun pro-
jektin laajuus on alusta saakka selked, eivat kayttajat paase pettymaan, mikali
laajuuden ulkopuolisia ominaisuuksia on jatetty pois. Vaatimusten keruu voidaan
toteuttaa haastatteluiden avulla, ryhméakeskusteluin aivoriihimaiseen tyyliin tai
mallintamalla erilaisia kayttétapauksia. Hankittavasta jarjestelmastd on myds
hyva mallintaa jonkinlainen koeversio, jotta kayttajat voivat arvioida hankittavan

jarjestelman ominaisuuksia ja tuoda esiin mahdollisia ongelmia.
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3) Vaatimusten kategoriointi

Vaatimukset on hyva jakaa eri kategorioihin toiminnan selkeyttamiseksi. Lahto-
kohtaisesti vaatimukset jaetaan aina toiminnallisiin- ja ei-toiminnallisiin vaatimuk-
siin (Kaskela 2005). Toiminnalliset vaatimukset kattavat ne jarjestelman ominai-
suudet ja toiminnot, jotka vaikuttavat suoraan loppukayttajiin (Mindtools 2016).
Jarjestelman suorituskykyyn liittyvat ei-toiminnalliset vaatimukset voidaan jakaa
edelleen operatiivisiin-, teknisiin- ja siirtymavaiheeseen liittyviin kategorioihin.
Operatiiviset vaatimukset maarittelevat sen, mita taustalla tapahtuvia prosesseja
tulee yllapitaa, jotta jarjestelma toimii. Teknisiin vaatimuksiin on sisallytettava
mahdolliset tekniset ongelmat ja siirtymévaiheeseen liittyvéat vaatimukset kuvaa-
vat sen, miten lopullisen tuotteen kayttoonotto toteutetaan.

4) Vaatimusten tulkinta

Vaatimusten keruun ja kategorioinnin jalkeen on mietittava, mitk&d vaatimukset
ovat toteuttavissa ja miten lopullinen jarjestelma tulee vastaamaan eri tarpeisiin.
Vaatimukset on muotoiltava siten, ettd ne ovat selkeita ja yksiselitteisia, niissa on
mainittu kaikki tarpeelliset tiedot, seka niiden tulee vastata liiketoiminnallisiin tar-
peisiin. Taméan jalkeen vaatimukset tulee priorisoida ja muutosten aiheuttamat
vaikutukset on analysoitava parhaalla mahdollisella tavalla. Tassa vaiheessa tu-
lee viimeistaan ratkaista myds mahdolliset ristiriitaisiin vaatimuksiin liittyvat on-
gelmat, seké suorittaa lopullinen arvio jarjestelman kaytettavyydesta. Taman jal-
keen tuloksista tulee laatia kirjallinen raportti, joka tulee toimittaa jokaiselle vaa-

timusmaarittelyyn osallistuneelle.

5) Lopetus

Lopuksi on varmistuttava siitd, ettéd vaatimusmaarittelyn osalliset ovat antaneet
hyvaksyntansa ja ettd keratyt vaatimukset vastaavat heidan tarpeitaan. TAman
voi toteuttaa helposti esimerkiksi pyytamalla aikaisemmassa kohdassa laadittua
raporttia takaisin allekirjoitettuna. Nain valtytaan silta, etta projekti suurenisi sille

sovitun laajuuden ulkopuolelle.
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3.3.2 Vaatimusmaarittely asiakasyrityksessa

Taman opinnaytetyon tarkoituksena on kartoittaa eri jarjestelmatoimittajien tarjoamia rat-
kaisuja, eikd keskittya niinkaan varsinaisen lopullisen hankinnan toteutukseen, joten
suuri osa vaatimustenkeruusta keskittyy vain toiminnallisiin vaatimuksiin. Ei-toiminnalli-
set vaatimukset voidaan kunnolla kerata vasta sitten, kun lopullinen toimittajan valinta
on tehty, silla asiakasyrityksen taytyy ndiden vaatimusten keruu toteuttaa yhteistydssa
toimittajan kanssa. Tama johtuu siita, ettd vasta jarjestelman toimittajalta 16ytyy se tek-
ninen tieto, jota vaaditaan operatiivisten ja teknisten vaatimusten maarittelyyn. Rahalli-
sista ja ajallisista syista, toimittajat eivat voi etukateen, ilman sopimusta, ottaa osaa vaa-
timusmaéarittelyn laadintaan. Nain valtytddn myos silta, ettd toisen yrityksen laatimaa
vaatimusmaarittelyd kaytettaisiin hyvaksi sellaisessa tapauksessa, jossa lopullinen jar-
jestelmé hankittaisiinkin eri toimittajalta. Vastaavasti estetddn myos se, etta yrityksen
itsensd, alusta loppuun laadittua vaatimusmaarittelya ei kayteta ulkopuolisten yritysten
toimesta mm. tuotekehitykseen.

Tarkoituksena on, etta yrityksen sisalla laaditaan lyhyt vaatimusmaarittely ketteria me-
netelmia hyddyntaen keskittyen paaosin toiminnallisiin vaatimuksiin seka joihinkin tekni-
siin ja operatiivisin joita on tullut keskusteluissa ilmi. Nama listataan Excel-taulukkoon,
joka lahetetddn toimittajien edustajille lyhyen saatetekstin kera. Vasta tdméan pohjalta,
laaditaan lopullinen vaatimusmaarittely yhdessa toimittajan kanssa. Vaatimusten keréa-
miseen liittyen saatiin konsultointia vaatimustenhallintaan erikoistuvalta konsultointiyri-

tykseltd, joka kehotti laatimaan méaarittelyn juuri ketteria menetelmia hyddyntaen.

Vaatimusmaarittelyprosessi aloitettiin listaamalla yrityksen markkinoinnin avainhenkiltt
seka lakiosaston jasenet. Taman jalkeen vaatimustenkeruu suoritettaisiin haastattelui-
den avulla. Haastateltavia oli yhteensa seitseman kappaletta. Henkildihin oltiin ensin yh-
teyksissa sahkopostitse, jonka jalkeen sovittiin haastatteluille tarkemmat ajankohdat.
Nama haastattelut toteutettaisiin, joko kasvotusten, tai puhelimitse. Haastatteluissa oli
ehdottoman tarke&a se, etté henkilot saisivat tarkan kuvan siitd, mihin tarkoitukseen jar-
jestelmaa oltiin hankkimassa, seka miten taméan toiminta oli alustavasti ideoitu. N&ain var-

mistuttiin siitéd, ettéd haastatteluissa kerattava tieto pysyisi relevanttina.

TURUN AMK:N OPINNAYTETYO | Nikodemus Malmi



24

3.3.3 Vaatimusten kerddminen ja listaaminen

Koska monia jarjestelmavaatimuksia oli jo mietitty sisdisesti konsernin tietohallinnon toi-
mesta ennen haastatteluiden jarjestamista seka perehdytty Simo Oksasen kyselytutki-
muksen tuloksiin, oli tarkeaa, ettd haastatteluissa saataisiin kerattyd mahdollisimman
paljon uutta tietoa mm. eri henkil6tietojen tyypeistéd ja naiden kayttétarkoituksista. Myds
EU:n uuden tietosuoja-asetuksen sisaltd maaraa paljolti sen, mitd tarpeita hankittavan
jarjestelman tulee tayttaa. EU:n tietosuoja-asetus kattaa kuluttajien tietojenkasittelyyn ja
yksityisyydensuojaan liittyvat oikeudet, joten kuluttaja-asiakkaiden tarpeita ei ole tarvetta
kartoittaa erikseen. Asetuksen maarittelemista oikeuksista voidaan suoraan johtaa ku-
luttaja-asiakkaiden tarpeet, joten mikéli jarjestelméa vastaa tietosuoja-asetuksen asetta-
miin vaatimuksiin, niin talldin voidaan ajatella sen vastaavan myos kuluttajien tarpeisiin.
Toki, EU:n tietosuoja-asetus ei varsinaisesti aseta mitaan vaatimuksia mahdollisen jar-
jestelmén ulkoasuun liittyen, tietojen selkeda esitystapaa lukuun ottamatta. Lopullista
kayttoliittymaa on siis hyva testata yrityksen rekisterinkayttdjien tai jonkun muun ennalta
maératyn kohderyhmén toimesta, mikali halutaan tulevaisuudessa toteuttaa sellainen
ominaisuus, jossa asiakkaat paasevat itse katsomaan tietojaan. Tarkoituksena kuitenkin
on, ettd jarjestelma otetaan ensin kayttdon vain konsernin sisélld, jossa taman kayttgjia
ovat nykyiset rekisterinhaltijat ja -kayttajat. Nailta konsernin sisaisilta kayttajiltd voidaan
kerata palautetta, jonka pohjalta jarjestelman kayttoliittymaa ja toimintoja voidaan paran-

taa ennen kuin taméan kayttdé mahdollistetaan kuluttaja-asiakkaille.

Haastatteluiden jalkeen, kaikki vaatimukset listattiin Excel-taulukkoon, joka toimisi jarjes-
telman alustavana vaatimusmaarittelynd (Taulukko 1). Taulukosta eriteltiin ne kohdat,
joiden katsottiin olevan jarjestelmatoimittajan vastuulla ja kyseinen erittely toimitettaisiin
heille (Taulukko 2). Toimittajia pyydettiin kirjaamaan taulukkoon kunkin vaatimuksen
kohdalle, ettd onnistuuko toteutus vai ei. Taméan jalkeen he lahettaisivat taulukon takaisin
yritykselle ja laatisivat omat ratkaisuehdotuksensa. Kuten toivottiin, haastatteluiden yh-
teydessa tuli ilmi myos sellaisia vaatimuksia ja tarpeita, mité ei aikaisemmin ollut mietitty.
Nama liittyivat suureksi osaksi kuluttajille kohdennettavaan markkinointiin ja tiedonke-
ruuseen, kuten esimerkiksi sahképostituslistojen hyédyntamiseen, seka kuluttajapalaut-
teen kerddmiseen. Sahkopostituslistoja yritys kayttda kuluttajille kohdennettuun kam-
panjointiin. Asiakkaat lisataan listoille silla perusteella, etté tilatessaan esimerkiksi verk-
kokaupasta yrityksen tuotteita, he ovat suostuneet myos vastaanottavansa markkinoin-

tiviesteja sahkopostitse.
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Taulukko 1. Vaatimusmaarittely.

Toiminnalliset vaatimukset

-Kayttooikeuksiin perustuva kayttoliittyman nakyma
-Tietojen poistaminen vain yhdest3 rekisterista
-Tietojen poistaminen kaikista rekistereistd
-Excelistd tuotujen tietojen tarkastelu

-Verkkopohjainen kayttaliittyma
(kdytettdvissd Internet -selaimella)

-Asiakkaan poistaminen pelkdstdan postituslistoilta

-Tulevaisuudessa asiakkaalla mahdollisuus
muokata omia tietoja
-Linkit jarjestelmiin joissa alkuperdiset rekisterit sijaitsevat

-Rekisteriselosteen ottaminen
Ei-toiminnalliset vaatimukset

Operatiiviset vaatimukset

- Automaattinen asiakastietojen synkronointi
-Palvelinalustan yllapito

-Ohjelmointivirheiden korjaaminen

-Integraatioiden luonti ja korjaaminen

Tekniset vaatimukset

-Yhteensopivuus yrityksen integraatiojarjestelman kanssa

-Undo -ominaisuus

-Sopiva palvelinalusta
-Riittava tietoturvan taso

Siirtymivaiheen vaatimukset

-Datan tuominen Excel -taulukoista
-Excel taulukoiden kayttn lopetus
-Uuden jarjestelman kouluttaminen
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EU/ Yritys Jarjestelman toimittaja

EU/ Yritys  |Jarjestelman toimittaja

EU /¥ritys  [Jarjestelman toimittaja

Yritys Jarjestelman toimittaja

Yritys Jarjestelman toimittaja
Jarjestelman toimittaja /

Yritys Integraatiojarjestelman toimittaja

EU /¥ritys  [Jarjestelman toimittaja

Yritys Jarjestelman toimittaja
Jarjestelmin toimittaja /

EU Integraatiojarjestelman toimittaja
Jarjestelman toimittaja /

Yritys Integraatiojarjestelman toimittaja

Yritys Konsernin tietohallinto

Yritys Jarjestelman toimittaja

Yritys Integraatiojarjestelman toimittaja
Jarjestelman toimittaja /

Yritys Integraatiojarjestelmén toimittaja
Jarjestelman toimittaja /

Yritys Integraatiojarjestelman toimittaja
Konsernin tietohallinto

Yritys jarjestelmatoimittajan ohjeistuksella

EU fYritys Konsernin tietohallinto / Jdrjestelman toimittaja
Ominaisuuden luo jarjestelmantoimittaja,

Yritys rekisterinhaltijat/tietohallinto tekee

Yritys Konsernin tietohallinto

Yritys Konsernin tietohallinto / Jérjestelmantoimittaja




Taulukko 2. Erittely jarjestelmatoimittajille.

Vaatimuksia/Toivottuja ominaisuuksia

26

Toteutettavissa

Ei toteutettavissa

Asiakastietojen synkronointi

Kayttdoikeuksiin perustuva kayttaliittyman nakyma

Tietojen poistaminen vain yhdests rekisterists

Tietojen poistaminen kaikista rekistereista

Mahdollisuus postituslistojen hallinnalle

Undo -ominaisuus

Datan tuominen Excel -taulukoista

Tietojen tarkastelu mikali ndma tuotu Excelistd

Webbipohjainen

Asiakkaan poisto pelkdstdan postituslistoilta

Tulevaisuudessa asiakkaalla mahdollisuus muokata omia tietoja

Linkit jarjestelmiin, joissa rekisterit sijaitsevat

Rekisteriselosteen ottaminen

Yhteensopivuus yrityksen integrointijarjestelman kanssa

Nama listat tulee huomioida myos keskitetyssa rekisterijarjestelmassa. Naita taytyy pys-

tya hallitsemaan jarjestelmastéa suoraan, jolloin olemassa olevat listat tulee siirtaa jarjes-

telman omaan tietokantaan, tai jarjestelméaan tulee luoda linkit listojen nykyiseen sijain-

tiin. Talla hetkella listoja on hallittu kolmannen osapuolen tarjoaman Web-pohjaisen pal-

velun avulla. Kuluttajilta tuleva palaute kerataan tahan tarkoitetun verkkopalvelun avulla,

johon kuluttajat voivat itse jattaa palautetta. Ulkomaiden yksikot keraavat palautteet kol-

mannen osapuolen palveluita hyddyntden ja toimittavat ndma edelleen suomen osas-

toille Excel-taulukkoina. Jarjestelmén on oltava myos yhteensopiva yrityksen verkkokau-

pan kanssa. Tahan voidaan hyddyntaa yrityksen nykyista integraatiojarjestelmaa. Verk-

kokaupassa on mm. keskustelupalsta, johon asiakkaat voivat ilmoittaa sahk&postiosoit-

teensa seka nimensa. Naiden poiston on siis oltava mahdollista asiakkaan nain halu-

tessa.
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4 ASIAKASREKISTERIJARJESTELMIEN KARTOITUS

Vaatimusmaarittelyn laadinnan jalkeen aloitettiin yhteydenpito eri jarjestelmatoimittajien
kanssa. Jarjestelmaratkaisuja laativiin yrityksiin oltiin yhteydessa joko sahkodpostin tai
puhelimen valityksella ja niille kerrottiin lyhyesti mita asiakasyrityksen oli tarkoitus hank-
kia. Mikali toimittajat ilmaisivat kiinnostusta projektia kohtaan, niin heidan kanssaan jar-
jestettiin palaverit, joissa asiakasyrityksen tilannetta ja toivottua ratkaisua kaytiin lapi tar-
kemmin. Palavereiden jalkeen jarjestelmatoimittajien edustajille toimitettiin alustava vaa-
timusmaarittely, seka lyhyt kuvaus siitd minka kaltaista ratkaisua yritys itse oli miettinyt.
Maarittelyn ja ohjelmakuvauksen pohjalta toimittajat laatisivat omat ratkaisuehdotuk-
sensa, jotka he esittelisivat seuraavassa palaverissa. Naiden esitysten jalkeen pyydet-
tiin toimittajilta tarjoukset joiden pohjalta lopullinen paatds tehtaisiin. Yhteydenpitoa har-
joitettiin ensisijaisesti kahden eri jarjestelmatoimittajan kassa. Myos kolmannen jarjestel-
matoimittajan kanssa aloitettiin yhteydenpito, mutta he eivat tatd jatkaneet, eivatka tar-
jonneet lopullista ratkaisua.

4.1 Ensimmaisen jarjestelméatoimittajan tarjoama ohjelmistoratkaisu

Ensimmainen toimittajayritys (Yritys A) kehittaa liketoiminnan kannalta kriittisia tietojér-
jestelmia, seka liiketoimintaa edistavia integraatioita. Heidan merkittdvimmat palvelut
ovat ohjelmistojen elinkaarenhallinta, ohjelmistokehitys sek& konsultointi. Ratkaisunsa
yritys toteuttaa seka Microsoftin teknologioita-, etta avoimen lahdekoodin ratkaisuja hy6-

dyntaen. Alan kokemusta heilld on 12 vuotta.

Ensimmainen tapaaminen jarjestettiin tammikuussa 2017. Kyseista palaveria ennen yri-
tyksen yhteyshenkildiden kanssa oli keskusteltu alustavasti aiheesta seka puhelimitse,
ettd sdhkopostitse. Heille oli siis jo melko selke&da se, minkalaista ratkaisua oltiin hake-
massa. Kyseisen palaverin ohessa he halusivat myds tarkennusta lahinna siihen, mita
rekistereja yrityksella oli kaytossa, sekd minkalaisia jarjestelmid hyddyntden nama ol
toteutettu. My6s eri tietotyyppeja tulisi tarkentaa ja miettia tahan liittyen erityisesti sit4,
onko joissain jarjestelmissa ainutlaatuista dataa mita ei ole missaan muussa jarjestel-

massa.
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Tama haluttiin tietaa siksi, ettd kyseista dataa saattaa joutua kasittelemaan eri tavalla.
Tiedusteltiin my®s olemassa olevien jarjestelmien rajapintoja, joiden kautta saataisiin ny-
kyisista jarjestelmista hoidettua datan siirto kyselyiden avulla. My6s nykyisten Excel-tau-
lukoiden sijainti ja maara kiinnosti toimittajaa. Yritys A:n tarkoituksena oli alustavasti to-
teuttaa jarjestelma hyoddyntamalla heiddan omaa integraatiojarjestelmad. Todennakoi-
sesti juuri tdma oli syy siihen, minka takia se esitti paljon tarkentavia kysymyksia ole-

massa oleviin jarjestelmiin ja datojen formaattiin liittyen.

Yritys A:n edustajille tarkennettiin, etta toivotun jarjestelman tehtavana ei olisi lukea da-
taa suoraan Excel-taulukoista, vaan nykyiset taulukot voitaisiin ladata jarjestelmééan
my6hemmin esim. niita hallitsevien kayttajien toimesta. Aluksi mietittiin, etté taulukot voi-
taisiin siirtda myds johonkin olemassa olevaan jarjestelmaan, josta tiedot luettaisiin. Tal-
I6in kyseiseen jarjestelmaan olisi kuitenkin pitanyt tehda sellaisia muutoksia, jotka olisi-
vat vaatineet toimenpiteité naiden alkuperdisilta toimittajilta, ja ndain myos kustannukset
olisivat nousseet. Asiakasyrityksen kaytdssa olevat tietojarjestelmat kaytiin 1api, mutta
naiden rajapinnat eivat ole lopullisen toteutuksen kannalta oleellisia, silla tarkoituksena
olisi kayttaa nykyista integraatiojarjestelmad, joka vastaanottaisi uudesta rekisterijarjes-
telmasta tulevat datan muutos- tai poistokyselyt, tekisi kyselyille tarvittavat muutokset, ja
valittaisi nAma eteenpain eri jarjestelmille. Koska integraatiojarjestelmaan voi luoda val-
miit liittymat ja konversiot kullekin jarjestelmalle, niin riittaa, etta uusi rekisterijarjestelma
lAhettdd ja vastaanottaa dataa vain yhdessa formaatissa. Integraatiojarjestelma hoitaa
konversion ja kyselyn edelleen lahetyksen perustuen siihen, mihin nykyisiin rekistereihin

asiakas kuuluu.

Palaverin jalkeen yritykselle toimitettiin vaatimuksista laadittu taulukko (Taulukko 2.),
jonka he palauttivat takaisin taydennettyna ja jossa ilmoittivat pystyvansa vastaamaan
kaikkiin siina mainittuihin vaatimuksiin. Taman jalkeen jarjestettiin uusi palaveri, jossa he
esittivat lopullisen ratkaisunsa. Tama perustuisi avoimen lahdekoodin Suite CRM -ty6-
kaluun, joka muokattaisiin asiakasyrityksen tarpeisiin sopivaksi ja johon tuotaisiin irralli-
set rekisterit, seka sellaiset Excel-taulukot, jotka sisaltaisivat asiakastietoja. Jarjestel-
maan maadritettaisiin myos integraatioprosessit muihin jarjestelmiin yhdessa yrityksen
nykyisen, integraatioita hoitavan kumppanin kanssa. Ehdotetun ratkaisun hyvana puo-
lena voidaan pitaa sita, ettd Suite CRM on taysiverinen, avoimeen lahdekoodiin pohjau-
tuva CRM-jarjestelma jossa on vahva integroitavuus muihin jarjestelmiin. Koska jarjes-

telma toteutetaan avoimella lahdekoodilla, niin lisenssikustannuksia ei mahdollisesti tule.
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Ohjelmistolla on myds hyvin pienet jarjestelmavaatimukset, joten se voidaan toteuttaa

myds vaatimattomalle palvelinalustalle.

Toimittaja olisi itse vastuussa jarjestelméan maarityksesta ja toteutuksesta, seka hoitaisi
myds tdman yllapidon. Heidan antaman investointiarvion mukaan, nama kaikki olisi to-

teutettavissa kohtuullisella tydmaaralla ja kustannuksilla.

Suite CRM olisi helposti yhteen sovitettavissa yrityksen nykyisen integraatiojarjestelméan
kanssa, jonka kautta voitaisiin toteuttaa myds tarvittavat poistopyynnot sdhkdpostituslis-
toja yllapitaville verkkopalveluille. Esitetty ohjelmistoarkkitehtuurin kuvaus oli selked,
siin& kuvailtiin tarkkaan tdman toiminnot, seka se miten tieto tulisi likkumaan eri jarjes-
telmien valilla. Kuvaus sisalsi myds heiddn ehdottaman vastuunjaon asiakasyrityksen
integraatiokumppanin kanssa, jossa kerrottiin selkeasti mita toimenpiteita toimittaja tulisi

tekemaan itse ja mitka jaisivat integraatiokumppanin vastuulle.

4.2 Toisen jarjestelmatoimittajan tarjoama ohjelmistoratkaisu

Toinen toimittajayritys (Yritys B) on identiteetin- ja padsynhallintaan erikoistuva yritys,
joka on toteuttanut IAM —ratkaisuja (eng. Identity and Assset Management) vuodesta
2000. Tarjotut identiteetinhallinnan ratkaisut kattavat mm. kayttovaltuuksien hallinnan,
seké asiakasidentiteetin ja organisaatioiden muiden ulkopuolisten kayttgjien
kayttdvaltuuksien hallinnan. Paasynhallinta kattaa kayttajien tunnistamisen ja
turvallisen kirjautumisen useammalla laitteella, seka kertakirjautumisen useampaan

jarjestelmaan samalla salasanalla.

Kyseisen toimittajan edustajiin oltiin ensin yhteydessa puhelimitse, jolloin heille kerrottiin
yrityksen rekisterien nykyisesta tilanteesta, seka kuvailtiin sitd minkalaista ratkaisua oli
yrityksen sisalla ajateltu. Toimittaja tuntui ymmartavan aiheen hyvin ja erityisen hyvaa oli
se, etta identiteetinhallintaan keskittyvana yrityksend, uusi EU:n tietosuoja-asetus oli
heille jo entuudestaan tuttu. Kyseisen keskustelun jalkeen heille lahetettiin taulukko vaa-
timuksista, jonka pohjalta toimittaja laatisi alustavan ehdotuksen, joka kaytaisiin seuraa-

vaksi pidettavassa palaverissa lapi.
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Tama palaveri jarjestettiin maaliskuussa 2017. Toimittajalla oli kaksi ehdotusta, joilla esi-

tetty ongelma voitaisiin ratkaista.

Ensimmainen oli, etta yritys lahtisi liikkeelle heidéan yksinkertaisemman ensimmaéisen ta-
son palvelun avulla, jonka tarkoituksena on kaynnistad nopea IAM-hanke toteuttamalla
toimiva perusarkkitehtuuri, jota olisi jatkossa helppo laajentaa ja rakentaa. Tarkoituksena
on toteuttaa korkealaatuinen pilottiratkaisu identiteetinhallinnalle ja ehdottaa timéan laa-

jentamiseen liittyvia jatkotoimenpiteita.

Tama tarkoittaisi sita, ettd toteutus tehtaisiin lisensoimalla joku valmis IAM-tuote, jonka
tuotantoon pano toteutettaisiin aluksi vain pilottitasolla. Hyva puoli taman tyyppisessa
toteutuksessa on se, ettd mikali I6ytyy valmis sopiva tuote, niin jarjestelman kayttéonotto
voidaan toteuttaa erittain lyhyellakin aikavalilla. Mikali jarjestelmaan ei tarvitse tehda pal-
jon muutoksia, niin suurin osa kustannuksista koostuisi vain lisensointimaksuista. Val-
miin IAM-tuotteen huonot puolet ovat kuitenkin juuri lisensointiin liittyvat kustannukset,
seka riski, etta lopullinen tuote ei vastaisikaan sille asetettuihin vaatimuksiin. Talloin,
mahdolliset korjaavat toimenpiteet ja ominaisuuksien lisdaminen saattaisivat nostaa kus-

tannukset lilan suureksi.

Toinen ehdotus oli, etta tehtaisiin kokonaan raataloity, avoimeen lahdekoodiin perus-
tuva, tietokantapohjainen ohjelmistoratkaisu. Raataldidyn ratkaisun hyva puoli on siind,
ettd siihen on tarvittaessa helpompi toteuttaa ainutlaatuisia ominaisuuksia ja lisenssikus-
tannuksia ei mahdollisesti olisi, tai ne jaisivéat vahaisiksi. Tydn maara on kuitenkin suu-
rempi, joten kustannukset muodostuvat sen myéta vahintdan yhta suureksi kuin lisen-
soidun tuotteenkin kayttéonotossa. Toimittajan mukaan talléin ei mytdskaan panostettaisi
aluksi kovinkaan paljon kayttoliittyman kehittamiseen. Tama johtuu siita, etta kyseiseen
prosessiin liittyy paljon ajallisia ja kustannuksellisia riskeja. Mikali ulkoasuun ja kaytetta-
vyyteen keskitytaan liikaa, se saattaa vieda painopisteen pois tarkeiden ominaisuuksien
toteuttamiselta. Ajallisesti raataloity ratkaisu saattaa olla haastavampi, mutta juuri kayt-
toliittyman kehittamiseen liittyvia riskeja vahentamalla, tatd aikaa voidaan vahentaa. Val-

miissa IAM —tuotteissa on usein jo hyvaksi kehitetty kayttoliittyma.

Asiakasyrityksen toiveena oli, etta toimittaja kehittaisi sen vaatimuksia vastaavan, raata-
I6idyn ohjelmistoratkaisun, jonka tarkoituksena olisi ensin koota kaikki asiakastieto yh-
teen paikkaan ja luoda naista nakyma kayttgjille. Taman jalkeen voitaisiin ajan my6ta
lisata ohjelmistoon ominaisuuksia ja toiminnollisuuksia. Koettiin, ettd taman takia juuri

raataldity ratkaisu olisi parempi vaihtoehto.
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Palaverin jalkeen toimittaja lahetti tarkennetun ehdotuksen ja tarjouksen raataloidysta
ratkaisusta. Myos tama kayttaisi eri jarjestelmien véaliseen tiedonsiirtoon asiakasyrityk-
sen nykyista integraatiojarjestelmaa. Integraatiojarjestelmaa hyédyntamalla myos nykyi-
sissa verkkopalveluissa sijaitsevat postituslistat saataisiin integroitua uuteen jarjestel-
maan. Jarjestelman kayttdoikeudet toteutettaisiin rooleihin perustuen, jolloin ndma luo-
taisiin niin, etta tiedon alkuperéainen lahde maarittaisi sen, kenellda on taman kasittelyyn
vaadittavat oikeudet. Jos kayttgjalla olisi oikeus alkuperaiseen rekisteriin, niin han nakisi
kyseisen tiedon my6s uudesta rekisterijarjestelmasta. Toimittajan mukaan, myos kaikki
yrityksen taulukossa ilmoittamat vaatimukset pystyttaisiin tayttdmaan ja toivotut ominai-
suudet toteuttamaan. Ohjelmiston toteutus tulisi olemaan kevyt ja se tehtéisiin ilman mer-
kittavia tuotelisensointeja, lahtokohtaisesti avoimen lahdekoodin tuotteita hyddyntéen.
Jarjestelma tultaisiin asentamaan asiakasyrityksen omaan palvelinymparistdéon. Jarjes-
telmén kayttoliittyma tultaisiin toteuttamaan yrityksen toiveiden mukaan siten, ettd sen
nakymat kayttgjille olisi rajattu yhtidittain. Toimittaja tarjoaisi jarjestelmalle myo6s tdyden
yllapidon ja tuen, joka kattaisi mahdollisten virhetilanteiden korjaukset, datan siivouksen
ja muokkauksen, uusien ominaisuuksien kehittdmisen ja ominaisuuksien parantamisen.
He tarjoisivat myos tuotteelleen takuun, joka kattaa ohjelmointivirheiden korjaukset, jos

naitd havaitaan kuuden kuukauden sisélla jarjestelman tuotantoon viennista.

4.3 Kolmannen jarjestelmatoimittajan ratkaisu

Tyon tarkoituksena oli kartoittaa my®ds kolmannen jarjestelmatoimittajan tarjoama rat-
kaisu, mutta heidan alustavasti tarjoama jarjestelma ei ollut tarkoituksiin sopiva. Toimit-
tajalta pyydettiin enemman raatalditya ratkaisua, joka vastaisi paremmin yrityksen tar-
peisiin, mutta tahan liittyvaa ratkaisuehdotusta ei toimittajalta saatu, joten siltd ei myos-
kdan pyydetty lopullista tarjousta. Kyseisen toimittajan kanssa jarjestettiin palaveri,
jossa se kertoi tarjoamistaan ratkaisusta datan hallintaa varten. Jarjestelmatoimittajan
tavoitteena on tarjota asiakkaille jarjestelmia, jotka edistavat datan laadun kehittamista,
migraatiota ja datan puhdistusta, suunnittelua seka datan hallintaa. Se pyrkii myds aina
kehittamaan ratkaisunsa asiakkaidensa tarpeiden mukaan, ja suunnitellut jarjestelmat
ovat monesti yhteensopivia asiakasyritysten mahdollisten aikaisempien pohjaratkaisujen
kanssa. Jarjestelmatoimittaja markkinoi tuotetta, jonka tarkoitus on hallita kaikkea yrityk-
sessd esiintyvad dataa. Jarjestelman tarkoitus on kasvattaa tuottavuutta helpotta-

malla datan hallintaa.
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Tama tukisi yrityksen olemassa olevia prosesseja ja on yhteensopiva useampien pohja-
ratkaisujen kanssa. Jarjestelméan kayttoliittyma on responsiivinen, mukautettava ja tata
voi kayttdd myods mobiilialustoilla. Se sisdltda myds valmiiksi joitain analytiikkaominai-

suuksia ja on yhteensopiva Microsoftin —tuotteiden kanssa.

Jarjestelman voi asentaa paikallisesti asiakasyrityksen omille palvelimille tai Microsof-
tin Azure —pilvipalveluun. Tarjottu jarjestelma vaikutti mielenkiintoiselta ja oli toiminnal-
taan vakuuttava, mutta taméan palaverin pohjalta ei oltu viela varmoja sen suhteen, etta
sopisiko tdma juuri opinnaytetydn toimeksiantajan tarkoituksiin. Jarjestelman tarkoituk-
sena on hallita yrityksen kaikkea dataa, mutta vastauksia ei viela saatu siihen, ettd miten
jarjestelma suoriutuisi sille asiakasyrityksen asettamista vaatimuksista. Epéaselvéaksi jai,
ettd pystyisikd jarjestelma keraamaan ja nayttamaan tiedot useammasta hajautetusta,
eri alustoilla toimivista asiakasrekisteristd, jotka asiakasyrityksen on tarkoitus keskittaa
yhteen jarjestelméén niin, ettd naitd pystyisi hallitsemaan taman kautta. Tasta
syysta, yritykselle toimitettiin tammikuussa 2017 tarkemmat dokumentit siitd, mita jarjes-
telmalta halutaan. Taméan jalkeen oli tarkoitus jarjestad uusi palaveri, mutta yhteydenot-
toa yrityksen edustajilta ei valitettavasti tullut.

4.4 Jarjestelmien vertailu

Koska kolmas jarjestelmatoimittaja ei jatkanut yhteydenpitoaan aiheeseen liittyen, niin
lopulliseen jarjestelmien vertailuun otettiin mukaan vain kahden yrityksen tarjoamat rat-
kaisut. Lopullinen arviointi voitiin aloittaa, kun molemmat toimittajat olivat esitelleet rat-

kaisunsa, seka toimittaneet jarjestelmistaan tarjoukset.

Ensimmaisen yrityksen (Yritys A) ratkaisussa voidaan pitaéa hyvéna sita, etta Suite CRM
-tyokalu perustuu avoimeen lahdekoodin, mutta on kuitenkin lahes valmis ratkaisu, joten
se sisaltaa jo valmiin kayttoliittyman. On kuitenkin mietittava, etta kuinka paljon todelli-
suudessa jarjestelmdén mahdollisesti tehtdvat muutokset tulevat viemdan aikaa, ja
kuinka suureksi tydmaara ja sen kustannukset muodostuvat. Avoimen lahdekoodin oh-
jelmistosta ei myoskadn muodostu lisenssikuluja ja toimittajan mukaan Suite CRM:n jar-
jestelmévaatimukset palvelinalustalle ovat erittéin pienet. Jarjestelma olisi myos helposti
integroitavissa nykyiseen integraatiojarjestelmaan. Myos tarjouksessa annettu hinta-ar-
vio on erittain kilpailukykyinen ja huomattavasti edullisempi mitd toisen toimittajan (Yritys

B) antama tarjous on.
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Toki on huomioitava se, etta Yritys B:n tarjouksessaan mainitsema tydmaara on suu-
rempi, silld heidan ehdotuksena olisi toteuttaa kokonaan raataloity ratkaisu, jonka tuo-
tantoon saattamiseen kuluu luonnollisesti enemman aikaa kuin Suite CRM-ohjelmistoon
tehtaviin muokkauksiin. Voi myds olla, etta Yritys A on arvoinut tydmaaransa liian pie-

neksi ja lopulliset muokkaukset tulevatkin viemaan enemman aikaa.

Molempien yritysten tarjoamat ratkaisut perustuu avoimeen lahdekoodiin, joten téssa-
k&an tapauksessa lisenssikuluja ei tulisi muodostumaan. Erona Yritys B:n tarjoamassa
ratkaisussa on se, etta toisin kuin Suite CRM, niin tdma olisi kokonaan asiakasyrityksen
tarkoitukseen raataloity jarjestelma. Koska jarjestelma rakennetaan kokonaan alusta lop-
puun, niin on priorisoitava tydmaaraa niin, etta kayttoliittyman suunnittelu jaa taka-alalle,
kunnes kriittiset ominaisuudet on toteutettu. Talléin kayttoliittyma ei olisi yhta tyylikas ja
helppokayttéinen kuin mita Suite CRM tarjoaa. Asiakasyrityksella ei toki ole aikaisempaa
kokemusta siité, miten Yritys B luo ohjelmistojensa kayttoliittymat, mutta voi olla mahdol-
lista, ettd heidan jarjestelman ulkoasu on kayttdtarkoituksiin taysin riittava. Jos jarjestel-
m&aé muokataan tulevaisuudessa siihen suuntaan, ettd asiakkaat voivat itse kasitella
omia henkildtietojaan, niin kayttolittymaa tulee parantaa. Vield epaselvaksi se, ettd
kuinka suuri tydmaara tasta aiheutuisi. Yritys B kuvasi jarjestelméaéansa mydos tietokanta-
pohjaiseksi. TAma tarkoittaa kaytdnnossa sitd, etta nykyisista rekistereista tiedot tuo-
daan ensin erilliseen tietokantaan, josta uusi jarjestelma tulee nama lukemaan. Tallgin
kaikki dataan tehtdvat muokkaukset voidaan tehda tietokantatasolla, jolloin jarjestelméan
kayttoliittymaan ei tarvitse luoda ominaisuuksia datan muokkausta varten. Nain varmis-
tetaan myos tuotantovaiheen alussa se, ettd kokemattomat jarjestelman kayttajat eivat
paase tekemaan virheitd. Yritys tarjoaa my0s itse palvelua, jossa he suorittavat datan

siivousta ja muokkausta, mikali tietokantaan tallentuu jostain syysta virheellista dataa.

Myds Yritys B:n tarjoama ratkaisu on yhteen sovitettavissa nykyisen integraatiojarjestel-
man kanssa ja se voidaan asentaa asiakasyrityksen omaan palvelinymparistéon. Yritys
B tarjoaa talle myos tayden yllapidon ja tuen, sekd kuuden kuukauden takuun mahdolli-

sille ohjelmointivirheille.

Taman tyon pohjalta tultiin siihen lopputulokseen, ettd molempien tarjoajien jarjestelmat
rekisterien hallinnalle olisivat taysin tarkoitukseen sopivia ja naiden koettiin vastaavan
asiakasyrityksen asettamiin vaatimuksiin. Molemmat olisivat myds hyvin yhteensopivia
yrityksen nykyisen tietotekniikka-arkkitehtuurin kanssa. Tasta syysta pidetdan tarkeana
sita lisdarvoa, jonka lopullisen ratkaisun toimittama yritys pystyy asiakasyritykselle tar-

joamaan.
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Tassa huomioidaan erityisesti yritysten aikaisempi kokemus vastaavista projekteista

seka aiheeseen liittyva erikoisosaaminen.

Yritys B:n osaaminen identiteetin- ja paasynhallintaan liittyen muodostui ratkaisuja arvi-
oitaessa hyvin tarkeaksi valttikortiksi. Se, ettéd hankittu jarjestelméa vastaa EU:n tieto-
suoja-asetuksen asettamiin vaatimuksiin, on ensiarvoisen tarkead, silla tdma on koko

tydn ja siihen liittyvan hankintaprosessin ydin.

Mikali naihin vaatimuksiin ei pystytéd vastaamaan, niin talloin jarjestelméhankintaa ei
voida pitaa liiketoiminnan nakokulmasta kannattavana. ldentiteetin- ja paasynhallintaan
keskittyvana yrityksena, Yritys B:Ita 10ytyy tietoa EU:n tietosuoja-asetuksesta ja sen tuo-
mista muutoksista, seka kokemusta vastaavista projekteista.

Yritys B:n tarjoaman ratkaisun heikoimpana puolena koettiin varsinaisen toteutuksen ar-
vioitu tydbmaara ja siité koituva hinta. Yrityksen kanssa jarjestettiin kuitenkin viela erillinen
palaveri, jonka pohjalta tama luvattiin heidan toimesta ottaa tarkastelun alle ja tutkimaan
mahdollisia vaihtoehtoisia hinnoittelumalleja. Koska tdman tydn ensisijaisena tarkoituk-
sena ei ollut suorittaa tarkkaa hintavertailua, vaan kartoittaa l&hinna sit&, minka kaltainen
jarjestelma tayttaisi tietosuoja-asetuksen vaatimukset, taman asian jatkotarkastelu jatet-

tiin tydsta pois.
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5 YHTEENVETO

Opinnaytetyon tarkoituksena oli kartoittaa, minkalainen jarjestelmaratkaisu auttaisi asia-
kasyritysta hallitsemaan keskitetysti asiakasrekisterejaan ja tayttamaan paremmin uu-
den EU:n tietosuoja-asetuksen mukaiset vaatimukset, ja mika yritys olisi paras toimittaja
tallaiselle ratkaisulle. Aikaisemmin saman yrityksen olemassa olevat rekisterit kartoitti
Simo Oksanen opinnadytetydssaan Yleinen tietosuoja-asetus ja kuluttajarekisterien kar-
toitus. Taman johdosta paadyttiin siihen tulokseen, etta kyseiselle jarjestelmalle olisi tar-
vetta. Ennen hankintaprosessin kaynnistamista selvitettiin opinnaytetydn ja asiakasre-
kisterien kannalta tarkeét tietosuoja-asetuksen ja henkildlain kohdat. Taméan jalkeen aloi-
tettiin hankintaprosessi, jossa laadittiin vaatimusmaarittely ja oltiin yhteydessa eri tieto-
tekniikka-alan jarjestelméatoimittajiin, joilta pyydettiin ratkaisua keskitetylle asiakasrekis-

terien hallinnalle.

Yrityksissa tietojarjestelmakokonaisuudet koostuvat usein useammasta asiakasrekiste-
ristd, joihin on tallennettu ne asiakkaan tiedot, jotka mahdollistavat tehokkaan yhteyden-
pidon, markkinoinnin ja ostoprosessin. Suomen henkilttietolaki ja EU:n tietosuoja-asetus
maarittavat sen, mita henkilttietoja tulee sailyttaa ja mihin néita saa kayttaa. Tietosuoja-
asetusta on uudistettu markkinoiden digitalisoitumisen myo6ta. Asiakasrekistereihin tama
vaikuttaa siten, ettd tulevaisuudessa asiakastietojen tulee olla helpommin asiakkaan it-
sensa saatavilla, seka tietojen poistaminen ja siirtdminen toiseen jarjestelmaan tulee
tehda helpommaksi. Asetuksessa korostetaan yksityisen henkilon oikeutta tulla unohde-

tuksi.

Tyon toimeksiantajalle oli ensisijaisen tarkead, ettd se saa kayttéonsa jarjestelman, joka
kokoaa rekisterit yhteen sijaintiin ja jonka avulla se pystyisi suorittamaan asiakastietojen
poistoja ja muokkauksia niin, ettd tehdyt muutokset tulisivat voimaan kaikissa rekiste-
reissa. Jarjestelmén vaatimusmaarittely tehtiin keradmalla ensin EU:n tietosuoja-asetuk-
sen vaatimukset, minka jalkeen méaarittelyd tdydennettiin yrityksen omilla vaatimuksilla,
joiden kerdaaminen oli osa tata tyéta. Taman jalkeen aloitettiin yhteydenpito jarjestelma-
toimittajien kanssa ja heille toimitettiin laadittu vaatimusmaarittely. Kyseisista toimittajista
kaksi laativat ratkaisuesitykset ja esittelivdt nAma asiakasyritykselle. Taman jalkeen toi-
mittajien tarjoamia ratkaisuja vertailtin kesken&éan, jotta l16ydettaisiin sopiva yhteistyo-

kumppani jarjestelman toteutukselle.
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Kartoituksen lopputulos oli se, etta Yritys B:n tarjoama raataldity ohjelmistoratkaisu olisi
tasséa vaiheessa paras mahdollinen vaihtoehto. On tarkedd huomata, etta EU:n tieto-
suoja-asetus on hyvin laaja ja sen tuomat muutokset tulevat vaikuttamaan huomattavasti
eri yritysten tapaan hallita asiakastietojaan. Tasta syysta Yritys B:n asiantuntemus EU:n
tietosuoja-asetukseen seka identiteetin- ja paasynhallintaan liittyen muodostuivat ratkai-
seviksi tekijoiksi, vaikka my6s Yritys A:n tarjpamaa ratkaisua pidettiin hyvana ja nykyi-
seen arkkitehtuuriin sopivana. Yritys B:n tarjoama ohjelmistoratkaisu on myds kokonaan
raataloity, mitd voidaan pitaa hyvana tapauksessa, jossa ohjelmiston kayttdtarkoitus on
hyvin spesifinen. Valmiin ratkaisun perustuminen avoimeen lahdekoodiin on erittain tar-

keaa, silla nain lisenssikustannukset jaavat vahaiseksi.

Tyon lopputulos vastaa sille asetettua tavoitetta ja toimeksiantajan kayttoon saatiin kar-
toitettua oikeanlainen jarjestelmaratkaisu sen esittamaan ongelmaan. Ty6 toimii myods
hyvana esimerkkiné kuluttajatietoja asiakasrekistereihin kerdaville yrityksille ja eri saati-
oOille tai jarjestdille, mikdli nama haluavat paremmin muokata toimintaansa uuden EU:n

tietosuoja-asetuksen mukaiseksi.

On hyva huomioida, ettd mikali tarkoituksena on luoda yksinkertaiseen taulundkymaan
perustuva jarjestelméa, tdma ei todennékdisesti ole kovinkaan suuri haaste kokeneem-
mille ohjelmistoratkaisuja tarjoaville yrityksille. Ongelmaksi saattaa muodostua tiedon
likkuminen vanhojen rekisterien ja uuden jarjestelman valilla seka kaikkien henkilttieto-
jen kokoaminen yhteen jarjestelméaan. Tasta syysta koen tarkeadksi sen, etta yrityksella
on kaytdssaan jonkinlainen integraatiojarjestelma, jonka avulla se kykenee muuntamaan
rekisterien valilla liikkuvan tiedon eri formaatteihin ja rakentamaan toimivat tietoyhteydet
eri jarjestelmien valille. Mikali integraatioalustaa ei ole, on suositeltavaa, etta sellaisen
hankinta sisallytetaan keskitetyn rekisterijarjestelmén hankintaan. N&in yrityksen ei tar-
vitse huolehtia eri rajapintayhteyksien rakentamisesta vanhoihin rekisterijarjestelmiin.
Mikali integraatiojarjestelmé hankitaan keskitetyn rekisterijarjestelman yhteydessa, on
hyva varmistua siitd, etta tata voitaisiin tarvittaessa hyédyntaa muihinkin yrityksen tar-
peisiin. Muuten yritys voi joutua tilanteeseen jossa muita tulevia palveluita ja vanhoja
jarjestelmia integroitaessa se joutuu hankkimaan uudelleen sen hetkiseen tarkoitukseen
sopivan integraatioalustan. Vaihtoehtona on, ettéa keskitetyn rekisterijarjestelman sijaan
yritys rakentaa rajapintayhteydet vanhoihin rekisterijarjestelmiin ja saa ndin ajantasaisen
tiedon liikkkumaan naiden valilla. Talldin ongelmaksi muodostuu, ettd lukuisten rajapin-
tayhteyksien rakentaminen voi olla ty6las prosessi ja vaatia yhteisty6td useamman oh-

jelmistotoimittajan kanssa. Tamé& nostaa myds kustannuksia.
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Monet yritykset voivat olla myds samassa tilanteessa, jossa lukuisia asiakastietoja on
tallennettuna Excel-taulukoihin. My6s naiden keskittaminen yhteen tietopankkiin on tar-
peen. Ellei keskitettya jarjestelmaa hankita, ndma tulee siirtdé johonkin nykyiseen jarjes-
telmaan, mutta yrityksella ei valttamatta ole kaytossaan sellaista jarjestelmaa josta tama

ominaisuus loytyisi.

Uskon, ettd kun keskitettyjen rekisterijarjestelmien kayttéonottoa tehdaan ja tama toteu-
tetaan yhdessa vahvan integraatioalustan kanssa, varsinaiset tekniseen toteutukseen
liittyvat ongelmat ovat vahaisia. Suurimmaksi haasteeksi muodostuu yrityksen vanhojen
rekisterien Idytdminen ja kartoitus, niissa olevien henkil6tietojen haravointi, mahdollisten
tietosuoja-asetuksen vastaisten virheiden ldytdminen ja lopullisen rekisterin katseluoi-
keuksien hallinta. Tasta syysta koen tarkeaksi, etta lopullista toimittajan valintaa teh-
dessa, yritys asettaa valintakriteerinsa tarkeysjarjestykseen siten, etta painopiste on toi-

mittajan tietosuoja-asetukseen ja yksityisyydensuojaan liittyvalla osaamisella.
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