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TIIVISTELMA

Opinnaytetyon tavoitteena oli selvittaa, voidaanko Aruba ClearPass-
jarjestelmalla suorittaa Ethernet-verkkoon liitettavien paatelaitteiden
VLAN-konfiguraation automatisointi. Selvityksen jalkeen jarjestelma
toteutettiin tulostin- ja kiinteistovalvonnan verkkoihin. Kohdeymparistona
on Lahden kaupungin verkko, jota tyon toimeksiantaja Lahden
Tietotekniikka yllapitaa.

Aruba ClearPass on verkkoon paasyn hallinnassa kaytettava jarjestelma,
joka suorittaa paatelaitteiden RADIUS-autentikointia. Jarjestelmalla
voidaan myds toteuttaa IEEE 802.1X -standardin mukaista porttikohtaista
autentikointia. Porttikohtaisen autentikoinnin tavoitteena on estaa
luvattomien paatelaitteiden liikkenne verkon liityntapisteen kautta. RADIUS
on AAA-mallin mukainen tietoliikenneprotokolla, jolla verkkoon pyrkivan
paatelaitteen tunnistautumistiedot valitetaan autentikointipalvelimelle
autentikointia varten.

Opinnaytetyon kaytanndn osuudessa tutkitaan jo kaupungin langattomissa
verkoissa kayttssa olevaa ClearPass-jarjestelmaa ja sitd, miten VLAN-
konfiguraation automatisointi voitaisiin silla toteuttaa. Toteteutuksessa
paadyttiin hyddyntamaan IPAM-serverin tietokantaa olemassa olevista
laitteista. Tietokannan avulla muodostettiin ClearPassiin palvelu, joka
automatisoi verkkoon liitettéavien tulostimien, kiinteistonvalvonnan ja
vieraiden laitteiden VLAN-konfiguraation. Palvelussa hyédynnettiin IEEE
802.1X porttikohtaista autentikointia ja RADIUS-CoA toiminnon tarjoamaa
kytkinportin VLANiIn muuttamista.

Testiymparistossa jarjestelma saatiin toimimaan sunnitellulla tavalla.
Verkkoon kytketyt laitteet saivat aikaan kytkinportin siirtymisen haluttuun
VLANIIn ja tuotantoon otettaessa jarjestelma saastaisi merkittavasti
jarjestelman yllapitoon kaytettavaa aikaa siirrettaessa laitteita tai
lisattaessa uusia laitteita verkkoon.
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ABSTRACT

The objective of this thesis was to examine whether the Aruba ClearPass
system can be used for the automatization of VLAN configuration in
network interfaces. The system was implemented into printer, guest and
property monitoring networks. The network environment used in the
implementation is the City of Lahti’s network. The network is managed by
Lahden Tietotekniikka, which commissioned this thesis.

Aruba ClearPass is a Network Access Control solution which provides
RADIUS authentication to appliances. It is also used for IEEE 802.1X port-
based authentication. The purpose of port-based authentication is to
prevent unauthorized access to a network. RADIUS is a networking
protocol providing AAA model authorization, authentication and accounting
services. It is used for delivering supplicant’s authentication information
between the network access device and the authentication server.

Before implementing the solution to the network, the Aruba ClearPass
system was thoroughly examined to determine whether it is suitable for
automatization of VLAN configuration. The ClearPass system was chosen
because it is already used in the network for authentication of wireless
clients. During the implementation, it was discovered that using the
database from the IPAM server, which contains the information of all
devices in the network, would be the best solution. The database was
used to make a service to the ClearPass system which configures a switch
port where the device is connected to the correct VLAN according to the
type of the device and its authorization status from the IPAM database.
This service also utilized IEEE 802.1X RADIUS CoA property for changing
switchport VLAN.

While testing the system, it was found to be working as expected.
Connecting a device to a switch triggered the correct ClearPass service
and the switch port was automatically configured to the correct VLAN. If
implemented into production, this solution would save a considerable
amount of time from the IT management when new devices are introduced
to the network or old devices are moved around.

Key words: VLAN, IEEE 802.1X, RADIUS, Ethernet, Aruba ClearPass



SISALLYS

LYHENNELUETTELO

1 JOHDANTO

2 LAHIVERKKO

2.1
2.2
221
2.2.2
2.2.3
2.2.4
2.2.5
2.2.6
2.2.7
2.3
2.4
24.1
2.4.2

OSI-Malli
OSl-kerrokset
Fyysinen kerros
Siirtokerros
Verkkokerros
Kuljetuskerros
Istuntokerros
Esitystapakerros
Sovelluskerros
Ethernet
Virtuaalinen lahiverkko
IEEE 802.1Q
|IEEE 802.1p

3 AUTENTIKOINTIPROTOKOLLAT

3.1

3.1.2
3.1.3
3.14
3.2

3.2.2
3.2.3
3.24

AAA

Todentaminen

Valtuutus

Tilastointi

RADIUS
RADIUS-protokollan toiminta
RADIUS-viestin rakenne
RADIUS-viestityypit

4 |EEE 802.1X

4.1
41.1
4.1.2
4.1.3
4.1.4
4.2

Protokollat

EAP

PEAP

EAPOL

MAB

Porttikohtaisen autentikoinnin toiminta

00 N N OO O 01 O O A D WDNDNMNNDN

©o

10
11
11
12
12
13

15
15
16
16
17
17
17



5 VLAN KONFIGURAATION AUTOMATISOINTI

5.1
5.1.1
5.1.2

5.2

5.2.1
5.2.2
5.2.3
5.24
5.2.5
5.3

5.3.1
5.3.2
5.3.3
534

Testiymparisto
Kytkimen konfiguraatio

Kytkimen lisaéaminen Aruba ClearPass Policy
Manageriin

Aruba Clearpass Policy Manager
CPPM-palvelu

Todennus

Valtuutus

Toimeenpano

Profilointi

Testaus

Tulostimen testaus
Kiinteistdvalvonnan testaus
Vieraan laitteen testaus
Testauksen ongelmat

6 YHTEENVETO

LAHTEET

19
19
19

21
21
22
22
23
26
27
27
28
31
31
33

35

37
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CPPM

DHCP

EAP

EAPOL

HP

HTTP

HTTPS

IEEE

IKE

Authentication, Authorization, Accounting.
Protokolla tunnistamiseen, valtuuttamiseen ja

tilastointiin.

Change of Authorization. RADIUS-protokollan
ominaisuus, jolla voidaan aloittaa autentikointi

uudelleen tai maarittdd uusia kaytantoja.

ClearPass Policy Manager. Aruba ClearPass

jarjestelman hallintandkyma.

Dynamic Host Configuration Protocol. IP-

osoitteiden jakamisessa kaytetty verkkoprotokolla.

Extensible Authentication Protocol. Kayttajien

tunnistamisessa kaytettava protokolla.

Extensible Authentication Protocol Over Local
area network. Protokolla autentikoitavan kayttajan

ja verkon liityntapisteen valiseen liikenndintiin.

Hewlett-Packard. Maailmanlaajuinen

tietotekniikka-alan yritys.

HyperText Transfer Protocol. Internetselainten
kayttdma tiedonsiirtoprotokolla.

HyperText Transfer Protocol Secure. Suojattu

versio HTTP-protokollasta.

Institute of Electrical and Electrics Engineers.

Kansainvalinen tekniikan alan jarjesto.

Internet Key Exchange. Protokolla

salausavaimien vaihtamiseen IP-verkon yli.

Internet Protocol. Yleisesti kaytetty
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NAS

MAB

MAC

(O]

PEAP

RADIUS

RFC

SQL

TCP

TLS

tietoliikenneprotokolla.

IP Address Management. Jarjestelma IP-

osoitteiden hallintaan.

Logical Link Control. OSI-mallin

siirtoyhteyskerroksen ylempi alikerros.

Network Access Server. Verkon liityntépiste,

jonka kautta asiakas liittyy verkkoon.

Mac Address Bypass. Porttikohtainen

autentikointi MAC-osoitteen perusteella.

Media Access Control. OSI-mallin

siirtoyhteyskerroksen toinen alikerros.

Open Systems Interconnection Reference Model.
Kuvaa tiedonsiirtoprotokollien yhdistelman

seitsemasséa kerroksessa.

Protected Extensible Authentication Protocol.
Ciscon ja Microsoftin kehittdmé& suojattu EAP-

protokolla.

Remote Authentication Dial In User Service.
Verkon liityntépisteen ja autentikointipalvelimen
valiseen liilkenndintiin kaytetty protokolla.

Request For Comments. Kokoelma Internetia

koskevia standardeja.

Structured Query Language. Standardoitu
kyselykieli relaatiotietokannan hallintaan.

Transmission Control Protocol.

Tiedonsiirtoprotokolla.

Transport Layer Security. Salausprotokolla, jolla



UDP

VLAN

VOIP

WLAN

salataan liikenne IP-verkkojen yli.

User Datagram Protocol. Tiedonsiirtoprotokolla.

Virtual Local Area Network. Virtuaalinen

lahiverkko.

Voice Over Internet Protocol. Adnen siirtdminen

reaaliaikaisesti internetin yli.

Wireless Local Area Network. Langaton

lahiverkko.



1 JOHDANTO

Nykyaikaisessa yhteiskunnassa tietoverkot ovat osa jokapaivaista elamaa.
Lahes kaikki tiedonsiirto tapahtuu erilaisissa verkoissa. Naiden verkkojen
rakentaminen, yllapito ja korjaaminen kuormittavat niista vastaavia
organisaatioita ja pienilla toimenpiteilla on mahdollista vaikuttaa

esimerkiksi yllapidon kuormittavuuteen.

TyoOn tavoitteena on toteuttaa verkkolaitteiden VLAN-konfiguraation
automatisointi Aruba Clearpass -jarjestelmalla. Kohdeymparistona on
Lahden Tietotekniikan yllapitaméa Lahden kaupungin verkko, jonka
loppukayttgjia ovat esimerkiksi kunnallishallinto, sosiaali- ja terveyspalvelut

seka muut kaupungin toimialat.

Nykytilanteessa, kun esimerkiksi uusi tulostin lisataan kaupungin
verkkoon, tulee kytkinportti, johon tulostin liitetaén, konfiguroida
manuaalisesti oikeaan VLANIin. Konfiguroiminen kuormittaa rajallisia
henkilostoresursseja ja aiheuttaa ylimaaraista tyota. Lisaksi automatisointi
mahdollistaa myds laitteiden siirron toimipisteellda huoneiden valilla ilman

IT-tuen toimenpiteita.



2 LAHIVERKKO

Lahiverkolla tarkoitetaan tietoliikenneverkkoa, jossa verkon laitteet ovat
maantieteellisesti rajattu pienen alueen sisalle. Esimerkiksi yrityksen
yhden toimipisteen tydasemat, tulostimet, palvelimet, kaapelit ja

verkkolaitteet muodostavat lahiverkon.

Lahiverkko mahdollistaa resurssien, kuten tulostimien, tiedostojen ja
ohjelmien, jakamisen useiden kayttajien kesken. Lahiverkko voidaan
toteuttaa myos langattomasti IEEE 802.11 -standardissa maaritettyna
WLAN-lahiverkkona. Tydssa keskitytdan kuitenkin vain langalliseen

lahiverkkoon.

2.1 OSI-Malli

OSI eli Open Systems Interconnection Reference Model on
tiedonsiirtoprotokollien viitemalli, jossa tietoliikennejarjestelma on jaettu
seitsemaan kerrokseen. OSI-malli kehitettiin mahdollistamaan

tietoliikennejarjestelmien yhtaldinen suunnittelu.

OSI-malli on kehitetty alun perin 1ISO-jarjestdn toimesta 1980-luvun alussa.
OSI-malli toimii pyramidin tavoin, jossa ylempi kerros kayttaa aina

alemman kerroksen tarjoamia palveluja. (Microsoft 2017.)

2.2 OSl-kerrokset

OSI-malli jaetaan kuviossa 1 esitetyn mukaisesti seitsemaan kerrokseen.

OSl-mallin seitsemé&n kerrosta, joista jokaisella on oma tehtavansa ovat

Fyysinen kerros
Siirtokerros
Verkkokerros
Kuljetuskerros
Istuntokerros

Esitystapakerros

N o gk~ wbd e

Sovelluskerros.



Verkkoon
&hett&minen 7. Sovelluskerros HTTP, FTP, SMTP
Yiemmait | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerroksetl 3 yerkkokerros IP, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

KUVIO 1. OSI-mallin kerrokset (Wikipedia 2016)

Kuten aiemmin kerrottiin, ndista jokainen kerros kayttada alemman
kerroksen palveluita mahdollistaakseen oman palvelunsa. Esimerkiksi
kuljetuskerroksen tarjoamia TCP- ja UDP-tiedonsiirtoprotokollia kaytetaan
yleisimmin verkkokerroksen tarjoaman IPv4:n ja yleistymassa oleva IPv6:n

mukaisessa tiedonsiirrossa. (Microsoft 2017b.)

2.2.1 Fyysinen kerros

Fyysinen kerros maarittaa tiedonsiirrossa kaytettavan fyysisen median
kuten kaapelin, valokuidun tai radiotien. Fyysisella tasolla tietoa siirretdan

joko sarja- tai rinnakkaismuotoisella tiedonsiirrolla. (Microsoft 2017b.)

Sarjamuotoisessa tiedonsiirrossa data siirretdan perakkain yksi bitti
kerrallaan. Rinnakkaismuotoisessa tiedonsiirrossa voidaan dataa siirtéa

useampi bitti kerrallaan rinnakkaisia siirtoteita pitkin. (Microsoft 2017b.)



2.2.2 Siirtokerros

Siirtokerroksen tehtavana on kehystaa ylempien kerrosten paketin
siirrettavaksi fyysisella kerroksella. Siirtokerroksella tiedonsiirrossa
puhutaan kehyksista. Siirtokerros hoitaa yhteyden luomisen ja
purkamisen, yhteyden vuonohjausta, seka yhteyden virheenkorjausta.
(Microsoft 2017b.)

Yhteyden luominen ja purkaminen suoritetaan fyysisen kerroksen
siirtotiesta riippuvalla tavalla. Vuonohjauksella tarkoitetaan sita, etté tietoa
ei lahetetd nopeammin kuin vastaanottaja pystyy sita kasittelemaan.
Virheenkorjauksessa havaittu virheellinen data lahetetaan uudelleen.
(Microsoft 2017b.)

Siirtokerros jaetaan kahteen alikerrokseen, MAC- eli Media Control Access
-tasoon sekéa LLC- eli Logical Link Control -tasoon. Naista tasoista MAC-
tasolla kontrolloidaan, kuinka laitteet saavat paasyn verkkoon ja luvan
tiedonsiirrolle. LLC-tasolla tunnistetaan verkkokerroksen protokollat ja
hoidetaan niiden enkapsulointi seka suoritetaan virheenkorjausta ja

kehysten synkronointia. (Microsoft 2017b.)

2.2.3 Verkkokerros

Verkkokerroksen tehtavana on jakaa ylemmilta kerroksilta saatu data
paketteihin ja toimittaa ne perille vastaanottajalle erilaisten
verkkoratkaisujen yli. Verkkokerroksella suoritetaan myds liikkenteen
reititysta, eli valitaan mita reittid data siirtyy tietoverkossa. (Microsoft
2017b.)

Verkkokerroksella liikenndinti tapahtuu kaytetyn protokollan mukaisella
osoitteistuksella. Nykydan kaytdéssa on melkein yksinomaan Internet-
protokolla eli IP ja sen versiot IPv4 ja IPv6. (Microsoft 2017b.)



2.2.4 Kuljetuskerros

Kuljetuskerros huolehtii kayttajan tarvitseman tiedonsiirtotavan
toteutumisesta. Kuljetuskerroksin tehtaviin kuuluu myds ruuhkautumisen
hallinta. (Cisco 2016c.)

Siirtotapoja ovat esimerkiksi virheettomyyden takaava TCP eli
Transmission Control Protocol. TCP:ta kaytettaessa jokainen lahetetty
paketti kuitataan saapuneeksi vastaanottajan toimesta. Toinen yleinen
siirtotapa on User Datagram Protocol eli UDP, jossa ei l&hettgjalle

iimoiteta millaan tavalla tiedon saapumisesta perille. (Cisco 2016c.)

2.2.5 Istuntokerros

Istuntokerros jarjestaa yhteyden, eli istunnon kahden ohjelman valille.
Kerroksen tehtavana on myds mahdollistaa yhteyden jatkaminen sen

katkeamisen jalkeen. (Cisco 2016c.)

OSl-mallissa istuntokerroksen vastuulla on myés yhteyksien sulava
katkaisu. Lisaksi seké tallennuspisteiden luominen, etté yhteyksien
paattdminen ja palauttaminen ovat istuntokerroksen vastuulla. (Cisco
2016c.)

2.2.6 Esitystapakerros

Esitystapakerroksen tehtdvana on ratkoa ongelmia erilaisten
paatelaitteiden kommunikoidessa keskenaan. Esitystapakerros ei siis

vastaa tiedon siirtamisesta. (Cisco 2016c.)

Esitystapakerros maarittaa siis formaatit datan esittamiselle. Esimerkiksi
aanentoistossa kaytetty MIDI-, videotoistoon tarkoitettu MPEG- ja kuvien
esittamiseen tarkoitettu GIF-protokolla ovat esimerkkeja
esitystapakerroksella kaytettavista formaateista. (Microsoft 2017b.)



2.2.7 Sovelluskerros

Sovelluskerroksen tehtava on tarjota tiedonsiirtoprotokollia sovellusten
kayttoon. Esimerkiksi WWW-sivujen siirtamiseen kaytetddn HTTP- ja
HTTPS-protokollia.

Sovelluskerros on kerroksista siis lahimpéna loppukayttdjaa. Kerros
toimiikin linkkind kayttajan kayttaman sovelluksen ja sovelluksen

tarvitseman tiedonsiirtoprotokollan valilla. (Microsoft 2017b.)

2.3 Ethernet

Nykyaan yleisin lahiverkossa kaytetty tekniikka on IEEE 802.3 -
standardissa maaritelty Ethernet. Ethernetin nousu sen nykyaan
hallitsevaan asemaan lahiverkoissa perustui hyvaan hinta-
laatusuhteeseen, helppokayttdisyyteen ja laitevalmistajien tukeen.
Ethernet oli ensimmainen lahiverkon toteutustapa, joka on

teollisuusstandardi, eika valmistajakohtainen toteutustapa.

Nykyaan yleisimmat l&hiverkoissa kaytdssa olevat standardit ovat jo
vaistymassa oleva 100 Mbit/s siirtonopeuden tarjoava FastEthernet, 1
Ghbit/s siirtonopeuteen pystyva GigabitEthernet seka aluksi vain
kuituverkoissa kaytdssa ollut, mutta nyt myos parikaapelilla toteutettava
TenGigabitEthernet. (IEEE 2015.)

Ethernet verkko voidaan fyysisesti rakentaa joko vayla- tai tdhtitopologian
mukaan. Vaylatopologian mukaan toteutetussa verkossa kaikki laitteet
ovat kaytanndssa yhden kaapelin varrella ja kayttavat samaa siirtotieta
tiedonsiirtoon. Tahtitopologiassa verkossa on keskuslaite, esimerkiksi
kytkin. Keskuslaitteelta on oma kaapelinsa verkon kaikille muille laitteille,
eik& siirtotie ole jaettu muiden kayttajien liikenteen kanssa. Lisaksi
tahtitopologian mukainen verkko on vaylatopologiaa vikasietoisempi. Siina
missa katkennut kaapeli vaylatopologian mukaisessa verkossa estaa

likenteen verkon kaikilta kayttajilta, tahtitopologialla toteutetussa verkossa



katkennut kaapeli aiheuttaa verkon toimimattomuuden vain laitteelle, jonka
kaapeli on katkennut. Koko tahtitopologialla toteutetun verkon voi

lamauttaa vain keskuslaitteen hajoaminen. (IEEE 2015.)

2.4 Virtuaalinen lahiverkko

VLAN eli virtuaalinen lahiverkko on joukko laitteita yhdessa tai
useammassa maantieteellisessa sijainnissa, jotka on konfiguroitu
likenndim&a&n kuin ne olisivat yhdesséa fyysisessa lahiverkossa. VLANIt
kayttavat loogisia yhteyksia fyysisten sijaan, joten ne ovat erittain

mukautuvia.

Virtuaalisia l&hiverkkoja kaytetaan esimerkiksi jakamaan yrityksen eri
osastot omiin verkkoihinsa, jakamaan erilaisten laitteiden, kuten VOIP-
puhelimien, tulostimien ja tietokoneiden, liikenne omiin verkkoihinsa
yhdessa fyysisessa verkossa seka rajoittamaan broadcast-likennetta
suurissa verkoissa. Virtuaalinen l&hiverkko on maaritelty IEEE-
standardeissa 802.1Q ja 802.1p. (Cisco 2017.)

2.4.1 IEEE 802.1Q

IEEE 802.1Q -standardi lisda Ethernet-kehykseen mahdollisuuden

virtuaaliverkkoihin kuvion 2 mukaisella neljan tavun kokoisella lisakentalla.



4 Bytes
Destination Source BO2.1GQ Frorme:
Address Address VAN Tag | TYPe/len Data Check
{l"

2 Bytes 2 Bytes (Tog Contral Information) |

Tag User Canonical

Profocol Priarit Eaarrnical WLAR ID

ICx [ﬂl E-il15'r'i Indicator (12 Bits)

0xB8100 {1 Bit)

KUVIO 2. 802.1Q VLAN Tag (Ciscohite 2013)

Lisékenttd koostuu TAG-protokollatunnisteesta ja TAG-ohjaustiedosta,
jotka molemmat ovat kahden tavun kokoisia. Protokollatunniste maarittaa
kehyksen 802.1Q-kehykseksi ja tunnisteen arvo Ethernet verkoissa on
heksaluku 0x8100. Ohjaustiedossa ensimmaiset 3 bittia osoittavat
kehyksen prioriteettitason, jotka on maaritelty IEEE 802.1p -standardissa.
Seuraava CFIl-kentta on yhden bitin kokoinen, ja sita kaytetdan Ethernet ja
Token Ring -verkkojen yhteensopivuudessa. Ethernet-verkoissa kentan
arvo on 0. Viimeinen 12 tavua on varattu merkitsemaan mihin VLANIIn
kehys kuuluu. Arvolla 0 kehys ei kuulu mihinkaan VLANIin. Virtuaalisten

lahiverkkojen suurin mahdollinen lukumaéara on 4094. (IEEE 2014.)

2.4.2 |EEE 802.1p

IEEE 802.1p -standardi mahdollistaa liikenteen priorisoinnin. Priorisointi
toimii OSI-mallin toisella kerroksella MAC-tasolla. Otsikko sisaltda kolmen
bitin kentén, jonka perusteella likennetta jaetaan eri luokkiin. Mahdollisia
luokkia on kahdeksan. Arvolla 000 liikenne on alimmalla mahdollisella
prioriteetilla ja arvolla 111 liikenne on suurin mahdollinen prioriteetti.
Yleensa pienta latenssia vaativat palvelut kuten VOIP-liikenne ja
verkonhallinta sijoitetaan korkealle prioriteetille. Esimerkiksi sahkoposti ei
ole niin riippuvainen yhteyden latenssista, joten sdhkdpostilikenne

voidaan siirtda pienemmalla prioriteetilla. (Transition networks 2017.)



3 AUTENTIKOINTIPROTOKOLLAT

Autentikointiprotokollien tehtavéana on toteuttaa kahden eri osapuolen
valisen identiteetin tunnistautuminen. Yksinkertaisimmillaan tdméa

tarkoittaa salasanan lahettamista rajapinnan yli.

Autentikointiprotokollista kaytetddn yleensa puhuttaessa myds termia
AAA-protokollat. Termissa kasitettéa on laajennettu kattamaan myds muita

toimintoja, kuin vain identiteetin tunnistaminen.

3.1 AAA

AAA-protokollalla tarkoitetaan protokollia, joita kaytetdan kayttajan
todentamiseen, valtuutusten antamiseen seka kayton seurantaan
tietoverkoissa. Lyhenne muodostuu sanoista Authentication el

todentaminen, Authorization eli valtuutus ja Accounting eli tilastointi.
AAA-protokollan toiminta voidaan tiivistaa kolmeen peruskysymykseen:
- Kuka kayttaja on?

- Mihin resursseihin kayttajalla on oikeuksia?

- Mitd kayttaja tekee oikeuksillaan?

Yleisimpia kaytettyja AAA-protokollia ovat RADIUS, siita uudistettu
DIAMETER ja TACACS+. Tyossa kaytetaan RADIUS-protokollaa.
3.1.2 Todentaminen

Authentication eli todentaminen tarkoittaa palvelua, jolla tunnistetaan
verkkoon kirjautuvan kayttajan tai laitteen identiteetti. Tunnistamisessa
voidaan kayttaa esimerkiksi kayttajatunnus-salasana-yhdistelmaa,
sertifikaattia tai laitteen MAC-osoitetta. Autentikointiprosessi suoritetaan
ennen kayttajan paasya verkkoon. (Cisco 2013.)

Kayttdjan tunnistamisessa yleisin kaytetty menetelma on salasanan

perusteella. Menetelman yleisimpana ongelmana ovat lilan yksinkertaiset
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tai helposti arvattavat salasanat. Lisdksi vahvimmatkaan salasanat eivat
kuitenkaan suojaa jarjestelméaa, jos ne paatyvat muiden kuin kayttajan

itsensa tietoon. (Cisco 2013.)

Salasanaan perustuvan tunnistuksen ongelmia on pyritty korjaamaan
kehittamalla esinepohjainen kayttajantunnistus. Siina kayttaja kirjautuu
jarjestelmaan kayttaen omaa kayttajatunnustaan seka esimerkiksi
vaihtuvaa salasanaa, joka l6ytyy kayttajan hallussa olevasta listasta.
Esinepohjaisesta kayttajatunnistuksesta hyvana esimerkkiné toimivat

pankkien verkkopankeissa kayttamat tunnuslistat. (Cisco 2013.)

Kehittynein kayttajatunnistus saavutetaan biometrisella
kayttajatunnistuksella. Biometrinen autentikointi perustuu kayttajan
yksildlliseen fyysiseen ominaisuuteen. Yleisimmin kaytetyt biometriset
tunnistusmenetelmat ovat sormenjélki ja silman iirikseen perustuva
tunnistus. Biometrisen tunnistuksen kaytté on myos haastavinta sen
vaatiman ylimaaraisen apuvalineen, kuten sormenjalkiskannerin vuoksi.
(Turun TKK 2011.)

Vahvin suojaus saavutetaan yhdistamalla eri tunnistusmenetelmia.
kayttajan on esimerkiksi salasanan lisaksi syotettava tunnuslistasta 16ytyva
koodi. Yhdistamalla menetelmia esimerkiksi tunnuslistan joutuminen
muiden haltuun ei viela riita padsyn saamiseksi jarjestelmaan. (Cisco
2013.)

3.1.3 Valtuutus

Authorization eli valtuutusprosessissa kayttajalle tai laitteelle annetaan
verkon resursseja kayttéon. Valtuutus suoritetaan autentikoinnin jalkeen,
kun kayttdja on onnistuneesti kirjautunut verkkoon. Valtuutus perustuu
ennalta maarattyyn protokollaan, eli tietyilla kayttajilla on tietyt oikeudet

tehda toimintoja verkossa. (Cisco 2013.)
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Tietyille kayttajille voidaan esimerkiksi sallia paasy julkisen verkon
palveluihin kuten internettiin, mutta estaa paasy yrityksen sisaverkon
jaettuihin resursseihin. Tama on yleinen kaytantd esimerkiksi yritysten
WLAN-verkoissa, joissa vierailijat saavat internet-yhteyden kayttoonsa,
mutta eivat voi kayttaa yrityksen omia verkkolevyja tai tulostimia. Samalla
kuitenkin yrityksen tyontekijoiden laitteet voivat kayttaa sisaverkon

palveluita samoja WLAN-tukiasemia kayttaen. (Cisco 2013.)

3.1.4 Tilastointi

Accounting, eli kirjaaminen tarkoittaa tiedon keraamista verkon kayttajista.
Kayttgjista voidaan keratd muun muassa yhteysaikoja, tietoa kaytetyista
palveluista, kuten jaettujen verkkolevyjen kaytosta, tai kayttajan toimista,
kuten verkkolaitteiden asetusten muuttamisesta. (Cisco 2013.)

Tilastointi suoritetaan valtuutuksen jalkeen, kun kayttaja on ensin
tunnistettu seka kayttajalle on annettu sille kuuluvat oikeudet.
Tallennettuja tietoja voidaan hyddyntad esimerkiksi ongelmatapauksissa,
kun tarvitsee selvittaa mita on tehty, koska se on tehty tai kuka sen teki.
(Cisco 2013.)

3.2 RADIUS

RADIUS eli Remote Authentication Dial In User Service on kayttajien
tunnistusta ja hallintaa tarjoava AAA-protokolla. RADIUS tarjoaa AAA-
mallin mukaiset tunnistautumis-, valtuutus- ja tilastointipalvelut. (Microsoft
2017a.)

RADIUS-protokolla kehitettiin Livingston-yhtion toimesta
sisdaansoittopalveluihin tarjoamaan kayttajan tunnistusta. Nykyisin
RADIUS-protokollaa kaytetaan paédasiassa yritysten sisaisissa verkoissa.
(Microsoft 2017a.)

Nykymuodossaan RADIUS on maaritelty RFC 2867-dokumentissa.

Maaritykseen kuuluivat tunnistukseen ja valtuutukseen liittyvat
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toimenpiteet. Tilastointi on méaaritelty osaksi protokollaa myéhemmin RFC
2868-dokumentissa. (Microsoft 2017a.)

3.2.2 RADIUS-protokollan toiminta
RADIUS-prosessiin kuuluu nelja osapuolta:

- autentikoitava kayttaja
- NAS-liityntapiste

- RADIUS-palvelin

- kayttgjatietokanta.

Autentikoitava kayttaja on laite, joka tarvitsee paasyn verkkoon,
esimerkiksi kytkimeen kytketty tietokone. Tietokone lahettdd pyynnén
verkkoon paasysta kytkimelle eli NAS-liityntapisteelle. Liityntapiste kysyy
kayttajalta tunnistetietoja jotka ovat yksinkertaisimmillaan kayttajatunnus ja
salasana. Liityntapiste toimii seuraavaksi RADIUS-asiakkaana ja valittaa
tunnistetiedot eteenpain RADIUS-palvelimelle. Palvelin tarkastaa ne
kayttajatietokantaa vasten ja suorittaa kayttajan tunnistuksen, seké antaa
kayttajalle valtuutuksen. (Microsoft 2017a.)

3.2.3 RADIUS-viestin rakenne

Kaikilla RADIUS-viesteilla on sama kuvion 3 mukainen perusrakenne.
Viestit koostuvat tyyppi-, tunniste-, pituus-, tunnistetieto- ja attribuutti-
kentista. Tyyppikenttd kertoo RADIUS-viestin tyypin. Esimerkiksi arvolla 1
kyseessa on Acces-Request viestityyppi, jolla pyydetdan palvelinta
suorittamaan autentikointi. Tunnistekenttaa kaytetadn tunnistamaan
toisiinsa liittyvat viestit. Pituus kenttd maarittaa viestin pituuden.
Tunnistetietoa kaytetdan salaamaan viestin sisalto ja attribuutti-kentassa
valitetaan kayttajan tunnistautumistiedot kuten kayttajanimi ja salasana.
(Geier 2008, 72.)
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Octets: 1 1 2 16 Variable

Code |ldentifier| Length Authenticator Attributes

KUVIO 3. RADIUS-viestin rakenne (Geier 2008, 72)

3.2.4 RADIUS-viestityypit

RADIUS-viesteja on kahdeksaa eri tyyppid, joista kuusi on yleisesti
kaytossa. Seuraavassa taulukossa on listattu eri viestityypit.

TAULUKKO 1. RADIUS-viestityypit

Koodi | Tyyppi

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request
5 Accounting-Response
11 Access-Challenge

12 Status-Server

13 Status-Client

255 Reserved

Access-Request viestia kaytetaan kayttajan liittyessa verkkoon NAS-
lityntapisteen kautta. Liityntapiste lahettda Access-Request viestin
RADIUS-palvelimelle pyytaen kayttajan autentikointia. Palvelin vastaa joko
Access-Accept-, tai Access-Reject-viestilla, riippuen onnistuiko kayttajan

autentikointi. Access-Request-viesti sisalsi autentikoitavan kayttajan
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kayttajatiedot, laitteen IP-osoitetiedot seka tiedon milta NAS-
lityntapisteelta kirjautumista yritetddn. Kayttajan salasana salataan
kayttamalla MD5-salausta. (Geier 2008, 76.)

Jos kayttdjan tunnistaminen ei onnistu kayttaen vain Access-Request-
viestin sisaltamia tietoja, voi RADIUS-palvelin pyytaa lisaa
kirjautumistietoja Access-Challenge tyyppisella viestilla. Liityntéapiste
valittad kyselyn takaisin autentikoitavalle kayttéjalle ja saatuaan vaaditut
lisatiedot, lahettaa se uuden taydennetyn Access-Request-viestin
RADIUS-palvelimelle. (Geier 2008, 77.)

Kun kayttajalle on myonnetty paasy verkkoon, aloitetaan tilastointi.
Tilastoinnissa liityntapiste lahettdd RADIUS-palvelimelle Accounting-
Request-viestin arvolla Start, jolla ilmoitetaan kayttajan verkkoon paasyn
aloitus. Palvelin kuittaa saaneensa tiedon kayttajan paasysta verkkoon
Accounting-Response-viestilla. Kayttajan paattaessa istuntonsa, lahettaa
lityntapiste taas Accounting-Request-viestin arvolla Stop kertoakseen
kayttajan istunnon paattyneen. RADIUS-palvelin vastaa taas Accounting-
Response viestilla. Lisdksi kayttajan istunnon aikana voidaan paivittaa
kayttajan toimia verkossa esimerkiksi siirretyn datan maaraa tai
verkkolaitteille tehtyjd muutoksia, jos kayttajalla on niihin tarvittavat
oikeudet. Naihin paivityksiin kaytetddn myds Accounting-Request tyyppisia
viesteja, joihin palvelin vastaa Accounting-Response-viesteilla. (Geier
2008, 79.)
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4 |EEE 802.1X

IEEE 802.1x -standardissa maaritellaan porttikohtaisen autentikoinnin
kaytto ethernet- ja wlan-verkoissa. Porttikohtaista autentikointia kéaytetaan
estamaan luvattomien laitteiden p&aésy verkkoon ja nain parantamaan
verkon tietoturvaa. 802.1x porttikohtainen autentikointi perustuu EAP-

protokollaan. (Cisco 2016a.)

Autentikoinnissa on kolme osapuolta, jotka ovat asiakas,
autentikointipalvelin ja autentikaattori. Prosessissa verkkoon liitettavaa
autentikoitavaa paatelaitetta kutsutaan asiakkaaksi.
Autentikointipalvelimena kaytetddn yleensa RADIUS-palvelinta, joka
suorittaa asiakkaan autentikoinnin. Autentikaattorilla tarkoitetaan verkon
liityntapistetta, yleensé kytkinté, jonka kautta asiakas liittyy verkkoon.
(Cisco 2016a.)

4.1 Protokollat

IEEE 802.1x -standardin mukaisessa porttikohtaisessa autentikoinnissa
kaytetaan useita eri protokollia. Naita kaytetaan niin tiedon siirtdmiseen,

kuin salaamiseenkin.

Protokollista oleellisimpia ovat erityisesti EAP, aiemmin esitelty RADIUS
sekd EAPOL. RADIUSta kaytetaan liityntapisteen ja
autentikointipalvelimen valiseen liikenngintiin, kun taas liikenndinti
asiakkaan ja liityntapisteen valilla kaydaan EAPOL-protokollalla kuvion 4
mukaisesti. (Cisco 2016b.)
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KUVIO 4. Porttikohtaisen todennuksen liikennginti (Cisco 2011)

411 EAP

Extensible Authentication Protocol on tietoturvaprotokolla, jota kaytetaan
todentamiseen. Se toimii OSI-mallin 2. kerroksen MAC-alikerroksella, eika
se ole riippuvainen Internet Protokollasta. EAP-protokolla ei ole
autentikointimenetelma, mutta se tarjoaa kuljetusmetodin valitulle
autentikointimenetelmalle. Yleisimpia EAP-autentikointimenetelmi& ovat
muun muassa EAP-TLS, LEAP, EAP-MD5, EAP-TTLS, EAP-IKEV2. (Geier
2008, 223.)

EAP soveltuu kaytettavaksi kaikissa siirtoyhteyskerroksissa tahansa.
Tybssa kaytossa on IEEE 802.3 mukainen 100BASE-T Fast Ethernet ja
1000BASE-T Gigabit Ethernet parikaapeliverkko. (Geier 2008, 223.)

4.1.2 PEAP

Protected Extensible Authentication Protocol toimii kuten EAP-protokolla.
PEAP kayttaa Transport Layer Securityd luodakseen salatun tunnelin

asiakkaan ja autentikointipalvelimen vélille. PEAP ei ole
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autentikointimenetelmd, vaan sen tarkoituksena on tarjota lisaturvaa muille
EAP-protokollille. (Geier 2008, 112.)

Erona EAP-protokollaan on pakollinen molemminpuolinen autentikointi.
Na&in pystytdan estamaan liikkenteen kaappaamista ja man-in-the-middle
hyokkayksia. (Geier 2008, 112.)

4.1.3 EAPOL

Extensible Authentication Protocol over LAN on tietoliikenneprotokolla,
jolla enkapsuloidaan 802.1x protokollan EAP-viestit ethernet kehykseen.
Protokollaa kaytetaan valittamaan asiakkaan ja autentikointipalvelimen
valistd EAP-liikennetta. (Geier 2008, 55.)

EAPOL kehitettiin alun perin kaytettavaksi IEEE 802.3 ethernet verkoissa.
Mydhemmin EAPOLIn huomattiin soveltuvan kaytettavaksi myds muissa
verkkotekniikoissa, kuten IEEE 802.11 WLAN-verkoissa. (Geier 2008, 55.)

4.1.4 MAB

MAC Authentication Bypass on IEEE802.1x -standardin laajennus. Sita
kaytetaan, jos paatelaite ei tue 802.1x-autentikointia. Naita laitteita ovat
yleensa verkkotulostimet, kamerat sek& muut sulautetut jarjestelmat.
(Cisco 2016a.)

Kun kytkimen porttiin on konfiguroitu MAB kayttoon, toimii se seuraavalla
periaatteella. Kun laite kytketaan verkkoon ja kytkin ei saa EAPOL-
vastausta paatelaitteelta, lahettaa kytkin RADIUS Access-Request-viestin
autentikointipalvelimelle. Tassa viestissa kayttajatunnus ja salasana kentét

taytetdan autentikoitavan laitteen MAC-osoitteella. (Cisco 2016a.)

4.2 Porttikohtaisen autentikoinnin toiminta

Porttikohtaista autentikointia kaytettdessa kytkimen portti on aluksi
unauthorized- eli luvaton tilassa. Tassa tilassa kaikki normaali TCP- ja
UDP-liikenne on estetty ja vain EAPOL-liikenne on sallittu. (Cisco 2016a.)
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Kuvion 4 mukainen autentikointiprosessi alkaa, kun asiakas, eli paatelaite
kytketdan porttiin. Autentikaattori eli kytkin lahettaa EAP-Request Identity-
kehyksen OSI-mallin 2 kerroksen MAC-alikerroksella. Asiakas avaa
kuunteluyhteyden vastaanotettuaan EAP-Request Identity-kehyksen ja
lahettaa vastauksena EAP-Response Identity-kehyksen autentikaattorille.
Kehys sisaltaa asiakkaan tunnistustiedot, jotka autentikaattori enkapsuloi
edelleen RADIUS Access-Request-paketiksi ja lahettda sen edelleen
autentikointipalvelimelle. (Cisco 2016b.)

Neuvotteluvaihetta kutsutaan myds EAP-neuvotteluksi.
Neuvotteluvaiheessa autentikointipalvelin l[ahettaa EAP Requestin
sisaltavan uudelleenléahetyksen autentikaattorille, jolla tAsmennetd&n
kaytetty EAP-autentikointimenetelma. Autentikaattori enkapsuloi pyynnon
EAPOL-kehykseen ja lahettdd sen edelleen asiakkaalle. Nyt asiakas voi
kayttaa autentikaatiopalvelimen pyytamaa EAP-autentikaatiomenetelmaa,
tai antaa Negative ACknowledgement vastauksen ja valita EAP-
menetelman, jolla haluaa tunnistuksen suorittaa. (Cisco 2016b.)

Autentikointi tapahtuu asiakkaan ja autentikaatiopalvelimen sovittua
kaytetysta EAP-menetelmésta ja asiakkaan toimitettua RADIUS-
autentikointiin vaadittavat tiedot valitulla EAP-menetelmalla.
Autentikaatiopalvelin vastaa RADIUS Access-Accept-paketin siséltavalla
EAP Success-kehyksella, tai autentikoinnin epéonnistuessa RADIUS
Access Reject-paketin sisaltavalla EAP Failure-kehyksella. Autentikoinnin
onnistuessa asettaa kytkin portin sallittu-tilaan, jossa kaikki normaali
verkkoliikenne sallitaan. Portti pysyy sallittu-tilassa EAPOL Logoff-
kehyksen vastaanottamiseen asti. (Cisco 2016b



19

5 VLAN KONFIGURAATION AUTOMATISOINTI

Opinnaytetyon tavoitteena oli |6ytaa ratkaisu uusien laitteiden lisddmiseen
Lahden kaupungin verkkoon seka olemassa olevien laitteiden siirtymiseen
fyysisesti eri portteihin. Nykytilassa esimerkiksi tulostimen siirto toiseen
huoneeseen vaatii kytkimen portin konfiguroimisen Tulostus-VLANiin.
Usein tiloissa on myods useampi verkkoliitdnta ja kayttajat saattavat itse
siirtaa laitteita liitannasta toiseen, jolloin toimimattoman verkkotulostimen

vianselvitys aiheuttaa turhaa tyo6ta.

Jarjestelma tulisi automatisoida niin, etta liitettaessa laite kytkimen porttiin
ei se vaatisi manuaalista asetusten muokkaamista kytkimella. Samalla

laitteet voidaan myos todentaa ja estaa verkon luvatonta kayttoa.

Lahden kaupungilla on kaytéssa Aruba Clearpass -ohjelmisto, jolla
kaupungin tydasemat todennetaan langattomaan lahiverkkoon liityttdessa.
Tyo6ssa tutkittiin, soveltuuko olemassa oleva jarjestelma kaytettavaksi
my0s verkkotulostinten seka kiinteistonvalvonnan laitteiden liittAmiseksi

kaupungin verkkoon.

5.1 Testiympaéristo

Testaamista varten kaytdssa oli HP 2530-48G-PoE+ -kytkin, Canon

LBP6070 tulostin seka kaksi HP elitebook 840 kannettavaa tietokonetta.
Liséksi kaytettavissa oli Lahden kaupungin Microsoft IPAM-palvelin seka
Aruba ClearPass 6.6.0 -palvelin. Palvelimet olivat tuotantokaytdssa, eika

niiden asennus ja kayttéonotto sisally taman tyon laajuuteen.

5.1.1 Kytkimen konfiguraatio

Kytkimen perusasetusten kuten VLAN- ja etahallinta-asetusten liséksi tuli
kytkimelle maarittdd RADIUS-palvelimeksi ClearPass palvelin

komennoilla:

radius-server host x.x.x.x key "yyyyyyyy"

radius-server host x.x.x.x dyn-authorization
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radius-server host x.x.x.x time-window 0O

Ensimmainen komento asettaa ClearPass palvelimen RADIUS-
palvelimeksi. Toinen komento ottaa kayttoon RADIUS CoA -
toimimnallisuuden. Kolmannella komennolla kytkimen sallitaan ottavan
vastaan CoA-viesteja milloin tahansa. Seuraavaksi otetaan kayttoon

RADIUS Accounting 2 minuutin paivitysvalilla:

aaa accounting network start-stop radius
aaa accounting update periodic 2

Maaritetaan kytkimelle kayttoon porttikohtainen 802.1x todentaminen ja
otetaan 802.1x kayttoon:

aaa authentication port-access eap-radius
aaa port-access authenticator active

Lopuksi 802.1x todentaminen on otettava kayttoon porttitasolla.
Testikaytdssa kaytettiin kytkimen portteja 11 ja 12. Sallitaan vain yksi
todennetun kayttajan portissa ja asetetaan 30 sekunnin aika, jolloin vain
EAP-paketit sallitaan. Nain toimimalla 802.1x paatelaitteilla on tarpeeksi
aikaa tunnistautua ja estetaan laitteita saamasta IP-osoitteita DHCP-

palvelimelta vaarasta VLANista kesken tunnistautumisprosessin.

aaa port-access authenticator 11-12 client-limit 1
aaa port-access authenticator 11-12 unauth-period 30

Koska esimerkiksi kaytetyssa tulostimessa ei ole tukea 802.1x
autentikoinnille, on kytkimelle otettava kayttdon myos porttikohtainen
MAC-pohjainen todentaminen. Jos laite ei lapdise MAC-pohjaista
tunnistautumista laitetaan portti oletus VLANIin, joksi on asetettu
HALLINTO VLAN 51.

aaa port-access mac-based 11-12
aaa port-access mac-based 11 unauth-vid 51

aaa port-access mac-based 12 unauth-vid 51
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Tuotantokaytdssa tunnistautumattoma laitteet laitetaan VIERAS VLANIin,
mutta toistaiseksi vain HALLINTO VLANIiin on konfiguroitu DHCP-kyselyt
ohjautumaan ClearPass palvelimelle laitteiden profilointia varten. Jos
jarjestelma otetaan kayttoon, pyydetaan operaattoria tekemaan muutokset
myo6s VIERAS verkkoon.

5.1.2 Kytkimen lisddminen Aruba ClearPass Policy Manageriin

Kytkin lisataan ClearPass jarjestelmaan Configuration vélilehdelta
l0ytyvalta Network devices sivulta. Kuviossa 5 kaytetty kytkin lisataan
siihen etdhallintaa varten asetetulla IP-osoitteella, sekd aiemmin annetun
radius-server komennossa esiintyvan Pre-shared keyn avulla. Liséksi
voidaan maarittdd RADIUS CoA portti, mutta tyossa kaytetaan vakio arvoa
3799.

ClearPass Policy Manager

 Cosv | Seve | Concal

KUVIO 5. Kytkimen lisdaminen ClearPass Policy Manager -jarjestelmaan

5.2 Aruba Clearpass Policy Manager

Aruba Clearpass Policy Manager eli CPPM on Hewlett Packard Enterprise
-yrityksen sovellus verkkoon paé&syn valvontaan. Sen ominaisuuksia ovat
enterprise-tason RADIUS ja TACACS -palvelut, tuki kaikkien valmistajien
verkkolaitteille, sisdanrakennettu paatelaitteiden profilointi-palvelu seka

verkon kaytantojen toimeenpano. (Aruba Networks 2016.)
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5.2.1 CPPM-palvelu

Aluksi luodaan ClearPass-jarjestelmaéan kuvion 6 mukainen uusi palvelu
testausta varten. Palvelun tarvitsee ottaa kantaa vain testikaytdssa olevan
kytkimen portteihin liitettyihin laitteisiin, jottei verkon muu toiminta
hairiintyisi. Niinpa yhdeksi sddnnoksi, jonka perusteella ClearPass kayttaa
luotua palvelua saapuviin RADIUS-pyyntdihin maaritettiin kaytettavan

verkkolaitteen IP-o0soitteen.

Palveluun otettiin kayttoon myos paatelaitteiden profilointi. Profilointia
kaytettaessa kytkimen porttiin liitetty laite voidaan automaattisesti
tunnistaa esimerkiksi tulostimeksi.

€ C A bwr//clearpass.ad.labtif

ClearPass Policy Manager i T
ketoluato (Network Administrato

Dashiard [ confiquration » Services = Edit - ulastin st
(5] Menitoring [ Services - Tulostin testi
S Aut

Back to seruices  isabie § Copy | save | Cancel]

KUVIO 6. ClearPass service

5.2.2 Todennus

Todennuksessa kaytettiin “Allow All MAC AUTH”-menetelméaa. Menetelma
toimii niin, etta laitteen todennuksen epaonnistuessa, sallitaan sille silti
padsy omaan rajoitettun VLAN-verkkoonsa, jossa laite voidaan profiloida.
Profiloinnin jalkeen on mahdollista suorittaa toimintoja laitteen

sijoittamiseksi uuteen VLAN-verkkoon.

Menetelmassa kaytetaan IPAM-serverin tietokantaa tunnetuista laitteista.

Tietokantaan lahetetdan kysely, jossa verkkoon liitetyn laitteen MAC-
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osoitetta verratan IPAM-serverin tietokannasta l6ytyvien laitteiden MAC-
osoitteisiin. Kuvion 7 mukaista kyselya varten jouduttiin selvittamaan,
missa muodossa IPAM-palvelin tallentaa MAC-osoitteet tietokantaan seka
taulu josta ne loytyvat.

Lahden kaupungin tapauksessa verkkotulostimet lisataan IPAM-serverille
tulostusjonoa luodessa, joten niiden MAC-osoite 16ytyy tietokannasta
todennusta varten. Kiinteistonvalvonnan laitteiden verkossa ei ole DHCP-
palvelinta vaan laitteille on annettu manuaalisesti staattiset IP-osoitteet.

Naiden osoitteiden listaa yllapidetaan myos IPAM-serverilla.

€ C A bwr//clearpass.ad.labtif

ClearPass Policy Manager Supmact e el g Loe
ketoluato (Network Administrator
Dashboard [} confiquration » authentication » Sources » Add - PaM QL Ser
(= [ Authentication Sources - IPAM SQL Serves
-, Configuration

[Ciew Cone ] copr [ s J carce

KUVIO 7. IPAM SQL-kysely

5.2.3 Valtuutus

Laitteiden valtuutusta varten tarvitaan IPAM-tietokannan liséksi muitakin
kuvion 8 mukaisia lahteita. Tulostimien kanssa yksinkertaisimmaksi
tavaksi tunnistaa laitteet todettiin ClearPass:in oma profilointi ja

paatelaitelista.

Liitettdessa tulostin verkkoon sen DHCP-kysely valitetaan myos
ClearPass-palvelimelle. Taman kyselyn siséaltdmésta datasta ClearPass
profiloi laitteen tulostimeksi ja tallentaa sen paatelaitelistalle. Kaytettdessa

paatelaitelistaa valtuutukseen, voidaan eri laitteille antaa eri valtuudet tai
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maarittdd VLAN laitetyyppin perusteella. Tassa tapauksessa, kun laite on
profiloitunut tulostimeksi ja sen MAC-osoite 16ytyy IPAM-serverin

tietokannasta, asetetaan portti johon tulostin on kytketty tulostus VLANIin.

ClearPass Policy Manager Suppart g CL
ketoluoto (Netwark Administrator

[Tl Roles  Enforcement Profiler

Back to seruices  isabie § Copy | save | Cancel]

KUVIO 8. Valtuutuslahteet

Automaattisen profiloinnin kayttd kiinteistbvalvonnan laitteiden
tunnistamiseen osoittautui mahdottomaksi. Laitteita on paljon erilaisia ja
valmistajat vaihtelevat. Lisdksi osa laitteista on tietokoneita, jotka
profiloituvat tydasemiksi tai palvelimiksi. Laitteita varten luotiin oma SQL-
kysely IPAM-serverin tietokantaan. Koska tietokannassa vain staattisesti
maaritetyt IP-osoitteet ovat kiinteistdvalvonnan verkossa, voidaan todeta
taman tiedon riittdvan laitteen tunnistamiseksi kiinteistovalvonnan

laitteeksi.

Kuvio 4 mukaisessa SQL-kyselyssé tarkastetaan tietokannasta laitteet,
joiden MAC-osoite I6ytyy tietokannasta ja IP-osoitteen alkuosa kuuluu
kiinteistovalvonnan verkkoon. Koska IP-osoitteet tallennetaan IPAM-
serverin SQL-tietokantaan Binary(4) muodossa jouduttiin kyselya varten

selvittdmaan kaytetyn verkon osoite Binary(4) muodossa vertailua varten.
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ClearPass Policy Manager e . ot A ‘“‘*‘“)
[l Authentication Sources - IPAM SQL Server kiinteisto
| summary [ R T
General:
IPaM sqL servar iintsisto
;
ae
hantication Sources [ Cieas Cache | Copy | Save | Cancel |
Manager 5.6,2,81013 an CP-VA-3K platform
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KUVIO 9. Kiinteistdvalvonnan laitteiden SQL-kysely

ClearPass-jarjestelmasta loytyy myos sisaanrakennettu kuviossa 10
esitetty staattinen laitteiden MAC-osoitteiden lista, jonka perusteella
laitteille voidaan antaa erilaisia valtuutuksia. Listan kayttaminen
tarkoituksena laitteiden siirtdmiseen oikeaan VLAN:Iin ilman
verkkolaitteiden asetusten manuaalista muuttamista olisi mahdollista.
Staattisen listan kaytto ei kuitenkaan olisi mielekasta, silla listaa pitaisi
yllapitdd manuaalisesti ja tiedot kaupungin verkon laitteista |6ytyy jo IPAM-
serverin tietokannasta, joten niiden sy6ttaminen toiseen listaan

manuaalisesti ei olisi mielekasta.

ClearPass Policy Manager

+ ENEET

ma & Format Type Description

ez

KUVIO 10. Static Host List
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5.2.4 Toimeenpano

Laitteen todennuksen ja valtuutuksen jalkeen tulee maarittda halutut
toimenpiteet. Tydssa on tavoitteena automatisoida kytkimen VLAN
asetukset, joten Clearpass piti saada méaarittamaan portti haluttuun
VLANIIn kytketyn laitteen perusteella. Taméa tapahtuu kuvion 11

Toimeenpano valilehdelta 16ytyvilla sdanndoilla.

Aluksi maaritetaan, mita kaikille tunnistautuneille laitteille tapahtuu. Koska
kaytetty tunnistusmenetelma salli kaikki laitteet huolimatta siitd, mihin
verkkoon ne olivat valtuutettuja, méaaritettiin vakioasetukseksi Lahden
kaupungin vieras-verkon. Kaikki laitteet sallitaan paasyn takaamiseksi
vieras-verkkoon vieraille seké laitteiden ClearPass paatelaitetietokantaan

profiloimista varten.

Seuraava askel on kayttaa valtuutusmenetelmia laitteiden asettamiseen
haluttuihin VLANeihin. Testipalvelussa lisattiin myos loppuun séanté
kaikkien muiden kuin tulostimien ja kiinteistovalvonan laitteiden
ohjaamiseksi Hallinto-VLANIin, jossa laitteiden profiloiminen testivaiheessa
oli mahdollista.

€ C A bwr//clearpass.ad.labtif

ClearPass Policy Manager i T
ketoluato (Network Administrato

Dashiard [ confiquration » Services = Edit - ulastin st
(5] Menitoring [ Services - Tulostin testi
Aut
i

Back to Services

KUVIO 11. Toimeenpano vélilehti
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5.2.5 Profilointi

Profilointi valilehdella voidaan muokata, miten toimitaan laitteiden
profiloituessa. Esimerkiksi jos laite profiloituisi Windows ty6asemaksi,
voitaisiin kytkimen portti poistaa kaytosta. Halutun toimimnallisuuden
takaamiseksi laitteen profiloituessa valittiin kuvion 12 mukaisesti Bounce
Host-Port toiminto. Tama takaa sen, ettd 802.1x autentikointiprosessi
alkaa alusta laitteen profiloiduttua, eika esimerkiksi tulostimen kayttama
portti jaa vieras-VLANIin.

Radius CoA bounce port viesti palvelimelta aiheuttaa kytkimen portin
alustuksen ja siihen liitettyjen laitteiden DHCP-prosessin uudelleen
suorituksen. Nain esimerkiksi tulostimet, jotka itsessdén eivat sisalla
ominaisuuksia VLANIn vaihtumisen havaitsemiseksi, noutavat itselleen IP-

osoitteen oikean VLANin DHCP-palvelimelta.

€ C A bwr//clearpass.ad.labtif

Dashboard B coniguration = Services = Edit - Rulastin test
(= B Services - Tulostin testi
-, Configuration

ClearPass Policy Manager Supmact e el g Loe
ketoluoto (Network Administrator

Bk to Sevices vt copr | e carce

KUVIO 12. Profilointi toiminnon valinta

5.3 Testaus

Valmiin palvelun testaamiseksi kaytossa oli Canon LBP6070 tulostin ja
kaksi HP Elitebook 840 kannettavaa tietokonetta. Tulostinta k&ytettiin

testaamaan laitteen profiloitumista tulostimeksi seka paatymista oikeaan
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verkkoon. Kannettavat tietokoneet simuloivat testissa kiinteistdvalvonnan

paatelaitetta seka vierasta tietokonetta.

ClearPass Policy Managerista I0ytyvan listauksen perusteella voidaan
tarkastella kaikkia sille saapuvia kirjautumiskyselyita. Listaus nayttdd myos
minka palvelun alle kysely on luokiteltu ja tydssa keskityttiin omaan
"Tulostin testi” -palveluun osuvista kyselyista. Kuviosta 13. ndhdaan
saapunut RADIUS-kysely, joka on osunut haluttuun palveluun kyselyn
lahettaneen kytkimen perusteella.

ClearPass Policy Manager

© Copyright 2018 Handett: Packard Entarprize Developmar L

KUVIO 13. Access tracker

5.3.1 Tulostimen testaus

Testausta varten kytkettiin Canon LBP6070 tulostin kytkmen 11. porttiin.
Koska tulostimella ei ole tukea 802.1x tunnistautumiselle, kayttoon tulee
porttiin asetettu MAC-pohjainen todennus. Téassa todennusviestissa
lahetetaan laitteen MAC-osoite kayttajatunnuksena ja salasanana
RADIUS-palvelimelle.

Kuviossa 14. nahdaan ClearPass-palvelimelle saapuneen RADIUS-
pyynnon. Pyynnon perusteella laite profiloituu tulostimeksi, jonka voimme
todeta mukana olevasta RADIUS CoA -valilehdesta. Tulostin sijoitetaan

palvelun mukaan oikeaan VLAN-verkkoon, joka nakyy valitusta
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kaytantoonpanoprofiilista. Testikaytdossa jouduttiin kayttamaan Hallinto-

VLAN:Ia profiloimiseen.
[ reanepens o]
1 m Input Output RADIUS CoA Accounting Alerts |

Login Status: ACCEPT
Session Identifier: RO00067bd-01-580da712 !
Date and Time: Oct 24, 2016 09:15:46 EEST
End-Host Identifier: 00-1e-8f-7f-c8-40 (Printer / Canon / Canon Printer) I
Username: 001e8f7fc840 ]
Access Device IP/Port: 10.36.39.196:11 (Testikytkin / Hewlett-Packard-Enterprise) !
System Posture Status: UNKNOWN (100)
{ | Service: Tulostin testi
Authentication Method: MAC-AUTH
Authentication Source: Sgl:LHTDB14H1
Authorization Source: [Endpoints Repository], IPAM SQL Server, IPAM SQL Server kiinteisto
Roles: [User Authenticated]
Enforcement Profiles: lahti-wired-802.1x 802.1X Wired Profile - Hallinto
Service Monitor Mode: Disabled
Online Status: @ cnline

kd < Showing 1 of 1-10 records B> ¥ Change Status | Show Configuration Show Logs

KUVIO 14. Tulostimen RADIUS-pyyntd ennen profilointia

Lisaksi voidaan todeta kuvion 15 mukaisesti tulostimen tallentuneen
profiloituneena myods ClearPass:in paatelaitteiden listalle. RADIUS-CoA
Bounce host port toiminnon seurauksena tulostimelta tulee palvelimelle
uusi RADIUS-pyyntd.
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e

MAC Address

Description

Status

MAC Vendor
Added by
Online Status
Connection Type
Switch IP
Switch Port

KUVIO 15. Tulostimen tiedot tallennettuna paatelaiteluettelossa

001e8f7fc840

Known client

® Unknown client

Disabled client

CANON INC.

Policy Manager

(o] Online
Wired
10.36.39.196

IP Address

Static IP
Hostname

Device Category
Device OS Family
Device Name
Added At
Updated At

Show Fingerprint

10.32.4.49
FALSE
canon7fc840

[Printer

|Can0n

[canon Printer

Oct 24, 2016 09:15:48 EEST
Oct 24, 2016 09:15:48 EEST

[ Sove | Cancel

Uuden kyselyn tarkastelussa kuviossa 16 voidaan todeta laitteen

paatyneen oikeaan VLAN-verkkoon. Testissa kaytettiin tulostusverkon

sijaan Sotevi-verkkoa. Lisaksi laitteen ollessa jo profiloitu, ei sen uusi

RADIUS-pyynto laukaise RADIUS-CoA toimintoa.

et

Output

Accounting

Alerts

Login Status:

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

System Posture Status:

Policies Used -

Service:
Authentication Method:
Authentication Source:
Authorization Source:
Roles:

Enforcement Profiles:
Service Monitor Mode:

Online Status:

ACCEPT

RO00067cb-01-580da91b
Oct 24, 2016 09:24:27 EEST

00-1e-8f-7f-c8-40
001e8f7fc840
10.36.39.196:11
UNKNOWN (100)

Tulostin testi
MAC-AUTH
Sql:LHTDB14H1

[Endpoints Repository], IPAM SQL Server, IPAM SQL Server kiinteisto
[User Authenticated]
lahti-wired-802.1x 802.1X Wired Profile - Sotevi

Disabled
(o] Online

kd < Showing 1 of 1-10 records B> [

(Printer / Canon / Canon Printer)

(Testikytkin / Hewlett-Packard-Enterprise)

KUVIO 16. Tulostimen RADIUS-pyyntd profiloinnin jalkeen

Change Status | Show Configuration Show Logs
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5.3.2 Kiinteistdvalvonnan testaus

Kiinteistdvalvonnan verkossa ei ole kaytdssd DHCP-palvelinta. Kun
verkkoon lisataan laite, sen MAC-osoite lisataan IPAM-serverille ja sille
maaritetddn manuaalisesti IP-osoite. Testausta varten lisattiin HP
Elitebook 840 kannettavan tietokoneen MAC-osoite "70:5A:0F:D3:D6:17”

kiinteistovalvonnan verkkoon omalla IP-osoitteellaan.

Kytkettaessa laite testikytkimen 12. porttiin voidaan ClearPass access
trackerista loytaa kuvion 17 mukainen RADIUS-pyyntd. Kuvasta havaitaan
palvelun maarittavan kytkimen portin oikeaan VLANiin. Nain voidaan siis

todeta kiinteistovalvonnan laitteiden tunnistaminen toimivaksi.

m Input Output Accounting Alerts
Login Status: ACCEPT
Session Identifier: RO00067fc-01-580db289
Date and Time: Oct 24, 2016 10:04:41 EEST
End-Host Identifier: 70-5a3-0f-d3-d6-17
Username: 705a0fd3d617
Access Device IP/Port: 10.36.39.196:12 (Testikytkin / Hewlett-Packard-Enterprise)
System Posture Status: UMKMNOWN (100)
Service: Tulostin testi
Authentication Method: MAC-AUTH
Authentication Source: Sql:LHTDB14H1
Authorization Source: [Endpoints Repository], IPAM SQL Server, IPAM SQL Server kiinteisto
Roles: [User Authenticated]
Enforcement Profiles: lahti-wired-802.1x 802.1X Wired Profile - Kiinteistovalvonta
Service Monitor Mode: Disabled
Online Status: @ cnline
kd < Showing 1 of 1-10 records B> [

KUVIO 17. Kiinteistdvalvonnan testaus

5.3.3 Vieraan laitteen testaus

Palvelun toimintaa vieraan laitteen kohdalla testattiin kayttamalla toista HP
Elitebook 840 kannettavaa tietokonetta. Konetta ei ollut aiemmin kaytetty
Lahden kaupungin verkossa, eika koneen MAC-osoitetta mydskaan I6ydy

IPAM-serverin tietokannasta.
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Kuviosta 18 nahdaan laitteen RADIUS-pyyntd. Kuvasta voidaan havaita,
etta tunnistautumislahdetta ei ole. Laite sijoitetaan siis suoraan profilointia
varten varten oikeaan VLAN-verkkoon. Lisaksi lahetetadan RADIUS-CoA

viesti takaisin kytkimelle profiloinnin seurauksena.

Request Details o
m Input Output RADIUS CoA Accounting Alerts !

Login Status: ACCEPT

Session Identifier: RO00067e9-01-580dae42 !
Date and Time: Oct 24, 2016 09:46:26 EEST |
End-Host Identifier: 98-e7-f4-e8-1f-5e (Computer / Windows / Windows Vista/7/2008)

Username: 98e7f4e81f5e t
Access Device IP/Port: 10.36.39.196:12 (Testikytkin / Hewlett-Packard-Enterprise) 1
System Posture Status: UNKNOWN (100)

Service: Tulostin testi

Authentication Method: MAC-AUTH |
Authentication Source: Mone

Authorization Source: [Endpoints Repository], IPAM SQL Server, IPAM SQL Server kiinteisto

Roles: [User Authenticated]

Enforcement Profiles: lahti-wired-802.1x 802.1X Wired Profile - Hallinto

Service Monitor Mode: Disabled

Online Status: @ online

kd < Showing 3 of 1-10 records B> ¥

KUVIO 18. RADIUS-pyyntd ennen laitteen profiloimista

Kun portti johon laite on kytketty resetoidaan, saapuu kuvion 19 mukainen
uusi RADIUS-pyyntd. Pyynnosta nahdaan kyseessa olevan edelleen
vieras laite ilman tunnistautumista. Koska laite on profiloitu tydasemaksi,
sijoitetaan se nyt palvelun mukaisesti vieras-VLANIin. Lisaksi tydasemalta
voidaan tarkastaa sen paatyneen oikeaan verkkoon tarkastamalla
tydaseman saama IP-osoite. Kuviosta 20. ndhdaan IP-osoitteen tulleen

vieras-verkon palvelimelta.
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Request Details o
m Input Output Accounting Alerts

Login Status: ACCEPT

Session Identifier: RO00067ee-01-580daee2

Date and Time: Oct 24, 2016 09:49:06 EEST

End-Host Identifier: 98-e7-f4-e8-1f-5e (Computer / Windows / Windows Vista/7/2008)
Username: 98e7f4e81f5e

Access Device IP/Port: 10.36.39.196:12 (Testikytkin / Hewlett-Packard-Enterprise)
System Posture Status: UNKNOWN (100)

Service: Tulostin testi

Authentication Method: MAC-AUTH

Authentication Source: Mone

Authorization Source: [Endpoints Repository], IPAM SQL Server, IPAM SQL Server kiinteisto
Roles: [User Authenticated]

Enforcement Profiles: lahti-wired-802.1x 802.1X Wired Profile - Vieras

Service Monitor Mode: Disabled

Online Status: @ cnline

kd < Showing 1 of 1-10 records > A Change Status | Show Configuration Show Logs

KUVIO 19. RADIUS-pyynt6 profiloinnin jalkeen

B C\WINDOWS\system32\cmd.exe ==

Ethernet-sovitin L&hiverkkoyhteys:

Yhteyskohtainen DNS-liite . . . . : lahti.fi
Kuvaus . . . . . . . . . . . . . : Intel(R) Ethernet Connection I219-U
Fyysinen osoite . . . . . . . . . : 98-E7T-F4-E8-1F-5E
DHCP kéytéssd . . . . . . . . . . : Kyllé
Automaattinen maaritys kaytossd . : Kyllad
Linkin paikallinen IPuv6-osoite. . : fe80::c8d2:83f7:ae96:64b2%11(Ensisijainen

m

IPul-osoite . . . . . . . . . . . : 10.47.8.10(Ensisijainen)
Aliverkon peite . . . . . . . . . : 255.255.254.0

Kéyttélupa mydnnetty . . . . . . : 24  lokakuuta 2016 9:49:06
Kéyttdlupa vanhenee . . . . . . : 25. lokakuuta 2016 9:49:07
Oletusyhdyskaytédvsa. . . . . . . . : 10.47.8.1
DHCP-palvelin . . . . . . . . . . : 10.1.0.15

DHCPuE-IAID . . . . . . . . . . . : 244901876

DHCPu6-asiakkaan DUID-tunnus . . : 00-01-00-81-1F-91-3A-16-98-E7-F4-E8-1F-5E
DNS-palvelimet . . . . . . . . . : 62.241.198.245

62.241.198.246
NetBIOS TCP/IP:n p&&lléd . . . . . : Kéytdssa

Tunnelisovitin isatap.lahti.fi:

KUVIO 20. Tybaseman saama |IP-osoite

5.3.4 Testauksen ongelmat

Testauksessa tormaéttiin ongelmaan RADIUS-CoA-ominaisuuden kanssa.
Kun kytkimeen kytketty laite saatiin profiloitua, ei "lBounce Host-Port’-

toiminto tuntunut toimivan, kuten kuvio 21 osoittaa. Ongelmaa tutkiessa
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selvisi, ettei kaytetty kytkimen malli HP 2530-48G-PoE+ (J9772A) tue
RADIUS-CoA toiminnallisuutta. Niinpa testeissa toimintoa simuloitiin
irrottamalla laitteen kaapeli ja kytkemaélla se porttiin uudelleen profiloinnin
jalkeen.

Request Details o
Summary Input Output RADIUS CoA Accounting Alerts l

CoA Action# 1 &
|
Date and Time Oct 24, 2016 09:45:59 EEST
Application Name Policy Manager l

RADIUS CoA Action Type CoA |
RADIUS CoA Action Name [HPE Bounce Host-Port]

Status Code 0

Status Message Radius [HPE Bounce Host-Port] failed for client 98e7f4e81f5e

RADIUS CoA Attributes Calling-Station-Id = 98-e7-f4-e8-1f-5e
Event-Timestamp = 1477291602
HPE-Port-Bounce-Host = 12
MAS-IP-Address = 10.36.39.196
NAS-Port = 12
User-Mame = 98e7f4e81f5e

kd € Showing 3 of 1-10 records B> [ Change Status | Show Configuration Show Logs

KUVIO 21. RADIUS-CoA ongelma
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6 YHTEENVETO

Opinnaytetyon tavoitteena oli verkkolaitteiden VLAN konfiguraation
automatisoiminen. Lisattaessa verkkoon uusi laite tai siirtamalla vanha
laite uuteen kytkinporttiin, aiheutuu siita ylimaaraista tyota, kun kytkimen
portti tulee konfiguroida oikeaan VLANIin riippuen liitetyn laitteen tyypista.
Tybssa kaytettavat laitteet on rajattu verkkotulostimiin, kiinteistdvalvonnan

laitteisiin ja vieraslaitteisiin.

Tyon tilaajana toimi Lahden Tietotekniikka, joka yllapitda Lahden
kaupungin tietoverkkoa. Verkossa on kaytdssa Aruba ClearPass-
jarjestelma hallitsemassa langattomien paatelaitteiden verkkoon paasya.
Tyo6ssa tutkittiin, soveltuuko olemassa oleva jarjestelma kaytettavaksi
myds langallisessa Ethernet lahiverkossa.

Tyon teoriaosuudessa kaydaan lapi keskeisimmat aiheeseen liittyvat
protokollat ja tekniikat. Naita ovat lahiverkko, autentikointiprotokollat ja
IEEE 802.1x porttikohtainen autentikointi.

Kaytdnnon osuudessa tutkitaan, soveltuuko Aruba ClearPass-jarjestelma
kaytettavaksi VLAN-konfiguraation automatisoimiseen. Tutkittaessa
l6ydetaan useampi tapa saavuttaa haluttu lopputulos. Loydetyista tavoista
paadytaan kayttamaan IPAM-serverin tietokantaa laitteiden
valtuuttamiseen staattisen listan vuoksi, silla listan yllapitaminen vaatisi
manuaalisia toimenpiteita, kun taas kaupungin paatelaitteet 16ytyvat jo

valmiiksi IPAM-serverin tietokannasta.

Toteutuksessa luodaan ClearPassiin palvelu, joka rekisteroi vain
testikytkimelle liitettavat laitteet. Liitetty laite profiloidaan laitteen tyypin
selvittamiseksi, ja lisaksi sité verrataan tietokannasta l6ytyviin laitteisiin.
Kun laite tayttad halutut ehdot, eli se on esimerkiksi tulostin, joka l6ytyy

tietokannasta, konfiguroidaan kytkinportti automaattisesti tulostus VLANIIn.

Ty6ssa paastiin haluttuun tavoitteeseen ja jarjestelmaa testatessa sen
toiminta vastasi odotuksia. Kytkettaessa verkkotulostin kytkimeen, siirtyi

tulistimen kayttama kytkinportti automaattisesti tulostus-VLANiIin. Samoin
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my0s Kiinteistévalvonnan laitteen kohdalla kytkinportti siirtyi
kiinteistovalvonnan-VLANIin. Kytkettdessa vieras laite porttiin siirtyi portti
vieras-VLANIin. Testauksessa tormattiin myos ongelmiin. Kaytéssa ollut
kytkin ei tukenut Radius CoA toimintoa, joten jarjestelmaa tuotantoon
otettaessa on huomioitava kytkinten tuki toiminnolle, jotta jarjestelma

toimisi taysin automaattisesti.

Kun jarjestelma paastaan ottamaan tuotantoon ja kaikki verkon kytkimet
tukevat vaadittuja ominaisuuksia, tulee se sdastamaan merkittavasti
tyotunteja yllapidolta. Ty6tunteja saastyy niin uusia laitteita lisattéaessa,

kuin vanhojen siirroista aiheutuvien vikailmoitusten jaamisella historiaan.

Jos jarjestelma otetaan kaytt6on Lahden kaupungin verkossa, saastaa
jarjestelma kaupungin tietoliikenneasiantuntijoiden tydaikaa
automatisaatiolla valtettavissa olevilta tyotehtavilta. Lisaksi saastetaan
tybaikaa myos Helpdesk puolella, kun laitteiden siirroista johtuvat

vikailmoitukset poistuvat.

Porttikohtaisen autentikoinnin kaytto yrityksissa yleistyy koko ajan. Sen
tuoman tietoturvan lisaksi yritykset voisivat kartoittaa myos tarvetta
kaytetyn jarjestelmén soveltuvuudesta VLAN-konfiguraation
automatisoinnille. Mikali yritys on ratkaisussaan paatynyt kayttamaan
Aruba ClearPass -jarjestelmé&é, mahdollistaa se nyt tutkitun mukaisesti
tietyissa ymparistoissa VLAN-konfiguraation automatisoimista. Jatkossa
tulisi kuitenkin tutkia myds jarjestelman soveltuvuutta konfiguraation
automatisoimiseen erilaisissa ymparistoissa. Pientenkin tydvaiheiden
automatisaatio sdastaa arvokasta tydaikaa ja organisaatiokoon kasvaessa

myds saastetty aika kasvaa samassa suhteessa.
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