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Taman opinndytetydn tavoitteena oli selvittaa identiteettivarkauden kriminalisoinnin maari-
telmi& ja siihen liittyvaa saantelya seka tutkia, mita vaikutuksia rikoksella on uhriin ja kuinka
uhrin on mahdollista ennaltaehkaista tai suojautua identiteettivarkausrikoksilta. Tarkoitukse-
na oli selvittdd, millainen on tyypillinen identiteettivarkauden uhri, miten rikos vaikuttaa uh-
riin psyykkisesti, sosiaalisesti ja taloudellisesti sekd milla tavoin uhrin on mahdollista ennalta-
ehkaisté identiteettivarkauden uhriksi joutumista tai suojautua identiteettivarkauden vaiku-
tuksilta.

Tietoperustan léhteina kaytettiin padasiassa oikeuskirjallisuutta, hallituksen esityksid, EU:n
direktiiveja ja asetuksia, lehtiartikkeleita, voimassa olevaa lainsdadantda seka vertailuna
osittain aiempaa lainsdadantoa. Lisaksi lahteina kaytettiin erilaisia lausuntoja seka tydryhmi-
en loppuraportteja. Opinndytetyota lahestyttiin oikeusdogmaattisesta nakdkulmasta, mutta
kriminalisointia ja aiempaa lainsdadantda verrattaessa lahestyttiin opinndytetydta myos ver-
tailevan tutkimuksen kautta. Uhrin asemaa ja vaikutuksia tarkasteltaessa kaytettiin osaltaan
my®s arvoperusteista tulkintaa.

Tutkimuksen alussa tarkasteltiin identiteettida, ja opinndytetytta lahestyttiin 2015 voimaan
astunutta identiteettivarkauksien kriminalisointia rikoslaissa tarkastelemalla. Identiteettivar-
kauksia tarkasteltiin paitsi traditionaalisesta nakdkulmasta, myos tietoverkossa tapahtuvien
rikosten kautta. Teknologian jatkuvan kasvun ja kehityksen myodta ovat esimerkiksi sosiaalisis-
sa medioissa tapahtuvat identiteettivarkaudet yleistyneet huomattavasti, ja se on myods osal-
taan mahdollistanut ja helpottanut kyseisten rikosten tekoa. Rikosten méaarallisen lisdantymi-
sen ja rikoksenteon helpottumisen myota on téarkeda, ettd uhri tietdd, kuinka voi suojautua
vastaavanlaisilta rikoksilta tai kuinka toimia, jos joutuu rikoksen kohteeksi siité huolimatta.

Lopputuloksena on kuvaus identiteettivarkaudesta rikoksena seka uhrin asemasta ja rikoksen
vaikutuksista uhriin. Opinndytetydssa on myos tuotu esiin erilaisia keinoja ennaltaehkaista
uhriksi joutumista sek&@ suojautua identiteettivarkauden vaikutuksilta niin sosiaalisesti kuin
taloudellisestikin. Lopputuloksissa on myds huomioitu identiteettivarkauksiin ja niiden kri-
minalisointiin liittyvid ongelmia seka erilaisia kehitysehdotuksia naiden ongelmien poistami-
seksi tai véhentéamiseksi.

Asiasanat: Identiteettivarkaus, uhrin asema, rikoslaki, kriminalisointi, ennaltaehkaisy
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The main goal of this thesis was to examine the definitions and regulations behind the crimi-
nalization of identity theft and to research its impact on the victim and how it is possible for
the victim to prevent or protect themselves from identity theft crimes. The intent was to
clarify what is the typical victim of an identity theft like, how the crime affects the victim
physically, socially and financially and how it is possible for the victim to prevent becoming
the victim of an identity theft or to protect themselves from the effects of an identity theft.

The thesis is based on legal literature, legislative proposals of the government, directives and
decrees of the European Union, newspaper articles, current legislation and partly the previ-
ous legislation for comparison purposes. Bibliography also includes statements and final re-
ports of working committees. The thesis was approached from a legal dogmatic viewpoint and
considered a comparison of criminalization and previous legislation, also through a compara-
tive research method. While examining the status and impacts on the victim, a value-based
interpretation was also used.

The research began with the examination of identity, and the thesis was approached through
inspection of the identity theft criminalization that came into effect in 2015. Identity thefts
were examined not only from the traditional point of view, but also through network-based
crimes. Along with the consistent growth and evolution of technology, the identity thefts tak-
ing place in social media for example have become more frequent and it has for its own part
enabled and eased the acts of the said crimes. Because of the quantitative growth and the
ease of committing such crimes, it is important for the victim to know how to protect them-
selves against identity theft and how to act if they are victimized regardless.

The result of the thesis is a description of identity theft as a crime and the status and impact
of the crime on the victim. The thesis offers different ways for the victim to prevent them-
selves becoming a victim and to protect themselves from the social and financial impacts of
identity theft. Conclusions also address complexities regarding identity theft and their crimi-
nalization, and offers proposals of improvement to remove or decrease these said problems.

Keywords: Identity theft, status of the victim, criminal law, criminalization, prevention
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1 Johdanto

Jotta voidaan tarkastella identiteettivarkautta, on ensin ymmarrettéva itse identiteetin maa-
ritelma. Késitteena se on aarimmaisen moniselitteinen, ja identiteetistd puhuttaessa voidaan
tarkoittaa kulttuurista identiteettia tai psykologista identiteettid, niin sanottua minakuvaa.
Tavanomaisesti identiteetistd puhuttaessa tarkoitetaan sité, kuka ihminen on ja mista hanet
tunnetaan ja tunnistetaan.® Arkisessa kontekstissa identiteetilla tarkoitetaan usein siis esi-
merkiksi luonnetta, persoonallisuutta tai henkildllisyytta, niin sanottua psykologista identi-
teettia. Kulttuurinen identiteetti taas muodostuu erilaisista henkildn ominaisuuksista, kuten
sukupuolesta tai ihonvérista, kansalaisuudesta tai kulttuurista. Identiteettia ei tule kuiten-
kaan sekoittaa yhteiskunnan ja sen normien maarittamiin rooleihin, kuten vanhempi tai tyon-
tekija, vaan se rakentuu henkilon yksiléllistymisprosessin mukana. Pohjimmiltaan identiteetti

on se omien tarkoitusten ja kokemusten summa, joka erottaa henkilén muista.?

Identiteetti voidaan teoriassa myds jakaa kahteen eri osa-alueeseen. Ensimmadinen osa identi-
teetista ja siihen kuuluvista ominaisuuksista saadaan heti syntyessd, kun taas toinen osa luo-
daan vasta mydhemmin. Mybhemmin rakentuva osa identiteettia ovat aiemminkin mainitut
piirteet kuten persoonallisuus tai luonne. N&ita syntymassa maaraytyvia identiteetin osia taas
ovat erilaiset biometriset tunnisteet kuten sormenjaljet, aani, kasvojen muodot ja DNA. Syn-
tymassd maaraytyviin identiteetin osiin ei itse voi vaikuttaa, kun taas myéhemmin rakentu-

vaan osaan identiteettia vaikuttavat omat kokemukset ja kulttuuri sekd ympéristo.>

Tassa opinnaytetydssa identiteettiin viitatessa tarkoitetaan niita henkilon ominaisuuksia, joi-
den avulla hanet voidaan yksildida tai tunnistaa esimerkiksi viranomaisen toimesta. Persoonal-
lisuus, luonne tai muut perinteisemman nakdkulman identiteetin piirteet eivat tassa yhtey-
dessé ole olennaisia muutoin kuin sosiaalisia vaikutuksia tarkasteltaessa, sillé identiteettivar-
kauksia tarkasteltaessa merkitys painottuu lahinna juridiseen identiteettiin eli henkildllisyy-
teen ja yksiléllisiin tunnistetietoihin, syntyméassa maarittyviin biometrisiin identiteetin osa-
alueisiin seka henkildtietoihin. Henkilotietojen kuten nimen, sosiaaliturvatunnuksen tai luot-
totietojen haltuun saaminen ja vaarinkayttd voi johtaa identiteettivarkauteen, silla henkil6-
kohtaisia tunnistetietoja on mahdollista kayttaa esiintydkseen toisena henkiléng, jonka avulla

on mahdollista tehda useita erilaisia petoksia.

! Forss 2014, s. 83.
2 Castells 2009, s. 6-7.
% Forss 2014, s. 83



Identiteettivarkauksia tarkasteltaessa merkittéavassa asemassa on syksylla 2015 voimaan astu-
nut identiteettivarkauksia koskeva rikoslain® 38 luvun 9a §, joka saataa kyseiset rikokset ran-
gaistaviksi. Myds EU on osaltaan puuttunut kansallisen tason saantelyyn asettamallaan tieto-
verkkorikosdirektiivilla®, jonka taytantdonpanon kautta lainsaadantdad alun perin lahdettiin
muuttamaan. ldentiteettivarkauksien tarkastelua ei voida kuitenkaan rajoittaa ainoastaan
rikoslakiin ja sen uudistukseen, vaan on tarkasteltava myos erilaisia perusoikeuksia. Tarkeim-
mat identiteettiin ja siihen liittyviin rikoksiin linkittyvat osa-alueet ovat yksityisyyden suoja,

henkilotietojen suoja ja itseméaaraamisoikeus.

Tama opinndytetyd antaa kokonaiskuvan siitd, kuinka identiteettivarkaus maaritellaan ja mita
siité on sdadetty lainuudistuksen myota. Opinndytetydn tarkoitus on selvittdd identiteettivar-
kauden vaikutuksia uhriin sekd uhrin mahdollisuuksia suojautua rikoksilta ja ennaltaehkaista
rikoksen uhriksi joutumista. Opinnaytetytdssa kaydaan lapi identiteettivarkauksiin liittyvaa
oikeuskaytantda seka ennen etta jalkeen kriminalisoinnin. Keskipisteend on uhrin asema ja
uhriin kohdistuvat psyykkiset, sosiaaliset ja taloudelliset vaikutukset. Opinnaytetytssa lahtei-
na on kaytetty padasiassa oikeuskirjallisuutta, lainsdaddantod, hallituksen esityksia seka erilai-
sia lehtiartikkeleita. Tutkimuksessa tarkastellaan aihetta nimenomaan uhrin nédkékulmasta ja

uhriin kohdistuvien vaikutusten kautta, ei itse rikoksen tekijan tai teon motiivien kautta.

2 Identiteettivarkaus

Identiteettivarkausrikoksista puhuttaessa termi identiteettivarkaus on jokseenkin harhaanjoh-
tava, silld identiteetti itsessédn ei ole irtainta omaisuutta vaan aineeton, henkil6a itsedén
kuvaava ominaisuus. Nain ollen identiteettia sanan todellisessa merkityksessa ei voida varas-
taa, ainakaan rikoslain varkauden maaritelman® tarkoittamalla tavalla. Suomen kielessa muita
termejéa ei ainakaan toistaiseksi ole kovinkaan aktiivisessa kaytdssd, mutta esimerkiksi eng-
lanninkielestd kaannettdessa olisi mahdollista saada huomattavasti kuvaavampia termeja,
kuten identiteettipetos (identity fraud) tai identiteetin kopioiminen (identity cloning). Kun
puhutaan identiteettivarkauksista, puhutaan todellisuudessa tilanteesta, jossa kaksi ihmista

kéayttaa samaa identiteettia.’

Sisaministerion henkil6llisyyden luomista koskevan hankkeen tyéryhma maaritteli vuonna 2010

julkaisemassaan loppuraportissa® identiteettivarkauden seuraavasti; Identiteettivarkaus on

* RL 39/1889

® Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU.
®RL 28:1

" Korhonen 2013, s. 287.

8 SM 32/2010



yleiskielessa kaytetty kasite joukolle erilaisia tekokokonaisuuksia, joissa identiteettitietoa
sekd kerataan ettd kaytetdan oikeudetta joko rikoshyddyn hankkimiseksi tai tavalla, josta ai-
heutuu identiteetin haltijalle vahinkoa tai muuten loukkaa uhrin oikeusturvaa. ldentiteetti-
varkauden kasitteen tulisi kattaa myos teot, jotka loukkaavat henkilén itsemaaraéamisoikeutta
aiheuttamatta selkeatd vahinkoa tai haittaa. ldentiteettivarkaus on nimityksend jossain maa-
rin harhaanjohtava, silla toisin kuin varkausrikoksessa, identiteettivarkaudessa identiteettia
ei valttamatta oteta pois rikosuhrin hallusta. Rikoksentekija vain kopioi tiedon myds omaan

kéayttoonsa.®

Identiteettivarkauksia esiintyy erilaisissa muodoissa ja eri syista, yleisimpana naista esiinty-
minen toisen henkiléllisyydella, useimmiten petoksen suorittamiseksi. Rikoksen tekija hankkii
itselleen tietoa toisen henkilon perus- ja henkilotiedoista kuten asumistiedoista, pankkitie-
doista tai sosiaaliturvatunnuksesta. Hankkimiaan tietoja tekija kayttaa taman jalkeen omaksi
hyddykseen, esimerkiksi ostamalla tai tilaamalla omaisuutta vaaralla identiteetilla ja tdman
johdosta toisen henkilon laskuun. Jo ndma perustiedot riittéavat suuren taloudellisen vahingon
tekoon, varsinkin nykyisin verkkokauppojen yleistyttya. Varastetuilla henkilétiedoilla voidaan
esimerkiksi ottaa pankkilainaa, avata puhelinliittymia tai ottaa niin sanottuja pikavippeja.™
Identiteettivarkautta voidaan verrata esimerkiksi kotimurtoon siind maarin, etta tuntematon
henkilé on paassyt uhrin yksityisimmalle alueelle ja penkonut kaiken, mité on kéasiinsa saanut.
Lisaksi verkossa tapahtuvissa identiteettivarkauksissa uhri ei valttamatté koskaan saa tietaa
mita tietoja identiteettivaras on saanut kasiinsa tai missa ja milloin niité jaetaan mahdollises-

ti eteenpain.™

Identiteettivarkaus on madaritelty rangaistavaksi Suomen rikoslainséadanndssa vuoden 2015
lainuudistuksen my6ta, ja kriminalisoinnin seurauksena ilmoitusten maara onkin ollut jatku-
vassa nousussa. Helsingin sanomien artikkelissa'® kevaalta 2017 on poliisin tilasto josta ilme-
nee ilmoitusten nouseva maara, ja esimerkiksi Helsingissa on vuoden 2015 aikana tilaston mu-
kaan ilmoitettu 188 identiteettivarkausrikosta, kun vuonna 2016 vastaava luku on ollut jo 948.
Aamupostin artikkelin mukaan* poliisille on tehty vuoden 2017 kevéan aikana jo 1 643 ilmoi-
tusta, kun esimerkiksi 2016 samaan aikaan ilmoituksia oli tehty 1 339. Koska identiteettivar-
kaudet yleistyvat ja ilmoitusten maara nousee tasaisteen tahtiin, on erityisen térkeaa, etta
tapauksia voidaan ennaltaehkaista ja tiedetaéan kuinka identiteettivarkaudelta on mahdollista

suojautua.

° SM 32/2010, s. 47.

19 Haasio 2013, 46-47.

! Tranberg & Heuer 2013, s. 96.
2 HE 232/2014

3 Helsingin Sanomat 25.2.2017, digilehti. Viitattu 19.7.2017
4 Aamuposti 9.7.2017, s. 4. Viitattu 19.7.2017
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2.1 Identiteettivarkauden maaritelma ja kriminalisoinnin taustat

Joka erehdyttédkseen kolmatta osapuolta oikeudettomasti kayttaa toisen henkilétietoja, tun-
nistamistietoja tai muuta vastaavaa yksildivaa tietoa ja siten aiheuttaa taloudellista vahinkoa
tai vahaista suurempaa haittaa sille, jota tieto koskee, on tuomittava identiteettivarkaudesta
sakkoon.'® N&in Suomen rikoslaki maarittelee identiteettivarkauden. Ongelmallisena tassa
voidaan nahda etenkin se, ettei rikoksesta aiheudu minkaanlaista rangaistusta, ellei uhrille
aiheudu vaikkapa taloudellista vahinkoa. Toisaalta taas voidaan identiteettivarkauden kri-
minalisointia itsessdédn pitdd askeleena eteenpdin, mutta toisaalta taas on selvaa, etta tarve
spesifioida identiteettivarkauden kriminalisointia tulee olemaan edessa ennemmin tai myo-

hemmin.

Tassa vaiheessa voidaankin kysya, kuinka kriminalisointiin alkujaan paadyttiin, ja miksi juuri
talla maaritelmalla. Lainuudistus alkoi Euroopan unionin syksylla 2013 asettamasta tietoverk-
korikosdirektiivista'®, joka edellytti jasenvaltioita toteuttamaan tarvittavat toimenpiteet
varmistaakseen, ettd direktiivin 3-8 artiklassa tarkoitetuista rikoksista voidaan maarata te-
hokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset. Uudistuksen tuli olla
saatettuna voimaan kansallisella tasolla 4. syyskuuta 2015 mennessa. Vaikka direktiivissa vaa-
ditut uudistukset koskivatkin tietojarjestelmiin tunkeutumista, datan vahingoittamista, jar-
jestelman hairintaa ja viestintéasalaisuuden loukkaamista, oli direktiivissd mainittu, etta ”Ja-
senvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta jos 4 ja 5
artiklassa tarkoitetut rikokset on tehty kayttamalla vaarin toisen henkildén henkil6tietoja tar-
koituksena voittaa kolmannen osapuolen luottamus ja aiheuttaen néin vahinkoa henkildllisyy-
den oikealle omistajalle, taté voidaan kansallisen lain mukaisesti pitda raskauttavana asian-
haarana, jolleivat nama asianhaarat jo kuulu jonkin muun kansallisen lain mukaisesti rangais-

tavan rikoksen tunnusmerkistoon™’

. Kyseinen identiteettivarkauteen viittaava kohta saikin
aikaan myos identiteettivarkauden tarkastelua yksittéisesti kansallisella lainsdaddantétasolla

sekd esittamaan lakimuutosta myos sité koskevilta osin.

Kun hallituksen esitys direktiivin téaytantéonpanoksi tehtévista lakimuutoksista annettiin, oli
sinne lisatty myos identiteettivarkaus. Hallitus esitti rikoslain 38 lukuun lisattavéaksi direktiivin
velvoitteiden taytantdonpanoksi identiteettivarkautta koskevaa pykalaa. Syyteoikeutta koske-

van 10 §:n mukaan identiteettivarkaus olisi asianomistajarikos, ja se lisattéisiin myds sotilas-

15 RL 38:9a
16 2013/40/EU
172013/40/EU 9 artiklan 5 kohta.
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oikeudenkayntilain 2 §:ssa tarkoitettujen sotilasoikeudenkéyntiasiana kasiteltéviin rikoksiin.*
27. syyskuuta 2013 oikeusministerid asetti tydryhméan valmistelemaan lakiehdotusta, ja ty6-
ryhmassa oli oikeusministerion ohella edustajia sisdministeridstd, liikkenne- ja viestintaminis-
teriosta, valtakunnansyyttajanvirastosta, tietosuojavaltuutetun toimistosta ja Suomen Asian-

ajajaliitosta.™

Hallituksen esityksessa todettiin, ettei kansallisessa lainséadanndssa ole saannoksia, joiden
voitaisiin katsoa kattavan 5 kohdassa tarkoitetut tilanteet. Kun kyseessa on identiteettivar-
kausrikos, on tyypillisté tutkinnan aikana kohdistaa epéailyt henkiléon, jonka identiteetti-, yk-
siléimis- tai tunnistamistietoja on kaytetty rikoksessa. Velvoitteiden tayttamiseksi oli arvioitu
useita vaihtoehtoja, ja hallituksen esityksessa oli kaikkien ndiden vaihtoehtojen poissulkemi-
nen perusteltu tarkasti. Hallituksen esityksen mukaan voitiin katsoa olevan kansallisten tar-
peiden kannalta perusteltua panna taytantdon 5 kohdan identiteettivarkauksiin liittyvat vel-
voitteet itsenaisella kriminalisoinnilla, ja tdman johdosta paadyttiin esittdmaan lisattavaksi
rikoslain 38 lukuun uusi 9 b §, joka vastaisi direktiivin maarayksia rajautumatta kuitenkaan

direktiivin 4 ja 5 artiklassa tarkoitettujen rikosten tilanteisiin.?

Uuden pykaléan tarkoituksena oli suojella identiteetin loukkaamattomuutta, toisin sanoen suo-
jella henkilda, jonka henkilétietoja on rikoksessa kaytetty, ja samalla mahdollistaa tuomitse-
minen myos tietojarjestelmien ja datan suojelun ollessa tarpeen. Esityksessda huomioitiin
myos, etta kaytettaessa hyvaksi toisen henkildtietoja on mahdollisesti syyllistytty muun muas-
sa rikoslain 36 luvun 1 §:ssd tarkoitettuun petokseen. Eroavaisuus identiteettivarkauden ja
petoksen valilla onkin lahinn& suojeluobjektissa, joka petoksissa on erehdytettavan henkilén
omaisuuden suoja, kun taas identiteettivarkauksissa kyseessa on jo aiemmin mainittu henkilén
identiteetin loukkaamattomuus. Ehdotetun uudistuksen tarkoituksena oli keskittya siihen hen-
kiloon, jonka identiteettitietoja on kaytetty vaarin, ja jonka asemaa saannoksella oli tarkoi-
tus parantaa. Ehdotuksen taustalla oli myds se, ettei rajauduttaisi ainoastaan internet-
ymparistoon tai televiestintaan, koska tietojarjestelmid ja tietoliikennettd on mahdollista
hairitd ja dataa vahingoittaa myos fyysisin keinoin. Ehdotusta puolsi direktiiviin liittyvien vaa-
timuksien tayttdmisen ohella se, ettd kansallisella tasolla identiteettivarkauksien Kkri-
minalisointiin, varsinkin identiteettivarkauksien uhrin asemaan, oli alettu kiinnittdd enemman

huomiota.?

8 HE 232/2014
9 OM 15/41/2013
% HE 232/2014
2l HE 232/2014
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Hallituksen esitys laiksi rikoslain eraiden tietoverkkorikoksia koskevien saanndsten muuttami-
sesta ja eraiksi siihen liittyviksi laeiksi annettiin eduskunnan kasiteltavaksi 13.11.2014, ja hal-
lituksen esitykseen liittyva Lakivaliokunnan mietinté? valmistui 27.2.2015. Eduskunnan en-
simmainen esitysta koskeva kasittely oli 4.3.2015, ja talldin se hyvéksyi esitykseen sisaltyvat
lakiehdotukset ja uuden lakiehdotuksen sellaisenaan. Toinen eduskunnan kasittely tapahtui
10.3.2015, ja talldinkin eduskunta hyvaksyi ensimmaisessa kasittelyssa sisalléltaan paatetyt
lakiehdotukset ja mietinndssa ehdotetun uuden lakiehdotuksen.? Eduskunta hyvéaksyi mietin-
toon sisaltyvan lausumaehdotuksen, ja asian kasittely paattyi. EU:n asettaman maaraajan
mukaisesti laki astui voimaan 4. syyskuuta 2015 ainoastaan silla muutoksella, etta kyseessa oli

rikoslain 38 luvun 9 a § eikd ehdotuksessa mainittu 9 b §.

2.2 ldentiteettivarkauden muodot

Identiteettivarkaudesta puhuttaessa tarkoitetaan tekoa jossa rikoksen tekija hankkii tietoonsa
jonkun toisen henkil6tietoja kuten nimen, sosiaaliturvatunnuksen, luottotiedot tai esimerkiksi
salasanan sahkopostiin tai sosiaalisen median tileihin. Naité tietoja tekija pystyy kayttamaan
esiintyakseen toisena henkiléna, jonka avulla tekijan on mahdollista tehda useita erilaisia pe-
toksia kuten ottaa lainaa, hallinnoida henkilon varoja tai kdyttda hénen sosiaalista asemaansa
hyvéksi. Yksinkertaisemmin sanottuna identiteettivarkaudessa on useimmiten kyse toisen
henkilétietojen ja maineen varastamisesta oman taloudellisen hyddyn vuoksi.?* Identiteetti-
varkauksien voidaan yksinkertaistetusti katsoa jakautuvan kahteen eri ryhméaan, perinteisem-

piin identiteettivarkauksiin ja verkossa tapahtuviin identiteettivarkauksiin.

Perinteisilla identiteettivarkauksilla tarkoitetaan tosielamassa tapahtuvaa henkildtodistuksen
varastamista kuten passin, henkildkortin, luottokortin tai muun tiedon fyysista varastamista
henkilokohtaisten tunnistetietojen saamiseksi ja oman taloudellisen hyddyn saavuttamiseksi.
Verkossa tapahtuvilla identiteettivarkauksilla taas tarkoitetaan niin sahkopostien, sosiaalisen
median tilien kuin vaikkapa verkkopankkitunnusten varastamista vastaavasta syysté. Perintei-
sesti toteutettuja identiteettivarkauksiakin tapahtuu edelleen ja niissa tekija esimerkiksi kai-
vaa lehtiroskiksista henkilotietoja sisaltavia asiakirjoja tai tilauslehtida, varastaa postia tai
kalastelee tietoja puhelimitse. Verkossa tapahtuvat identiteettivarkaudet taas ovat selkeasti
kasvava riski, ja niissa tekija usein esiintyy aidon organisaation nimelld séhkopostin tai net-
tisivujen avulla ja sitd kautta saa uhrin luovuttamaan esimerkiksi salasanojaan tai tilitieto-

jaan. Toinen verkossa tapahtuva identiteettivarkauden muoto on erilaiset virukset ja hakke-

2 | aVM 29/2014 vp

2 Eduskunta, Tietoverkkorikosdirektiivin taytantéénpano. Viitattu 12.7.2017
2 Biegelman 2009, s. 2.
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rointiohjelmat joilla tunkeudutaan uhrin tietokoneeseen varastamaan tietoja esimerkiksi

naippailytallennuksen kautta.?

Hyva kysymys onkin, kuinka identiteetti sitten oikein voidaan varastaa. Kuten jo aiemmin
mainittu, voi tekija kaivaa postilaatikoista tai lehtiroskiksista henkildtietoja sisaltdvaa mate-
riaalia, hakkeroida tietokoneita tai esiintyd jonkin organisaation nimellda. Naiden liséksi on
kuitenkin muitakin tapoja joilla toisen henkilétiedot voidaan saada haltuun. Muun muassa Yh-
dysvaltojen Oklahoman poliisilaitoksen internet-sivuilla on lueteltu useita eri tapoja joilla
identiteettivarkaus voi mahdollisesti tapahtua. Tekija voi esimerkiksi varastaa tiedot yrityk-
sestéa jossa uhri on asiakkaana, tyontekijana tai vaikkapa potilaana, seista uhrin takana kassal-
la ja ottaa yl6s saamansa henkil6tiedot tai pankkikortin tunnuskoodin, kopioida eli skimmata
uhrin pankki- tai luottokortin automaatilla tai esiintyd auktoriteettina, kuten poliisina, ja

saada uhrin vapaaehtoisesti luovuttamaan henkilétietojaan.”®

Identiteettivarkaus on mahdollista tehdd myods varastamalla lompakko tai laukku jossa on
henkilotodistuksia tai pankkikortteja, varastamalla tietoja kotimurron yhteydessa tai kaytta-
mélla uhrin internetissa jakamia tietoja.?’” Tekija voi taman jéalkeen kayttaa saamiaan tietoja
kalliisiin ostoksiin jotka voi helposti myyda eteenpdin, avata luottotilejé uhrin nimiin, ottaa
lainoja tai ostaa vaikkapa auton uhrin nimissd, hankkia puhelinliittyméan uhrin nimiin tai tyh-
jentaa pankkitilin.?® Tapoja varastaa toisen identiteetti on siis paljon, ja uusia tapoja syntyy
varsinkin verkossa varmasti jatkossakin. Uhrin kannalta tarkedssa roolissa onkin siis identi-
teettivarkauden mahdollisuuden tiedostaminen ja omien tietojensa mahdollisimman hyva suo-

jaus niin verkossa kuin arkielamassakin.

2.3 Teon tarkoitukset

Identiteettivarkaudella on aina jokin padamaara tai tavoite johon tekijé haluaa paasta.
Useimmiten tdma paamaara on jonkintasoinen rikos. Kuten jo aiemmin on mainittu, haluaa
tekija usein saavuttaa taloudellista hydtya joko saamalla kayttéonsa identiteetin haltijan va-
rat tai ottamalla hanen nimissaan lainaa tai ostamalla irtainta omaisuutta. Talldin tekija val-

mistelee rikosta varastamalla uhrin tunnistetietoja kuten passin tai kirjautumistiedot, hyo-

2 Artikkeli, Norton, Merritt. Identiteettivarkauden valttaminen. Viitattu 20.7.2017
% OU Police department, internet safety, How identity thieves get

your personal information. Viitattu 20.7.2017

2" OU Police department, internet safety, other forms of

old-fashioned fraud and theft. Viitattu 20.7.2017

% OU Police department, internet safety, How identity thieves use

your personal information. Viitattu 20.7.2017
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dyntéakseen ndita tietoja petoksen tai vaarennoksen yhteydessd. Naitd tietoja tekija voi
kayttaa myos maksuvélinepetoksissa, henkildrekisteririkoksissa sekd kunnian- tai yksityisyyden
loukkaamiseen liittyvissa rikoksissa. Kun kyse on taloudellisen tai muun oman hyddyn tavoitte-
lemisesta, on useimmiten kyseessa jarjestaytynyt rikollisuus, vaikkakin jossain maarin myos

yksittaiset henkilét tekevat identiteettivarkauksia taloudellisen hyédyn saavuttamiseksi.?

Toinen mahdollinen identiteettivarkauden paamaard on uhriin kohdistuva kiusanteko jossa
yleisimmin yhteistpalveluihin luodaan profiili toisen henkilén nimella tai varastetaan jo kay-
tossa oleva profiili. Kaytdssa olevan profiilin varastaminen huomataan useimmiten melko
pian, jolloin kiusanteko jaa suhteellisen pieneksi, kun taas kokonaan uuden profiilin luominen
voidaan huomata vasta paljon mybhemmin ja vahinkoa ehtii tapahtua mahdollisesti enem-
mankin. Silloin kun vaarinkayttdon ei liity taloudellisen edun tavoittelu, on puuttuminen ri-
kosoikeudellisin keinoin usein mahdotonta. Kun identiteettivarkaudella halutaan kiusata ni-
menomaista uhria, liittyy siihen mahdollisesti my®s uhrin mustamaalaus ja laheisten ihmissuh-
teiden vahingoittaminen, uhrin maineen tai kunnian loukkaaminen tai yksityiselamaa loukkaa-
van tiedon levitys. Tapauksissa joissa on jo selkeasti kyse jostakin edelld mainituista, on kyse
vakavista rikoksista ja talldin rikosoikeudellinen puuttuminen asiaan tulee mahdolliseksi. Nai-
den rikosten selvitys on kuitenkin usein ongelmallista, silla tekijaa voi olla vaikeaa saada sel-
ville jos on kaytetty esimerkiksi julkisella paikalla sijaitsevaa konetta tai ulkomaalaista palve-

linta.*°

Tiedossa on my0s tapauksia joissa tekija kayttaa uhrin kuvaa, mutta esiintyy toisilla henkil6-
tiedoilla. Talldin tekijan tarkoitus on huijata jotakin kolmatta osapuolta tekeytyméalla eri
henkiloksi kuin kuka han todellisuudessa on, kuitenkaan kayttamattéa uhrin todellista henkil6l-
lisyytta kuvan ohella. Tallaisissa tapauksissa tekija saattaa esimerkiksi pyrkid romanttiseen
suhteeseen internetin valitykselld huijauksensa kohteen kanssa. Tekija ei talldin yleensa joko
jostakin syysta kehtaa tai halua paljastaa todellista henkil6llisyyttaan tai han haluaa nimen-
omaisesti tehda kiusaa valitsemalleen uhrille. Kyseiset huijaukset voivat kestda jopa useita
vuosia, ja osa naista tapauksista ei yhteydenpidon loputtua selvia valttamatta koskaan.®! Nai-
hin tapauksiin voidaan laskea my0s rikokset joissa tekija esiintyy verkossa ikdistdan nuorem-

pana avatakseen keskustelua lapsen tai nuoren kanssa.*

Kaikkien identiteettivarkaustapausten kohdalla on ilmeista, ettd uhriin kohdistuneilla vaérin-

kaytoksilla loukataan hanen itsemaaraamisoikeuttaan, yksityisyyttddn ja mainetta tai kunni-

# pesonen 2013, s. 145.
% pesonen 2013, s. 146.
%1 pesonen 2013, s. 147.
% Forss 2014, s. 95.
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aansa seka uhrin oikeutta omiin henkil6tietoihinsa tai kuviinsa ja nimeensa. Tapaukset aiheut-
tavat uhrille harmia riippumatta siitd, onko kyseessa todellinen rikos tai onko tietoja kaytetty
loukkaamistarkoituksessa. Kun kyseessa ei ole perinteinen rikos, ei uhri myoskaan valttamatta
saa minkaanlaista suojaa ilkivaltaa vastaan riippumatta siitd, etta perutuslakiinkin on Kirjattu
yksityiselaman, kunnian ja henkilotietojen suoja. Onkin vaistamatta palveluntarjoajan vas-
tuulla poistaa vaaraksi ilmoitetut profiilit riippumatta siitd, onko niilla tehty rikollisia toimia.
My0s yha yleistyva pelko on, etta eri palveluntarjoajien kerédmat ja usein julkisetkin profiili-
tiedot mahdollistavat identiteettivarkaille entistd helpomman tavan keratd henkilétietoja
laittomaan ja jopa rikolliseen toimintaan.*® Kun tarkastellaan aiemmin mainittuja identiteet-

tivarkauden tekokeinoja, ei tama pelko kovinkaan kaukaa haetulta vaikutakaan.

2.4  Rangaistavuus ja mahdolliset rikosnimikkeet ennen kriminalisointia

Ennen vuotta 2015 identiteettivarkautta ei sellaisenaan ollut kansallisessa lainséddannossa
kriminalisoitu, joten identiteettivarkaustapauksissa tekijaa oli syytettava muilla rikosnimik-
keilla mikali siihen oli mahdollisuus. Yleisimmin sosiaalisessa mediassa tapahtuvissa identi-
teettivarkauksissa rikosnimikkeena oli kunnianloukkaus® tai yksityiselaméaa loukkaavan tiedon
levittaminen®, joiden motiivina oli kiusaaminen. Esimerkiksi valeprofiileista tuli ilmoituksia
nettipoliisille lahes paivittain jo ennen identiteettivarkauden kriminalisointia. Toinen mahdol-
linen rikosnimike oli tietomurto®, joka voitiin jakaa kahteen eri tekomuotoon. Ensimmainen
naista muodoista on tietojarjestelmaan murtautuminen, niin sanottu tietokonerauhan rikko-
minen. Toinen muoto taas on tietojarjestelmén yksityisyyden loukkaaminen jossa ei ole kysy-
mys salakuuntelusta tai - katselusta. Talldin on kyse siitd, etté tekija on tunkeutunut tietojar-
jestelmaan tai sen osaan, johon hanelld ei ole minkaanlaista oikeutta paasta. Kyseisissa tapa-

uksissa rangaistavuuden edellytyksena oli, etta tekija mursi jarjestelman turvajarjestelyn.®’

Ennen identiteettivarkauden kriminalisointia voitiin tekijaa syyttdd myos viestintasalaisuuden
loukkauksesta®, mikéli tekija oli paassyt kasiksi uhrin sdhkoposteihin tai sosiaalisen median
tileihin joissa oli mahdollisuus yksityisviesteihin muiden kayttajien kanssa. Muutamissa tapa-
uksissa karajaoikeus on myds ennen kriminalisointia tuominnut toisen henkilén sosiaalisen

median tilin kdyttamisen luvattomana kayttona®. Ratkaisuja voidaan kuitenkin pitaa kritiikille

% pesonen 2013, s. 147-148.
# RL 24:9

® RL 24:8

% RL 38:8

%" Forss 2014, s. 242-244.

¥ RL 38:3

¥ RL 28:7
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avoimina ellei kirjautuminen ole tapahtunut nimenomaisesti uhrin omalta tietokoneelta, vaik-
ka silla ei ole vélid, onko koneelle kirjauduttu paikan paalta vai etayhteyden kautta. Toisin
sanoen jos tekija on kirjautunut toisen henkilon sosiaalisen median tilille, vaikkapa Faceboo-
kiin, muun kuin uhrin oman koneen kautta, olisi asianomistajana talldin Facebook eika kaytta-

jatilin haltija.*

Identiteettivarkauksista oli ennen kriminalisointia mahdollista tuomita myds henkil6rekisteri-
rikoksesta®, mutta kyseisella rikosnimikkeella tunnusmerkiston tayttymisen todistaminen oli
ajoittain melko ongelmallista. Henkil6tiedot on jo Suomen perustuslaissakin laskettu kuulu-
vaksi yksityiselaman suojaan®? seka henkilétietojen suojaan® ja tarkoituksena on ollut nimen-
omaisesti turvata yksilén oikeusturvaa seka yksityisyyden suojaa henkilttietoja kasiteltaessa,
rekisterditéessa ja kaytettaessa. Henkilorekisteririkoksen tunnusmerkistdssa mainittu henkilo-
tietolaki on kuitenkin valitettavan paljon aikaansa jaljessa, ja sita on tésta syysta ollut vaike-
aa soveltaa sosiaalisen median yhteydessa. Jos henkildtietolakia lahdettaisiin sosiaalisen me-
dian yhteydessad vahvemmin soveltamaan, tulisi myos jokainen kuva jossa esiintyy toinen hen-
kilo ilman omaa suostumustaan tulkita henkildtietolain vastaiseksi. Henkilrekisteririkos onkin
ennen identiteettivarkauden kriminalisointia ollut ajankohtainen rikosnimike lahinna perintei-
sissa identiteettivarkauksissa joissa teko ei ole tapahtunut verkossa tai sosiaalisessa mediassa.
Rikoslain henkildrekisteririkoksen ohella on olemassa lievempi tekomuoto, henkildrekisteririk-
komus*, ja kaytannossa kaikissa sosiaaliseen mediaan liittyvissd identiteettivarkaustapauksis-
sa olisi tulkittavissa korkeitaan jalkimmainen.* Henkilotietolaki tullaan kuitenkin siind mie-
lessa paivittdamaan nykyaikaisemmaksi, ettd 25.5.2018 alkaen sovellettavaksi tulee Euroopan
parlamentin ja neuvoston niin kutsuttu tietosuoja-asetus,*® joka kumoaa voimaantulollaan
tietosuojan nykyiset yleissaadokset, juurikin kansallisen henkilétietolain sek& EU:n henkil6tie-

todirektiivin.*’

“* Forss 2014, s. 245-250.

“'RL 38:9

“2PL 2:10

“* HeTilL 523/1999.

“ HeTilL 10:48

* Forss 2014, s. 250-252.

“6 EU 2016/679, Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden suojelus-
ta henkilttietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta.

*"L&ng & Tolvanen 20186, s. 5.
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Vakavammissa identiteettivarkaustapauksissa oli rikosnimikkeena ennen lainuudistusta ja kri-
minalisointia yleisimmin jonkinasteinen petos®. Jos siis pystyttiin katsomaan tekijan hankki-
neen taloudellista hydtya erehdyttamalla tai erehdysta hyvaksi kayttamalla, voitiin hanen
katsoa syyllistyneen petokseen. Petoksesta pystyttiin tuomitsemaan niin perinteisissa kuin
verkossa tapahtuvissa identiteettivarkaustapauksissa mikali tekija oli hankkinut teolla itsel-
leen taloudellista hyotya jollakin tapaa. Petoksessa niin hydtymistarkoituksessa kuin vahin-
goittamistarkoituksessakin tehty rikos ovat rangaistavissa. Myds verkkopankkiin liittyvien ri-
kosten kohdalla oli mahdollista kayttaa rikosnimikkeena petosta, mutta perinteiselle identi-
teettivarkaudelle ominaisessa luotto- tai pankkikortin vaarinkaytossa katsotaan aina kyseessa
olevan maksuvalinepetos®. Ero naiden kahden valilla on siind, ettei verkkopankkitunnusten
katsota olevan itsessddn maksuvéline, kuten vaikkapa luottokortti taas on. Petoksessa myds
yritys on rangaistava, joten jos identiteettivarkauden yritys on voitu ndyttda toteen, mutta
taloudellista hyotya ei ole tekijalle ehtinyt kertya, on hanet voitu tuomita petoksen yritykses-

ta 50

Vuoteen 1999 asti Suomen kansallisessa lainsdadannéssa oli kriminalisoitu yksityishenkilén
erehdyttaminen jos teossa kaytettiin toisen henkilon passia, tyotodistusta tai muuta vastaa-
vaa todistusta. Sadannds paadyttiin kuitenkin poistamaan lainsdadanndsta koska kyseisten te-
komuotojen katsottiin liittyvan yleensd muiden rikosten tunnusmerkistéon. Vuonna 2006 ri-
koslakia uudistettaessa ehdotettiin samankaltaisen sédnnoksen lisdysta lakiin, mutta lakiva-
liokunta ei katsonut kriminalisoinnille olevan riittavia perusteita. Kun identiteettivarkautta
itsessaén ei vield ollut kriminalisoitu, oli rikosoikeudellisesti melko hankalaa varsinkin sosiaa-
lisen median ja siella tapahtuvien identiteettivarkauksien yleistyessa yrittaa 16ytaa rikosnimi-
kettd jonka tunnusmerkistdon rikos saattaisi sopia. Jos identiteettivarkaudessa tayttyikin esi-
merkiksi kunnianloukkauksen tunnusmerkisto, oli teko itsessaan kuitenkin melko kaukana py-
kalan nimenomaisesta ydinalueesta. Kriminalisoinnin tarve on ollut selkea siité asti kun digi-
taaliset tietoverkot ovat yleistyneet, ja varsinkin sosiaalisen median kautta tekojen maara on
ollut rgjahdysmaisessa ja jatkuvassa nousussa. Vaikka vuoden 2015 lainuudistuksen myotéa
identiteettivarkaus kriminalisoitiin ja kriminalisointi itsessdan kattoi laajan kirjon henkil6tie-
toja suojansa piiriin, jai uudistukseen my6s huomattavia aukkoja ja epakohtia. Kriminalisoin-
nin mukaisesti sen liséksi, ettd kolmannen osapuolen tulisi erehtyd, tulee teolla aiheuttaa
myds taloudellista vahinkoa tai vahaista suurempaa haittaa uhrille. Kriminalisoinnilla ei siis

valttamatta lisatty mahdollisuuksia sosiaalisen median identiteettivarkauksiin puuttumiseen

“8RL 36:1
49 RL 37:8
%0 Forss 2014, s. 253-256.
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ja suurena mahdollisuutena on, ettad valtaosa tapauksista tullaan syyttdjan toimesta rajoitta-

maan samalla tavalla kuin kunnianloukkausten kohdalla nykyisin.>

3 Identiteettivarkauden uhri

Identiteettivarkaalle kelpaa yleisesti ottaen mika tahansa helposti saatavilla oleva tieto, min-
kd johdosta uhriksi voi joutua periaatteessa kuka vain. Perinteisten identiteettivarkauksien
uhriksi voi joutua missa vain, jos tilanteeseen ei osaa varautua tai tietojaan kayttaa tai esit-
telee huolimattomasti. Nykyisin yleisempien, verkossa tapahtuvien identiteettivarkauksien
uhriksi taas voi joutua herkemmin jos tietokoneen turvallisuus ei ole ajantasaista tai jos jakaa
lilan huolimattomasti henkildtietojaan sosiaalisiin medioihin tai muille verkkosivuille.®* Mita
kokemattomampi verkon kayttaja uhri on, sita lapinakyvampien rikosten uhriksi hédnen on to-
dennakdisté joutua. Toisaalta taas verkkorikosten uhriksi joutumisen suurin riski on niilla jot-
ka kayttavat useita palveluita tai viettavat paljon aikaa internetissd. Myds henkilén internet-
kayttaytyminen vaikuttaa uhriksi joutumiseen, ja yleisimmin uhri onkin aktiivisesti eri palve-

luita kayttava henkils.>

Kaikki verkkoa kayttavat henkilot eivat pida tietokoneensa virusturvaa ajan tasalla ja harva
suojaa henkilokohtaista konettaan salasanalla. Jos siis internetyhteys on jatkuvasti auki eika
konetta ole asianmukaisesti suojattu, on esimerkiksi haittaohjelmien asennus suhteellisen
helppoa osaavalle tekijalle. Verkossa tapahtuukin taysin samoja rikoksia kuin tosimaailmassa,
ne on vain helpompaa toteuttaa huomaamatta ja kiinni jadmatta, koska rikoksen voi tehda
verkossa myos esimerkiksi toisesta maasta kasin.>* Jos henkilé esimerkiksi levittaa tarpeetto-
masti henkildtietojaan julkisesti sosiaalisessa mediassa, antaa arkaluontoisia tietojaan sivus-
toille joita ei ole kunnolla salattu tai kayttaa yksinkertaisia ja helppoja salasanoja, on hanen

todennakdisempaa joutua jossakin vaiheessa identiteettivarkauden uhriksi.*®

Identiteettivarkaat hankkivat uhriensa tietoja usein myds niin sanotuin perinteisin keinoin
kuten kaivamalla lehtiroskiksista henkilotietoja sisaltavia asiakirjoja, varastamalla postia,
skimmaamalla pankkikortin automaatilla tai varastamalla lompakon. Jos siis henkilé heittaa
huolimattomasti pois henkildtietojaan sisaltavia asiakirjoja silppuamatta tai muuten tuhoa-
matta niiden sisaltamat henkildtiedot, jattaa vaikkapa autoon nakyville lompakkonsa poistu-

essaan tai ei suojaa korttinsa koodia asioidessaan liikkeissa, on hanen todennakdisempéaa jou-

*! Forss 2014, s. 86-89.

*2 poliisi. Tietoverkkorikoksia. Viitattu 27.7.2017
*® Haasio 2013, s. 14.

* Haasio 2013, s. 13-14.

*® Haasio 2013, s. 47.
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tua identiteettivarkauden uhriksi.*® Vaikka mahdollisuus identiteettivarkauden uhriksi joutu-
miselle onkin aina olemassa, voi todennakoisyytta vahentaa toimimalla huolellisesti niin ver-
kossa kuin arkieldamassékin. Jos tekijalle aukenee tilaisuus, han tuskin sita jattaa kayttamat-
ta, ja tasta syystd mahdollisen uhrin oma toiminta onkin ennaltaehkaisyn avainasemassa. Kun
identiteettivarkaus on ehtinyt tapahtua, on uhrin pystyttéava se todistamaan ja turvattava
mahdollisimman hyvin henkiltietonsa ja kohdattava mahdolliset seuraukset niin sosiaalisessa
kuin taloudellisessakin mielessd. Koska identiteettivarkaus omana rikosnimikkeend on edel-
leen varsin tuore, on myds ennakkotapauksia vield verrattain vahan ja uhrin voi olla vaikeaa

Ioytaa tarpeelliset tiedot rikoksen selvittamiseksi.

3.1 Uhrin asema identiteettivarkauksissa

Kansainvalisessa vertailussa uhrin asema rikostapauksissa on Suomessa suhteellisen hyvalla
tasolla, silla uhrilla on oikeusprosessin osalta suhteellisen vahva rooli asianomistajana ja ha-
nen on mahdollista toimia oikeudenkaynnissa todistajana, jolloin hanen todistuksensa on yhta
pateva ja todistusvoimainen kuin kenen vain asiassa todistavan tahon. Uhrilla on oikeus yhtya
syytevaatimukseen syyttajan kanssa sekd vaatia syytettd esimerkiksi torkeasta petoksesta jos
syyttaja esittda syytettd lievasta petoksesta, ja lisdksi uhri voi kdyttda toissijaista syyteoi-
keuttaan jos syyttdja jattaa syytteen nostamatta. Myods rikosvahinkojen korvausjarjestelmaa
on kehitetty erityisen pitkélle, ja uhrin on mahdollista saada korvauksia esimerkiksi valtion
varoista Valtionkonttorin kautta. Uhri voi myds hakea mahdollisia vahingonkorvauksia rikosoi-
keudenkayntinsa yhteydessa eikd hanen tarvitse kayda lapi erillista kasittelya siviilioikeudes-
sa, ja selvissa tapauksissa syyttdja voi suoraan ajaa asianomistajan vahingonkorvausvaatimus-

ta 57

Identiteettivarkauksissa on kyse asianomistajarikoksista, joten rikoksen selvittamiseksi uhrin
on itse tehtava poliisille tutkintapyynto. Vaikka kyseessa olisi identiteettivarkaus jonka seura-
ukset ovat olleet verrattain pienet, kannattaa uhrin aina tehda tutkintapyynt6. Jos identi-
teettivarkauden rikosnimikkeen vaatimat lainkohdat eivat tayty, voi kyseessa olla kuitenkin
esimerkiksi yksityiselamaa loukkaavan tiedon levittdminen, kunnianloukkaus tai petos. Joissa-
kin tapauksissa uhri ei valttamatta edes ymmarra kyseessa todella olevan identiteettivarkaus
jos seuraukset ovat suhteellisen pienia tai olemattomia. Kuitenkin naissékin tapauksissa toi-
nen henkild on saanut kayttéonsa uhrin henkilétietoja ja hadn voi mybhemmin kayttaa niita
vakavampiin, rikollisiin tarkoituksiin. Uhri voi myds kokea, ettei lieva taloudellinen menetys

ole riittavan painava syy tehda ilmoitusta tai ettei tapauksesta ilmoittaminen ole vaivan ar-

*® Haasio 2013, s. 47.
" Kjallman 2011, s. 13.
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voista.”® Téllaisia tapauksia voivat olla esimerkiksi verkkopankkitunnusten saaminen, mutta

tekija ei ehdi saada pankkisiirtoaan 1api, jos uhri ehtii sulkea tilinsa.

Kun henkil6 huomaa joutuneensa identiteettivarkauden uhriksi, on hanen mahdollista asettaa
itselleen kahden vuoden maaréaikainen luottokielto vahinkojen minimalisoimiseksi. Uhri voi
myds varmistaa osoitetietojensa oikeellisuuden vaestorekisterikeskuksesta, maistraatista tai
postista sekd tarvittaessa oikaista tiedot ja ilmoittaa henkilétietojensa vaarinkaytosta. Jos
kyseessd on maksukorttiin tai pankkitunnuksiin liittyva identiteettivarkaus, on verkkopankki-
tunnukset tai maksukortti suljettava valittdmasti ja pankille ilmoitettava vaarinkaytosta. Jos
maksu on tapahtunut kolmannen osapuolen maksupalvelussa kuten PayPalissa, on uhrin ilmoi-
tettava palveluntarjoajalle asiasta ja vaadittava maksun kumoamista. Sosiaalisessa mediassa
uhri voi pyytaa valeprofiilien poistoa palveluista, ja salasanat tulisi aina vaihtaa kun verkossa
on tehty identiteettivarkausrikos. Salasanaa vaihdettaessa palautussahkdpostiosoite tulisi tar-
kistaa, ja tilin palautukseen on mahdollista saada palveluntarjoajan apua tarvittaessa. Jos
palvelussa on mahdollista ndhda oma kirjautumishistoriansa, kannattaa myoés se tarkistaa ja
kaikki muut aktiiviset kirjautumiset tulee tallin sulkea ja mahdollisuuksien mukaan ottaa

kayttoon vahva tunnistus.>

Koska uhrin on pystyttava todistamaan rikosilmoituksen yhteydessa identiteettivarkauden ta-
pahtuneen, on kaikesta kerattava todisteita ja tietoja. Jos kyseessa on maksukorttiin, maksu-
palveluntarjoajaan tai verkkopankkitunnuksiin liittyva rikos, tulee uhrin kerata kaikki luvat-
tomiin maksutapahtumiin liittyvat tiedot rikosilmoitusta varten vaikka pankki tai maksupalve-
luntarjoaja ehtisikin oikaista tapahtuneen ennen kuin vahinko todella ehtii tapahtua. Jos ky-
seessa on sosiaalisessa mediassa tai muualla verkossa tapahtuva valeprofiili tai muu identi-
teettivarkaus, kannattaa todisteita kerata esimerkiksi ruutukaappauksin. Jos taas kyseessa on
identiteettivarkaus jossa uhrin tiedoilla on tilattu verkossa omaisuutta, todisteiksi kannattaa
kerata esimerkiksi tilausvahvistukset tai maksuihin liittyvat perintakirjeet tai maksukehotuk-
set. Viimeksi mainituissa tapauksissa on poliisin lisdksi tarkeda olla yhteydessa petoksen koh-
teena oleviin organisaatioihin tai kauppiaisiin ja tarvittaessa tilauksista on tehtéava reklamaa-
ti0.%° Jotta uhrille aiheutuvat haitat pysyisivat mahdollisimman pienind, on uhrin toimittava
nopeasti huomattuaan identiteettivarkauden tapahtuneen. Jos uhri ei toimi nopeasti, on vaa-
rana suurempi taloudellinen menetys, tai esimerkiksi sosiaalisen median valeprofiilien kohdal-

la tekija saattaa ehtié poistamaan todisteet, jos epailee uhrin olevan tietoinen rikoksesta.

%8 Kjallman 2011, s. 14-15.
* Rikosuhripéivystys 2014. Viitattu 27.7.2017
% Rikosuhripaivystys 2014. Viitattu 27.7.2017
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3.2  Vaikutukset uhriin

Uhrin kannalta yksinkertaisten henkildtietojenkin avulla aikaansaatavan haitan vuoksi on tér-
keaa tarkastella myos, mihin kaikkeen identiteetin varastaminen vaikuttaa. Yksilon henkil6o-
tietojen suojan ja tietosuojan yhteydessad voidaan mainita suora yhteys intimiteettisuojaan,
salassapidon, yksityisyyden ja yksityiseldméan suojaan seka itsemaaraamisoikeuden kasittei-
siin, niin sanottuun henkiléoikeuteen. Henkildoikeutta voidaan jakaa kahteen osa-alueeseen,
materiaaliseen ja muodolliseen henkildoikeuteen. Materiaalisesta henkil6oikeudesta puhutta-
essa tarkoitetaan henkilon oikeuksia ja yhteiskunnan henkil6& suojaavia sdadoksid, niin sanot-
tuja suojasaannoksia. Materiaalisen henkildéoikeuden kautta voidaan tutkia esimerkiksi henki-
16n yksityisyytta, tietosuojaa ja tasa-arvoa. Muodollisen henkiléoikeuden kohdalla taas tarkoi-
tetaan oikeussubjektin eksistenssid, alkuperaéd sekd suhdetta muihin oikeussubjekteihin ja
niiden tunnistusta, vastuuta ja paattymista. Tata kautta voidaan tutkia oikeuskelpoisuutta ja
oikeustoimikelpoisuutta. Henkildoikeuden keskeisimpana nakdkohtana onkin yksilén kunnioit-
taminen ja lahemmin tarkasteltuna voidaan sen alta l0ytaa itsemaaréaamisoikeus, yksityisyys

ja yksildllisyys.®*

Kun yksityisyydesta puhutaan periaatteena, voidaan sen arvostusta pitédd suorana yhteytena
ajatukseen kansalaisen perusoikeuksien kunnioituksesta. Maaritelméana yksityisyys on vaikeaa
maarittad, ja esimerkiksi suomalaisessa lainsdadannéssa yksityisyys mainitaan lahinna kasit-
teen tasolla. Oikeutenakin yksityisyys on melko suhteellista ja se voi olla ajoittain toissijainen
tarkedmmille yhteiskunnallisille tavoitteille. Yksityisyyteen voidaan katsoa kuuluvan henkilén
oikeus saada tietoa ja pystya paattamaan itseddn koskevien tietojen kaytosta, ja sita voi-
daankin pitaa laajempana kokonaisuutena yksityiselaman suojasta. Oikeudellisessa kirjallisuu-
dessa yksityisyyttd on myos pyritty maarittelemaan niin, etta se olisi henkildtietojen kontrol-
lia, ja itsemaaraamisoikeuden nékokulmasta taas henkilon oikeus nimeensd, kuvaansa ja
hahmoonsa, niin sanottu tiedollinen omistusoikeus.®* Kun siis henkild joutuu identiteettivar-
kauden uhriksi, vaikuttaa rikos lahes poikkeuksetta hanen kykyynsa paattaa itsedan koskevien
tietojen kaytosta tai henkildtietojensa kontrollista, ja téalldin loukataan myos henkildon tiedol-
lista omistusoikeutta. Talloin siis loukataan vaistamatta uhrin yksityisyytta ja hénen yksityi-

syyden suojaansa vaikkei teolla tavoiteltaisikaan rikoslain mukaisesti taloudellista hyotya.

Yksityisyyden suoja on kansallinen perustuslaissa turvattu perusoikeus joka takaa henkil6lle
oikeuden tietda ja paattaa itsedan koskevista tietojen kaytosta, oikeuden olla yksin ilman héi-
rintéd, oikeuden henkildtietojen ja henkildsuhteiden kontrollointiin seka itsemaaraamisoikeu-

den. Yksityisyyden suojaan liittyy naiden lisédksi muita yksittaisia perusoikeuksia, kuten oikeus

®1 Korhonen 2003, s. 72-54.
62 Korhonen 2003, s. 74-79.
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henkilokohtaiseen vapauteen, kunniaan ja yhdenvertaiseen kohteluun. Rikoslaissa on kri-
minalisoitu yksityiselamaa loukkaavan tiedon levittdminen, jolla osaltaan on haluttu varmis-
taa henkilon yksityisyyden suojaa.®® Rikoslain lisaksi yksityisyyden suojaan vaikuttaa henkil®-
tietolaki®, laki viranomaisten toiminnan julkisuudesta®™, laki yksityisyyden suojasta tydela-
méassa®, tietoyhteiskuntakaari®” seka EU:n direktiiveista henkilétietodirektiivi® ja sahkoisen

viestinnan tietosuojadirektiivi®®.”

Yksityisyyden synonyymiksi mielletdén nykyisin usein identiteetti tai henkil6llisyys. Ennen yk-
sityisyydesta puhuttaessa on tarkoitettu sita, etteivat kaikki asiat ole julkisia ja henkilon ela-
ma on nahty osiltaan erilaisena kuin valtion viralliset tai julkiset asiat. Kuitenkin termeja
identiteetti ja henkildllisyys olisi ehkd sopivampaa kayttéa digitaalisessa maailmassa nykyai-
kaisia haasteita tarkasteltaessa, ja pitda yksityisyyden termi ennemminkin arkiseen elamaan
kytkettynd. Identiteetti itsessédn on alkujaan latinankielinen termi, jolla on tarkoitettu, etta
henkilo todella on se joksi hantd kuvataan tai hanen sanotaan olevan. Yksityiselamaa voi-
daankin nykyaan suojella juurikin kontrolloimalla omaa identiteettid. Siind missa esimerkiksi
henkilétiedot on ennen naytetty tai annettu vain henkildille joilla on oikeus niiden nakemi-
seen ja kasittelyyn, saatetaan ne nykyisin verkossa tietdmattaan antaa kenelle tahansa, jos
vain henkil6lla on tekniset resurssit saada tiedot kayttoonsa.” Identiteettivarkauksia tarkas-
teltaessa yksityisyyden suojan rooli tulee siis esiin juuri siind, etté henkilon oikeutta tietojen-

sa ja suhteidensa kontrollointiin sek& hanen kunniaansa on loukattu.

Toinen tarked perusoikeus, jota tassa yhteydessa on tarkasteltava, on henkil6tietojen suoja.
Henkilotietojen suoja linkittyy myos suoraan henkilén tiedolliseen itsemaaraamisoikeuteen ja
myds sitd sdantelevat kansallisen lainsaadanndn ohella EU:n henkil6tieto- ja séahkodisen vies-
tinnan tietosuojadirektiivit, jotka tosin nekin on kansallisessa lainsd&dannéssa huomioitu.”
Henkilttiedoilla tarkoitetaan kaikkia niita luonnollista henkildd, hénen elinolosuhteitaan tai
omaisuuttaan kuvaavia merkintdja, joiden avulla henkild voidaan tunnistaa. Yksinkertaisim-

millaan henkilétiedon voidaan ajatella olevan esimerkiksi henkilotunnus tai sormenjélki, silla

% pesonen 2013, s. 60-61.

® HeTiL 523/1999.

% JulkL 621/1999.

% YksTL 759/2004.

" TYK 917/2014.

%8 46/1995/EY

% 58/2002/EY

" viljanen 2013-2017, Viitattu 26.7.2017
™ Tranberg & Heuer 2013, s. 22-23.

2 Tranberg & Heuer 2013, s. 72-73.
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molemmat voidaan selkeasti tunnistaa tiettya henkildéa koskeviksi tiedoiksi. Laajemmin taas
voidaan henkilotiedoiksi katsoa esimerkiksi tietokoneen IP-osoite, séahkopostiosoite tai ajo-
neuvon rekisterikilpi. Jotta jokin tieto voidaan luokitella henkildtiedoksi, on yksittdisen henki-
I6n oltava tiedon perusteella tunnistettavissa.” Henkiltietojen suojalla rajoitetaan yksityis-
henkilon tietojen keraystéa ja kasittelya ja henkil6lla tulee olla tietoihinsa liittyen tarkastus-,
korjaus- ja kielto-oikeus. Esimerkiksi sosiaalinen media kokonaisuudessaan perustuu nimen-
omaisesti sité kayttévien henkildiden henkildtietojen kasittelyyn, ja palveluntarjoajalle syn-
tyy taman seurauksena kayttdjistadn erilaisia henkilorekistereitd joissa saatetaan sailyttaa
jopa kayttajaan liittyvaa arkaluontoista tietoa.” Henkilon joutuessa identiteettivarkauden
uhriksi kaytetaan siis hanen henkilétietojaan toisen henkildn toimesta, ja télléin voidaan kat-

soa rikoksen loukkaavan myoés uhrin henkildtietojen suojaa.

Kuten mika tahansa rikos, my6s identiteettivarkaus vaistamatta yllattda uhrin. Vaikka uhri
suojaisi identiteettidan asianmukaisin keinoin, voi rikos osua hanen kohdalleen varautumises-
ta huolimatta, ja uhriksi joutuminen voi jarkyttad. Rikoksen uhri kokee ldhes aina rikoksen
jalkeen turvattomuuden tunnetta, ja taméan johdosta uhri reagoi jollakin tapaa tapahtunee-
seen. Uhrin itsensa lisdksi rikos vaikuttaa hanen laheisiinsa, ystaviinsa sekd mahdollisesti tyo-
tovereihinsa. Myos rikoksen laajuus vaikuttaa uhrin reaktioon, ja tata voidaan havainnollistaa
esimerkiksi silla, ettd yksittdinen identiteetin vaarinkayttd vaikuttaa uhriin vdhemman kuin
vaikkapa vuosia jatkunut tai muuten toistuva identiteetin vaarinkaytts.” Jos siis esimerkiksi
identiteettivarkauden uhrin nimissa tilataan verkkokaupasta kerran tuotteita, on talla pie-
nempi vaikutus uhriin kuin esimerkiksi silla, ettd hénen nimissaan on otettu lainoja, tilattu
useaan otteeseen omaisuutta ja avattu puhelinliittymi&. Uhrille aiheutuvien juridisten seura-
usten liséksi identiteettivarkaudesta seuraa uhrille psyykkisia vaikutuksia seka eritasoisia ta-
loudellisia vaikutuksia, ja identiteettivarkauden luonteesta ja laajuudesta riippuen myos
mahdollisia sosiaalisia vaikutuksia. Osaltaan my®ds ndamé seuraukset vaikuttavat uhrin psyykki-

seen reaktioon.

3.2.1 Sosiaaliset seuraukset

Yksityiselamaa pidetaén usein itsestaanselvyytend kunnes sen syysté tai toisesta menettéaa.
Yksityisyys on pohjimmiltaan mahdollisuus paattéaa itse mita tietoja, milloin ja missa yhteyk-
sissa henkild tahtoo muille jakaa.” Jos haluaa vahingoittaa toista henkilda ja timan mainet-

ta, on se etenkin verkossa todella helppoa. Toista henkil6éa koskevaa informaatiota on helppo

® vanto 2011, s. 22-23.

™ Pesonen 2013, s. 89-91.

® Kjallman 2011, s. 19.

"® Tranberg & Heuer 2013, s. 21.



24

vaaristella ja irrottaa asiayhteydestd, ja jalkeenpain vaaristeltya informaatiota voi olla uhrin
toimesta hankalaa oikaista tai vahinkoa on jo voinut ehti tapahtumaan.”’ Uhrin identiteetilla
voidaan tehdd muun muassa valeprofiili sosiaaliseen mediaan, jonka kautta tekija voi olla hy-
vinkin aktiivinen. Uhrin on taman jalkeen oikaistava kaikille asianosaisille kyseessé olleen va-
leprofiili, ja tamé saattaa aiheuttaa haittaa uhrin ihmissuhteissa tai pahimmissa tapauksissa
jopa rikkoa ihmissuhteita. Jos taas uhrin nimissa on julkaistu loukkaavaa tai uhkaavaa sisal-
toa, esimerkiksi rasistisia tai toista henkil6d halventavia kirjoituksia, saattaa tdma aiheuttaa
vahinkoa tai karsimysta kirjoitusten kohteelle tai aiheuttaa uhriin itseensa kohdistuvaa syrjin-

taa tai halveksuntaa, mitka ovat jalleen omiaan vaikuttamaan uhrin sosiaalisiin suhteisiin.”

Uhrin sosiaalisiin suhteisiin voivat myos vaikuttaa identiteettivarkauden seurauksena aiheutu-
nut tydpaikan vaihtuminen tai tyottomyys, asuinpaikan vaihto tai harrastuksen paattyminen,
tai osa sosiaalisista suhteista voi kokonaisuudessaan katketa ndiden seurausten johdosta. Uu-
sien sosiaalisten verkostojen luonti on aina hankalaa, ja rikoksen uhri saattaa liséksi valtella
uusia ihmissuhteita, joka voi johtaa uhrin eristaytymiseen.” Identiteettivarkauden tekija voi
my6s mahdollisesti olla uhrille entuudestaan tuttu tai laheinen henkild, jolloin uhri tulee pait-
si petetyksi ja menettaa ihmissuhteen ja luottamuksen tekijaan, on hanen myoés entista vai-
keampi luottaa lahipiiriinsa rikoksen jalkeen. Rikos voi my6s herattaad uhrin lahipiirissa turvat-
tomuuden tunnetta kun mahdollisuus rikoksen uhriksi joutumisesta konkretisoituu ja tuntuu
mahdollisesti todennékdisemmalté kuin aiemmin. Uhrin sosiaaliset suhteet saattavat tdman
seurauksena muuttua myds sisallollisesti, kun l&hipiiri joko tarjoaa apuaan ja tukeaan liialli-
sesti, utelee tapahtuneesta tai ei vain ymmarra uhrin lapikdymia tunteita ja reaktioita, ja

tasta syysta ihmissuhteet etaantyvat.®

Kun henkil® joutuu rikoksen uhriksi, ei han valttamatté jaksa kiinnostua arkisista asioista tai
yll&pitaa niihin liittyvia keskusteluja. Uhrin kdytds voi olla arvaamatonta ja sosiaalinen vuoro-
vaikutus voi ontua tai olla l1&hes olematonta. Uhri ei valttdmatta halua keskustella tapahtu-
neesta ja valttelee aihetta, kun taas l&hipiiri on utelias tai haluaa auttaa ja tasta syysta koit-
tavat saada uhria puhumaan tapahtuneesta tai ottavat sen itse jatkuvasti puheeksi uhrin ai-
kana. Toisaalta taas uhri voi itse kokea suurta tarvetta puhua tapahtuneesta, joka saattaa
aiheuttaa hammennysta tai kyllastymista lahipiirissa ja johtaa siihen, ettéd he alkavat vahatel-
|4 tapahtunutta tai syyttaa tai valtella uhria.®* Omalta osaltaan kaikki namé ovat identiteetti-

varkauden sosiaalisia seurauksia uhrin elamaan, ja uhri voi karsia niista vieléd vuosia rikoksen

" Tranberg & Heuer 2013, s. 90-91.
"8 Forss 2014, s. 89; 94.

" Kjallman 2011, s. 37.

8 Kjallman 2011, s. 36-37.

8 Kjallman 2011, s. 36.
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selviamisen jalkeenkin. Osa ihmissuhteista voi paattya kokonaan, osa saattaa etdantya. lhmis-
suhteiden liséksi uhri voi menettéa tietyissa piireissd maineensa kokonaan tai hdnen maineen-
sa voi huonontua ja uhri voi mahdollisesti menettaa tydnsa, luottamuksellisen tehtavan tai
aseman tai harrastuksensa, ja hanen tydnhakunsa tulevaisuudessa voi hankaloitua maineen
tahriuduttua. Uhri saattaa myos jatkossa joutua selittelem&an uusille tuttavuuksille tilannet-
ta, mikali identiteettivarkautta seuranneet tapahtumat ovat tulleet jollain tapaa yleiseen

tietoon.

3.2.2 Taloudelliset seuraukset

Rikoksen nimikkeesta huolimatta uhrille aiheutuu lahes poikkeuksetta taloudellisia seurauk-
sia. Rikos tulee kalliiksi paitsi yhteiskunnalle myés rikoksen uhrille itselleen. Vain harvoissa
tapauksissa uhri saa todella tdyden korvauksen menetyksiinsa néahden, joita rikoksesta riippu-
en voi tulla muun muassa varastetusta tai hajonneesta omaisuudesta, terveydellisista tai oi-
keudenkayntiin liittyvista kuluista tai mahdollisesta ansionmenetyksesta. Uhrin on mahdollista
vaatia tekijad maksamaan korvauksia aiheutuneista kuluista, mutta korvauksetkaan eivat
yleensa kata kaikkia uhrille aiheutuneita menetyksia tai kuluja, ja niiden saamisessa kestaa
suhteellisen kauan. Uhri ei myodskaan huomaa valttamatta rikosilmoitusta tehdessaan kaikkia
aiheutuneita kuluja tai menetyksia tai han ei valttamatté vain tiedd, mista kaikesta korvauk-

sia on mahdollista hakea.®?

Rikoksesta voi aiheutua uhrille myos valillista haittaa, kuten muutosta aiheutuneita kustan-
nuksia tai yrittajan elinkeinonmenetys ja mahdollisten yritysvelkojen takia seuraavat vaikeu-
det. Rikosta voi seurata myds tyopaikan vaihto tai menetys tai tydtehon merkittava heikke-
neminen hetkellisesti. Tyétehon heikkeneminen voi myds hidastaa uhria eteneméasté urallaan
tai opinnoissaan, josta saattaa taas aiheutua valillista taloudellista haittaa. Menetetyn omai-
suuden ja oikeudenkaynnin johdosta aiheutuneiden kulujen hoitamiseksi uhri voi hakea va-
paaehtoisia vakuutuksia, mutta talldin uhrin on maksettava itse omavastuuosuus. Ansionme-
netysta harvoin korvataan téysimaardisena ja valtion oikeusapukin kattaa vain osan asianajo-

kuluista, ja omavastuuosuus lasketaan uhrin tulojen mukaisesti.®

Identiteettivarkauden uhrille yleisimmat taloudelliset seuraukset johtuvat siitd4, mihin hanen
identiteettiddn on kaytetty. Jos tekija ottaa uhrin nimissa esimerkiksi lainaa, avaa puhelinliit-
tymia tai tilaa tuotteita verkosta, tastd aiheutuu uhrille taloudellisia kustannuksia. Tekija
saattaa myos kayttéd uhrin tietoja vain saadakseen naita sopimuksia tai tuotteita, mutta jat-

taa ne tdman jalkeen maksamatta, jos hanella ei kuitenkaan ole paasya uhrin tileille. Talldin

8 Kjallman 2011, s. 38.
8 Kjallman 2011, s. 38-39.
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taas uhrille voi seurata maksuhairiomerkintdja tai hénet voidaan todeta luottokelvottomaksi,
ja tapauksen selvittyakin téasta voi jaada uhrille merkintd luottohistoriaan, joka saattaa han-
kaloittaa uhrin taloudenhoitoa paljon myshemminkin.® Tekija voi myés paasta mahdollisten
hakkeriohjelmien avulla kasiksi uhrin verkkopankkitunnuksiin, jolloin aiheutuva taloudellinen
vahinko voi olla erityisen mittavaa. Jos tilitd on lahddssa erityisen suuria summia, pankki itse
reagoi tapaukseen ja ottaa yhteyden tilin haltijaan. Tasta syysta tekija usein siirtaa tarpeeksi
pienid summia, etteivat pankin turvajarjestelmat reagoi siirtoihin. Tekija saattaa esimerkiksi
vaihtaa oman tilinsd jo lahtevaan maksuun ja nostaa summaa vain pienesti, jolloin uhri ei
osaa edes epdilla mitaan rikollista toimintaa. Tilin haltija ei usein tajua joutuneensa rikoksen
uhriksi ennen kuin han saa muistutuksia maksamattomista laskuista tai tarkastaa tilinsa paate-
laitteelta jossa kyseisté hakkerointia ei ole, ja ndkee tilinsa tyhjentyneen. On arvioitu, etta
pelkastaan vuonna 2012 suomalaisilta tileiltéa saatiin varastettua yhteensa lahes miljoona eu-
roa, joista vain puolet onnistuttiin palauttamaan uhreille takaisin.*

Vaikka identiteettivaras ei tavoittelisikaan taloudellista hyotyd vaan teon tarkoituksena on
enemmankin kiusanteko, saattaa uhrille aiheutua taloudellista haittaa. Jos uhrin nimissa jul-
kaistaan esimerkiksi sosiaalisessa mediassa vaarennettya, vihamielista, loukkaavaa tai uhkaa-
vaa tietoa, voi uhri mahdollisesti menettdd tydnsa tai jonkin yksittaisen luottamuksellisen
tydtehtavansa ja nadiden seurauksena voi uhrille aiheutua kiusanteollisestakin identiteettivar-
kaudesta taloudellista haittaa ansionmenetyksen muodossa.®® Identiteettivarkaudesta voi siis
syntya suoranaisesti taloudellista haittaa mikéali uhrin tilitd viedaan rahaa tai hanen tiedoil-
laan ostetaan tuotteita tai palveluita, mutta taloudellista haittaa voi aiheutua my6s pelkas-
taan perintddn menneiden maksamattomien laskujen johdosta. Liséksi identiteettivarkautta
voi seurata ansionmenetys, maksuhairiomerkinnat tai luottokelpoisuuden menetys kokonai-
suudessaan. Naiden jo tapahtuneiden taloudellisten menetysten liséksi rikosprosessista itses-
taan voi aiheutua uhrille lisdkuluja, ja kaikista rikoksen seurauksena aiheutuneista kuluista
uhri vain harvoin tulee saamaan takaisin menettdmansad summan kokonaisuudessaan, puhu-

mattakaan aineettomista menetyksisté joita uhrille on aiheutunut.

3.2.3  Psyykkiset seuraukset

Kun henkil joutuu rikoksen uhriksi, se vaikuttaa hanen elaméaansa usealla eri tasolla, ja osa
seurauksista on huomattavissa valittdmasti, osa vasta jonkin ajan kuluttua. Rikoksilla on paitsi
selkeadt seuraukset myos erilaisia valillisia seurauksia. Vahimmillaan rikoksen seuraukset ovat

vain ohimeneva harmi ja katkeruus. Nain kay kuitenkin vain harvoissa tapauksissa, ja usein

# Tranberg & Heuer 2013, s. 95.
8 Rousku 2014, s. 21.
8 Rousku 2014, s. 16-17.
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rikosta seuraa vahintaankin pieni kriisi uhrin elaméssa. Rikoksen vuoksi uhri voi kokea voima-
kasta ahdistusta ja epétietoisuutta, ja tasta huolimatta hédnen on kyettava huolehtimaan kay-
tannon asioista annetuissa aikarajoissa seka otettava selvaa rikosprosessiin liittyvista asioista.
On todennakoista ettei uhri tieda laissa saadettyja oikeuksiaan tai osaa kysya oikeita kysy-
myksia saadakseen tarvitsemaansa tietoa.®” Uhri voi kokea tilanteen hallitsemattomana, silla
han ei tiedd, mité kaikkea varastetulla identiteetilla on ehditty tehdéa tai voidaan viela myo-
hemmin tehdéa. Identiteettivarkauden selvitys ja vahinkojen minimalisointi on hidasta ja uu-
vuttavaa ja siita aiheutuu uhrille seka taloudellista ettd henkisté vahinkoa, joista uhri voi jou-

tua karsimaan vuosia.®®

Rikoksen uhriksi joutuminen haastaa aina henkildn psyykkista hyvinvointia ja aiheuttaa suoja-
reaktioita, jotka vaikuttavat psyykkiseen toimintaan. Ensin uhri kokee sokkireaktion, jota seu-
raa varsinainen rektiovaihe. Taman jalkeen uhri pystyy tyostamaan ja kasittelemaén tapahtu-
nutta ja lopulta I6ytdmaan uuden suunnan itselleen. Sokki on automaattinen ensireaktio kun
henkilé on kokenut jonkin jarkyttavan tai akillisen tapahtuman. Sokkireaktion voitaisiin sanoa
olevan ihmisen kehon ja mielen tauko joka suojaa uhria liian voimakkailta tunteilta ja varmis-
taa, ettd uhri pysyy toimintakykyisena. Sokkireaktion aikana uhri kokee usein tilanteen olevan
epatodellinen, eika han pysty ajattelemaan selkeasti tai rationaalisesti. Sokki on yleensa ly-
hytaikainen ja valitdn ensireaktio jolloin uhrista ei valttamatta edes huomaa, etta han todella
reagoi tilanteeseen. Koska sokkireaktio on ensimmainen vaihe rikoksen tapahduttua tai kaytya
ilmi, ajoittuu rikosilmoituksen teko yleensa juuri kyseiseen vaiheeseen ja talléin uhri ei valt-
taméatta jalkeenpain selkeésti muista, mitd neuvoja han on viranomaisilta saanut.®® Identi-
teettivarkaustapauksissa uhri kokee sokkirektion yleensa siind vaiheessa kun rikos kay ilmi ja
kun uhri saa tietoonsa toisen henkilon kayttaneen hanen henkildllisyyttaan rikollisiin tarkoi-
tuksiin. Talléin uhrin on juuri sokkireaktionsa aikana pystyttéava toimimaan ja ajattelemaan
nopeasti, jotta hdnen on mahdollista tehd&d kaikki suojaavat toimet ja aiheutuvat vahingot

jaavat mahdollisesti pienemmiksi.

Kun uhri on péassyt sokkireaktion yli, alkavat todelliset tunteet nousta pintaan ja uhri alkaa
pikku hiljaa ymmartda mita on tapahtunut ja mita se kokonaisuudessaan tarkoittaa. Rikoksen
uhriksi joutuminen voi aiheuttaa uhrissa uni- ja keskittymisvaikeuksia, ja tassa vaiheessa on
uhrin kannalta téarkeinta, etta tapaukselle ulkopuolinen henkilé auttaa uhria kokoamaan ri-
koksen faktat hanen kanssaan niin selkedksi kokonaisuudeksi kuin mahdollista. Uhrin psyykki-
sen toipumisen kannalta on myds tarkeda, ettd han palaa arkirutiineihinsa mahdollisimman

pian tapahtuneen jalkeen. Omalta osaltaan myds rikoksen tutkinta ja sen eteneminen vaikut-

8 Kjallman 2011, s. 21.
8 Rikosuhripaivystys 2014. Viitattu 27.7.2017
8 Kjallman 2011, s. 25-26.
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tavat uhrin toipumisprosessiin. Jos rikostutkinta etenee nopeasti, voi se edesauttaa myds uh-
rin toipumista. Jos taas tutkinta ei tunnu etenevén, voi se vaikuttaa hidastavasti uhrin toipu-
miseen.* Jos siis esimerkiksi poliisi saa jéljitettya identiteettivarkaan nopeasti tai pystyy eh-
kaisemaan siitd aiheutuneita vaikutuksia, voi se edesauttaa uhrin toipumista, kun taas tapa-
uksissa, joissa tekijaa on vaikea tai mahdoton jaljittaa ja suurta vahinkoa on jo ehtinyt tapah-
tua, saattaa uhrin toipuminen edetéd hitaammin. Tallaisissa tapauksissa voi tekija lisaksi jat-
kaa mybhemmin uhrin henkildtietojen kayttéa, joka taas osaltaan vaikuttaa uhriin ja mahdol-

lisesti laukaisee uuden kriisin.

Kun uhri lopulta pystyy kéasitteleméaan ja tyéstamaan tapahtunutta, hén pystyy vihdoin proses-
soimaan tapahtunutta ja siitd seuranneita menetyksia. Tassa vaiheessa uhri saattaa vetaytya
ja véltella tapahtuneesta puhumista, ja muistivaikeudet seka keskittymisen vaikeus ovat
yleensa tassa vaiheessa voimakkaimmillaan. Uhrin on myds valmistauduttava riittavan hyvin
oikeudenkayntiin, mikali sellainen on tulossa, jotta tilanne ei ole uhrille jéalleen uusi trauma-
tisoiva kokemus. Yleisesti rikoksen seurauksena uhrin elama tai sen osa-alueet muuttuvat, ja
hanen on opittava hyvéaksymaén rikostapahtumat ja sopeuduttava seuranneisiin muutoksiin.
Kun uhri vihdoin pystyy yhdistdmaan rikoksesta aiheutuneen kokemuksen osaksi omaa histori-
aansa, voidaan hanen katsoa tydstaneen onnistuneesti lapi kriisinsa. Tassa vaiheessa uhri pys-
tyy ongelmitta puhumaan rikoksesta ja siita aiheutuneista seurauksista seka ottamaan vastaan

uusia haasteita elamassaan.®

Kun henkild joutuu rikoksen uhriksi, han saattaa kdyda lapi useita eri tunnereaktioita. Ylei-
simpid reaktioita ovat turvattomuuden tunne, pelko tai ahdistus, syyllisyys, hapea seka viha.
Rikoksen uhri saattaa myds myéhemmassa vaiheessa karsia erilaisista ongelmista, kuten ma-
sennuksesta tai paniikkihairiosta. Rikosta seuraavat oireet eivét siis ole sidoksissa sairauksiin
tai uhrin persoonaan, vaikka traumareaktiot aiheuttaisivatkin muutoksia uhrin sosiaalisiin suh-
teisiin, tunne-elamaan, kayttaytymiseen tai persoonallisuuteen.’ |dentiteettivarkauksissa
uhri saattaa kokea menetténeensé identiteettinsd kokonaan, vaikkei ndin todellisuudessa ole.
Reaktioihin vaikuttavat liséksi teosta aiheutuvat seuraukset. Taloudellisten seurausten ohella
identiteettivarkauden uhri saattaa kokea sosiaalisia seurauksia, jos hanen identiteetilladn on
esimerkiksi esiinnytty sosiaalisessa mediassa ja esitetty valheellista tietoa tai kerrottu arka-
luontoisia asioita hanen yksityiselaméastaan. Sosiaaliset vaikutukset ja taloudelliset vaikutuk-
set voivat my0s linkittyd yhteen, jos uhri on identiteettivarkauden myotéa esimerkiksi menet-

tanyt mainettaan tai kunniaansa ja sen seurauksena menettanyt tydpaikkansa ja tydtoverinsa,

% Kjallman 2011, s. 26-27.
! Kjallman 2011, s. 28-29.
% Kjallman 2011, s. 30-36.
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ja tieto on saattanut levitd my6s alan muihin yrityksiin, jolloin tulevakin tyénhaku saattaa

hankaloitua huomattavasti.

3.3 Ennaltaehkaisy ja suojautuminen

Misté tahansa rikoksesta puhuttaessa ennaltaehkaisy on aina merkittéavassa ja tarkedssa roo-
lissa. Ennaltaehkaisya voidaan tarkastella eri ndkékulmista, joita ovat tekija-, uhri- ja tilanne-
lahtdiset ennaltaehkaisyt. Ennaltaehkaisy voidaan jakaa kolmeen eri vaiheeseen, joista en-
simmainen kohdistuu laajalti yhteiskuntaan. Yhteiskunnan rooli rikosten ennaltaehkaisysta
painottuu nimenomaisesti yleisen tason rikollisuuden ennaltaehkaisyyn, jonka kohderyhmaéan
kuuluvat kaikki kansalaiset. Tarkeassa roolissa yleisessa rikosten ehkaisyssa on kansallinen
rikoksentorjuntaohjelma, jonka avuksi on toteutettu sisaministerion kokoamia sisdisen turval-
lisuuden ohjelmia. Sisdisen turvallisuuden ohjelmien yhteisena tavoitteena on ollut yhteisten
toimintapolitiikkojen luonti rikollisuuden véhentamiseksi ja turvallisuuden lisédmiseksi niin,

etté kaikessa julkisessa paatoksenteossa huomioidaan niiden vaikutukset rikollisuuteen.®

Toissijaisesta ehkaisysta puhuttaessa painottuu ennaltaehkaisy rikollisuudesta johtuviin hai-
tallisiin vaikutuksiin ja siihen, mité ndiden haittojen rajoittamisen tai vdhentamisen eteen on
mahdollista tehda. Tallaisessa ennaltaehkaisyssa tulee huomioida uhrin ohella myds rikoksen
todistajat ja uhrin l&hipiiri sekd koko yhteiso, jossa rikos tapahtuu. Ehkaisyty6 painottuu nii-
den viranomaisten ja kolmannen sektorin toimijoiden harteille, jotka kohtaavat uhreja aut-
taakseen ja tukeakseen heitd kokemuksen lapi. Tahan toissijaiseen ehkaisyyn voidaan laskea
kuuluvaksi myds kaikki ne tyot joita hallitusohjelman mukaan tehdaan rikosuhrin aseman pa-
rantamisen vuoksi. Esimerkiksi Rikosuhripdivystys on hyva esimerkki tallaisesta kolmannesta

sektorista, joka toiminnallaan toteuttaa toissijaista ennaltaehkéisya.*

Kolmas ennaltaehkaisyvaihe taas tavoittelee rikosuhrin uudelleen uhriksi joutumisen mahdol-
lisuuden rajoittamista. Tilastollisesti katsottuna voidaan todeta, ettd osa kansalaisista joutuu
rikosten uhriksi toistuvasti, ja rikoksen uhriksi joutuminen jopa kasvattaa riskia joutua uhriksi
uudelleen. Kaikkien rikosuhrien kanssa tekemisissa olevien tahojen tulisi auttaa uhreja ratkai-
sujen tekemisessa jotka osaltaan edesauttaisivat valttamaan uhriksi joutumista jatkossa. Jos
uudelleen uhriksi joutumista ennaltaehkaistaan onnistuneesti, vahentéa se ratkaisevasti rikol-
lisuutta kokonaisuutena, silla suuressa osassa rikoksista uhreina on tietty pieni joukko kansa-
laisista. Kun henkil6 joutuu toistuvasti rikoksen uhriksi, saattaa han joutua huonon tai epéaoi-
keudenmukaisen kohtelun alaiseksi ja tata kautta joutuu rikoksen uhriksi jarjestelmén kautta

yha uudelleen. Jotta kyseistd tapahtumaketjua voitaisiin valttaa, tarvitaan rikoksen uhreja

% Kjallman 2011, s. 170.
% Kjallman 2011, s. 170-171.
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kohtaaville tahoille jatkuvaa koulutusta ja kehittyvid toimintamalleja, ja suhtautumista uh-

reihin tulisi asiakaslahtoistaa lisaamalla matalakynnyksisia tukipalveluita.®

Yhteiskunnalle painottuvan ennaltaehkaisyn liséksi tarkedssd asemassa on aina kansalaisen
itsensa toteuttama ennaltaehkaisy jokapaivaisessa elamassaan seké rikoksen jo tapahduttua
uhrin omatoiminen suojautuminen rikoksen vaikutuksilta tai vahintaankin vaikutusten minima-
lisointi. ldentiteettivarkaudelta suojauduttaessa maalaisjarjen avulla on mahdollista paasta jo
pitkalle.% |dentiteetin suojaamisen merkitys on korostunut digiyhteiskunnan kasvun myoté ja
melkeinpa kuka vain voi joutua identiteettivarkauden uhriksi. Vaikka uhriksi joutuminen on
aina mahdollista, ei se tarkoita etteikd ennaltaehkaisy tai suojautuminen olisi kannattavaa.
Vaikka identiteettivarkaudelta suojautuminen ei olekaan kovin yksinkertaista, paasee perus-
asioilla jo melko pitkalle ja jotain on kuitenkin aina tehtavissa.®” Vaikka identiteettivarkaus
ehtisikin jo tapahtua, on seurauksilta myds mahdollista suojautua tai vahintaankin kontrolloi-
da vahinkojen maarda. Naita suojautumiskeinoja on listattu alla olevaan taulukkoon (taulukko

1), ja niita avataan erikseen seuraavissa alakappaleissa.

Suojautuminen verkossa Suojautuminen arkieldmé&ssa

* Virustorjuntaohjelmien ja muiden » Paperipostin maaran vahentaminen
tietokonetta suojaavien ohjelmistojen » Laskujen tilaus e-laskuina verkkopankkiin
paivitys ja ajantasaisuus » Lukollisen postilaatikon hankinta

 Riittavan vaikeat ja monimutkaiset » Henkilttietoja sisaltavia papereita ei
salasanat tulisi koskaan heittaa lehtikeraykseen tai

» Kahdessa paikassa ei koskaan kaytossa muihin paikkoihin, joista ne on helppo
sama salasana saada

 Kaikilla kayttajatileilla kayttotarkoituksen » Henkilétunnuksen suhteen tulisi olla
mukaan saddetyt yksityisyysasetukset erityisen varovainen, eika sita koskaan tule

» Henkilotietoja annettaessa tulee harkita, antaa tuntemattomille tai henkiléille, jotka
onko sivusto luotettava ja millaiset eivat sita tarvitse asiointiin
yksityisyysasetukset sivustolla on » Salasanojen ja pin-koodien sailytys niin,

» Google Alertsin hakulausekkeita etteivat ne voi vahingossakaan paatya
seuraamalla saa nopeasti tietoonsa, jos sivullisille
tietojasi kaytetaan » Maksukortin tunnuksen sailytys muualla

 Julkisia tai toisten henkildiden tietokoneita kuin kortin yhteydessa tai laheisyydessa

% Kjallman 2011, s. 171.
% Haasio 2013, s. 47.
" Rikosuhripéivystys 2014. Viitattu 28.7.2017




31

kaytettaessa selaushistorian seka loki- ja » Tiliotteiden seuraus, jotta huomaa jos
véliaikaistiedostojen tyhjennys tilité on lahdossa asiattomia maksuja
Henkilokohtaisen tietokoneen selaimen » Vaestorekisterikeskukseen, maistraattiin
valimuistin tyhjennys riittavan usein, ja Ja Trafiin on mahdollista tehda
esimerkiksi verkkopankkiasioinnin jalkeen tietojenluovutuskielto

tyhjennys heti » Pankkikortin koodin peittdminen
Verkkopankkimaksuissa kaytossa on nappaillessa

suojattu verkkoyhteys ja kauppaa tehdaan » Paivakohtaisen nostorajan asettaminen
luotettavan tahon kanssa kateistarpeen perusteella

Kaksivaiheisen tunnistuksen kaytto » Jos maksukorttiautomaatissa on
Pankkitunnuksia, salasanoja tai havaittavissa jotakin outoa, tulee yhteys
henkilotunnusta ei anneta sahkopostitse ottaa aina automaatin yhteydessa olevaan
millekaan taholle numeroon

Tuntemattomilta tahoilta tulleita » Lompakon kadotessa kaikkien korttien
sahkoposteja tai niiden liitetiedostoja ei sulkeminen valittomasti seka ilmoitus
avata poliisille varastetun lompakon sisallosta

Jos jokin verkossa vaikuttaa epailyttavalta,
varmuuden vuoksi ilmoitus viranomaisille
Huomion kiinnitys siihen, keta sosiaalisessa
mediassa hyvaksyy kaverilistoilleen
Erilaisten linkkien klikkailun suhteen
kannattaa my6s noudattaa erityista
varovaisuutta

Erilaiset sovellukset voivat ottaa
kayttoonsa mitd tahansa kayttajatililtasi
I6ytyvaa tietoa

Googlen kuvahausta omalla kuvallaan
lIoytyvien osumien tarkastus

Ajan tasalla pysyminen uusimmista

suojautumisohjeista

Taulukko 1: Identiteettivarkauksilta suojautuminen.

Vaikka identiteettivarkauksilta suojautumiselle ei ole tadydellistd takuuta, saa ennaltaeh-
kaisylla ja varautumisella aikaan jo paljon. Yksinkertaisimmillaan voidaan ennaltaehkaisya
lahestya siitd ajatuksesta, ettei henkildtietoja leviteta tarpeettomasti verkossa tai anneta
ilman painavasti perusteltua syyta henkilétunnuksensa loppuosaa tai luottokortin numeroaan
eteenpdin. Koska lahtokohtaisesti sosiaalisissa verkostoissa julkaistaan laajasti tietoa esimer-
kiksi syntymaajoista, tydpaikoista, sukulaisista ja osoitteista, tulisi henkilotunnuksen sisallyt-

tamista mihinkaan asiakirjoihin tai sdhkoposteihin valttaa. Kun henkilétunnus yhdistetdaan
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muihin jaettuihin tietoihin, on luottokorttien hankinta ja muu taloudellisen vahingon aiheutus
helppoa.” Vaikka henkildtietojen hakkerointi verkossa on myés mahdollista, ovat yleensa hel-
pommin tavoitettavissa olevat tiedot identiteettivarkaille optimaalisempia eivatka ne vaadi
erityisia tietoteknisia taitoja. Myds perinteiset identiteettivarkaudet ovat edelleen suhteelli-
sen yleisid, joten henkilétietoja saatetaan etsia my0s laskuista, virallisista asiakirjoista tai

esimerkiksi varastetun lompakon siséllosta.”

3.3.1 Verkkoidentiteettivarkauksien ennaltaehkaisy uhrin toimesta

Jos tarkastellaan verkossa ja sosiaalisessa mediassa tapahtuvien identiteettivarkauksien en-
naltaehkaisyd, voidaan heti ensimmaisend mainita virustorjuntaohjelmien ja muiden tietoko-
netta suojaavien ohjelmistojen pdivitys ja ajantasaisuus. Itse tietokoneen seké kaikkien kayt-
tajatilien ja sahkopostin salasanojen tulee olla riittavan vaikeita ja monimutkaisia, eika kah-
dessa paikassa tulisi koskaan kayttad samaa salasanaa. Kaikilla kayttajatileilla kannattaa myos
tilin kayttotarkoituksesta riippuen saataa yksityisyysasetuksia, jolloin tietojen ulkopuolisille
leviaminen rajoittuu ja vaikeutuu. Kayttajatilien yksityisyysasetuksien kohdalla kannattaa
kuitenkin huomioida, ettd palveluntarjoajat saattavat muuttaa asetuksiaan ilman erillisia en-
nakkoilmoituksia, joten pelkastaan yksityisyysasetusten avulla tiedot eivat ole selkedssa suo-
jassa.’ Aina henkilétietoja annettaessa tulee harkita onko kyseinen sivusto varmasti luotet-
tava, ja millaiset yksityisyysasetukset sivustolla on.'®™ Google Alertsin avulla on myds mahdol-
lista ottaa kayttdon erilaisia hakulausekkeita joita seuraamalla saa nopeasti tietoonsa, jos

joku kéyttaa nimessi, puhelinnumeroasi, osoitetta tai muuta tietoasi.'®

Varsinkin julkisia tai toisten henkildiden tietokoneita kaytettéessa kannattaa muistaa selaus-
historian seka loki- ja valiaikaistiedostojen tyhjennys. My6és oman henkilékohtaisen tietoko-
neen selaimen valimuisti olisi hyva tyhjentaa melko usein, ja esimerkiksi verkkopankkiasioin-
nin jalkeen tyhjennys kannattaisi tehda heti. Jos joku paasee hakkeroimaan tietokoneen, on
verkkohistorian kautta salasanojen ja kayttajatunnusten selvittdminen helppoa kun selaushis-
toriaa ja valimuistia ei ole tyhjennetty.'®® Aina kun pankkikorttimaksuja tehdaén verkossa, on
varmistettava, ettéd kaytdssa on suojattu verkkoyhteys ja kauppaa tehdaan luotettavan tahon
kanssa. Pankkitunnuksia, salasanoja tai henkilétunnusta ei koskaan tulisi antaa séhkopostitse

millekaan taholle eikd tuntemattomilta tahoilta tulleita sdhkoposteja tai niiden liitetiedostoja
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tulisi koskaan avata. Jos jokin verkossa vaikuttaa vaarinkaytolta, huijaukselta tai muuten
epailyttavalta, kannattaa siitd aina varmuuden vuoksi ilmoittaa viranomaisille.'® Huomiota
tulisi my6s kiinnittaa siihen, keta sosiaalisessa mediassa hyvéksyy kaverilistoilleen. Erilaisten
linkkien klikkailun suhteen kannattaa my0s noudattaa erityistd varovaisuutta siitékin huoli-
matta, etté joku lahipiiristasi olisi kyseisen linkin jakanut. Linkki ei valttamatté todellisuudes-
sa olekaan tuttavan itsensd jakama vaan kyseessa voi olla jonkinlainen haittaohjelma. Myos
erilaisten sovellusten kohdalla tulee huomioida, ettd ne voivat ottaa kayttéonsa mité tahansa
kayttajatililtasi 1oytyvaa tietoa. Hyva tapa tarkastaa onko identiteetilla tehty esimerkiksi va-
leprofiileita, on tarkastaa Googlen kuvahausta omalla kuvallaan l6ytyvat osumat.'® Verkossa
tapahtuvat identiteettivarkaudet ja muut rikokset yleistyvat kasvavaa vauhtia ja keinoja syn-
tyy jatkuvasti lisdd. Myos erilaisia tarpeita ja paikkoja suojautumiselle syntyy jatkuvasti, ja
aina olisikin hyva pysya ajan tasalla uusimmista suojautumisohjeista, jotta ennaltaehkaisy
olisi mahdollisimman tehokasta.

3.3.2 Perinteisten identiteettivarkauksien ennaltaehkaisy uhrin toimesta

Perinteisilta identiteettivarkauksilta suojautuminen on siind maarin yksinkertaisempaa, ettei-
vat rikosten tekotavat ole niin monikeinoisia kuin verkossa. Perinteisten identiteettivarkauk-
sien ennaltaehkaisyyn on kuitenkin myos useita keinoja, kuten paperipostin maaran vahenta-
minen ja esimerkiksi laskujen tilaus e-laskuina verkkopankkiin tai lukollisen postilaatikon han-
kinta. Henkilotietoja siséltavia papereita ei tulisi koskaan heittéa lehtikeraykseen tai muihin
paikkoihin joista ne on helppo saada. Henkildtunnuksen suhteen tulisi olla erityisen varovai-
nen myo6s verkon ulkopuolella eika sitd koskaan tule antaa tuntemattomille tai henkil6ille,
jotka eivat sita tarvitse asiointiin. Esimerkiksi puhelinmyyjé ei tarvitse mihinkaan henkilétun-
nusta, joten sitéa ei tulisi talldin hanelle koskaan antaa, eivatka esimerkiksi pankkivirkailijat
koskaan pyyda palvelun tunnistetietoja puhelimitse. Salasanojen ja pin-koodien sailytyksen
pitdisi tapahtua niin, etteivat ne voi vahingossakaan paatya sivullisille, eikéa esimerkiksi mak-
sukortin tunnusta tulisi ikind sailyttda kortin yhteydessa tai laheisyydessa. Tiliotteita seura-
tessa huomaa nopeasti jos tilitd on lahddssa asiattomia maksuja. Vaestorekisterikeskukseen,
maistraattiin ja Trafiin on myds mahdollista tehda tietojenluovutuskielto, mutta se saattaa

aiheuttaa arkielaméaaén liittyvia haasteita kyseisten tahojen kanssa asioitaessa.'®

Pankkikortin skimmauksen tai muiden koodivarkaiden uhriksi joutumista voi ennaltaehkaista
peittamalla aina koodia nappaillessaan toisella kadella tai esimerkiksi lompakolla nappailyka-

tensa, jolloin koodia on mahdotonta saada sivusta. Korteille voi myds asettaa péaivakohtaisen

104 Haasio 2013, s. 134-135.
195 Forss 2014, s. 101-102.
106 Rikosuhripaivystys 2014. Viitattu 28.7.2017
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nostorajan kéateistarpeensa perusteella, jolloin kortilta ei voida varkauden yhteydessa nostaa
kaikkia varoja ulos. Jos maksukorttiautomaatissa on havaittavissa jotakin outoa, tulee yhteys
ottaa aina automaatin yhteydessd olevaan numeroon, jotta mahdolliset skimmauslaitteet
huomataan mahdollisimman pian. Jos lompakko varastetaan, on tarkeaa sulkea kaikki tarvit-
tavat kortit valittdmasti ja ilmoittaa poliisille varastetun lompakon sisallosta, jolloin sita on
vahintaankin vaikeampi vaarinkayttaa.'”” Vaikka identiteettivarkauksien taydellinen ennalta-
ehkaisy on mahdotonta, paasee maalaisjarjella ja aiemmin mainituilla arkieldméan ja verkko-
kayttaytymisen huomioilla jo pitkalle. Paras suojautumiskeino on toki kaikkien naiden keino-
jen yhtaaikainen noudattaminen, mutta myds noudattamalla edes osaa niisté on identiteetti-

varkauden uhriksi joutuminen jo epatodennéakdisempaa.

3.3.3 Rikoksen vaikutusten minimalisointi ja vaikutuksilta suojautuminen

Kun henkild on joutunut identiteettivarkauden uhriksi, on hanen suuremman taloudellisen
vahingon vélttamiseksi myds pystyttava toimimaan mahdollisimman nopeasti kun selviaa, etta
hanen identiteettiadn on kaytetty toisen henkildén toimesta. Mitd nopeammin identiteettivar-
kaus tulee uhrin tietoon, sita todennakdisempaa on, etta han pystyy valttamaan taloudellisen
vahingon syntymisté tai minimalisoimaan seurauksia. Perinteisten identiteettivarkauksien ol-
lessa kyseessa on tarkedd, etta esimerkiksi lompakon varastamisen jéalkeen uhri sulkee mah-
dollisimman pian kaikki maksukortit ja ilmoittaa viranomaisille varastetuista tunnisteista ku-
ten henkildkortista tai ajokortista. Myds pankkiin tulee aina ilmoittaa maksukortin varastami-

sesta tai katoamisesta.'®

Jos uhri saa tietoonsa, etta hanen identiteettiddn on kaytetty omaisuuden hankkimiseen, so-
pimusten tekoon tai lainojen hakuun, on hadnen my®s mahdollista asettaa itselleen méaaraai-
kainen luottokielto vahinkojen minimalisoimiseksi. Jos taas identiteettivarkaus kay ilmi muul-
la tavoin, kannattaa uhrin varmistaa esimerkiksi vaestorekisterikeskuksesta, etta hénen osoi-
tetietonsa ovat varmasti oikein. Jos nain ei ole, uhri voi korjata tiedot ja samalla ilmoittaa
tietojensa vaarinkaytosta. Kun uhri tarkastaa mahdollisimman pian identiteettivarkauden sel-
vittya osoitetietonsa, pystyy han mahdollisesti suojaamaan talouttaan tekijan verkkokauppati-
lauksilta tai muilta vastaavilta yrityksilta ja mahdollisesti jo hankitut tai tilatut tuotteet on
mahdollista peruuttaa tai selvittda sen tahon kanssa, josta ne ovat perdisin. Joka tapauksessa
aina kun uhrin tietoja on kaytetty omaisuuden hankkimiseen, tulee uhrin olla mahdollisimman
pian yhteydessa myoés niihin tahoihin, joilta kyseistd omaisuutta on ehditty tai yritetty hank-

kia 109
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Kun taas tarkastelua painotetaan verkossa tapahtuviin identiteettivarkauksiin ja niiden seura-
uksilta suojautumiseen, voidaan heti alkuun mainita valeprofiilien ilmoittaminen ja niiden
poistopyyntd palveluntarjoajan kautta. Aina kun joltain kayttajatililta, tietokoneelta tai séh-
kopostista on viety henkildtietoja, on tarkedd muistaa vaihtaa salasanat paitsi kyseisesta pal-
velusta myds muista kaytossa olevista palveluista. Salasanaa vaihdettaessa palautussahképos-
tiosoite tulee aina tarkistaa, jottei uusikin salasana paady identiteettivarkaan hallinnoitavak-
si. Tassa kohtaa korostuu myos se, etta jos selaushistoria ja muut tunnistetiedot on asianmu-
kaisesti tyhjennetty, on identiteettivaras epatodennakdisemmin paassyt kasiksi useampaan
palveluun uhrin tunnuksilla tai tiedoilla. Silloin kun uhrin kayttgjatilille on murtauduttu, tulee
aina mahdollisuuksien mukaan tarkistaa kirjautumishistoria ja sulkea kaikki muut aktiiviset
kirjautumiset. Jos identiteettivaras on saanut haltuunsa uhrin verkkopankkitiedot tai kolman-
nen osapuolen maksupalvelun kayttdjatiedot on ensisijaisen térkedd, etta uhri sulkee verkko-
pankkitunnuksensa vélittdmasti ja ilmoittaa vaarinkaytosta pankille tai ilmoittaa palveluntar-
joajalle vaarinkaytosta ja vaatii mahdollisten maksujen kumoamista tai maksupalvelutilin sul-
kemista, jos identiteettivaras ei ole vield ehtinyt palvelua kayttda. Parhaassa tapauksessa
nain uhri valttaa suurenkin taloudellisen menetyksen, tai jos rahaa on jo ehtinyt siirtya tililta,

on se mahdollisesti helpompi jéljittaa tai palauttaa.'

4 Johtopaatokset

Tassa opinnaytetydssa oli tarkoituksena selvittdd identiteettivarkauden uhrin asemaa rikok-
sessa, hanen mahdollisuuksiaan ennaltaehkaistd ja suojautua identiteettivarkauksilta seka
tarkastella identiteettivarkauden seurauksena uhriin kohdistuvia vaikutuksia. Liséksi tarkoi-
tuksena oli tarkastella identiteettivarkautta maaritelmand sekd selvittdd lainuudistuksen
taustoja ja verrata uudistusta ja sen tarvetta vanhaan lainsaadantéon. Tyon tarkoituksena oli
antaa lukijalle kokonaiskuva siitd kuinka identiteettivarkaus maaritellaan, mité siitd on saa-
detty, millaisia eri identiteettivarkauden tekotapoja ja motiiveja on ja kuinka identiteetti-
varkaus vaikuttaa uhriin seka kuinka uhrin olisi mahdollista ennaltaehkaista uhriksi joutumista
tai suojautua rikoksen seurauksilta. Tarkoituksena tydssa oli lahestya aihetta padasiassa uhrin
nakokulmasta.

Tutkimuksessa on selvitetty, millaisia vaikutuksia identiteettivarkaudella on uhriin seka kuin-
ka identiteettivarkauksia on mahdollista ennaltaehkaista tai rikoksen seurauksilta suojautua.
Suojautumiskeinot on jaettu verkossa suojautuiseen ja arkieldmassa suojautumiseen, ja naita
keinoja on tarkemmin kuvattu kappaleissa 3.3.1 ja 3.3.2 seka listattu taulukossa 1. Tulosten

perusteella voidaan todeta keinoja olevan useita, mutta keinot kuitenkin ovat melko yksinker-

110 Rikosuhripaivystys 2014. Viitattu 28.7.2017
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taisia ja niita on helppo soveltaa arkielamassa. Tuloksissa ilmenee myds muutamia ongelmia
niin lainsdddannén kuin ennaltaehkaisynkin osalta. Lainséadannon osalta ongelmallisena voi-
daan nahda sen vaatimukset tunnusmerkistén tayttymiselle seka rikosten selvittamisen vaike-
us ja toisaalta rikosten jatkuva yleistyminen. Esimerkiksi sisdministerion henkil6llisyyden luo-
mista koskevan hankkeen tydéryhman mukaan identiteettivarkauden kasitteen tulisi kattaa
myds teot, jotka loukkaavat henkilon itsemadradmisoikeutta aiheuttamatta selkeaté vahinkoa
tai haittaa. Kuitenkin tunnusmerkistén tayttymiseksi uhrille tulisi aiheutua identiteettivar-
kauden seurauksena taloudellista vahinkoa tai vahaista suurempaa haittaa, joka osaltaan ra-
jaa identiteettivarkauksien selvittdamista ja pakottaa tietyissd tapauksissa viranomaiset tur-

vautumaan aiemmin kaytettyihin rikosnimikkeisiin, kuten kunnianloukkaukseen.

Kaikissa tapauksissa ei valttamatta edelleenkaén tayty mikaan varsinainen rikosnimike, jolloin
uhri jaa vielakin yksin selvittdmaén rikosta. Ongelmallista kyseisten rikosten yleistymisessa on
se, ettd viranomaiset kuormittuvat tapausten alle ja sen kautta valtaosa tapauksista tullaan
syyttajan toimesta mahdollisesti rajoittamaan vastaavalla tavalla kuin esimerkiksi kunnian-
loukkaus. Erityisesti téllainen rajaaminen tulisi todennakdisesti vaikuttamaan sosiaalisessa
mediassa tapahtuviin identiteettivarkaustapauksiin. Johtopaatoksena voidaan nahda, etta
vaikka lainuudistus on ollut merkittava askel eteenpéin identiteettivarkauksien selvittdmisen
ja identiteettivarkaiden rankaisemisen kannalta, olisi siind saattanut ollut tarve huomioida
paremmin my0s niitd rikoksia joista uhrille ei varsinaista taloudellista tai muuta suurempaa
haittaa aiheudu. Liséksi tulisi jo ennalta varautua siihen, etté lisdantyvéat ilmoitukset identi-
teettivarkauksista tulevat todennékdisesti kuormittamaan viranomaisia siind méarin, etté
syyttdjan on rajattava tapauksia, ja taman johdosta uhrille tulisi olla muita keinoja ja verkos-

toja téllaisten tapausten selvittdmisen varalle.

Ennaltaehkaisyssa ongelmia voidaan ndhda taas siind, etta edelleen henkildtietoja sisaltavia
asiakirjoja kasitellaan yksityiselaméassa huolimattomasti, arkaluontoisia henkilétietoja anne-
taan eteenpdin heikoin perustein ja tietokoneiden virusturvia ei pideta ajan tasalla tai salasa-
noja riittadvan tasokkaina ja vaikeina. Naista ongelmista voidaan johtopaattksena néhda, etta
kansalaiset eivat edelleenkaan ole riittdvan tietoisia siité kuinka yleisia rikoksia identiteetti-
varkaudet nykypdivana ovat ja kuinka helposti identiteettivaras voi saada tarvitsemiaan tieto-
ja uhriltaan. Vaikka yleisia turvallisuusohjeita niin verkkoon kuin muuhunkin yksityiselamaan
on suhteellisen helposti saatavilla, eivat harmillisen monet niitd noudata, vaikka suuri osa
niista on yleisessa tiedossa ja osa melkeinpa itsestdanselvyyksia. Jos identiteettivarkauksien
yleisyys ja sen tekokeinot olisivat laajemmin tiedossa, olisi mitd todennakdisimmin huomatta-
vasti useampi valmis suojaamaan henkildtietojaan ja tietokonettaan aktiivisemmin, mika taas

osaltaan hidastaisi huomattavasti kyseisten rikosten maarallista kasvua.
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Opinnadytetyon tarkeimpana johtopaatoksena voidaankin pitaa sitd, etta varsinkin uhrin omal-
la ennaltaehkaisylla on suuri merkitys identiteettivarkauksien kasvun hidastamisessa ja pi-
demmalla tahtaimella mahdollisesti jopa identiteettivarkauksien maarallisessa vahentamises-
sd. Myos identiteettivarkauden seurauksilta suojautumisen voidaan paatella tyon perusteella
olevan tarkeéssa roolissa paitsi taloudellisten ja sosiaalisten vaikutusten maaraan, myoés uhrin
psyykkiseen hyvinvointiin ja rikoksesta toipumisen kestoon. Johtopaattkset perustuvat kirjoit-
tajan tutkimaan aineistoon, lahdeartikkeleiden haastatteluihin ja viranomaistilastoihin, ai-
heesta ennestéan tehtyihin tutkimustuloksiin ja rikoksen tekomuotoihin seka aiheeseen pe-
rehtymisen pohjalta kirjoittajan itse tekemiin havaintoihin ja huomioihin. Opinnéytety® osoit-
ti, ettd vaikkei identiteettivarkauden uhriksi joutumista voi taysin estaa, voi uhriksi joutumi-
seen vaikuttaa suurelta osin omalla toiminnallaan ja ennaltaehkaisyn kautta uhriksi joutumi-

sen mahdollisuus laskee huomattavan pieneksi.

Tutkimuksen tulosten voidaan katsoa olevan hyodyllisia, silla niiden mydta lukijan on mahdol-
lista ymmartaa identiteettivarkautta kokonaisuutena paremmin, ja tuloksissa on esitetty luki-
jalle keinoja ennaltaehkaistd omalla toiminnallaan identiteettivarkauden uhriksi joutumista.
Lisaksi lukijalle tarjotaan keinoja my0s jo tapahtuneesta identiteettivarkaudesta aiheutuvilta
seurauksilta suojautumiselle. Lukijan on tdman opinnaytetyén avulla mahdollista ymmartaa
paremmin niité juridisia, sosiaalisia, taloudellisia ja psyykkisid seurauksia, joita identiteetti-
varkauden uhri rikoksen jalkeen kokee sekd konkreettisemmin kasittda ennaltaehkaisyn ja

suojautumisen merkitysta identiteettivarkauksissa.
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