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MS ACCESS -TIETOKANTOIHIN LITTYVIA KASITTEITA

Alilomake on toiseen lomakkeeseen sisaltyva lomake (Lambert—Lambert I11—
Preppernau 2007, 285).

Kysely on taulukon tietoja koskeva kysymys tai tietoihin kohdistuva toiminto.
Kyselylla voidaan yhdistaa tietoja useista taulukoista kaytettavaksi esimerkik-

si lomakkeen tai raportin lahdetietoina. (Microsoft Office Online 2010a.)

Lomake on Accessin tietokantaobjekti, johon sijoitettavia ohjausobjekteja
kayttamalla voi kirjoittaa tietoja kenttiin sekd muokata ja nayttad kentissa ole-
via tietoja (Microsoft Office Online 2010a).

Makro on yksinkertainen ohjelma, joka suorittaa useita toimintoja. Makroa
voidaan kayttaa esimerkiksi komentopainikkeissa, joilla avataan tai suljetaan
lomake. (Lambert ym. 2007, 30.)

Paalomake on lomake, joka siséltdd muita upotettuja lomakkeita (Lambert
ym. 2007, 287).

Rakennenédkyma on nakyma, jossa nakyy tietokantaobjektien rakenne, kuten
esimerkiksi lomakkeen tai raportin rakenne. Rakennenédkymassa voi luoda
uusia tietokantaobjekteja ja muokata aiemmin luotujen objektien rakennetta.
(Microsoft Office Online 2010a.)

Raportti on Accessin tietokantaobjekti, joka on muotoiltu ja jarjestetty kaytta-
jan maarittelemalla tavalla. Raportteja ovat esimerkiksi myyntitiivistelmat,
puhelinluettelot ja osoitetarrat. (Microsoft Office Online 2010a.)

SQL-lauseke on SQL-komennon maarittava lauseke, esimerkiksi SELECT,
UPDATE tai DELETE, joka voi sisaltéda esimerkiksi WHERE- tai ORDER BY -
lauseen. SQL-lausekkeita kaytetaan yleensa kyselyissa ja koostefunktioissa.
(Microsoft Office Online 2010a.)

Taulukko (taulu) on tietokantaobjekti, johon tallennetaan tietueiden (rivien) ja
kenttien (sarakkeiden) tietoja. Tiedot koskevat yleensa tiettyd kohteiden luok-

kaa, esimerkiksi asiakkaita tai tilauksia. (Microsoft Office Online 2010a.)
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Tietuelahde on lomakkeen tai raportin tietojen perustana oleva lahde. Tieto-
lahteena voi olla taulukko, kysely tai SQL-lause. (Microsoft Office Online
2010a.)

VBA (Visual Basic for Applications) on Microsoftin kehittdama ohjelmointikieli
(Lambert ym. 2007, 30).

Yhdistelmaruutu on ohjausobjekti, joka nayttaa valintalistan, kun sen oikealla

puolella olevaa nuolta painetaan (Lambert ym. 2007, 290).



1 JOHDANTO

Tahan opinnaytetydhon liittyvaa asiakastietokantasovellusta on tehty usean
opiskelijan voimin. Sovelluksen suunnittelu ja toteutus aloitettiin jo vuonna
2008 kahden opiskelijan yhteistyona. Sovelluksen jaatya heilta hieman kes-
ken, sen tekemista jatkettiin projektiopintoina vuoden 2009 kesalla. Silloinkin
tyota tehtiin kahden opiskelijan yhteistydna, joista toinen on taman opinnayte-

tyon tekija.

Taman opinnaytetydn tavoitteena oli saada Terveysasema Neuvoset Oy:lle
tehty asiakastietokanta viimeistelytoiden jalkeen yrityksen kayttoon. Terveys-
asema Neuvoset Oy on Rovaniemella toimiva fysikaalinen hoitolaitos, jonka

asiakkaita ovat yksityishenkil6t, yritykset ja yhteisot.

Asiakastietokannasta tulee kayttoonotettaessa samalla myos henkilorekisteri
tai tassa tapauksessa asiakasrekisteri, joka sisaltda asiakkaiden potilasasia-
Kirjat. Tasta johtuen tavoitteena oli myods perehtya henkilorekisteria ja poti-
lasasiakirjoja saateleviin lakeihin ja selvittdd miten ne vaikuttavat kayttéon-
otettavaan tietokantaan. Lisdksi tyon tavoitteena oli suunnitella tietokannan
yllapito.

Tietokannan viimeistelyty6ta tehtiin haastattelujen seka kayttajien tietokan-
nan testaamisesta saatujen kokemuksien avulla. Tietoturvaan ja tietosuojaan

perehdyttiin seka lakien etta alan kirjallisuuden avulla.

Opinnaytetydsta rajattiin pois itse tietokannan suunnittelu ja toteutus, koska
nama vaiheet on toteutettu jo aiemmin. Tydssa syvennyttiin tietokannan vii-
meistelyyn, kayttéonottoon ja yllapitoon. Opinnaytetydssa etsittiin vastauksia
seuraaviin kysymyksiin: Mita asioita tulee ottaa huomioon ennen kuin tieto-
kantasovellus luovutetaan toimeksiantajalle? Miten he voivat yllapitaa tieto-

kantaa luovutuksen jalkeen? Miten laki vaikuttaa tahan rekisteriin?

Opinnaytetyoraportin alussa kerrotaan tdman asiakastietokantasovelluksen
historiaa seka tietokannan nykytila. Seuraavaksi perehdytddn tietojarjestel-
miin ja niiden kayttéonottoon seka yllapitoon. Lopuksi kerrotaan asiakastieto-
kannan viimeistelytyosta ja kayttoonotosta.



2 TYON LAHTOKOHDAT
2.1 Terveysasema NeuvoSet Oy

Tyon toimeksiantaja NeuvoSet Oy on Rovaniemella toimiva fysikaalinen hoi-
tolaitos. Pertti ja Veli-Pekka Neuvonen, isa ja poika, perustivat yrityksen
vuonna 1999. (Neuvoset 2010.) Terveysasemalla tydskentelee nelja fysiote-

rapeuttia, hieroja, urheiluhieroja ja yleislaakari.

Yrityksen tavoitteena on tuottaa korkealaatuisia ja monipuolisia terveysalan
palveluja. Laadun varmistamista tehd&an seka henkildston monipuolisilla jat-
kokoulutuksilla ettd panostamalla asiakaskeskeiseen palveluun. (Neuvoset
2010.)

Yritys on erikoistunut tuki- ja liikuntaelinsairauksien hoitoon, apua saa esi-
merkiksi niska-, selkad- ja olkapaaongelmiin. Akuutit selkékivun hoidot anne-
taan ilman ajanvarausta. Fysikaalisten hoitojen ja hieronnan lisaksi yritys tar-
joaa yleislaakarin palveluja. Yleisladkarin vastaanotto on kahdesti viikossa.
Yrityksen asiakkaita ovat yksityishenkil6t, yritykset ja yhteisot (Neuvoset
2010). Asiakkaat tulevat hoitoihin joko ladkéarin lahetteella tai he voivat tulla

iIman lahetetta.
2.2 Tietokannan suunnittelu ja toteutus

Opinnaytetyona tehdyn tietokantasovelluksen suunnittelu on aloitettu vuonna
2008 kahden opiskelijan yhteistyona. Tekijoiden opinnaytetyon keskeisena
tavoitteena on ollut saada kayttolittymaltaan helppokéayttdinen seurantajar-
jestelma, jonka myo6ta Neuvoset Oy:n asiakaspalvelun laatu paranisi ja tyoru-
tiinit helpottuisivat (Laakso 2008, 2).

Laakson mukaan yrityksen lahtdtilanne asiakkaiden tietojen seurantaan ja
yllapitoon on ollut yksinkertainen tiedostorakenne. Seurantaa on toteutettu
kirjoittamalla tiedot Word-tiedostoiksi. Jokainen tyontekija on kirjannut vain
omien asiakkaiden yhteystiedot, tehdyt hoidot ja mahdolliset hoitokertojen

muutokset seka yllapitanyt asiakkaista hoitopaivakirjaa. (2008, 3.)

Asiakkaille annettavan Kelan lomakkeen Selvitys annetusta fysioterapiasta

on hoidon antaja joutunut tayttamaan kasin. Taman lomakkeen kaantdpuolel-
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la oleva Korvaushakemus on tarkoitettu asiakkaan itse taytettavaksi. Kaytan-
ndssa lomakkeen tayttdmisessa joudutaan asiakasta usein avustamaan, joh-

tuen esimerkiksi asiakkaan korkeasta iasta. (Laakso 2008, 3.)

Hoitosarjan paatyttyd asiakkaasta tehdéaan loppututkimuksen mukainen hoi-
topalaute, josta selviaa alku- ja lopputilanne sekd annetut hoidot ja hoito-
ohjeet. Tama palaute lahetetdaan useimmiten lahettavélle ladkarille ja tallen-
netaan asiakkaan tiedostoon. Kaytdnnodssa tama on toteutettu niin, ettéa tyon-
tekijat ovat kopioineet potilaskorttiin (Word) tallentamansa hoitopaivamaarat
ja hoitotiedot ja sen jalkeen liittAneet ne uuteen Word-tiedostoon. Sen jalkeen
kopioidut tiedot on muokattu haluttuun sanamuotoon ja valmis hoitopalaute

tulostettu eteenpain lahetettavaksi. (Laakso 2008, 4.)

Laakson mukaan sovelluksen ominaisuudeksi on ensisijaisesti toivottu asia-
kastietojen lisays- ja muutosmahdollisuutta seka hoitopalautteen etta Kelan
korvauslomakkeen tulostamismahdollisuutta. Toissijainen toive on ollut saa-
da koosteita sekd asiakasmaarista ettd kayntimaarista. Tarkein perustarve
sovellukselle on ollut asiakkaiden tietojen helppo hallinta. Asiakkaisiin liittyvét
tiedot halutaan I6ytad helposti yhdesta paikasta, aikaisemman kaytannon
sijaan. (2008, 4.)

Tietokannan suunniteltu kayttéonottoaika on ollut vuoden 2009 alusta (Laak-
so 2008, 34). Tietokantaa ei viela silloin saatu otettua yrityksen kayttoon, la-
hinnd yhden keskeneraisen lomakkeen vuoksi.

Keskeneraista Asiakkaan Hoitotiedot -lomaketta (kuvio 1) tehtiin projektiopin-
toina kesalla 2009. Samalla tehtiin my6s lomakkeen Alkutilanne-, Hoitopaiva-
kirja-, Lopputilanne- ja Hoitopalaute-valilehtiin liittyvat raportit ja naiden ra-
porttien esikatselua ja tulostamista varten oma lomake. Lomakkeelta voidaan

valita jokin raporteista joko esikatseluun tai suoraan tulostettavaksi.
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Kuvio 1. Keskenerainen Asiakkaan hoitotiedot -lomake

Samanlainen valintalomake tehtiin myds Kelan lomakkeiden Selvitys anne-
tusta fysioterapiasta ja Korvaushakemus esikatselua ja tulostamista varten.
Talla lomakkeella on myods painike, jonka avulla hoitokerrat voidaan merkita
tulostetuiksi. Tamé& sen vuoksi, koska asiakas voi hakea korvausta useam-
massa erassa, eivatka aiempien hoitokertojen tiedot (ne joista on jo korvaus

haettu) saa luonnollisesti nakya uudessa hakemuksessa.

Kesalla 2009 ei oltu yhteydessa yritykseen, vaan tyoté tehtiin opettajan an-
tamien ohjeiden ja ty6sta aiemmin tehdyn opinnéytetydraportin pohjalta. Sii-
na vaiheessa kun tietokanta oli saatu valmiiksi, sita oli tarkoitus kayda esitte-
leméssa yrityksessa. Muiden opiskelukiireiden vuoksi sita ei kuitenkaan sil-
loin ehditty tehda.

2.3 Tietokannan rakenne

Asiakastietokanta rakentuu taulukoista (tauluista) ja naiden valisista
yhteyksista (kuvio 2). Tarkempi kuvaus tietokannan taulukoiden rakenteesta
l6ytyy Eija Laakson opinnaytetytraportista "Neuvoset Oy Asiakastietokanta”.
Taulukoiden lisaksi tietokannassa on lomakkeita, raportteja, kyselyja ja
Accessin VBA-kielella tehtyja ohjelmia.
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Kuvio 2. Tietokannan taulukot ja niiden valiset yhteydet

Tietokannan lomakkeista viisi on sellaisia, joita kaytetaan muiden lomakkei-
den tai raporttien avaamiseen, kuten Paavalikkonaytto-lomake. Muilla lomak-
keilla joko lisdtddn, muokataan tai poistetaan taulukoiden tietoa. Asiakkaan
Hoitotiedot -lomake sisaltdd myods Hoitokerrat-alilomakkeen (kuvio 1). Paa-
lomakkeella on asiakkaan hoitosarjaan liittyvat tiedot, kuten hoitosarjan aloi-
tus- ja paattymispaiva seka lahettavan laakarin nimi ja SV-numero, maarays-
paiva ja hoitokertojen lukumaara. Hoitokerrat-alilomakkeella on yhteen hoito-
kertaan liittyvat tiedot, kuten hoitotoimi, kayntipéaiva ja tyontekijan nimi. Tama
lomake on tietokannan keskeisin eli sille haetaan tietoja kaikista tietokannan

tauluista ja sen avulla yllapidetaan asiakkaiden hoitotietoja.

Kaikki tietokannan raportit liittyvat asiakkaan hoitotietoihin. Raportit Korvaus-
hakemus ja Selvitys annetusta fysioterapiasta ovat Kelan lomakkeita. Selvi-
tys annetusta fysioterapiasta -raportista on kaksi versiota. Toiseen tulostuvat
vain asiakkaan nimi ja osoitetiedot ja toiseen naiden lisaksi hoitokertojen tie-
dot.

Tietokannassa olevia kyselyja on kaytetty sek& raporttien pohjana ettad lo-
makkeiden tietojen hakemiseen. VBA-kieliset ohjelmat liittyvat p&aaasiassa

lomakkeilla oleviin painikkeisiin ja tuottavat painikkeen kertoman toiminnon.



3 HENKILOTIETOJARJESTELMIEN KAYTTOONOTOSTA
3.1 Miké tietojarjestelma on

Tietojarjestelman voidaan maaritella olevan tiettya toimintaa palveleva tai
jonkin toiminnan toteuttava kokonaisuus. Kokonaisuuteen kuuluvat tiedot,
tietojenkasittely- ja tiedonsiirtolaitteet, ohjelmat ja toimintaohjeet sekd néaita
kayttavat ihmiset. (Pohjonen 2005, 338.)

Pohjosen mukaan yleisimpia tietojarjestelmatyyppeja ovat:

e Henkilokohtaiset tietojarjestelmat ja toimistoautomaatiojarjestelmat
ovat ihmisten omien dokumenttien hallintaan tai viestintaan tarkoitettu-
ja apuvalineohjelmistoja, kuten tekstinkasittely- ja séhkdpostiohjelmis-
tot.

e Tapahtumankasittelyjarjestelmat, joilla suoritetaan perinteisia kaupal-
lishallinnollisia tehtavia, kuten esimerkiksi tilitapahtumien ké&sittelya tai
varaston hallintaa.

e Reaaliaikaiset jarjestelmat, joita ovat esimerkiksi prosessinohjaus-,
valvonta- ja sulautetut jarjestelmat.

e Paatoksentukijarjestelmat, joita kaytetaédan muun muassa tapahtuman-
kasittelyjarjestelmissé liikkuvan tiedon analysointiin. Analysoinnin tu-
loksia voi esimerkiksi organisaation johto kayttda paatoksenteon tuke-
na.

e Asiantuntijajarjestelmat ovat sovelluksia, joihin koodataan tiettyyn ra-
jattuun aihepiiriin kuuluvaa tietamysta seka tapoja avustaa aiheeseen
littyvassa paatoksenteossa. (2005, 338-339.)

Tietojarjestelman kehitystydn tavoitteena on joko mahdollistaa kokonaan uusi
tietojenkasittelytoimenpide tai tehostaa entisia toimintoja. Tietojenkasittely
perustuu ihmisten tekemiin toimenpiteisiin, joiden apuna he kayttavat tekniik-
kaa. Nain ollen kehitystyon taytyy siis kohdistua joko ihmisiin, tekniikkaan tai
toimintoihin. Tietojarjestelmien kehittdminen kohdistuu yleensé kaikkiin naihin
edelld mainittuihin osa-alueisiin ja vaikka tietojarjestelman kehityshankkeissa
yleensa kehitetdankin tekniikkaa, vaikuttavat ne myags tietojenkasittelykaytan-

toihin ja niihin ihmisiin, jotka jarjestelmia kayttavat. (Pohjonen 2005, 340.)
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Tietojarjestelmien kehittamiseen on luotu erilaisia malleja. Vesiputousmallin
mukaan kehittamisen vaiheet voidaan jakaa (kuvio 3) esitutkimus-, maaritte-
ly-, suunnittelu-, toteutus-, testaus-, kayttéonotto- ja yllapitovaiheisiin (Pohjo-
nen 2005, 346).

ESITUTKIMUS
MAARITTELYH
Hsuuwmauh

I : l
: H TESTAUS h
|
| : KAYTTOON
: I I (0}1(0)

| |
T i)

Kuvio 3. Vesiputousmalli (Pohjonen 2005, 346)

Nama vaiheet eivat kaytdnnossa toteudu ihan suoraviivaisesti, silla esimer-
kiksi testaamista suoritetaan useassa eri vaiheessa myos kayttdonottovai-
heessa. Tassa opinnaytetydssa keskitytdan lahinna kahteen viimeiseen vai-
heeseen eli kayttoonottoon ja yllapitoon, koska muut vaiheet on toteutettu jo

aiemmin.
3.2 Tietojarjestelman kayttoonotto
3.2.1 Kayttoéonoton valmistelu

Tietojarjestelman kayttéonottoon liittyy monia asioita, jotka taytyy ottaa huo-
mioon ja myds valmistella huolellisesti. Naita ovat muun muassa mahdollis-
ten olemassa olevien tietokantojen siirtdminen uuteen jarjestelmaan. Keskei-
nen tehtdva on myds tulevien loppukayttajien ja yllapitohenkiloston koulutta-
minen. (Pohjonen 2005, 345.) Kayttoonoton valmisteluun kuuluvat myds lop-

putestaus, dokumentointi, yhteiskayton mahdollistaminen ja varmistaminen.

Vanhojen tietokantojen siirtamista ei tassa tapauksessa ole, koska aiemmin

asiakkaiden tietoja ei ole tallennettu tietokantaan, vaan ne on tallennettu tie-
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tokoneille erillisina tiedostoina. Jos nama tiedot halutaan siirtda tietokantaan,

niin ne pitaa tallentaa sinne kasin.

Tietokannan kayttoonottovaiheessa on tarkedd opastaa loppukayttajille jar-
jestelméan toiminnot, tietokannan kayttoperiaatteet ja tiedon syoéttaminen,
koska tietokanta on vain niin hyva kuin sinne syotetty tieto on paikkansapita-
vaa. Samalla kannattaa opastaa loppukayttgjia seuraamaan tuloksia ja Kir-
jaamaan ylos virhekohdat tai -toiminnot sekd mahdolliset kehitysajatukset.
(Keinonen 2008, 39.)

Tietokannan lopputestausta ei tietokannan tekijan kannata itse tehda, koska
omille virheille ja tavoille on melko sokea. Pelkan testiaineiston syéttaminen
tietokantaan ei aina tuo esiin syottoéon liittyvia virheitd. Suuremmissa sovel-
luskehitysprojekteissa testaamisen tekee ammatikseen testausta suorittava
henkilo. (Keinonen 2008, 129.)

Vasta lopputestauksen jalkeen tietokanta luovutetaan tyon tilaajalle. Hyva
keino tietokannan testaamiseen on testata sita loppukayttajien avulla ja todel-
lisella aineistolla. Silloin tietokanta tulee testattua kunnolla. Tassé vaiheessa
on tarkead, etta loppukayttajat tekevat muistiinpanoja virheista ja niista pa-
rannusehdotuksista, joita testatessa nousee esiin. Tehtyjen muistiinpanojen

avulla voidaan virheet rekisteréida kunnolla. (Keinonen 2008, 129.)

Tehty tietokanta dokumentoidaan kirjallisesti. Taméan liséksi tietokannasta
kannattaa tehda kayttdohje. Tietokannan suunnitteludokumentit ja rakenne-
kuvaukset tulee arkistoida huolellisesti. Dokumentoinnin apuna voidaan kayt-
tda Accessin omaa tietokantatyOkalua. Silla voidaan tulostaa raportti koko

tietokannan rakenteesta. (Keinonen 2008, 135.)

Yhteiskayttoymparistossa useat kayttjat voivat yhtd aikaa kayttdd samoja
tietokannan tietueita. Tama saattaa aiheuttaa ongelmia, koska toinen kayttaja
voi muokata tai poistaa niitd tietueita, joita toinen kayttaja samanaikaisesti
kasittelee. Accessissa nayttoon tulee ilmoitus, joka auttaa ristiriitojen ratkai-
semisessa. Jos esimerkiksi toinen yrittda tallentaa toisen lukitseman tietueen,

niin ilmoituksessa mainitaan lukitsijan nimi. (Microsoft Office Online 2010c.)
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Lukituksien asetukset voidaan myods maarittaa
e Ei lukituksia — muokattavaa tietuetta ei lukita. Jos kaksi kayttajaa on
muokannut samaa tietuetta yhta aikaa ja toinen yrittda sen tallentaa,
niin nayttdéon tulee ilmoitus, jossa annetaan seuraavat vaihtoehdot:
¢+ muutokset voidaan kirjoittaa toisen kayttajan tekemien muutos-
ten paalle,
¢+ oma versio voidaan kopioida leikepdydalle tai
¢+ muutokset voidaan jattaa tallentamatta.
Tata lukitustapaa kaytettaessa kaikki tietueet ovat aina muokattavissa.
e Muokattavat tietueet — Access lukitsee muokattavan tietueen, jolloin
tiettya tietuetta voi muokata vain yksi kayttaja kerrallaan. Tata lukitus-
tapaa kaytettaessa aloitetut muokkaukset voidaan tehda aina loppuun.
e Kaikki tietueet — Access lukitsee lomakkeen tai taulukkondkymén ja
pohjana olevan taulukon kaikki tietueet siksi ajaksi, kun joku pitaa niita
avoinna, jolloin muut kayttajat eivat voi muokata tai lukita naita tietuei-
ta. Tama lukitsemistapa on rajoittava, joten sitd kannattaa kayttaa vain
silloin, kun tiedetaén, ettei tietueita koskaan muokkaa kuin yksi kaytta-

ja kerrallaan. (Microsoft Office Online 2010c.)

Accessin tietueiden lukituksen oletusarvona on se, ettei tietokannan tietueita
lukita. Neuvoset-asiakastietokannan kaytdsséa on epatodennékoista, etta sa-
moja tietueita muokattaisiin yhtd aikaa. P&&asiassa tietokantaan tullaan li-
saamaan asiakkaiden tietoja, ja vain yksi tydntekija muokkaa asiakkaan tieto-
ja hoidon aikana. Ainoastaan laakarin tietojen lisddmisessa on hyvin pieni
mahdollisuus, ettd kaksi kayttajaa yrittaisi yhta aikaa lisata saman laékarin
tietoja. Laakarin SV-numero on kuitenkin yksildiva eli saman laakarin tietoja

ei voi syottaa tietokantaan kahdesti.

Itse tietokannan toteuttaminen ei ole kallista, mutta sen jokapaivainen kayt-
taminen on ja tallennetut tiedot ovat arvokkaita. Sen vuoksi on huolehdittava
siita, ettad tilaajayrityksessa joku tekee tietokannan varmistamisen saannolli-
sesti. Varmistamisen tulee olla pakollista ja silhen on nimettava vastuuhenki-

|6 ja hanelle varamies. (Keinonen 2008, 138.)

Varmuuskopioinnin tarkoituksena on muun muassa se, ettei tyon tuloksia

menetetd esimerkiksi siind tapauksessa, jos kovalevy lakkaa toimimasta tai
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tiedosto vahingossa havitetd&dn. Sen avulla voidaan myos varautua tietomur-
tojen ja haittaohjelmien aiheuttamiin tiedostojen katoamisiin. Varmuuskopi-
ointia tulee tehda riittavan usein, koska mita harvemmin tieto on varmistettu,
niin sitd enemman sita katoaa vahingon sattuessa. (Cibernarium 2010; Tieke
2010.)

Varmuuskopioiden huolelliseen sailyttdmiseen tulee myds kiinnittdd huomio-
ta, koska pahimmillaan ne ovat tietokoneen vieressa poydalla tai tydpoydan
vetolaatikossa (Jarvinen 2002, 103). Kopioita tulisi sailyttaa fyysisesti eri pai-
kassa kuin tietokonetta, mieluiten eri rakennuksessa (Cibernarium 2010; Tie-
ke 2010).

3.2.2 Henkilorekistereihin liittyvat lait

Neuvoset Oy:lle tehtyyn asiakastietokantaan tullaan tallentamaan asiakkai-
den henkil6tietoja ja néin ollen siitd muodostuu henkilorekisteri. Taman vuok-
si ennen tietokannan kayttéonottoa tulee huomioida henkilérekistereiden tie-
tosuojaa ja tietoturvaa saateleva henkildtietolaki. Henkiltietolaki on niin sa-
nottu yleislaki, jota sovelletaan silloin, jollei muista laista toisin johdu (Laak-
sonen—Nevasalo—Tomula 2006, 31). Koska Neuvoset Oy:n asiakasrekisteri
tulee sisaltamaan asiakkaiden potilasasiakirjat, on myds potilasasiakirjoja

saatelevat lait huomioitava.

Lain potilaan asemasta ja oikeuksista 2. §8:n mukaan terveydenhuollon toi-
mintayksikoélla tarkoitetaan muun muassa terveydenhuollon palveluja tuotta-
vaa yksikkoa (PotL 785/1992). Yksityisesta terveydenhuollosta annetun lain
2. 8:n mukaan terveydenhuollon palveluilla tarkoitetaan muun muassa fy-
sioterapeuttista toimintaa ja muita suorituskykya parantavia ja yllapitavia toi-
menpiteitd ja terapioita (152/1990). Naiden mé&aritelmien mukaan Terveys-
asema Neuvoset Oy fysikaalisena hoitolaitoksena on terveydenhuollon toi-

mintayksikko.

Lain potilaan asemasta ja oikeuksista 12. 8:n 1. momentin mukaan tervey-
denhuollon toimintayksikdn tulee muun muassa sailyttaa potilasasiakirjat po-
tilaan hoidon jarjestamisen ja toteuttamisen sek& hoitoon liittyvien mahdollis-
ten korvausvaatimusten ja tieteellisen tutkimuksen edellyttdmé aika. Saman

pykalan 2. momentin mukaan potilasasiakirjojen laatimisesta ja sailyttamises-
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ta sdddetadn tarkemmin sosiaali- ja terveysministerion potilasasiakirjoja kos-
kevassa asetuksessa. (PotL 785/1992.)

3.2.3 Tietosuoja ja henkilttietolaki

Henkil6tietolain 1. luvun 1. 8:n mukaan lain tarkoituksena on toteuttaa yksi-
tyiselaméan suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
henkilotietoja kasiteltdessa seka edistda hyvan tietojenkasittelytavan kehit-
tymista ja noudattamista. Henkilotietolain 2. luku sisaltaa henkil6tietojen ka-
sittelya koskevia yleisia periaatteita, joita ovat huolellisuusvelvoite, henkiltie-
tojen kasittelyn suunnittelu, kayttbtarkoitussidonnaisuus, kasittelyn yleiset
edellytykset, tietojen laatua koskevat periaatteet ja rekisteriseloste. (HeTiL
523/1999.)

Henkilotietolain 3. luvun 13. 8:n 1. momentin mukaan henkilétunnusta saa
kasitella rekisterdidyn antamalla suostumuksella tai, jos kasittelystd saade-
taan laissa. Lisdksi sitd saa kasitella, jos rekisteroidyn yksiselitteinen yksiloi-
minen on tarkeaa esimerkiksi rekisterdidyn tai rekisterinpitajan oikeuksien ja
velvollisuuksien toteuttamiseksi. Saman pykalan 4. momentin mukaan rekis-
terinpitgjan tulee huolehtia siita, ettei henkilétunnusta merkita tarpeettomasti
henkilorekisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin. (HeTiL
523/1999.)

Huolellisuusvelvoitteen mukaan henkil6tietoja on kasiteltava laillisesti, huolel-
lisesti seka hyvaa tietojenkasittelytapaa noudattaen. Henkilttietojen kasitte-
lyn on oltava asiallisesti perusteltua, liittya rekisterinpitajan toimintaan ja tieto-
jen kayttd on suunniteltava etukateen. Kayttétarkoitussidonnaisuudella tarkoi-
tetaan sita, etta tietoja kaytetddn vain siihen tarkoitukseen, mihin ne on alun
perin keratty. Kasittelyn yleisien edellytyksien mukaan kerata saa vain tar-
peellisia tietoja, liséaksi on huolehdittava siita, etta tiedot ovat ajanmukaisia ja
virheettomia. Arkaluonteisia tietoja, joita ovat muun muassa terveydentila,
sairaus ja vammaisuus, ei saa kasitella muutoin kuin poikkeustapauksessa,
kuten esimerkiksi rekisterdidyn nimenomaisella suostumuksella. Rekisterinpi-
tagjan on myos laadittava henkilérekisterista rekisteriseloste. (Jarvinen 2002,
411-412.)
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HenkilGtietojen kasittelya koskevat yleiset periaatteet méaarittelevat niita me-
nettelyohjeita, jotka tulee ottaa huomioon henkil6tietojen kasittelyn alkami-
sesta aina tietojen tuhoamiseen saakka. Samat periaatteet ohjaavat henkil6-
rekisterin pitajad valitsemaan henkilorekisterin suunnittelua, rakentamista ja
yllapitamista varten ne toimintatavat, joiden avulla lain tarkoitus toteutuu.
(Laaksonen ym. 2006, 38.)

3.2.4 Tietoturva ja henkilttietolaki

"Tietosuoja ja tietoturva ovat kaksi eri asiaa, vaikka niilla on yhteisia piirteita
ja niiden erottaminen kaytanndssa ei ole helppoa”. Tietosuojalla suojataan
henkilon yksityisyytta ja itsemaaraamisoikeutta. Tietoturva tarjoaa puolestaan

erilaisia keinoja tietosuojan yllapitamiseen. (Laaksonen ym. 2006, 17.)

HenkilGtietolain 7. luvussa saadetéén tietoturvallisuudesta ja tietojen sailytyk-
sesta, kuten tietojen suojaamisesta, vaitiolovelvollisuudesta, henkilérekisterin
havittamisesta ja henkildtietojen siirtamisesta arkistoon. Saman luvun 32. 8:n

1. momentin mukaan:

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisa-
toriset toimenpiteet henkildtietojen suojaamiseksi asiattomalta
paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tieto-
jen havittamiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta
taikka muulta laittomalta k&sittelyltd. Toimenpiteiden toteuttami-
sessa on otettava huomioon kaytettavissa olevat tekniset mah-
dollisuudet, toimenpiteiden aiheuttamat kustannukset, k&sitelta-
vien tietojen laatu, maara ja ika seka kasittelyn merkitys yksityi-
syyden suojan kannalta. (HeTiL 523/1999.)

Ensisijaisesti riittavan tietoturvatason maarittelee rekisterinpitaja. Jos joku
taho vaatii korkeampaa tietoturvan tasoa kuin suojattavat henkilétiedot nor-
maalisti edellyttaisivat, on sita vaativan tahon vastattava niista kustannuksis-
ta, joita tietoturvan tason parantamisesta aiheutuu. Tietojarjestelma on vahin-
taan suojattava salasanalla ja asianmukaisella palomuurijarjestelmalla. Tek-
nisten mahdollisuuksien osalta rekisterinpitdjan ei tarvitse kayttdad uusinta

teknologiaa. (Laaksonen ym. 2006, 42—-44.)
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3.2.5 Tietoturvan osatekijat

Tietoturva koostuu kolmesta osa-alueesta (kuvio 4), joita ovat luottamukselli-
suus, eheys ja saatavuus. Luottamuksellisuuteen pyritaan silla, ettei kukaan
paase oikeudettomasti kasittelemaan sellaisia tietoja, joita ei ole hanelle tar-
koitettu. Eheydella tarkoitetaan sita, ettei mikaan ulkopuolinen taho pysty lu-
vatta muuttamaan tiedon sisaltéa esimerkiksi poistamalla tietoa. Tietojen
saatavuus liittyy tietojarjestelmien toiminnan turvaamiseen, kuten esimerkiksi

tietokoneiden ja verkkoyhteyksien toimivuuteen. (Jarvinen 2002, 22, 24.)

Pi5
e Vont,
Fyysinen turvallisuus\ﬁ\
EHEYS LUOTTAMUK- | | KAYTETTAVYYS

SELLISUUS

K)uvio 4. Tietoturvallisuuden osatekijat Hakalan, Vainion ja Vuorisen mukaan (2006,
6

Tietoturvan muita osa-alueita ovat todentaminen, paasynvalvonta ja kiista-
mattdmyys. Todentamisella varmistutaan olion aitoudesta, olio voi olla esi-
merkiksi kayttdja tai nettipalvelu. Yleensa kayttdja todennetaan kayttajatun-
nuksen ja salasanan avulla. Nettipalvelu todennetaan usein vain osoitteen
avulla, vaikka turvallisempi todentaminen edellyttda varmenteiden kayttamis-
ta. Paasynvalvonta huolehtii siitd, etta jarjestelman tietoihin paasevat vain
todennetut henkil6t. Kiistamattomyys voidaan saavuttaa soveltamalla ehey-

den ja todennuksen periaatteita. (Jarvinen 2002, 24—28.)

Kayttdoikeudet ovat yksi tarkeimmistd osa-alueista tietoturvan kannalta. Na-
ma oikeudet maaradavat, kuinka tietty kayttaja voi kayttaa esimerkiksi jotain
tiettya tiedostoa. (Ruohonen 2002, 157.) Tietokantojen kayttdoikeusmaarityk-
sien avulla pidetaan ylla tietokantojen tietojen luottamuksellisuutta. Kayttéoi-
keudet voidaan maaritella jokaiselle tietokannalle erikseen. Naita oikeuksia ei
yleensa kannata maéaaritella yksittaisille kayttajille, vaan oikeudet kannattaa
maarittaa eri kayttajaryhmille ja lisata kayttaja sitten johonkin naista ryhmista.
(Hakala ym. 2006, 348-349.)
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Sosiaali- ja terveysministerion potilasasiakirjoja koskevan asetuksen 4. 8:n
mukaan séhkdisessa potilastietojarjestelmassa tulee olla kayttéoikeuksien
hallintajarjestelma, jonka avulla kayttgjille voidaan méaaritella heidan tehtavi-
ensd mukaiset kayttboikeudet potilasasiakirjoihin ja potilastietojarjestelméan
eri toimintoihin. Sahkoisten potilastietojarjestelmien kayttajat tulee yksildida ja

tunnistaa siten, etta kayttajat voidaan todentaa yksiselitteisesti. (STM 2009.)

Tietoturvaosatekijoiden saatavuus edellyttad, etta tietojarjestelman on oltava
toimiva ja tiedostojen olla kaytettavissa. Laitteiden toimintaa turvaavat teknii-
kat seké tiedostojen varmuuskopiointi ovat tarkeimmat keinot saatavuuden

varmistamiseksi. (Jarvinen 2002, 24, 95.)

Sosiaali- ja terveysministerion potilasasiakirjoja koskevan asetuksen 3. 8:n
mukaan potilasasiakirjojen laatimisessa ja sailyttdmisessa tulee kayttaa sel-
laisia vélineita ja menetelmia, etta potilasasiakirjoihin siséltyvien tietojen ehe-
ys ja kaytettavyys voidaan sailytysaikana turvata (STM 2009).

3.3 Tietojarjestelman yllapito

IEEE:n (the Institute of Electrical and Electronics Engineers), vuonna 1983
laatiman méaaritelm&n mukaan yllapitoa ovat kaikki ne tyot, joita jarjestelmaan
tehdaan sen jalkeen, kun se on otettu kayttéon. Maaritelmaa on muokattu
vuonna 1998. Uuden maaritelman mukaan yllapidolla tarkoitetaan jarjestel-
massé ilmenneiden virheiden korjaamista, jarjestelmén tehokkuuden tai mui-
den ominaisuuksien parantamista tai jarjestelman sopeuttamista muuttunee-
seen ymparistoon sen jalkeen kun se on otettu kayttoon. (Koistinen 2002,
20-21.) Yllapito on tietojarjestelman pisin yksittainen vaihe, silla se kestaa

kaytannossa yhta kauan kuin jarjestelma on kaytossa (Pohjonen 2005, 346).

Perinteisesti yllapidon ajatellaan alkavan siind vaiheessa, kun jarjestelma
otetaan kayttéon. Jarjestelméan suunnittelijat ja toteuttajat tulevat harvemmin
pohtineeksi sita, ettd miten jarjestelméaa tullaan yllapitamaan ja kuinka yllapi-
dettava siita tulisi tehda. Tasta johtuen yllapitajat joutuvat korjaamaan suun-
nittelun ja toteutuksen virheitd eli parantamaan jarjestelman ratkaisujen laa-
tua jalkeenpain, mika on tyolastd. Parempaan tulokseen paastaan, jos yllapi-
to otetaan huomioon jo suunnittelun ja toteutuksen aikana. (Koistinen 2002,
37.)
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4 NEUVOSET-ASIAKASTIETOKANNAN KAYTTOONOTTO
4.1 Suorituskyvyn parantaminen
4.1.1 Sovelluksen ongelma

Ennen kuin tietokanta otettiin kayttoon, paatettiin sen suorituskykya mahdolli-
suuksien mukaan parantaa. Lahtokohtana oli se, ettd tietokannan kesken-
eraista lomaketta kesalla 2009 suunniteltaessa ja tehtdessa ohjelman kay-
tossa tormattiin ajoittain eradseen ongelmaan. Ongelma ilmeni siten, etta
lomakkeen rakennenédkyméssé sen ominaisuuksia (kuvio 5) ei aina pystytty
muuttamaan. Ongelmassa ei ollut kysymys ohjelman kaatumisesta, koska se
ei vaikuttanut tietokannan muuhun kayttéon, vaan esimerkiksi tietoja voitiin

lisata, poistaa tai muokata ihan normaalisti.

Chjausobjektit Tydkalut
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Kuvio 5. Lomakkeen rakennenékyma ja ominaisuusikkuna

Ongelman syita mietittdessa oli kaksi vaihtoehtoa noussut esiin. Ensinnakin
kysymys voi olla edella kerrotusta suorituskyvysta. Tietokannan suoritusky-
kyyn voi vaikuttaa se, etta tietokannassa oli tietoja haettu joillekin lomakkeille
ja raporteille SQL-lauseita kayttden tallennettujen kyselyjen sijaan. Toisaalta
kysymys voi olla tietokantaa tehdessa kaytetyista Accessin eri ohjelmaversi-
oista. Tietokanta oli alun perin tehty MS Access 2003 -ohjelmalla, mutta se
oli tallennettu aiemman eli Access 2000 -ohjelman tallennusmuotoon. Taman
lisdksi tietokannan keskenerdistd lomaketta tehdessa kéaytettiin Accessin
2007 -versiota.

Eri vaihtoehtoja paatettiin tutkia testaamalla tietokantaa. Testaaminen tehtiin
ennen suorituskykyyn mahdollisesti vaikuttavien muutoksien tekemista ja

toistettiin muutoksien tekemisien jalkeen.
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4.1.2 Toimenpiteet suorituskyvyn parantamiseksi

Tietokannan suorituskykyd voidaan parantaa usealla tavalla. Lomakkeen tai
raportin tietuelahteena tai luettelo- ja yhdistelmaruudun rivilahteena oleva
SQL-lause kannattaa tallentaa kyselyna ja muuttaa tiedot pohjautumaan ta-
han kyselyyn (Microsoft Office Online 2010b). Tietokantaan tehtiin uusia ky-

selyja tai oikeammin tallennettiin valmiina olleet SQL-lauseet kyselyina.

SQL-lauseen tallentaminen kyselyna onnistuu helposti lomakkeen tai raportin
rakennenékymassa, ominaisuusikkunan tietue- tai rivilahteen vieressa olevaa
muodostinpainiketta (kolme pistetta) napsauttamalla. Painikkeesta aukeaa
tavallinen Access kyselyn muodostin -ikkuna, jossa kysely voidaan suoraan

tallentaa nimella.

Access-tietokantaohjelmassa on myo6s tietokantatytkalu (kuvio 6), jonka
avulla tietokannan suorituskykya voidaan analysoida. Tietokanta analysoitiin
taman tyokalun avulla ja ainoastaan tietokannan lomakkeilta 16ytyi huo-
mautettavaa. Suorituskyvyn analysointi antoi joillekin lomakkeille “ideana”
(kuvio 7) kayttaa Option Explicit -lausetta kyseisen lomakkeen VBA-koodissa.

Lisaksi kolmen lomakkeen kohdalla ideana oli "Vahenna ohjausobjektien

T
maaraa .
=2| Suarituskyvyn analysoiminen & Lé
Taulukot | Kyselyt I Lomakkeet I B Raportit | T Makrot
& Moduulit | Avainna oleva tietokanta | Kaikki objektilajit
ml=]  teydet [ oK
™ wBA-projekti

I Peruuta

| Valitse kaikki

]
J
| Valitse ]
J
|

l Poista kaikkien valinta

Kuvio 6. Tietokantatytkalu suorituskyvyn analysointiin

Option Explicit -komento (lause) pakottaa maarittelemaan muuttujan ennen
sen kayttdd. Komento parantaa koodin virheen kasittelya, esimerkiksi muut-
tujan nimen kirjoitusvirhe voi aiheuttaa hankalasti I6ydettavan virheen. (Laak-
sonen 2010.) Option Explicit -lause lisattiin niiden lomakkeiden VBA-

koodeihin, joista se puuttui. VBA-koodia syntyy automaattisesti esimerkiksi
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silloin kun lomakkeelle lisatdan painike, mutta koodia voidaan myds itse Kir-

joittaa.
=2| Suorituskyvyn analysoiminen li—&
Analyysin tulokset:
g Lomake "Asiakas™ Wahenna ohjausobjektien maaraa .
Q Lomake "Asiakas™ Kayta Option Explicit -lausetta e ————
@ Lomake "Hae_Asiakas™ Kdytd Option Explicit -lausetta E alitse kal
‘E‘ Lomake "Heitosarjat™ Vahennd ohjausobjektien médrdd EE—
@‘ Lomake "Hoitosarjat™ Kéytd Option Explicit -lauzetta Poista valinnat
Q Lomake "Liz&4 hoitotoimi™: Kdytd Option Explicit -lausetta e
@ Lomake "Lisd4 l&kar™ Kavtd Ootion Exolicit -lausetta N Sulje
Avain: b sugsitus 2 Ehdotus @ Idea + Korjattu
Analyysin huomautukset:
Tama optimointi vaikuttaa objektiin {Lomake) "Asiakas™ ja mahdollisesti muihinkin tietokannan
objekteihin,

Kuvio 7. Lomakkeiden suorituskyvyn analysointi

Sen sijaan ohjausobjektien maaraa kolmella lomakkeella ei vahennetty. Mita
vahemman ohjausobjekteja lomakkeella on, niin sitd nopeammin lomake toi-
mii. Talla toimenpiteella olisi todennakadisesti ollut myos kaytannén merkitysta

tietokannan suorituskykyyn.

Tietokantaohjelmassa on myds muita keinoja tietokannan suorituskyvyn pa-
rantamiseksi, kuten esimerkiksi Jarjesta ja korjaa tietokanta -apuohjelma.
Tata toimintoa kannattaa kayttada saannollisesti tietokantaa kaytettédessa ja se
voidaan myos laittaa automaattisesti tapahtuvaksi ohjelman sulkemisen yh-
teydessa. Samaten VBA-koodin kdantaminen nopeuttaa sovelluksen kayttoa,

joten se kannattaa myos tehda.

Mikaan naista toimenpiteista ei kuitenkaan tuonut ratkaisua alkuperaisen on-
gelmaan. Eli ongelma on edelleenkin olemassa, ihan samoin kuin aloittaes-
sa. Onneksi ongelma ei kuitenkaan vaikuta itse tietokannan kayttamiseen.
Toisaalta jos naiden toimenpiteiden ansiosta tietokannan suorituskyky on

vahankin parantunut, ei tamé tyo ole mennyt hukkaan.
4.1.3 Testaaminen ennen muutoksia ja niiden jalkeen

Testaamista varten tietokanta muutettiin alkuperaisen version lisdksi Access
2003- ja 2007-tietokantamuotoihin. Access 2003 -ohjelmalla testattiin versioi-
den 2000 ja 2003 tietokantamuodot. Access 2007 -ohjelmalla testattiin kaik-

kiin kolmeen tietokantamuotoon tallennetut tietokannat. Testaamisessa kay-
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tettiin kahta eri tietokonetta, joista toisessa oli Access 2003 -ohjelma ja toi-
sessa Access 2007 -ohjelma. Tama mahdollisti sen, etta kaikki viisi tietokan-

taversiota oli mahdollista pitda yhta aikaa auki ja sukkuloida naiden valilla.

Ensin kaikki versiot testattiin ennen muutoksien tekemista. Ongelma ilmeni
kaikilla tietokantamuodoilla ja kummallakin ohjelmalla. Testaaminen toistettiin
kun kaikki muutokset tietokannan suorituskyvyn parantamiseksi oli tehty. Jal-

leen ongelma ilmeni kaikilla tietokantamuodoilla ja kummallakin ohjelmalla.

Taman testaamisen perusteella voisi paatella, ettei kaytetty tallennusmuoto
tai ohjelmaversio ole ongelmaan syyna. Lyhyt testaaminen tietokannalle ei
valttamatta anna ihan totuudenmukaista tulosta, eikd tatakaan vaihtoehtoa
voi taysin pois sulkea. Tietojen hakemiseen kaytettyjen SQL-lauseiden vaih-
taminen kyselyihin ei tuonut ongelmaan ratkaisua, vaan testatessa tietokan-
taa naiden muutosten jalkeen ongelma ilmeni myds. Kysymyshan voi olla
Access-ohjelman omasta "ominaisuudesta”, mutta sen selvittdmiseksi pitaisi

tehda testaamista useilla eri tietokannoilla.

Testatessa havaittiin, ettéd ongelmaa ei ilmennyt silloin, jos lomakkeet avattiin
rakennendkymaan ominaisuuksien muuttamista varten suoraan Lomakkeet-
listalta (kuvio 8). Nain toimien tietokantaan voitiin tehda useita muutoksia ei-

ka kyseista ongelmatilannetta syntynyt kertaakaan.

Kaikki Access-objektit » | «

Taulukot ¥

Kyselyt ¥

Lomakkeet £ =] Lisaa hoitoteimi - gX
Alilomake_Hoitokerrat o -|-1-|-2-|-:3-|-4-|-5-|-s-|-?-|-3-|-9-|-10-|-11-:
Alilomake_Hoitotoimet # Lomakkeen ylatunniste
Asiakas - |Hoilo1loimi IqIHKomjli ||—Hoiio | | | | | | |
Esikatselu ja tulostus # Tiedot =

- ||[HotatgimiD | [Koodi ||Hoito

Hoitosarjat # Lomakkeen alatunniste

Kelan lomakkeiden esikats... z
Lisdd hoitotoimi | & || Ta"enTa L Sulie |

Lisdd ladkdri

Hae_Asiakas

Lisaa tyantekija - =
4 | »

Lisda_ Asiakas

Kuvio 8. Lomake avattuna rakennenakyméan suoraan Lomakkeet-listalta

Ongelma siis esiintyi vain paavalikkonayttd-lomakkeen kautta avatun lomak-
keen rakennendkymassa, kun sen ominaisuuksiin yritettiin tehda muutoksia.

Ongelman havaitsemista vaikeutti se, ettei sitd silloinkaan tapahtunut joka
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kerta. Paavalikkonaytto-lomakkeen kautta sovelluksen lomakkeiden avaami-
nen ja siten avattujen lomakkeiden tydstaminen on ainakin tdaméan opinnayte-
tyon tekijalle luontevin toimintapa, koska silloin tietokannan toimintaa seka

tehtyjen muutosten vaikutusta tulee samanaikaisesti myos testattua.
4.2 Viimeistely
4.2.1 Esittely yrityksessa

Ennen kuin tietokannan varsinainen viimeistelyty6 voitiin aloittaa, niin sita
taytyi kdyda esitteleméssa yrityksessa. Tama oli ensimmainen kerta, kun
siella nahtiin miltei valmis tietokanta. Yrityksessa ei esimerkiksi ollut néhty
valmista Asiakkaan Hoitotiedot -lomaketta eikd hoitoihin liittyvid raportteja
lainkaan. Asiakkaan Hoitotiedot -lomakkeen toiminta oli erityisen tarkastelun
alla ja samalla siin& huomattiin muutamia kohtia, jotka haluttiin muutettaviksi.
Kaynnin yhteydessa esitettiin myos toive siitd, etta tietokanta saataisiin ko-
keiltavaksi ennen seuraavaa kayntia. Silloin sita voitaisiin rauhassa testata ja
miettid mit& muutoksia siihen viel& mahdollisesti tulisi tehda. Naistd muutos-

ideoista voitaisiin sitten kertoa seuraavan kaynnin yhteydessa.

Heti kun tietokantasovellukseen saatiin tehtyd ne muutokset, joista kaynnin
yhteydessa oli sovittu, niin se lahetettiin sahkopostilla yritykseen. Samalla
lahetettiin ohjeet sekéd tietokannan avaamiseen ettd testaamiseen. Tassa
vaiheessa olisi vain taytynyt huomata kertoa, ettei tietokantaan kannata viela
syottaad oikeita tietoja, koska tietokanta oli viela suojaamaton ja sisalsi sinne
testaamisien yhteydessa syotettyja kuvitteellisten asiakkaiden, ladkéareiden ja

tyontekijoiden tietoja.

Onneksi yrityksesta soitettiin séhkopostin lahettdmistd seuraavana paivana.
Siind yhteydessa kavi ilmi, ettd he olivat jo syodttdneet siihen muutamia oikei-
ta tapahtumia. Heitd neuvottiin olemaan lisaamatta tietokantaan viela oikeita
tietoja, koska tietokanta oli viela suojaamaton ja tdman lisaksi oikeiden ja
kuvitteellisten tietojen erottaminen toisistaan siirtimista varten teettaa kayt-

toonottovaiheessa ylimaaraista tyota.

Kyselyjen avulla tietojen siirtiminen tietokantatiedostosta toiseen onnistuu

suhteellisen helposti. TAssé tapauksessa, kun kaikki olivat syottdneet tietoja
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omalla koneellaan olevaan tietokantatiedostoon, ei siis yhteen yhteiseen tie-
dostoon, niin esimerkiksi eri asiakkaat olivat saaneet samoja tunnusnumeroi-
ta, joten tietojen siirtdminen vaatisi useita tarkistuksia, jotta ne varmasti tule-

vat oikein.

Seuraavan tapaamisen yhteydessa ilmeni, ettd vain kaksi yrityksen tydnteki-
jaéa oli testannut tietokantasovellusta enemman. Halukkuutta kokeilemiseen
oli ollut, mutta innostus oli laantunut, koska siihen ei viela voinut syéttaa oi-
keita tietoja. Aivan hukkaan ei tietokannan lahettaminen yritykseen kuiten-
kaan mennyt, koska siitd oli huomattu puuttuvan lahettavan lagkarin tekema
diagnoosi kokonaan. Taman tiedon puuttumista ei vaatimusmaarittelyvai-
heessa eikda edes mybhemmin suunnittelu- ja toteutusvaiheessakaan ollut
huomattu. Taman kaynnin yhteydessa sovittiin siitd, ettad tietokanta otetaan
kayttoon sen jalkeen, kun siihen on tehty talla kertaa sovitut muutokset. Kayt-

téonoton jalkeen tietokantaa voidaan ruveta testaamaan oikeassa kaytossa.
4.2.2 Tehdyt muutokset

Viimeistelytyota tehtiin sitd mukaan, kun muutosten tarve tuli ilmi. Muutostoi-
veista kerrottiin joko kayntien yhteydessa tai kaydyissa puhelinkeskusteluis-
sa. Viimeistelytydon aikana kaytiin tarkistuksen vuoksi lapi myds kaikki tieto-
kannan lomakkeet ja raportit ja niihin tehtiin useita pikkumuutoksia. Taméa
tehtiin sen vuoksi, koska syotettaessa tietoja huomattiin, etteivat kaikki tiedot
nakyneet niissad kokonaisuudessaan, esimerkiksi asiakkaan pitk& nimi jai lop-
puosasta nakymatta tai nimessa ollut j-kirjain ei nékynyt alaosastaan koko-

naan.

Asiakkaan Hoitotiedot -lomakkeen (kuvio 9) kokoa pienennettiin. Tdaméa loma-
ke, joka on tietokannan lomakkeista suurin, ei nakynyt yrityksen tietokonei-
den naytoilla ihan kokonaan, vaan esimerkiksi alhaalla olevat painikkeet na-
kyivat vain puolittain. Se mink& kokoisina tietokannan lomakkeet nakyvat eri
naytailla, riippuu kunkin néyton resoluutiosta. Mitd suurempi nayton resoluu-
tio on, niin sitd pienempiné lomakkeet ndkyvat ja vastaavasti mitéa pienempi
resoluutio on, niin sitd suurempia ovat lomakkeet. Nopein keino saada Asiak-

kaan Hoitotiedot -lomake ndkym&an kokonaisuudessaan olisi ollut suurentaa
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yrityksen nayttdjen resoluutiota, mutta niissa ei ollut sdatévaraa eli resoluutio

oli jo niin suurella kuin se vain voi olla.

Asiakkaan Hoitotiedot

Himi Hir Minri Miriari Taman hoitosarjan hoitokerrat Felan lomakkest
Henkilgtunnus 000000-0000
K&yntipgiva Hoiltoaika min. Huoitotaimi
Lahete Lis&5 185kEr
15.3.2010 =) Raajanivelen, kaula-, rinta-, tai Tulostettu
Diagnoosi On — Homo H lannerangan vetohaita .
yontekiia  Hopo Hessu i
Lihettava ladkan [Hin Mikki Marayspiiva 41,2010 [kaneslinenvetohaito)
e . 18.3.2010 [=11] ksildlinen terapeuttingn haroitel seks Tulostettu
S¥-numera 5¥ 000000 Maaratyt hoitokerat lkm | 10 giihen ity hieronta ja fysikaalinen
Tyntekis |Hopo Hessu hoita Z0min. o
glal=oct 1.2200 16.3.2010 &0 Mestekierloa edistava kasitely Tulastettu
Pistymispaiva | 31.3.2010 Tyintekiis |nkka Ak lbmfaterapia]. Z0min. e
(— Esikatselu ja tulostus 101
Alkutilarine | Hoitopsivakina | Lopputianne | Holtopalaute 21
1.2.20M0 Hoiko aloitettin ggg E
gl

‘ MCTOS0) I ) CEMCEEEE d

Tallznnus suoribethu,

’ Edellinen hoitosarja I ’Seuraava hoitozarja I

Kuvio 9. Viimeistelty Asiakkaan Hoitotiedot -lomake ja Hoitokerrat-alilomake

Kaytettavyytta parannettiin seuraavasti. Hoitotietojen paalomakkeella laaka-
rin maardadmien hoitokertojen lukum&ara muutettiin valittavaksi yhdistelma-
ruudusta. Hoitosarjan Aloituspaivan oletusarvoksi laitettiin kuluva paiva. Lo-
makkeelle liséttiin Lisaa laakari -painike, jonka avulla lomakkeelta paastaan
suoraan lisddmaan uuden laakarin tiedot. Tassd vaiheessa suunniteltiin
my0s sita, ettd Lisaad laakari -lomakkeelle ladkarin SV-numeron eteen laitet-
taisiin valmiiksi kirjaimet "SV”, jolloin kirjaimien jalkeen tarvitsisi syottaa vain
numero-osa. Tastd suunnitelmasta kuitenkin luovuttiin, koska ladkéarin SV-
numero on muuttunut 1.3.2009 yksildintitunnukseksi, jonka eteen ei enaa
lisata lyhennettd SV lainkaan (Valvira 2010). Lomakkeelle lisattiin paikka 1&-
hettavan ladkarin tekemaa diagnoosia varten. Lisattavien diagnoositietojen
tallentamista varten taytyi diagnoosille lisata oma kenttda Hoitosarjat-
taulukkoon (kuvio 10). Tama oli ainoa tietokannan rakenteeseen kohdistunut

muutos.
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Field Name Data Type
7 HoitosarjalD AutoNumber
Aloituspvm Date/Time
Lopetuspvm Date/Time
Alkutilanne Memo
Lopputilanne Memo
LaakarilD Number
Hoitopdivakirja Memo
Lihete Yes/No
Madrayspvm Date/Time
MaaratytHoitokerratLkm Mumber
AsiakasID Number
TydntekijalD Number
Hoitopalaute Memo
Diagnoosi Texﬂ

Kuvio 10. Hoitosarjat-taulukon rakennenakyma

Hoitokerrat-alilomakkeelle (kuvio 9) tehtiin my6s muutamia muutoksia. Hoito-
toimen tiedot muutettiin haettavaksi hoitotoimen koodin perusteella, kun ai-
emmin ne haettiin Hoitotoimen kuvauksen perusteella. Hoitoajan oletusar-
voksi laitettiin 60 minuuttia, koska se on yleisin hoitoaika. Kayntipaivan ole-
tusarvoksi laitettiin kuluva paiva. Hoitokertojen tallennuksesta poistettiin tal-
lennuksen kuittaaminen jokaisen tallennuksen jalkeen. Syyna tahan oli se,
ettd yhden hoitokerran aikana voidaan tehda useita hoitoja, jopa kolme eri
hoitoa. Jokaisen hoitotoimen lisdamisen jalkeen taytyi siis tallennustoiminto
kuitata, eika se kayttdjien mielesta ollut mielekasta. Tata ei lomaketta teh-
dessa osattu ottaa huomioon, koska silloin oletettiin etté yhdella hoitokerralla

tehdaan vain yksi lisays.

Kaikkien naiden muutosten jalkeen Asiakkaan Hoitotiedot -lomakkeesta tuli
nopea- ja helppokayttdinen. Ainoat tiedot mita sille taytyy kirjoittamalla lisata,
on diagnoosi, maarayspaiva ja hoitosarjan paattymispaiva seka valilehdille
Alkutilanne, Hoitopaivéakirja, Lopputilanne ja Hoitopalaute tehtavat muistiin-

panot.

Tietokantaan oli aluksi tarkoitus laittaa myds joitakin sy6ttorajoitteita, esimer-
kiksi postinumeroa syottdessa voisi syottda vain viisi numeroa. Yrityksesta

tuli kuitenkin selke& ohje siita, ettei syottorajoitteita haluttu tietokantaan.

Kelan lomakkeelle Selvitys annetusta fysioterapiasta (liite 1) lisattiin allekirjoi-
tuskohtaan paikka, paivaméaara ja nimen selvennys sek& yrityksen tiedot.

Nimen selvennys eli tyontekijan nimen lisdéaminen lomakkeelle ei onnistunut
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ihan helposti. Lopulta tama saatiin onnistumaan DLookup-funktion avulla.
DLookup-funktio on hakufunktio, jonka avulla voidaan hakea tietoa esimer-
kiksi toisesta taulukosta tai kyselysta. Selvitys annetusta fysioterapiasta -
raporteista poistettiin versio, johon tulostuivat vain asiakkaan nimi ja osoite-

tiedot, koska sita ei katsottu tarpeelliseksi.

Asiakkaan hoitoon liittyvat raportit Alkutilanne (liite 2), Hoitopaivékirja, Loppu-
tilanne ja Hoitopalaute muutettiin asiakirjamuotoon ja raportteihin liséttiin
diagnoosi, tyontekijan nimi ja yrityksen tiedot. Nama raportit ovat ulkonadl-
taan ja sisalloltaéan muuten samanlaisia, ainoastaan raportin nimi ja siihen
tulostuva tietokentta ovat eria. Naistd Hoitopalaute-raportti voidaan tulostaa

joko asiakkaalle tai asiakkaan suostumuksella lahettavalle laékarille.

Asiakas-lomakkeelta (kuvio 11) poistettiin siella olleet Kelan lomakkeiden
tulostamis- ja esikatselupainikkeet ja niihin liittyvat VBA-koodit. Tallenna-
painike muutettiin kuvalliseksi tallennuspainikkeeksi. Tama muutos tehtiin
kaikkiin tietokannan lomakkeisiin, joissa on Tallenna-painike, jotta ne olisivat

yhtenevaisia.

=2l Asiakas
Asiakas: Hiiri Mirni ‘
—_— @
Petustiedot | Osoitetiedot | Sairaudet | Rontgenkuvat | Yasta-aibest | Tapaturmat | Harrastukset
Sulbammi it Kirjallinen lupa tietojen
Etunimi: Winni tallentamizeen
Tainen nimi: Mirjarmi
Henkilgtunnus: 0o000o-0000 Muuta tistoja
Katipuhelin:
Tyapuhelin:
5 ahkopost:
Armmatti
K I E zik atzele Kelan selvityz ] I E zikatzele Kelan korvauzhak emus ]
Aziakkaan Sl
hoitotiedot uliE
I Tulosta kelan selvitys ] I Tulozta K.elan korvaushakemus ]

Kuvio 11. Asiakas-lomake ennen muutoksia

Lopuksi tietokannasta siivottiin pois kaikki ylimaarainen. Taulukoiden laskurit
nollattiin. Tama tehtiin niin, etté ensin tietokannasta poistettiin kaikki taulukoi-
den tiedot ja tietojen poistamisen jalkeen kaytettiin Accessin Jarjesta ja kor-
jaa -apuohjelmaa. Uudelleen tietokantaa avattaessa kaikkien taulukoiden

laskurit olivat nollautuneet. Tietokannan rakennedokumentti tehtiin Accessin
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omalla tietokantatydkalulla. Talle tietokannan rakenteenkuvaus pdf-dokumen-
tille tuli mittaa 484 sivua. Kayttajille tehtiin sovelluksesta lyhyt kayttoohje (liite
3) ja paakayttajalle hieman yksityiskohtaisempi kayttdohje. Kayttéohjeen li-
saksi annettiin muutamia tayttoohjeita tietojen syottamiseen.

4.3 Sovelluksen kayttoonotto

Asiakastietokannan kayttoonottoa varten perehdyttiin syvallisemmin tieto-
kannan suojaamiseen, koska se ei ollut ennestaén tuttua. Aiempi kokemus
tietokannan suojaamisesta rajoittui salasanasuojaukseen. Ohjatulla suojaus-
toiminnolla suojaaminen on kuitenkin aika vaivatonta. Suojausta kokeiltiin
tietokannalle useammalla eri tietokoneilla. Useiden kuvitteellisten kayttajien

avulla voitiin tarkkailla mita jokin annettu kayttdoikeus tai sen puute merkitsi.

Suojauksen voi tehda tietokantaan myods suoraan lisaamalla kayttajaryhmia
ja maarittamalla niille kayttdoikeudet. Samaten kayttajia voi lisata suoraan ja
maarittdd sen jalkeen ryhma, johon kayttgja lisataan. Koska yrityksessa on
alle kymmenen tyontekijad, ei luonnollisesti kovin montaa kayttajaryhmaa

tarvitse luoda.

Ennen kayttoonottoa yritykseen lahetettiin s&hkopostilla ennakolta valmiiksi
joitain ohjeita ja mietittavia asioita. Mietittdvana oli esimerkiksi tietokannan
nimi, sijoituskansio seka kayttajatunnukset, jotta varsinainen suojaaminen
sujuisi vahan nopeammin. Aikaa kayttdonottoon oli varattuna vain kaksi tun-

tia, joten ennakkosuunnittelu oli paikallaan.

Ihan ongelmitta kayttéonotto ei sujunut, vaan sita tehtiin useampana paivana.
Ensimmaisella kerralla tietokanta ehdittiin vain suojata, mutta sita ei ehditty
asentaa muille koneille. Toisella kertaa oli ongelmia eri MS Access -
tietokantaohjelmaversioiden kanssa, koska koneissa oli Accessin 2000, 2002
ja 2007 -versioita. Koska asiakastietokanta on tallennettu Access 2002 -
2003 tallennusmuotoon, niin sité ei edes yritetty asentaa koneeseen, jossa oli
kaytossa Access 2000 -ohjelma. Toisessa koneessa, jossa oli Access 2002,
ei ohjelman kaikkia ominaisuuksia ollut asennettuna. Kayttdonottoa siirrettiin,
jotta kaikille koneille ehdittaisiin asentaa yhtenevat tietokantaohjelmat. Vasta
kolmannella kerralla tietokantasovellus saatiin asennettua ja toimimaan kai-

kissa koneissa.
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Kayttbonoton yhteydessa selvisi, ettei kayttdjien tietokantaan testaamisen
yhteydessa syottamia tietoja tarvinnut siirtdd, koska ne oli tallennettu myo6s
aikaisemman kaytannon mukaan. Kayttbonoton aikana viimeisteltiin rekiste-
riseloste valmiiksi ja kaytiin 1api tietokannan varmistamista eli varmuuskopi-

ointia.
4 .4 Rekisteriseloste

Rekisterinpitajan on laadittava jokaisesta eri henkilorekisterista rekisteriselos-
te, joka on pidettava yleisesti saatavilla esimerkiksi rekisterinpitajan toimipai-

kassa (Tietosuojavaltuutetun toimisto 2010a).

Tietosuojavaltuutetun toimiston sivulta (2010a) ladattiin Rekisteriselosteen
pdf-tiedosto. Neuvoset Oy:n asiakasrekisterista tehtiin tata tiedostoa apuna
kayttaen rekisteriseloste (liite 4). Rekisteriselosteen olisi voinut laatia muu-
hunkin tiedostoon esimerkiksi Word-tiedostoon, mutta pdf-tiedostossa sai

jokaiseen kohtaan tayttéohjeen nakyviin.

Rekisteriselosteen pdf-tiedostoon taytettiin laatimispaivamaara, rekisterinpita-
j&n nimi, osoite ja muut yhteystiedot ja yhteyshenkilon vastaavat tiedot. Re-
kisterin nimeksi laitettiin Asiakasrekisteri. Naiden liséksi rekisteriselosteeseen

taytettiin seuraavat asiat:

Taulukko 1. Rekisteriselosteen tiedot

MAARITELMA
KOHTA (Tietosuojavaltuutetun toi- MITEN TOTEUTUI
misto 2010b.)
Henkilotie- | HenkilGtietojen kasittelyn tar- | Henkil6tietoja kaytetdan asia-
tojen Kkisit- | koitus kertoo, minkéa rekisterin- | kassuhteiden hoitamiseen ja
telyn tar- pitajan tehtavan hoitamiseksi | henkilotietojen kasittely pe-
koitus henkilorekisteri on perustettu. | rustuu  henkilttietolain 8.
Henkilttietoja voidaan kasitella | 8:48n. Neuvoset Oy:ssa jo-
esimerkiksi  asiakassuhteen, | kaiselta asiakkaalta pyyde-
palvelusuhteen tai jasenyyden | tddn Kirjallinen lupa tietojen
hoitamiseksi. Kohdassa voi- | tallentamiseen, joten henkil6-
daan mainita, mihin lain s&an- | tietolain 8. &:n henkildtieto-
nokseen henkilttietojen kasit- | jenkasittelyn yleiset edellytyk-
tely perustuu (esimerkiksi Hen- | set tayttyvat.
kilotietolain 8 § tai 4 luku tai
erityislain saannos).
RekKisterin | Selosteeseen merkitdan ne | Rekisteriin  kerataéan asiak-
tietosisalto | tiedot tai tietotyypit, joita rekis- | kaan perustiedot, kuten nimi,
teroidysta voidaan tallettaa. | henkiltunnus ja yhteystiedot.
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Henkilon yksildintitiedot eritel-
laan (esimerkiksi nimi, synty-
maaika ja yhteystiedot). Tiedot
voidaan ryhmitella valiotsikoi-
den avulla.

Liséksi rekisteriin  voidaan
kerata asiakkaan itse itses-
taan ilmoittamia tietoja, kuten
sairaudet, laakitykset, ront-
genkuvat, yliherkkyydet, tapa-
turmat ja harrastukset. Rekis-
teriin keradtdan myos asiak-
kuuteen liittyvia tietoja eli tie-
dot asiakkaille tehdyistd hoi-
doista.

Saannon-
mukaiset
tietolidhteet

Kuvaus siitd, mista rekisteriin
tallennettavat tiedot saannon-
mukaisesti saadaan. Tietoja
voi  kertya rekisterinpitajan
omassa toiminnassa, niita voi-
daan saada rekisteroidylta it-
seltdan tai luovutuksina muista
henkilorekistereista.

Rekisterin saannénmukaisia
tietolahteita ovat asiakas itse
seka rekisterinpitdjan omassa
toiminnassa kertyneet tiedot
eli hoitotiedot.

Tietojen
saannon-
mukaiset
luovutuk-
set

Luovutetaanko  henkil6tietoja
saannonmukaisesti? Jos tietoja
luovutetaan, kenelle niitd luo-
vutetaan. Kerro, mita tietoja
luovutetaan ja mihin luovutta-
minen perustuu. Luovutuksen

perusteena voi olla rekiste-
réidyn suostumus tai lain
sdannos.

Rekisteristd ei tietoja séaan-
noénmukaisesti luovuteta, mut-
ta asiakkaan suostumuksella
voidaan tietoja luovuttaa |&-
hettavalle ladkarille. Neuvoset
Oy:ssa kysytdan asiakkaalta
suullinen lupa tietojen lahet-
tamiseen lahettavalle ladkaril-
le.

Tietojen
siirto EU:n
tai ETA:n
ulkopuolel-
le

Siirretddnkod henkilttietoja Eu-
roopan Unionin tai Euroopan
talousalueen ulkopuolelle?

Rekisteristd ei tietoja siirreta
EU:n tai ETA:n ulkopuolelle.

RekKisterin
suojauksen
periaatteet

Manuaalisen aineiston suoja-
usta voidaan kuvata esimerkik-
si  maininnalla sailytyksesta
lukitussa tilassa. ATK:lla kasi-
teltavien tietojen osalta ilmoite-
taan, miten tiedot on suojattu
organisaation ulkopuolisilta
sekd miten niiden kayttooikeu-
det on rajattu organisaation
sisélla. Kerro suojauksen ylei-
sista periaatteista. Ala ilmoita
tietoturvaa vaarantavia Yyksi-
tyiskohtia. Kohtaan on myo6s
hyva merkita, onko rekisteriin
talletetut henkilttiedot s&adetty
salassa pidettaviksi.

A. Manuaalinen aineisto: Re-
kisteriin ei tallenneta manuaa-
lista aineistoa.

B. ATK:lla k&siteltavat tiedot:
Rekisterin tiedot on tallennet-
tu rekisterinpitajan tietojarjes-
telmaan. Tietojarjestelma ja
tiedostot on suojattu yritys-
toiminnassa normaalisti kay-
tossé olevilla teknisilla suo-
jausmenetelmilla.  Jarjestel-
maan sisaanpaasy edellyttaa
kayttdjatunnuksen ja salasa-
nan syottdmista. Rekisterin
kayttooikeus edellyttaa kayt-
tqjatunnusta ja salasanaa.
Rekisterin siséltamiin tietoihin
paasevat ja niitd ovat oikeu-
tettuja kayttdmaan vain tietyt
ennalta maaratyt rekisterinpi-
tajan tyontekijat.
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Viimeiseen kohtaan ei huomattu lisata sita, etta asiakasrekisterin tiedot ovat
salassa pidettavid. Lain potilaan asemasta ja oikeuksista 4. luvun 13. 8:n
mukaan potilasasiakirjoihin sisaltyvat tiedot ovat salassa pidettavia (PotL
785/1992), joten maininta salassa pidosta olisi hyva viela rekisteriselostee-

seen lisata.

Tayttamisen jalkeen rekisteriseloste tulostettiin ja se on tarkoitus laittaa sel-
laiseen paikkaan, jossa se on kaikkien yrityksen asiakkaiden luettavissa. Yri-
tyksen www-sivuja ollaan l&hiaikoina uudistamassa, joten rekisteriseloste

voidaan laittaa my6s sinne.
4.5 Varmuuskopiointi seka Jarjesta ja korjaa -apuohjelma

Tietokannan yllapitoon kuuluu varmuuskopioinnista huolehtiminen seka Jar-
jesta ja korjaa -apuohjelman kayttdminen. Varmuuskopioiminen on erityisen
tarkeaa, kun on kysymys tietokannasta johon tallennetaan asiakkaiden hoi-
toon liittyvia tietoja eli potilasasiakirjoja. Lain mukaan potilasasiakirjoja tulee
sdilyttaa niin, ettd asiakirjojen tiedot ovat kaytettavissa. Tietokanta voi esi-
merkiksi tulipalossa tuhoutua niin, ettei sen tietoja voida palauttaa. Varmis-

tamisella siis pyritddn minimoimaan tietojen menettamisen riski.

Varmistaminen haluttiin yrityksessa toteutettavaksi niin, ettd henkilokunnasta
kuka vain voi sen tehda. Nain sen vuoksi, ettd heista joku voi tehda illalla toi-
ta pitempdaan. Joten ei olisi jarkevaa, etta jonkun tietyn henkilon taytyisi tulla
vield illalla téihin, varmuuskopioimaan tietokanta. Toisin sanoen han joka te-

kee pisimpaan illalla téita, tekee varmuuskopioinnin ennen toista pois lahtda.

Tietokannan varmuuskopioinnin yhteydessa suoritetaan samalla Jarjesta ja
korjaa -apuohjelma. Tietokannan Jarjesta ja korjaa -apuohjelman avulla tie-
tokantaa voidaan tiivistaa. Tiivistdminen pienentéda tietokannan tiedostoko-
koa, pitdd sen ehyena ja nopeuttaa tietokantaa. Sellaiset tietokannat, joihin
tietueita lisatddn, muokataan tai poistetaan usein, tulee jarjestdad saannolli-
sesti (Microsoftin tuotetuki 2010). Jarjesta ja korjaa -apuohjelma laitettiin tie-
tokannan asetuksista suoritettavaksi automaattisesti, kun tietokanta sulje-

taan.
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Jarjesta ja korjaa -apuohjelmaa voidaan kayttda myds silloin, jos tietokanta
ilmoittaa olevansa vioittunut. Jos tietokanta suljetaan normaalisti poikkeavalla
tavalla esimerkiksi sdhkokatkoksen sattuessa, niin tietokanta voi ilmoittaa
olevansa vioittunut. Microsoftin mukaan todellisuudessa vain harvoin tieto-
kanta on vioittunut. Tallaisissa tapauksissa tietokanta voidaan yrittdd palaut-
taa uudelleen jarjestamisen ja korjaamisen avulla. (Microsoftin tuotetuki
2010.)

4.6 Arkistointi

Tietokannan yllapitoa on mygs tietokannan tietojen arkistoiminen. Arkistoimi-
sella tassa tarkoitetaan yksittaisten, jollain tietylla valintaehdolla suoritettavi-
en, asiakkaiden tietojen siirtAmista pois varsinaisesta tietokannasta. Aikaa
myoéten tietokannan koko kasvaa ja sen myotd sen kayttaminen voi myos
hidastua.

Tietokannan tietoja voidaan arkistoida periaatteessa kahdella tavalla. En-
simmainen tapa on tulostaa tiedot paperille, arkistoida paperit ja poistaa tie-
dot sen jalkeen tietokannasta. Toinen tapa on tehda erillinen arkistotietokan-
ta. Arkistotietokannassa olisivat ne taulukot, joiden avulla asiakkaan hoitotie-
doista saataisiin kaikki tarpeelliset tiedot tallennetuksi, kuten esimerkiksi Hoi-
tosarjat-taulukko. Arkistotietokantaan tiedot siirrettaisiin tietokannan kyselyjen
avulla. Sen jalkeen ne samoin kyselyjen avulla poistettaisiin varsinaisesta

tietokannasta.

Milla valintaehdoilla tietoja voitaisiin siirtéda eli arkistoida? Asiakkaan kuolema
on yksi ja toinen voisi olla se, ettei asiakas ole kaynyt esimerkiksi viiteen vuo-
teen eli pitka kayntivali. Silloin jos kyselyn ehtona kéaytettaisiin esimerkiksi
hoitosarjan paattymispaivamaaraa, niin samalla kertaa voitaisiin mahdollises-
ti siirtdd useamman asiakkaan tiedot. Tama edellyttaisi tietysti sita, etta kyse-
ly suoritetaan esimerkiksi vain kerran vuodessa tai vaikka puolen vuoden
valein. Kuolemantapauksessa kyselyn ehtona kaytettaisiin henkildtunnusta,
jolloin siirrettaisiin yksittaisen asiakkaan tietoja. Toisaalta arkistotietokannan
jossain taulukossa tulisi olla yksi kenttd lisééa (kuolinpdivamaara). Siind vai-

heessa kun tietoja poistettaisiin arkistotietokannasta, eli kun asiakkaan kuo-
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lemasta on kulunut 12 vuotta, kuolinpadivamaaraa voitaisiin kayttaa kyselysséa

ehtona.

Sosiaali- ja terveysministerion potilasasiakirjoja koskevan asetuksen liittees-
sa ovat potilasasiakirjojen sailytysajat. Padsaantoisesti potilasasiakirjoja tulee
sailyttaad 12 vuotta potilaan kuoleman jalkeen, ja jos siita ei ole tietoa, niin
120 vuotta syntymasta. Osaa potilasasiakirjoista sailytetaan 12 vuotta hoidon
paattymisesta, kuten esimerkiksi paperimuotoiset jaljennokset toisesta ter-

veydenhuollon toimintayksikdsta saaduista potilasasiakirjoista. (STM 2009.)

Sosiaali- ja terveysministerion potilasasiakirjoja koskevan asetuksen 23. §:n
mukaan terveydenhuollon toimintayksikon tulee sailytysajan paatyttyd huo-
lehtia siita, etta potilasasiakirjat havitetaan valittomasti ja siten, etta sivulliset
eivat saa niista tietoa (STM 2009). Tasta voidaan poiketa lain potilaan ase-
masta ja oikeuksista 12. 8:n 2. momentin mukaan vain, jos se on valttdma-
tonta potilaan hoidon jarjestamisen tai toteuttamisen kannalta. Sailyttamisen
tarvetta tulee arvioida viiden vuoden valein saadetyn sailytysajan paatyttya,
jollei laista muuta johdu. (PotL 785/1992.) Tamé& asetus koskee niita potilas-

asiakirjoja, joita tulee sailyttdd 12 vuotta hoidon paattymisesta.

Yrityksessa on toiveena, etta kaikki tiedot 16ytyvat tietokannasta, vaikka asia-
kas tulisi uudestaan vasta useiden vuosien kuluttua. Heille ei mydskaan tule
tietoa asiakkaan kuolemasta. Arkistoinnin voi jarjestad myés myéhemmassa
vaiheessa, jos siihen on tarvetta. Toisaalta mikaan ei nytkd&n esta esimer-
kiksi tulostamasta asiakkaan tietoja ja arkistoimalla niitd paperiversioina,

minka jalkeen ne voidaan poistaa tietokannasta.
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5 LOPUKSI

Asiakastietokantasovellus otettiin viimeistelytdiden jalkeen yrityksen kayt-
toon. Tietokannan yllapito suunniteltiin tehtavaksi varmuuskopioinnin ja arkis-
toinnin avulla. Tyossa tehtiin myos henkilorekisterista rekisteriseloste ja lyhyt
kayttoohje tietokantasovelluksen kayttamiseen.

Opinnaytetydprosessin lapiviemisessa ajankaytdnhallinta oli haastavaa. Tyon
aikataulu oli tiukka mutta realistinen, mutta myos riippuvainen siitd, miten
yrityksessa kaynnit saatiin sovitettua heidan aikatauluunsa. Tietokannan vii-
meistelytyon ja kayttbonoton suhteen aikataulussa pysyttiin, mutta se vaati

mya0s sita, ettei vapaapaivia voinut pitaa.

Tietokannan viimeistelytyd ennen kayttoonottoa vei yllattavan paljon aikaa,
vaikka alkuun tuntui silta, etta tietokanta on viimeista silausta vaille valmis.
Yrityksen suunnasta tulleet toiveet eivéat olleet suuria, mutta joihinkin ratkai-
sun léytdminen ei sujunut kddenkaanteessa. Raporttien ja lomakkeiden tar-
kastaminen ja korjaaminen tydn loppuvaiheessa niin, etté tiedot nakyvat niilla
kokonaisuudessaan, vaati karsivéllisyyttd ja huolellisuutta, koska joissain
kohtaa tilaa muutoksien tekemiselle oli vahan. Se, etteivét tiedot nakyneet
kokonaisuudessaan, olisi todennakoisesti huomattu jo aiemmin, jos tietokan-

taa olisi testannut joku ulkopuolinen.

Lain vaatimalle rekisteriselosteelle oli aika tarkat ohjeet ja se oli tehtavista
helpoin. Sen sijaan lakitekstien lukeminen ja niista tiedon tiivistaminen oman
tyon kannalta oleellisempaan ei ollut helppoa. Rekisteriselosteessa jai har-
mittamaan se, ettei sita tullut muotoiltua vahan paremmin ja se, ettda maininta
salassapidosta jai huomioimatta kokonaan. Rekisteriselosteen normaalisti
laatii rekisterinpitdja, eika se varsinaisesti kuulu tietokannan tekijalle.

Tietokannan yllapitoa suunniteltiin tehtavaksi seka varmuuskopioinnin etta
arkistoinnin avulla. Varmuuskopioinnin tarkeys yrityksessa ymmarrettiin, sa-
moin se, etta tietokantaa tulee jarjestaa usein. Arkistointia yrityksessa ei ha-
luttu tehtavéan, vaan haluttiin etta kaikkien asiakkaiden tiedot |6ytyvéat yhdesta
ja samasta paikasta. Naiden liséksi tietokantasovelluksesta tehtiin lyhyt kayt-

toohje. Siitd pyrittiin tekem&&n mahdollisimman yksinkertainen ja selkea ja
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tavoitteena oli saada se mahtumaan yhdelle Ad-arkille. Paakayttajan kaytto-

ohje oli vahan laajempi, johtuen hanen laajemmista kayttéoikeuksista.

Yhteistyd yrityksen kanssa sujui hyvin, ainoa ongelma oli ajan puute. Jokai-
nen tapaamiskerta taytyi suunnitella huolellisesti etukateen ja siltikédan aika ei
tuntunut riittdvan kaikkien asioiden selvittamiseen. Valilla soiteltiin puolin ja
toisin, kun jokin asia oli jaanyt epaselvaksi tai varmistamatta. Ennen tieto-
kannan kayttoonottoa yrityksessa kaytiin vain kaksi kertaa eli kaytdnnossa
viimeistelytoista sopimiseen oli aikaa noin kolme tuntia. Onneksi siella oli sel-
ke& kuva siitd, mita tietokannalta haluttiin ja miten sen toivottiin toimivan, jo-

ten ohjeet olivat myos selkeita.

Tietokantaa kehuttiin yrityksessa selkeaksi, loogiseksi ja juuri heidan tarpei-
den mukaiseksi. Se on tietysti luonnollista, koska tietokantaa on tehty juuri
heita varten. Kun asiakas on tyytyvainen lopputulokseen, niin ei siihen silloin
voi itsekaan olla muuta kuin tyytyvainen. Kehuja ei tietysti voi yksinomaan

itselle ottaa, koska tietokantaa on alun perin ollut tekemasséa useampi tekija.

Prosessi opetti tietokannan suojaamisesta seka kayttdoikeuksista ja niiden
rajoittamisesta paljon ja syvensi huomattavasti aiempaa opinnoista saatua
tietokantaosaamista. Samaten se opetti tietokantasovelluksen asentamisesta
yhteiskayttoymparistoon, koska siita ei tekijalla ollut ennestdéan minkaanlaista
kokemusta. Prosessin myo6ta selvisi myos se, ettd miten monia asioita tieto-

kannan kayttéonoton valmisteluun kuuluu.
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Selvitys annetusta fysioterapiasta -lomake Liite 1
r..\ 5 SELVITY S annetusta fysioterapiasta
LIV, L'f (moldaon antala EyRaE)
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Raportti Alkutilanne Liite 2
Terwyzazema NeuvoSet Oy Alkutilanne
M aakuntakatu 13
55100 ROWAMIEMI
Hez=u Hopo
Puh. {018) 284 552
Aziakkaan nimi: Hiiri Minni Mifami
Henkildtunnus: oooooo-0000
Diagnoosi:
Hoitosarja Liikdrn nimi SV-numeny Lihete Midrdyspdivd Madrdtyt hoitokermt
122010 -31.3.2010 Hiln KK SV 000000 = 412010 3

6. moaliskuuse 219

1.22010 Hoito aloitettiin

Pugelgfl
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Kayttbohje Liite 3

Tietokannan avaaminen
1. Tuploklikkao tietckannan pikakuvaketta. Kirjautuminen; anna kéyttdjdtunnus ja salosona, paina ok,
2. Pdavalikkondyttd-lomake avautuu (huom. 313 sulje 1313 lomaketta kiyttdessasitietokantaa).
Padvalikkondytto-lomake:
Lddkdrija Hoitotoimi (tietcjen lisddminen/muckkaaminen)
Paina Lisdd muita tietojo -painiketta, avaa Muiden tietojen ylldpito -lomakkeen, paina Ladkdrit - tai
Hoitotoimet -painiketta, avaa valitun lomakkeen. Lis33 tai muokkaa tiedot, tallenna ja sulje.

Asiakas (tietcjen lisd&minen)
Paina Lisdd osiakos -painiketta, avaa Lisdd Asiokas lomakkeen. Lisd3 tiedot, tallenna ja sulje.

Asiakas (tietcjen hakeminen)
Paina Hoe asiokas -painiketta, avaa Hoe Asiakas -lomakkeen,
1) anna asiakkaan sukunimen ensimmdinen kirfain ja kdyt3 tarvittaessa apuna hissid.
2) valitse nimi, paina Naytd tiedot -painiketta tai tuploklikkoo nimed, avaa Asiokos-lomakkeen.

Asiakas-lomake:
1) Asiakkaan tietojen muokkaaminen, paina Muuta tietojo -painiketta, tee muutckset ja tallenna.
2) Asiakkaan hoitotiedot, paina Asiokkaan hoitotiedot -painiketta, avaa Asiokkoan Hoitotoimet -
lomakkeen.

Asiakkaan Hoitotiedot Jomake:
Tietojen lisidminen

1) Asiakkaalla ei ofe aikaisempia hoitotietoja,
* aloitatietojen lisddminen lomakkeelle hoitosarjatiedoista (lomakkeen vasen puoli).
* hoitokerran lisd&minen, paina Lisdd -painiketia. Lis33 tiedot ja tallenna (huom. jos hoitcsarja-

tietoja ei ole lisdtty ensin, niin hoitokerran tiedot eivat tallennu oikein).

2) Asiakkaalla on aikaisempia hoitotietoja
+ hoitosarja kesken, jatka tietojen sy6tt&mists avoinna olevaan hoitosarjaan.
+ hoitosarja paattynyt, aloita uusipaina Aloito uusi hoitosarjo -painiketta.

Tietojen muokkaaminen/poistaminen
+ hoitosarjan tiedot voidaan muokata suoraan.
» hoitosarjan poistaminen paina L -painiketta (poistaa samalla kaikki hoitosarjaan littyvat hoi-
tokerrat). Hyvdksy poistaminen —valitse Kylld tai peru poistaminen —valitse Ei
* hoitokerran muokkoominen, valitse ensin muckattava tietue klikkaamalla jotakin tietueen
kentistd, paina Muokkoo-painiketta, muuta tiedot ja tallenna. -
» hoitokerran poistaminen valitse ensin poistettava tietue kuten edelld, paina .. -painiketta,
» poistaavalitun tietueen (huom. jos valintaa ei suoriteta, poistaa ylimmaisen tietueen)
»  hywaksy poistaminen — valitse Kylld tai peru poistaminen — valitse Ei

Aikaisempien hoitosarjojen tarkastelu
¢ liikkuminen hoitcsarjojen valilla Edellinen/Seuraava hoitosarja -painikkeiden avulla.
* huom. kun on painettu tarpeeksi monta kertaa Edellinen -painiketta, avautuu uusi hoitosarja.

Kelan lomakkeiden ja raporttien esikatselu/tulostus:
+ Alkutilanne, Hoitopdivikirja, Lopputilanne ja Hoitopalaute -raportit: Paina Esikatselu jo Tulos-
tus -painiketta, avaa Esikotselu jo tulostus -lomakkeen. Valitse raportti ja toiminto.
+ Kelan lomakkeet: Paina Kelan lomakkeet -painiketta, avaa Kelan lomakkeiden esikatselu jo tu-
lostus -lomakkeen. Valitse lomake ja toiminto, voit lisdksi merkitd hoitokerrat tulostetuiksi.

Tietokannan sulkeminen:

1. Sulje avoinna clevat lomakkeet pdavalikkondyttd-lomaketta lukuun ottamatta.

2. Sulje tietokanta joko Paavalikkondyttt-lomakkeen Lopeta Microsoft Access -painikkeesta, ™-painike
jaLopeta Access tai Sulje (X)-painikkeesta.
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Asiakasrekisterin rekisteriseloste Liite 4

@

Tyhjenna lomake
REKISTERISELOSTE
Henkildtietolaki (523/1999) 10 §

Lue tayittdohjest ennen rekisteriszlosteen -2z
taytEmIStE. Kayta tarvittasesa litetta. 30.3.2010
1 Falmi
Rekisterin- | Terveysasema Neuvoset Oy
pitdja
(=] 3
Maakuntakatu 13, 96100 Rovaniemi
Mund yirizystiedot (2sim. pubsirvina-akana s&hkdpostosote]
016-364 552, posti@neuvoset.com
2 Fiml
Yhteyshenki- Weli-Pekka Neuvonen
I+ rekis_teri.'i sz
koskevissa  Maakuntakatu 13, 96100 Rovaniemi
aslolssa

Bund yrizystiedol j=sie. puhsicsina-akana, sE-kdposiciote]

016-364 552, veli-pekka@neuvoset.com

3 =
Rekisterin
nimi

Asiakasrekisteri

4 ; P
Henkildtieio-

jen kasittelyn
tarkoitus

Asiakasrekistenin tallennettuja henkildtietoja kaytetaan asiakassuhteiden hoitamiseen.
Henkilotietojen kasittely perustuu HenkilGtietolain & §.

s =

Asiakasrekistenin kerdtaan asiakkaan perustietoja, kuten:

tietolahteet

Rekisterin - - . - L .
tietosisalts |- nimi, henkildtunnus, osoite, puhelinnumerct, sdhkoposti.
Lisaksi mahdolliset asiakkaan iimoittamat tiedat, kuten:
- sairaudet, 133kitys, rontgenkuvat, yliherkkyydet, tapaturmat ja harrastukset.
Seka asiakkuuteen liithyvat tiedot. Esim. Tiedot asiakkaalle tehdyista hoidoista.
6 Rekister sisaltaa asiakkaan itse itsestdan antamia tietoja.
i“,fk“a?;’g; Rekisterinpit&jan omassa toiminnassa kertyneet tiedof (hoitotiedot)
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REKISTERISELOSTE

T =
Tietojen
sadnnonmu-
kaiset luovu-
tukset

Tietoja el sdannénmukaisesti luovuteta.
Asiakkaan suostumuksella voidaan tietoja luovuttaa |ahettavalle 13akanlle.

] —
Tietojen siir-

to Ellin tai
ETAmN ulko-

puclelle

Tietoja el siirreta tai luovuteta EUn tal ETAN ulkopuolells.

5 =
Rekisterin
suojauksen

periaattest

A Manuasinen ansiso

Rekisterin el tallenneta manuaalista aineistoa.

B ATH: b kl3sheRvdt tedot

Asiakasrekisterin tiedot on tallennettu rekisterinpitijan tietojarjestelmain.
Tietojarjestelma ja tiedostot on sugjattu yritystoiminnassa normaalisti kaytdssa olevilla
teknisilla suojausmenetelmilla.

Jarjestelmaan sisaanpaasy edellyitaa kayitajatunnuksen ja salasanan syottamista.
Rekisterin kdyttooikeus edellyttad kayttijatunnusta ja salasanaa.

Rekisterin sisdltamiin tietoihin pA4sevat ja niiti ovat clkeutettuja kayttimaan vain tietyt,
ennalta maaratyt rekisterinpitijan tydntekijat.




