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On the 25th of May 2018 European Union’s general data protection regulation will come to 
force. This affects the data privacy protocols of the corporations that handle customers’ per-
sonal information and will improve the security of customers’ stored information. 
 
In this company’s case the regulation means that the database used for the corporation’s 
gift card system has to be upgraded. The aim of this Bachelor’s thesis was to find the most 
important and useful benefits of the upgraded database program for the case company. The 
upgraded program is called Microsoft SQL 2016 Server SP1. Five features were selected 
for the examination. The selected features were Always Encrypted, Row-Level- Security, 
Query Store, R programming language services and JSON support. At first this thesis stud-
ied the new general data protection regulation (GDPR) from the data encryption point of 
view, which revealed that the regulation should be taken seriously when planning the new 
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1 Johdanto 

Insinöörityö on tehty yritykselle, joka tarjoaa muille yrityksille lahjakorttipalveluita. Lahja-

korttijärjestelmällä tarkoitetaan tietokantaa, joka lähettää ja vastaanottaa tarvittavan tie-

don maksutapahtuman onnistumiseksi. Insinöörityön tekijä vastaa lahjakorttijärjestel-

mään tulleista palvelupyynnöistä ja niiden ratkaisemisesta sekä haasteellisempien pal-

velupyyntöjen eteenpäin viemisestä. Aihe valikoitui keskusteluissa palvelupäällikön 

kanssa, kun pohdittiin, mitä Euroopan unionin tietosuoja-asetus asettaa haasteeksi yri-

tyksen lahjakorttijärjestelmälle. Akuutiksi tuntuivat tulevan tietokantaohjelmiston päivitys 

ja kysymys: Voiko tietokantaohjelmiston pakollisen päivityksen myötä hyödyntää siinä 

mukana tulevia uusia ominaisuuksia? Tämä työ keskittyy selvittämään, mitä uusia omi-

naisuuksia Microsoftin uusimmassa vakaassa tietokantaohjelmistossa SQL Server 2016 

SP1 tulee mukana. 

Työssä käydään ensimmäiseksi läpi uusien ominaisuuksien teoriapohja ja toiminta. Tä-

män jälkeen valitut ominaisuudet asennetaan testipalvelimelle ja kuvataan ominaisuuk-

sien asennusprosessia ja toimintaa käytännössä. Työ tehdään seuraten Microsoftin do-

kumentaatiota ja muita asiakirjoja, jotka liittyvät uuteen tietokantaohjelmistoon, sekä yri-

tyksen teknisen konsultin neuvoja. 

Päivitys toteutetaan tuotannossa olevan tietokannan varmuuskopiolla, joka on pseu-

donymisoitu ja muutettu testikannaksi. Käytettävä tietokanta on SQL-ohjelmiston versi-

osta 2008 R2. 
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2 Insinöörityön lähtökohdat 

Insinöörityön tilanneessa yrityksessä oli käytössä Microsoft SQL-tietokantaohjelmiston 

versio 2008 R2. Palvelin, jolla tietokantaa suoritetaan, sijaitsee omalla fyysisellä palveli-

mella palveluntarjoajan tiloissa.  

Tärkein tietokannan päivityksen syy oli Euroopan unionin asettama tietosuoja-asetus, 

joka takaa yksilölle paremman suojan omien tietojen hallitsemisessa sekä niiden turval-

lisemmassa säilyttämisessä yrityksien tietojärjestelmissä. Tämä tarkoittaa yrityksen nä-

kökulmasta muun muassa sitä, että asiakkaan henkilötietojen pitää olla salattuna ja yri-

tyksen ohjelmistojen pitää olla viimeisimmässä versiossa, jotta voidaan taata ympäristön 

turvallisuus. Lisäksi MS SQL Server 2008 R2 -version tuki loppuu vuonna 2019 [1]. Tästä 

syystä yritys oli päättänyt päivittää tietokantaohjelmistonsa viimeisempään vakaaseen 

MS SQL -tietokantaohjelmistoon, joka on 2016 Service Pack 1. Lisäksi yrityksessä ha-

luttiin luopua fyysisestä palvelimesta ja siirtyä virtualisoinnin piiriin tämänkin palvelimen 

osalta. 

Uuden tietokantaohjelmiston mukana tuli monia uusia ominaisuuksia, ja insinöörityössä 

perehdyttiin niistä osaan teknisen konsultin kanssa käytyjen keskusteluiden pohjalta. 

Tarkoituksena oli siis tutkia näitä ominaisuuksia aluksi käymällä teoriapohjalta niiden toi-

minta läpi. Teorian läpikäynnin jälkeen valittua osaa ominaisuuksista sovellettaisiin tes-

tiympäristössä olevaan tietokantaan ja tutkittaisiin, löytyisikö ominaisuuksista yritykselle 

minkäänlaista hyötykäyttöä. 

Ominaisuudet valittiin teknisen konsultin kanssa käytyjen keskusteluiden pohjalta: mitä 

ominaisuuksista voitaisiin hyödyntää ja mitkä niistä kannattaisi testata erikseen testipal-

velimella. Tarkasteltavaksi valittiin seuraavat yritykselle mahdollisesti hyödylliset ominai-

suudet: 

• Always Encrypted 

• Row-Level Security 

• Query Store 

• R-kielen integraatio 

• JSON-tuki. 
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Selvityksen jälkeen valittiin testattavaksi kolme suurinta ja keskeisintä uutta ominai-

suutta, jotka voisivat hyödyttää tietokannan ja lahjakorttijärjestelmän käyttöä yrityksessä: 

 

• Always Encrypted 

• Row-Level Security 

• Query Store. 

 

Näistä kolmesta ominaisuudesta kaksi ensimmäistä liittyy vahvasti salaukseen, mikä 

taas liittyy päivityksen syihin, joissa painopiste oli Euroopan unionin voimaan tulevalla 

tietosuoja-asetuksella. Kolmas valittu ominaisuus testaukseen auttaisi tietokantakysely-

jen synnyttämien hakuprosessien optimointiin liittyvien pulmien ratkomisessa.  

Tätä päivitysprosessia varten hankittiin palveluntarjoajalta virtualisoitu palvelin, jossa on 

asennettuna Microsoftin palvelinohjelmiston versio 2016 ja SQL-tietokantaohjelmisto 

2016 SP1:n kehittäjäversio. Palvelin toimii aluksi testikäytössä, josta se siirretään tuo-

tantoon, kun tarvittava testaus ja sinne siirretyt tietokannat ovat tätä prosessia varten 

valmiita. 

Tietokanta sisältää sinne lisättyä dataa, joka voi pitää sisällään mitä vain tietoa. Siellä 

voi esimerkiksi olla tallessa kuva tai henkilötietoja. Esimerkiksi siellä voisivat olla Maija 

Mehiläisen viimeisimmät hankinnat. Maija Mehiläisen hankintoja kuvaavalle tiedolle olisi 

tietokantaohjelmistossa luotu taulu (kuva 1), joka sisältäisi kaikki hankintoihin liittyvät tie-

dot. Yhden hankinnantapahtuman tietoja kutsutaan riviksi, eli samalla rivillä näkyy sa-

manaikainen tapahtuma, viitaten lahjakorttijärjestelmän toimintatapaan. Sarakkeeksi 

kutsutaan pystysuuntaista osaa, joka sisältää pelkästään esimerkiksi hintoja. 
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 TAULU: Maijan_ostokset  

    

    

 

 

Sarake 
   

    

 Tuotteet Summa Maksutapa 

       

 
Rivi 

 

Hunaja 1,25 € Käteinen 

 Hi-tec tuntosarvi 10,25 € Pankkikortti 

 Lentäjän lasit 3,5 € Käteinen 
 

Kuva 1. Tietokannan terminologiaa. 

Tietokantakyselyillä tai kyselyllä tarkoitetaan sitä, että tietokannasta haettaisiin esimer-

kiksi Maija Mehiläisen maksutavat. Microsoftin kehittämää omaa versiota SQL:stä 

(Structured Query Language) kutsutaan nimellä T-SQL (Transact). Seuraavalla lausek-

keella voidaan esimerkiksi hakea kaikki ostotapahtumat, joiden maksutapana on ollut 

käteinen: 

SELECT * FROM Maija_Mehiläisen_hankinnat WHERE Maksutapa=’Käteinen’ 
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3 Tietosuoja-asetus ja tietokantaohjelmiston uudet ominaisuudet 

3.1 Euroopan unionin tietosuoja-asetus 

Euroopan unioni hyväksyi 24.5.2016 tietosuoja-asetuksen, joka paremmin tunnetaan 

GDPR:nä (General Data Protection Act). Tämä lakipaketti vaikuttaa suuresti yrityksiin, 

jotka käsittelevät yksityishenkilöitä koskevia tietoja. Asetus on jo voimassa, mutta ssille 

on annettu kahden vuoden siirtymäaika, mikä tarkoittaa, että se tulee pakolliseksi nou-

dattaa kaikissa eurooppalaisissa asiakastietoja käsittelevissä yrityksissä viimeistään 

25.5.2018. [2.] 

Tämä massiivinen lakipaketti pitää sisällään yksilön tietojenkäsittelyyn liittyviä uusia 

säännöksiä, jotka liittyvät siihen, mitä henkilötietoja voi pyytää luovutettavaksi, ja yrityk-

sen pitää olla valmis luovuttamaan asiakkaalleen häntä koskevat tiedot. Henkilöllä on 

tästä lähtien oikeus myös tulla ns. unohdetuksi, mikä tarkoittaa, että kaikki häntä koske-

vat tiedot pitää poistaa järjestelmästä kokonaan eikä vain jättää ns. aktivoimattomaksi. 

Lisäksi jokaisella yrityksellä pitää olla nimitetty tietoturvavastaava, jolta voidaan tarvitta-

essa kysyä asiaan liittyviä kysymyksiä. (Kuva 2.) 

Tämä voimaan tuleva lakipaketti on nykyään aiheellinen, kun ihmiset käyttävät lisäänty-

vässä määrin internetiä ja siihen liittyvien yrityksien ylläpitämiä sovelluksia, joissa välillä 

käydään kauppaakin. Tulevalla tietosuoja-asetuksella koetetaan taata yksilölle suojaa 

bittimaailmassakin. 
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Kuva 2. Tietosuoja-asetuksen vaatimukset [3]. 

Tässä työssä lakipaketista käsitellään vain se osa, miten tietoja pitää tulevaisuudessa 

käsitellä niin, että yritys pystyy takaamaan asiakkailleen artiklan 32 vaatiman tietoturva-

tason sekä varmistamaan oman lakisääteisen eheytensä ja näin ollen välttämään sank-

tiot, jotka laiminlyöminen aiheuttaisi. Artikla 32 asettaa seuraavat vaatimukset: 

a) henkilötietojen pseudonymisointi ja salaus  
b) kyky taata käsittelyjärjestelmien ja palveluiden jatkuva luottamuksellisuus, 
eheys, käytettävyys ja vikasietoisuus 
c) kyky palauttaa nopeasti tietojen saatavuus ja pääsy tietoihin fyysisen tai tekni-
sen vian sattuessa 
d) menettely, jolla testataan, tutkitaan ja arvioidaan säännöllisesti teknisten ja or-
ganisatoristen toimenpiteiden tehokkuutta tietojenkäsittelyn turvallisuuden varmis-
tamiseksi [4]. 

 

Yrityksen lahjakorttijärjestelmä, jota suoritetaan tietokannassa, sisältää monenlaisia sa-

lausta vaativia käyttäjätietoja, kuten salasanoja, sähköpostiosoitteita ja yhteystietoja. 

Hyvä puoli on se, että järjestelmä ei liikuta verkossa käyttäjän henkilötietoja vaan pel-

kästään lahjakortilta käytettävää summaa ja korttinumeroa. Järjestelmä löytää oikean 

henkilön korttinumeron perusteella, josta käyttäjää ei voi suoraan yksilöidä. (Kuva 3.) 
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Kuva 3. Lahjakorttijärjestelmän ’yksinkertaistettu’ toimintamalli. 

Tietokantaohjelmisto pyritään pitämään aina uusimmassa versiossa säännöllisillä huol-

totoimenpiteillä esimerkiksi viikoittain. Silloin palvelimelle ladataan viimeisin ohjelmisto-

versio, jos sellainen on tullut. Lisäksi Euroopan unionin tietosuoja-asetus vaatii, että pal-

velua kehitetään niin, että hyökkäyksen sattuessa tarvittaville henkilöille lähetään mah-

dollisimman nopeasti esimerkiksi automaattinen sähköpostiviesti [4]. Näitä säädöksiä 

rikkova yritys voi saada sakon, joka on enintään 20 miljoonaa euroa tai neljä prosenttia 

maailmanlaajuisesta sen liikevaihdosta. [3]. 

3.2 Tietokantaohjelmiston uudet ominaisuudet 

Luvussa käydään läpi uusia ominaisuuksia, jota Microsoft SQL 2016 SP1 -tietokantaoh-

jelmistossa on. Ominaisuuksista on lahjakorttipalveluita tuottavan yrityksen teknisen 

konsultin kanssa valittu ne, jotka voitaisiin implementoida nykyiseen järjestelmään sen 

suorituskyvyn ja helppokäyttöisyyden parantamiseksi [5].  
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Always Encrypted 

Rivien salaaminen ei ole Microsoft tietokantaohjelmistossa uusi ominaisuus, mutta tällä 

toiminnolla voi salata yksittäisiä sarakkeita taulusta ja tarkentaa vielä halutessaan, mitä 

salausalgoritmia tullaan käyttämään. Lisäksi salausta on muutettu niin, että salatulla da-

talla on oma sarakkeen salausavain, jolla saadaan sarake luettua. Lisäksi sarakkeelle 

on pääsalausavain, jolla suojataan sarakkeiden salausavain. Ominaisuuden käyttöä var-

ten tietokoneelle pitää olla asennettuna Always Encrypted -ominaisuutta tukeva ajuri, 

joka hakee pääsalausavaimen, jolla saadaan auki sarakkeen salausavain, jos sitä ei 

löydy valmiiksi tietokoneen välimuistista. [6.] 

Salausalgoritmeja on valittavana joko deterministinen tai sattumanvarainen salaus. De-

terminististä suositellaan käytettäväksi niissä sarakkeissa, joita indeksoidaan tai joita 

jaetaan ryhmiin. Tässä huonona puolena on kuitenkin se, että luvaton käyttäjä voi pää-

tellä tietoa samankaltaisuuksia vertaamalla esimerkiksi, jos sarakkeessa on pelkästään 

kyllä- tai ei-tietoa sisältävä rivi. Sattumanvaraisessa salauksessa salaus tapahtuu enem-

män ennalta arvaamattomalla tavalla, mutta tällä salaustyylillä kryptattuja sarakkeita ei 

voida käyttää enää indeksointiin eli kyselyiden nopeampaan tuottamiseen, mikä taas hi-

dastaa kyselyjä.  [6.] 

Tätä toimintoa varten Microsoft on luonut Always Encrypted -asetusavustajan, jolla ha-

lutut sarakkeet voidaan salata ilman T-SQL-lausekkeita. 

Always Encryptiä käytettässä ja sillä tietoja kryptattaessa täytyy ottaa huomioon, ettei se 

tue muun muassa seuraavia datankirjausmuotoja: image, pointers, xml, textntext, 

SQL_variant, hierarkiaid, geometry tai geography. 

Always Encryptin yksi kehittyneimmistä ominaisuuksista on se, että asiakas voi kryptata 

itse tietonsa niin, etteivät edes palvelimen tai tietokannan ylläpitäjät näe sinne siirrettyä 

tietoa selkokielellä, mikä lisää sen turvallisuutta. Tällä tavalla he luovat itse avaimen ko-

neelleen, jota he eivät jaa ylläpitäjälle, ja siirtävät haluamansa datan itse ajuria tukevalla 

ohjelmalla suoraan kryptattuna palvelimelle. [6.] 

 

 



9 

  

Row-Level Security 

Yksi uuden SQL-ohjelmiston keskisimmistä uusista ominaisuuksista yritykselle on Row-

Level Security, mikä tarkoittaa, että tietokantaan voidaan samaan tauluun luoda eri yri-

tyksien tietoja ilman, että ne näkyvät toisilleen [7]. Toiminnolla voi antaa tietylle käyttäjälle 

oikeuden nähdä vain hänelle sallittu data. Lahjakorttijärjestelmässä tämä tarkoittaa, että 

asiakas näkee vain omiin sarakkeisiinsa liitetyn tiedon eli hänen käyttäjätunnuksensa 

voidaan liittää näkemään vain tietty ryhmä. Esimerkiksi: 

yrID=Lihakauppa, Lahjakortit 21,24,54,65 

yrID=Tietokonepulju, Lahjakortit 28,55,67,65 

yrID=Autokorjaamo, Lahjakortit 3,4,5,23,66 

Row-Level Securityllä voidaan asettaa tietty käyttäjä näkemään esimerkiksi yrID:n pe-

rusteella vain ne sarakkeet, joilla on sama yrID-tunniste. Tämä nopeuttaa ja selkeyttää 

huomattavasti taulun sarakkeiden nimien yhdenmukaisuutta ja hakunopeutta. Lisäksi 

tällä toiminnolla voidaan yhtenäistää eri taulujen ja sarakkeiden nimikäytäntöä, jolloin 

hakemisesta, prosessoimisesta ja muokkauksesta tulee nopeampaa ja helpompaa yllä-

pitäjälle.  

Tämä ominaisuus tulee hyödylliseksi, kun yrityksen asiakas menee itse katsomaan, li-

säämään tai muokkaamaan oman asiakkaansa tietoja esimerkiksi web-pohjaisen hallin-

taliittymän kautta, joka on yhteydessä tietokantaan. Row-Level Security toimii tällaisissa 

tapauksissa seuraavasti: 

• Kysely näyttää vain ne rivit, jotka sisältävät luodun turvapolitiikan mukaisen 
tunnisteen. 

• Vaikka käyttäjä olisi tietokannan ylläpitäjä, hän ei näe kaikkia rivejä, ellei 
niin ole asetettu. 

• Jos väärä käyttäjä koettaa hakea rivejä, järjestelmä palauttaa hänelle tyh-
jän rivin. [9.] 

Hyötyä tästä tulisi esimerkiksi siinä, että ne yritykset, joiden kanssa ei ole tehty sopi-

musta omasta palvelinympäristöstä voitaisiin laittaa samaan tietokantaan, jolloin lahja-

korttipalvelua olisi myös mahdollista myydä pienille yrityksille hinnan laskiessa. 
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Query Store 

Query Storen avulla voidaan helpottaa vianselvitystä SQL-kyselyihin liittyvissä ongel-

missa. Sen avulla pystytään seuraamaan tietokannan suorituskykyä ja vielä tarkemmin 

tietyn kyselyn käyttämää suorituskykyä. Query Store tallentaa tietyn kyselyoperaation 

toiminnan, jolloin sen kestoa ja muutoksia voidaan tarkkailla. [8.] 

Query Storella voidaan tutkia seuraavia asioita tietokannasta: 

• nopeuttaa kyselyn suorituskykyä vaihtamalla se vanhaan hakumaliin ja 
korjata kyselyjä joiden suorituskyky on tippunut hakumallin muutoksen jäl-
keen 

• selvittää kyselyn resurssinkäyttö (suoritusaika, muistinkäyttö) halutulta 
ajalta 

• analysoida resurssien käyttö ja käyttökuvio halutusta tietokannasta. 

• tunnistaa kyselyt, jotka odottavat resursseja [9]. 

Seuraavanlaisia skenaarioita koetetaan välttää, koska ne tietävät lisätyötä ja myöhästy-

misiä järjestelmän tietoja käyttäviltä asiakkailta, jotka myös suorittavat tarvitsemiaan ky-

selyitä. Esimerkiksi yöajoissa tietokantaan tuodaan XML-tiedostomuodossa suuri määrä 

lisää tietoa, joka ensin tarkastetaan päivityksien osalta.  Jos saapuneen tiedoston tietoa 

ei tietokannasta löydy, se lisätään sinne. Tälläisissa operaatioissa, joissa tarkastellaan 

montaa eri taulua monimutkaisilla kyselyillä, kestää usein pitkään saada vastaus. Query 

Storen ansiosta tätä aikaa voidaan mahdollisesti lyhentää analysoimalla kyselyn resurs-

sienkäyttöä ja indeksointimallia. Jos malli on hitaampi kuin edellinen, se on mahdollista 

vaihtaa nopeampaan kyselymalliin. [5.] 

Yrityksen näkökulmasta tämä ominaisuus voisi vähentää palvelimen resurssienkäyttöä 

ja suoraviivaistaa sen toimintaa sekä monitorointia. Lisäksi Query Store on mahdollista 

ottaa käyttöön vain halutussa tietokannassa, jolloin sen lisäämän resurssienkäytön voi 

minimoida yhdelle tietokannalle kerrallaan. 
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R-kielen integraatio 

R on suosittu ja kasvava avoimen lähdekoodin ohjelmointikieli, jota käytetään paljon tie-

tojen analysointiin. Ennen tätä integraatiota SQL-tietokannan data piti siirtää palvelimelta 

analysoijan tietokoneelle, josta se luettiin R-kieltä tukevalla ohjelmalla. Tämä oli työlästä, 

koska tietokannan koko saattoi olla niin suuri, että sen analysointi piti suorittaa kahdessa 

osassa, koska tietokantaa ei yksinkertaisesti saatu siirrettyä kerralla analysoijan ko-

neelle. Tämä uudistus myös lisää tietokannan tietoturvaa, sillä tietokantaa ei uuden omi-

naisuuden myötä tarvitse siirtää enää analyytikon tietokoneelle. SQL 2016 SP1 -versi-

ossa on siis R-kielen tulkki, jolloin koko prosessi voidaan suorittaa T-SQL-komentoja 

apuna käyttäen suoraan SQL-tietokantaohjelmiston hallintaohjelmaan tai analyytikon tie-

tokoneeseen ja lähettää se eteenpäin palvelimelle suoritettavaksi (kuva 4). [10.] 

 

Kuva 4. SQL-tietokantaohjelmiston 2016 SP1 -version malli R-kielen käytön toimintamahdolli-
suudesta [10]. 

Tätä toimintoa hyödyntäen yritys voisi saada lahjakorttijärjestelmänkin synnyttämää me-

tadataa hyödynnettyä ja sen kautta kehitettyä uudempia ja kehittyneempiä palveluita asi-

akkailleen.   

JSON-tuki 

Ennen ainoa keino siirtää dataa tietokantaan verkosta on ollut XML-tiedostoformaatti. 

JSON-formaatti on yleistynyt viime vuosien aikana, ja nyt Microsoft on lisännyt tukensa 

sen käyttämiseksi tiedonsiirrossa, joten nyt vaihtoehtoja on kaksi. JSON:n ainoa ero 

XML:ään verrattuna on se, että sitä on selkeämpi lukea, sillä se sisältää vähemmän 
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merkkejä. Kun se sisältää vähemmän merkkejä, sen tiedostokoko on asiakastietoja si-

sältävään XML-tiedostoon verrattuna pienempi: 

 

 

JSON: 

{ ”asiaakkaat" : [ { "firstname" : ”Testi", "lastname" : ”Teuvo”, ”email” : 

”t.t@testi.fi” } ] }  

 

XML 

<asiakkaat><asiakas> <> <firstname>Testi</firstname> 

<lastname>Teuvo</lastname> <email>t.t@testi.fi</email> </asiakas> </asiakkaat>  

 

[11.] 
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4 Tietokantaohjelmiston valittujen ominaisuuksien testaus 

4.1 Testialusta 

 Tietokantaohjelmiston ominaisuuksien testaamisessa testipalvelimena toimi kolman-

nelta osapuolelta vuokrattu virtuaalipalvelin. Palvelimelle oli asennettu Microsoftin pal-

velinohjelmiston 2016-versio, johon oli asennettu MS SQL Server 2016 SP1:n kehittäjä-

versio tietokantojen varastointia varten. Hallintaa varten käytetään Microsoftin omaa hal-

lintastudiota, josta käytössä on uusin 2017 vuoden versio. Virtuaalipalvelimeen vuokrattu 

laitteisto: 

• 2 x vCPU 2.50 GHz Intel Xeon E5-2640 (Hyper Thread) 

• 16 GB RAM-muistia 

• 2 x 100 GB levytilaa (C -ja D-asema). 

Kun vanha kanta oli viety uuteen SQL Server 2016 SP1 -tietokantahjelmistoon, piti en-

simmäisenä asetuksista vaihtaa yhteensopivuustila (kuva 5) nykyisestä 2008 R2:sta 

2016:een (100 -> 130). Jos yhteensopivuusasetus jää vaihtamatta 130:een, ei kaikkia 

uusia ominaisuuksia pysty hyödyntämään. [11.] 

  

Kuva 5. Yhteensopivuustilan vaihto. 

Tämän muutoksen jälkeen käytiin vielä läpi testikannan tallennetut kyselymallit, koska 

SQL-tietokantaohjelmisto automaattisesti kääntää ne uudelleen uudelle yhteensopi-
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vuusasetukselle sopivaksi, mikä tarkoittaa, että ne eivät aina toimi heti erilaisten komen-

tojen vaihtumisen tai poistamisen takia. Tämä kuitenkin sujui juuri niin kuin pitikin. Yhtä-

kään proseduuria ei tarvinnut itse muokata jälkeenpäin sopivaksi. 

4.2 Uusien ominaisuuksien testaus testikannassa 

Tässä luvussa käydään läpi tietokantaohjelmiston 2016 SP1 kolme uutta ominaisuutta, 

joita voitaisiin parhaiten hyödyntää yrityksen tietokannassa, jota käytetään lahjakorttien 

hallintaan. Tätä varten luotiin skenaarioita, joissa testattiin uusia toimintoa ja raportoitiin 

niiden käyttöönottoprosessia. Ominaisuudet valikoituivat yrityksen teknisen konsultin 

kanssa käytyjen keskusteluiden pohjalta, joissa hänelle ensiksi esiteltiin kaikki muut 

tässä työssä mainitut ominaisuudet. 

4.2.1 Always Encrypted 

Always Encrypted -toiminnon avulla voidaan salata tarvittavat asiakastiedot, jotka on 

määrätty Euroopan unionin voimaan tulevassa tietosuoja-asetuksessa. Tietokannan 

kryptaaminen on ollut ennenkin MS SQL -tietokantaohjelmistolla mahdollista, mutta ei 

näin yksinkertaista. Eikä aikaisemmalla versiolla yksittäisten sarakkeiden kryptaus ollut 

mahdollista. Toiseksi tällä ominaisuudella saadaan valittua haluttu kryptaustaso ja se, 

tehdäänkö se deterministisellä vai satunnaisella algoritmilla. Tämä ominaisuus on tärkeä 

muistaa valita oikein, koska satunaisella salauksella salattaessa kyseistä saraketta ei voi 

käyttää enää haku- tai ryhmäparametrina. 

Skenaariota varten luotiin uusi tietokanta, johon lisättiin uusi taulu ja siihen viisi saraketta, 

ID, joka toimii pääavaimena, korttinumero, nimi, salasana ja sähköpostiosoite. Euroopan 

unionin tietosuoja-asetus vaatii, että tästä taulusta etunimi, salasana ja sähköpostiosoite 

salataan. Korttinumeroa ei tarvitse salata, koska siitä ei voida yksittäistä asiakasta tun-

nistaa, ja ID:tä, joka toimii pääavaimena, ei tarvitse salata, koska se toimii koko tietokan-

nan pääavaimena eikä se paljasta mitään henkilökohtaisia tietoja. 

Uudelle taululle kopioitiin testikannasta 5 000 riviä tietoa, joka kryptattiin käyttäen MS 

SQL Management Studiosta löytyvää Always Encrypted -salausavustajaa. Valikosta kli-

kattiin avustaja auki kohdasta ”Encrypt Columns”. Sivuvalikosta näkyy viisi kohtaa, joi-
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den mukaan salaus eteni. Ensiksi valittiin halutut sarakkeet, minkä jälkeen asetettiin pää-

salausavain ja kryptattiin sarakkeet valituilla asetuksilla. Ennen salauksen aloittamista 

Always Encrypt -salausavustaja näytti yhteenvedon salausprosessista. Tämän jälkeen 

se suoritti salauksen ja näytti lopputuloksen: onnistuiko vai epäonnistuko salaus.  

Ensimmäiseksi valittiin halutut sarakkeet, salaustyyppi ja käytettävä avain (kuva 6). 

Koska kryptattavaa dataa ei lahjakorttipalvelussa tarvitse palvelimelta missään vai-

heessa siirtää tai näiden tietojen mukaan tehdä kyselyä, se voidaan kryptata satunnai-

sella salauksella. Sarakkeen salausavaimeksi avustaja asettaa CEK_Auto1. Koska sa-

lausta ei ole suoritettu aikaisemmin, se luo kokonaan uuden sarakkeen salausavaimen. 

Kun hiiri vietiin State-kohdan varoitusmerkin päälle, avustaja ilmoitti, että tietotyyppi piti 

vaihtaa BIN2-määritystä tukevaksi, koska kyseiset rivit sisältävät kirjaimia [6]. 

 

Kuva 6. Sarakkeiden ja salaustyypin valinta. 



16 

  

 

Seuraavalla valintasivulla valittiin pääsalausavaimen sijainti. Sen pystyi joko tallenta-

maan koneelle, jolla salausta suoritetaan, tai Azuren Holviin, joka on verkossa ja josta 

sen voi hakea muille sitä tarvitseville päätteille käytettäväksi. Tässä testissä pääsalaus-

avain tallennettiin omalle koneelle, jotta voitiin todentaa, että tietokanta on salattu ja että 

salaus saatiin purettua. 

Salausavustaja näytti varoitusmerkin ja ilmoitti, että kryptauksen aikana mitään muutok-

sia ei voida tehdä kyseiseen tauluun tai seurauksena voi olla riski datan katoamiselle. 

On suositeltavaa, että tämä avustajalla suoritettava salaus tehdään esimerkiksi seuraa-

van huoltoajon yhteydessä. 

Seuraavan välilehden yhteenvetokohta näytti kaikki tehdyt toimenpiteet ja varmisti, että 

ne haluttiin varmasti suorittaa. Tämän jälkeen avustaja generoi uuden sarakkeen salaus-

avaimen ja suoritti valittujen sarakkeiden salauksen (kuva 7). 
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Kuva 7. Salausavustajan tulokset. 

Viimeiseksi tutkittiin vielä taulua, johon salaus tehtiin. Nyt taululla näkyi kryptattuna sa-

rakkeet etunimi, salasana ja sähköpostiosoite. Koska salausavain tallennettiin tälle tie-

tokoneelle, piti hallintaohjelmistolla tietokantaan yhdistettäessä lisätä parametri, jotta rivit 

nähdään ilman kryptausta:  

Column Encryption Setting=Enabled 

Nyt nähdään jälleen kryptattu teksti selkokielellä, mikä helpottaa sen tulkitsemista (kuva 

8). 
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Kuva 8. Salattu ja salaamaton näkymä haettaessa kaikkia taulun asiakastietoja. 

4.2.2 Row-Level Security 

Tarkoituksena on yhtenäistää lahjakorttitietokantaa Row-Level Security -ominaisuuden 

avulla niin, että samassa taulussa voisivat olla kaikkien asiakkaiden lahjakortit, mikä suo-

raviivaistaisi todella paljon sarakkeiden nimiä ja taulussa suoritettavia hakuja. Tämän 

toiminnon avulla voitaisiin siis sijoittaa jokaisen eri yrityksen kortit samaan paikkaan, 

mutta kuitenkin niin, etteivät eri asiakkaat näe toistensa rivejä, jotka sisältävät korttinu-

meroita tai muita heille kuulumattomia tietoja. 

Tätä toimintoa varten luotiin uusi taulu ”asiakas”, joka sisälsi tässä testissä asiakastie-

toja. Lisäksi tauluun lisättiin sarake, joka kertoo, mille asiakasyritykselle kortit kuuluvat. 

Row-Level Securityn toiminnallisuuden toteuttamiseksi piti yritykset nimetä tauluun yri-

tyksen nimen mukaan, koska tämän yritys-sarakkeen tieto toimi myös yrityksen käyttä-

jätunnuksena, jota käyttämällä yritys näki vain omat rivinsä asiakastaulusta.  

Luodulle taululle tehtiin funktio, joka palautti vain taulun sen osan, joka yrityksen käyttä-

jätunnukselle oli tehty näkyväksi. Tämä toteutettiin niin, että sarake, jossa oli yrityksen 

tunniste, toimi myös yrityksen käyttäjänimenä. Yritys siis näki vain ne rivit, joissa oli käyt-

täjätunnuksen kanssa sama merkkijono. Tässä kohtaa piti muistaa lisätä myös ylläpitäjä 

(db_owner) funktion mahdolliseksi käyttäjäksi, sillä muuten Row-Level Securityn avulla 

tehty funktio ei palauta rivejä ylläpitäjällekään [liite 1, rivi 12].  [Liite 1.] 
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Viimeiseksi luotiin turvakäytäntö, johon lisättiin tehty funktio, joka sitten asetettiin voi-

massa olevaksi. [Liite 1.] 

Toiminnon testattavuuden todentamiseksi luotiin kolme eri yritystä, joiden nimet olivat 

lihakauppa, tietokonepulju ja autokorjaamo. Taulussa oli näille yrityksille allokoituja rivejä 

seuraavasti: lihakauppa 62, tietokonepulju 80 ja autokorjaamo 58, mikä tekee yhteensä 

200 riviä. Nämä samat yritykset oli jo aikaisemmin lisätty asiakastaulun sarakkeeseen 

”yritys”, jotta Row-Level Securityä saatiin onnistuneesti testattua. 

Seuraavaksi haettiin tietokannan ylläpitäjänä lihakaupan, tietokonepuljun ja autokorjaa-

mon käyttäjinä 200 riviä sisältävästä taulusta (kuva 9). [Liite 1.] 
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Kuva 9. Kyselytulokset, josta voitiin todentaa Row-Level Securityn onnistunut rivisalaus. 

Kaikkien kolmen käyttäjätunnuksella (autokorjaamo, tietokonepulju ja lihakauppa) kyse-

lyä suoritettaessa käyttäjät näkivät vain omat rivinsä tietokannassa olleesta taulusta.  
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4.2.3 Query Store 

Query Store -ominaisuus tulee hyödylliseksi siinä vaiheessa, kun tietokannassa muute-

taan jo olemassa olevaa kyselyä tai kun kyseiselle taululle tehdään muutoksia, jotka vai-

kuttavat haun nopeuteen.  

Tämä taulu kuvasi asiakkaiden rahaliikenteen muutosta. Siinä muuttujana on summa, 

jossa asiakkaan kortin rahasummat vaihtelevat ja jonka mukaan voitaisiin tehdä erilaisia 

kyselyjä, joiden avulla voitaisiin selvittää eri asiakkaiden ostokäyttäytymistä tai yöajoissa 

tätä saraketta käyttävää ja analysoivaa bonuspistelaskentaa. Tässä kohtaa voidaan ot-

taa huomioon, että testimielessä tauluun on lisätty 130 000 riviä, jotta Query Storen te-

kemät muutoksen nähtäisiin mahdollisimman selvästi. 

Uuteen tietokantaan luotiin taulu, jossa oli kolme saraketta, jotka sisälsivät korttinume-

ron, etunimen ja summan ja viimeisen kortinkäyttökerran. Nämä tiedot kopioitiin testikan-

nasta omaksi tietokannaksi ja tauluksi. Seuraavaksi otettiin kaikki statistiikat ja optimoin-

nit joko pois päältä tai asetettiin ne minimiasetukselle. [Liite 2.] 

Tämän jälkeen tehtiin ei-indeksoituja kyselyjä, joita suoritettiin moneen kertaan, jotta 

saatiin kerättyä Query Storelle analysoitavaa dataa. Ei-indeksoituja kyselyjä suoritetaan 

siksi, että tieto on tietokannassa samassa järjestyksessä, kuin se on sinne viety, mikä 

voi tiettyjä hakuja tehdessä hidastaa kyselyn palautumista [13]. Esimerkkinä ei-indeksoi-

dusta kyselystä voitaisiin ajatella kirjaston kirjojen kautta: kun kirjaston kirjoista pitää löy-

tää kirjat, jotka on julkaistu vuonna 1978, mutta ne ovat aakkosjärjestyksessä, etsimi-

seen menee pidempi aika kuin silloin, jos kysely olisi indeksoitu sarakkeen mukaan, joka 

sisältää kirjan julkaisuvuoden [14]. Sitten suoritettiin tallennettu kysely, joka tuotti tu-

lokseksi kaikki kortit, joiden summa sarakkeessa on yli kymmenen. Tämä suoritetaan 20 

kertaa [liite 2]. 

Seuraavaksi lisätään ei-klusteroitu indeksi, jolla tarkoitetaan, että taulun indeksiä muo-

kataan itse sopivampaan, tarkoittaen sitä, että taulussa olevien sarakkeiden järjestystä 

muutetaan niin, että se nopeuttaa hakua. Tässä tapauksessa muutos tehtiin summa sa-

rakkeen mukaan, minkä pitäisi nopeuttaa kyselyprosessia, tarkoittaen että palvelin jou-

tuu käyttämään vähemmän prosessointiaikaa kyselylle, koska etsitty tieto on siirretty in-

deksiksi. Tämän jälkeen suoritettiin sama tallennettu kysely 20 kertaa [liite 2].  
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Query Storella voitiin suoraan seurata eniten resursseja käyttäneitä kyselyjä, mistä sel-

visi, että se oli ottanut käyttöönsä tätä testiä varten itse luodun ei-klusteroidun optimaa-

lisimman kyselyn. Kuvasta 10 nähdään myös, että Microsft SQL Server 2016 SP1 -tie-

tokantaohjelmisto osasi automaattisesti valita ja suorittaa kyselyn tehdyn ei-klusteroidun 

indeksin mukaan, jonka resurssikulutus oli kaikista pienin. Numero 12 näkyy valittuna. 

 

Kuva 10. Testitulokset Query Storesta katsoen, pienempi luku parempi. 

Taulukossa 1 on kirjattuna Query Storeen kirjautuneiden kyselytulosten loogisten lukujen 

määrä. Tästä voidaan todeta, että ensimmäinen ei-indeksoitu kysely suorittaa loogisia 

lukuja enemmän kuin ei-klusteroitu, jossa indeksiksi vaihdettiin käsiteltävä sarake 

summa. 

Taulukko 1. Tulokset. Loogisten lukujen määrä, pienempi on parempi. 

 

 

Plan id: Loogisten lukujen määrä:

1

Ei-indeksoitu 31560

12

Ei-klusteroitu, optimoitu 26520
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Query Store tulee hyödylliseksi tilanteissa, joissa SQL-tietokantaohjelmisto muokkaa it-

sekseen esimerkiksi kyselyä, tai jos taulua päivitetään suurella tietomäärällä, tietokanta-

ohjelmisto automaattisesti uudelleen järjestää kyselyjä ja tauluja. Query Storea apuna 

käyttäen pystyy nopeasti itse vaikuttamaan palvelimen suorituskyvyn muutoksiin lyhyel-

läkin varoitusajalla, koska suoritettavia suunnitelmia voi helposti itse vaihtaa. 
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5 Yhteenveto 

Insinöörityön toteutukseen vaadittiin, että testipalvelinta vuokrattaessa siihen piti ostaa 

vuoden 2016 palvelinohjelmisto, koska millään muulla palvelimella ei sitä ollut mahdol-

lista käyttää testitarkoitukseen. Tietokantaohjelmiston 2016-versio vaatii vähintään vuo-

den 2012 version palvelinohjelmistosta. Lisäksi käyttöönottovaiheessa piti selvittää, mi-

ten vanhat tallennetut proseduurit toimivat uudessa tietokantaohjelmistossa uusien ver-

sioiden (SQL Server 2012, 2014) tuomien käskykantamuutoksien takia. Ne toimivat il-

man minkäänlaista uudelleen kirjoittamista. Toisin sanoen Microsoft oli onnistunut luva-

tessaan, että uusi tietokantaohjelmisto osaisi automaattisesti korjata uusien versioiden 

käskykantamuutoksien synnyttämät virheet. 

Uusien ominaisuuksien toiminnallisuuden avaamisen jälkeen testiosissa olevat kolme 

ominaisuutta otettiin laajalti huomioon suurella tietokantakoolla, josta erot näkyisivät 

mahdollisimman selvästi ja jolloin ne olisi mahdollisimman helppo siirtää hyödynnettä-

väksi tuotantoon. Testauksessa ja skenaarioiden luomisessa onnistuin mielestäni hyvin, 

koska kaikista testattavista ominaisuuksista saatiin toimintoja tukevat tulokset. Suositte-

len yrityksen ottavan käyttöön ainakin Always Encryptedin, mikä takaisi, että Euroopan 

unionin asettaman tietosuoja-asetuksen vaatimukset täytettäisiin varmasti. Lisäksi, 

koska ominaisuudella saataisiin sovittaessa siirrettyä vastuu asiakastietojen salaami-

sesta asiakkaalle, yritys hyötyisi, koska silloin sen vastuu salatuista tiedoista siirtyisi. 

Tämä toimisi niin, että asiakas siirtäisi tietonsa itse suoraan salattuna tietokantaan, jol-

loin edes ylläpitäjät eivät näkisi tietoja. Toinen suosittelemani ominaisuus on Row-Level 

Security, jolla yrityksen olisi mahdollista yhtenäistää tietokantaansa tuomalla kaikki asi-

akkaat saman taulun alaisuuteen, jolloin tämän massiivisen tiedon hallintakin helpottuisi. 

Vastaavasti tällä voitaisiin saada yritykselle lisää pienempiä asiakkaita, koska hallinta-

kulut pienentyisivät. 

R-kielen integraatio on hieno uusi lisä Microsoftin uudessa tietokantaohjelmistossa. Sen 

avulla voitaisiin analysoida syntynyttä tietoa uudella tavalla, ja näin yritykselle voisi syn-

tyä uusia ulottuvuuksia asiakkaalle tarjottavasta analyysista ja korttien käytöstä. Lisäksi 

XML-tiedostomuodosta olisi hyvä vaihtaa tulevaisuuden JSON-muotoon lähiaikoina, jol-

loin tietokantaan voitaisiin esimerkiksi integroida uusia ominaisuuksia sekä yhdistää pal-

veluita muilta toimijoilta. Näin tuotaisiin taas hieman rikkaampi ja nykyaikaisempi koke-

mus asiakkaan suuntaan. 
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Mielestäni yrityksen kannattaisi seuraavaksi tutkia R-kielen tuoman integraation hyötyä 

ja sen käyttöä tietokannassa toimivaan lahjakorttijärjestelmään, koska koko ajan kas-

vava trendi on hyödyntää ylimääräistä, ”turhaa”, metadataa, jonka avulla saadaan luotua 

uutta analytiikkaa kehittyneemmän toiminnan rakentamiseksi. Yrityksen seuraavaksi ti-

lattava opinnäytetyö voisinkin koskea R-kielen tuomia hyötyjä tai sen hyötykäyttöä yri-

tyksen järjestelmässä. 
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Row-Level Security -funktio 

1 --LUODAAN TIETOTURVAKÄYTÄNTÖ tst.Customer taululle 
2 
3 CREATE function [tst].[turva] (@yritys sysname) 
4 returns table 
5 with Schemabinding 
6 as 
7 return select 1 as [turva_tulos] 
8 from  
9 tst.Customer 
10 where @yritys = user_name() -- Käyttäjä näkee vain saman nimiset rivit, jotka        
ovat samat yrityksen nimi ja sama kuin käyttäjätunnus. 
11 OR 
12 IS_MEMBER('db_owner') = 1 – Pääkäyttäjää varten lisätään oma tunnistusrivi, 
jolloin he voivat tarvittaessa hallita tietokantaa. 
13 
14 Create security Policy user_security 
15 add Filter Predicate [tst].[turva] (yritys)on tst.Customer 
 
 
SELECT * FROM tst.Customer 
 
execute ('select * from tst.Customer') as user= 'Lihakauppa' 
 
execute ('select * from tst.Customer') as user= 'Tietokonepulju' 
 
execute ('select * from tst.Customer') as user= 'Autokorjaamo' 
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Query Store  -konfiguraatio 

1 --LUODAAN UUSI TIETOKANTA MINIMAALISELLA OPTIMOINNILLA 
2 CREATE DATABASE [maksuliikenne_demo] 
3  ON  PRIMARY  
4 ( NAME = N'mld', FILENAME = N'C:\DATA\mld.mdf' , SIZE = 102400KB ,  
5   MAXSIZE = 1024000KB , FILEGROWTH = 20480KB ) 
6  LOG ON  
7 ( NAME = N'mld_log', FILENAME = N'C:\DATA\LOG\mld.ldf' , SIZE = 20480KB ,  
8   MAXSIZE = 1024000KB , FILEGROWTH = 20480KB ) 
9 GO 
10 ALTER DATABASE [maksuliikenne_demo] SET AUTO_UPDATE_STATISTICS OFF  
11 GO 
12 ALTER DATABASE [maksuliikenne_demo] SET AUTO_CREATE_STATISTICS OFF  
13 GO 
14 ALTER DATABASE [maksuliikenne_demo] SET RECOVERY SIMPLE 
15 GO 
16 ALTER DATABASE [maksuliikenne_demo] SET QUERY_STORE = OFF 
17 GO 
18  
19 USE maksuliikenne_demo 
20 GO 
21  
22 -- LUODAAN TAULU 
23 CREATE TABLE dbo.rahaliikenne (ID int IDENTITY(1,1) NOT NULL, Korttinumero 
nvarchar (19) NULL, Etunimi nvarchar(32) NULL, summa decimal(10, 2)  NULL, lbd 
datetime NULL) 
24 GO 
25 SET IDENTITY_INSERT maksuliikenne_demo.dbo.rahaliikenne ON 
26 GO 
27  
28 -- KOPIOIDAAN TAULUUN KORTTITIETOJA 
29 SET NOCOUNT ON 
30 INSERT INTO maksuliikenne_demo.dbo.rahaliikenne(ID,Korttinumero, Etunimi, 
summa, lbd) 
31 SELECT CustomerID, CardNum, Firstname, NettSum, LastBuyingDate FROM 
QA.dbo.Customer  
32 GO 
33  
34 ALTER DATABASE [maksuliikenne_demo] SET QUERY_STORE = ON 
35 select * from rahaliikenne 
36  
37 -- LUODAAN TALLENNETTU KYSELY, JOKA PALAUTTAA RAHASUMMAN, JOKA ON SUUREMPI 
KUIN @SUMMA 
38 CREATE PROC dbo.summa_1 (@summa decimal (10,2)) 
39 AS  
40 SET NOCOUNT ON 
41 SELECT Korttinumero, Etunimi FROM dbo.rahaliikenne 
42 WHERE summa > @summa 
43 GO 
44  
45 -- KYSELYLAUSEKE 
46 EXEC dbo.summa_1 10 
47 GO 20 
48  
49 --EI KLUSTEROITU INDEKSI EKI 1 
50 CREATE NONCLUSTERED INDEX EKI_3 
51 ON dbo.rahaliikenne (summa) 
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52 INCLUDE (korttinumero, etunimi) 
53 GO 


