% POLIISIAMMATTIKORKEAKOULU

ALYPUHELINTEN KAYTTO

Kayton ja hyodyllisyyden tarkastelu poliisissa
Mikko Nikkanen

Muunto -yAMK

Syksy 2017

POLIISIAMMATTIKORKEAKOULUN OPINNAYTETYO / AMK




Tiivistelma

Tekija Tutkinto

Mikko Nikkanen Poliisi (AMK)

Julkaisun nimi Julkisuusaste

Alypuhelinten kiytto. Julkinen

Kéyton ja hyddyllisyyden tarkastelu

poliisissa.

Ohjaaja Opinndytetyon muoto

Petri Burmoi Tutkimuksellinen opinnéytetyd
Tiivistelma

Tietoyhteiskunnallistuminen on meneillddn olevan aikakauden suurimpia murroksia.
Digitalisaatio on asetettu Suomen hallituksen kirkihankkeeksi.
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Alypuhelinlaitteet kulkevat uudessa digitaalisessa maailmassa poliisien mukana ja niiden
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kohdistaa laitteissa kdytettdviin sovelluksiin.
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1 JOHDANTO

1.1 Tutkimusaihe ja sen taustaa

Tamén tutkimuksen aihe on virkatyOssd kéytettdvien mobiilipdatelaitteiden (tdssd tyossi
dlypuhelimen) ja niissd kiytettdvien sovellusten hyodyllisyyden, kéytettivyyden ja
tarkoituksenmukaisuuden tarkastelu Helsingin poliisilaitoksen vakavan rikollisuuden

tutkinnan toimintalinjan kéyttajilla.

Toimintojen hyodyllisyyden ja tarkoituksenmukaisuuden tarkastelulla selvitetddn, ovatko
laitteiden kayttdjét tyytyvéisid vai tyytyméttomiéd siihen, miten heididn kiytossddn olevat
laitteet tukevat niitd ydintoimintoja, joiden suorittamiseksi ne on annettu heiddn

kayttoonsa.

Toimintojen hyodyllisyyden ja tarkoituksenmukaisuuden tarkastelu heijastaa laitteiden
hankintaprosessia, silld sikdli jos laitteiden toimintojen hyddyllisyyteen tai
tarkoituksenmukaisuuteen ei olla tyytyvdisid, voi tulla syytd tarkastella laitteiden
hankintaa, niihin asennettavia ohjelmistoja, antaa uusia kayttoon liittyvid ohjeita tai
muuttaa voimassaolevia ohjeita ja madrdyksid. Voi my0s olla, ettd kayttdjat ovat
tyytyvdisid tai tyytymdttOmid sen vuoksi, ettd heiltd puuttuu jokin oleellinen tieto, kuten

poliisin puhelinohjeen tai tietoturvallisuusvaatimusten tietimys.

Aihe on jatkuvasti ajankohtainen, koska &lylaitteiden kdyton valttiméattomyys on tullut
osaksi tietoyhteiskuntaa, jossa poliisi myds viistimitti toimii. Alylaitteiden elinkaareen
kuuluu erilaisia vaiheita, joita voidaan erikseen tarkastella ja tutkia kunkin elinkaaren
hetken toimivuutta juuri poliisin — ja vield erityisesti jonkin tietyn poliisitoiminnan tyypin
tarpeiden mukaan. Erilaisia tarkastelun arvoisia hetkid dlypuhelinten elinkaarta ajatellen
ovat laitteiden hankkiminen, laitteiden kdyttoon opastaminen ja kéyttoon ottaminen,

laitteiden varsinainen kdyttdminen seké pdivittiminen ja laitteiden uusiminen.

Laitteiden kayttdmistd voidaan vastaavasti jaotella ja analysoida eri alakategorioihin.
Nykyaikaiset é&lypuhelinlaitteet kun eivdt ole endd puhtaasti radiotaajuuksilla dénta
valittdvid koneita, vaan niissd on kayttojarjestelmi ja erillissovelluksia, joilla erilaisia

toimintoja suoritetaan. Nama sovellukset ovatkin nykypdivand kayttdjatyytyviisyyden ja



toiminnallisuuden  keskiossd jo huomattavasti korostuneemmin kuin vaikkapa

radiokuuluvuus.

Aihe nousee pinnalle tuon tuostakin, ja itse laitteisiin, niiden hankintaan, laiterekisterdin-
tiin ja IT -palvelunhallintaan liittyen on ollut julkisestikin esilld erilaisia julkishallinnon
alan hankintoihin liittyvid selvityksid, kuten Espoon kaupungin IT-hankinnat ja laiterekis-
teriepdselvyydet (Espoon kaupunki selvittdd mittavaa IT-laiterekisterin epédselvyyttd. Es-

poon  kaupungin internet-sivut  2015.  Luettavissa: Http://www.espoo.fi/fi-

FI/Espoon kaupunki/Ajankohtaista/Espoon kaupunki selvittaa mittavaa 1Tlai(71088).

Luettu 25.10.2017) ja Helsingin opetusviraston laitehankintojen epéselvyydet vuonna 2017
(Helsingin kaupungin internet —sivut 2017.

https://www.hel.fi/uutiset/fi/opetusvirasto/jatkotoimet-laitehankinnat. Luettu 25.10.2017),

joihin epdillddn liittyvén jopa rikollista toimintaa. Espoon kaupungin tapauksessa ainakin
yli 9000 IT-laitetta oli “kadoksissa” ja Helsingin opetusviraston tapauksessa entistd tieto-

hallintopaéllikkoa epdiltiin tietotekniikan hankintakdyténtojen epéasiallisesta hoitamisesta.

Molemmissa edelld mainituissa tapauksissa mielenkiintoiseksi asian tekee se, ettd
laitekantoja ja niiden hallintaa koskevat episelvyydet saattavat olla systeemisié ja koskea
yhtd lailla poliisihallintoa. Varsinaista tarveharkinnan nékdkantaa hankintapuolta ajatellen
valottaa esimerkiksi tuore tutkimus laitehankintojen ajankohdista. Tutkimuksessa laitteiden
hankinnasta havaittiin erddnlaista “joululahjashoppailua” (Matti Keloharju: Year-End
Purchases in Finnish Municipalities, Aalto-yliopisto s.63). Tdméi tarkoittaa, ettd
mahdollisesti kéyttdjille ei valttimittd aina hankitakaan kéyttdjan itsensd ja hdnen
tekemiensd toiden kannalta kaikkein sopivinta laitetta, vaan myds yrityksen tai valtion
kohdalla laitoksen budjettisuunnitelmat tai rahoituksen vuosiaikataulutus voi vaikuttaa
sithen, missd kohtaa vuotta millaisiakin laitteita hankitaan. Voi olla, ettd on ongelmallista
sovittaa yhteen suuren yrityksen tai laitoksen hankinta—aikataulu ja monipuolisen
tyoyhteison aidot kdyttotarpeet. Rohkeasti ajateltuna voi jopa olla, ettd dlypuhelinlaitteita

hankitaan kiyttdjille palkinnon tai lahjan omaisesti.

Tutkimuksen tarpeesta laitehankintojen suunnittelussa ja samalla valitettavasta esimerkista,
mutta yhté lailla alati teknistyvien laitealustojen hankintojen suunnittelun hankaluudesta
puhuu omaa kieltddn New Yorkin poliisin noin 160 miljoonalla dollarilla tehty
dlypuhelinlaitehankinta. Poliisi joutui hylkdamiidn 36000 kappaletta vastikddn

hankkimiaan &dlypuhelimia sen vuoksi, ettd niiden kayttdjarjestelmin tuki pédtettiin



Microsoftin toimesta lopettaa ja poliisille rddtdloidyt sovellukset lakkasivat toimimasta.
Péatoksen laitehankinnoista oli kyseisessd tapauksessa tehnyt yksittdinen henkild. (New
York Post 2017. http://nypost.com/2017/08/28/nypd-needs-to-replace-36k-useless-
smartphones/. Luettu 25.10.2017 .2017). Merkille pantavaa on, ettd mainitussa esimerkissi

Helsingin opetusvirastossa hankinnoista nidyttidd paittineen yksittdinen henkild.

Henkilokohtaisesti tdmén tutkimuksen tekijdlle mielenkiintoisen aiheesta tekee se, ettd
ylemmin ammattikorkeakoulututkinnon (ns. AMK muunto-) opiskelun aloittamisen myota
tarve erilaisille mobiilipditelaitteille kasvoi, kun myAMK -opiskeluryhméssi
yhteydenpitoon kéytetddn polamk—sihkopostia, wilma—sovellusta sekd vield luokan
keskindiseen yhteydenpitoon Whatsapp—sovelluksen puheryhmitoimintoa. Mitddn néista
kolmesta ei ole poliisin puhelinohjeen mukaan sallittua kayttidd poliisin kiytossad olevassa
puhelinlaitteessa. Tastd problematiikasta tutkimuksessa tuli ilmi seikkoja, joista on kerrottu

tarkemmin luvussa 5.

1.2 Laitekannan lyhyt elinkaari ja mobiilin toimintaympariston haasteet

Teknisesti aithe on alati ajankohtainen, silld poliisin toimintaympéristd teknistyy ja
mobilisoituu kovaa vauhtia. Tyon tekemiseen mobiilisti soveltuvia laitteita tarvitaan yha
enemmin ja yhd useammin, kun poliisilta edellytetddn osallistumista esimerkiksi
sosiaalisen median keskusteluihin ajantasaisesti. Samalla poliisin tulisi toimia
tietoturvaméardystensd mukaan ja pysyd mukana laitteiden teknisessd kehityksessa.
Oletuksena tdssd tutkimuksessa on, ettd sovellusten ajantasaisuus ja niissd kaytettdvit
kéayttdjatilit sekd niiden hallinta voivat olla sellaisia aiheita, jotka nousevat korostetusti

esiin.

Mitd tulee varsinaisiin mobiilipddtelaitteisiin, on kyse siitd, etti itse laitteet sekd niissd
kaytettidvit sovellukset ovat jatkuvassa kehitystilassa ja niiden elinkaari on verraten lyhyt.
Lyhyt elinkaari tuo haasteita laitteiden hankkimiseen ja varastointiin, silld vaarana on
hankintojen ts. laitteiden vanheneminen jo ennen kuin ne paityvit kayttijille. Lisdksi
kehittyneimpien laitteiden hinnat nousevat jatkuvasti. Huomionarvoista on, ettd jo ns.
perusmalliset dlypuhelinlaitteet ovat jo télld hetkelld kalliimpia kuin tydasemamalliset
tietokoneet. Laitteiden ominaisuuksista olisi kustannustehokasta saada mahdollisimman
paljon kiyttdjan tosiasialliseen kiytt6on. Muutoin tilanne on se, ettd kéyttijille hankitaan

kalliilla sellaisia ominaisuuksia, joita ei tarvita. Tutkimuksen yhteydessd toimitettavalla



kyselytutkimuksella on tarkoitus hahmottaa sitd, minkélaisia ominaisuuksia kéyttdjét
laitteiltaan toivovat, ja ovatko ne jarkevéssd suhteessa sithen, mité tehtdvid he ovat niilla

laitteilla suorittamassa.

Jo tutkimuksen suunnitteluvaiheessa on ollut mahdollista pédédtyd hypoteesiin, ettd
mobiilipddtelaitteita kaytetddn esimerkiksi tiedonhakuun jo enemmén kuin varsinaisia
virkakdyttoon tarkoitettuja tietokoneita. Tdma voi johtua toimisto—olosuhteissa ty0asemien
TUVE-internet —ominaisuudesta, joka tekee tiedonhankinnasta ja —hakemisesta poliisille
erityisen haastavaa, mutta vield enemmaén se todennikdisesti johtuu siitd, ettd poliisin tyo
on mobilisoitunut yhtd jalkaa muun toimintaympiriston kanssa; toisin sanoen kiintedn
tydaseman ddrelld ei endd vietetd niin paljon aikaa kuin ennen. On myds aika luonnollista,
ettd dlypuhelimen tarjoaman mobiilin dataliittyméin kulkiessa jatkuvasti mukana, kiinteiden
tydasemien puoleen ei tarvitse endd palata kuin niissd tapauksissa, joissa tarvitsee suurta

ndyttod, nappdimistdd ja mahdollisesti ergonomista tyotilaa.

Poliisi ei myoOskdidn voi endd joka kerta palata tyOpdytdnsd ddreen tiedonhakuun tai
kayttimadn esimerkiksi sosiaalisen median palveluja vaikkapa viestidkseen vaarallisesta
tilanteesta tydaseman selainpohjaisella palvelulla, vaan silld on oltava mukanaan sellaiset
laitteet, joita ymparoivéd yhteiskuntakin kéyttdd ja joilla toiminnot hoituvat siten, kuin ne

ovat palvelujen suunnittelijoiden mukaan tarkoitettukin hoidettavaksi.

Télld opinndytetydllda on hieman laajemmassa viitekehyksesséd erdénlainen piilotarkoitus
tutkia sitd, palvelevatko tyontekijoiden kiytossd olevat laitteet titd modernia tapaa tehda
toitd ja ovatko ndiden laitteiden lukuisat ominaisuudet jarkeviltd ja kattavilta osin poliisin

kaytossa.

1.3 Poliisin mobiilit some—tyokalut

Digitalisaatio on Valtioneuvoston 2016 hallitusohjelman kirkihanke. (Valtioneuvosto 2016
s.26). Hallitusohjelmassa todetaan, ettd viranomaisten teknologinen ja toiminnallinen
edelldkdvijyys on vélttimatontd. Operatiivisten viranomaisten edellytetddn toimivan
esimerkkind omien palveluidensa kehittdmisessd. Poliisin kohdalla todetaan, ettd poliisi
hyodyntdd laajasti teknologiaa palvelujen tuottamisessa ja kehittdd sen tuomia
mahdollisuuksia edelleen. Sisdisen turvallisuuden viranomaisten mahdollisuudet tayttda

niille madrdtyt tehtdvdat ovat merkittdvisti riippuvaisia erilaisten tietoaineistojen



késittelystd ja tiedonsiirrosta, sekd tieto- ja viestintdtekniikan toimivuudesta

(Valtioneuvosto 2016. s.26-27).

Edelld mainittua mukaillen ja osana hallitusohjelman karkihanketta poliisia on enenevéssi
médrin  kehotettu  liittym&dn  sosiaalisen median palveluihin.  Sisdministerion
kansliapééllikko Pédivi Nerg on todennut, ettd poliisin on oltava mukana sosiaalisen median
keskustelusovelluksissa kuten Twitterissd ja blogeissa (Nerg hoputtaa virkamiehid
sosiaaliseen mediaan 2017. Poliisihallinnon intranet Seitti. Sisdinen ldhde. Luettavissa:
https://sinetti.poliisi.fi/valtakunnallinen/ajankohtaista/uutiset/Sivut/Nerg-hoputtaa-

virkamiehié-sosiaaliseen-mediaan.aspx). Voi kuitenkin olla, ettd ennen suurta ryntdysti
sosiaaliseen mediaan, tulisi tutkia asian nykytilaa ainakin sen suhteen, osaavatko poliisit
kayttda sosiaalisen median palveluita ja mahdollistavatko heiddn kéytossddn olevat laitteet
vhdessd voimassa olevien mddrdysten ja ohjeiden kanssa sosiaalisen median kdyttod

lainkaan.

Sosiaalisella medialla (social media) tarkoitetaan internetin uusia palveluita ja sovelluksia,
joissa yhdistyy kayttdjien vélinen kommunikaatio ja oma sisdllontuotanto. Sosiaaliselle
medialle ei ole vakiintunutta mairitelméas, vaikka itse kiyttd on yleistynyt nopeasti muun
muassa kansalaismediassa ja opetuksessa. Sosiaalisella viitataan yleensd ihmisten véliseen
kanssakdymiseen ja medialla informaatioon sekd kanaviin, joiden myd&td sitid jaetaan ja
vilitetddn. Sosiaalinen media eroaa perinteisestd joukkoviestinndstd muun muassa siind,
ettd kayttdjat eivit ole vain vastaanottajia, vaan voivat myds tehdé asioita: kommentoida,
tutustua toisiin, merkitd suosikkeja, jakaa sisdltjd jne. Toiminta tuottaa lisdd
sosiaalisuutta, verkottumista ja yhteisollisyyttd (Kari A. Hintikka 2007. WEB 2.0 —
johdatus internetin uusiin liiketoimintamahdollisuuksiin. TIEKE Tietoyhteiskunnan

kehittdmiskeskys ry julkaisusarja osa 28. s.6).

Sosiaalista mediaa ei olla vield tarkkaan pystytty miérittelemédan. Tama johtuu ldhinnd
siitd, ettd sitd on késitteellistetty monen tieteenalan ndkdkulmasta, erityisesti tekniikan,
talouden ja opetuksen ndkokulmista. Se on toisaalta myos jatkuvasti kehittyvd ja monia
muotoja saava ilmio. Muutamia yhteisid tunnuspiirteitd sosiaaliselle medialle voidaan
kuitenkin mééarittdd. Niistd tirkein on yhteisollisyys ja se ettd sosiaalisen median palvelut
tarjoavat kdyttdjille mahdollisuuden kommunikoida toistensa kanssa ja jakaa informaatiota
monimuotoisesti helppokayttdisten internet-perustaisten tyokalujen avulla.

Sosiaalinen media kiyttdd tehokkaasti hyviksi perinteisten medioiden viestintimuotoja,



mutta tekee siitd helppokadyttdistd ja yhdistdd eri kommunikaatiomuotoja tehokkaasti
(Ranta, Pekka 2007. Sosiaalinen Media. Joensuun yliopisto.

Luettavissa http://peksujeff.wikispaces.com/sos media).

Sosiaalisen median ja sdhkoisen viestinndn palvelujen kéyttdminen edellyttdd edelld
esitetyn perusteella pddsdantdisesti mobiilia laitealustaa ja yksilollistd sovellusta
sosiaalisen median internet—perustaisen luonteensa vuoksi. Poliisin tietoturvaohjeet eivit
kuitenkaan mahdollista mobiilipdételaitteissa esimerkiksi Twitter- Facebook- tai
Whatsapp—sovelluksen kayttdmisti, silld niiden on katsottu olevan tietoturvariski (TUVE —
palveluntuottaja HALTIK. Hyléttyjen sovellusten lista. Muokattu viimeksi 19.10.2017.
Sisdinen linkki. Luettavissa: https://neukkari.tuve.fi/joiku/ohjeita/viestintapalvelut/Wiki-
sivut/Mobiilihallintapalvelu.aspx).

Tilanne mobiilipddtelaitteiden osalta siis sen suhteen, mitd sovelluksia voidaan kayttda
poliisin sallimien ja kaupallisten sovellusten rajapinnassa mobiilipddtelaitteiden joko
ollessa hallinnon tietokeskuksen (HALTIK) etdhallinnassa tai ei, on tarkoitus kirkastaa
ainakin kéyttdjélle, ja miksipd ei koko hallinnonalalle. Tutkimus tuonee selvyyttéd siihen,
onko dlylaitteiden kiyttdjille lainkaan selvd, mitd sovelluksia he saavat tai voivat
laitteisiinsa asentaa ja kayttdd, puhumattakaan siitd, minkidlaisia kdyttdjétileja he voivat
virkamiehind luoda. Se lienee kuitenkin laajemman opinndytetyon aihe ja mahdollisesti

toteutettavissa yAMK-—opintojen yhteydessa.

Tédmin opinndytetyon piirissd on nyt siis tarkoitus tarkastella myos sitd, ovatko Helsingin
poliisilaitoksen henkilokunnalleen tarjoamat mobiilipddtelaitteet soveltuvia sosiaalisen
median palvelujen kédyttoon tai ainakin sitd, onko asia kayttdjille epéselvd, puuttuvatko
aiheesta ohjeet tai tarvitaanko asiaan koulutusta. Tdmi seikka ei ole tutkimuskysymys,
mutta sithen liittyvid asioita tai piirteitd voi tulla ilmi, kun &lypuhelinlaitteiden

kayttokokemuksia kysytéén.

Tutkimuksen tulos pitdisi olla yleistettdvissd koko hallinnonalan &lypuhelinlaitteiden

kayttdjiin, silld samat ohjeet ja madridykset koskevat kaikkia kayttdjid samalla lailla.



1.4 Tietojohtoinen mobiilipaitelaitevalinta

Tiivistetysti opinndytetyon tavoite on tehdd tutkimus sen tukemiseksi, ettd
mobiilipditelaitteiden valintaa voitaisiin tehdi tietojohtoisesti kéyttdjan tarpeiden
mukaisesti ja ettd annettuja ohjeita ja méédrayksid voitaisiin noudattaa tietoturvallisuuden
takaamiseksi. Tédmédn nykytilan katsauksen tuloksia on tarkoitus voida hyoddyntidd
opinndytetydstd mahdollisesti jatko—osaan siirryttdessd poliisin  yAMK-—opintojen

yhteydessa.

Tietojohtoisuus on perua 1950-luvun autoteollisuuden laatujohtamisopista ja on laajentunut
julkiselle sektorille. Laatujohtamisella on laajassa merkityksessd kolme ulottuvuutta, jotka
ovat filosofinen ulottuvuus arvojen ja asenteiden hyvidksymisend, strateginen ulottuvuus
laatuperiaatteiden tdsmentdmisend ja rdédtdloimisend sekd mittaamisen ulottuvuus
informaatiojirjestelmien luomiseksi laadun tilaa koskevien tietojen kerddmiseen ja
vélittimiseen (Lumijarvi & Jylhdsaari 2000. Laatujohtaminen ja julkinen sektori — laadun

ja tuloksen tasapaino johtamishaasteena. s. 27-30).

Alypuhelinten hankinnan ja kiytdn tieto (laatu-) johtamisella tissi yhteydessi siis
tarkoitetaan sitd, ettd kéyttdjien tehtdvien ja kayttokokemusten tietoa verrataan
kéyttoympariston mahdollisuuksiin kuten sosiaalisessa mediassa toimintaan, joita taas
rajoittavat  tietoturvallisuusmiirdykset ja laitteiden ominaisuudet. Néitd tietoja
yhdistelemailld tehdddn paatoksia siitd, mika laitteisto on jarkevéa ottaa kayttoon kulloinkin
olemassa olevilla resursseilla. Alypuhelinlaitehankintoja ei siis voisi tulla tehdi pelkistiéin
myynti—ilmoitusten tai yksinomaan kilpailutuksen kautta saadun halvimman tarjouksen

perusteella.

Edelld mainitun lisdksi tutkimuksessa on mahdollista tarkastella kokonaisuudessaan
laiteymparistod, joskin varsin suppeasti. On tarkoitus selvittdd mobiililaitteiden
tarkoituksenmukaisuus siind IT-ymparistossd, jossa kdyttidjad toimii. Selvitettdviksi tulee
siis, toimiiko laite tarkoituksenmukaisesti yhdessd muiden kayttdjdn kaytossd olevien
laitteiden, kuten pdytitietokoneen ja tabletin kanssa tai kdytetddnkd sitd tdhédn

tarkoitukseen lainkaan.

Modernit é&lypuhelinlaitteet on tarkoitettu ja suunniteltu toimimaan synkronaatiossa
erilaisten laite- ja kayttdjatiliympéristjen kanssa sekd kéyttdimaddn tietovarastoinaan

esimerkiksi pilvipalveluja kuten Onedrive (Microsoft), iCloud (Apple), ja niin edelleen.



Jos nditd synkronaatiotoimintoja ei kdytetd tai niitd ei voida kéyttdd, lienee tarpeellista
pohtia kannattaako synkronaatioon perustuvia laitteita hankkia lainkaan tai onko tarpeen
luoda poliisin oma pilvipalvelu. Tdssd opinndytetyossd se ei vield todennédkodisesti selvid,
mutta se saattaa antaa aihetta pohtia sitd, tulisiko esimerkiksi sosiaalisen median kiytt6on
olla tdysin poliisin muusta viestinnistd irrotetut dlypuhelinlaitteet. Toisaalta kdyttdjan ei
voida edellyttdd hallitsevan useita eri laitteita eri tarkoituksiin samanaikaisesti, mika
toimintatapana myo0s sotii &lypuhelinlaitteiden tarkoituksenmukaisuutta vastaan jo

ldhtokohtaisesti muutenkin.

Tutkimuksella voidaan kerdtd tietoa myds edelli mainittuun viitaten siitd, miten
tutkimuksen kohteena olevat dlypuhelimet toimivat esitutkintamateriaalin hankinnan
tukena ja miten kéyttdjit kokevat laitteilla taltioidun materiaalin tukevan tutkintaa sekd
turvaavan katkeamattoman todisteketjun. Tallennetaanko laitteilla esimerkiksi tiedustelu-
ja tarkkailumateriaalia ja milla keinoin tima materiaali jatkokasitelldén ulospdin kyseisista
laitteista. Tutkimus saattaa voida selvittdd, kdytetddnko ndilla samoilla laitteilla kaupallisia
(esimerkiksi aikaisemmin mainittuja sosiaalisen median) sovelluksia, jotka voivat paésta

hallitsemaan téta virkatoimessa tallennettua materiaalia.

1.5 Kiyton haasteena etihallintaratkaisu MHP

Tutkimusasetelman mukaan mobiililaitteiden etdhallintaratkaisu (MHP) yhdessd
poliisihallituksen antaman puhelinohjeen kanssa estdi sellaisten sovellusten asennuksen ja
kéyton, joita kayttdjét tarvitsisivat virkatdidensd hoitamiseen kuten internet—pohjaiset
viestintdsovellukset,  tiedonsiirron  laitteesta  ulos,  kamerasovelluksen  sekd
paikannussovellukset. Etdhallintaratkaisu toisaalta mahdollistaa virkasdahkdpostin, outlook-
kalenterin ja poliisi- sekd puolustus- ja pelastushallinnon yhteystietojen synkronoinnin

laitteeseen. Ndma ominaisuudet ovat siis toisensa poissulkevia.

Yksi tutkimuksen tavoite on saada tieto siitd, miten tarpeellisena kéyttdjat kokevat sen, ettd
laitteessa olisi aina ajantasainen yhteystietoluettelo kaikista hallinnon tyOntekijoistd ja
padsy virkasdhkopostiin sekd kalenteriin verrattuna siithen, ettd ndin ei ole, mutta
esimerkiksi sosiaalisen median sovellusten kéytto olisi mahdollista. Tutkimuksen tulos voi
edesauttaa laitteiden hankinnan osalta arviointia sen suhteen, tarvitseeko kéayttdja
kayttoonsd kaksi eri laitetta suorittaakseen nditd eri toimintoja ja pitddko puhelinohjetta

muuttaa sellaiseksi etté se sallisi poliisin kdyttdvén kahta dlypuhelinlaitetta samaan aikaan.



10

Hallinnon tietokeskuksen palvelukonseptiin kuuluu MHP:n tarjoaminen Android Knox- ja
Windows phone 8 sekd Windows 10 —élypuhelinlaitealustoille. 10S—kéyttojarjestelmédn
MHP:a ei ole saatavilla. Tutkimuksen oletus onkin se, ettd 10S—kayttdjarjestelmad
kéyttdvien dlypuhelinmallien kayttdjdt eivét tarvitse esimerkiksi hallinnon siséisid

jarjestelmid kuten virkasédhkdpostia tai yhteystietojen synkronointia lainkaan.
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2 TEOREETTINEN VIITEKEHYS

2.1 Tietoyhteiskunta ja digitalisaatio

Tamén opinndytetyon teoreettinen viitekehys on tietoyhteiskunnassa ja digitaalisaatiossa

seki tietohallinnossa. Ndma kolme ilmiota ovat timén tutkimuksen keskeiset kdsitreet.

Tietoyhteiskunnallistuminen perustuu tiedon ja tietdmyksen tekniikkaan ja teknistymiseen.
Tietoyhteiskuntaa luonnehtii verkostomainen toimintatapa, dynamiikka ja késitteellisyys.
Tietoyhteiskunnassa vaikuttaminen perustuu padosin tietoon. Vaikuttavan tiedon ldhteitd
ovat esimerkiksi Internet, kansainvélinen media, tietotekniikka, yleisesti kasvanut ihmisten
vilinen kommunikaatio ja kansainviliset organisaatiot. (Castells, M., The Rise of the

Network Society. 1996, Oxford: Blackwell. s.13-21).

Frank Webster maédrittelee tietoyhteiskunnan viiden eri mééritelmian kautta. Tamén
tutkimuksen viitekehyksessd huomionarvoinen on Websterin teknologinen mairitelma.
Westerin péddajatus on, ettd informaation késittelyn, siirron, tallentamisen jne.
edistysaskeleet ovat mahdollistaneet informaatioteknologian kéyton kaikilla yhteiskunnan
osa-alueilla. Websterin mukaan erilaisten teknisten innovaatioiden tulva on niin

ylitsevuotavainen, ettd sen on vadjadmattd johdettava sosiaalisen maailman muutokseen.

Erityisesti Websterin esitteleméd teknologisen kehityksen ”toinen vaihe” 90-luvun
puoliltavdlin on sulauttanut erilaisia informaatio- ja viestintdjérjestelmid toisiinsa ja néin
johtanut tilanteeseen, jossa ohjaudumme kohti uudenlaista yhteiskuntaa. Webster antaa
Suomelle jopa erityismaininnan internet—pohjaisten, mobiilien laajakaistajirjestelmien
kéyton edelldkédvijimaana. (Theories of Information Society, Mark Webster, Routledge

1995 5.9-12).

Websterin kuvaileman teknistyvin yhteiskunnan infrastruktuuri muuttuu samassa skaalassa
kuin teollinen yhteiskunta aikanaan vaikkapa lentokoneen tai jopa sdhkdverkon keksimisen
yhteydessd, uuden yhteiskunnan infrastruktuurin ollessa laajakaistainen ja langaton
tiedonsiirtoverkko. Webster lainaa John Naisbittia (1984) joka on todennut, ettd IT-

teknologia on tietoyhteiskunnalle sitd, mitd mekanisaatio oli teolliselle vallankumoukselle.
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Digitalisaatio tarkoittaa digitaalisten teknologioiden yleistymisté arkielimén toiminnoissa.
Sen voidaan katsoa alkaneen 1980-luvun kotitietokoneiden kayttoonotosta. Lisdksi
yhteisollisyyden ja kansalaisdemokratian vaikutuskanavat ovat laajentuneet. Digitalisaatio
on poistanut aikaan, tilaan, tiedonsaantiin ja osallistumiseen liittyvid rajoituksia
kansalaisten vuorovaikutuksesta ympéroivdan yhteiskunnan kanssa (Koiranen, Ilkka;
Résdnen, Pekka & Sodegard, Caj: Mitd digitalisaatio tarkoittaa kansalaisen

nikokulmasta? Talous ja yhteiskunta, 3/2016, s. 24-29).

Elinkeinoeldmin tutkimuslaitoksen raportissa no:41 ”Suomalainen teollinen internet —
haasteesta mahdollisuudeksi” digitalisaation madritelmd on: “digitaaliteknologian
integrointi jokapdivéiseen eldmédn digitoimalla kuvaa, d4ntd, dokumenttia tai signaalia

biteiksi ja tavuiksi kuvaamaan asioita ja tietosisaltod”.

Useissa muissakin maééritelmissd digitalisaatiosta toistuu kuvailu siitd, miten se on
kokonaisvaltaista uusiutumista ja entisen toimintamallin uudelleen ajattelemista. On kyse
jopa oivalluksen tasoisesta ilmidsté, jossa digitaaliset palvelut siséisid prosesseja mydden

integroidaan kaikkeen organisaation toimintaan.

Digitalisaatio otetaan ilmiond jo hallinnon tasolla niin vakavasti, ettd Sipildn
hallitusohjelmaan on kirjattu, ettd “Hallinnon sisdiset prosessit digitalisoidaan ja entiset

prosessit puretaan”. (Valtioneuvosto 2015 .s.26)

Juha Sipildn hallituksen kéirkihankkeeksi on nimetty julkisten palveluiden digitalisaatio.
Kérkihankkeen mukaan: “Toimintatavat uudistaen rakennetaan julkiset palvelut
kayttdjalahtoisiksi ja ensisijaisesti digitaalisiksi, jotta julkisen talouden kannalta
valttdmaton tuottavuusloikka onnistuu. Kehittdmisessd priorisoidaan palvelut, joissa
tuottavuushydty on suurin. Digitalisaatio on hallituksen strategian ldpileikkaava teema”.

(Valtioneuvosto 2015 s.26)

Tietohallinnosta puhutaan osana yrityksen tai yhteison toimintastrategiaa. Tietohallinnon
laitteiden hankinta ja kéyttd ei ole siis vain valttimatontd, tyon tekemisen onnistumisen
vuoksi tehtdvdd toimintaa, vaan tietohallinnolla ja sen toiminnan tutkimisella on
strateginen asema. Tietohallinnon johtamisen keskeinen tydkalu on tietohallintostrategia,
koska sen avulla péétetdén tietojarjestelmien tehtdvistd, investoinneista, kehitystoimista ja

arvioinnista. ~ Strategian on  pystyttivd kertomaan olennainen myds niille
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paitoksentekijodille, jotka eivit ole osallistuneet strategian luomiseen (Mikko J Ruohonen,

Hannu Salmela, Yrityksen tietohallinto, Edita 2005. S.123-125).

Tietohallinnon johtaminen voidaan jakaa kolmeen perustehtdvdian: tietohallinnon
suunnitteluun, organisointiin ja —valvontaan. (Earl M. Management Strategies for
Information Technology. Prentice-Hall, Cambridge 1989). Néiden lisédksi Earl toteaa

tietotekniikan kehittymisen seurannan olevan tietohallinnon johtamisen perustehtava.

Tama neljds perustehtivd on myos &dlypuhelinlaitteiden kayttotutkimuksen keskiossa.
Kuten jo johdanto—osassa on todettu, modernien dlypuhelinlaitteiden kayttdikd on
arvaamaton, koska sovelluskehitys ja laitteiden ominaisuudet ovat jatkuvassa kehityksessa
ja murroksessa kaupallisten markkinoiden luoman kysynnin ja trendien mukaan. On
oleellista, ettd viranomainen tietohallinnossaan keskittyy tietotekniikan kehityksen

seurantaan, jotta tietojohtoista valintaa voidaan tehda dlylaitteiden hankinnassa.

Yrityksen on pystyttdvé nyt ja tulevaisuudessa ndkemiin myos kayttdmansé tietotekniikan
tila ~ muutamia  vuosia  eteenpdin  ja  tekemddn  ndkemyksen = mukaisia
tietotekniikkainvestointeja. Tyypillisimmillddn kuvattu ndkemys ulottuu 3-5 vuoden

padhén. T4t kutsutaan tietohallinnon suunnitteluksi (Ruohonen, Salmela 2005. s.126).

Viranomaisen kéytOssd olevat édlypuhelinlaitteet ovat kdytdnnossd samoja laitteita kuin
mitd kansalaiset ostavat omaan kayttoonsid. Niissd kéytetdin myds tdysin samoja
kaupallisia sovelluksia kuin mitd kansalaiset kayttdvét jokapdivéiseen viestintddnsa,
pankkipalveluihinsa, navigaatioon jne. Tidssd tietohallinnollisessa  kontekstissa
viranomaisen on otettava tietohallinnollisessa strategiassaan ja tietohallinnon
kehittdimisessd huomioon oma tietotekniikan késittelyn luonteensa. Poliisin tietohallinnon
suunnittelun ja —kehittimisen tyyppid voisi kuvailla strategisen ja tekniikkaohjautuvan
mallin yhdistelmiksi. (Ruohonen Mikko 1989. Johdon tietojérjestelmédkoulutuksen asema
strategisessa  tietojirjestelmien  suunnittelussa  —teoreettinen  viitekehys.  Turun

kauppakorkeakoulun julkaisusarja D-4:1989).

Tekniikkaohjautuvalla mallilla tarkoitetaan sitd, etti tietojarjestelmasuunnittelussa otetaan
huomioon myds soveltuvat tekniset valmisratkaisut ja siind on tarkoituksena etsid valmiita
ohjelmisto- ja laitteistoratkaisuja. Strategisessa mallissa taas otetaan huomioon kéyttdjien
nidkemykset ja niitd pidetddn strategisessa tietojarjestelmisuunnittelussa jopa médrdaving,

silld ihmiset (kdyttdjdt) luovat uuden kulttuurin. Suunnittelussa on oltava mukana siis myos
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henkilostoresurssien rajoitukset ja mahdollisuudet sekd niihin liittyvét kehittdmis- ja

suunnittelutarpeet (Ruohonen 1989).

Viranomaisen  kehittymispainetta  toimintojensa  digitalisointiin ~ ja  toimintaan
nykyaikaisessa digitaalisessa ymparistossd ohjaa jo Kansallisen tietoyhteiskunnan strategia
2007-2015 —teoksessa laadittu visio vuodelle 2015. Visio ja strategia laadittiin jo vuonna

2006 osana tuolloista hallituksen tietoyhteiskuntaohjelmaa.

Vision mukaan tieto- ja viestintdtekniikan kehitys, erityisesti Internet ja mobiliteetti, seka
niiden mahdollistama globalisaatiokehitys ja verkostotalous ovat muokanneet ihmisten
arkipdivad, yhteiskunnallisia ja organisatorisia rakenteita sekd valtioiden ja kokonaisten
maanosien kehitystd yhtd merkittdvasti kuin teollinen vallankumous aikanaan

(Valtioneuvoston kanslia 2006. Kansallinen tietoyhteiskuntastrategia 2007-2015 s.23).

Erityishuomio vision osalta tissd viitekehyksessd on osoitettava mobiliteetin
korostamiseen ja sen tuomaan muutokseen yhteiskunnallisissa ja organisatorisissa
rakenteissa. Poliisin ldsndolo digitaalisessa maailmassa ja sielld vaikuttaminen on
oleellinen osa yhteiskunnallista ja organisatorista rakennetta. Voi jopa uskaliaasti todeta,
ettd yhté lailla digitaalinen yhteiskunta voisi horjua ilman poliisin ldsndoloa ja toimintaa
kuin perinteisemmassid kisityksessd, fyysisesti olemassa oleva yhteiskuntakin. Edelld
kiyvistd on tehtdvissi taas se luonnollinen johtopddtos, ettd toisin kuin fyysisessd, ikddn
kuin kosketeltavissa olevassa yhteiskunnassa, digitaalisessa yhteiskunnassa ja sen

mobilisoituneessa osassa toimimiseen tarvitaan sielld toimimiseksi valttimattomat laitteet.

Tietoyhteiskuntastrategia otti jo vuonna 2006 esille digitalisoituvan yhteiskunnan
haavoittuvuudet, joita vastaan on sittemmin luotu myds viranomaisen dlypuhelinlaitteiden
kayttod  madrittelevit ohjeet kuten kansallinen turvallisuusauditointikriteeristd
(KATAKRI). Tietoyhteiskuntastrategia nosti esille erityisesti sen, ettd mikéli tietoturva ja
tietosuoja eivdt ole kunnossa, tietoyhteiskunnan keskeinen elementti eli luottamus
vaarantuu. Keskeisiksi uhiksi nostettiin yksityisyyden loukkaukset, tietojirjestelmiin
tunkeutuminen, tietokonevirukset, haittaohjelmat, erilaiset ~ huijausyritykset,
teollisuusvakoilu, piratismi sekd adritilanteissa verkkoterrorismi sekd elektroninen

sodankdynti (Valtioneuvosto 2006 s.19).

14



15

2.2 Mairaykset ja ohjeet

Tamén opinndytetydon viitekehyksessd oleva ja toimintaa ohjaava sdddosperusta
viranomaisessa on suurelta osin hallinnon méariayksissid ja ohjeissa sekd kayttijitietojen
osalta laiterekisterissd. Maédrdykset ja ohjeet eivdt sindllddn kuulu teoreettiseen
viitekehykseen, mutta ohjaavina dokumentteina ovat otettava huomioon tutkimuksen

kysymyksenasettelussa.

Lihdemateriaalina on kiytetty myos Valtorin TUVE—yksikon asiakasportaali JOIKU:n
paitelaitepalvelut—tyotilan ohjeita, jossa sijaitsevat esimerkiksi &dlypuhelinlaitteiden
kielletyt- ja sallitut sovellukset —luettelot. Ndma luettelot ohjaavat olennaisilta osiltaan
dlypuhelinlaitteiden kayttod, silld niiden toiminnot ovat radiosignalointia lukuun ottamatta

sovellusten ohjaamia.

Kirjallisuudesta  tutkimukseen liittyen mainitsemisen arvoisia ovat kansallinen
turvallisuusauditointikriteeristo6 (KATAKRI) ja ns. “hankintalaki” eli laki julkisista
hankinnoista ja kédyttooikeussopimuksista 1397/2016 ja poliisin puhelinohje (POL-2016-
632), joista etenkin viimeksi mainittu saattaa puhelimien tosiasiallisen kéyton valossa tulla

kyselytutkimuksen kautta kritiikille alttiiksi.

Poliisin  tietoturvallisuutta ~ méérittelevd  asetus on  valtioneuvoston  asetus
tietoturvallisuudesta valtionhallinnossa (681/2010), joka toimii ohjaavana asiakirjana
kaikessa poliisin puhelimen kéytdssd siltd osin, kuin voidaan olettaa kyseeseen tulevan

tietoturvallisuuden piiriin siséltyvén tiedon vilittiminen.

Keskeisend dokumenttina voidaan pitdd myds Valtioneuvoston selontekoa sisdisestd
turvallisuudesta (Valtioneuvosto 2016) sekd Valtioneuvoston julkaisua Sipildn hallituksen
strategisesta ohjelmasta (Valtioneuvosto 2015). Niissd dokumenteissa paalutetaan
digitalisaation ja tietoyhteiskunnan luomien haasteiden asema sisdisen turvallisuuden
kérkihankkeiden keskiossd. Virkamiesten padasiallisina tyokaluina, erddnlaisina mobiileina
tehotybasemina toimivat heiddn dlypuhelinlaitteensa, eivit niinkdin toimistoissa sijaitsevat
poytitietokoneet tai kannettavat tietokoneet. Alypuhelinten reaktioaika digitaalisessa

toimintaymparistdssi on ylivoimainen.

Alypuhelinlaitteen kiyttdjin kannalta keskeisin kiyttdd ohjaava dokumentti on poliisin

puhelinohje. Tdmén tutkimuksen kéyttdjakokemuksen ja kiytettdvyyden kannalta ohjeen
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keskeiset kohdat liittyvét laitteissa sallittuihin ja vastaavasti kiellettyihin sovelluksiin seka

laitteiden méadraan.

Poliisin  puhelinohje rajoittaa tyOntekijan tyotehtdvien hoitamiseksi —sallittujen
puhelinlaitteiden méardn yhteen. Niin esimerkiksi sellaisten tyontekijoiden, joiden tulisi
kayttdad Internetin viestintdpalveluja kuten poliisin Twitter- ja facebook—kayttijat, kaytdssa
voi olla vain tdhédn tarkoitukseen kéytettdvd puhelinlaite eikd toista laitetta, joka olisi

kytketty esimerkiksi etéhallintaan.

Puhelinohje jittdd hankintasopimuksen ulkopuolelle liittymén, peruspuhelimet ja

tarvikkeet”.

Poliisihallitus on antamallaan puhelinohjeella ulkoistanut “matkapuhelimessa” sallitut

”ohjelmat” TUVE—palveluntuottajan asiakasportaali JOIKUssa pitdmédin luetteloon.

Puhelinohjeessa (POL-2016-632) kéytetdédn ohjeen aihepiiriin kuuluvista laitteista

mairitelmid matkapuhelin, dlypuhelin ja peruspuhelin.

Tutkimuksen yhteydessa tuli siis ilmi, etté tietdékseen voiko jotakin tarvittavaa sovellusta
asentaa tai kayttdd, dlypuhelinlaitteen kiyttdjén on tiedettava, kuuluuko hénen kayttimansa
dlypuhelinlaite poliisin puhelinohjeen piiriin ja tarvittaessa tarkistettava tarvittavan
sovelluksen (poliisin puhelinohjeen mééritelméd on ohjelma) hyviksynté tai hylkddaminen

TUVE-palveluntuottajan asiakasportaali JOIKU:ssa pidetyisti luetteloista.

Liséksi niiden sovellusten osalta, joita ei ole mainittu ndissd luetteloissa, on luotu

hyviaksyttimismekanismi.

Valtiovarainministerido on antanut 2013 péételaitteiden tietoturvaohjeen (ISBN 978-952-
251-520-9). Ohje tukee organisaatioita valtion tietoturvallisuutta koskevan valtioneuvoston
periaatepaitoksen ja Suomen kyberturvallisuusstrategian 2013 taytdntoonpanossa. Ohje on
valmisteltu  valtiovarainministerion asettaman Valtionhallinnon tietoturvallisuuden
johtoryhmin (VAHTI) toimesta (Valtiovarainministerioé 2013). Tdmdn tutkimuksen
kannalta kenties huomionarvoista on se, ettei ohjeen laatineessa VAHTIL:n alaisessa

hankeryhmaéssa ole ollut yhtdan poliisin edustajaa.

VAHTIL:n antamassa péételaitteiden tietoturvaohjeessa poliisin TUVE—palveluntuottajan

etdhallintaratkaisun ~ mukaisia  sovellusten ja  kéytettivyyden estoja kuvataan
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koventamiseksi. ~Koventaminen tarkoittaa menetelmid ja toimenpiteitd, joilla
turvallisuuteen liittyvid ominaisuuksia, toimintoja ja asetuksia muutetaan tai niiden kaytto

estetddn siten, ettd teknisen tietoturvallisuuden taso paranee (VAHTI 2013).

2.3 Tutkimuksen haasteet

Tutkimuksen suunnittelun edetesséd, alustavien haastattelujen perusteella ja tietoperustaa
luovia dokumentteja lukiessa ndyttdd siltd, ettd keskeiseksi tutkimusongelmaksi alkaa
muodostua mahdollinen ristiriita tyon vaatimusten edellyttimésti matkapuhelimen
kéyttdimisestd ja dlypuhelinlaitteiden kayttdjien omista odotuksista verrattuna
matkapuhelimien kéytostd annettujen ohjeiden ja mairdysten tarjoamiin mahdollisuuksiin.
Nayttdd siltd, ettd ero édlypuhelimen ns. siviilikdyton ja ammatillisen kdyton vililld on
joissakin kayttotilanteissa vaikea havaita ja kayttdjat saattavat turhautua jonkin

ominaisuuden tai sovelluksen kidyton mahdottomuudesta.

Tédma yritetddn selvittdd kayttdjille suunnatulla kyselylld heidédn kokemistaan haasteista
dlypuhelinten kaytossd. Vastauksena voidaan saada kokemuksia siitd, kokevatko he
toimivansa heille annettujen miéirdysten ja ohjeiden mukaisesti pyrkiessddn suorittamaan

annetut tyotehtdvinsa niilld laitteilla ja ohjelmistoilla, jotka heille on tarjottu.

Tédmin opinndytetyon keskeisiksi mddritelmiksi muodostunevat tarkoituksenmukaisuus,

tietoturvallisuus, ohjeet, miéraykset, mobiilihallintapalvelu (MHP).

Tuoreita tutkimuksia vastaavasta aiheesta poliisissa ei ole, ja kuten mainittu, tekniikka on
ikddntymiselle herkkéd, eikd aikaisempi tutkimus voi varmasti kuvata tulevaisuutta.
Ikdantymisherkdn tekniikan eli laitteiden lisdksi jdrjestelmékehityksen nopeus ja
kuluttajien kayttdytyminen tekevét tietoyhteiskunnan kehityksen seuraamisesta tai sen

ennustamisesta vaikeaa, ellei jopa mahdotonta.

Erds Haaga—Helia —ammattikorkeakoulun opinndytetyd matkapuhelimien etdhallinnan
kaytostd yrityksissd kuvaa osuvasti teknologian nopeaa muutoskehitystd. Siind viitataan
maailman  johtavan  teknologian  tutkimusyrityksen = Gartnerin  ennusteeseen
matkapuhelinkdyttojarjestelmien markkinaosuuksista, jonka mukaan vuonna 2014 Nokian
Symbian—kéyttdjarjestelmd hallitsisi markkinoita 30,2 prosentin markkinaosuudella.
(Honganméki Mikko 2012, Matkapuhelimien etdhallinnan kaytto yrityksissd, Haaga Helia,
opinndytetyd. s. 10).
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Tuon ennusteen perusteella tehtyjd piaitelaitehankintaratkaisuja olisi kohdannut todenna-
koinen katastrofi, silli vuonna 2014 Nokian Symbian—kayttjarjestelmin markkinaosuus
oli noin 3 prosenttia, kun esimerkiksi i0S—jarjestelmén osuus oli lihes 48- ja Androidin 13-
hes 42  prosenttia  (Netmarketshare.com.  Luettu  26.10.2017.  Luettavissa:

https://www.netmarketshare.com/operating-system-market-

share.aspx?qprid=8&qgpcustomd=1&qpsp=2014&qpnp=1&gptimeframe=Y). On niyttda

siitd, ettd hallitseva kayttojarjestelmé hallitsee my0s sovellusmarkkinoita ja sitd kautta lai-

temarkkinoita. New Yorkin poliisin tapaus on tistd merkittivé osoitus.

Niin mittavan toimijan kuin Gartnerin ennusteen epdonnistuminen ja mainittujen
paitelaitehankintojen kuten New  Yorkin poliisin  tapauksen osoittautuminen
peruuttamattoman vadrdksi antaa aihetta pohtia, mika pitéisi olla oikea sitoutumisen aste
tiettyyn  dlypuhelinlaitekalustoon, = —ohjelmistoon sekd —sovelluksiin.  Ainakin
ennustettavuuden hankaluus tulisi ottaa hankintapddtoksia suunnitellessa erityisesti

huomioon.

Laitemarkkinoiden kuvattu epdvakaus voi johtaa myds ajatukseen siitd, tulisiko poliisin
varautua dlypuhelinlaite- ja sovellusvalinnoissaan myds siihen, ettd poliisin kdytossa olevat
laitteet toimisivat vakaasti kaupallisesta markkinasta riippumatta. Kritiikille altis tilanne
olisi ainakin se, ettd jotkin kriittiset toiminnot olisivat riippuvaisia siitd, paattdako joku

laite- tai sovellustoimittaja lopettaa jonkin tuotteensa valmistamisen tai teknisen tuen.
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3 TUTKIMUSKYSYMYS JA AITHEET

3.1 Tietoturvamaiiriykset ja kiytanto

Tietoturvallisuudella tarkoitetaan tietojen salassapitovelvollisuuden ja kiyttorajoitusten
noudattamiseksi sekd tietojen saatavuuden, eheyden ja kidytettdvyyden varmistamiseksi
toteutettavia hallinnollisia, teknisid ja muita toimenpiteitd ja jarjestelyja (Valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa 3§ kohta 2) (681/2010). Niin ollen
esimerkiksi POHA:n antamaa poliisin puhelinohjetta voitaneen pitdd edelld mainitun
asetuksen mukaisena kéyttorajoituksen noudattamiseksi annettuna hallinnollisena

toimenpiteend.

Tutkimuksen esitietojen keruun yhteydessa esiin tullut ongelma on se, voidaanko ohjeita ja
mairdyksid noudattaen dlypuhelinlaitteita kdyttdd nykyisessé poliisin toimintaympéristossa
siten, ettd laitteet parhaiten palvelevat tyontekijan velvollisuutta hoitaa annetut tehtidvansa.
Palvelevatko hankitut laitteet siis juuri sitd tyotehtévaa, jota tyontekija tekee ja onko hdnen
mahdollista suorittaa ohjeita ja tietoturvamiiriyksid noudattaen ne tehtivét, joita hénelle

on annettu.

Edelleen edelld mainittuun viitaten normit siis ketjuttuvat siten, ettd dlypuhelinlaitetta
poliisihallituksen puhelinohjeen vastaisesti kéyttava virkamies toimii siis valtioneuvoston
antaman asetuksen vastaisesti eikd ndin ollen toimi valtionhallinnon antaman
tietoturvallisuusvaatimuksen mukaisesti. Tutkimus voi saada tietoa siitd ja pyrkid
selvittdiméén, onko laitteiden tosiasiallisen kdyton ja annettujen ohjeiden vililld ristiriitoja

ja tuntevatko kayttdjat ylipaatdan dlypuhelinlaitteen kdytdstd annettuja ohjeita.

Kéantien tilanne voi olla sellainen, ettd ohjeiden ja méardysten laatijat eivdt ole ottaneet
riittdvasti huomioon dlypuhelinlaitekannan toimintakenttdd laatiessaan puhelinohjetta ja
médrittdessddn  kansallisen turvallisuusauditointikriteeristonmukaisuutta (KATAKRI)

poliisin kayttdon tuleville dlypuhelinlaitteille.
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3.2 Kayttokokemus

Alypuhelimien kiyttokokemusta ei voi selvittid muilta kuin kiyttdjilti itseltdén. Tilanteen
nykytilan toteamiseksi pitdd kuulla laitteiden kayttdjiltd heidédn kokemuksensa siitd, miten
laitteet sopivat kunkin tyOntekijin tekemédn tyohon. Vasta sen jilkeen, kun tilanteen
nykytila on todettu, voidaan siirtyd suunnittelemaan sitd, pitddké nykytilaa muuttaa.
Nykytilan muuttamisella voidaan tehostaa kiyttijien tyotehoa. Alypuhelimia kiytetiin
nykyisessd digitalisoituneessa toimintaympéristossd jo paljon kaikkeen muuhun kuin
pelkkiin puhumiseen. Alypuhelinten ja tietoteknisten jérjestelmien vililli voikin olla
tehtdvissd rohkeahko vertaus toisiinsa ja niin ollen, kuten huonosti suunniteltujen
tietoteknisten jdrjestelmien, voidaan olettaa toimimattomien tai tyohon sopimattomien
dlypuhelinlaitteiden ja huonojen sovellustenkin hukkaavan 5-10 % tehokkaasta tyOajasta

(Faulkner Xris 2000. Usability engineering. Palgrave. s.244).

Ty0ntekijoiltd on pyrittdva selvittdméédn ainakin seuraavat asiat;

e Onko tyontekijdn kayttdjaprofiili otettu huomioon arvioitaessa hinelle kayttoon
annettavaa mobiilipditelaitetta

e Miti laitteiden kayttéjét tosiasiallisesti tekevit laitteilla

e Mité laitteiden kéyttdjat haluaisivat tehda laitteilla (Mitd tyonteko vaatisi mutta
ohjeet eivit mahdollista)

e Osataanko laitteita kayttda (Tiedetadnko miten laitteita kuuluu kayttis)

e Mitd ongelmia laitteiden kayttdmisessd on yleisesti ottaen (vahvistuuko ja
heikkeneekd tutkimuksen hypoteesi)

e Onko tydtehtdvit mahdollista suorittaa noudattaen annettuja ohjeita ja madrdyksia

puhelimien kaytosta

Jos niihin kysymyksiin saadaan vastaus, niiden perusteella voidaan pohtia, voitaisiinko
laitteiden hankintaprosessiin liittyen miettid esimerkiksi kayttdjéprofiiliperustaista valintaa.
Lisdksi osaamiskysymysten perusteella on mahdollista paételld, tarvitaanko laitteiden

kéyttoon liittyen ohjeita tai koulutusta.
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Edelld mainitut seikat huomioon ottaen tdmin tutkimuksen kysymykseksi onkin
muodostunut, ovatko &lypuhelinlaitteiden kayttajit tyytyviisida heille annettuihin

laitteisiin.

Niiden kysymyksien vastaukset toivotaan saatavan SWOT—kyselyll4 siten, etti nelikenttiin
sijoitetaan nelji eri aihepiirid. Jos esimerkiksi kdytto—aihepiiriin ei tule sellaisia vastauksia,
ettd kayttdjat kokevat toimivansa maéddrdysten tai ohjeiden vastaisesti, voidaan vetdd
tutkimuksellinen johtopddtos siitd, etti ristiriitaa ei synny. On toinen asia, miten kayttajit
mahdollisesti ovat jo ennalta omilla toimillaan pyrkineet pddseméédn eroon ristiriidasta.
Kayttdjid puhuttamalla esimerkiksi puhelinohjeen ja kdytinnon tyon ristiriitoja on voitu
poissulkea vaikkapa kayttdmilld Internetin viestintdpalveluja omilla henkilokohtaisilla
dlypuhelinlaitteilla ja olemalla virkapostin ulottuvilla kdyttimaélla siihen erikseen MHP:un

liitettyd hallinnon tarjoamaa laitetta.

3.3 Saadun tiedon hyodynnettivyys ja toiminnan kehittiminen

Aidon kiyttotarpeen tietdiminen ja sen auki kirjoittaminen opinnnéytetydn raportointiosaan
voi antaa TUVE-palveluntuottaja Valtoriin ja POHA:n Tuve-yksikkoon ajatuksia siit,
kannattaako tavoitellun turvaluokituksen olla luokkaa KATAKRI III (Puolustusministerio
2015, Katakri — Tietoturvallisuuden auditointitydkalu viranomaisille), joka ei mahdollista
esimerkiksi MMS —viestien ldhettdmistd tai dlylaitteella otettujen valokuvien siirtimista

ulos laitteesta.

Tédmin liséksi opinndytetyon kyselyn tuloksilla voi olla vaikuttavuutta siihen tietoisuuteen,
joka mobiilipdételaitteiden tietoturvaluokituksista paittdvilld tahoilla on siitd, missd
kéytossd Helsingin poliisilaitoksen é&lylaitteet ovat (etenkin esimerkiksi kenttitydssi

kaytettdvien dlylaitteiden osuus laitteista ja niiden toiminnalliset tarpeet).
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3.4 Ristiriitojen ratkaiseminen kaytinnon tyon tilanteissa

Tosiasiallisen  kdyttotarpeen selvittiminen voi edesauttaa sellaisten tilanteiden
ratkaisemisessa, jotka muuten olisivat esimerkiksi Poliisin puhelinohjeiden vastaisena
mahdottomia ratkaista kuten, ettd tyOntekijd tarvitsee tydtehtdviensd suorittamiseksi
useamman kuin yhden matkapuhelimen. Tdmé on tilanne, joka muodostuu kiytinnossa
aina, kun poliisimiehen tydtehtdviin kuuluu sosiaalisen median sovellusten kaytto, silld
etdhallinnassa olevaan ilylaitteeseen ei ole edes mahdollista asentaa sellaista sovellusta,

jolla néité tyotehtdvid voisi hoitaa, vaan sithen tarkoitukseen tarvitaan jo toinen laite.

Liséksi sosiaalisen median kidyttotilanne tai -tarve aiheuttaa useammankin ristiriidan
puhelinohjeen kanssa, silld puhelinohjeen sallimat sovellukset poliisin dlypuhelimissa eivit
sisdllda yhtddn sosiaalisen median sovellusta (TUVE-palveluntuottaja HALTIK 2017.
TUVE -mobiilipditelaitteet — hyldttyjen sovellusten lista). Hyldttyihin sovelluksiin
kuuluvat esimerkiksi Twitter, Facebook, Messenger ja WhatsApp. Yleisimmin kiytetty
perustelu sovelluksen hylkddamiseksi on: ”Sovellusta ei esitetd hyviksyttdviksi. Kayttaa
mm. mikrofonia ja kameraa ja voi monitoroida MMS-viestejd, voi monitoroida, lukea
lahettdd ja kirjoittaa SMS—viestejd. Sovellus voi lukea kiyttdjan yhteystietoja. Edellyttda
kirjautumisen pilvipalveluun” (TUVE-palveluntuottaja HALTIK 2017. TUVE —

mobiilipditelaitteet — hylattyjen sovellusten lista).

Kéaytinnossa vaikka tyontekijd toimisi vastoin puhelinohjetta ja asentaisi TUVE-laitteissa
kielletyn sovelluksen johonkin sellaiseen laitteeseen, joka on kytkemaittd etdhallintaan eli
laite voisi tulkinnanvaraisesti olla olematta ns. TUVE-laite, puhelinohje on silti selvd sen
suhteen, ettd riippumatta siitd, onko laite etdhallinnassa vai ei, siind voi kiyttdd ainoastaan

TUVE-palveluntuottajan luettelossa mainittuja sovelluksia.

Kayttdja tulee siis hypoteettisesti rikkoneeksi puhelinohjetta sekd siind, ettd hénelld on
kaytossddn useampi kuin yksi puhelinlaite sekd sithen asennettuna sellainen sovellus, joka
on TUVE-palveluntuottajan kiellettyjen sovellusten luettelossa erikseen kielletty tai se ei
kuulu niihin sovelluksiin, jotka ovat TUVE-palveluntuottajan sallittujen sovellusten
listassa  erikseen sallittu, kuten puhelinohjeessa edellytetddn. Kéyttdjien ja
tietohallintopééllikon kesken kéytyjen haastattelun sekd kyselyiden perusteella toimintaa ei
kuitenkaan valvota eikd ns. ohjeen vastaisiin asennuksiin puututa, vaan esimerkiksi

WhatsApp—sovellus on laajalti kiytossd kaikessa operatiivisessa toiminnassa. WhatsApp—
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sovelluksen vilitykselld on poliisilta pyydetty yleisoltd havaintoja mm. Turussa

tapahtuneesta terroristiseksi teoksi epéillysti puukotustapauksesta v.2017.

3.5 Opinniytetyon rajaukset

Tastd tyostd rajataan ulkopuolelle tdssd vaiheessa kaikki muut mobiilipditelaitteet kuin
dlypuhelinlaitteet. Tdmé rajaus rajaa tutkimuksen ulkopuolelle kiytinndssd kenttd- ja
hélytystoiminnan piirissé olevat ns. partiopuhelimet joiden piiriin tatd tutkimusta ei uloteta,
vaikkakin tulosten voidaan olettaa joiltain osin ulottuvan my0s partiotoimintaan.
Tutkimuksella saatetaan saada selville esimerkiksi rikospaikkatutkinnassa tapahtuvaa
dlylaitteiden kéyttod ja néitd tuloksia tarkastellessa voidaan sivuta myos kenttd- ja

hélytystoiminnan piirissé tapahtuvaa poliisitoimintaa.

Tamén tutkimuksen ulkopuolelle on jitetty myos teknisen seurannan ja muun

erityistoiminnon sovellusvaatimukset sekd verkkotekniikka ja teleliittymat.
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4 TOTEUTTAMINEN

4.1 Tutkimuksen kannalta relevantit selvitettivat seikat

Tassé tyossd tutkittavaksi tulee esimerkiksi: tavoittaako nykyisilld laitteilla operatiivisessa
toiminnassa nopeasti kaikki tarvittavat yhteistyokumppanit, ovatko kaytossd olevat
paitelaitteet sellaisia, ettd niiden hinta vastaa niiden kéytettivyyttd, osataanko laitteita
kayttdd, ymmarretddnkod virkatyon vaatimukset erottaa siviilikdytostd ym. Suurin osa
selvitettdvistd asioista on selvitettdvissd vain laitteiden kayttdjilta itseltdan (kéyttdjien
empiirisid kokemuksia laitteiden kéytostd), silld laiterekisterin tiedot eivét kata muuta kuin

sen, minkilainen laitemalli kullakin kéyttdjalla on kdytossdan.

Tutkimuksen tavoite olisi saada (tieto)hallinnon kdyttoon tietoa siitd, miten nykyinen
vilineistd tukee tydtehtivid suhteutettuna osaamiseen ja edelleen paitelld miten kalustoa
voitaisiin  tehokkaammin kéyttdd ja wvalita sekd tilata ja varastoida laitteita

tarkoituksenmukaisesti reserviin.

Mitd tulee laitteiden sovelluspuoleen, on kiyttdjiltd tarkoitus selvittdd ainakin, kayttavatko
he tai tarvitsisiko heiddn kéyttdd esimerkiksi sellaisia sosiaalisen median- sekid
viestintdsovelluksia kuten Facebook, Instagram, Twitter, Snapchat, Wicker, Whatsapp,
sekd selvittdd milld perusteella niithin on luotu niihin liittyvat kayttajatilit sekéd selvittda,

tietdvitko kayttdjat ndiden sovellusten toimintoja.

Kayttdjiltd on tarkoitus selvittdd, mitd laitteiden etdhallinta heille merkitsee, ja toisaalta,
mitd etdhallinnan aiheuttama sovellusten rajallisuus aiheuttaa vai aiheuttaako se mitdén.
Kayttdjilta on tarkoitus kysyd myd0s tarvetta esimerkiksi sellaisiin tarpeisiin kuten liikkuvan
kuvan vilitys, navigointi, dinen tallennus jne. Yleisesti ottaen laitteiden erilaiset

toiminnallisuudet on tarkoitus peilata kdyttdjien tarpeisiin.

4.2 Kaytinnon toteutus
4.2.1 Kyselytutkimus ja haastattelu

Luvussa 4.1. mainitut seikat ovat tutkimuksen tekijin luoma hypoteesi sille, mitkéd seikat
voivat olla kéyttdjien mukaan relevantteja dlypuhelinlaitteiden hankinnan, kéyton,

sovellusten ja laitteiden elinkaaren suhteen. Mainutut seikat ovat kuitenkin tutkimuksen
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tekijén subjektiivinen nikemys siitd, mitd haasteita kdyttokokemuksessa saattaa tulla esille.
Kyselytutkimuksen suunnittelussa on lhdetty siitd, ettd tutkimuksen riippumattomuus ei
vaarannu. Tutkimuksen avulla saatu tieto tdsmentdd ongelmiin liittyvid kysymyksid ja voi
ndin suunnata huomion olennaisiin seikkoihin; tieto voi antaa syvyysulottuvuutta ja
ymmarrystd sithen “mistd on kysymys” (Hirsjarvi, Remes ja Sajavaara 1997. Tutki ja

kirjoita. s.20).

Niiden seikkojen julki tulemista tutkitaan kayttdjille suunnatulla kyselytutkimuksella;
SWOT—kyselylld. Aikaisemmin tutkimuksessa on haastateltu asiantuntijana Helsingin

poliisilaitoksen tietohallintopaallikko.

Kyselyn ja haastattelun avulla saadaan selville, mitd henkilot ajattelevat, tuntevat ja
uskovat. Ne kertovat, miten tutkittavat havaitsevat, mitd ymparilld tapahtuu. Mutta ne eivit

kerro, mitd todella tapahtuu (Hirsjirvi, Remes, Sajavaara 1997. s.212).

Haastattelu on ennalta suunniteltu vuorovaikutteinen keskustelutilanne, jonka avulla kera-
tadn tietoa kayttdjan asenteista ja kokemuksista (Vuorela 2005, s.37). Haastattelu voi olla
arkipdivéista keskustelua ja kyselemistéd kuitenkin haastattelijan ohjatessa keskustelua niin,

ettd vastaukset todella keskittyvét tutkittaviin asioihin.

Tamén tutkimuksen tekemiseen liittyi kvalitatiivisen tutkimuksen tyypillisimpid piirteita
siltd osin, ettd tiedon keruun instrumentteina on suosittu ihmisid ja tutkija on luottanut
enemméin omiin havaintoihinsa ja keskusteluihin tutkittavien kanssa (Hirsjirvi, Remes,
Sajavaara 1997. s.164). Samoin tarkasteltava joukko on wvalittu tarkoituksenmukaisesti
niistd dlypuhelinten kéyttdjistd, jotka tutkijan kokemuksen mukaan voivat tuottaa

laadukasta tietoa.

Kayttdjakeskeisen suunnittelun tavoitteena on luoda kéyttokelpoisia ja hyodyllisié tuotteita
tai palveluita, joita kayttdjat todella tarvitsevat. Kéyttdjakeskeinen suunnittelu téhtda
kayttdjien tarpeiden ymmaértdmiseen jo varhaisessa tuotekehitysvaiheessa (Kujala Sari
2002. User Studies: A Practical Approach to User Involvement for Gathering User Needs

and Requirements. Helsingin teknillinen korkeakoulu. s. 11.).
4.2.2 Havainnointi

Asiantuntijahaastattelun ja SWOT—kyselyn tulokset yhdistdmilld voidaan tehda

havainnointia siitd, miten dlypuhelinten hankintapuolen nédkemykset kohtaavat laitteiden
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loppukéyttdjien ndkdkulman ja toisinpdin. Namé nidkemykset yhdistamélld saatetaan ndhda

tarkemmin, mité todella tapahtuu.

Tutkimukseen hankittiin tietoa vakavan rikollisuuden tutkinnan yksikossd édlypuhelinten
kayttdjille suunnatulla SWOT-analyysikyselylld. Tamid on hyvd tapa hankkia tietoa
kéyttdjien aidosta kehitystarpeesta seki siitd, mitd he tosiasiallisesti laitteilla tekevét, kuten
my0s ainoa tapa saada tietoa siitd, miten he kokevat laitteiden kéytt6a ohjaavat madrdykset

ja ohjeet.

Kysely jatettiin tarkoituksella niin avoimeksi kuin mahdollista, ettei tutkimuksen tekija

voisi ohjata nelikenttdanalyysin vastauksia.

SWOT-analyysimenetelmd on tarkoitettu sellaisten sisdisten ja ulkoisten seikkojen
tunnistamiseksi, joilla voi olla merkitystd saavutettavissa olevien tavoitteiden

toteuttamisessa.

SWOT-analyysi on nelikenttdanalyysi, jolla arvioidaan yrityksen tai sen toimintaalueiden
vahvuuksia (strengths), heikkouksia (weaknesses), mahdollisuuksia (opportunities) ja
uhkia (threats). Analyysin avulla saadaan suuntaviivoja siitd, mitd asioita voidaan kayttaa
hyviksi, mihin kannattaa panostaa, mitd asioita pitdd varoa ja mitd pitdd kehittdd

(Holmstrom Erja 2007. Yrityksen sanakirja. Affilia. s.252).

4.3 SWOT-analyysi ja asiantuntijahaastettelu kiytannossa

Tutkimuksen toteutus &lypuhelinlaitteiden kayttdjien tyytyvéisyyden osalta tehtiin
suuntaamalla SWOT—tutkimus yhden tutkintaosaston édlypuhelinlaitteiden kayttéjille.

Kayttdjat arvioivat kdytdssddn olevien édlypuhelimien toimintaa nelikentidssd neljdlld eri

aihepiirilld. SWOT—kysely aseteltiin seuraavan taulukon mukaisesti.
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SWOT-NELIKENTTAANALYYSI ALYPUHELIMET

Kayttokohteen nimi:

HPL VJR (RAR)

Vahvuudet

(yksikon tai laitoksen sisédinen tila/ nykyhetki)

Mahdollisuudet

(toimintaymparisto/ tulevaisuus)

HANKINTA

HANKINTA

KAYTTO KAYTTO
SOVELLUKSET SOVELLUKSET
PAIVITTAMINEN PAIVITTAMINEN
Heikkoudet Uhat

(yksikon tai laitoksen siséinen tila/ nykyhetki)

(toimintaymparisto/ tulevaisuus)

HANKINTA

HANKINTA

KAYTTO KAYTTO
SOVELLUKSET SOVELLUKSET
PAIVITTAMINEN PAIVITTAMINEN
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SWOT-analyysiin pyydettiin vastaamaan teemoittain seuraavasti,

Hankinta ”Miten saat dlypuhelimen kéytt66si, onko se mielestdsi tarkoituksenmukainen,

kuinka sen kéyttoon opastetaan ja valitaanko se tehtdvien mukaisesti?”

Kdytté "Mitd vahvuuksia, mahdollisuuksia, heikkouksia tai uhkia liittyy &dlypuhelinten

kayttoon tydssisi?”

Sovellukset "Mitkd sovellukset ovat hyvid ja mitd vield tarvittaisiin? Onko laitteiden

toiminnoissa joitakin paillekkaisyyksii tai ristiriitoja?”

Pdivittdminen ”Miten laitteet pysyvit ajan tasalla, vanhenevatko toiminnot, ominaisuudet,

ohjelmistot tai onko jatkuva paivittdminen jarkevaa?”

Saatujen vastausten ja palautteen perusteella osaan kyselystd saatettiin kokea vaikeaksi
vastata. Ydinalueen kysymyksiin vastattiin kuitenkin palautteesta huolimatta laajasti eika

kysymystenasettelu selvistikédn rajoittanut vastaamista.

Vastausten perusteella kayttdjien ongelmat ovat niilld ydinalueilla, jotka oletettiin timén
tutkimuksen  todenndkoisiksi  havainnoiksi.  Kriittiset — vastaukset — keskittyivit

sovelluspuoleen. Itse puhelinlaitteiden ominaisuuksista ei tullut kriittista palautetta.
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5 TUTKIMUKSEN TULOKSET

5.1.1 Tietohallintopaéllikon haastattelun tulokset

Tietohallintopaéllikko haastateltiin tdhén tutkimukseen alkuvaiheessa. Haastattelun avulla
oli tarkoitus asettaa tutkimuskysymys siten, ettd sithen saatu vastaus voisi olla apuna
dlypuhelinlaitteiden hankintaa, kiyttdd, sovellusten valintaa ja laitteiden paivittimista

ajatellen.

Alypuhelinlaitteiden méird Helsingin poliisilaitoksessa on noin 1300. Puhelinliittymi on

yli 2000 kappaletta.

Laitereservid on olemassa noin 1-2 kuukauden erd. Tdméa on kiytdnnon tyon kautta koettu

hyvéksi laitereserviksi.

Laitteiden hankintaan on kdytdnnossd 2 eri tietd, Valtorin hankintapalvelu sekd
hankintaesitys. Jialkimmdinen vaatii esimiestason tarveharkinnan ja soveltuu l&hinni
joihinkin erityistoimintoihin ja pikatilanteisiin. Asiantuntijahaastattelussa tuli ilmi, etti

hankintamenettelyssd kuvataan hankittava laite, mutta ei sen kéyttotarvetta.
Keskitetyn tietohallinnan osalta Keskusrikospoliisin osuutta voisi olla tarvetta tarkastella.

Tietohallinnon nikdkulmasta tutkimuksen tulos voi olla se, ettd kéyttdjien kuvitelmat siit,
miké laite olisi paras kdytossd ei valttdmittd vastaa tyOympériston todellista tarvetta.
Laitteiden kéyttotarve ja ominaisuudet myos vaihtelevat paljon kdyttdjéin tydympériston
mukaan. Erdissd toiminnoissa esimerkiksi laitteiden vaihtamista ja paivittimistd on jopa

tarpeen pyrkid vélttimaan ja laitekantaa yhtendistimiin mahdollisimman pitkalle.

Talld nakokulmalla on tutkimuksen tekijin havainnoinnin mukaan suora yhteys ns.
joululahjashoppailu—ilmiodn ja esimerkiksi kédy verraten kalliiden, iOS—jirjestelmii
kayttdvien laitteiden  hankinta  henkilostolle, joka  operatiivisesti  tarvitsisi
mobiilisdhkdpostia. 10S—jérjestelmédd kadyttdviin laitteisiin ei ole saatavilla hallinnon
sahkoOpostia. Havaintojen perusteella i0S —jarjestelméé kayttdvien laitteiden, siis iPhone—
laitteiden kdyttdtarve on verraten pienelld maaralla tiettyjd erityisid sovelluksia kayttavalla
henkilostolld ja voidaan tehdd johtopditos, ettd silld henkildstolld, jolla ei ole titd

erityistarvetta, laite on kdytdssi operatiiviseen toimintaan liittyméttomista syista.
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Asiantuntijahaastattelun perusteella etdhallintaratkaisun yksipuolisuus on selvd heikkous.
Valtori tarjoaa etdhallintapalvelua (MHP) wvain yhdelld tavalla, joka poissulkee
mahdollisuuden kéyttdd Internet —pohjaisia viestipalveluja ja ryhmaéviestintisovelluksia
sekd hallinnon sdhkdpostia sekd yhteystietojen synkronointia (MS Outlook) samalla
laitteella. Palvelun yksipuolisuus taas johtuu Valtorin verraten tiukasta kansallisen
auditointikriteeriston (KATAKRI) noudattamisesta, silld palvelussa noudatetaan vain yhta
mallia. Poliisin dlypuhelinsovellusten ja etidhallinnan osalta noudatetaan siis samaa mallia
kuin esimerkiksi puolustusvoimilla, ja puolustusministeri6 on TUVE:n suurin asiakas.
Sisdministeriolld on TUVE-tyoryhméssd yksi edustaja. On syytd pohtia, ovatko poliisin
kaikkien toimintojen  viestinndn tietoturvallisuustarpeet samat kuin kaikkien
puolustusvoimien toimintojen viestinnén tietoturvallisuustarpeet vai voisiko kayttomalleja

olla erilaisia riippuen todellisesta tarpeesta.

Havaintojen perusteella voi tehdi johtopdétdksen, ettd suuren osan poliisin operatiivisesta
viestinnésti voisi suorittaa ohuemmallakin palomuurilla kuin KATAKRI:n tasolla 3 kuten

nykytilanteessa.

Tutkimuksen tekijain havaintojen perusteella voisi olla syytd harkita sellaisen
etdhallintamallin suunnittelua, joka mahdollistaisi hallinnon virkapostin kéayttdmisen
esimerkiksi teknisesti (ohjelmallisesti) suojatussa ymparistossd (kuten Android KNOX) ja
sitten sallia Internet—pohjaisten viestintdsovellusten kayttd samassa laitteessa (kuten
WhatsApp) ja tehdd oikea toimintamalli tiettdvaksi kéyttdjien keskuudessa tiedottamalla

Siita.

Edelld kuvatun kaltainen kayttomalli voitaisiin kirjata poliisin puhelinohjeeseen ja sen
kayttd voitaisiin implementoida laitteiden kdyttdonoton yhteydessd kiyttdjan tarpeiden
mukaisesti. Tdmén kaltainen kéyttoonottomalli olisi sekd asiantuntijahaastattelun ettd
kéyttdjien toiveiden mukainen ja se samalla kirkastaisi nyt yksipuolisesti kielletyn

Internet—pohjaisten viestintdsovellusten kdyttamisen poliisin laitteilla.

Kayttdjien keskuudessa suoritetun SWOT—kyselytutkimuksen perusteella, (mistd lisda
jéljempidnd) juuri Outlook—sovelluksen (tdssa tutkimuksessa on kdytetty myos méadritelmaa
“hallinnon  sédhkoOposti”) asentaminen ja kéyttiminen sekd viestintdsovelluksen

(kdytannossd WhatsApp) asentaminen ja kdyttdiminen ovat ne seikat, joihin kdyttdjiat ovat
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tyytyméttomimpid. Tyytymittomyys johtuu havainnoinnin perusteella juuri siitd, ettd

tilanne ei ole selva.

Asiantuntijahaastattelun perusteella kayttdjien kokemukset laitteiden kéyttoonotosta ja
hankinnasta ovat sellaisia, ettd haasteena koetaan etenkin hankala ja pitkddn kestdva
kayttoonotto. Samoin asiantuntijan arvio laitteiden kayttokokemuksesta oli, ettd
todennidkoisesti tietoturvamédriysten asettamat rajoitukset sovellusten, kuten WhatsAppin,
asentamisesta aiheuttavat tyytyméattomyyttd. Tietoturvarajoitteilla asennetun (kovennetun)
eli etdhallintaan kytketyn laitteen kéyttorajoitteet, kuten multimediaviestien kdyton esto

seké tiedonsiirron esto laitteesta ulospdin arvioitiin kéyttdjalle haasteeksi.

5.1.2 Kayttjikysely; VAHVUUDET

Kayttdjien keskuudessa dlypuhelinlaiteympériston vahvuudet liittyivat sithen, ettd
laitteiden hankinta oli keskitetty hankintatiimille. Puhelimen kiytt66n saaminen kuvailtiin
varmaksi, joskin toisinaan aikaa vievéksi prosessiksi. Laitteiden hankinnan keskittdminen
sithen tarkoitetulle tiimille kuitenkin koettiin jarkeviksi. Kaikkiaan kdyttdjien tunne oli se,
ettd ainakin “aikaisemmin” on saatu mitd on haluttukin. Laitteiden hankkimista sinénsa ei

pidetty juuri ongelmallisena.

Laitteiden hankintaan yhdistyi niiden kiyttoonotto ja opastaminen. Vaikka laitteiden
hankintaa siind mielessd, mikd laite kdyttoon tulee, ei kritisoitu, niin hankintapuolen
vahvuutta voidaan kyselyn perusteella kehittdd kayttoonoton opastuksen lisddmisell.

Kyselyssé korostui Outlookin asentamisessa tarvittava tekninen neuvonta.

Alypuhelinten varsinaisen kiyttimisen osalta vahvuuksina nousi esille lihinni se, etti
laitteen kayttod ei ole tarpeettomasti rajoitettu. Edelleen suureksi osaksi tietty
kayttdjairyhma kayttdd dlypuhelinlaitteella perinteisid puheluita ja tekstiviestejd, joiden

tekemiseen kéytossé olevat laitteet soveltuvat hyvin.

Mahdollisesti teknisesti edistyneemmat kayttijit eivat nihneet nykytilassa kidyton osalta
mitddn vahvuuksia. Erityisesti séhkopostitoiminnon puuttuminen (iOS—laitteet) nousi

esille.
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Sovellusten osalta vahvuudeksi koettiin se, ettd tiettyihin laitteisiin on asennettavissa
hallinnon virkasédhkoposti. Poliisi—sdhkdpostin mobiilisovellus koettiin hyvin tirkedksi.
Alypuhelinlaitteiden osalta VIR (nyk. RAR)-toiminnossa todennikdisesti tehtivikuvan

vuoksi erdiden erillissovellusten asennettavuus koettiin my0s vahvuutena.

Péivitysten ja ajantasaisuuden osalta vastaukset vaihtelivat keskiaikaisuuden kuvailusta
realistisempaan nikokulmaan johdonmukaisuutena ollen ldhinni se, ettd piivittiminen on
yksinomaan kéyttdjan vastuulla, eikd sithen ole luotu jarjestelmdd. Mielenkiintoinen
havainto oli se, ettd &lypuhelinlaitteiden osalta piivittimisen kanssa ollaan laitteiden
valmistajien tarjoamien pdivitysten varassa. Itse puhelinlaitteiden elinkaareksi todettiin

noin 3 vuotta.
5.1.3 Kayttdjakysely; HEIKKOUDET

Alypuhelinlaitteiden hankintaan liittyvit heikkoudet kiyttdjien mielestd liittyivit sinéinsi
hyvéksi koetun keskitetyn hankintajarjestelyn kankeuteen ns. pienissd hankinnoissa.
Kéaytossd olevat dlypuhelinlaitteet ovat vikaantumis- ja vahingoittumisherkkii, eikd uuden
laitteen hankinta saisi kestdd kovinkaan kauan. Tarkkoja aikamééreitd kyselytutkimuksella
el saatu, mutta vastausten asettelu l&hti ns. “péivittdiseen tydskentelyyn tarvittavista”

laitteista, josta voi vetdd johtopédétoksen, ettd laitteita pitéisi olla ns. hyllyssa.

Laitteiden hankinnan heikkouksiin yhdistettiin hankintaketjussa Valtori ja Pol IT.
Vastauksista oli aistittavissa, ettd kiyttdjdn kokemus oli sellainen, etti hankintaketju ei
valttamattd tiedd mitkd kéyttdjien tarpeet ovat, eikd tarkoituksenmukaisia tydkaluja ole

siksi tarjolla.

Alypuhelinlaitteiden kiiyttimiseen - ja sovelluksiin liittyvit heikkoudet olivat korostuneesti
viestintdsovelluksiin liittyvid ja kéyttokokemukset linkittyivdt suoraan sovellusten
kayttoon. Kayttdjat kokivat, ettd WhatsApp—sovelluksen asentamisen kieltiminen on selvi
heikkous laitteiden kéayton osalta. Kéyttdjait ovat kokeneet, etti tiedon jakaminen
tutkintaryhmén kesken onnistuu nopeasti ryhméviestisovelluksella ja se parantaa tiedon

kaytettdvyyttd. Poliisin luomaa mobiilipoke—sovellusta pidettiin heikkoutena.

Kéayton osalta tilanne vaikuttaa vastausten perusteella epdjohdonmukaiselta - siis kiyttdjien
nikokulmasta. Vastausten perusteella dlypuhelimien tdyttd kapasiteettia” ei virallisesti

kiytetd ja fodellisuudessa esim. WhatsApp—sovellusta kdytetddn sekd kayttod ikddn kuin
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jatketaan siitd kohdasta, missd poliisin laitteita ei endd voida kayttdd, omilla
”siviililuureilla” ja —liittymilld. Kuvaavaa tutkitulle aiheelle onkin se, ettd kun poliisin
tyossddn kayttdmadt dlypuhelinlaitteet ovat kiytdnnossd samoja laitteita, joita tyOntekijit
kayttavat my0Os yksityiseldméssddn, laitteiden kéyttokokemusta saatetaan verrata siihen,

mihin yksityiseldméssi on totuttu.

Laitteiden pdivittdmisen osalta heikkoutena pidettiin sitd, ettd se on yksittdisen kdyttdjan

vastuulla.
5.1.4 Kayttijikysely; MAHDOLLISUUDET

Alypuhelinlaitteiden osalta mahdollisuuksiksi tulevaisuutta silmilld pitien mainittiin
sovellukset, kuten haasteidenkin puolella. Sovellukset ovat, kuten tutkimuksen alussa
ennustettiin, &dlypuhelinlaitteiden kdyton ja sitd myotd myods kayttdjatyytyvaisyyden
ytimessd. Laitteiden hankintavaiheeseen mahdollisuuksien puolelle ei tullut juuri

mainintoja. Lahinnid mahdollisuudesta valita soveltuvin puhelinmalli tuli mainintoja.

Hyvilld sovelluksilla todettiin olevan “rajattomat” mahdollisuudet ja kaikki tyontekoa
hyodyntivit sovellukset — etenkin sellaiset jotka mahdollistavat viestinndn salauksen -
toivottiin tulevan kéytettdvéiksi “laillisesti”. Edelld mainittu vahvistaa sitd tutkimuksen
havaintoa, ettd puhelimien kéytostd annetut ohjeet voisi olla syytd pdivittdd sen osalta, ettd
joidenkin sovellusten kdyttdd ei ole ollut tarkoituskaan estéd, tai etti ei ole ollut tarkoitus
rajoittaa muihin kuin etdhallintajérjestelméén liitettyihin dlypuhelinlaitteisiin asennettavia
sovelluksia. Kayttdjit tuntevat selvdd tyytymittomyyttd siihen, ettd “virallisesti” joitakin
sovelluksia ei saa kayttdd, mutta niitd kéiytetddn kuitenkin “todellisuudessa”.
Tyytyméttomyys on ymmaérrettdvad tutkimuksen kohteena ollen poliisit, jotka yleisesti

ottaen ovat tyytyméattomid ohjeiden vastaiseen toimintaan.

Mahdollisuuksiksi kuvattiin kiyttoon hyvaksytty sovellus, joka kdytettdvyydeltddn vastaisi
jokseenkin kaupallista WhatsApp—sovellusta. Sovelluksella voisi ryhmin tai osaston
kesken jakaa viestejd, kuvaa ja déntd. Sovelluksella voisi mobiilisti ldhettdd kuvia ns.
projektilevylle ja suorittaa tietokantahakuja. Sovellus mahdollistaisi tilannekuvan
reaaliaikaista ylldpitoa ja operatiivisen viestinnén tehostamista. Paitelaitteilla pitdisi myos
olla mahdollista suorittaa rekisterikyselyja poliisijarjestelmistd mobiilisti. Kaksisuuntaista
tiedonsiirtomahdollisuutta ns.  projektilevylle pidettiin = mahdollisuutena, jonka

toteuttaminen ”2010”—luvulla pitdisi olla jo itsestddn selvyys.
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5.1.5 Kayttdjakysely; UHAT

Poliisin dlypuhelinlaitehankintoihin liittyen kéyttdjatutkimuksessa tuli ilmi tutkimukselle
yllattédvid ja ennalta aavistamattomia uhkia. Kayttéjat kokivat uhkana esimerkiksi sen, etti
poliisin dlypuhelinlaitehankintoihin kéytetidén poliisin luottokortteja. Poliisin luottokorttien
kayttd hankintojen yhteydessd voi vaarantaa poliisin hankkiman é&lypuhelinlaitteen
identiteetin, kun maksuvéline ja laitteen yksiloivd tunnus eli ns. IMEI-koodi ovat
yhdistettdvissd toisiinsa. Samoin kéy tilanteissa, joissa poliisin maksuvélinettd kadytetddn
sovelluskaupasta hankittavan viestinti- ym. sovelluksen maksamiseen tai sen lisenssin

uusimiseen.

Jalkimmadisestd vaihtoehdosta tilanteen tekee vaikeaksi myos se, ettei poliisilla ole
olemassa virallista jarjestelmdd jolla sovelluskauppahankintoja tehtiisiin poliisin rahoilla
tai maksuvilineilld. On kdynyt kuten sallittujen ja hyléttyjen sovellustenkin kanssa,
kayttdjat ovat ikddn kuin jatkaneet itse siitd, mihin poliisin mahdollisuudet ovat loppuneet
ja ladanneet sovelluksia omilla sovelluskauppatunnuksillaan, joihin on kytketty kayttéjien

omia maksuvilineiti.

Tutkimuksen tekemisen yhteydessd kaytyjen keskustelujen perusteella esimerkiksi
Treema—viestintdsovellusta on alettu asentaa poliisin &dlypuhelinlaitteisiin (WhatsApp—
sovelluksen ollessa kielletty), mutta koska poliisilla ei ole jirjestelméd, jossa
sovelluslataukset voitaisiin maksaa tyOnantajan puolesta, kdyttdjat ovat ladanneet ja
maksaneet sovelluksen itse. Talloin ensimmaéisessd kappaleessa kuvattu asetelma kéédntyy
taas niin pdin, ettd poliisin dlypuhelinlaitteeseen on ladattu sovellus, joka on maksutietojen
perusteella yhdistettidvissi suoraan siithen henkil6on, joka sovellusta kayttii. Tilanteessa on
vaarana, ettd esimerkiksi vaarinkdytdsepdilyn yhteydessé voi olla epédselvdd onko kayttdja
toiminut viranomaisroolissaan vai yksityisroolissaan. Toimiessa vaikkapa vieraan valtion

alueella asialla voi olla huomattavia seurauksia.

Uhkiin hankintapuolella liitettiin se seikka, ettd jos dlypuhelinhankintoja ei tehdé kayttdjan
tarpeen mukaan eli ns. tietojohtoisesti, voidaan helposti tulla hankkineeksi laitteita, jotka
eiviat — siitd riippumatta miten hienoja, uusia tai kalliita malleja ovatkaan — sovellu
tarkoitettuun kéyttotarkoitukseen. Erddnlainen “sama voide ei sovellu kasvoille ja
perdpukamiin” —ajattelu siis kéyttdjien ja tutkimuksen havainnoinnin perusteella pitee

myos dlypuhelimiin.
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Jotkut kayttdjat arvioivat, ettd tietoturvaméirdykset ovat kylld paikallaan, silld uhaksi
koettiin se, ettd dlypuhelinlaitteiden hakkerointi ja ns. saastuminen on suuri uhka ja tulee
kyseeseen, jos laitteisiin ladataan itse tuntemattomia sovelluksia. Uhkiksi koettiin téssd

kontekstissa virukset ja tietomurrot.

Varsinaiseen kayttotilanteeseen liittyy kuitenkin kenties pahin kayttdjien kokema uhka:
tyontekijoiden vélisen viestinndn joutuminen sivullisten haltuun. Se voi konkretisoitua
joko teknisesti laitteesta vuotamalla tai fyysisesti niin, ettd laite paétyy sivullisen haltuun.
Viestinnin luottamuksellisuus on siis, kuten hallituksen kérkihankkeessakin, niin my0s

kéyttdjien keskuudessa hallitseva teema.

Uhkana yleensd digitalisaatioon, tietoyhteiskunnallistumiseen ja laitteiden kehittymiseen
liittyen ndhtiin se, etteivit “vanhat jadrit”, siis vanhemmat kayttijit opi kdyttimaan yha
nopeammin teknistyvid laiteymparistoja. Toisaalta uhaksi koettiin myds se, ettd laitteiden
kayttoon liittyvid uhkakuvia liioitellaan ja timé johtaa kiyton hankaluuteen ja edelleen
sithen, ettd hankalia laitteita ei kdytetd (tai niiden kdyttd aiheuttaa tyotehon laskua, johon

tassd tutkimuksessa on aikaisemmin viitattu, Faulkner 2000).

Sovellusten hankkimisesta kaupalliselta puolelta verrattuna siihen, ettd poliisi kehittdd
itselleen omia sovelluksiaan, esiintyi sekd puolesta, etti vastaan —ndkokulmia. Kun
yhtdiltd poliisin luomat omat, salatut sovellukset koettiin mahdollisuuksiksi, niin toisaalta
ne koettiin uhaksi. Uhkana koettiin se, ettd tehdddn erdédnlaisia “huononnettuja” versioita

hyvisti kaupallisista sovelluksista.
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6 POHDINTA JA TYON JATKAMINEN

6.1 Kayttijien tyytyvaisyys dlypuhelinlaitteisiin

Tutkimuksen tuloksena voidaan todeta, etti tyOntekijit ovat sekd tyytyviisid, ettd
tyytymattomid kayttdmiinsd &dlypuhelinlaitteisiin. Tutkimuksen tulos voidaan jakaa
madritelméllisesti niin, ettd tyontekijat eivdt koe tyytymdttomyyttd itse puhelinlaitteisiin
kuin vihiltd osin, ja timikddn tyytyméittomyys ei johdu puhelinlaitteista vaan niissd
kéytettivissd olevista sovelluksista. Tutkimuksen tuloksen voisi tiivistdd seuraavaan

vastaukseen:

Tyontekijiat kokevat tyytymittomyytti kiyttimiensd ilypuhelinlaitteiden verraten

sekavaan sovellustilanteeseen.

Alypuhelinten kiyttijit, jotka tissi tutkimuksessa tavoitettiin, ovat tutkimuksen perusteella
melko tyytyviisid heiddn kéytossddn oleviin laitteisiin, mutta kehittimiskohteet voidaan

tiivistdd seuraaviin tarpeisiin:

e Riittdvasti salattu viestintdsovellus, jonka kdyttd on ohjeiden ja médrdysten tasolla
yksiselitteisesti sallittu

e Nopeat ja ketterit dlypuhelinlaitehankinnat

e Hallinnon mobiilisdhkopostin kayttd

e Kaupallisten sovellusten hankintojen mahdollistaminen poliisin dlypuhelimiin

siten, ettei kiyttdjdn anonymiteetti vaarannu

Kayttdjien suhtautuminen é&lypuhelinlaitteisiin oli siis jokseenkin tyytymdton niissd
kéytettdviin sovelluksiin, mutta suhtautumista voidaan luonnehtia myds huolestuneeksi tai
— ndkokulmasta riippuen — huolenpitiviksi. Tyytymédttomyys on tdssd tutkimuksessa
selvisti  tyoteholdhtoistd.  Digitalisaatio  ja  tietoyhteiskunnallistuminen  nikyy
poliisivastaajien suhtautumisessa heiddn kéytossdén oleviin laitteisiin aitona valittdmisena
ja huolenpitona siitd, mitkd ovat heiddn toimintaedellytyksensd digitaalisessa
toimintaymparistossd. Tdmad selittynee yleisen yhteiskunnallisen digitalisaation ohella
Suomen poliisin varsin luterilaisessa ldhestymistavassa tyohonsd. "Hommat pitdd saada

hoidettua.” Samoin suhtaudutaan nyt siis myos ns. ”digihommiin”.
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Tyon tavoitteiden saavuttamisen ja tyon tehokkuuden parantamisen kautta méériteltya
suhtautumista kuvaa se seikka, ettd tyontekijit eivét olleet tyytyméttdmid niihin laitteisiin,
jotka heilldi on kdytdssddn, niiden ulkoisiin ominaisuuksiin tai vaikka designin
ajantasaisuuteen. Kayttdjid huolestutti niiden sijaan se, miten he saavat paivittdiset tyonsa
hoidettua, miten he pysyvit saavutettavissa ja miten he saavuttavat toiset tyontekijit seka
sidosryhminsd. Kéyttdjid huolestutti se, ettd he ovat vaarassa pudota digitaalisen viestinnin
areenalta ja sen kehityksestd, jos poliisi ei pysy hereilld sen suhteen, mitd sovelluksia se
aikoo toiminnassaan hyodyntdd. Kéyttdjat osoittivat sitoutumista tyohon, jossa
dlypuhelinlaitteita kaytetddn hyvéksi. Huomiota kannattanee kiinnittdd my0s siithen
havaintoon, ettd kayttdjit peilaavat dlypuhelinkiyttodan tyossa yksityiseen kadyttoon omilla

laitteillaan.

Havainto siitd, ettd tyOntekijat eivdat valttdimittdi koe saavansa nykyaikaisista
dlypuhelinlaitteista “kaikkea irti” virkatoimesta kdsin toimiessaan kertoo ainakin siité, ettd
heilld on siviilikdytostd saatu referenssitaso tehokkaaksi koetusta kaytosti. Se, ettd kdyton
tehokkuuteen ei oltu kaikilta osin tyytyvéisid voi tarkoittaa myds sitd, ettd kdytossd on
laitteita, joissa on tarpeettomia ominaisuuksia ja voi olla niinkin, ettd sellaisia laitteita ei
ole edes markkinoilla, joissa ei olisi joitakin sellaisia ominaisuuksia, jotka ns.
siviilikdytossd ovat tarkoituksenmukaisia ja kuluttajien arvostamia. Usein onkin niin, etti
poliisin pitdd tyytyd tilanteeseen, jossa se kéyttdd soveltuvin osin kaupallisia laitteita ja
niiden sovelluksia omiin tarpeisiinsa sopivaksi. Toisaalta tutkimuksessa ei ilmennyt
myoOskddn sellaista, ettd kayttdjat olisivat esittdneet tyytymdttomyytensd liiallisiin
laiteominaisuuksiin. Hankintoja ajatellen kyse onkin enemman

kustannustehokkuuskysymyksesti, johon tdssd tutkimuksessa ei edes haettu vastausta.

6.2 Tyon jatkaminen

Tutkimuksessa tuli ilmi, ettd &lypuhelinten kéyttd ja niiden strateginen huomioon
ottaminen on véistimatontd digitalisoituneessa tietoyhteiskunnassa, jossa moderni poliisi
toimii. Teoreettisessa viitekehyksessd mainittu Websterin tutkimus yhteiskuntamme
digitaalisesta murroksesta kertoo siitd, ettd paluuta menneeseen ei ole. Digitalisaatio on
muuttanut toimintaympéristdomme peruuttamattomasti sellaiseksi, ettd poliisin on
kiinnitettdivd huomiota entistd enemmin digitaalisiin tydkaluihinsa yhtd lailla kuin

esimerkiksi voimankayttovalineisiinsa.
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Kun Websterin mukaan laajakaista on nykyajan hoyrykone, niin poliisin kontekstissa
dlypuhelinlaite on erddnlainen nykyajan Nokialainen nuoriso—ohjaaja. Siind yhdistyy seka
tekniikka ettd dly. Silld ollaan samaan aikaan yhteydessd operatiivisissa asioissa, mutta sen
sisdltdmilld sovelluksilla kdydddn myoOs laajempaa poliisitoiminnallista dialogia. Niillad
viestitdén ajankohtaisista asioista ja ilmidistd ja niiden kéyttoon yhdistyy erilaisia
digitaalisia  identiteetteji  ja  sosiaalisia  toimintaryhmii.  Alypuhelinlaitteiden
kayttoymparistd on hahmotettava ilmidllisesti digitalisaation kautta eika itse laitteita voida

ajatella endd pelkkind “rautana”.

On perusteltua viittiad, ettd dlypuhelinlaitteiden kdyttoon, hankintaan ja niiden asemaan
strategisessa johtamisessa tulisi kohdistaa periodista tutkimusta. Téssd tutkimuksessa on
mainittu jo useita sellaisia tapauksia, joissa &lypuhelinlaitehankinnat ovat menneet
katastrofaalisesti pieleen vain sen vuoksi, ettd laitteiden koko toimintaymparistdd ja niiden
kaytolle olemassa olevia aitoja vaatimuksia ei ole ymmarretty. Etenkin laitteiden kayttoika,
kayttojarjestelmituki ja sovellustekniset asiat ovat olleet sellaisia Akilleen kantapditd, jotka
olisivat hyvilld tutkimisella olleet ennalta selvitettdvissd. Tutkimusten tulokset olisivat
voineet johtaa toisenlaisiin hankintaratkaisuihin kuin esimerkiksi NYPD:n tekemid 160
miljoonan dollarin ja pesuveden mukana osaamiseen liittyvdn maineen menetykseen

johtanut tapaus.

Tassé tutkimuksessa esille tulleet kehittdmistarpeet, mutta yhté lailla vahvuuksiksi koetut
seikat vahvistavat osaltaan sitd nikemystd, ettd digitalisaatio on tullut jidddkseen ja myos
poliisit ovat sisdistdneet toimintaansa kohdanneen tietoyhteiskunnallistumisen. Internet—
pohjaisten viestintdjarjestelmien pysyvyys jokapdivdisessd viestinndssd ja jopa
tiedottamisessa on hyvéksytty ja integraatio néihin jarjestelmiin on alkanut mm. poliisin
omalla Twitter—kanavalla. Valtionjohdon asettamia digitalisaation vaatimuksia on siis
alettu toteuttaa — on se sitten kidynyt Websterin teorian mukaisesti vaistiméttomalla

ajautumisella tai jollakin muulla mekanismilla.

Yhtend merkittdvind havaintona tdmén tutkimuksen osalta voi ainakin pitdd sitd, miten
tamin tutkimuksen tavoittamat kayttdjit jatkavat poliisin dlypuhelimen kayttod ikdén kuin
poliisi—siviili —rajapinnasta siitd kohdasta, missé poliisin laitteiden mahdollisuuksien rajat
tulevat vastaan. Tutkimuksessa on kuvailtu, kuinka esimerkiksi omia laitteita ja

sovellustilejd on kéytetty sellaisten sovellusten hankkimiseen, joka poliisin kaytdnnoilla
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olisi vaikeaa tai jopa mahdotonta. Toiminnassa on ndhtdvissd erddnlaista tietotaidon

siirtymisti ns. siviilikdytossé olevista laitteista ja sovelluksista viranomaisen tyohon.

Havainto on sikéli mielenkiintoinen, ettd siitd voi tehdd johtopddtoksid sen osalta, mitd
sovelluksia poliisikdyttdjat jo luontevasti osaavat kéyttdd ja mitkd digitalisoidut
eldménalueet he ovat jo integroineet omaan eldmiinsd. Ne samat toiminnot lienee
luonnollista toistaa tyOssd kidytettdvissd sovelluksissa sen sijaan, ettd tyOympéristoon

kehitetdédn periaatteessa samoihin toimintoihin omat jérjestelménsa ja sovelluksensa.

Edelld mainittu havainto tukee kéyttdjien uhkana niakemai tilannetta sen suhteen, ettd
poliisi alkaa luoda omia versioitaan sellaisista sovelluksista, jotka ovat jo hyvin toimivina
versioina kaupallisesti saatavilla. Jos poliisi haluaisi sovelluksiin jonkin oman
toiminnallisuutensa  tai  varmuuden  siitd, ettd vaikkapa Internet—pohjaisella
viestintdsovelluksella vilitetty sanoma ei pdddy kolmansien osapuolien haltuun, niin voisi
asiasta varmasti ainakin kysyd sovelluksen tuottajalta ja neuvotella viranomaiselle

sopivasta, turvallisuusauditointikriteeriston mukaisesta tuottesta.

Yksi potentiaalisen jatkotutkimuksen kohde tdmidn tutkimuksen perusteella on se, miten
poliisin digitaalinen identiteetti muodostuu, silld se on myds osa piitelaitevalinnan
ratkaisua. Néen kaksi toisistaan eridvad kehityspolkua. Joko poliisi ratkaisee digitaalisen
identiteettinsa siten, ettd se alkaa kdyttdd jo olemassa olevia viestintd- ym. sovelluksia ja
ratkaisee niiden hankinnan sovelluskaupasta niin, ettd kayttdjille ei ole epéselvaa,

toimivatko he viestiessdin ja sovelluksia kéyttdessdén siviili- vai virkaroolissaan.

Talla seikalla tullee olemaan jatkossa ratkaiseva merkitys, silld poliisin rooliin kuuluu jo
nykyisellddan  toimia  valvovana ja  rajoittavana  toimijana niilld  samoilla
viestintifoorumeilla, joihin poliisimies itse omista aate- tai poliittisista ldhtokohdistaan
osallistuu. Ei siis voi olla niin, ettd laitteisiin sitoutuvat kayttéjatilien profiilit sekoittuvat
keskenddn tai ettd poliisimies tekee sovelluskaupasta ostoksia omalla kdyttdjaprofiilillaan

ja jatkaa sovelluksen kdyttdmistd poliisiroolistaan késin.

Toinen vaihtoehto on alkaa kehittdd poliisille omia viestintdsovelluksia, jotka tayttavit
tiukan turvallisuusauditointikriteeriston ~ vaatimukset. T&lld kehityspolulla poliisi
pidattaytyy Internet—pohjaisesta viestinndstd kaupallisilla sovelluksilla ja samalla menettaa

niiden kéyttoon jo automaattisesti kayttéjille kehittyneen ns. “’siviilipuolen” tietotaidon.
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Tédmin opinndytetyon tekemisen viime metreilld tiedotusvélineet julkaisivat uutisen, jonka
mukaan Lapin poliisin  viestintdpaillikké  varoitti  kansalaisia  syyllistymésti
kunnianloukkaukseen Facebookiin perustetulla “CIA Naisten Olohuone” -ryhmén
keskustelupalstalla, jonne on liittynyt 54000 jasentd (Iltalehti 25.10.2017. Naisten
salaisessa ryhmissé jactaan tietoja ja kuvia petollisista miehistéd ja Tinder-ehdottelijoista —
poliisi puuttui tiukasti. Luettu 26.10.2017. Luettavissa:
https://m.iltalehti.fi/kotimaa/201710252200486976 u0.shtml).

Viestintipaillikko lienee tehnyt pdivityksen dlypuhelinlaitteellaan. Tatdkin on poliisin

tietoyhteiskunnallistuminen.
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