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1 JOHDANTO

Syksylla 2015 kéavin kuuntelemassa Henk Van Essin luentoa Keskusrikospoliisin tiloissa.
Van Ess kertoi seikkaperaisesti, mitd kaikkea tietoa internetin avoimista lahteista pystyy
kaivamaan esiin. T&ma luento perustui tietysti sellaisiin menetelmiin, mita kayttamalla ei
syyllisty mihinkdan rikokseen. Van Ess kertoi erityisesti Facebookista, jolla on talla
hetkella noin kaksi miljardia k&ayttajdd maailmassa. Van Essin mukaan kaikki
arkaluontoinenkin tieto, mit4 hé&n sai kaivettua esiin muun muassa kurssiin osallistujista
vaikka he olivat salanneet profiiliaan, 10ytyy internetistd. Ihmiset itse asiassa paljastavat
yllattdvan paljon tietoa itsestddn muun muassa merkitsemalld osallistumisensa julkisiin
tapahtumiin ja Kirjoittaessaan viesteja julkisen profiilin omaavien ystéviensad Facebook-
seindlle. Tieto, jota Van Ess esitteli, on saatavilla internetistd, mutta sen saadakseen taytyy
olla itsekin Kkirjautuneena palveluihin, joista tietoa hakee.

Van Ess on luennoitsija, sosiaalisen median ja internettiedustelun opettaja, kirjailija ja
paljon muuta, mutta ei virkamies. Henk Van Ess ei varsinkaan ole poliisi, jolle on laissa
annettu toimivaltuudet ja tehtévat. Poliisilaissa maéaritellaan, ettd yksi poliisin tehtévistd on
valvoa yleistd jarjestystd ja turvallisuutta. Valvonta internetissakin eittaméatta kuuluu
poliisin tehtdviin, mutta lainsd&ddanndsséd ei sanota suoraan, miten tuota valvontaa tulee
suorittaa. Van Ess sivusi luennollaan aihetta itsekin. Han sanoi tiedon olevan saatavilla,
mutta muistutti myos lainsaddédnnosta ja vastuusta. Van Ess ei kuitenkaan ole Suomen lain
asiantuntija, joten han ei osannut sanoa, miten valvontaa Suomessa saa tehda.

Asia jai askarruttamaan my®s minua. Sosiaalisen median kayttéad ei ole koulutettu
valtaosalle poliisinenkildistd ollenkaan. Itse asiassa suuri osa poliiseista on koulutettu jo
ennen kuin internet vakinaisti asemansa paivittdisessd k&ytossd. Voimassaolevaa
ohjeistusta asiaan ei myoskaan loytynyt. Van Essin luentoon pohjautuen pidin tunnin
mittaisen tyopaikkakoulutuksen poliisilaitoksen tydntekijoille avoimien tietolédhteiden
tiedonhankinnasta. T&ssdkddn vaiheessa en osannut sanoa miten valvontaa kuuluisi
suorittaa ja mihin lakiin se pohjautuu. Perustuslaki kuitenkin edellyttdd poliisilta lain
tuntemista ja noudattamista. Perustuslain mukaan kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia. Keskusteluissa esimiesteni kanssa sain tietaa, ett4 ohjeita asiasta
on pyydetty Poliisihallitukselta, mutta niitd ei ollut vield saatu, kun opinnaytetyotani aloitin
tekemaan alkukevaalla 2017.

Poliisihallitus esitti kannanottonsa verkkoympéristossa tapahtuvaan tiedonhankintaan
poliisilaitoksille suunnatulla kirjeellda kesdkuussa 2017. Tama osoittaa aiheen
ajankohtaisuutta, mutta toisaalta asetti kyseenalaiseksi tutkimuksen tarpeellisuuden etenkin
poliisilaitosten ndkdkulmasta, kun ohjeistusta oli nyt saatu. Tulin kuitenkin siihen
tulokseen, ettd julkinen tutkimus aiheesta on tarpeellinen asian monimutkaisuuden vuoksi.
Tarpeellisuuden puolesta puhuu myds se, ettd Poliisihallituskin on paatynyt lahestyméaan
poliisilaitoksia pelkalla kirjeelld, varsinaisen valtakunnallisen ohjeen sijaan.
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Kirjeessadn Poliisihallitus kertoo n&kemyksensd aiheesta ja antaa toimintamalleja
poliisilaitoksille. Kirjeen suojaustasosta johtuen sitd ei ké&sitelld t&ssa tyossa taman
enempad, silla haluan opinndytetydni olevan avoin julkiselle tarkastelulle ja arvostelulle.
En my0skdadn ota kantaa siihen vastaavatko tutkimukseni tulokset Poliisihallituksen
nakemysté.

Suomen lainsaddannossa ei sanota saako virkamies perustaa tyotééan varten tilin sosiaalisen
median palveluun. Suomen lainsdddanndssa ei myoskaan sanota, ettd saako poliisi kayttaa
omaa henkilokohtaista sosiaalisen median profiiliaan virkatehtéviensa tekemiseen. Valtion
virkaehtosopimuksessa mainitaan kylld, ettd pakottavista syistd voi virkamatkan, joka
myos luetaan virkatehtdvaksi, tehdd omalla autolla, mikali yleisid kulkuneuvoja ei kulje.
Oman sosiaalisen median kayttajaprofiilin - k&ytosta virkatehtdvien tekemiseen ei
kuitenkaan missaan suoraan mainita. Ongelma vaatii siis useamman poliisin toimintaa
ohjaavan lain tulkintaa ja ndiden tulkintojen yhdistamista yhtendiseksi kokonaisuudeksi.

Poliisi on perustanut useita nettipoliisin virkoja Suomeen viimeisen vuoden aikana.
Nettipoliisit valvovat internetissa yleisid avoimia sivustoja, ennalta estévét rikollisuutta,
etsivat rikollista toimintaa internetistd ja ovat tavoitettavissa. Myos jokaisen rikostutkijan
tdytyy osata kayttda internetid tiedonhakuun. Ongelmatonta tiedonhankinta on, kun
liikutaan yleisvalvonnan piirissé tai haetaan tietoa taysin avoimista internetlahteista. Mutta
miten poliisin tulee toimia, kun menn&én niin sanotun rajatun avoimen datan aarelle,
palveluihin, joihin téytyy Kkirjautua siséan luomalla kayttajatunnukset? Voiko poliisi
esiintya vaaralla nimelld esimerkiksi Kirjautuessaan sosiaalisen median palveluihin? VVoiko
poliisi yrittdd hankkia tavoitettavuutta koskevaa tietoa henkilGistd sosiaalisen median
palveluista edes virallisella profiilillaan? Missd kulkevat salaisen tiedonhankinnan
mukaisen tarkkailun ja suunnitelmallisen tarkkailun taikka peitellyn tiedonhankinnan rajat?
Naihin kysymyksiin on tarkoitus tdssé tutkimuksessa l6ytaa vastaus.

1.1 Tutkimuksen tausta

Avoimien tietoldhteiden kayttdé rikostorjunnassa lisddntyy koko ajan. Perinteiset,
viranomaisrekistereihin perustuvat tiedonhankintakeinot eivat ole enaa riittavia, kun tietoa
on internetistd vapaasti saatavissa enemman kuin suljetuissa viranomaisrekistereissa.
Ihmisten tavoitettavuuskin voi olla helpompaa internetin valitykselld kuin perinteisesti
puhelimitse tai kirjeitse.

Nettipoliisin virkoja on perustettu poliisiin viimeisen vuoden aikana lukuisia ja valvontaa
internetissa tehostetaan (Mantymaa 2017). Resurssien vahentyessa (Kari 2017, 13-21)
ennaltaehkdisevda tyota on pyritty tekemédn internetissd, jossa tavoitetaankin
huomattavasti suurempi maaré ihmisia kuin esimerkiksi perinteiselld l&hipoliisitoiminnalla.
Nettipoliisitoiminta perustuukin poliisin ja kansalaisten avoimeen kanssakdymiseen.
Rikostutkijat puolestaan tarvitsevat toisenlaista tietoa selvittdessaan rikoksia. Nettipoliisit
eivét ehdi kaikkien rikostutkijoiden tiedonjanoa tayttdmaan, vaan on jokaisen rikostutkijan
oma tehtdvé kaivaa esiin tarvitsemansa tieto tarjolla olevista tietolahteista. Rikostutkijoille
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ei ole kuitenkaan tehty vield selvéksi, mitd internetissé saa poliisina lain mukaan tehda eika
sitd miten internettiedustelussa tulee toimia.

1.2 Tutkimusongelma ja tavoitteet

Opinnaytetyéni on lainopillinen tutkimus. Tutkimuksessa on tarkoitus selvittda poliisin
keinoja tiedonhankintaan internetin palveluissa, jotka vaativat sisdankirjautumisen.
Tutkimuksen ongelman voi kiteyttdd yhteen kysymykseen: Onko internetin rajattu avoin
tieto avointa myos poliisille ja miten poliisin tulee toimia verkkoymparistossa? Poliisin
toimintaa maarittavat lait ja asetukset, joista lainopillisin keinoin haetaan vastaus siihen,
mikd on viranomaisen rooli suhteessa verkossa sijaitsevaan vapaasti Saatavaan
informaatioon. Kasittelen tutkimuksessa padosin Facebook-palvelua, joka on suosituin
sosiaalisen median kanava yli kahdella miljardilla rekisterdityneellda kayttajalla (Kallas
2017). Samat lainalaisuudet péatevat padasiassa my0s muihin sosiaalisen median
palveluihin sek& keskustelufoorumeihin, joihin kayttdjat Kirjaavat tietoja itsestdan ja
kayttajat ovat yksiloitavissa.

Aiheen tutkiminen on téarke&4, jotta saadaan selkedt ohjeet peruspoliisitoiminnassa
tehtavéén tietojen hankintaan. Tieddan kokemuksesta, ettd talla hetkelld muun muassa
sosiaalista mediaa kaydaan lapi poliisin virkatehtaviin liittyen rikostutkijoiden omilla
henkilokohtaisilla profiileilla tai vaihtoehtoisesti tekaistuilla profiilitiedoilla. Kayttdjien
profiilit siséltdvat mahdollisesti paljon tietoa heistd ja ndiden tietojen hankinta voi olla
todella on nopeaa ja helppoa. Tieto voi olla houkuttelevasti vain yhden klikkauksen pé&éssa.
Laillisuusnakdkulmasta tarkasteltuna tuon klikkauksen tekeminen saattaa kuitenkin vaatia
esimerkiksi paatoksen pakkokeinosta. Se, mitd jokainen siviili voi tehdd internetissé
rikkomatta lakia, ei aina vastaa sitd mité& poliisi voi tehdd. Reaalimaailman esimerkki: Kun
kerrostaloyhtidssa asukas A-portaasta vahtii B-portaan asukkaan tekemisid ja litkkumista
jopa tallentamalla kuvamateriaalia naapuristaan, ei han valttaméatta riko mitdan lakia. Jos
poliisi tekee tuon saman, puhutaan salaisista tiedonhankintakeinoista. Jos poliisi ei itse
selvitd sdantoja ja tee rajanvetoja hyvissa ajoin, voi edessa olla tilanne, ettd poliisin taytyy
oppia ulos lainvastaisista keinoista.

1.3 Tybn rajaus

Téssé tutkimuksessa ei kdyda lapi poliisin ndkyvaa toimintaa internetissa eli niin sanottua
kansalaisia palvelevaa nettipoliisitoimintaa. Tutkimuksessa ei k&sitella verkossa tapahtuvaa
niin sanottua kyberrikollisuutta, vaan poliisin valvontaa ja tietojenhankintaa internetin
rajatuista avoimista lahteistd muusta kuin verkossa tapahtuneesta rikoksesta johtuen.
Tutkimuksen tarkoituksena on selvittdd voiko tai milloin poliisi voi laillisesti hakea tietoa
internetin rajatuista avoimista lahteisté.



1.4 Tutkimusasetelma ja menetelmat

Pyrin tyosséni selvittdmaén lain ja oikeuden suhdetta poliisin tiedonhankintaan internetin
rajatuissa avoimissa tietoldhteissé. Poliisin toimintaa internetissd ei ohjaa erityinen
lainsdddantd. Tastd syystd tutkimuksessa pyritddn tuomaan esiin ne lainkohdat, jotka
vaikuttavat poliisin internetid koskevaan tiedonhankintaan. Lainkohdat analysoidaan ja
niiden sisaltod tulkitaan muita oikeuslahteitd hyvaksikayttden. Lopulta pohdintaosiossa
mietitddn miten sddnnoksid tulisi tulkita normaalissa paivittdisessd poliisitoiminnassa.
Tutkimusmenetelmand kaytén oikeustieteiden lainoppia.

Oikeustiede tutkii oikeutta tutkimustieteend. Sille ei ole selkedd yhtda maarittelya.
Oikeustieteen tutkimuksella pyritddn tukemaan oikeudellista ratkaisutoimintaa.
Oikeustieteellisen tutkimuksen tavoitteena on oikeudellisen tiedon systematisointi ja
tulkinta. Oikeustieteellisessé tutkimuksessa kaytetddn perusaineiston sé&doksid, hallituksen
esityksia ja eduskuntakasittelyisséd syntyneitd asiakirja-aineistoja riippuen siitd, mité
halutaan tietdd. (Miettinen 2016, 79.)

Lainoppi eli oikeusdogmatiikka on puolestaan oikeustieteen tutkimusmenetelmd, joka
tutkii oikeudellisia teksteja. Lainoppi tulkitsee oikeusnormeja, niiden ajatussisaltoja seké
sanojen ja tekstien merkityksid. Lainopillinen tutkimus pyrkii siis selvittdmaan
tutkimuskysymykseen vastauksen. Sen mitd laki sanoo ja miten tuota sanomaa tulkitaan.
(Hirvonen 2011, 36.)

Té&ssé opinndytetydssa on tarkoitus nimenomaan tulkita lainopillisesti tutkimuskysymysta.
Selke&& oikeusnormia tutkittavaan aiheeseen ei ole, joten opinndytetyossa taytyy tulkita
useampaa lakia ja koostaa kasitys lainsdatajan tahdosta.

1.5 Aihealueen aikaisemmat tutkimukset

Virtuaalista poliisitoimintaa on tutkittu aikaisemmin muutamissa tutkimuksissa. Poliisin
toimintaan sosiaalisessa mediassa liittyvid opinndytetoitd tai paattotoitd on tehty
Poliisikoulussa ja nykyisessa  Poliisiammattikorkeakoulussa useita.  Kuitenkaan
yhdessédkaan tutkimuksessa ei oteta kantaa laillisuusnakdkulmaan poliisin toimiessa
virkatehtdvissaan tietoa hankkiessaan avoimessa internetissa. Internet ja sosiaalinen media
on aiemmin koettu hyvéksi paikaksi l&hipoliisitoiminnalle. Sielld on helppo kohdata poliisi
l&hes anonyymisti ja vaikeisiinkin asioihin saa apua.

Sosiaalisen median suuren kayttdjdmadran ja kasittdmattoman suuren datamadrédn on
havaittu antavan paljon informaatiota myds poliisin tiedonhankintaan. Kuitenkaan
laillisuuskysymystd ei ole vield herétetty siitd, miten paljon poliisi voi seurata eri
henkildiden toimintaa internetissa.



2 TEOREETTINEN VIITEKEHYS

Tutkimus on oikeustieteellinen tutkimus, jonka teoriapohja tulee sen tarkastelusta, miten
Suomen lait, hallituksen esitykset ja oikeustieteellinen Kkirjallisuus ohjaavat poliisin
toimintaa tiedonhankinnan suhteen. Tutkimuksella pyrin selvittdmdin mitd ovat ne lait,
jotka ohjaavat poliisin kyseistd toimintaa ja 16ytyyko tdsmentdvaa tietoa kyseisten lakien
valmistelutoista tai kirjallisuudesta.

Tassa luvussa kerron mité tutkimuksessa kéytetyt kasitteet tarkoittavat. Keskeiset kasitteet
liittyvat sosiaaliseen mediaan, tiedonhankintaan ja tietolahteeseen.

Omassa kappaleessaan esittelen yhden sosiaalisen median sovelluksen, Facebookin,
toimintaperiaatteen. Koska tutkimus kasittelee yksinomaan datan hankintaa sellaisista
kaikille avoimista lahteistd, jotka vaativat siséd&nkirjautumisen, on toimintaperiaatteen
ymmartaminen keskeistd koko tutkimuksen kannalta. Toimintaperiaatteet tiedon jakamisen
kannalta patevat moniin muihinkin sosiaalisiin medioihin, keskustelupalstoihin ja muuhun
vastaavaan dataan internetissd, mutta Facebookin esittely on valittu siité syysta, ettd se on
niista suurin.

2.1 Keskeiset kasitteet
2.1.1 Tiedonhankinta

Reijo Savolainen (2010, 91-92) méérittelee tiedonhankinnan olevan yleisesti ymmarrettyna
néko ja kuuloaistiin pohjautuvaa tiedontarpeesta johtuvaa toimintaa, jonka tarkoituksena
on tunnistaa merkityksellisia tiedonl&hteitéd ja kanavia, hakeutua niille ja hyddyntaa niita.
Tiedonhankinta ei ole Savolaisen mukaan itsearvoinen prosessi vaan se palvelee jotakin
muuta padmaéarad, esimerkiksi opiskelua, suunnittelua tai tyotehtdvad. Tiedonhankinta on
siis Savolainen mukaan véline jonkin muun asian suorittamiseksi. Tietoa tarvitseva hankkii
Savolaisen mukaan tietoa erilaisia kanavia hyodyntaen.

Tiedonhankinnalla tdssé tutkimuksessa tarkoitetaan ammatillisessa mielessa tarvittavaa
tiedon etsintdd tiedonhankintakanavan ollessa internetin rajattu avoin tietoldhde.
Tiedonhankinta voi olla esimerkiksi yhteystietojen etsint&4 téallaisesta palvelusta.

2.1.2 Rajattu avoin tietolahde

Rajatulle avoimelle tietoldhteelle ei ole varsinaista maaritelmaé olemassa. Termi sinéll&dan
on wuusi, koska internetissda olevat sosiaalisen median palvelut on tarkoitettu
lahtokohtaisesti avoimiksi eikd niitd pidetd varsinaisessa mielessa tietolahteind vaan
sosiaalisen median alustoina. Tassé tutkimuksessa kdytén termid “rajattu avoin tietolahde”
kuvaamaan kaikkia sellaisia internetin palveluita, joihin taytyy kirjautua sisaan paastékseen
palvelun sisdltaméan dataan kasiksi. Palveluissa ei kuitenkaan yleensd ole sellaista
ominaisuutta, ettd ne tarkastaisivat Kirjautujan henkilollisyyden, joten kaytdnnossa
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kirjautuja voi olla kuka tahansa. Rajatuissa avoimissa tietoldhteissd saattaa olla myos
osioita, joihin padsee osallistumaan vain saamalla hyvaksynnan toiselta kayttajalta.

2.1.3 Sosiaalinen media

Ei ole aina taysin selvdd mit4 termilld “sosiaalinen media” tarkoitetaan. Sosiaaliselle
medialle ei ole olemassa yht& ainoaa tarkoitusta. Termin tarkoitus on my6s muuttunut ajan
myo6td. Nykyadn sosiaalinen media on vakiintunut tarkoittamaan internetin kéytt4jan roolin
uudistumista aktiivisempaan suuntaan. Kaytt4ja ei ole endé ainoastaan tiedon vastaanottaja
vaan myo0s tiedon jakaja sek& tuottaja. (Suominen 2013, 15-16). Poliisihallituksen ohjeen
(Poliisihallitus 2017) mukaan sosiaalinen media on verkkoviestintdymparistd, jossa
jokaisella on mahdollisuus olla aktiivinen viestija ja sisdllontuottaja vastaanottajana
olemisen lisaksi.

T&lla tavalla sosiaalinen media on todella laaja ké&site sisdltden keskustelupalstat,
videotoistopalvelut ja sosiaaliset verkostoitumispalvelut. Kallialan ja Toikkasen (2012, 18)
mukaan sosiaaliseen mediaan liittyy sisallon tuottamisen ja sisallon kayttamisen
sekoittuminen.

Sosiaalinen media on siis uudenaikainen media-alusta, jossa kayttaja pystyy osallistumaan
palvelun tai sovelluksen tarjoamaan sisaltoon tuottamalla sinne omaa materiaaliaan ja
kirjoittamalla viesteja muille kayttdjille, esimerkiksi jakamalla sinne lehtiartikkeleita ja
kommentoimalla niitd, lataamalla ottamiaan kuvia, luomalla tapahtumia, ja monella
muulla tavalla. Toiminnalle onkin ominaista verkostoituminen, yhteiséllisyys ja nopea
omaksuminen.

Poliisin toiminta sosiaalisessa mediassa sai alkunsa vuonna 2008, kun Helsingin
poliisilaitoksen ylikonstaapeli Marko Forss loi IRC-Galleria -palveluun poliisiprofiilin
nimeltddn -fobba- (Ponka& 2014, 79). Nykyéaéan poliisi on liittynyt sosiaaliseen mediaan
useilla kayttajatileilld moneen eri palveluun, jotka l0ytyvét poliisin internet-sivuilta:
www.poliisi.fi/some.

2.2 Facebook

Paatin avata Facebookin toimintaperiaatetta, koska tadma tutkimus perustuu juuri
Facebookin kaltaiseen sosiaalisen median ymparistoon, johon taytyy kirjautua sisaan
saadakseen informaatiota. Facebook on selkedsti suurin sosiaalisen median palvelu 2,01
miljardilla kayttajallaan (Kallas 2017). Sen toimintaperiaatteen esittely antaa hyvéan kuvan
siitd, misté aiheessa on kysymys.

Facebook on sosiaalinen verkosto. Se on perustettu vuonna 2004 alun perin Harvardin
yliopiston opiskelijoille. Palvelu avautui 26.9.2006 kaytettavaksi kenelle tahansa, jolla on
toimiva sahkopostiosoite. (Kalliala & Toikkanen 2014, 113.) Facebookilla oli kesakuun
lopussa 2017 yli kaksikymmentatuhatta tyotekijad, 1,32 miljardia aktiivista kayttdjaé
paivittéin ja 2,01 miljardia kuukausittaista kayttajaa (Company info 2017).



Facebook luotiin sivustoksi, jossa voi ilmaista itseddn internetissd ja olla yhteydessé
tosielaman ystaviin monella tavalla. Sielld voi katsoa, mitd ystdvdt meinaavat tehda
tulevaisuudessa, suunnitella tapahtumia ystdvien kesken, ndyttdd ottamiaan kuvia
ystévilleen, ja monella muulla tavalla olla sosiaalisessa kanssakdymisessa ihmisten kanssa.
Kaikki sosiaalisen median alustat tarjoavat palveluita hieman eri tavalla asioita painottaen.
Facebook on suurin, koska se pyrkii tarjoamaan kaiken sen, mitd muut sosiaalisen median
palvelut tarjoavat yhteensa. (Abram 2016, 8-18.)

Facebookiin  kayttdminen edellyttdd kirjautumista  palveluun henkil6kohtainen
kayttgjatunnus luomalla. Palveluun tulee syottdd etunimi, sukunimi, toimiva
sdhkopostiosoite tai puhelinnumero sek& syntymaaika ja sukupuoli. Facebook edellyttaa
kéyttoehdoissaan, ettd palvelussa kaytetddn oikeita tietoja. T&td perustellaan silld, etté
ystévien ja kontaktien l6ytdminen on ndin helpointa. Salanimien k&yttdminen on kiellettya
ja kayttajalla voi olla vain yksi kayttajatunnus. (Abram 2016, 23-35; Pénk& 2014, 84-90.)

Facebookin yhtend merkittdvand ominaisuutena on erilaisten keskusteluryhmien luominen.
Ryhmét voivat olla ammattialojen tai harrastuksiin  liittyvida ryhmida taikka
naapurustoryhmia tai kirpputoripalstoja. Osalle Facebookin kayttdjista juuri ryhmat ovat
tarkein ominaisuus Facebookiin kuulumiselle. Ryhmi& voi luoda kuka tahansa kéyttgja ja
lisatd omista kontakteistaan ryhmaan perustamisvaiheessa liitettdvat jasenet. Ryhman
perustajasta tulee alussa myds ryhmén vyllapitaja. Yllapitdjia voi valita ryhmaan
useampiakin ja niita pystyy myohemmin muuttamaan. (P6nké 2014, 94.)

Facebookin ryhmat voivat olla joko taysin julkisia, suljettuja tai salaisia. Taysin julkisen
ryhmén keskustelun nékevét kaikki Facebookin kayttdjat ja taysin julkisiin ryhmiin voivat
kaikki liittyd halutessaan, esimerkiksi saadakseen ryhméan kirjoitetut viestit helpommin
nékyviin tai vain ideologisista syistd. Suljettujen ryhmien kayttajat nékyvat kaikille
Facebookin kayttgjille, mutta ryhmén siséalld julkaistu materiaali ndkyy vain jasenille.
Taysin salaisien ryhmien olemassa olosta eivat tiedd kuin ryhman jasenet ja ryhmaan
kutsut henkil6t. Suljettuihin ja salaisiin ryhmiin sisaan paasyyn on myos valittavissa useita
kéaytantoja. Salaisiin ryhmiin padsee ainoastaan jo ryhmassa olevan jasenen kutsun kautta
ja ryhman s&annot voivat vaatia vield yllapitdjan vahvistusta liittymiselle. Suljettuihin
ryhmiin puolestaan voi itse pyytdd sisadnpadsyd. Sisdénpaasyn hyvaksyy ryhman
sdannoisté riippuen joko joku ryhmén jasenistd tai yllapitaja. (Abram 2016, 225-226.)

Ryhmat eivat ole ainoastaan Facebookissa kaytossd. Muissakin sosiaalisen median
alustoissa on vastaavanlaisia avoimuuden asteita. Ponk& (2014, 166-167) listaa
avoimuuden asteita yhteensd kuusi, joista tulee wvalita jokin taso kulloisenkin
kayttotarkoituksen mukaan.

3 LAINSAADANTO

Maailman nopea kehittyminen digitaaliseen suuntaan asettaa lainsdadannon kehitykselle
kovia haasteita. Lainsdatdja joutuu huomioimaan aivan uudentyyppisia tilanteita nopealla
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aikataululla. Ennen kirjoitettu laki saattoi séilyd ajankohtaisena vuosikymmenié. Nykyinen
uusien innovaatioiden kehittymisen tahti ja nopeat muutokset digitaalisessa maailmassa
eivat endd suo tdmankaltaisia tilanteita.

Sosiaalisen median vaikutukset arkipaivaan lisdantyvat koko ajan ja sen huomioiminen
lainsdddannossa on vasta alkutekijoissd. Vaikka samat lait periaatteessa patevatkin seka
todellisessa etté digitaalisessa elamassa, ovat digitaalisen maailman erityispiirteet haastavia
tulkita lain kannalta. My6s mahdollisuus anonymiteettiin verkossa asettaa haasteita
lainsaddannon kannalta.

Poliisin toiminnan on oltava avointa tarkastelulle ja poliisin on kaikessa toiminnassaan
noudatettava lakia ja annettuja asetuksia sekd maardayksia. Nama vaatimukset asettavat
poliisin toiminnalle rajoitteita my6s sosiaalisessa mediassa. Kaikki, mikd on mahdollista
tehdd, ei ole valttdmatta lain mukaan sallittua. Viranomaisen toimintaa saddelldan useassa
laissa, mutta niissé ei oteta kantaa erikseen internetin erityispiirteisiin. Kunnes asiasta
sadadetddn tésmallisesti laissa tai asetuksessa, joudutaan asiaa tarkastelemaan voimassa
olevaa lainsdadantoa ja lainsaétdjan tahtoa tulkiten.

3.1 Julkinen valta

Termi julkinen valta tarkoittaa yksityisen oikeudesta, velvollisuudesta tai edusta
maaraamistd, kun siitd ei ole sopimuksin sovittu ja se tapahtuu yksipuolisesti. Sen
kayttdminen on lain nojalla tehtdvien paatosten tekemistd, joka vaikuttaa yksityiseen
oikeushyvdadn. Taman Kkaltaisen julkisen wvallan k&yttd voi olla esimerkiksi
hallintopééatdsten ja maardysten antamista. (Husa & Pohjolainen, 74-75.)

Suomen perustuslaki (1999/731 82) mé&ara4, ettd kaiken julkisen vallan tulee perustua
lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Ndm@ vaatimukset
pitdvat sisalladn sekd lainalaisuusperiaatteen ettd lakisidonnaisuuden vaatimuksen.
Lainalaisuusperiaate tarkoittaa toisaalta sitd, ettd ainoastaan ne tahot voivat kayttaa julkista
valtaa, joille lainsd&ddannossa annetaan oikeus siihen, ja toisaalta sitd, ettd tuon julkisen
vallan kayton on perustuttava eduskunnan hyvaksyméaén lakiin. Viranomainen voi ndin
toimia ainoastaan niill4d valtuuksilla, jotka laki hanelle antaa. Lainalaisuusperiaatteen
piiriin kuuluu kaikki yksipuolinen viranomaistoiminta ja lainalaisuusperiaatteen voi katsoa
niin suojaavan yksityisid oikeussubjekteja julkisen vallan mielivaltaiselta kaytoltd kuin
antavan oikeuden yksityisille oikeussubjekteille laista ilmeneviin etuihin. (Méenpaa 2008,
60-61.)

Lakisidonnaisuuden vaatimus syntyy Perustuslain 2 pykalan 3 momentin jalkimmaisesta
osasta. Sen mukaan julkisessa toiminnassa on noudatettava tarkoin lakia.
Lakisidonnaisuuden vaatimus siséltdd lainalaisuusperiaatteesta poiketen kuitenkin myoés
lain perusteella annetut alemman asteiset saddokset ja muun voimassa olevan oikeuden.
Lakisidonnaisuuden vaatimuksen mukaan viranomaisella on velvollisuus noudattaa lakia.
Tama tarkoittaa sitd, ettd viranomaisen on toteutettava sille maaratyt tehtévat ja yksityisella
on oikeus odottaa ndin tapahtuvan. (Maenpad 2008. 61-62.)
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Lakisidonnaisuuden vaatimus tai lainalaisuusperiaate ei kuitenkaan poista sit4 faktaa, etta
virkamiehen eteen voi tulla tilanne, jossa lainsaddantd ei ole aivan téaydellistd. Myos
joustavien oikeusnormien soveltamisessa on harkinnanvaraa. Talloin tulee huomioida, etta
paatokset ovat yleisen edun kannalta tarkoituksenmukaisia ja toimenpiteiden toteuttaminen
el tuota huomattavaa haittaa. Tdman kaltaisissa tilanteissa korostuu yleisen ja yksityisen
edun valinen punninta. Lakisidonnaisuuden vaatimus on erityisen ongelmallinen, kun
jotain julkisen vallan kayttoon liittyvaa toimintaa ei ole laissa sdadetty ollenkaan tai sit4 on
sdadelty ristiriitaisesti. Naissd tapauksissa on erityisen tarkedd ottaa huomioon
perusoikeudet, hallinnon oikeusperiaatteet ja vakiintunut laintulkintaa ohjaava saannosto.
(Méenpdaa 2011, 52-53.)

Poliisi k&yttdd toiminnassaan myos julkista valtaa. Suurelta osin poliisin toiminnassaan
kayttdma julkinen valta on tosiasiallista julkisen vallan kayttod, jossa yksityiseen
oikeushyvaan puututaan valittomasti ja suoraan. Tosiasiallista julkisen vallan kaytt6a on
tdssa tapauksessa erilaisten ké&skyjen ja maaraysten antaminen. (Husa & Pohjolainen, 35-
36). Esimerkki tallaisesta julkisen vallan k&ytostd voi olla poistumiskéskyn antaminen
yleista jarjestysté ja turvallisuutta hairitsevélle henkil6lle.

3.2 Perustuslaki

Vaikka lakisidonnaisuuden piiriin kuuluu koko oikeusjarjestys, oikeusnormien hierarkia
maarittdd niiden sitovuuteen vaikuttavan etusijajarjestyksen. Alemmanasteinen normi ei
siis ole velvoittava siltd osin, kun se on ristiriidassa ylemmé&n normin kanssa. Suomen
Perustuslaki (1999/731 8107) kieltdd viranomaista soveltamasta lakia alempiasteisia
sdannoksid, jos ne ovat ristiriidassa perustuslain tai muun lain kanssa. Saman lain 1068
puolestaan méérittelee perustuslain etusijan. Perustuslain kanssa ristiriidassa olevia lakeja
el saa soveltaa. (Méenpad 2011, 53-54.)

Vaatimukset julkisen toiminnan perustumisesta lakiin tarkoittaa sitg, ettd julkisen vallan
kayttgjan toimivaltaperuste pitdd aina I6ytya laista. Esimerkiksi viranomaisella ei voi olla
sellaista toimivaltaa, joka ei perustu lakiin. (HE 1/1998 vp, 74.)

Perustuslain toinen luku kaésittelee perusoikeuksia, joita ovat muun muassa yksityisen
elamén suoja sekd sananvapaus. Yksityisen eldman suoja turvaa myo6s Kkirjeiden,
puheluiden ja muiden luottamuksellisten viestien salaisuuden. Yksityiselaman suojan
lahtokohta on, ettd yksilollda on ilman valtion tai muiden mielivaltaista tai aiheetonta
puuttumista hénen yksityiselaméénsd, oikeus eldd omaa eldmddnsa. Yksityiseldman
suojaan kuuluu niin oikeus solmia ja yllapitéé suhteita muihin ihmisiin ja ympéristéon kuin
perhe-eldamékin.  Yksityiselamédn suojan  yllapitdmiseksi on valtiolta vaadittu
pidattaytymisté yksityiselamén loukkaamiseen sek& aktiivisia toimia, jotta muutkaan tahot
eivét padse loukkaamaan ihmisen yksityisyyttd. (HE 309/1993 vp, 53.)

Suomen Perustuslain 10 pykéldan mukaan Kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Kyseinen laki siis turvaa oikeuden luottamukselliseen
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viestintd&n. Viestin luottamuksellisuus tarkoittaa sitd, ettd kukaan muu kuin lahettdjan
tarkoittama vastaanottaja ei saa ottaa viestin tunnistetiedoista tai sisallosta selvaa eikd estaa
viestin perille menoa. Luottamuksellisen viestin suoja koskee kaikkea niin sanottua
kohdeviestint&da ja on voimassa my0s sosiaalisen median palveluissa, jossa viestit voivat
olla luottamuksellisia tai julkisia. VVerkkoviestinndssé viestintd voi tapahtua joko yhdelta
yhdelle, yhdeltd usealle tai yhdeltd kaikille halukkaille. Luottamuksellisuutta rajaa se,
kenelle viesti on tarkoitettu luettavaksi. Kahdenkeskeiset seka rajatulle joukolle l&hetetyt
viestit ovat luottamuksellisia. Kaikille avoimet viestit eivdt puolestaan ole
luottamuksellisia. (Pesonen 2013, 99-104.)

3.3 Viestintda koskeva lainsaadanto

Sahkoisen viestinndn tietosuojalain (516/2004) mukaan viesti, tunnistamistiedot ja
paikkatiedot ovat luottamuksellisia, jos muualla laissa ei toisin sdddetd. Kyseinen laki on
kumottu Tietoyhteiskuntakaarella (917/2014), mutta tdman lain hallituksen esityksessa
(HE 221/2013 vp, 153) sanotaan lain pyk&lan vastaavan vanhan lain pykald4. Hallituksen
esityksen (HE 123/2003, 51) mukaan viesti ei ole luottamuksellinen, jos se on saatettu
yleisesti vastaanotettavaksi. Luottamuksellisuutta arvioitaessa keskeistd on se, onko viesti
saatettu julkiseksi esimerkiksi keskustelupalstalle. Saman hallituksen esityksen mukaan
vastaanottajien lukumé&aralla ei ole valia arvioitaessa luottamuksellisuutta, jos viestié ei ole
saatettu yleisesti vastaanotettavaksi.

Sosiaalisen median julkaisujen sisdltoon vaikuttaa my0s sananvapauslaki (Laki
sananvapauden kayttamisestd joukkoviestinndssé 460/2003). Sananvapauslaki antaa
tarkempia saannoksid Suomen perustuslain 12 pykalan kohtaan, johon kuuluu oikeus
ilmaista ja vastaanottaa tietoja, mielipiteita ja muita viesteja seka vélittaa niitd kenenk&an
ennakolta estdmattd. Sananvapauslaki koskee ainoastaan vyleisolle, eli vapaasti
valikoituneelle vastaanottajakunnalle, tarkoitettua joukkoviestintdd. Tallaisia ovat myos
verkkoviestit, joita ovat esimerkiksi sahkoisen viestintdverkon kautta lahetettavat yleison
saataville tarkoitetut viestit. Sananvapauslaki ei siis koske kohdeviestintadd, joka ei ole
tarkoitettu yleisolle. Lain valmistelutissd yleison mééritelmad ei pystytd avaamaan
kokonaan, vaan se jad tapauskohtaisesti arvioitavaksi. Arvioinnissa tulee kiinnittaa
huomiota vastaanottajamééraan, siihen kuinka suljettu ryhmé& on ja miten vapaasti siihen
voi liittyd. Hallituksen esityksen mukaan muutaman henkilén vélinen postitusryhmé ei
muodosta yleista. Yleisod ei mydskaan muodosta yhden tyopaikan sisdiset tiedotteet. (HE
54/2002 vp, 42-43.)

Pirkko Pesonen (2013, 119) ottaa kirjassaan kantaa sosiaalisen median osalta yleison koon
madritelmaén. Pesosen mukaan viestin ollessa suunnattu vain kavereille tai osalle heista,
eivat he vielda muodosta yleisod, silla edellytykselld, ettd kavereita on vain muutama.
Kaveripiirin ollessa laaja, esimerkiksi satoja henkil6it4, muodostaa joukko Pesosen
mukaan yleison.
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3.3.1 Viestinnan vaikutukset verkkoymparistossa tapahtuvaan tiedonhankintaan

Perustuslailliset oikeudet Kirjesalaisuuteen ja sananvapauteen tulee ottaa huomioon
verkkoympadristossa valvontaa suoritettaessa. Kohdennettu viestintd verkossakin on
kirjesalaisuuden piirissé ja siihen eivét vaikuta sananvapauslain saddokset. Aikaisemmin
sédhkopostiviestinnassd koettiin jo muutos aiempaan Kirjeviestintddn verrattuna, kun
kohdennettua viestintdd pystyikin lahettdméaén useammalle henkil6lle samalla kirjeelld.
Sosiaalinen median asettaa uusia ulottuvuuksia my0ds kohdennetulle viestinndlle, kun
viestinndn alustoja on tullut moninkertainen méaara lisdé aiempaan verrattuna.

On huomioitava, ettd perustuslailliseen oikeuteen kuuluu vapaus mielipiteen ilmaisuun ja
yksityisyyden suojaan ja viesti nauttii luottamuksen suojaa, vaikka se olisi toimitettu
yhteisépalvelussa (Pesonen 2013, 104). Ainoastaan viestit, jotka on asetettu yleisesti
vastaanotettavaksi tai yleisolle saataville, voidaan katsoa olevan edellytys monen
rikoslaissa mainitun rikoksen tunnusmerkiston tayttymiselle. Tallaisia ovat esimerkiksi
kiihottaminen kansanryhmé& vastaan (RL 10:11) ja yksityiselamé& loukkaavan tiedon
levittdminen (RL 24:8). Sosiaalisen median monenlaiset alustat vaikeuttavat tulkintaa siit,
onko kyseessd kohdennettu viesti vai yleisdlle suunnattu tieto. Viestin lahettdjan tarkoitus
viestid l&hettdessédén vaikuttaa tuohon asiaan. Esimerkiksi pieneen suljettuun Facebook-
ryhméan lahetetty viesti voi olla tietyille henkildille tarkoitettu kohdennettu viesti. Viesti
jaa kuitenkin nakyviin ryhman sisélle. Ryhmén koon kasvaessa myohemmin suuremmaksi
joudutaan tarkastelemaan sité, kuka viestin siséllon on tosiasiassa tuonut yleison saataville,
alkuperéinen viestin Kirjoittaja vai kenties ryhman yllapit4ja, joka on mydhemmin
paéstanyt ryhmaan liséé jasenié.

3.4 Rikoslaki

Rikoslaki siséltadd useita sellaisia sadnnoksid, jotka voivat tulla kyseeseen poliisin toimiessa
verkkoymparistossé salaa. Lahdemateriaalia tallaisista tilanteista ei paljoa ole tarjolla, silla
asiaa ei ole kasitelty kirjallisuudessa juurikaan viranomaisen tekemien rikosten kannalta.
Lakitekstista ja hallituksen esityksistd selvidé lainsaatajan tahto parhaiten.

Rikoslain 38 luvun 3 pykéld on rangaistuspykald edellisessd kappaleessa kasiteltyyn
luottamuksellisen viestin avaamiseen oikeudetta. Jos henkil6 avaa toiselle osoitetun kirjeen
tai viestin taikka purkaa téllaisen viestin salaisuuden, syyllistyy han rikokseen.

Rikoslain 40 luku késittelee virkarikoksia. Kyseisen luvun yhdennentoista pykéalan mukaan
virkamies on muun muassa virka- tai siihen rinnastettavassa suhteessa valtioon oleva
henkil6. Tama maaritelmé kuvastaa poliisinenkilod. Poliisin kéyttédessd sosiaalista mediaa
virkatehtdviensa hoitamiseen, voi kyseeseen kaytdnndssd tulla kyseisen luvun pykélat
yhdeksén ja kymmenen. Rikoslain 40 luvun yhdeksénnen pykélan tekstissé sanotaan, etta
virkamiehen virkaansa toimittaessaan tahallaan rikkoessa virkatoiminnassa noudatettaviin
saannoksiin tai maarayksiin perustuvan virkavelvollisuutensa, muuten kuin vahéisesti, on
hénet tuomittava. Pykélien erona on tahallisuus ja huolimattomuus. Muuten pykalat
ké&sittavat samat asiat rangaistusasteikon ollessa kuitenkin huolimattomuudessa pienempi.
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Rikoslain 38 lukuun liséttiin 9a pykald, identiteettivarkaus, vuonna 2015. Kyseiselld
pykalalla kriminalisoitiin toisen henkilotietojen tai muiden tunnistetietojen taikka
yksildivien tietojen kayttd. Kyseisessa pykéléssd vaaditaan liséksi sitd, ettd teolla on
tarkoitus erehdyttdd kolmatta osapuolta ja aiheutetaan joko taloudellista tai muuten
vahdista merkittdvdmpaa haittaa. Hallituksen esityksessa (HE 232/2014 vp, 36-37)
sanotaan, ettd kolmas osapuoli voi myds olla henkildiden luoma tai yllapitamé
tietojarjestelmé. Erehdyttdmisessd olennaista on nimenomaan se, ettd erehdytetdan
henkilollisyyden tai identiteetin osalta ja syntyy selked erehtymisen vaara. Edellytyksesi
rangaistukselle hallituksen esitys mainitsee sen, ettd toimitaan oikeudettomasti.

Identiteettivarkaus on asianomistajarikos. Asianomistajan selvittdminen olla vaikeaa
kéytettdessd pelkastddn nimitietoa. Talloin ei valttdmattd anasteta kenenkdan tietyn
henkilon identiteettid. Rangaistavuutta harkittaessa oleellista on hallituksen esityksen
mukaan (HE 232/2014 vp, 37) my0s se, ettd erehdytetddn kolmatta osapuolta luulemaan
tietojen kayttajaa tietyksi toiseksi henkiloksi. V&hdistd suuremmasta haitasta edelld
mainittu hallituksen esitys mainitsee juurikin internetin sosiaaliseen mediaa luodun
valeprofiilin toisen henkilotiedoilla. Té&llaisen profiilin ja siihen syotettyjen tietojen
poistaminen voi olla vaikeaa.

3.4.1 Rikoslain vaikutus verkkoymparistossa tapahtuvaan tiedonhankintaan

Kuten aiemmin todettu, Facebookin Kkirjautumiseen tarvitsee sahkdpostiosoitteen ja
etunimen sek& sukunimen. Poliisin suorittaessa ei nakyvaa valvontaa internetissa, tarvitsee
palveluihin sisdén kirjautua jollakin anonyymilld nimelld, jottei nimestd voi paatellda sen
kayttajan olevan valvontaa suorittava virkamies. Téllaista ongelmaa ei tietysti ole, jos
suoritetaan nékyvaa valvontaa ja toimitaan omalla nimelld tai jollakin selkeélla
henkiloprofiililla. T&llaisia ovat esimerkiksi poliisin k&yttdméat nettipoliisien nimimerkit.
Nimen kehittdmisessa taytyy olla tarkkana, jottei tule sekoitetuksi keneenkdan oikeaan
henkil6on. Talléin  jouduttaisiin vakavasti punnitsemaan erehdyttamisen
tarkoituksellisuutta. Liikuttaisiin siis hyvin l&helld kriminalisoitua identiteettivarkauden
teonkuvausta. Vaikka virkamiehelld ei olisikaan aktiivisesti tarkoitus, ettd kolmas osapuoli
erentyy luulemaan hé&ntd keneksik&an tietyksi toiseksi, voi kolmannen osapuolen
erentyminen kuitenkin aiheuttaa merkittdvadkin haittaa henkilolle, jonka nime& on
kéytetty. Risto Heinosen mukaan (2001, 202) identiteettiin kohdistuva varkaus on paljon
merkittadvdmpi kuin johonkin fyysiseen omaisuuteen kohdistuva varkaus, silla se aiheuttaa
paljon arvokkaamman, hyvan nimen, identiteetin ja yksityisyyden, menetyksen. Hyvan
niemen ja identiteetin palauttaminen on Heinosen mukaan aina vaikeaa.

Identiteettivarkaus ei Marko Forssin (2014, 86) mukaan ollut vah&én aikaan kriminalisoitu
Suomen laissa. ldentiteettivarkauteen liittyva kriminalisointisddnnds, yksityishenkilon
erehdyttdminen poistettiin laista vuonna 1999 (Forss 2014, 86). Muuksi henkiloksi
tekeytyminen olisi ollut hyvin kyseenalaista poliisilta ilman uutta kriminalisointiakin, sill&
siitd saattaa koitua huomattavaa haittaa yksityiselle edulle. Tamé olisi ristiriidassa myos
poliisin eettisen s&&nndston ja arvojen kanssa, jotka sanovat poliisin olevan luotettava ja
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tarjoavan perusturvallisuutta kaikille kansalaisille (Poliisin arvot, luettu 10.10.2017).
Perusturvallisuuden ja luotettavuuden tunne varmasti heikkenisi ainakin itsellani, jos
huomaisin viranomaisen kayttavan henkildtietojani rikostorjunnassa ilman lupaani.

Virkarikospykalia poliisihenkilo voi rikkoa tekemalla virkatoimia vastoin ohjeita tai
madréyksid. Poliisihallitus on linjannut omaa kantaansa verkossa tapahtuvaan
tiedonhankintaan. T&han salassa pidettdvadn asiakirjaan ja sen perusteella annettuihin
ohjeisiin jokaisen poliisimiehen tulisikin perehtyd, silla annetuista ohjeista taytyy itse ottaa
selvaé. Tietysti ohjaavat asiakirjat ovat vield hyvin tuoreita, joka saattaa osaltaan lieventaa
rangaistavuutta vaarin toimittaessa.

Viestintasalaisuuden rajanvetoa kohdennetun viestin osalta kaytiin perustuslakia
késittelevassa kappaleessa. Rikoslain 38:3 pykélastad l6ytyy siis rangaistus laittomaan
kirjeen tai muun viestin avaamiseen. Kuten kappaleessa mainittiin, on rajanveto
sosiaalisessa mediassa toimittaessa hankalaa ja usein tdysin tapauskohtaista. Selkeé&sti
yhdelle henkildlle osoitetun viestin avaaminen ilman oikeutusta menee kuitenkin varmasti
rangaistavuuden piiriin. Toki téllainenkin viesti pitdd olla l&hetetty esimerkiksi
yksityisviesting siten, etta sitd ei lahtokohtaisesti paédse lukemaan kuin se henkild, jolle se
on osoitettu, muuten kuin murtamalla viestin suojaus. VVaaralla identiteetilld toimiessa voi
saada téllaisenkin viestin haltuunsa, jolloin sen avaaminen ei ole rikoslain 38:3 pykéléan
mukaan rikos, silléa valeprofiilin haltija on viestinndn osapuoli (Forss 2014, 248). Téalloin
ollaan tietysti lahell& edellda mainittua identiteettivarkauden méaéaritelmaa.

Sosiaaliselle medialle ominaiset ryhmat ja niiden sisélld lahetetyt viestit tekevétkin lain
tulkinnasta huomattavasti hankalampaa. Lain esitoissd ei ole késitelty tallaisia tilanteita.
Selvdd on, ettd yksityisviestien lahettdmiseen milla tahansa alustalla pétee
luottamuksellisuus riippuen toki hieman siit4, miten monelle viesti l&hetetdan.
Aikaisemmin kasitelty yleiso-késitteen muodostuminen tulee esille, kun vastaanottajia on
satoja. Suljettuihin ja salaisiin ryhmiin lahetetyt viestit ovatkin tulkinnanvaraisempi
kokonaisuus. Toisaalta, koska tallaiset ryhmét vaativat aina jonkun jo ryhman jasenena
olevan hyvéksynnan ryhmaan paasyyn, nékisin niin, etti vaikka viesti ei alun perin olisi
ollut tarkoitettu ryhmaan uutena hyvaksytylle, esimerkiksi poliisinenkilélle, on hanet
ryhméan hyvéksynyt jasen hyvaksymisen yhteydessa samalla jakanut myos kaikki ryhman
sisalla jo aiemmin olleet viestit eteenpdin uudelle jadsenelle. Nain poliisihenkilosta
muodostuu viestinndn osapuoli, silld viestin vastaanottaja saa valittdad viestin eteenpdin
(Pesonen 2013, 104).

3.5 Poliisilaki

Aiemmin  tdssd luvussa  Kasiteltiin  perustuslakia, jonka mukaan kaiken
viranomaistoiminnan tulee perustua lakiin. Poliisilain 1 luvun ensimmainen pykéla
méaérittelee poliisin tehtdvan. Poliisin tehtdvaksi sanotaan muun muassa Yleisen
jarjestyksen ja turvallisuuden yll&pitaminen sekd rikosten ennalta estaminen ja
paljastaminen. Pykalan ei kuitenkaan madrittele miten poliisin tulee maarétty tehtévansa
hoitaa.
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Kansankielell& sanottuna poliisi valvoo. Poliisi valvoo nykyaan myos internetissa, kuten se
valvoo liikennettd tai yleisté jarjestysta ja turvallisuutta. Internetissé valvotaan useamman
yksikon voimin, silla Marko Forssin (2014, 14) mukaan poliisilaitosten ohella myos
Keskusrikospoliisi, joka vastaa internetin yleisvalvonnasta, ja Suojelupoliisi valvovat
internetid. Lisaksi poliisin jokaiseen yksikkdon on Ylen uutisten mukaan (Mé&ntymaa 2017)
rekrytoitu vuonna 2017 nettipoliiseja, yhteensd 25 kappaletta. Valvonta internetissa on
perusteltua, silld rikosmaarat internetissa ovat lisdantyneet reilusti koko 2010-luvun ajan
(Forss & Keindnen 2017, 4-5). Poliisilaissa ei edelld mainittua yleisvalvontaa kuitenkaan
séadella.

Perinteista valvontaa on pidetty poliisin ennalta estdvan toiminnan perustana. Valvonta
tarkoittaa normaalein aistihavainnoin tehtdvdd seurantaa, joka kohdistuu ennalta
maéaradmattomaan ihmisjoukkoon. Valvonnasta, joka kohdistuu vain hetkellisesti
henkilodn tai henkildihin, on perinteisesti kéytetty termid yleisvalvonta. Valvonnan ja
tarkkailun erona nahdaan juuri se, ett4d tarkkailu, toisin kuin valvonta, on
tiedonhankintatarkoituksessa tehtdvaa tiettyyn henkilo6n kohdistuvaa seurantaa.
(Helminen ym. 2012, 220-221, 392.)

Hallituksen esityksessa (HE 224/2010 vp) on useita viitteitd valvonnasta ja jopa
valvonnasta verkkoymparistossa. Poliisi siis valvoo internetissa tapahtuvaa keskustelua
yleisvalvonnan nakokulmalla. Joskus valvonta voi johtaa tarkkailuun ja tarkkailun
jatkuessa pidempé&an mennéan salaisten tiedonhankintakeinojen piiriin.

Poliisilain ja pakkokeinolain uudistusten yhteydessa Poliisilaki 5 luvun salaiset
tiedonhankintakeinot ja Pakkokeinolaki 10 luvun salaiset pakkokeinot Kirjoitettiin
vastaamaan sanallisesti toisiaan niin hyvin kuin mahdollista. Erona ndilld on se, ettd
Poliisilain pykalia kaytetddn esimerkiksi rikosten ennalta ehkdisemiseen ja edelld
mainittuun valvontaan. Pakkokeinolain pykélassa késitelladn puolestaan toimivaltuuksia jo
tapahtuneen rikoksen selvittamiseksi. (Hankilanoja 2014, 72-73.) Tassé tyossa kasitelld&n
poliisin toimivaltuuksia poliisilain  nédkokulmasta, silld tyon rajauksessa on tydn
ulkopuolelle jatetty tilanteet, joissa tutkitaan jo tapahtunutta rikosta.

Poliisi on kayttdnyt salaisia tiedonhankintakeinoja tiettdvasti niin kauan kuin on
instituutiona ollut olemassa. Salaisista tiedonhankintakeinoista saadettiin laissa kuitenkin
ensimmaisen kerran vasta uuden poliisilain voimaan tullessa vuonna 1995. Sitd ennen
poliisi ké&ytti salaisia tiedonhankintakeinoja niin sanotun tavanomaisen oikeuden eli
yleisvaltuutuksen perusteella. Entisen ké&sityksen mukaan poliisilla oli oikeus kayttaa niita
keinoja, joita ei erikseen laissa kielletd. Oikeusasiamies otti jo vuonna 1984 kantaa
sdantelyn puutteeseen, todeten, ettd poliisi ei voi kéyttdd kaikkia niit4 tiedustelutoimen-
piteitd tarkoituksenmukaisuussyihin vedoten, mitd laki ei erikseen Kiell4. Oikeudellinen
ajattelu onkin mennyt viime vuosikymmenina siihen suuntaan, ettd kaiken viranomaisen
toiminnan pitad perustua lakitasoiseen saadokseen. (Hankilanoja 2014, 69-71.)

Tarkkailu
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Tarkkailun maaritelma tulee Poliisilain 5:13,1 pykalasta. Pykéalan mukaan tarkkailulla
tarkoitetaan  tiettyyn  henkilo6on salaa  kohdistettavaa  havaintojen  tekemista
tiedonhankintatarkoituksessa. Tarkkailu on ollut aikaisemmin erd&nlainen perusséannos ja,
vaikka se nyt on Kirjattuna lakiin, ei se Helmisen ym. (2012, 392) mukaan ole
toimivaltasddannds vaan madritelmasadannds, joka mainitaan suunnitelmallisen tarkkailun
selkeyttamiseksi. Tarkkailu on siis kuitenkin sallittu tutkintamenetelmd. Tarkkailu nghdaan
oikeuskirjallisuudessa kuitenkin my6s toimivaltasadnnoksend, kuten Metséranta (2015,
172-176) sen nékee vaitoskirjassaan. Lainvalmisteluty6t eivat anna suoraa vastausta siihen
kummasta on kysymys. Poliisilain 5:1,1 pykald, joka méarittadd, mita tiedonhankintakeinoja
voidaan kayttdd kohteelta salassa, ei sisalla mainintaa tarkkailusta. Myos lakivaliokunta
lausunnossaan (LaVL 21/2010 vp, 2) listaa uuden poliisilain mukaiset salaiset
tiedonhankintakeinot eika tarkkailu siltakaan listalta 16ydy. Tama tukisi sitd kasitysta, ettei
tarkkailu ole Poliisilain tarkoittaman salaisen tiedonhankinnan piirissa.

Hallituksen esityksessa (HE 224/2010 vp, 102) todetaan erikseen, ettid tarkkailu on
mahdollista myos tietoverkossa, ilman ettd sitd pidetdan teknisend tarkkailuna vaikkakin
siind kaytetddn tietokonetta. Hallituksen esityksen mukaan kyse on ainoastaan
toimintaympadriston erityispiirteestd, jossa tietokonetta kdytetddn muiden kayttajien tavoin.

Tarkkailun rooli salaisena tiedonhankintakeinona on tarked mietittdessa poliisin toimintaa
sosiaalisessa mediassa. Jos tarkkailu ei ole salainen tiedonhankintakeino, ei poliisin ole
mahdollista suorittaa tarkkailua verkossa peiteprofiilin turvin, silld poliisi saa kayttaa
vaarid, harhauttavia tai peiteltyja tietoja vain salaista tiedonhankintakeinoa kaytettdessa,
kuten Poliisilaki 5:46 pykéla sanoo. Tétd mieltd asiasta on myds Helminen ym. (2012, 394)
korostaessaan erityisesti sitd, ettd verkkoympadristd ei perusta sellaisenaan laajempia
oikeuksia tiedustelun suorittamiseen esimerkiksi nimimerkin takaa, vaan talloin kyseeseen
tulee tietoverkossa suoritettava peitetoiminta.

Vanhassa poliisilaissa tarkkailun edellytyksistd (PolL 7.4.1995/493, 308) oli s&adetty
erikseen. Tarkkailu kuului myds saman lain 33a pykélassa sééadettyyn tiedonhankinnan
paljastumisen estdmiseen, joka vastaa pitkalti nykyistd salaisten tiedonhankintakeinojen
suojaamisen pykaldad (PolL 5:46). Hallituksen esityksessa (224/2010 vp, 131) otetaan
kantaa noihin vanhoihin pykaliin. Esityksessa sanotaan, ett4 aikaisemmin tiedonhankinnan
paljastumisen estamistd voitiin k&yttdd vain tietyissa salaisen tiedonhankinnan pykalissé,
joihin  tarkkailukin  kuului, mutta  suojaustarve  koskee  kaikkia  salaisia
tiedonhankintakeinoja. Hallitus halusi siis lisdtd salaisen tiedonhankinnan suojaamista,
mutta tulikin poistaneeksi tarkkailun listalta. Hallituksen esityksestd jaa siis puuttumaan
selvd kannanotto siihen, ettd onko hallitus tarkoittanut tarkkailun edelleen sisaltyvén
salaisen tiedonhankinnan piiriin vai ei. Tall4 hetkell4 poliisilain mukaan se ei sinne enaa
kuulu.

Tarkkailu  verkkoympéristossd tarkoittaa siis tiettyyn  henkiloén kohdistuvaa
tiedonhankintatarkoituksessa tehtdvédd havainnointia. Tarkkailu tulee tehda ilman
vuorovaikutusta kohteen kanssa. Havainnot voidaan taltioida tarkkailun yhteydessa.
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Tarkkailulle ominaista on, ettd sitd tehdd&n salassa tiedonhankinnan kohteelta ja silla
pyritédan rikoksen estdmiseen tai paljastamiseen. (Helminen ym. 2012, 388-393.)

Suunnitelmallinen tarkkailu ja muut salaiset tiedonhankintakeinot

Salaiset tiedonhankintakeinot kasitelld&n tdssa yhteydessa lyhyesti siitd syystd, ettd niilla
tehdadn vain rajaa siihen, mitd poliisi voi tehdd verkossa ennen kuin puhutaan salaisesta
tiedonhankinnasta.

Suunnitelmallinen tarkkailu loytyy samasta lakipykalasta (PolL 5:13) tarkkailun
madritelman kanssa. Se eroaa perusmuotoisesta tarkkailusta siten, ettd se ei ole
lyhytaikaista ja kohdistuu henkilodn, jonka voidaan perustellusti olettaa syyllistyvén
rikokseen. Vahimmadisaikaa ei lainvalmistelutdissa mainita, vaan se on tapauskohtaista.
Aikarajoitteen lisdksi tarkkailu voidaan katsoa suunnitelmalliseksi, jos se toistetaan jonkin
ajan kuluessa. Suunnitelmallista tarkkailua saadaan kohdistaa henkiléon, jonka voidaan
perustellusti olettaa syyllistyvan rikokseen, josta sééadetty rangaistus on véhintdan kaksi
vuotta vankeutta, taikka varkauteen tai katkemisrikokseen. Suunnitelmallisen tarkkailun
piirteend on myos se, ettei tarkkailtavaan kohteeseen oteta kontaktia (Metsédranta 2015,
173).

Sosiaalisessa mediassa tapahtuvan valvonnan kannalta kaikki tdhdn lain kohtaan osuvat tai
taman torkeysasteeltaan ylittavat perustellut epéilyt rikoksista ovat selkedsti myods salaisten
tiedonhankintakeinojen  suojauksen  (PolL  5:46)  piirissd, jolloin  voidaan
verkkoympadristossa toimia esimerkiksi peitenimilld. Kahden vuoden rangaistumaksimi
antaa mahdollisuuden tietyissa tapauksissa my6s muun muassa peitellylle
tiedonhankinnalle (PolL 5:16), peitetoiminnalle verkossa (PolL 5:28) ja valeostolle (PolL
5:35). Kahteen jalkimmaiseen liittyy vaatimus siitd, ettd niiden suorittaminen on
valttamatonta  rikoksen  estdmiseksi  tai  paljastamiseksi.  Naille  salaisille
tiedonhankintakeinoille ominaista on vuorovaikutus kohteen kanssa. Peitetoiminnan
kéyton osalta rangaistusmaksimia on alennettu verkkoympéristdssd tapahtuvan
peitetoiminnan osalta jopa peiteltyd tiedonhankintaa alemmalle tasolle, sen normaalissa
kanssakdymisessa ollessa neljé vuotta.

3.5.1 Poliisilain vaikutus verkkoymparistdssa tapahtuvaan tiedonhankintaan

Poliisilain  salaiset tiedonhankintakeinot ovat keskitssd, kun mietitddn poliisin
tiedonhankintaa verkkoymparistossd. Vaikka osa verkossa olevista sosiaalisen median
alustoista ja keskustelupalstoista on luettavissa kirjautumatta sis&&n, on suurin o0sa
sisallosta luettavissa ainoastaan kirjautumalla palveluun. Poliisin suorittaa valvontaa seka
selkedsti erottuvilla, esimerkiksi nettipoliisin tunnuksilla, ettd palveluihin varta vasten
tehdyilld anonyymeilld tai peitetunnuksilla (Forss & Keinénen 2017, 22).

Kuten aiemmin todettu, internetisséd tapahtuvan rikollisuuden lisddnnyttyd koko 2010-
luvun, on poliisinkin jarkevad olla paikalla sielld missé rikollisuutta esiintyy. Poliisin
valvonta internetissa on perusteltua ja lainsaddantd antaa siihen mahdollisuuden.
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Ongelmaksi muodostuu se, ettd lainsd&ddantd ei anna siihen juurikaan keinoja. Suuri osa
keskusteluista sosiaalisessa mediassa kaydaan sellaisten ryhmien sisallg, jotka eivét ole
kaikille tdysin avoimia (Ponk& 2014, 166). Poliisin on tatd verkkokeskustelua hankala
valvoa. Téllaiseen ryhméan sisddn paaseminen nettipoliisin tunnuksilla on taysin Kkiinni
yllapitajasta. Yllapitaja tuskin haluaa valvovaa silméd keskusteluja seuraamaan, jos
keskustelut koskevat jotakin laitonta. Sill4, valvontaanko suurempaa ryhmaa vai tiettya
henkilog, jonka valvominen on lain mukaan tarkkailua, ei ole merkitystd sivustojen
sisaltoon kiinni padsemiseksi. Talla hetkelld niin valvonta kuin tarkkailukin jadvat
peiteltyjen tietojen kdyton mahdollisuuden ulkopuolelle.

Mainittakoon vield, ettd selked epdily tietyn henkilon valmistelemasta tai tekemastd
vakavasta rikoksesta antaa poliisille monia mahdollisuuksia my6s verkkoympéristéssa
salaisten tiedonhankintakeinojen kayttoon.

3.6 Muut ohjeet ja oleelliset asiat

Poliisihallitus on antanut ohjeen poliisin toiminnasta sosiaalisessa mediassa kesakuussa
2017. Sosiaalisen median ohje on julkinen ja késittelee sosiaalisen median kaytt6a poliisin
tyotehtdvissd. Ohjeen mukaan poliisin ennalta estdva toiminta kuuluu kaikkeen
poliisitoimintaan, mukaan lukien sosiaalinen media. Liséksi sosiaalisen median
mahdollisuuksia tulee ohjeen mukaan hyddyntdd mahdollisimman laajasti kaikessa
poliisitoiminnassa. Ohjeen mukaan sosiaalista mediaa voidaan hyddyntdd myds
tiedonhankinnassa. (Poliisihallitus 2017.)

Poliisihallituksen ohjeessa késitelladn myos julkisten virkaprofiilien perustamista
sosiaaliseen mediaan ja niiden julkaisua poliisi.fi -verkkopalvelussa (Poliisihallitus 2017).
Poliisihallituksen ohje ei kuitenkaan ota kantaa muuhun kuin julkisen virkaprofiilin
luontiin sosiaalisessa mediassa. Ei julkisten virkaprofiilien luomista ei ohjeisteta.

Aiemmin tutkimuksessa kasitelty Facebook kieltdd kayttdehdoissaan (P6nk& 2014, 90)
muun muassa useamman kuin yhden kayttajatilin kayton. Facebookin kayttéehdoissa
mainitaan Pongan (2014, 90) mukaan, ettd kayttdehtojen noudattamatta jattdminen voi
johtaa kayttdjatilin poistamiseen. Poliisi.fi -verkkosivustoilla julkaistuilla julkisilla
virkaprofiileilla toimivilla poliisihenkil6illa on useilla myds oma, poliisitoimintaan
viittaamaton kéyttajatunnus. Tahan epakohtaan Poliisihallitus ei ota ohjeessaan kantaa.

4 POHDINNAT

4.1 Saantely

Uuden poliisilain s&éntelyssé otetaan hyvin véhan kantaa verkkoymparistoon. Asia on
valvontaa suorittavan tahon osalta hankala, silla suuri maard tietoa loytyy nykyaan
internetin syOvereista ja selvdd sééantelyd sen tiedon hankkimiseksi ei ole. Salaisen
tiedonhankinnan osalta Hankilanoja (2014, 106) Kirjoittaa, ettd salaisen tiedonhankinnan
toimivaltuuksien kayton saantely tietoverkkoympéristdssa on sivuutettu merkittavilta osin



19

uudessa poliisi- ja pakkokeinolakien saantelyssd. Hankilanojan mukaan toimivaltuuksien
kayton edellytykset reaalimaailmassa ja tietoverkossa ovat osin epéloogisia ja niihin pitéisi
saada lisd4 pykalatasoista saantelyd. Hankilanoja jatkaa teoksessaan, ettd uusi laki ei ole
tuonut helpotusta vaikeaselkoiseen, osin tulkinnanvaraiseen ja puutteelliseen saantelyyn.
Se on Hankilanojan mukaan osin poistanut epdkohtia séantelystd, mutta luonut samalla
uusia ongelmakohtia.

Tuoreessa tutkimuksessaan Forss ja Keindnen (2017, 11) kritisoivat sité, ettd sosiaaliseen
mediaan liittyvissa rikoksissa ollaan jouduttu soveltamaan lainsd&dantod, joka on ajalta
ennen kuin sosiaalinen media on yleistynyt. Kritiikkida herdtti my0s se, ettd
lainvalmisteluohjeissa ei huomioida sosiaalista mediaa lainkaan (Forss & Keinénen 2017,
4). Liséksi tutkimuksen johtopaatoksissa tuodaan esiin se, ettd pakkokeinojen tulisi seurata
paremmin tekniikan kehitystd ja sosiaalisen median arkipéivaistyminen tulisi erityisesti
huomioida (Forss & Keindnen 2017, 24).

Nayttadkin siltd, ettd lainsaatdja ei ole tuonut tahtoaan poliisitoiminnan suorittamisesta
internetissa ja sosiaalisessa mediassa riittdvan hyvin esille. Sosiaalinen media eroaa
tosielamastd merkittavasti ja nykyisen lain laajempi tulkinta alueelle, jota lains&ataja ei ole
huomioinut tarpeeksi, on haasteellista. Lakiin pitdisi saada selkedmmat pykélat toiminnasta
verkkoympadristdssa tai vahintdén niihin pitéisi ottaa kantaa asetuksien tasolla.

4.2 VVaaralla identiteetilla kirjautuminen

Syita vadran identiteetin kayttoon valvonnassa tulee mieleeni ainoastaan kaksi: oikealla
identiteetilla ei saada sitd tietoa haltuun mitd ollaan hakemassa tai ei haluta
tiedonhankinnan kohteen tietdvan poliisin mielenkiinnosta. Niinpa véaralla identiteetill&
kirjautumista tulisikin tarkastella sek& valvonnan etta tarkkailun nakokulmista.

Lainsaatgjan tahtoa on vaikea tulkita verkkoymparistossé tapahtuvan valvonnan suhteen.
Jos lakia tulkitaan hyvin tiukasti, ei poliisille 10ydy toimivaltaa esiintya véarilla tiedoilla
internetissa normaalia valvontaa suorittaessaan. Poliisi voi kayttdd harhaanjohtavia tietoja
ainoastaan salaisessa tiedonhankinnassa. Salaisen tiedonhankinnan s&annosto, vaikka
onkin verrattain uusi, on kuitenkin tehty reaalimaailmaa silmélla pitden. Sosiaalisen
median ja tosieldmén eroavaisuudet ovat merkittavat. Sosiaalisessa mediassa esiinnytaan
hyvin vyleisesti eri identiteetin turvin kuin reaalimaailmassa. Tosieldaméssa tekaistun
identiteetin  luominen valvontatarkoituksessa on poliisille mahdotonta. Vé&arien,
harhauttavien  tai  peiteltyjen  tietojen  kdytdssa on  kysymys  salaisesta
tiedonhankintakeinosta, jonka kaytt6d ohjaavat selkedt s&annot ja rajoitukset. Lisaksi
vaarén identiteetin antaminen rikkoo usein palveluntarjoajan saant6ja. Toimivaltaa noiden
sadantdjen rikkomiseen on vaikea l0ytaa, jollei asiasta ole erikseen sovittu palveluntarjoajan
kanssa. N&ma asiat silmalla pitden verkkoymparistossé vaaran identiteetin kayttdminen
olisi poliisille kiellettya yleisvalvontaa suorittaessa.

Tarkkailu verkkoympéristossa voi tarkoittaa esimerkiksi tietyn henkilén profiilitietojen
katselua, hdnen Kirjottamiensa tekstien johdonmukaista lukemista tai hdnen kontaktien tai
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niiden ryhmien, joihin h&n on liittynyt, 1&pi kdymistd. Kuten aikaisemmin todettu, kaikki
mikd on sallittua yksityiselle kansalaiselle, ei valttaméatta ole sallittua poliisille. Niin
ihmisen seuraaminen kadulla kuin verkkoymparistossdkin on sallittua yksityiselle
henkil6lle. Viranomaisen tehdessa samaa puututaan henkilon yksityisyyteen jo sen verran,
ettd puhutaan tarkkailusta. Jos tarkkailu on jatkuvaa, puhutaan suunnitelmallisesta
tarkkailusta.

Tarkkailulle ei ole annettu mitddn madramuotoisia vaatimuksia eikd tarkkailun
suorittamiseen ole annettu poliisille mitdan erillisoikeuksiakaan. Edellisessé lainsdadéntoa
koskevassa osiossa tuotiin ilmi, ettei tarkkailu ole salainen tiedonhankintakeino en&a
nykylainsaaddnnon mukaan. Vaarien tietojen k&yttod tarkkailun yhteydessa koskevat
paéasiassa samat sadnnot kuin valvonnassakin.

Poliisiin pitaisi pystya kirjautumaan verkon palveluihin vééarilla tiedoilla saadakseen
valvontaa suoritettua tdysipainoisesti. Vaikka Kirjautumista vaarilla tiedoilla voisikin
perustella normaalilla siviiliasussa suoritettavalla valvonnalla, eroaa reaalimaailma
anonymiteetti verkkomaailmasta oleellisesti. Reaalimaailmassa ei tarvitse keksia tekaistuja
henkilotietoja tuon valvonnan toteuttamiseksi. Verkkomaailmassa jonkinasteisten
identifioimistietojen antaminen on usein valttdmatontd valvonnan suorittamiseksi.
Téllainen véérien tai tekaistujen tietojen kéytto ei lakia tiukasti tulkiten sovellu valvontaan.
Se onnistuu lain mukaan ainoastaan salaista tiedonhankintakeinoa kaytettaessa.

Reaalimaailmassa poliisi voi valvoa nimettdméana siviilivaatteet paalla yleista jarjestysta ja
turvallisuutta, varsinkin siind tapauksessa, kun poliisille annetaan vinkki rikollisesta
toiminnasta, voi poliisi mennd paikan péaalle siviilivaatteissa tarkastamaan tilanteen taikka
tarkkailemaan mahdollista epailtyd. Talloin ei tarvitse kenellek&&n antaa vééaria tietoja.
Lainsaatdjd tuskin on tarkoittanut, ettd tallaista valvontaa ei voisi tehd&
verkkoymparistossé.

On tdysin eri asia erehdyttdd tietojarjestelmda kuin ihmistd. Yleisvalvontaa internetissa
suorittaessaan, ottamatta kontaktia kehenkdan henkiléon, poliisi esiintyy ainoastaan
palveluntarjoajalle véaarilla tiedoilla suorittaakseen ndkymatontad valvontaa. N&in siis
riippumatta siitd liikutaanko sosiaalisessa mediassa virallisella nettipoliisin tunnuksella vai
tekaistulla tunnuksella. Tietojarjestelmdan vaaran tiedon syottdmisen ei voi katsoa
erendyttavan ketddn samalla tavalla kuin henkilokohtaisessa kanssakdymisessa ihmisen
kanssa kerrottava valhe. Vaaran tiedon kaytt64 voikin nahdé olevan vasta se, kun ihmisté
erehdytetdén tai luodaan vaaria rekisteritietoja virallisiin jarjestelmiin.

Véaran tiedon kayttdminen jattaa vastuuta mielestani myds kuulijalle. Verkkoympaéristéssa
esimerkiksi Facebookiin voi syottdd mita tahansa nimensé kohdalle. Se ei ymmarra satiiria
samalla tavalla kuin ihminen. Jos tietojarjestelmélle kerrot olevasi esimerkiksi Super Mies,
el tietojarjestelmé kyseenalaista nimedsi. T&ta4 nimitietoa ei myoskadan milldén tavalla
tarvitse varmentaa. |hminen puolestaan ymmartaa valittomasti, ettei kyseesséd ole
todellinen nimesi. Selva satiiri ei voi olla sitd vaaran tiedon kayttéa, mité lainsaatdja on
tarkoittanut sadtdessaan salaisia tiedonhankintakeinoja koskevaa lakia.



21

4.3 Avoimuuden asteen vaikutukset valvontaan

Suuri osa keskustelusta sosiaalisessa mediassa tapahtuu ryhmien sisélla (Ponkéa 2014, 166).
Poliisilla voi tiedonhankinnallisista syistda olla tarvetta joskus pyytda péasya sellaisen
verkkoryhmén jaseneksi, johon péaasya on rajattu jollakin tavoin. Téllaisia eri avoimuuden
asteita on verkkoympéristossa Pongéan (2014, 166-167) mukaan kuusi. Naist4 osa on sen
tyylisig, ettd niihin tarvitsee saada yllapitajaltd hyvaksyntd, jotta siséltoa paédsee
tarkastelemaan.

Poliisin saadessa vinkin jonkin verkkoympériston ryhmén sisélla tapahtuvasta yleista
jarjestystd ja turvallisuutta vaarantavasta asiasta tai rikoksen suunnittelusta, ei poliisi voi
tarkistaa asiaa, jos mahdollisuutta kirjautua verkkoymparistoon véaarilla tiedoilla ei ole.
Téllainen tilanne, jossa poliisilla on ainoastaan kansalaiselta tullut epéily tai
tarkistuspyyntd, ei vielda lahtokohtaisesti tdytd salaisen tiedonhankinnan edellytyksia.
Salaisten tiedonhankintakeinojen k&ytt0 asettaa vaatimuksen rikoksen vakavuudesta ja
tiedonhankinnan odotetavissa olevasta tuloksellisuudesta (Helminen ym. 2012, 400-401).

Verkkoympériston koolla on merkitystéd harkittaessa sitd, voiko poliisi suorittaa valvontaa
ryhmén keskusteluihin. Muutaman hengen ryhméén kohdistuva valvonta tayttaa helposti
tarkkailun maéaéritelman, kun tarkkailu kohdistuu kaytdnndssé yksittaisiin henkildihin,
Verkkoympariston koon lisaksi on merkitysta silla, minka tyyppinen ryhmé on kyseessa.
Jos ryhma siséltdd esimerkiksi ainoastaan saman lasten hoitopaikan vanhempia, ryhméén
Kirjoitettavat viestit on my6s luokiteltava ainoastaan sen ryhman sisdisiksi viesteiksi, ei
nain valttdmattd julkisiksi. Ryhman sisalla lahetetyt viestit on tarkoitettu ainoastaan
ryhmén jasenille eli tdssé tapauksessa lasten vanhemmille. T&ll6in mielestani poliisi ei
myo6skaan voi liittyd ryhméén valvontaa suorittaakseen yksityisyyden suoja huomioiden.
Téllaiseen ryhmaan pyrkimisen tulkitsisin jo peitetoiminnaksi, silla siind luodaan jo
valheellista identiteettia pidemmalle kuin pelkk& nimi tekaisemalla. On my6s oletettavaa,
etté tallaiseen ryhméén pyrkimisen yhteydessé joutuu kanssakdymiseen vahintdan ryhmén
yllépitdjan kanssa. Han todenndkdisesti tiedustelee ryhmaan pyrkijalta véahintaan, ettd
kenen lapsen vanhempi ryhméén pyrkija on. Lyhyenkin kontaktin ottaminen ja henkilon
erehdyttdminen ovat tulkittavissa vahintddn peitellyksi tiedonhankinnaksi tai
vaihtoehtoisesti peitetoiminnaksi. Kontaktin ottaminen ei kuulu suunnitelmallisen
tarkkailuun sen enempaa kuin tarkkailun tai valvonnankaan piiriin (HE 224/2010 vp, 101-
103).

Jos suljettu ryhma on sellainen, mihin kuka tahansa pédasee sisaan, sielld esimerkiksi
kdydaan huutokauppaa, ovat sielld julkaistavat viestit myds avoimen datan piirissa.
Tallaiseen ryhméaén liityttdessa ei sindnsa erehdytetd ketddn, eik& oteta kontaktia
kehenkadn. Ryhmaan liittymispyynté menee kylla yksittéiselle henkildlle, mutta han hyvin
suurella todenndkoisyydella hyvéksyy kaikki ryhmaan pyrkijat kiinnittdmattd huomioita
sithen, kuka ryhmaéan on pyrkiméssa. Tallaiseen ryhméaan liittyminen ja sielld valvonnan
suorittaminen kuuluisi ndin tulkittuna yleisvalvonnan piiriin.
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Valvontaa suorittavan poliisihenkilon nimimerkilla on myds merkitystd valvontaa
suorittaessaan. Varmin tapa valttad ihmisten erehdyttdminen vahingossa, on kayttaa taysin
satiirista nimimerkkid. Té&llaisella nimimerkilla pyrkiminen johonkin suljettuun ryhmaan ei
mielestani erehdytd yllapitdjand olevaa henkildd. Hyvaksyessadn taysin satiirisen
tunnuksen ryhman jaseneksi, hyvéksyy ryhma sen, ettd nimimerkin takana voi olla kuka
tahansa, poliisikin.

Eri nimen kayttamisté voi perustella myos virtuaalisen identiteetin ja todellisen identiteetin
erolla. Virtuaalinen identiteetti voi Heinosen (2001, 65) mukaan olla taysin vastakkainen
sille mit4 esittgja todellisessa eldmdassé on. Nimi voi olla mitd vain, sukupuolta pystyy
vaihtamaan laittamalla rastin eri ruutuun kuin missd se on aikaisemmin ollut ja omaa
historiaansa voi halutessaan vééristelld. Vaikka osa sosiaalisen median alustoista vaatiikin
kayttgjaa syottamaan todellista henkilollisyyttd vastaavia tietoja, on tietojen vaarin
syottdaminen todella yleistd. Kun sosiaalisessa mediassa kuka tahansa voi rakentaa
identiteettiddn minkdalaiseksi tahansa haluaa, herdd kysymys, onko poliisilla ainoana
toimijana velvollisuus syottaa todelliset henkildtietonsa téllaisiin palveluihin suorittaessaan
valvontaa?

4.4 Pohdintaa valvonnan tarpeesta verkkoymparistossa.

Poliisin resurssit eivat tule ikind riittim&éan totaalivalvontaan reaalimaailmassa eika
varsinkaan verkkoymparistossa. Poliisi tulee aina tarvitsemaan kansalaisilta ilmoituksia
epéillyistd rikoksista ja reagoi niihin parhaan kykynsa mukaan. Poliisilla ei ole resursseja
istua kahviloissa virkavaatteet paalla kaitsemassa sielld kaytavaa keskustelua. Mydskaan
siviilivaatteet paalla poliiseja harvoin istuu téllaisissa paikoissa suorittamassa valvontaa.
Verkkoympariston laajuus tekee verkkovalvonnan jopa reaalimaailmaa haastavammaksi.
Aktiivisia kansalaisia tullaan siis tarvitsemaan aina.

Kysymys ei olekaan verkon totaalivalvonnasta, vaan usein muuhun analyysiin perustuvasta
kohdennetusta valvonnasta tai lisatiedonhankinnasta. Poliisi ei voi luottaa siihen, etta
kaikki tarpeellinen tieto tulee kansalaisten ilmoituksina. Poliisin taytyy aktiivisesti kaivaa
itsekin tietoa pystydkseen reagoimaan erilaisiin yleistd jarjestystd ja turvallisuutta
uhkaaviin tilanteisiin. Esimerkiksi poliisin saadessa vinkin laittomasta mielenosoituksesta
tai yleistd jarjestystd ja turvallisuutta uhkaavasta kayttdytymisestd, on valvonnan
suorittaminen verkossa vélttdmatonta tarkemman tiedon saamiseksi. Tallaisen tiedon
saaminen vaatii usein toimimista anonyymina.

5 TUTKIMUKSEN TULOKSET
5.1 Johtopaatokset

Tiedonhankinta verkkoymparistostd poliisin toiminnassa ei ole oikeudellisesti aivan
yksinkertainen asia. Asiaa arvioitaessa tulee huomioida useita lakeja ja tulkita niiden
sanomaa, koska tiedonhankintaa verkkoympéristossa ei ole laissa saddelty erikseen.
Lainsaadannossa ei ole huomioitu verkkoympariston erityispiirteitd ja sosiaalista mediaa
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hyvin. Sosiaalinen media ilmiénd on tuore ja nopeasti muuttuva, joka asettaa
lainsdaddannon ajantasaisuudelle kovan haasteen.

Tutkimukseni alussa madritin tutkimusongelmaksi internetin rajatun avoimen tiedon
saatavuuden poliisille. L&hdin tarkastelemaan sitd, mik& tieto on poliisin hyddynnettévissa
ja mika tieto puolestaan on poliisin ulottumattomissa normaalin valvonnan osalta.
Mielestani olen onnistunut tutkimuksessa tuomaan esiin tutkimuksen kannalta olennaiset
asiat.

Poliisin toimintaa ohjaa useampi laki. L&hdin tulkitsemaan poliisin tiedonhankintaa ensin
perustuslain nakokulmasta. Julkisen vallan kaytén tulee aina perustua lakiin ja julkisen
vallan  k&yttd rajoittaa  usein  ihmisten  oikeuksia.  Poliisin  tiedonhankinta
verkkoymparistdssé ei tulkintani mukaan aiheuta sellaisia perustuslaillisia ongelmia, jotka
estéisivat sen. Poliisin yleisvalvonta ei loukkaa kenenkdan perusoikeuksia. Poliisi voi
perustuslain ja siitd johdettujen alempiasteisten lakien mukaan valvoa yleistad keskustelua
ilman, etté se loukkaisi kenenkaan sananvapautta tai kirjesalaisuutta. Sosiaaliseen mediaan
jaetut Kirjoitukset ovat p&éosin julkisia ja poliisikin voi niita seurata.

Rikoslain ndkdkulmasta poliisin on mahdollista syyllistya joihinkin rikoksiin valvontaa
suorittaessaan. Poliisin tuleekin valvonnassaan kiinnittdd huomiota valvontatapaan, jottei
oikeudenloukkauksia padse tapahtumaan. Poliisihallitus on antanut tuoreen ohjeistuksen
valvonnan kaytannoisté sekad poliisin toiminnasta sosiaalisessa mediassa. Naiden ohjeiden
noudattaminen on rikosvastuun poistumisen kannalta tarkeéa.

Poliisilaki sdatelee poliisin toimintaa merkittdvimmin. Poliisilaki mé&&réa poliisin tehtavan
ja antaa poliisille toimivallan. Poliisin oikeudesta yleisvalvontaan internetissd ei ole
epaselvyyttd, mutta valvonnan toteutustapaan poliisilaki ei annan selkeitd ohjeita.
Poliisilaki on kirjoitettu reaalimaailmaa silmalla pitden ja samat sdadnnét eivat pade
verkkoympdristoon. Poliisi voi suorittaa yleisvalvontaa internetissa ja Kkirjautua
jarjestelmiin poliisitunnuksilla. T&lla tavalla valvomalla poliisilta j&& kuitenkin suuri osa
sosiaalisen median siséltdmasta tiedosta saamatta.

Lainsaatdja ei ole ottanut riittavalla tavalla kantaa siihen miten poliisin tulisi toimia
verkkoymparistossd. Nyt voimassa oleva lainsédadanto jattaa tulkinnanvaraiseksi sen miten
poliisi tulee valvontaa suorittaa sosiaalisessa mediassa.

Lainsdadantod tulkittaessa on mahdollista paatya kahteen tdysin vastakkaiseen
johtopééatokseen vaaralla nimelld Kkirjautumista koskien. Ensimmadisen tulkinnan mukaan
sosiaaliseen mediaan kirjautuminen ei ole vaarien henkil6tietojen k&yttod, vaan valvonnan
suorittamista oikeaa identiteettid paljastamatta. Talloin ei puhuta perinteisessd mielessa
vaérien tai harhauttavien tietojen antamisesta. Kaytdnnossa tiedot annetaan ainoastaan
verkkoympadristoon. Kun ketddn yksittaista henkiloa ei harhauteta, ei ndin toimimista voida
késittdd myoskaan véarien tai harhauttavien tietojen kayttdmiseksi. N&in toimimalla
mahdollistetaan ainoastaan anonyymi sisdanpaasy verkkoympdristoon ja valvonnan
suorittaminen sielld. N&in toimimalla rikotaan ainoastaan verkkoympariston kéyttoohjeita.
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Néin vahaisen kayttoohjeiden rikkomisen ei voida katsoa loukkaavan kenenk&an oikeuksia
merkittévasti. Asiasta olisi hyva kuitenkin sopia verkkoympariston oikeuksien hallitsijan
kanssa.

Toisenlainen tulkinta olisi, ettd poliisi voi kdyttda vain niitd valtuuksia, joita lainséatéja
sille erikseen antaa eika yllakuvatun kaltainen laajentava poliisioikeuksien kayttamien olisi
mahdollista. Perustuslain mé&ard&dmien lainalaisuusperiaatteen ja lakisidonnaisuuden
vaatimuksen mukaisesti julkisen vallan kdyton tulee perustua lakiin ja viranomainen ei voi
toimia ilman lakiperustaa. T&std johtuen poliisi ei voisi suorittaa tiedonhankintaa ja
valvontaa Kirjautumalla anonyymisti verkkopalveluihin, sen ollessa ainoastaan salaisena
tiedonhankintakeinona kaytettavissa. Tdmakin argumentti on kayp4, silla perusoikeuksiin
puuttuva toiminta tulisi olla perusoikeusmyonteistd eli viranomaistoimintaa rajoittavaa.
Myo6skaan tarkkailun suorittamiseksi ei olisi ndin mahdollista k&yttéa tekaistuja tunnuksia,
silla lainsaatja otti tuon mahdollisuuden pois tarkkailun osalta poliisilain uudistuksessa
vuonna 2014.

Lainsaatajan selkedn tahdon osoittamattomuus jattdd paljon harkinnanvaraa valvovalle
viranomaiselle. Nyt valvontaa suorittava taho voi kayttda kumpaa tahansa tulkintaa asiassa,
lain véaljemman tulkinnan varmasti ollessa toiminnallisesti sopivampi. Kun kaksi taysin
vastakkaista tulkintaa on mahdollista tehdd, voidaan tulla siihen johtopaatokseen, etté
poliisi voi kirjautua verkkoympdristdihin anonyymilla tunnuksella. Poliisihallituksen
ohjeistuksen mukaan toiminnan sosiaalisessa mediassa tulee kuitenkin olla selkeé&sti
johdettua ja yhdenmukaista, jolloin jonkinlainen johtamis- ja seurantajarjestelméd
sosiaalisen median valvonnassa on oltava olemassa. Selked ohjeistus toiminnasta
sosiaalisessa mediassa tiedonhankinnan osalta on luotava. Ohjeistuksen olisi syyta olla
valtakunnallinen, jotta poliisitoiminta verkkoympéristossa olisi poliisihallituksen ohjeen
mukaisesti yhdenmukaista, verkostomaista ja valtakunnallista.

Mainittakoon vield, ettd vaikka sosiaaliseen mediaan voi valjemman tulkinnan mukaan
luoda nimimerkin, joka ei vastaa poliisimiehen todellista identiteettid, taytyy poliisin ottaa
huomioon salaisen tiedonhankinnan rajoitukset. N&in luotuja tunnuksia voi siis kayttaa
vain valvontaan ja tarkkailuun. Tarkkailu ei kuulu salaisen tiedonhankinnan keinoihin,
jolloin muu kuin pitk&aikainen ja jatkuva tiettyyn henkil6én kohdistuva tarkkailu ottamatta
kontaktia yksittaisiin ihmisiin, on mahdollista nimimerkin tai vaaran nimitiedon avulla
samalla tavalla kuin valvontakin. Otettaessa kontaktia yksittdiseen ihmiseen vaaria tietoja
kayttéden, mennaan jo salaisen tiedonhankinnan sééntelyn alueelle.

Johtopddtokseni mukaan valvonta on mahdollista myds sellaisissa suljetummissa
verkkoympadristoissd, jotka vaativat erillisen hyvéaksynnan ryhman yllapitajaltéd sisallon
yleisvalvontaa varten. Tadma siind tapauksessa, ettd yllapit4jdén ei tarvitse ottaa muuta
kontaktia, kuin laittaa pelkka liittymispyyntd. Mydskaan téllainen yksittéiselle yllapitajalle
lahetetty pyynt6 yleisvalvonnan suorittamiseksi ei ole n&htdvissa vaaradn tiedon
antamiseksi, suljetun ympariston ollessa sellainen, minne hyvaksytédan kaikki halukkaat
enempédéd kyselemattd. Nimimerkin on kuitenkin oltava sellainen, ettei yllapitdja voi
erehtyd luulemaan poliisia joksikin toiseksi henkiloksi. Liséksi kontaktin on rajoituttava
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ainoastaan liittymispyyntdon, silla lainsadddntomme ei anna talla hetkelld mahdollisuutta
minkaanlaiseen peitetoimintaan yleisvalvonnan suorittamiseksi. Sellaisessa tapauksessa,
ettd yllapitaja esittdd tiedusteluja liittymispyynnon lahettaneelle poliisille, on poliisin
harkittava toiminnallisen tarpeen mukaan, kertooko han yllapitajalle milla asialla on vai
vetdytyyko han tilanteesta.

On my0s huomioitava, ettd lains&atgja on ottanut selkedsti kantaa myo6s
verkkoymparistossa tapahtuvaan salaiseen tiettyyn henkiloon kohdistuvaan peiteltyyn
tiedonhankintaan ja peitetoimintaan verkkoympéristossd. Tama lainsdadanto tulee
huomioida, jos vadria tietoja kdytetdan yksittaisen henkilén seurantaan.

Tyoni toisena tarkoituksenani oli selvittdd, voiko poliisihenkild kayttdd omaa
henkilokohtaista profiiliaan tiedonhankinta- tai valvontatarkoituksessa sosiaalisessa
mediassa. Poliisihallituksen antaman poliisin sosiaalisen median ohjeen mukaan toiminnan
verkkoviestintdympéristossa on oltava selkedasti johdettua, avointa sekd yhdenmukaista.
Varsinaiseen virkatehtdavaan liittyen oman profiilin kaytté on tdten kyseenalaista ja
alemmat johtopadtokset huomioon ottaen, myos tarpeetonta. Poliisihenkilot liikkuvat
tietenkin sosiaalisen median maailmassa vapaa-ajallaan aivan kuten reaalimaailmassakin.
Poliisin velvollisuus vapaa-ajallaankin ilmoittaa vakavasta rikoksesta koskee myods
sosiaalista mediaa.

TyoOni osoittaa todeksi véittdman siité, ettd asiaa ei ole yksiselitteisesti saadetty laissa.
Verkkoymparistd muuttuu nopeaan tahtiin ja lainséatéja ei aina pysy mukana kehityksessa.
Lakiviittauksia sosiaalisen median ympdristoon on hyvin vahén. Lains&atdjan tahto
verkkoymparistoon kohdistuvaa valvontaa kohtaan ei tule riittdvédn hyvin selville
nykyisesta lainsdaddannosta.

Poliisitoiminnan perusasioita ovat tiedonhankinta ja tiedon analysointi. Johtop&atdstani
tukee myos se, ettd poliisitoiminnan kannalta olisi erikoista, ettd poliisi ei paasisi kasiksi
sellaiseen tietoon, joka on hyvin helposti kaikkien muidenkin saatavilla.

5.2 Tutkimuksen luotettavuus ja patevyys

Oikeustieteellisen tutkimuksen metodien tulee olla sellaisia, joita tiedeyhteisd voi arvioida
ja kontrolloida. Kéytettdvat metodit eivat voi olla itse luotuja tai intuitiivisesti valittuja
vaan niilla taytyy olla tiedeyhteisdn hyvaksyntd. Hyvané oikeustieteend ei voida pitaa sité,
ett4 ainoastaan Kirjataan voimassaolevia normeja, tulkintoja ja teorioita. Tutkielmassa pitaé
olla ja ndkya tutkijan oma panos, on esitettdvd uutta materiaalia ja kysyttava jotain uutta
aiheesta. (Hirvonen 2011, 18.)

Olen kayttanyt tutkimuksessani oikeusdogmatiikkaa eli lainoppia. Se on oikeustieteisséa
vakiintunut tutkimusmenetelma lain tulkinnasta, joka jasentda voimassa olevaa oikeutta ja
tulkitsee oikeuden siséltoa. (Hirvonen 2011, 21-23.) Tutkimuksen lahdemateriaalina olen
kayttanyt lainsaadantod, lakien esitoitd, oikeustieteellista Kirjallisuutta ja tieteellisia
julkaisuja. Lainoppia olen kayttanyt lahdemateriaalia tulkitessani ja systematisoidessani.
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Tutkimuksen validius eli patevyys tarkoittaa sité, ettd tutkimus on perusteellisesti tehty,
saadut tulokset ja tehdyt padtelmédt ovat oikeita. Patevyys voidaankin ymmartaa
uskottavuutena ja vakuuttavuutena, ettd tutkijan p&atelmat tuodaan ymmarrettavasti esille
my0s muille. Reliabiliteetti tarkoittaa tutkimuksen johdonmukaisuutta ja luotettavuutta.
Reliabiliteettia arvioitaessa pyritddn miettiméaén, pystytddnko tutkimustulokset toistamaan
vai ovatko saadut tulokset vain sattumaa. (Saaranen-Kauppinen & Puushiekka 2006,
kohdat 3.3.1ja 3.3.2.)

Pidan tutkimustani validina, silla olen kayttanyt tutkimusmenetelmdnd oikeustieteen
vakiintunutta tutkimusmenetelmdd. Olen myos kayttanyt lahteind alan tarkeimpié l&hteitd,
joista olen perustellusti koostanut johtop&atokseni. Johtopaatdkseni vastaavat
tutkimusongelmaan ja ratkaisevat kysymyksid, joita tutkimuksessa on asetettu.
Tutkimuksen luonteeseen kuuluu se, ettd johtopaatoksissa ei ole yhtd ainoaa oikeaa
vastausta, mutta olen tuonut selkedsti ja ymmarrettavasti esiin sen, miksi kyseisiin
johtopaéatoksiin on paadytty. Tutkimuksen toistettavuuden arviointia en pida mielekkaana,
silla tutkimuksessa ei ole kéaytetty mitddn méarad mittaavia tuloksia, joita voisi verrata
keskendan. Pidén tutkimusta kuitenkin reliaabelina, silla se seuraa johdonmukaisesti
valittua tutkimusmetodia oikeustieteen vakiintuneen kaytannon mukaisesti.

5.3 Jatkotutkimus

Tutkimuksessani  kasiteltiin - p&&asiassa yhtd sosiaalisen median alustaa ja sen
toiminnallisuuksia. Pyrkimyksena oli kuitenkin selvittdd mahdollisimman kattavasti
yleisell& tasolla sosiaalisessa mediassa vastaan tulevia tilanteita. Perehtyminen sosiaalisen
median eri alustoihin ja niiden vertailu sen selvittdmiseksi, onko niissa sellaisia
toiminnallisuuksia, joihin tdm& tutkimus ei anna vastausta, olisi tarpeellinen
jatkotutkimuksen kohde. Tutkimuksessani esitetddn myds véite poliisin toimimisesta
anonyymina internetissa. Maéérallinen tutkimus polisiin anonyymistda toiminnasta
verkkoymparistossé olisi tarpeellinen sen mittaamiseksi, miten suurestd ilmiostd on

Kysymys.
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