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Insin6oritydn tarkoituksena oli tutkia Microsoft SharePoint Framework -sovelluskehitysme-
netelman soveltumista SharePoint-pohjaisen intranetpalvelun personointiin. Tyossa kartoi-
tettiin Office 365 -palvelussa syntyvéan kayttajakohtaisen sisallon hyddyntamisté intranetin
personoinnissa. Office 365 -palvelussa syntyvaan kayttdjakohtaiseen dataan on mahdol-
lista paasta kasiksi kayttamalla Microsoftin tarjoamia rajapintoja. Tydssa tutkittiin tAman
mahdollisuuden hyddyntdmisséa SharePoint Framework -sovelluksissa.

SharePoint Framework -sovellus on ns. asiakaspuolen sovellus, joka suoritetaan Share-
Point-sivustolla omassa verkko-osassaan. Sovellus voi sisdltéd HTML-, CSS- ja Ja-
vaScript-koodia, joka suoritetaan kayttdjan selaimessa, kayttajan oikeuksilla. SharePoint-
sivulle voidaan sijoittaa kerrallaan useita SharePoint Framework -sovelluksia. Pienet, uu-
delleen kaytettavat SharePoint Framework -komponentit mahdollistavat SharePoint Online
-pohjaisen intranetpalvelun toiminnallisuuksien helpon laajentamisen. SharePoint Fra-
mework -sovelluskehitys toteutetaan ilmaisilla, avoimen lahdekoodin tydkaluilla, joihin kuu-
luvat mm. Node.js, npm, Yoeman ja Gulp. Sovelluksen koodaukseen kaytetaan
TypeScript-ohjelmointikieltd, joka ohjelman paketointivaiheessa kaannetaan JavaScript-
koodiksi.

Tyo6n aikana vastaan tuli kaksi isoa haastetta. Ensimmainen haaste liittyy modernin, res-
ponsiivisen sivupohjan kayttamiseen SharePoint -sivustokokoelman mallipohjana. Kirjoi-
tushetkelld sivustokokoelman luonnissa oli mahdollista kayttaa mallipohjana suoraan vain
klassisia, ei responsiivisia sivupohjia. Toinen haaste liittyy rajapintoihin ja kayttéoikeuksiin.
Rajapintojen kayttdoikeuksienhallinta toteutetaan Azure AD -palvelussa OAuth 2.0 -aukto-
risointikehyksen kautta. Yksittéiselle sivustolle voidaan sijoittaa useita SharePoint Frame-
work -sovelluksia, mutta sivustolla voi olla voimassa vain yhdet kayttdoikeudet rajapintaa
kohti.

Lokakuun lopussa Microsoftin Ignite 2017 -konferenssista julkaistujen tietojen perusteella
nayttaa kuitenkin siltd, ettd kumpikin edella mainituista ongelmista on ratkeamassa kulu-
van vuoden 2017 lopulla.

Avainsanat Intranet, SharePoint Online, SharePoint Framework
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The purpose of this research was to study personalization possibilities of SharePoint-
based intranet service using Microsoft SharePoint Framework applications. In services like
Office 365 users create a lot of personal data that can be used to personalize the intranet
experience. This data can be used by applications through application programming inter-
faces (API). Office 365 provides many different APIs that can be utilized by programs like
SharePoint Framework. During the research, | tested a few SharePoint Framework appli-
cations that could fetch user’s personal data form Office 365 and presented it on Share-
Point site. As a background to intranet personalization, | also investigated the shift towards
digital workplace in organizations and the current intranet trends in general.

SharePoint Framework application is a client side app running on user’s browser with the
rights of the current user. SharePoint Framework app consist of HTML, CSS and Java-
Script code that is run on its own web part. You can add multiple SharePoint Framework
web parts on a single SharePoint page. Small, re-usable components allow easy customi-
zation of SharePoint Online-based intranet solutions. SharePoint Framework application
development is done with free, open source tools like Node.Js, npm, Yoeman and Gulp.
Application is coded with JavaScript superset, TypeScript. TypeScript code is converted to
JavaScript in application build stage.

During the research, | faced two major challenges. At the time of writing it is not possible to
use modern SharePoint pages with SharePoint Framework applications as a template for a
SharePoint site collection. A SharePoint intranet site collection cannot be built based on
modern SharePoint experience. The other challenge is APIl and usage rights related. In
Office 365 the authorization of rights through an API is handled with OAuth 2.0 framework.
On a single SharePoint page, there can be multiple SharePoint Framework apps that use
the same API. But the framework can only authorize one app at a time on a single page.

SharePoint Framework is a new, evolving technology, therefore some remarks made in
this study may not be valid later. According to information given by Microsoft in Ignite 2017
conference both challenges mentioned will hopefully be a thing of a past by the end of this
year.
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1 Johdanto

InsinGorityon tarkoituksena on kartoittaa kevaalla 2017 julkaistun SharePoint Frame-
work -sovelluskehityksen toimivuutta osana intranetratkaisun kayttajakohtaista sisallén
personointia SharePoint Online -ymparistossa. SharePoint Framework on uusi, kehittyva
teknologia, joka mahdollistaa SharePoint-sovelluskehityksen avoimen lahdekoodin ty6-
kaluilla. SharePoint Framework -sovellukset ovat itsenaisid, uudelleenkaytettavia kom-
ponentteja, joita voidaan lisdtd sekd moderneille ettd klassisille SharePoint-sivustoille.
TyoOn tavoitteena on I0ytaa ratkaisuja, joka mahdollistaisivat modernin, personoidun in-

tranetpalvelun rakentamisen kayttamalla hyvaksi SharePoint Framework -sovelluksia.

Insindoritydn asiakkaana on IT-palvelutalo Edera Partners Oy. Edera Easy on Edera
Partners Oy:n kehittdma konsepti, jossa asiakasyrityksen intranetratkaisu toteutetaan
Microsoftin SharePoint Online (SPO) -palvelun avulla (1). Edera Easy -intranetpalvelun
on tarkoitus hyddyntaa asiakasyrityksen Office 365 -palvelussa syntyvaéa dataa ja nain
I0ytad SharePoint Online -palvelun pohjalle rakentuva malli intranetpalvelun kayttajakoh-

taisen sisédllon personoinnin toteuttamiseen.

Tyossa kartoitetaan SharePoint Framework -sovelluskehityksen soveltuvuutta asiak-
kaan tarpeisiin. Tyossa tutkitaan valmiiden SharePoint Framework -esimerkkisovellusten
avulla, miten intranetpalvelun kayttajakohtainen sisallén personointi voitaisiin toteuttaa
ja mitk& ovat ratkaisun mahdolliset haasteet. Taman liséksi tydssa kartoitetaan yleisella

tasolla intranetpalveluiden personointia ja niiden nykytrendeja.



2 Intranet murroksessa

Intranet on organisaation siséiseen kayttoon tarkoitettu suojattu verkkopalvelu, johon on
paasy vain organisaation jasenilla (2). Intranet voidaan rakentaa kayttamalla sisallénhal-
lintajarjestelmid, kuten esimerkiksi Drupal tai erityisesti intranetpalveluiden rakentamista

varten tarkoitettuja sovelluksia, kuten SharePoint, Liferay tai Igloo.

2.1 Intranetin yleisia kehitystrendeja

Perinteisesti intranetpalvelua on kaytetty yrityksen siséiseen viestintdan ja dokumenttien
jakamiseen. Intranetin sisaltd on ollut organisaation tuottamaa, virallista sisaltéa. Intra-
netin luonne on kuitenkin muuttunut mm. sosiaalisen median palveluiden yleistymisen
my0td. Nielsen Norman Groupin tutkimus vuodelta 2014 osoittaa, ettd sosiaalisen me-
dian palveluiden integroiminen intranettiin, sosiaalisen median palveluiden kaltaiset toi-

minnallisuudet ja intranetin personointi olivat selkeitd nousevia trendeja (3).

Nielsen Norman Groupin vuonna 2014 julkaiseman raportin mukaan 86 prosenttia uu-
sista intranetsivustoista oli rakenteeltaan tehtavapohjaisia (task-based) (4). Intranetpal-
veluissa olevat sovellukset, jotka auttavat kayttajaa suoriutumaan omassa tydssaan
tavyys mobiililaitteilla on tarkea osa moderneja intranetratkaisuja. Norman Groupin toi-
mittamassa 2017 Intranet Design Annual -julkaisussa arvioituja, parhaita
intranetsivustoja yhdistivat mm. responsiivisuus ja kaytettavyys eri paatelaitteilla. Taman
liséksi voittajatoita yhdistavat edell& mainitut sosiaaliset toiminnallisuudet, palvelun per-
sonointimahdollisuus ja paivittain kaytettavien tyokalujen 16ytyminen intranetpalvelusta
(5). Intranetpalvelun trendeiksi voidaan siis laskea kaytettavyys mobiililaitteilla, sosiaali-

sen median kaltaiset toiminnallisuudet, tehtavapohjaisuus ja personointi.

Amy Schade huomauttaa, ett personoinnin voi toteuttaa joko kaytettava jarjestelma tai
itse kayttaja (6). Intranetpalvelun personoinnilla tarkoitetaan Digital Workplace Groupin
julkaisun mukaan sita, etta palvelu huomioi, kuka palvelua kayttaa ja esimerkiksi mista
sijainnista palvelua kaytetaan (7). Personointi voi intranetpalvelussa kaytannossa tar-
koittaa esimerkiksi sitd, etta palvelu esittda kayttajalle hanta koskevat kalenterimerkin-
nat, uudet sahkoposti- ja pikaviestit, kayttajan viimeksi kayttamat tiedostot ja hanta ehka
kiinnostavia uutisaiheita. Personoinnin ajatuksena on nayttaa kayttajalle sellaisia sisal-
t6ja, joita han tarvitsee tai joista han mahdollisesti on kiinnostunut (6). Kayttajat ovat
tottuneet palveluiden personointiin kayttaessaan kuluttajapuolen palveluita ja odottavat

tata myds organisaation tarjoamilta palvelulta.



2.2 Digital workplace -toimintamalli

Intranetpalveluiden murroksen voi katsoa liittyvan osaksi suurempaa, yritysten toiminta-
kulttuuria koskevaa muutosta. Siirtyminen mobiiliin, likkuvaan ty6hoén ja digitaalisiin rat-
kaisuihin on pakottanut yritykset muuttamaan toimintakulttuuriaan. Yrityksissd on
2010-luvulla ollut kdynnissa siirtyma kohti ns. digital workplace -toimintamallia. Gartnerin
mukaan digital workplace on yrityksen liiketoimintastrategia, joka mahdollistaa uusia ja
tehokkaita tydskentelytapoja, parantaa tyontekijéiden sitoutumista ja hyédyntaa kulutta-

jaymparistosta tuttuja toimintamalleja ja tekniikoita (8).

Stephan Schillerwein esittdd Digital workplace -toimintamallin erdénlaisena siirtymana
pois intranetpohjaisesta lahestymistavasta (9). Schillerwein ei kuitenkaan nae digital
workplace -toimintamallia intranetin uutena inkarnaationa. Schillerweinin kuvan 1 kaavi-
ossa hyppays intranetpohjaisesta mallista digital workplace -malliin merkitsee perintei-
sen intranetin sisalléon (uutiset, dokumentit, tiedotteet jne.) merkityksen vahentymista
samalla kun mm. sosiaalisen yhteistyon ja portaali-tyyppisen toiminnallisuuden osuus

organisaation kayttamissa teknologisissa ratkaisuissa kasvaa.
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Kuva 1. Siirtyminen kohti kokonaisvaltaista, digitaalista liiketoimintamallia (9).




Forbesissa vuonna 2014 julkaistun artikkelin mukaan olennaisia elementteja uuden digi-
tal workplace -tyéskentelymallin luomisessa ovat tyokalujen kaytettavyys eri paatelait-
teilla, sujuvan kommunikaation mahdollistaminen ja liiketoiminnan sovellusten
kaytettavyys ajasta ja paikasta riippumatta (10). Digital workplace -mallin yhteydessa
puhutaan usein ns. digitaalisesta tyokalupakista (digital workplace toolbox), joka sisaltaa
kaikki ne tyokalut ja teknologiat, jotka auttavat yrityksen tydntekijoita selviytyma&an pai-
vittaisista tyotehtavistadn. Deloitten mukaan digitaalinen tyokalupakki sisaltaa kaikki yri-
tyksen liiketoiminnassa kayttaméat sovellukset lahtien yrityksen henkildstohallinnan

sovelluksista, paatyen pikaviestintatyokaluihin (11).

Deloitten nédkemyksessa (11) intranet nayttaytyy vain yhtena pienenad osana yrityksen
digitaalista tytkalupakkia. Deloitten jaottelussa (kuva 2) on erotettavissa eri sovelluska-
tegorioita, mm. kahdenvéliseen ja organisaatiotason viestintaan liittyvat sovellukset, pe-
rinteiset toimistosovellukset, yrityksen henkildstohallintaan ja liikketoimintaan liittyvat
sovellukset seka yhteistyohon, informaation jakamiseen ja siséiseen viestinnan liittyvia

sovellukset ja palvelut, joista yhtend voi toimia yrityksen intranet.

Provides a fast way to Enables knowledge Enable employees to Supports information
communicate with your workers to get their work with each other sharing and internal
colleagues jobs done efficiently and with partners publishing
» E-mail + Word processors = Team rooms
+ Instant messaging + Spreadsheet software » Communities * Blogs
» Micro Blogging + Presentation » Wikis » Personalized
» Mobile messaging Software » Web conferencing Homepage

+ Calculator
o
Enable employees Enables organization Helps locate experts Enables access of tools
to access self-service to gather ideas ,inputs and colleagues across away from the physical
applications online and thoughts from the organization office or workplace
» Expense claims employees » Employee directory » P(/laptop
* HR systems + |deation platform » Organization chart + Mobile/smart phone
- ERP + Polling » Rich profile « Home office
- CRM + Survey » Remote scanners

+ Forums

Kuva 2. Yrityksen digitaalinen tyékalupakki Deloitten mukaan (11).



2.3 Moderni intranet

Myds intranetin taytyy sopeutua tydelaman murrokseen. Se ei voi enda olla pelkastaan
organisaation dokumenttien ja tiedotteiden jakamiseen tarkoitettu kanava, vaan moni-
puolinen digitaalinen tydkalu, joka integroituu osaksi muita organisaation kayttdmia tyo-
kaluja ja palveluita. Intranetin ei tarvitse eika se voi tayttaa kaikkia organisaation tarpeita.
Intranetin ei tarvitse mydsk&éan korvata jo olemassa olevia sovelluksia ja palveluita. Se
voi toimia portaalina yrityksen muihin digitaalisiin tydkaluihin. Prescient Digital Media yri-
tyksen mukaan (kuva 3) tama voi tarkoittaa esimerkiksi intranetpalvelun aloitussivun toi-
mimista sijaintina, josta kayttdja voi helposti siirtya muihin organisaation tarjoamiin

tyokaluihin ja palveluihin (12).

Shared
Drives
e e

Kuva 3. Intranet portaalina (12).
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Intranet voi yhdistda perinteisen organisaation tiedotuskanavan personoituun kokemuk-
seen, jossa kayttaja voi tarkastella itsedan kiinnostavia resursseja. Intranetpalveluun voi-
daan tuota sosiaalisesta mediasta tuttuja toiminnallisuuksia ja panostaa yhteistyon ja
kommunikaation helpottamiseen. Modernin intranetpalvelun tarkeimmiksi ominaisuuk-

siksi voidaan laskea

¢ yhteistydn ja jakamisen mahdollistaminen

¢ monipuoliset viestintimahdollisuudet, my6s sosiaalinen media ja sosiaalisen me-
dian kaltaiset toiminnallisuudet

e paasy tarvittaviin resursseihin ajasta ja paikasta riippumatta

o palvelun kaytettavyys mobiilisti ja kaikilla paatelaitteilla

e palvelun personointimahdollisuus

o tehokas, koko palvelun kattava hakutoiminto.



3 Organisaation tytkalut pilvipalveluna

Digital workplace -mallin mukaan organisaation henkildston tarvitsemien ohjelmistojen
ja muiden resurssien tulisi olla kaytettavissé ajasta ja paikasta rippumatta. Kaytanndssa
tama usein tarkoittaa yrityksen kayttdmien ohjelmistojen ja dokumenttien siirtdmista pil-
vipalveluihin, jossa ne ovat kaytettavissa paatelaitteesta rippumatta siell&, missa yrityk-
sen tyontekijalla on verkkoyhteys. Samalla kun yrityksen sovellukset siirtyvat
pilvipalveluihin, on sovellusten kautta syntyvaa dataa mahdollista kayttaa hyvaksi yrityk-

sen intranetpalvelun personoinnissa.

Yritysten perinteiset toimistosovellukset voi siirtda pilveen kayttamalla esimerkiksi Mic-
rosoftin Office 365- tai Googlen G Suite -pilvipalveluita. Pilvipalveluiden muita kayttokoh-
teita yrityksissd ovat mm. tiedoston tallennus- ja jakamispalvelut (esimerkiksi Google
Drive, Dropbox ja OneDrive for Business), sahkdposti-, kalenteri- ja pikaviestipalvelut
(mm. Gmail ja Outlook Web App) seka yrityksille suunnatut yhteisty6- ja yhteisdpalvelut
(esimerkiksi Slack tai Yammer). Yrityksille on tarjolla my6s palveluita, kuten Amazon
Web Services, Google Cloud Platform tai Microsoft Azure, jotka mahdollistavat yritysten

omien ja kolmannen osapuolen sovellusten siirtdmisen pilveen.

3.1 Office 365 -verkkosovelluspalvelu

Office 365 (0365) on Microsoftin tarjoama ns. verkkosovelluspalvelu (Software as a Ser-
vice). Verkkosovelluspalvelu on ohjelmistojen tilauspohjainen lisensiointi- ja jakelumalli,
jossa palveluntarjoaja tarjoaa asiakkaalleen valmiin sovelluspaketin pilvipalveluna. Pal-
velun tilaajan huoleksi jaa vain kaytettavien sovellusten raatalointi (13, s. 3—4). 0365-
palvelun tarjoamat sovellukset voidaan jakaa toiminnallisesti kolmeen kategoriaan: vies-
tintd, dokumenttien hallinta ja yhteistydpalvelut. Kategoriat vastaavat Deloitten vuonna
2011 julkaisemassa artikkelissa méaariteltyja Digital workplace -mallin avainajatuksia: tee

yhteistyota (collaborate), kommunikoi (communicate) ja yhdista (connect) (11).

0365 koostuu useista erilaisista palveluista, joita ovat mm. Office Online -sovellukset,
Microsoft Teams, Yammer, Skype for Business, Outlook, OneDrive for Business ja Sha-
rePoint Online. 0365 mahdollistaa Microsoftin Azure AD -palvelun kautta seké organi-
saation omien etta kolmannen osapuolen sovellusten liittdmisen palveluun niin, etta
kaikkiin sovelluksiin paasee suoraan Office 365 -palvelusta. Sovellusten kayttaminen on
usein mahdollista toteuttaa kertakirjautumisen avulla, jolloin O365-palveluun ja kaikkiin

siihen liitettyihin palveluihin voidaan kirjautua yhdella kayttajatunnuksella ja salasanalla.



Office 365 -palvelu (kuva 4) voi néain toimia portaalina kaikkiin organisaation kayttamiin

sovelluksiin ja palveluihin.

Tutustu kaikkiin omiin soveluksn »

Kuva 4. Office 365 -palvelun aloitussivu.

Office 365 -palveluiden kautta syntyy hyvin paljon yksittdiseen kayttajaan liittyvaa dataa.
Kayttaja saa henkilokohtaista séahkopostia ja erilaisia pikaviesteja, kayttajan tiimeissa
kaydaéan keskusteluita, jaetaan tiedostoja jne. Microsoftin vuoden 2017 loppupuolella jul-
kaistun raportin mukaan O365-palveluilla oli 120 miljoonaa kuukausittaista aktiivista
kayttajaa (13), joista esimerkiksi Outlook-séhkodpostipalvelun kayttajat [ahettavat paivit-
tain nelja biljoonaa sahkopostia. Kaikkea tata kayttgjien itse tuottamaa dataa voidaan
tarvittaessa hyddyntaa personoitaessa SharePoint Online -palvelun paalle rakennettua
intranetpalvelua kayttamalla Microsoftin tarjoamia O365-rajapintoja.

3.2 SharePoint Online -sisallénhallintajarjestelma

SharePoint on Microsoftin tarjoama verkkopohjainen sisallénhallintajarjestelma ja yhteis-
tyo- ja ryhmétyokalu, joka mahdollistaa mm. sisallon jakamisen, ryhmatydskentelyn ja
dokumenttien yhteiskayton (14). Se on tarjolla seka Microsoftin yllapitamana SharePoint
Online -pilvipalveluna ettéa paikallisesti yllapidettava SharePoint Server -palveluna (15).
Liséksi Microsoft tarjoaa hybridimallia, jossa yrityksen kaytdssa ovat sekd SharePoint
Online etta paikallisesti yllapidettava SharePoint Server (16, s. 8). SharePoint-palvelua
kehitetdan Microsoftin mukaan painottaen SharePoint Online -pilvipalvelun kehittdmista
ja panostamalla palvelun mobiilikayttoon (14).

SharePoint Online (SPO) on Microsoftin tarjoama kuukausimaksullinen verkkosovellus-
palvelu, joka voidaan hankkia joko itsenaisena palveluna tai osana Office 365 -palvelu-
pakettia (16). SPO koostuu useasta toiminnallisesta komponentista, jotka yhdessa
muodostavat palvelun ominaisuudet, joita ovat mm. sivustokokoelmat ja sivustot seka
listat ja kirjastot (17). SharePoint Online on varteen otettava vaihtoehto intranetpalvelun
alustaksi silloin, kun organisaatiolla on jo kdytdssaan Office 365 -palvelu.



SPO on rakennettu toimimaan yhdessa muiden Office 365 -sovellusten ja toiminnalli-
suuksien kanssa. SharePoint-dokumenttikirjastossa olevia Office-dokumentteja voidaan
avata suoraan selaimessa Office Online -sovelluksilla. Office 365 -ryhmat ja -tiimit saavat
automaattisesti kayttéonsa oman ryhma- ja/tai tiimikohtaisen SharePoint-tiimisivuston.
Liséksi olemassa oleva SharePoint-tiimisivusto voidaan liittdaa Office 365 -ryhméaan tai
tiimiin (18). Nama ja muut vastaavat ominaisuudet helpottavat SharePoint Online -pal-

velun integroimista osaksi muita organisaation kayttamia digitaalisia tyokaluja.

SharePoint-palvelun kehityskaaressa on havaittavissa selkea siirtyméavaihe. Siirtymavai-

heen voi maaritella johtuvan kolmesta eri seikasta:

e siirtymisesta kohti liikkuvaa ty6ta ja mobiilikayttoa
e siirtymisesta pois perinteisesta intranetista

e SharePoint-sovelluskehityksen murroksesta

SharePoint-sivustojen sujuva mobiilikayttd vaatii sivustolta responsiivisuutta. Taman
vuoksi SharePoint-palveluun on julkaistu uusi ns. moderni kayttokokemus, joka tukee
sivujen responsiivisuutta. SharePoint tarjoaa nain loppukayttgjalle kahta erilaista kaytto-
kokemusvaihtoehtoa, klassisen ja modernin. Jako klassiseen ja moderniin kayttbkoke-
mukseen koskee SharePoint-listoja ja -kirjastoja, -sivustoja ja -sivutyyppeja seka sivuille
oletuksena lisattavissa olevia verkko-osakomponentteja (19). Moderni kayttokokemus
mahdollistaa responsiivisten sivujen toteuttamisen kayttévalmiina, ilman oman respon-
siivisen sivumallipohjan luomista. Mobiilikayttdon panostaminen nakyy myds Microsoftin
julkaisemassa, mobiililaitteille tarkoitetussa SharePoint-mobiilisovelluksessa, joka mah-

dollistaa SharePoint-intranetpalvelun kaytén esimerkiksi matkapuhelimen avulla (20).

Useat perinteisesti intranetista 16ytavat palvelut on O365-palvelussa korvattu erillisilla
palveluilla. Esimerkiksi tiedoston tallennus hoidetaan Office 365 -palvelussa usein kayt-
tamalla OneDrive for Business -palvelua, SharePoint tiimit on "korvattu” Office 365 -ryh-
milla ja Microsoft Teams -palvelun tiimeilla. SharePoint-intranetpalvelusta on tullut vain
yksi osa yrityksen digitaalista tyokalupakkia. Intranetpalvelun olisi hyva toimia yhdessa
muiden organisaation kayttdmien sovellusten ja palveluiden kanssa. SharePoint Online
on integroitu hyvin osaksi muita Office 365 -palveluja. Naiden muutosten lisdksi myos
kayttajien yleiset odotukset intranetpalveluita kohtaan ovat muuttuneet. Kayttajat odotta-
vat palvelun personointia, joka voidaan toteuttaa esimerkiksi hakemalla kaytt&jia koske-
vaa, personoitua Office 365 -palvelussa syntynytta tietoa kayttdmalla SharePoint

Framework -sovelluksia.



Kolmas muutos koskee SharePoint sovelluskehitysta. Perinteisesti SharePoint-sovellus-
kehitys on ollut yksi palvelun heikkoja kohtia (22, s. 36—41). Microsoft on SharePoint
Framework -sovelluskehityksen julkistuksen my6ta muuttanut lahestymistapaansa ja
mahdollistanut SharePoint-sovelluskehityksen avoimen lahdekoodin tydkalujen avulla.
Microsoft on julkisesti ilmoittanut kayttavansa itse samoja tyokaluja omaan Share-

Point -sovelluskehitykseensa (21).

4 SharePoint Online -palvelun arkkitehtuuri

Organisaatiot kayttavat SharePoint-palvelua luomalla palveluun verkkosivuja ja -sivus-
toja, jotka sisaltavat, esittavat ja keraavat yhteen SharePoint-palvelun seka tarvittaessa
muiden verkkopalveluiden tuottamaa siséltdja. SharePoint-sivuja voidaan kayttad orga-
nisaation sisalla useisiin eri kayttotarkoituksiin, ei ainoastaan intranetsivustona. Share-
Point-sivuja voivat luoda palvelun jarjestelmanvalvojat ja heidan niin salliessaan myos
palvelun peruskayttgjat. Peruskayttgjan luomat SharePoint-sivut ovat aina ns. moder-
neja sivuja, ja ne luodaan yleensa yksittaisen kayttajan tai tiimin tarpeisiin, eika niité ole
tarkoitettu koko yrityksen intranetpalvelun rakennuspalikoiksi. Peruskayttdjan on vaikea
ja osittain my6s mahdotonta muokata luomiinsa sivuihin liittyvia asetuksia niin, ettd ne
voisivat palvella koko organisaation intranetsivustona. SharePoint-sivusto syntyy auto-
maattisesti aina myos silloin, kun O365-palveluun luodaan uusi Office 365 -ryhma tai
tiimi (22). Nama SharePoint-sivustot on tarkoitettu pddasiassa tietyn ryhman tai tiimin

kayttoon.

4.1 Sivustokokoelmat, sivustot ja sivut

SharePoint-palvelun yllapitajan luomat sivustot koostuvat sivustokokoelmista (site col-
lection), niiden siséltamista sivustoista ja alasivustoista (site/subsite) seka yksittaisista
sivuista (page). Sivustokokoelma on hallinnollinen yksikkd, jonka alle yllapitaja voi luoda
yhden tai useampia sivustoja tai alasivustoja. Sivustokokoelma pitda sisallan omat si-
vustokokoelmakohtaiset asetukset. Niiden kautta voidaan hallita esimerkiksi sivustoko-
koelman sisaltamien sivustojen, kirjastojen jne. oikeuksia ja niiden periytymista,
kaytdssa olevia sisaltotyyppeja (content type) ja verkko-osia (web part) (25, s. 267). Ta-
man lisaksi sivustokokoelman ominaisuuksien (site collection features) kautta maaritel-

laén sivustokokoelman sisaltamien sivustojen kaytdssa olevat ominaisuudet (26, s. 10).



10

Sivustot ja alasivustot sisaltavat mm. kirjastoja ja listoja seka sivuja. Sivu on aina osa

jotakin sivustoa, ja sivusto on aina osa jotakin sivustokokoelmaa (kuva 5).

Document
Libraries

. . Document
harePoint Online| Libraries
stecolecion S ste g swstc gy lss |

Kuva 5. SharePoint-sivustokokoelma, sivustot ja sivut (22, s. 48).

Sivut ovat nakymia, joilla SharePoint-palvelusta tai jostain muusta verkkopalvelusta pe-
raisin oleva data esitetdan kayttajalle. Sivundkymé koostuu paaosin verkko-osa kom-
ponenteista ja niiden kautta esitettavasta tiedosta sekd mm. muotoillusta tekstista ja
kuvista. SharePoint toimii talta osin kuin perinteinen julkaisujarjestelmé, joka kokoaa si-
vun sisallon kayttajan selaimelle yhteen sivunakymaan. Sisélto esitetdan aina yksittai-
selle sivulla, jota vastaa yksi aspx-dokumentti. Julkaisujarjestelman tapaan SharePoint
sisaltda myos useita valmiita verkko-osa komponentteja, joita voidaan kayttaa Share-

Point-sivulla.

Sivustokokoelmien luonti

Sivustokokoelman voi luoda vain Office 365 -palvelun tai SharePoint-palvelun jarjestel-
manvalvoja. Sivustokokoelma luodaan aina ns. mallipohjan (template) pohjalta (25, s.
268). Kirjoitushetkella sivustokokoelman luontiin tarkoitettuja mallipohjia on olemassa
vain klassisille SharePoint-sivuille. Moderneja sivustomalleja ovat ns. tiimisivustot (team
sites) ja kommunikaatiosivustot (communication sites), mutta hama sivumallit eivat ole

kirjoitushetkella valittavissa luotaessa sivustokokoelmaa.

4.2 SharePoint-kirjastot ja -listat

SharePoint-palvelussa tietoa tallennetaan paaosin SharePoint-kirjastoihin ja -listoihin.
Listalla tarkoitetaan SharePoint-ymparistdssa taulukkomuotoista tapaa tallentaa tietoa
(23). Lista koostuu riveista ja sarakkeista ja voi siséltaa erityyppista dataa, kuten tekstia,
paivamaaria jne. Kirjasto on SharePoint-sivustolla sijaitseva kohde, jonka kautta kayttaja
voi tallentaa, luoda, jakaa ja ladata erilaisia dokumentteja (24). Kirjastot voivat tallentaa

ja esittadd tallennetuista dokumenteista myds paljon erilaista metadatatietoa.
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SharePoint sisaltaa kaksi erilaista kayttbkokemusta, modernin ja klassisen. Kayttékoke-
mus koskee myds SharePoint-listoja ja -kirjastoja. Klassiset ja modernit listat ja kirjastot
eroavat toisistaan paaosin ulkoasun osalta. Moderneissa listojen ja kirjastojen toiminnal-
lisuuksissa on myos pienia eroavaisuuksia verrattaessa niitéa klassisiin (25). SharePoint
Online siséaltda useita valmiita lista- ja kirjastotyyppeja, joita voidaan kayttdaa Share-
Point-sivuilla. Valmiita lista- ja kirjastotyyppeja ovat mm. kalenteri, tehtavalista, doku-
menttikirjasto ja kuvakirjasto. SharePoint-sivustolla voi olla useita erilaisia kirjastoja ja
listoja. Niiss& olevia tietoja voidaan tarkastella ja muokata SharePoint REST -rajapinnan
kautta. Tama mahdollistaa esimerkiksi Office 365 -ryhmien ja tiimien SharePoint-sivus-

tojen tiedon hyddyntamisen SharePoint-intranetpalvelun personoinnissa.

4.3 Verkko-osakomponentti

Verkko-osakomponentti (web part) on SharePoint-sivustolla oleva asiakkaan selaimessa
suoritettava, uudelleen kaytettava komponentti (30, s. 43). Sekd modernit etta klassiset
SharePoint-sivut siséltavat oletuksena valmiita verkko-osia. Klassiset SharePoint-sivut
voivat sisaltdd myos ns. sovellusosakomponentteja (app part), joilla tarkoitetaan verkko-
osakomponenttia, jonka sisallon luo SharePoint Add-in -sovellus (26). Jokainen lista ja
kirjasto synnyttédé automaattisesti kyseista listaa tai kirjastoa vastaavan verkko-osakom-
ponentin, joka voidaan vastaavasti lisata SharePoint-sivulle. SharePoint-sivun sisélto

koostuu paaosin verkko-osista ja niiden esittamasta tiedosta.

4.4 SharePoint Framework -ohjelmointirajapinta

SharePoint Framework (SPFx) on Microsoftin tarjpama uusi ohjelmointirajapinta ja kehi-
tysymparistd asiakkaan selaimessa suoritettavien (client-side) sovellusten luomiseen.
SharePoint Framework tarjoaa rajapinnan seka Microsoftin omalle ettd kolmannen osa-
puolen SharePoint-sovelluskehitykselle (21). Kaikki moderneilla SharePoint-sivustoilla
tarjolla olevat valmiit, Microsoftin tarjoamat verkko-osat on luotu SharePoint Framewor-
kin avulla. SharePoint Frameworkin avulla voidaan luoda omia verkko-osakomponent-
teja hyodynnettavaksi sekd Kklassisilla ettd moderneilla Sharepoint-sivustoilla seka
SharePoint Online -palvelussa etta pian myds paikallisessa SharePoint 2016 (Feature

Pack 2) Server -palvelinohjelmistossa (21).

SharePoint Framework tuo mukanaan uudentyyppisen SharePoint-verkko-osan, jonka
sisélla SharePoint Framework -sovellukset ajetaan. Kolmannen osapuolen SPFx-sovel-

lukset voidaan ottaa organisaatiossa kayttoon siten, ettd SPFx-verkko-osien lisddminen
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myds peruskayttdjien luomille sivuille tai Office 365 -ryhmien ja -timien SharePoint-si-
vuille on mahdollista (27). Nain organisaation kaytt6én ottamia SPFx-sovelluksia voi-

daan hyddyntaa monipuolisesti Office 365 -palvelun sisalla.

5 SharePoint Online intranetratkaisuna

Microsoftin mukaan yli 200 000 organisaatiota kayttaa SharePoint-palvelua intranetalus-
tana (28). Roine ja Anttila kertovat puolestaan joka toisen suuren tai keskisuuren suo-
malaisen yrityksen kayttdvan sitd oman intranetratkaisunsa pohjana (34, s. 32).
Paikalliselle palvelimelle asennetun SharePoint-palvelun avulla luotu intranetratkaisu on
ollut monimutkainen toteuttaa ja myos raskas yllapidettava. SharePoint Online -palvelu
helpottaa intranetpalvelun yllapitoa, eikad palvelun kayttéonotto pilvipalveluna vaadi

asentamista.

5.1 Intranetsivuston luominen SharePoint Online -palveluun

Intranet luodaan SharePoint Online -palveluun yleensa luomalla sille oma sivustokoko-
elma niin, etté intranetpalvelun aloitussivuksi maaritelladn organisaation SharePoint-pal-
velun oletussivu esimerkiksi "organisaatio.sharepoint.com” (25, s. 267). Intranetpalvelun
sijoittaminen omaan sivustokokoelmaan helpottaa mm. palvelun kayttdoikeuksien hallin-

taa, yhtenaisen ulkoasun ja navigaation rakentamista.

SharePoint-intranetpalvelu luodaan yleensa kayttamalla sivustokokoelman kaikissa si-
vuissa samaa sivun mallipohjaa (template). Mallipohja méaarittelee, mita listoja, verkko-
osia jne. sivu oletuksena sisaltdad. Lisdksi mallipohjan kautta voidaan maaritella sivun
ulkoasua (25, s. 268). SharePoint Online -palvelussa saatavilla olevat mallipohjat edus-
tavat kaikki klassista SharePoint-kayttokokemusta. Kirjoitushetkella SharePoint Fra-
mework -sovelluksia siséltavad modernia SharePoint Online -sivustokokoelmaa ei voi
suoraan luoda. Td&ma on haaste moderniin kayttokokemukseen pohjaavan intranetrat-

kaisun rakentamiselle.

5.2 Intranetratkaisun laajentaminen

SharePoint Online -palvelu siséltda valmiita verkko-osakomponentteja, jotka luovat si-
vulle haluttuja toiminnallisuuden, kuten erilaisia listoja ja kirjastoja. Valmiiden ominai-
suuksien liséksi palvelua voidaan laajentaa erilaisilla sovelluksilla. SharePoint Online
tukee talla hetkella kaytanntssa kahta erilaista tapaa lisata palvelun toiminnallisuuksia

omien sovellusten avulla. Vaihtoehtoina on kayttaa joko SharePoint Add-in -sovelluksia
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tai SharePoint Framework -sovelluksia. Naiden lisaksi SharePoint-sivustolla voidaan
ajaa pienimuotoisia, JavaScript-koodia sisaltavia sovelluksia Script editor -verkko-osa-

komponentin sisalla.

Markkinoilla on jo muutamia palveluntarjoajia, kuten Valo Intranet, jotka tarjoavat Share-
Point Online -palvelun paalle rakennettua intranetratkaisua, jota on laajennettu kaytta-
malla SPFx-komponentteja (29). Sharepoint Framework -komponenteilla laajennettu
SharePoint Online -intranetratkaisu mahdollistaisi intranetpalvelun personoinnin esitta-
malla yksittaisen kayttgjaan liittyvaa Office 365 -palvelussa syntyvaa informaatiota. Yk-
sittdinen SharePoint Framework -sovellus voi noutaa tiettyyn Office 365 -palveluun tai
yrityksen kaytdssa olevaan kolmannen osapuolen palveluun liittyvaa informaatiota ja
esittdd sen kayttdjalle SPO-intranetsivustolla. Yritys voisi valita, mitd SharePoint Fra-
mework -komponentteja se kayttda omassa intranetpalvelussaan. Taméan lisdksi yksit-
tainen kayttaja voisi valita, mita SharePoint Framework -komponentteja han haluaa lisata

esimerkiksi SharePoint Online -tiimisivustolle.

Office 365 on jatkuvasti kehittyva ja laajentuva palvelu. Saatavana olevien palveluiden
maara voi kasvaa ja palveluiden toimintaperiaatteet voivat muuttua. (12, s. 4). Modulaa-
rinen SPFx-sovelluksiin pohjaava lahestymistapa intranetin toiminnallisuuksien laajenta-
miseksi helpottaa uusien palveluiden pohjalle rakennettavien toiminnallisuuksien
lisdamista intranetsivustolla ja mahdollistaa muutosten tekemisen niin, etta yhteen kom-

ponenttiin tehtavat muutokset eivét vaikuta toisiin komponentteihin.

6 SharePoint Framework -sovelluskehitys

Sharepoint-sovellukset voidaan jakaa ns. palvelinpuolen ja asiakaspuolen sovelluksiin.
Palvelinpuolen sovelluksissa ohjelmakoodi suoritetaan joko ulkoisella palvelimella (esim.
Azure-pilvipalvelussa) tai SharePoint-palvelimella. Asiakaspuolen sovelluksissa ohjel-
makoodia suoritetaan padosin asiakkaan paatelaitteella eli kdytanndssa asiakkaan kayt-
tdmassa verkkoselaimessa. SharePoint Framework -sovellukset ovat asiakaspuolen

sovelluksia, silla niiden ohjelmakoodi suoritetaan kayttajan selaimessa.

SPFx-sovellus on kayttajan selaimessa toimiva verkko-osakomponentti. SPFx-sovellus
voi sisdltdéd HMTL-, CSS- ja JavaScript-koodia. Kaytanndssa SPFx-sovellus voi hyddyn-
taa melkein mita tahansa olemassa olevaa JavaScript-kirjastoa. Selaimessa suoritetta-
van koodin lisaksi SPFx-sovellus voi hyodyntda myoés palvelinpuolen koodia, joka on

tallennettu esim. Azure-pilvipalveluun. SPFx-sovelluksia on kirjoitushetkelld tarjolla
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kahta eri tyyppid, SharePoint Framework Client side verkko-osakomponentteja ja ns.
SharePoint Framework extension -komponentteja (30). Tassa tytssa kasitellaan aino-

astaan SharePoint Framework client side verkko-osakomponentteja.

6.1 SharePoint Framework -sovelluskehityksen tydkalut

SharePoint Framework -kehityksessa kaytetddn perinteisia, avoimen lahdekoodin ns.
web stack -tyOkaluja. Web stack -termilla tarkoitetaan yleisesti verkkosovelluksen kehi-
tykseen tarkoitettua tyokalukokoelmaa, joka voi pitda sisdllaan sekéa asiakas- etté palve-
linpuolen tydkaluja (31). Kyseessé on siis eri ohjelmistoista koostuva "pino”, jonka avulla
ohjelmiston kehitystyd voi edeta saumattomasti ja mahdolliset usein toistuvat, rutiinin-
omaiset vaiheet, kuten moduulien lataaminen, riippuvuuksien hallinta, sovelluksen pa-
ketointi jakelua varten seka siirto verkkopalvelimelle, voidaan automatisoida. Yksittdinen
web stack voi pitaa sisalladan WWW-palvelinsovelluksen (esim. Node.js), pakettienhallin-
tajarjestelman, moduulien latausjarjestelman, tietokannan ja erilaisia kirjastoja ja ohjel-

mistokehyksia.

SPFx-sovelluskehityksessa kaytettyja tydkaluja ovat mm. Node.js, nhpm, Yoeman ja
Gulp. Naiden liséksi on tarvittaessa mahdollista kayttda melkein mitd tahansa Ja-
vaScript-ohjelmistokehyksia ja kirjastoja, kuten mm. React ja Angular. Itse ohjelmakoodi
toteutetaan kayttamalla TypeScript-ohjelmointikieltd. Sovelluksen koodaaminen voidaan
suorittaa esimerkiksi Microsoftin Visual Studio Code -ohjelmistolla. Samoja tydkaluja,
joita kaytetddn perinteiseen verkkosovellusten kehitykseen, voidaan nyt siis kayttaa

myds SharePoint-sovelluskehityksessa.

Node.js

Node.js on palvelinpuolen ns. ajonaikainen (runtime) ymparisté JavaScript-koodin suo-
rittamiseen (32). Node.js-ympaéristda kaytetddn SharePoint Framework -sovelluskehityk-
sessd paaasiassa ohjelmiston kehitystyon ajan palvelinympéaristona. Node.js-palvelinta
voidaan kayttad apuna SPFx-sovelluksen testaamisessa paikallisella Node.js-palveli-
melle SharePoint Workbench -ympériston kautta.

npm

npm eli node packet manager on pakettienhallintaan tarkoitettu sovellus mm. Node.Js-
ympaéristoon. npm-pakettienhallintasovellusta kaytetaéan kolmannen osapuolen kirjasto-
jen ja muiden JavaScript-moduulien lataamiseen ja hallintaan sovelluskehityksen aikana
(33).
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Yoeman

Yoeman on ohjelmistokehityksessa kaytetty ns. tukirakennetytkalu (scaffolding tool).
Yoeman luo ohjelmistokehitysprojektin tarvitsemat lahtttiedostot ja kansiorakenteen, la-
taa projektissa tarvittavat perusmoduulit seka tarjoaa tehtavankasittelijan ja tehtavat mm.
projektin testaamista ja paketointia varten (34). Yoeman-ohjelmisto koostuu useasta eril-
lisesté tyokalusta, joilla jokaisella on oma tehtavansa. Yo-ohjelmisto luo projektin rungon.
Yo-ohjelmiston lisdksi Yoeman-sovelluksen avulla luotu projekti siséltaa aina tehtavan-
k&sittelijdn. Yoeman mahdollistaa kirjoitushetkella kahden eri tehtavankasittelijan, Gulp
ja Grunt, kayttdmisen. SharePoint Framework -generaattori kayttaa talla Gulp-tehtavan-
kasittelijaa (34).

Yoeman SharePoint Framework -generaattori

Yoeman kayttaa projektin luomisessa ns. generaattoreita, jonka avulla luodaan projektin
tarvitsemat lahtotiedostot ja kansiorakenteet ja ladataan mahdollisesti tarvittavat kirjastot
npm-pakettienhallintasovelluksen avulla. SharePoint Framework -sovelluskehityksessa
kaytetyn Yoeman-generaattorin kehityksesté vastaa Microsoft. Sen tarjoamaa @micro-
soft/generator-sharepoint -generaattoria kaytetdan SharePoint Framework -projektissa
projektin rungon luomiseen ja tarjoamaan Gulp-tehtéavia esimerkiksi valmiin sovelluksen
paketointiin (35).

Gulp

Gulp on ns. tehtavankasittelija (Task runner). Tehtdvankasittelijalla tarkoitetaan ohjel-
mistoa, jonka avulla voidaan automatisoida ohjelmistonkehityksessa toistuvia, mekaani-
sia tyovaiheita, kuten ohjelmakoodin minimoimista, sovelluksen jakeluversion
rakentamista jne. Gulp-ohjelmistoa kaytetdan SharePoint Framework -kehityksessa mm
ohjelmakoodin jakeluversion luomiseen ja minimointiin. Gulp vastaa perinteisessa Sha-
rePoint-sovelluskehityksessa Visual Studio -ohjelmiston kanssa kaytettya MS Build -tyo-
kalua. SharePoint Framework -sovelluskehityksessa kaytetty Yoeman-generaattori pitaa

sisalladn muutaman valmiin Gulp-tehtavan.

TypeScript

SharePoint Framework sovellusten koodaamiseen suositellaan TypeScript-ohjelmointi-
kieltd. Se on JavaScript-kielen ns. "ylijoukko” (superset). TypeScript-koodi kaannetaan
sovelluksen paketointivaiheessa perinteiseksi JavaScript-koodiksi. Taman vuoksi myds

JavaScript-koodia voidaan kayttdd SharePoint Framework -kehityksessa. TypeScript
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mahdollistaa JavaScriptiin ndhden ohjelmiston kehitysvaiheessa mm. muuttujien vahvan

tyypityksen.

Office Ul Fabric

Esiteltyjen tytkalujen lisaksi SharePoint Framework -kehityksessa hyddynnetaan Office
Ul Fabric -kirjastoa. Office Ul Fabric helpottaa yhdenmukaisen kayttéliittyman luomista
SharePoint Framework -sovelluksiin tarjoamalla kokoelman valmiita kuvakkeita, tyyleja
ja komponentteja. Office Ul Fabric -kirjastoa on mahdollista kayttaa joko liittamalla Office
Ul Fabric suoraan sivun lahdekoodiin tai React-, AngularJS- tai Fabric JS -ympaéristdihin
(36).

6.2 Kehitysympariston rakentaminen

SharePoint Framework -sovelluskehitys vaatii kehitysympariston rakentamista omalle
tietokoneelle. Kehitysymparisté on mahdollista rakentaa Windows-, Mac Os- ja Linux-
ymparistoihin (37). Kehitysympariston rakentaminen alkaa Node.js-ympariston ja npm-
pakettienhallintasovellusten asentamisella. TAman jalkeen voidaan asentaa Yoeman- ja
Gulp-ohjelmistot seka tarvittava SharePoint Framework Yoeman-generaattori (37). N&i-
den lisaksi ohjelmistokehitykseen tarvitaan kayttdtarkoitukseen soveltuva koodieditori.
Microsoft suosittaa ilmaista Visual Studio Code -ohjelmistoa. Valitussa koodieditorissa
olisi hyva olla tuki TypeScript-ohjelmointikielelle. Sovelluskehityksessa voidaan kayttaa

apuna myo6s muita ohjelmistoja, kuten mm. versionhallintasovelluksia tai -palveluita.

6.3 SharePoint Online -palvelun asetukset sovellustestausta varten

SharePoint Framework -sovellusten testaamista varten tarvitaan Office 365 -palvelun
tilaus. Office 365 -palveluun on luotava jarjestelménvalvojan toimesta sovelluskokoelma
ja sivustokokoelma (38). Sivustokokoelman asetukset taytyy maaritella niin, ettéd Share-
Point Framework -sovellusten kayttaminen sivustokokoelmassa on mahdollista. Taman
liséksi SharePoint Online -palveluun on hyvé luoda my6s ns. CDN-kansio SPFx-sovel-

lusten tarvitsemien resurssitiedostojen jakelua varten.

Sovelluskokoelman luominen

SharePoint Framework -sovellusten testaaminen ja kayttd SharePoint Online -palve-
lussa vaatii ns. sovelluskokoelmasivuston (Application Catalog) luomisen (38). Sovellus-
kokoelma on SPO-palvelussa sijaitseva erillinen sivustokokoelma, jonka avulla palvelun
jarjestelmanvalvoja voi kontrolloida SPO-palvelussa kaytettdvissa olevia SharePoint

Add-in- ja SharePoint Framework -sovelluksia (45, s. 103). Sovelluskokoelman kautta
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SPO-palveluun lisatyt SPFx-sovellukset ovat tarvittaessa automaattisesti kayttavissa
kaikilla organisaation SPO-sivustoilla (27). Sovelluskokoelman luominen SPO-palveluun

vaatii jarjestelmanvalvojan oikeudet.

Sivustokokoelman luominen

SharePoint Framework -sovellusten testaamista varten tarvitaan sivustokokoelma. Luo-
tavan sivustokokoelman mallipohjana voi kayttaa esimerkiksi kehittgjille tarkoitettua si-

vustokokoelmaa (developer site collection), mutta tama ei ole pakollista.

6.4 SharePoint Framework -sovelluksen luominen

SPFx-projektia kutsutaan nimella solution. SharePoint Framework -projektin ja -sovel-
luksen luominen kaynnistetdan kutsumalla Yoeman SharePoint Framework -generaat-
toria komentokehotteesta komennolla yo @microsoft/sharepoint. Tama kaynnistaa
uuden projektin luonnin. Ensimmaisena valitaan, minkatyyppinen SharePoint Fra-
mework -komponentti halutaan luoda (kuva 6). Kirjoitushetkella vaihtoehtoja on kaksi:
verkko-osa (web part) tai laajennus (extension). Yksittainen SharePoint solution voi pitéda

sisélladn yhden tai useampia SharePoint Framework -verkko-osia tai laajennuksia.’

:\Users\tornjar\Desktop\SPFx\HelloEspoo>yo @microsoft/sharepoint

Which type of client-side component to create? (Use arrow keys)

Extension (Preview)

Kuva 6. SharePoint Framework projektin luominen.

Seuraavaksi projektille méaaritellaédn perusasetukset, kuten nimi, kuvaus jne. Naiden li-
saksi voidaan valita projektissa kaytettava JavaScript-kirjasto. Vaihtoehtoina ovat kirjoi-
tushetkelld React tai Knockout (39). JavaScript-kirjastoja voidaan helposti lisata myos
ohjelmiston my6hemmassa kehitysvaiheessa npm-paketinhallintasovelluksen avulla.
Kun SharePoint Framework -projektiin lisataan moduuli npm-paketinhallintasovelluksen
avulla, npm asentaa samalla myds moduulin mahdolliset riippuvuudet eli ne toiset mo-

duulit, joita kyseinen moduuli tarvitsee toimiakseen. Kun kaikki valinnat ja asetukset on
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tehty, Yoeman-generaattori luo projektille valmiin rungon, joka sisaltaa tarvittavat tiedos-

tot, kansiot ja JavaScript-moduulit (kuva 7).

4 OPEM EDITORS

6.5 Sovelluksen jakeluversion luominen

Sovelluksen jakeluversiolla tarkoitetaan tuotantoon tarkoitettua versiota sovelluksesta.
Ennen sovelluksen jakeluversion luomista kannattaa tarkistaa, etta gulp serve -toiminto
on pysaytetty ja projektin asetukset, mm. CDN-kansion polku, Application ID -arvo jne.,

on varmasti asetettu oikein.

SharePoint Framework -sovelluksen jakeluversion luominen aloitetaan sovelluksen re-
surssitiedostojen paketoinnilla. Tama tehdaan Gulp-tehtavankasittelijan bundle-tehtavan
avulla. Bundle-tehtava mm. kaantdd TypeScript-koodin JavaScript-koodiksi ja luo lo-
puksi sovelluksen tarvitsemat resurssitiedostot. Bundle-komento luo oletuksena ns.
degub build -paketin, joka soveltuu ohjelmakoodin tarkasteluun. Jos sovelluksesta halu-
taan rakentaa loppujakelua varten tarkoitettu minimoitu ns. release build -versio, komen-
non tarkentimeksi lisatddn --ship (47, s. 167-168). Tama Iluo sovelluksen
resurssitiedostoista mahdollisimman pienikokoiset versiot. Jos sovelluksen resurssitie-
dostoja on tarkoitus jaella Azure CDN -palvelun kautta, voidaan valmiit resurssitiedostot

siirtdad sinne automaattisesti komennolla gulp deploy-azure-storage.

Seuraavaksi luodaan itse jaeltava sovellus suorittamalla komento gulp package-solution.
Tama toiminto luo sharepoint/solution -kansioon sppkg-paatteisen tiedoston, joka voi-
daan lisata SharePoint Online -palvelun sovelluskokoelmaan (40). Sovelluspaketti ei si-

salla edelld luotuja sovelluksen resurssitiedostoja.
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6.6 Sovelluksen testaaminen

SharePoint Framework -sovellusta voi testata SharePoint Workbench -testiymparistdossa
joko lokaalisti tai SharePoint Online -palvelun avulla. SharePoint Workbench on asiakas-
puolen testiymparistd, jonka avulla SPFx-verkko-osakomponentin testaaminen onnistuu
ilman, etta sita tarvitsee ladata SPO-palvelimelle (39). SPFx-sovellusta on mahdollista
testata SharePoint Workbench -ymparistdn avulla joko paikallisesti Node.js-palvelimen
avulla tai SPO-ymparistossa, ilman etté sovellusta ladataan SPO-palvelimelle. Paikalli-
nen testaaminen selaimessa vaatii ns. developer-sertifikaatin asentamista (39). Share-
Point Workbench luo kaynnistyessddn asiakaspuolen sivun ja piirtoalueen (canvas),

jonka avulla voi testata omaa SPFx-verkko-osaa (kuva 8).

Kuva 8. SharePoint Workbench -testiymparisto

SPFx-sovellusta voi testata myts paketoimalla sovelluksen ja lataamalla valmiin sovel-
luksen SPO-palvelun Application catalog -kirjastoon ja ottamalla taman jalkeen sovelluk-

sen kayttéon SharePoint-sivustossa.

6.7 Sovelluksen asentaminen SharePoint Online -palveluun

Sovellus asennetaan lisddmalla sovelluspaketti SharePoint-sovelluskokoelma sivustolla
(kuva 9). Jos sovellusta ei méaaritella asentumaan globaalisti koko organisaatioon, taytyy
sovellus lisata yksitellen myds yksittdiselle SharePoint-sivustolle add app -toiminnolla,

ennen kuin sovellusta voidaan asentaa yksittaiselle SharePoint-sivulle.

T @ Secure | https:/meisieyritys thavepoint.com/sites/ App AppCatsleg/F ot/ Al ssoe ritiol Tabild « Ribbor 2 Elead S bty C ontest »WES Teb e mistencol nphiewiashO6IEEITT 1180 41de bebl Sb8370lb30bdaW

Office 365 | SharePoint

Apps for SharePoint

# Product 1D : (03CTCESS-04EA-4B24 -8CE0-FOTOSBBOFECE) 1

J  DICTCHSS-IMEA-4BLA-BCE

Kuva 9. Valmiin SPFX-sovelluksen lisaaminen sovelluskokoelmaan.



20

Sovellusta lisattdessa palvelu pyytaa vahvistuksen sovelluksen jakeluun (kuva 10).

Do you trust react-aad-implicitflow-client-side-solution?

The client-side solution you are about to deploy
containg full trust client side code. The compenents
in the salution can, and usually do, run in full trust,
and no resource usage restrictions are placed on
them.

This client side solution will get content from the react-aad-implicitflow-client-side-solution
follawing domains:

https:/ftornjar.azureedge.nat/

Kuva 10. Sovelluksen jakelun hyvaksyminen.

6.8 Resurssitiedostojen jakelu

SPFx-sovellus tarvitsee toimiakseen ns. resurssitiedostoja (assets). Ne pitavat sisallaan
mm. sovelluksen tarvitsemat JavaScript-tiedostot, kuvat jne. Resurssitiedostot taytyy tal-
lentaa sellaiseen sijaintiin, josta sovellus voi paasté niihin kasiksi. SPFx-sovelluksen
kayttamien resurssitiedostojen tallennukseen ja jakeluun voidaan kayttaa ns. sisallénja-
keluverkkoa (Content Delivery Network, CDN). Pathan, Buyya ja Vakali maarittelevat
siséllonjakeluverkon palveluksi, joka koostuu verkkopalvelimista ja valityspalvelimista,
joiden kautta kayttajan pyytama sisalto pyritdan jakelemaan mahdollisimman nopeasti ja
tehokkaasti. (49, s. 16-17). Siséllénjakeluverkosto voidaan toteuttaa esim. Azure-pilvi-

palvelun tai SharePoint Online -palvelun avulla.

SharePoint CDN-kansion kayttaminen

Office 365 -palvelu tukee ns. julkisen CDN-kansion (public CDN) luomista Office 365-pal-
veluun (41). CDN-kansio luodaan halutun SharePoint Online -sivuston Site Assets -do-
kumenttikirjastoon, joka maaritelladn PowerShell-komentojen avulla julkiseksi CDN-
kansioksi (kuva 11) (22, s. 179-180).

Assets in the published Content Delivery
library / folder are being N k
0 = > automatically exposed to etwor
SharePoint be available from CDN . .
S
N
Office 365 1 { o _‘_,e >
k, \ SharePointsites and add-
ins (customizations) can

take advantage of assets
7 directly from CDN.

0365 Public CDN capability

o]
o e

SPFxsolutions, add-insand

administrator using SharePoint p o t'
Online ManagementShell J othercustomizations
[

Kuva 11. Office 365 -palvelun julkisen CDN -kansion kaytto (41).
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Azure CDN-palvelun kayttdaminen

CDN-palvelu voidaan maaritella myos Microsoftin Azure-pilvipalveluun. Tama vaatii ole-

massa olevan Azure-tilin, palvelun yllapitdjan oikeudet ja seuraavat toimenpiteet:

e Azure Storage Account -tilin luomisen
e Blob Container -silion luomisen
e Storage Account access key avaimen luomisen

e CDN-profiilin ja ns. endpointin luomisen.

Taman jalkeen SPFx-projektiin voidaan deploy-azure-storage.json -tiedostoon tehda
maaritykset Azure-palvelun kayttdmiseksi CDN-kirjastona. Maarityksissa tarvitaan kay-
tetyn Azure CDN -tilin ja Blob container -séilién nimet seka Storage account access key
-arvo (40). Maarityksen jalkeen sovellusta paketoitaessa Gulp-tehtava kopioi automaat-

tisesti sovelluksen tarvitsemat resurssitiedostot maariteltyyn Azure CDN -kansioon.

CDN-basepath -asetus

CDN-kansion maarittelyn jalkeen SPFx-projektin  write-manifest.json -tiedoston
cdnBasePath-attribuuttiin taytyy méaaritella cdnBasePath -arvo. Kaytettdessa SharePoint
CDN -kansiota maaritykseen tarvitaan madritellyn CDN-kansion origin ID -attribuutin
arvo, joka saadaan PowerShell-komennon Get-SPOPublicCdnOrigins avulla. Kaytetta-
essa Azure CDN -palvelua cdnBasePath-attribuutin arvoksi annetaan maaritelty Azure
CDN endpoint -osoite (40).

6.9 Sovellusten hyddyntaminen organisaatiossa

SharePoint-sivustoja ja SPFx-sovelluksia voidaan hyédyntaa organisaatiossa monella
eri tavalla. Perinteisen intranetratkaisun lisdksi SharePoint Online -palvelun asetukset
tarjoavat mahdollisuuden sallia SharePoint tiimi- ja yhteisty6sivujen luomisen myds pal-
velun peruskayttgjille (42). Myds jokainen palveluun luotu uusi Office 365 -ryhma tai uusi

tiimi saa automaattisesti oman SharePoint-tiimisivunsa.

Yksittdinen kayttdja organisaatiossa voi kuulua useaan Office 365 -ryhmaan. Jokaisella
Office 365 -ryhmalla on automaattisesti oma SharePoint-tiimisivusto (43). Ryhman omis-
tajat voivat lisata tiimisivustolle organisaation sovelluskokoelmaan (application catalog)
lisattyja SPFx-sovelluksia. Nain organisaation kaytossa olevia SPFx-sovelluksia voidaan

kayttaa useassa eri kohdesivustossa SharePoint Online -palvelun sisalla.
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7 Intranetpalvelun personointi SharePoint Framework -sovellusten
avulla

Intranet-palvelu voidaan personoida joko kayttaja- tai kayttajaryhmakohtaisesti (6). Amy

Schade suosittelee seka intranetin toiminnallisuuksien ettéd sen siséalléon personointia

(44). Tassa insinddritydssa keskitytdan ainoastaan intranetin kayttajakohtaiseen sisallon

personointiin. Sisallén personointi voi tarkoittaa SharePoint intranet -palvelussa esimer-

kiksi kayttajakohtaisen kalanteritiedon noutamista Office 365 -palvelusta.

SharePoint Online -pohjainen intranetratkaisu mahdollistaa organisaation Office
365 -palvelussa syntyneen henkilékohtaisen datan hyddyntdmisen Microsoftin tarjo-
amien rajapintojen kautta. SPFx-sovellus voi rajapinnan kautta hyddyntad seka muissa
Office 365 -sovelluksissa etta SharePoint Online -palvelussa syntyvaa kayttaja- tai kayt-
tajaryhmakonhtaista dataa. Taman liséksi SPFx-sovellus voi periaatteessa noutaa dataa
kolmannen osapuoleen palvelusta, joka tarjoaa ulkopuolisten sovellusten kayttéén esi-

merkiksi REST-tyyppisen rajapinnan.

7.1 Office 365 -palveluiden hyddyntdminen personoinnissa

Office 365 -palveluita ja niiden tuottamaa dataa voidaan hyddyntdd Microsoftin tarjo-
amien rajapintojen kautta. O365-palvelun rajapinnat on perinteisesti jaettu Office 365
REST API -rajapintoihin ja SharePoint REST API -rajapintaan. Naiden liséksi Microsoft
tarjoaa uuden Graph API -rajapinnan Office 365 -palvelussa syntyvan datan hyodynta-
miseen. Office 365 API on kokoelma useita eri rajapintoja. L&hes jokainen erillinen O365-
palvelu, kuten esimerkiksi Exchange Online, tarjoaa oman rajapintansa (Outlook API)
palvelun hytdyntamiseksi ulkopuolisessa jarjestelméssa (45). SharePoint REST API -
rajapinta on puolestaan tarkoitettu SharePoint-sivustojen sisdltamén datan, kuten kirjas-
tojen ja listojen, hyddyntamiseen. Uusi Graph API tarjoaa yhden "oven”, jonka kautta on

paasy kaikkien Office 365 -palveluiden synnyttdmaan dataan.

Jotta sovellus voisi kayttaa Office 365 -palvelussa olevaa dataa rajapintojen kautta, tay-
tyy sovelluksen kayttajan tai jarjestelmanvalvojan antaa sovellukselle lupa kayttaa valit-
tua rajapintaa datan lukemiseen. Jotta lupa voitaisiin myoéntaa, sovellus taytyy tunnistaa
eli autentikoida. Taman lisaksi sovelluksen kayttajalla on oltava lupa kayttdd kyseista
sovellusta. TAma puolestaan tarkoittaa, etta sovelluksen kayttaja taytyy myos tunnistaa
eli autentikoida. Naiden vaatimusten toteuttamiseen tarvitaan Azure Active Direc-

tory -palvelua ja sen autentikointi- ja auktorisointipalveluita.
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7.2 Hakemisto-, autentikointi- ja auktorisointipalvelut

Azure Active Directory (AAD) on hakemistopalvelu, jonka avulla voidaan hallinnoida mm.
kayttajia, laitteita ja sovelluksia, eri palveluihin kirjautumista, kayttdoikeuksia ja resurs-
seja. SharePoint Online- ja Office 365 -palvelut kayttavat AAD-hakemistopalvelua seké
kayttgjien ettd sovellusten autentikointiin (46). Taman lisaksi AAD-hakemistopalvelua
voidaan kayttaa myos esimerkiksi SPFx-sovellusten rekisterdintiin ja sovelluksen kéayt-
tamien rajapintojen kautta tapahtuvaan resurssien auktorisointiin. Office 365- ja Share-
Point-palveluissa kayttajan identiteetti varmennetaan kyseisen organisaation Azure AD
-palvelun avulla. Kaytanntssa tama tarkoittaa, ettd SharePoint Framework -sovelluksen

kayttaja on yleensa jo autentikoitunut oman organisaation AAD-palvelua vastaan.

Jotta SPFx-sovellus voisi paasta Office 365 -rajapinnan kautta kayttamaan suojattua re-
surssia, esimerkiksi lukemaan kayttajan sahkopostia, sovelluksen taytyy saada tdhén
lupa resurssinhaltijalta, joka yleensa on myos sovelluksen sen hetkinen kayttgja.
SPFx-sovellus ei yleensd pyyda tatd lupaa suoraan resurssinhaltijalta eli kayttajalta,
vaan kayttaa kayttboikeuden pyytamiseen ns. auktorisointipalvelinta, joka myontaa kayt-
tooikeuden haluttuun resurssiin kayttajan puolesta. AAD-palvelu kayttdd palveluun re-
kistergityjen ulkoisten sovellusten, kuten SPFx-sovellusten tarvitsemien resurssien
auktorisointiin OAuth 2.0 -auktorisointikehysta (authorization framework) (12, s.. 95). Sita
voidaan kayttaa periaatteessa minka tahansa HTTP-pohjaisen resurssin, esimerkiksi so-

velluksen tai dokumentin, auktorisointiin mista tahansa asiakassovelluksesta.

OAuth 2.0 -kehysta ei voida suoraan kayttda kayttajan tai sovelluksen autentikointiin.
Azure AD -palvelussa kayttajan ja myds sovellusten autentikointiin kaytetdan OAuth
2.0 -kehyksen kanssa OpenlD Connect (OIDC) -protokollaa. OpenlD Connect on avoi-
meen standardiin pohjaava autentikointiprotokolla, joka on rakennettu OAuth 2.0 -kehyk-
sen paalle huolehtimaan kayttajan autentikoinnista (12, s. 110). Azure AD -palvelussa
kaytettdessé SharePoint palvelua ja SharePoint Framework sovelluksia OpenlID Con-
nect suorittaa mm. kayttajan autentikoinnin ja OAuth 2.0 -protokolla huolehtii autentikoin-

nin jalkeen tarvittavien resurssien kayttboikeuksien hallinnasta eli auktorisoinnista.

7.3 Auktorisointi OAuth 2.0 -kehyksen avulla

Paastakseen kayttamaan haluamaansa resurssia OAuth 2.0 -kehyksen avulla, SPFx-
sovellus tarvitsee OAuth 2.0 -kehykseltd ns. access token -poletin. Sen avulla sovellus

voi pyytaa rajapinnalta kayttdoikeutta haluttuun resurssiin resurssinhaltijan eli yleenséa
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sovelluksen kayttajan puolesta. Access token -polettia voidaan verrata esimerkiksi paa-
sylippuun, jonka avulla paasylipun haltija on oikeutettu padsemaan sisaan konserttiin.
Samoin kuin paasylippu, access token -poletti ei varsinaisesti sisalla tietoa paasylipun
haltijasta, ainoastaan tietoa siité, mihin konserttiin ja mille istumapaikalle paasylipun hal-
tija on oikeutettu. Access token -poletti ei siis sisalla kayttajan tunnistetietoja, kuten kayt-
tdjatunnusta tai salasanaa. Se on taman vuoksi tietoturvasyisté yleensa sidottu tiettyyn

asiakassovellukseen.

OAuth 2.0 -protokolla méaérittelee nelja erilaista menetelméaa, joilla asiakassovellus voi
saada access token -poletin eli kdytanndssa kayttdoikeuden suojattuun resurssiin. Me-
netelmat ovat authorization code grant, implicit grant, resource owner password creden-
tials grant ja client credentials grant. Valittava menetelma maaraytyy asiakassovelluksen

ja sen ominaisuuksien perusteella kuvan 12 kaavion mukaan.

Machine

Access token Client Credentials

Implicit Grant owner? Grant

Third party

User-agent-based
app

First party or
third party client?
Web app

Authorization

First party Native app Code Grant

Third party

First party

First party or

Password Grant
third party client?

Kuva 62. OAuth 2.0- authoirointimenetelmat (76).
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Implicit grant -menetelma

Implicit grant -menetelmaa kaytetddn tapauksissa, joissa OAuth 2.0 -kehyksen asiak-
kaana on julkinen, kolmannen osapuolen sovellus, joka suoritetaan yleensa selainympa-
ristdssad (esim. SPFx-sovellus). Téllaisissa tapauksissa asiakassovellus ei pysty
tallentamaan tietoturvallisesti access token -polettia tai ns. client secret -koodia (56, s.
64). Implicit grant -menetelmassa access token -poletti voi paatya kayttdjaagentin (se-
lain) kautta myds muiden sovellusten tietoon. Koska poletti on ainoa, mita tietyn suojatun
resurssin kayttdon tarvitaan, tAma muodostaa tietoturvauhan! Taman vuoksi rekisteroi-
tdessé sovellusta Azure AD -palveluun sovellus taytyy erikseen méaritella kayttamaan

implicit grant -menetelméa (kuva 13).

Kuva 13. Implicit grant -menetelméan salliminen Azure AD -palvelussa.

7.4 Sovelluksen rekisterdiminen Azure AD -palveluun

Kayttajadatan lukeminen Microsoftin tarjoamien rajapintojen kautta on mahdollista to-
teuttaa kahdella tavalla. Ensimmainen ja monipuolisempi vaihtoehto on rekisterdida so-
vellus Azure AD -palveluun ja antaa palvelun kautta sovellukselle kayttdoikeudet
kayttgjan dataan valitun rajapinnan kautta. OAuth 2.0 -protokolla mé&aritys vaati asiakas-
sovelluksen rekisterdimisen silloin, kun kyseessa on ns. julkinen asiakassovellus (public
client) ja/tai kun asiakassovellus kayttda auktorisointiin implicit grant -menetelmaa (47).
Jos SPFx-sovellus haluaa kayttaa Azure AD -palvelun OAuth 2.0 -kehysta, sovellus tay-
tyy rekisterdida AAD-palveluun. Rekisterdinnin yhteydessa sovellukselle maaritellaan
sovellustyyppi ja nimi. AAD luo sovellukselle uniikin application ID -tunnuksen, jota so-
vellus kayttaa asioidessaan OAuth 2.0 -kehyksen kanssa (kuva 14). Sovellukselle rekis-
teréinnin yhteydessa annettu application ID -tunnus taytyy liittdd SPFx-sovelluksen

koodiin.
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SPEX-test # 0O X Settings
Registered app
'ﬂ' Settings ,l' Manifest T Delete ‘ |.~'."-"fe.' settings ‘
Essentials ~
GENERAL
Display name Application ID
SPFX-test ! Properties >
Application type Object ID
Web app / API 3c544328-acdc-431a-ab49-391173c6e5fd = Reply URLs >
Home page Managed application in local directory .
https://oyk.sharepoint.com/_layouts/15/wo... SPFX-test um Owners >
All settings =»
API ACCESS
Required permissions >
Keys >
TROUBLESHOOTING + SUPPORT
3( Troubleshoot >
New support request >

Kuva 14. Sovelluksen rekisterdinti Azure AD -palvelussa.

Application ID -tunnuksen liséksi SPFx-sovellukselle ja muille julkisille verkkosovelluk-
sille taytyy OAuth 2.0 -protokollam&éaritysten mukaan méaaritellda myos ns. redirect URI
(joskus Reply URI) -osoite, jota kaytetdan silloin, kun auktorisointipalvelin kommunikoi
sovelluksen kanssa (47). Redirect URI -osoite on sovelluksen verkko-osoite, josta sovel-
lus kutsuu rajapintaa. Sen maarityksiin voidaan lisata useampia URI-osoitteita ja 0soit-
teissa voidaan kayttdd ns. wildcard-parametreja. Nama vaihtoehdot mahdollistavat
yhteen Azure AD -palveluun rekisterdidyn SPFx-sovelluksen kayttamisen useilla saman
organisaation SharePoint-sivustoilla ja saman sovelluksen kaytén myds usean eri orga-

nisaation SharePoint-sivustoilla (ns. multitenant-sovellus).

GraphHttpClient-kirjasto

Yksi vaihtoehto sovelluksen rekisterdinnille on kayttaa esituotantovaiheessa olevaa Mic-
rosoftin GraphHttpClient-kirjastoa, jolloin sovellusta ei tarvitse rekisterdida Azure
AD -palveluun. Kaytettaessa GraphHttpClient-kirjastoa SPFx-sovellukselle voi olla vain
hyvin rajoitetut oikeudet Graph APl -rajapinnan kayttéon. Kirjoitushetkella
GraphHttpClient tukee vain kahta erityyppistd kayttdoikeusméaaritystda Graph
API -rajapintaan, Read and write all groups ja Read all usage reports (48). Mainittujen
rajoitusten ja esituotantoversioluonteen vuoksi GraphHttpClient-kirjastoa ei talla hetkella

voi suositella tuotantokayttoon.
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7.5 Kayttooikeuksien myontaminen sovellukselle

Rekisteroinnin jalkeen sovellukselle voidaan maaritella kayttdoikeudet haluttuun rajapin-
taan. Sovellukselle kannattaa tietoturvasyistéa maaritella vain ne oikeudet, joita sovellus
todellisuudessa tarvitsee. Azure AD -palvelussa sovellukselle voidaan méaaritella kaytto-
oikeudet esimerkiksi Graph API -rajapintaa. Sovelluksen oikeudet voivat siséltaa esimer-

kiksi oikeuden lukea kayttdjan sdhkopostia (kuva 15).

o fdd B Grant Permissions

ap APPLICATION PERMI... DELEGATED PERMIS.

2 i ’

© 0000000000000

......

Kuva 15. Sovelluksen kayttoikeuksien maarittdminen Azure AD -palvelussa.

Kayttboikeudet toimitetaan Azure AD -palvelussa asiakassovellukselle access token -po-
letin avulla OAuth 2.0 -auktorisointikehyksen valitykselld. Jotta SPFx-sovellus tai jokin
muu palvelu tai sovellus pystyisi hyddyntamaan Azure AD -palvelun rajapintoja, sovel-

luksen on pystyttava:

o kayttamaan Azure AD -palvelun OAuth 2.0- ja Open ID Connect -kehyksia kayt-
tdjan ja/tai sovelluksen autentikointiin ja auktorisointiin

e |&hettdmaan perinteinen HTTP-pyyntd valitulle O365-palvelun rajapinnalle

e vastaanottamaan ja hyddyntdamaan O365-palvelun palauttamaa JSON- tai XML-

muotoista tietoa.

Azure AD -palvelun kayttgjille taytyy myos maaritella kayttboikeus rekisterdityyn sovel-
lukseen. Tama tehdaan Azure AD -palvelussa sovelluksen asetuksissa Grant permis-

sion -toiminnolla (kuva 16).
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Settings Required permissions

GENERAL
Do you want to grant the permissions below for SPFX-test for all accounts in current
1! Properties > directory? This action will update any existing permissions this application already
has to match what is listed below.
= Reply URLs >
L I
e ’
API ACCESS
I Reguired permissions >I
Keys >
TROUBLESHOOTING + SUPPORT
X Troubleshoot >
New support request >

Kuva 16. Sovelluksen kayttéoikeuden mydntaminen kayttajille.

7.6 Rajapintojen hyodyntdminen asiakassovelluksessa

Yksi suurimmista haasteista kayttdjadatan hyddyntamisessa intranetin personoinnissa
liittyy juuri rajapintojen kayttéén. Jotta rajapintojen autentikointi- ja auktorisointikehysten
kayttd ei muuttuisi sovelluskehittgjalle ylivoimaiseksi haasteeksi, Microsoft tarjoaa sovel-
luskehittdjille valmiita ohjelmakirjastoja rajapintojen hyddyntéamiseen. Kirjastot auttavat

sovelluksen autentikoinnin ja auktorisoinnin teknisessa toteuttamisessa.

My6s SPFx-sovellukset voivat hyddyntdd Microsoftin tarjoamia kirjastoja. SPFx-sovel-
lukset voivat kayttaa kahta eri kirjastoa asioidessaan AAD-palvelun OAuth 2.0 -rajapin-
nan kanssa. Microsoft tarjoaa Azure AD -palvelun kanssa kaytettavaksi lahtokohtaisesti
ADAL.js-JavaScript-kirjastoa. Taman lisaksi tarjolla on uuden Azure AD v2.0 endpointin

kanssa kaytettavaksi tarkoitettu Microsoft Authentication Library (MSAL) -kirjasto.

ADAL js

ADAL.js on Microsoftin tarjoama JavaScript-kirjasto, joka on tehty helpottamaan SPFx-
sovellusten autentikointia ja resurssien auktorisointia Azure AD -hakemistopalvelua vas-
ten (49). ADAL.js-kirjasto on alun perin rakennettu toimimaan Angular.js-kirjaston

kanssa, mutta ADAL.js-kirjastoa voidaan kayttaa myds ilman Angular.js-kirjastoa.

MSAL

MSAL on Microsoftin uusi Azure AD V 2.0 -rajapinnan hyddyntamista varten luotu uusi

kirjasto. Azure AD V2.0 ei ole taaksepéain yhteensopiva vanhan V1.0 -rajapinnan kanssa.
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Tama tarkoittaa kaytanndssa sita, ettd uuden rajapinnan kanssa kaytettavat "komennot”
(syntaksi) ovat erilaisia kuin vanhan rajapinnan kanssa. Taman vuoksi v2.0 tuo muka-

naan myos uuden kirjaston rajapinnan kayttoon.

GraphHttpClient

Jos sovellusta ei rekisterdida Azure AD -palveluun on Graph API -rajapintaa mahdollista
kayttda “suoraan”, kuten mita tahansa REST-rajapintaa Microsoftin oman
GraphHttpClient-kirjaston kautta. GraphHttpClient-kirjaston toiminnallisuudet ovat viela
rajoitettuja, eiké se tue kuin pientd osaa Graph API -rajapinnan ominaisuuksista. Taulu-
kossa 1 on vertailtu autentikointiin ja auktorisointiin tarvittaviin JavaScript-kirjastojen omi-

naisuuksia.

Taulukko 1.  Autentikointiin ja auktorisointiin tarkoitettujen JavaScript-kirjastojen vertailu

Sovelluksen rekisterginti Azure AD Azure AD V2.0 ei vaadi rekisterointia
Mahdolliset kayttajat Azure AD MS-tili & Azure AD
Sovelluksen autentikointi Azure AD Azure AD v2.0 ei vaadi autentikointia

Sovelluksen auktorisointi OAuth 2.0 implicit flow = OAuth 2.0 implicit flow

7.7 Office 365 -palvelussa kaytettavissa olevat rajapinnat
Sharepoint-rajapinnat

SharePoint tarjoaa seka vanhan SOAP- ettd uudemman REST-tyyppisen rajapinnan
SharePoint-palvelun datan hyddyntadmiseen ulkopuolisissa palveluissa tai sovelluksissa.
SharePoint online -palvelussa olevaa dataa voidaan hytdyntaa SPFx-sovelluksessa pe-
riaatteessa neljalla eri tavalla, joko kayttamalla vanhaa SOAP-rajapintaa ja JSOM-kirjas-
toa, kayttamalla REST-rajapintaa ilman ulkopuolista kirjastoa tai kayttamalla REST-

rajapintaa joko Microsoftin SPHttpClient-kirjaston tai PnP JS Core -kirjaston avulla.

SPHttpClient -kirjasto

Microsoft tarjoaa SharePoint REST -rajapinnan hyodyntamiseksi SPHttpClient-kirjastoa.

SPHttpClient mm. lisda automaattisesti HTTP-kutsuihin tarvittavat header-kentat (50).

PnP JS Core -kirjasto

PnP JS Core -kirjasto on SharePoint REST -rajapinnan hyddyntadmiseen luotu kirjasto,

jonka avulla perusoperaatioiden suorittaminen on suoraviivaisempaa (51).
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Kaikkia mainittuja tapoja voidaan kayttaa SPFx-sovelluksissa noudettaessa SharePoint
Online -palvelusta kayttaja- tai kayttajaryhmakohtaista dataa. Vaihtoehdot eroavat toi-
sistaan mm. ominaisuuksien ja kayton helppouden osalta (kuva 17). Luettava ja muokat-
tava data voi pitdd sisalladn esimerkiksi kayttdjan SharePoint-tiimisivustolla olevalla

SharePoint listalla olevia tietueita.

Introduced in SP2010 The same across + Fluent API
+ Mimics CSOM technology stacks Ir rk specific « Works nativ with
» Works with delegates + Easy fo requests * Ea all kinds of Promises

Characteristics » Does not support + Complex for non-GET requests - .

promises requests * Fo e ommunity-driven
* Not being invested in + Evergreen ¢ ns, you'll still

anymore ne l( create JSON

* Evergreen

Future-proof

v v
Coverage Excellent Excellent

Kuva 17. SharePoint rajapintojen eri kayttdtavat SPFx-sovelluksissa (77).

Office 365 -rajapinnat

Office 365 API -rajapinta sisdltda useita yksittaisia rajapintoja, joita voidaan hyodyntaa
myds SPFx-sovellusten kanssa. Office 365 API -rajapinnan kautta SharePoint-sivustolla
voidaan nayttaa tietoja esimerkiksi kayttajan Outlook-sahkopostista tai -kalenterista. Of-
fice 365 REST API sisaltdd omat rajapinnat esim. OneDrive-tiedostokirjaston tai Out-

look-sahkopostisovelluksen hyddyntamiseen.

Graph API -rajapinta

Office 365 ja SharePoint Online -palveluja yhdistaa yksi yhteinen rajapinta, Graph API.
Se on kokoelma Office 365 -palvelun tarjoamia rajapintoja, jotka on julkaistu yhden
REST-endpoint -osoitteen kautta. Rajapinnasta on saatavilla kaksi eri versiota, v1.0 ja
beta. Beta-versio tarjoaa testausvaiheessa olevia toiminnallisuuksia, eika niita Microsof-
tin mukaan tulisi kayttaa tuotantoymparistossa (52). Graph API -rajapinta mahdollistaa
kaikkien O365-palveluiden hyddyntamisen kayttaen yhta endpointtia. Yhden ainoan ra-
japinnan kayttd helpottaa sovellusten kommunikointia Office 365 -palvelujen kanssa.
Graph API ei vield tue lahestulkoonkaan kaikkia Office 365 API- ja SharePoint API -

rajapintojen sisaltamia toiminnallisuuksia.
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7.8 Haasteet rajapintojen kaytossa

SharePoint-sivustolla voi teoriassa olla useita SPFx-sovelluksia, jotka kayttavat samaa
rajapintaa. OAuth 2.0 -protokolla antaa SPFx-sovellukselle oikeudet access token -pole-
tin kautta. Access token -poletissa on méaaritelty, mita oikeuksia, esim. oikeus lukea kéayt-
tajan séhkopostia Graph API -rajapinnan kautta, poletin haltijalla on. Kaytettdessa
ADAL .js-kirjastoa selaimessa voi olla sivustokohtaisesti vain yksi voimassa oleva access
token -poletti rajapintaa kohden (46). Kaytanndssa tama tarkoittaa, ettd kaytettdessa
SPFx-sovelluksessa ADAL.js-kirjastoa ensimmainen noudettu access token -poletti
maaérittelee myds muiden samalla sivustolla olevien, samaa rajapintaa kayttavien sovel-
lusten oikeudet. Tdma luo merkittavan haasteen usean SPFx-sovelluksen kaytolle Sha-

rePoint-verkkosivustolla.

8 Loppupaatelmat

Personoidun intranetpalvelun rakentaminen SharePoint Online -palveluun hyoddynta-
malla SharePoint Framework -sovelluskehitysté sisaltaa viela haasteita teknologian nuo-
ren ian vuoksi. Yhtena suurena haasteena voi pitdd modernien SharePoint-sivujen
kayton vaikeutta sivujen mallipohjina luotaessa sivustokokoelmia. Sivustokokoelmia luo-
taessa kaytdssa olevat mallipohjat edustavat kaikki klassista kayttokokemusta. Toinen
haaste liittyy Office 365 -palvelun rajapintojen auktorisointiin kéytettavissa olevien Ja-
vaScript-kirjastojen avulla. Verkkoselain voi sivustokohtaisesti hallinnoida kerrallaan vain
yhta access token -polettia rajapintaa kohden. Kaytanndssa tama tarkoittaa sita, etta
samalla SharePoint-sivustolla ei voi talla hetkelld olla useaa SPFx-sovellusta, jotka kayt-
tavat samaa rajapintaa eri kayttooikeuksilla. Seuraavassa on luokiteltuna SharePoint

Framework -tekniikan taman hetken haasteita ja mahdollisuuksia.

Taman hetken haasteet:

o moderniin kayttokokemuksen perustavan Sharepoint-sivustokokoelman luomi-
nen haastavaa

e SPFx-sovellusten automaattinen littdminen SharePoint-sivustolle vaikeaa

e kaytettavan rajapinnan valinnan vaikeus: Graph API vai erilliset sovelluskohtaiset
rajapinnat (Office 365 API ja SharePoint API)

e Graph API -rajapinnan osittain rajalliset ominaisuudet

¢ rajapintojen kaytdn rajoitus: vain yksi access token sivustoa ja rajapintaa kohden

o sovelluskehityksessa kaytettyjen moduulien versionhallinnan haastavuus

e SPFx-sovellusten rekisterdiminen: Azure AD V1 vai V2
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Mahdollisuudet:

¢ mahdollisuus hyddyntaa suhteellisen helposti kayttajan muissa Office 365 -pal-
veluissa synnyttamaa dataa

o SPFx-sovellusten rakentaminen mahdollista ilmaisilla, avoimen lahdekoodin tyo-
kaluilla

e mahdollisuus SPFx-sovellusten keskitettyyn jakeluun Azure-pilvipalvelun kautta
useammalle toimijalle (multitenant-tyyppiset sovellukset)

e SPFx-sovellusten kayttajien autentikointi kohtuullisen vaivatonta Azure AD -pal-
velun kautta kayttamalla Microsoftin tarjoamia valmiita JavaScript-kirjastoja

o sovelluskehittgjilla kaytossa Office Fabric Ul -sovelluksen ulkoasun muokkaami-

seen

SharePoint Framework on uusi ja kehittyva teknologia. Taméan vuoksi monet kirjoitushet-
kella olevat haasteet todennadkoisesti ratkeavat ajan my6ta. Lokakuun lopussa Microsof-
tin Ignite 2017 -konferenssista julkaistujen tietojen perusteella nayttaa silta, etta
modernien SharePoint-sivujen kayttod sivujen mallipohjina luotaessa sivustokokoelmia on
pian mahdollista. Microsoft on mygs julkaissut ratkaisun, jonka avulla SharePoint Fra-
mework -sovelluksia voidaan automaattisesti lisata SharePoint-palvelussa luoduille mo-
derneille SharePoint-sivustoille. Microsoft on julkistanut myds tiedon GraphHttpClient-
kirjaston paivityksesta, jonka avulla rajapintojen kayttdéon ja sovellusten auktorisointiin
littyva ongelma poistuu. GraphHttpClient-kirjaston paivityksen jalkeen yhdella Share-
Point-sivustolla voi olla useita, samaa rajapintaa kayttavia, mutta eri kayttdoikeuksia tar-
vitsevia SPFx-sovelluksia. Nama ominaisuudet yhdessa helpottavat personoidun,
responsiivisen, SPFx-sovelluksia sisaltdvan SharePoint Online -pohjaisen intranetratkai-

sun toteuttamista.
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