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Yhteiskuntamme digitalisoituu yha nopeammin ja verkkoon kytkettyja laitteita on ennustettu
olevan kymmenia miljardeja lahivuosina. Uusi teknologia, uudet innovaatiot ja palveluiden
sahkoistyminen luovat kybermarkkinoille uusia mahdollisuuksia. Samaan aikaan kyberrikolli-
suus on myo0s voimakkaassa nousussa ja asettaa yhteiskuntamme kriittisimmatkin toimijat alt-
tiiksi erilaisille uhille ja hairioille.

Yritysten osalta, niin julkisella- kuin yksityissektorillakin, Viestintavirastolla on suuri rooli yri-
tysturvallisuuden parantamisessa. Viestintaviraston tehtava on tarjota varmaa ja vaivatonta
viestintaa Suomessa. Viestintaviraston tehtavana on myos ohjata ja valvoa tietoturvallisuuden
arviointilaitoksia. Tietoturvallisuuden arviointilaitokset tarjoavat viranomaisille ja yrityksille
luotettavaa ja puolueetonta tietoturvallisuuden arviointipalvelua. Tietojarjestelmatarkastuk-
set ovat suuri osa tasta kokonaisuudesta.

Yhteistoiminta Viestintaviraston ja tietoturvallisuuden arviointilaitoksen valilla on varsin
nuorta, eika hyvaksi todettuja menetelmia ole muodostunut. Taman kvalitatiivisen ja toimin-
nallisen opinnaytetyon tutkimuksen tuloksena syntyi kehittamissuunnitelma yhteistoiminnan
parantamiseksi organisaatioiden valilla.

Opinnaytetyon tietoperusta pohjautuu paasaantoisesti julkisiin asiakirjoihin, asia koskevaan
lainsaadantoon, Viestintaviraston laatimaan ohjeeseen tietoturvallisuuden arviointilaitoksille
seka Viestintaviraston maarayksiin ja muuhun ohjeistukseen. Opinnaytetyon tiedonkeruu suo-
ritettiin sisallonanalyysin ja puolistrukturoidun teemahaastattelun avulla. Sisallonanalyysi
kohdistui arviointilaitostoimintaan liittyvaan dokumentaatioon eli raportteihin, todistuksiin ja
lausuntoihin. Tutkimusta varten haastateltiin Viestintaviraston ja tietoturvallisuuden arvioin-
tilaitosten asiantuntijoita.

Opinnaytetyon tutkimuksen avulla voidaan todeta, etta yhteistoiminta Viestintaviraston ja
tietoturvallisuuden arviointilaitosten valilla ei ole viela talla hetkella riittavan hyvalla tasolla.
Yhteistoiminnan kehittaminen vaatii prosessien selkeyttamista, koulutuksen lisaamista, do-
kumentaation yhtenaistamista, tapaamisten saannollistamista, valvonnan jarkevoittamista ja
lisaresursoinnin tarpeellisuuden pohtimista. Tulosten analysointi suoritettiin itsenaisesti laati-
jan toimesta.

Opinnaytetyon pyrkimys oli lisata laadukasta yhteistyota Viestintaviraston ja tietoturvallisuu-
den arviointilaitosten valilla. Tama tavoite myos saavutettiin. Tutkimus on tarpeellinen ja
hyodyllinen kaikkien osapuolten nakokulmasta. Kehittamissuunnitelma esitellaan yritysten
johdolle ja jalkautetaan opinnaytetyosta erillisena prosessina Viestintavirastolle ja tietotur-
vallisuuden arviointilaitoksille opinnaytetyon valmistuttua.

Valtioneuvoston tuore selvitys Suomen kyberturvallisuuden nykytilasta kuvaa elintarkeiden
toimintojen ja huoltovarmuuskriittisten yritysten kyberuhilta suojautumiskyvyn riittamatto-
mana ja hairiotilanteiden resilienssin heikkona. Tama osoittaa tutkimuksen reliabiliteettia ja
validiteettia seka avaa myos mahdollisuuden jatkotutkimukselle naiden asioiden ymparilla.

Asiasanat: Kehittamissuunnitelma, Kyberturvallisuus, Tietoturvallisuuden arviointilaitos, Tie-
tojarjestelmatarkastus, Viestintavirasto



Laurea University of Applied Sciences Abstract
Bachelor’s Thesis Degree Programme in Security Management

Janne Allonen

Establishing a Development Plan for co-operation between the Finnish Communications
Regulatory Authority and Information Security Inspection Bodies

Year 2017 Pages 53

The digitalisation of society is faster than ever and according to latest research there are
predicted to be tens of billions of devices connected to the Internet in the upcoming years.
New technology, new innovations and the electronic access to services create new possibili-
ties on the cybermarket. At the same time we can see a strong increase in cybercrime, which
makes even the most critical actors of society vulnerable to different kinds of threats and
disturbances.

The Finnish Communications Regulatory Authority (FICORA) has an important role in improving
corporation security, both in the public and private sectors. FICORA's mission is to offer relia-
ble and easy communications means for everyone in Finland. FICORA also has duties in guiding
and supervising the Information Security Inspection Bodies. The inspection bodies offer relia-
ble and impartial evaluation of information security to authorities and corporations. The in-
spection of information security systems is a crucial part of this inspection task.

The activity of co-operation between FICORA and facilities has a short history. Solid methods
for co-operation have not been developed. As a result of this qualitative and functional re-
search a development plan for improving the co-operation between the organisations was es-
tablished.

The framework of reference is based on public documents, legislation on the matter, FICORA's
guidelines for inspection bodies and other regulations and guidelines. The research data was
analysed by content and by combining structured and focused interview techniques. The con-
tent analysis focused on the documentation used in the activity of inspection bodies, more
specifically reports, certificates and statements. Specialists of FICORA and Information Secu-
rity Inspection Bodies were interviewed.

Based on the research, it can be concluded that the co-operation between FICORA and the
inspection bodies is not operated sufficiently enough at the moment. The development of co-
operation requires a clarification of processes, increase in training, standardising documents,
regular meetings, reasoning the measures of controls and considering the necessity of addi-
tional resources. The results were analysed independently by the investigator.

The objective of the research was to improve the qualitative co-operation between FICORA
and the Information Security Inspection Bodies. This objective was also met. The research is
necessary and useful from the point of view of all parties. The research results will be pre-
sented to representatives of both organizations. They will also be implemented in practise.

Recent research on the Finnish government describes the protection of cyber threats and the
resilience of disturbances for corporations and supply secure state administrators as insuffi-
cient and weak. This points out the reliability and validity of the research and offers also a
possibility of a further investigation considering these matters.

Keywords: Cyber Security, Development Plan, Finnish Communications Regulatory Authority,

Information Security System Inspection, Information Security Inspection Bodies
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1 Johdanto

Kyberturvallisuus on toimialana uusi, eika sen kasitteisto ole viela vakiintunut. Aiheena kyber-
turvallisuus on ajankohtainen ja media kirjoittaa siita runsaasti. Viela muutamia vuosia sitten
koko sanasta ei ollut tietoakaan. Nykyaan kyberuhkia tai -haavoittuvuuksia valitetaan kansa-
laisille tiedoksi jopa iltapaivalehtien etusivuilla. Gartner Research on arvioinut, etta vuonna
2020 Internetiin on liitettyna yli 20 miljardia laitetta. Tutkimuksen mukaan villeimmat arvioit
liikkuvat jopa yli 75 miljardin laitteen tienoilla (RCR Wireless News 2017). Uusi teknologia,
uudet innovaatiot ja palveluiden sahkoistyminen luovat kybermarkkinoille uusia mahdollisuuk-
sia. Samaan aikaan kyberrikollisuus on voimakkaassa nousussa ja asettaa yhteiskuntamme

kriittisimmatkin toimijat alttiiksi erilaisille uhille ja hairioille.

Suomen valtion ensimmainen kyberturvallisuusstrategia hyvaksyttiin periaatepaatoksena val-
tioneuvoston yleisistunnossa vasta 24. tammikuuta 2013. Taman seurauksena muun muassa
Viestintaviraston Kyberturvallisuuskeskus aloitti toimintansa 1. tammikuuta 2014 (Turvalli-
suuskomitea 2015). Voidaankin mielestani ihan aiheellisesti kysya, mita olemme tehneet vii-

meiset kymmenen vuotta kyberturvallisuuden osa-alueella.

Internetin rajahdysmainen kasvu niin kayttajien kuin laitteiden saralla ja digitalisaation voi-
makas vyory markkinoille sen kaikissa muodoissaan tuovat mukanaan valtavan potentiaalin
hyotynakokulmasta. Samat ilmiot mahdollistavat myos suuren potentiaalin uusille riskeille ja

haavoittuvuuksille (Valtiovarainministerio 2016a).

Taman paivan rikollisuus ilmenee yha enemman erilaisina huijausmenetelmina Internetin vali-
tyksella. Sita voidaan kohdistaa niin yksiloihin, yrityksiin kuin valtiollisiin toimijoihin monilla
eri tavoilla. Suomessa viime aikoina kalastelu- ja huijausviestit ovat kohdistuneet yksityisiin
henkiloihin. Haitta- tai kiristyshaittaohjelmat pyritaan usein kohdistamaan yritysten tai orga-
nisaatioiden johtoon. Yhteinen tekija nailla kaikilla on mahdollisimman suuren rikoshyodyn
tavoittelu joko suoraan tai valillisesti. Verkkovakoilu ja informaatiovaikuttaminen ovat kehit-
tyneet ja monipuolistuneet viime vuosina kohteinaan yleisesti julkishallinnon toimijoiden tai

yritysten tietojarjestelmat seka ulkoasian- ja puolustushallinnot. (Viestintavirasto 2017a.)

Globaalit trendit kuten esineiden Internet (loT), automatisaatio, robotisaatio, 5G-teknologia
ja jo mainittu digitalisaatio ovat jattaneet pysyvat jaljet kuluttajien, yritysten ja valtioiden
jokapaivaiseen toimintaan. Yha useampi henkilo tai organisaatio on nykyaan riippuvainen nai-
den trendien mahdollistavista sahkgisista toiminnoista. Taman myota myos palveluiden tai
toimintojen eheys, luotettavuus, oikeellisuus ja niiden jatkuvuudenhallinta on korostunut.
Toiminnot on pystyttava takaamaan niin normaali kuin poikkeusoloissakin. Naiden trendien

mukanaan tuomien hyotyjen ja haittojen erittely varsinkin kansalaisille on yha vaikeampaa.



1.1 Aiheen valinta

Opinnaytetyon aihe valikoitui luontaisesti omien tyotehtavieni toimenkuvan perusteella. Ky-
bertoimintaymparisto elaa jatkuvan muutoksen aallonharjalla ja tulee tulevaisuudessa ole-
maan yksi tarkeimmista turvallisuuden osa-alueista - niin kansallisesti kuin kansainvalisestikin.
Tarkeyden korostuessa voidaan todeta, etta myos viranomaisen tyotehtavat talla osa-alueella
tulevat varmuudella lisaantymaan. Viranomaisen nakokulmasta ongelma on suuri. Resurssit

eivat tahdo riittaa kasvavien tehtavamaarien hoitamiseen.

Opinnaytetyon ajankohtaisuus on myos merkittava, koska uusia kyberilmiota esiintyy yha
enemman ja ne ovat globaaleja. Naista viimeisimpina esimerkkeina ovat maailmanlaajuinen
palvelunestohyokkays ja yksi maailman yleisimmin kaytetyn langattomien verkkojen salauk-
seen liittyvan salausmenetelman murtaminen. Kyberturvallisuuden tason osoittaminen ja sen
yllapitamisen merkitys on korostunut yhteiskunnassamme. Viranomaisen resurssipulan avuksi
on luotu tietoturvallisuuden arviointilaitoksia, joiden tehtavana on auttaa Viestintavirastoa
yritysturvallisuuden parantamisessa. Organisaatioiden yhteistoiminnan kehittaminen ja laadun

parantaminen on kaikkien osapuolten yhteinen intressi. (Viestintavirasto 2017a.)

Nama edella mainitut seikat ovat muodostaneet Viestintavirastolle tarpeen kehittaa omia ja
tietoturvallisuuden arviointilaitosten valisia toimintatapoja. Taman lisaksi Viestintavirastolla

on vastuu viranomaisen roolissa ohjata ja valvoa tietoturvallisuuden arviointilaitoksia.

1.2 Tutkimuskysymykset ja aiheen rajaus

Viestintavirastolla on merkittava ja yhteiskunnallisesti vaikuttava tehtava kyberturvallisuuden
toimintaymparistossa. On erittain mielenkiintoista paasta vaikuttamaan ja kehittamaan toi-
mintatapoja organisaatioiden valilla. Digitaalinen muutos on voimakasta seuraavien vuosien
aikana ja tulee varmuudella aiheuttamaan muutoksia kybertoimintaymparistossa maailman-

laajuisesti.

Tutkimuksen kannalta keskeisia kysymyksia ovat:
1. Millaisilla ratkaisuilla toimintatapoja ja kulttuuria Viestintaviraston ja tietoturvalli-
suuden arviointilaitosten valilla voidaan yhtenaistaa ja parantaa (nykytila vs. tulevai-
suus)?

2. Millaisilla keinoilla toteutetaan viranomaisen valvontavastuu?

Opinnaytetyota tarkastellaan vain kansallisen tietoturvaviranomaisen eli Viestintaviraston ja
tietoturvallisuuden arviointilaitosten nakokulmasta. Paapaino on Viestintaviraston ja tietotur-

vallisuuden arviointilaitosten suorittamissa tietojarjestelmien ja tietoliikennejarjestelyiden



vaatimuksienmukaisuuden tarkastuksissa. Kehittamissunnitelma jalkautetaan opinnaytetyosta

erillisena prosessina arviointilaitoksille opinnaytetyon valmistuttua.
1.3 Tutkimustavoite ja -teoria

Taman laadullisiin menetelmiin perustuvan toiminnallisen opinnaytetyon tavoitteena on laatia
yhteistoiminnan kehittamissuunnitelma Viestintavirastolle ja tietoturvallisuuden arviointilai-
toksille. Suunnitelmalla pyritaan ensisijaisesti yhtenaistamaan Viestintaviraston ja arviointi-
laitosten toimintatapoja, kirjallisia dokumentteja seka toimintakulttuuria ja toissijaisesti pa-

rantamaan viranomaisen valvontavastuuta.

Opinnaytetyon toteutus jakautuu neljaan vaiheeseen. Ensimmaisessa vaiheessa luodaan tut-
kittavalle aiheelle teoriapohja ja tutustutaan sisallonanalyysin avulla olemassa olevaan doku-
mentaatioon. Toisessa vaiheessa muodostetaan haastattelurungot ja kerataan tietoa asiantun-
tijahaastatteluilla. Opinnaytetyon kolmas vaihe koostuu sisallonanalyysin seka haastatteluiden
tuloksista ja niiden analysoinnista. Neljannessa vaiheessa laaditaan kehittamissuunnitelma.
Opinnaytetyon tietoperustan ja tiedonkeruu- seka analysointimenetelmien tarkempi kuvaus

on kasitelty luvussa nelja. Kehittamissuunitelma kuvataan luvussa viisi.
1.4  Keskeiset kasitteet

Tietoturvallisuus

Tietoturvallisuus on jarjestelyita, joilla pyritaan varmistamaan tiedon kaytettavyys, eheys ja
luottamuksellisuus. Kaytettavyys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on
siihen oikeutettujen hyodynnettavissa haluttuna aikana. Eheys tarkoittaa tiedon yhtapitavyyt-
ta alkuperaisen tiedon kanssa ja luottamuksellisuus sita, ettei kukaan sivullinen saa tietoa.

Tietoturvallisuus on riskienhallintaa ja osa yritysturvallisuutta. (Valtiovarainministerio 2008.)

Tietojarjestelmatarkastus

Tietojarjestelman maaritelma kuvaillaan yleensa yhden tai useamman ohjelmiston, tietova-
rastojen, laitteiden ja palveluiden muodostamaksi kokonaisuudeksi, jonka tarkoitus on hel-
pottaa tai mahdollistaa jotakin toimintaa. Maaritelmien mukaan tietojarjestelma kasittaa
myos organisationaaliset, sosiaaliset ja inhimilliset ulottuvuudet, kuten ohjelmistoja kaytta-
vat ihmiset. (Pohjonen 2002, 5-6.) Viestintaviraston Kyberturvallisuuskeskuksen yhtena vas-
tuualueena on viranomaisen turvaluokitellun aineiston sahkoiseen tiedonsiirtoon ja kasittelyyn
liittyvat tietojarjestelmatarkastukset yrityksissa tai organisaatiossa, jotka kasittelevat tai sai-
lyttavat viranomaisen turvaluokiteltua tietoa. Tietojarjestelmatarkastuksia kuvataan tar-

kemmin luvussa kolme.



Tietoturvallisuuden arviointilaitos

Tietoturvallisuuden arviointilaitokset ovat yksityisia yrityksia. Viestintavirasto ohjaa ja valvoo
arviointilaitoksia, jotka tarjoavat viranomaisille ja yrityksille luotettavaa seka puolueetonta
tietoturvallisuuden arviointipalvelua. Kansallinen akkreditointielin FINAS (Finnish Accreditati-
vyyden arvioinnista ja seurannasta. Tietoturvallisuuden arviointilaitoksia kasitellaan tarkem-

min luvussa kolme. (Viestintavirasto 2017b.)

Kyberturvallisuus

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparistossa voidaan luot-
taa ja jossa sen toiminta turvataan. Tavoitetilassa kybertoimintaymparistosta ei aiheudu vaa-
raa, haittaa tai hairiota sahkoisen tiedon kasittelysta riippuvaiselle toiminnalle eika sen toi-
mivuudelle. Luottamus kybertoimintaymparistoon perustuu siihen, etta sen toimijat toteutta-
vat tarkoituksenmukaisia ja riittavia tietoturvallisuusmenettelyja. Menettelyjen avulla pysty-
taan estamaan tietoturvauhkien toteutuminen, ja niiden mahdollisesti toteutuessa estamaan,

lieventamaan tai sietamaan niiden vaikutuksia. (Turvallisuuskomitea 2015.)
2  Kybertoimintaymparisto

Kybertoimintaymparistolla tarkoitetaan ihmisten luomaa digitaalista rinnakkaistodellisuutta,
joka yhdistaa maailmanlaajuisesti informaatioteknologian, automatisoitujen ohjausjarjestel-
mien, internetin ja sosiaalisen median kautta toisiinsa ihmisia ja laitteita valtioiden rajojen
yli. Jotta valtiot, yritykset ja yksityiset kansalaiset voivat hyodyntaa kybertoimintaympariston
tuomat mahdollisuudet, on tarkea varmistaa, etta nama verkot toimivat mahdollisimman luo-

tettavasti ja turvallisesti. (Ulkoministerio 2015.)

Kybertoimintaymparistoon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan aiempaa vaa-
rallisemmaksi yksittaisten ihmisten, yritysten seka koko yhteiskunnan kannalta. Uhkia muo-
dostavat toimijat ovat ammattimaisempia kuin ennen ja nykyaan niihin voidaan laskea kuulu-
viksi myos valtiolliset toimijat. Tasta huolimatta kybertoimintaymparisto tulee nahda seka
mahdollisuutena ja voimavarana. Turvallinen kybertoimintaymparisto helpottaa yksiloiden ja
yritysten oman toiminnan suunnittelua, mika lisaa taloudellista aktiviteettia. (Turvallisuusko-
mitea 2015.)

Samaan nakemykseen on paadytty valtioneuvoston puolustusselonteon mukaan. Selonteossa
todetaan, etta kybertoimintaympariston merkitys kasvaa. Yhteiskunnan digitalisaatio, teknis-
ten jarjestelmien riippuvuus rajat ylittavista tietoverkoista seka jarjestelmien keskinaiset
riippuvuussuhteet ja haavoittuvuudet altistavat yhteiskunnan elintarkeat toiminnot kyber-

vaikuttamiselle. Kyber- ja informaatiovaikuttamista on kohdistettu lahialueillemme ja myos
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Suomeen muun muassa kriittista infrastruktuuria, teollisuuslaitoksia seka poliittista paatok-

sentekojarjestelmaa ja kansalaisia vastaan. (Valtioneuvoston kanslia 2017.)
2.1 Kyberturvallisuus

Sana kyber tulee kreikan kielesta sanasta kybereo, joka tarkoittaa ohjaamista, opastamista
tai hallitsemista. Tassa yhteydessa kuitenkin kyber tarkoittaa digitaalista tai bittien maail-
maa. Tahan maailmaan kuuluvat esimerkiksi kayttamasi internet, sosiaalinen media, erilaiset
tietoverkot ja -jarjestelmat ja alypuhelimesi sovelluksineen. Kyber on yksittaisena sanana
harvinainen, koska yleensa sen kayttoon liittyy jonkinlainen loppuosa, kuten kyber-rikollisuus,
kyber-uhka tai kyber-turvallisuus. (Limnéll ym. 2014, 29-31)

Suomen kyberturvallisuusstrategian mukaan yhteiskunnan turvallisuudesta huolehtiminen on
valtiovallan keskeisimpia tehtavia ja yhteiskuntamme elintarkeat toiminnot on pystyttava tur-
vaamaan kaikissa tilanteissa. Suomi on tietoyhteiskuntana riippuvainen tietoverkkojen- ja jar-
jestelmien toiminnasta ja nain ollen myos erittain haavoittuvainen niihin kohdistuville hairi-
oille. Yhteiskunnan lisaantynyt tietointensiivisyys, tieto- ja viestijarjestelmien keskinainen
integraatio, kaikille avointen tietoverkkojen kaytto seka lisaantynyt riippuvuus sahkosta ovat
asettaneet uudenlaisia vaatimuksia yhteiskunnan elintarkeiden toimintojen turvallisuudelle.

(Turvallisuuskomitea 2015.)

Valtioneuvoston puolustusselonteossa myds Aalto-yliopiston professori Jarno Limnéll kertoo,
etta Suomi on hyvin riippuvainen kybertoimintaymparistostaan. Kyberturvallisuus ei ole pel-
kastaan uhkien ja riskien hallintaa. Kyber sanana viittaa sahkoiseen tiedonkasittelyyn, tiedon-
siirtoon ja tietojarjestelmiin. Nykypaivan yhteiskuntien yhdeksi kilpailukykytekijaksi on nous-
sut turvallisuus. Yhteiskunnan vakaus, sen turvallisuudesta huolehtiminen ja varautumiskeino-
jen kunnossa pitaminen ovat houkuttelevia tekijoita, kun pohditaan investointikohteita. Suo-
men vahvaa kansainvalista luottamuspaaomaa ja kyberturvallisuusosaamista pitaa pystya hyo-
dyntamaan. Kyberturvallisuus tulee nahda positiivisena kilpailukyvyn etuna vaikka kyber-
vaikuttaminen informaatiovaikuttamisen, tietomurtojen, tietovuotojen tai poliittisen vaikut-

tamisen myota ovatkin lisaantyneet viime vuosina. (Valtioneuvoston kanslia 2017a.)

Suomessa kyberturvallisuustyota on tehty 1990-luvulta lahtien. Kyberturvallisuuden vastuuta
on jaettu yksiloista valtionhallintoon. Valtiolla on ollut erityisvastuu koko yhteiskunnan toimi-
vuuden sailymisesta. Paavastuun toiminnasta ovat kantaneet keskeiset turvallisuusviranomai-
set, joita kasitellaan tarkemmin myohemmin tassa opinnaytetyossa. (Valtioneuvoston kanslia
2017b) Viestintaviraston ja Kyberturvallisuuskeskuksen tehtavana on ollut kehittaa ja valvoa
viestintaverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta. Kyberturvallisuuskes-

kus tuottaa tilannekuvaa tietoturvallisuuden ilmioista ja tiedottaa niista seka toimii tietotur-
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vallisuusviranomaisena. Viestintaviraston tehtavat kuvataan tarkemmin seuraavassa paaluvus-

sa. (Viestintavirasto 2017c.)
2.2  Kybertilastot

Comparitech Limited on brittilainen yhtio, jonka ensisijainen tehtava on auttaa kuluttajia Iso-
Britanniassa ja Yhdysvalloissa tekemaan oikeita ratkaisuja kyberturvatuotteiden (VPN, antivi-
rus, pilvipalvelut, salasanaohjelmat) suhteen. Ensisijaisen tehtavansa ohessa Comparitech
yllapitaa internetsivustoa comparitech.com, joka tarjoaa tietoa, tyokaluja ja vertailuja erilai-
sista kybertilastoista. Taman vuoden helmikuussa tehdyn tutkimuksen (Kuvio 1) mukaan maa-
ilman kyberturvallisimpien maiden joukossa karjessa oli Ruotsi (19,88%), Suomi (20,65%) ja
Norja (21,63%). Eniten haittaohjelmatartuntoja havaittiin Kiinassa (49%), Taiwanissa (47,34%)
ja Turkissa (40,99%). Tilastojen karkimaat tulivat paasaantoisesti Euroopasta. Suomen kannal-
ta merkittavien maiden kuten Venajan haittaohjelmatartuntojen luku oli maailman neljan-
neksi korkein (38,95%) vuonna 2017. (Comparitech Limited 2017.)

Countries with the
Lowest and Malware
Infection Rates in Computers

These countries had the lowest and highest rates of malware infections
(including computer viruses, malware, spyware, ransomware etc.):

Sweden 19.88% China * 49%
Finland 2065% Taiwan *  47.34%
Norway 21.63% Turkey € 40.99%
= 38.95%
Belgium Guatemala 8 37.56%
United Kingdom 3= % Mexico [ 3689%
Switzerland Peru ] 36.23%
Germany Ecuador ™™ 3522%
Denmark Brazil <> 34.68%
Netherlands Poland ™= 33 01%

Japan 4 Russia

Kuvio 1: Haittaohjelmatartuntojen tilasto (Comparitech Limited 2017)

Microsoftin asiakkailleen, yhteistyokumppaneilleen ja teollisuudelle tekeman 22:n Security
Intelligence Report (SIR)-raportin mukaan vuoden 2017 ensimmaisen neljanneksen (3/2017)

kyberturvallisimpia maita olivat Japani (1,1%), Ruotsi (1,8%) ja Suomi (2,0%). Heikoimmin par-
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jasivat Bangladesh (26,6%), Pakistan (26,2%) ja Indonesia (25,6%). Venajan luku Microsoftin
tekemassa tutkimuksessa (12,0%) oli melko maltillinen. Prosenttiluku kuvaa haittaohjelmaha-
vaintojen lukumaaraa. Naita tilastoja tarkastellessa on otettava huomioon, etta tutkimuksen
tilastojen lukuihin on laskettu vain Microsoftin turvallisuustuotteita kayttavat tietokoneet.
Raportin tilastoja varten Microsoftin turvallisuustuotteet skannaavat yli 400 miljardia sahko-
postia, 18 miljardia internetsivustoa seka kasittelee yli 450 miljardia todennusta joka kuukau-

si. Otanta kattaa noin 600 miljoonaa tietokonetta maailmanlaajuisesti. (Microsoft 2017.)
2.3 Kybertulevaisuus

Uusia teknologioita kehitetaan nyt radikaalimmin ja nopeammin kuin koskaan aikaisemmin.

Teknologioiden avulla on tarkoitus auttaa ja tuoda helpotuksia kansalaisten arkeen. Hyotyjen
ohella nama uudet laitteet tai palvelut tuovat mukanaan haittoja. Erilaisia tutkimuksia asian
suhteen on tehty jo useita vuosia. Alla on kuvattu kybertulevaisuuteen vaikuttavien ilmiciden

tutkimuksia kansallisella tasolla, EU-tasolla ja kansainvalisesti.

Valtioneuvoston kanslian tekeman tutkimuksen "Suomen kyberturvallisuuden nyky- ja tavoite-
tilasta” mukaan Suomi pyrkii vuoteen 2020 mennessa tilaan, missa kyberturvallisuus on digi-
taalisen yhteiskunnan sisaanrakennettu ominaisuus. Tutkimuksen perusteella Suomi ei talla
hetkella ole edellakavija kyberuhkiin varautumisessa tai niiden aiheuttamissa hairiotilanteis-
sa. Suurimmiksi kehittamiskohteiksi tutkimus tunnisti kyberturvallisuuden strategisen johta-
misen Suomessa, kybertilannekuvan ja analysointikyvykkyyden kehittamisen ja kansallinen
kyberresilienssin. Suomen kyberturvallisuuden edellakavijyys ja kyvykkyys tulevaisuudessa on

kuitenkin omissa kasissamme. (Valtioneuvoston kanslia 2017b.)

Tutkimus osoittaa myos, etta viime vuosina olemme tasaisesti saaneet tietoa erilaisista kiris-
tyshaittaohjelmista, haavoittuvuuksista ja palvelunestohyokkayksista. Naista kuuluisimpina
ovat Mirai-bottiverkon, ennatyksellisen suuren kohdistetetun palvelunestohyokkayksen, le-
viaminen maailmanlaajuisesti vuonna 2016 ja yksi maailman yleisimmin WIFI-verkkojen sala-
ukseen kaytetty WPA2-protokolla, josta loydettiin vakava haavoittuvuus vuonna 2017. Nopeas-
ti kasvava aly- ja loT-laitteiden maara antaa houkuttelevan kohteen kyberrikollisille. Motivaa-
tiona heilla on useasti raha, maine, vaikuttaminen (liiketoiminnallinen, taloudellinen tai po-
liittinen) tai toimeksianto. Kuka tahansa pystyy esimerkiksi nykypaivana ostamaan palvelunes-
tohyokkayksia ja kohdistamaan niita haluamaansa kohteeseen. Puhumattakaan jos tekija on
valtio, jolla on tahtotila, rahaa ja resursseja. Tutkimuksen mukaan tulevaisuudessa kybertur-
vallisuutta eniten muokkaavat laaja-alaiset kyberhyokkaykset ja hakkeroinnin teollistuminen
seka tietoturvamarkkinoiden monimutkaisuus ja hajautuneisuus. Tietovuotojen kustannusten
on myos ennustettu kasvavan ja yhteensopivien tietoturvateknologioiden ja tietoturva-
ammattilaisten puute on ilmeinen. Tulevina vuosina kyberturvarikollisten suurimpina uusien

ja vaarallisten mahdollisuuksien alueina nahdaan esineiden Internet, pilvipalvelut, big data
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(erittain suuri, jarjestelematon ja jatkuvasti lisaantyva tietomassa) ja mobiliteetti. (Valtio-

neuvoston kanslia 2017b.)

European Union Agency for Network and Information Security (ENISA) on ilmaissut huolensa
nopeasti kasvavien ilmioiden, kuten esineiden Internet ja tekoaly, joilla on potentiaalinen
vaikutus arkeemme tulevaisuudessa muuttamalla ihmisten ja koneiden kayttaytymista. Kehit-
tyvat teknologiat avaavat hyvinvointia edistavia sosioekonomisia mahdollisuuksia mutta tuo-

vat mukanaan saantelyyn, etiikkaan ja vastuuseen liittyvia haasteita. (Enisa 2017.)

Samalla tavalla Yhdysvaltojen tiedustelupalveluiden vuotuisessa uhkaraportissa nousevat tek-
nologiat saavat paljon huomiota. Uhkaraportin mukaan esineiden Internetin ja tekoalyn lisaksi
esille nousevat geenimuokkausteknologiat, joilla voidaan kehittaa uusia lahetysmistapoja laa-
ketieteeseen tai ihmisten terveyteen. Tietotekniikka ja sen johdannaisten kehittyminen mai-
nitaan raportissa myos yhtena tulevaisuutta hairitsevana teknologiana. Raportin mukaan tie-
tokoneiden teho tuplaantuu joka toinen vuosi ja vuoteen 2020 mennessa perinteiset informaa-

tioteknologian turvallisuustekijat eivat ole enaa hyodyllisia. (DNI 2017.)

Puolustusvoimien tutkimuslaitos on tehnyt tutkimuskatsauksen kvanttiteknologiasta ja kyber-
turvallisuudesta. Aalto-yliopiston tutkija Mikko Mottosen mukaan kvanttiteknologia perustuu
fysiikkaan ja nopeaan laskentaan, jolla kyetaan tulevaisuudessa ratkaisemaan monimutkaisia
ongelmia aarimmaisen nopeasti (Teknologiateollisuus 2017.). Kehittyvan kvanttiteknologian
on jo vuosia puhuttu tulevaisuudessa mullistavan kyberturvallisuusympariston aiheuttamalla
uusia uhkia mutta my0s parantamalla tiedonvalityksen turvallisuutta. Kvanttilaskennan kaytto
tulevaisuuden supertietokoneissa on aiheuttanut huolia ja kerannyt julkisuutta, silla monet
nykyisista salausmenetelmista voidaan murtaa, kun tarpeeksi suuren laskentatehon omaava
kvanttitietokone on saatu kehitettya. Tama uhka koskee esimerkiksi RSA-salausta, DSA-
allekirjoitusta ja Diffien-Hellman avaintenvaihtoa. Tallaista kvanttitietokonetta ei viela ole
olemassa mutta tutkimuskatsauksen mukaan tama voisi olla melko optimistisesti kaytettavissa
viiden vuoden paasta, kymmenen vuoden paasta jo hyvinkin mahdollista ja kahdenkymmenen
vuoden paasta kvanttitietokoneen saatavuus on lahes varmaa. (Puolustusvoimien tutkimuslai-
tos 2017.)

Kyberturvallisuus on tunnistettu tulevaisuuden suureksi voimavaraksi niin hyvassa kuin pahas-
sakin. Etenkin valtiolliset toimijat ja teollisuuden suuryritykset ovat hyvinkin tietoisia ja kiin-
nostuneita kybertulevaisuuden tuomista tulevaisuuden mahdollisuuksista ja uhista. Kvantti-,
lohkoketju- ja loT-teknologia seka tekoaly ja robotiikka ovat tulevaisuutta varmuudella muok-
kaavia tekijoita. Valtioille ja pk-yrityksille on yha tarkeampaa saavuttaa ja yllapitaa tietty
tietoturvallisuuden taso. Ihmiskunnan on monelta eri taholta todettu kuitenkin muuttuvan

seuraavan 30 vuoden aikana enemman kuin viimeiseen 300 vuoteen. Hyva esimerkki varautu-
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misesta tulevaisuuteen on Jyvaskylassa jo vuodesta 2013 alkaen jarjestetty valtionhallinnon
viranomaisten yhteinen kyberharjoitus. Harjoituksella on pyritty luomaan mahdollisimman
realistinen ymparisto internetin palveluineen ja pahoine tyyppeineen. Harjoituksen tarkoitus
on mitata organisaatioiden omaa suorituskykya ja yhteistyota viranomaisten kesken. (Ruotu-
vaki 2017.)

3 Viestintaviraston toimintaymparisto

Viestintavirasto on perustettu (Kuvio 2) vuonna 1988, jolloin se toimi viela Telehallintokes-
kuksen nimella. Telehallintokeskuksen perustaminen katsottiin tarpeelliseksi, koska telealan
kilpailun kaynnistaessa oli tarpeellista erottaa viranomais- ja liiketoiminta toisistaan. Vuonna
2001 otettiin kayttoon uusi nimi Viestintavirasto, silla toimialan nopean kehittymisen vuoksi
sahkoisen viestinnan ja tietoyhteiskuntapalvelujen yleinen hallintoviranomainen, eika entinen

nimi enaa vastannut viraston tehtavakuvaa ja jatkuvasti laajenevaa toimialaa.

Viestintamarkkinat ovat koko viraston toimiajan elaneet voimakkaassa murroksessa, jossa
keskeisina muutostekijoina ovat olleet Internetin ja viestintapalveluiden vahva kasvu, globali-
saatio seka sahkoisen asioinnin ja kaupankaynnin mukanaan tuomat haasteet. Viestintaviras-
ton historian suurimpana muutoksena voidaan pitaa nyt kasilla olevaa televiestinnan, infor-
maatioteknologia ja mediaviestinnan konvergenssia. Sen toteutumista ja yleistymista

edesauttavat jatkuva Internetin kayton vahva kasvu ja digitalisaatio. (Viestintavirasto 2017d.)

Jatkuvasti laajenevan toimialan, Internetin kayton voimakkaan kasvun ja digitalisaation myo-
ta myos Viestintavirasto on joutunut vastaamaan uusiin haasteisiin kyberilmioiden kansainva-
listymisen ja runsauden myota. Uusia toimintoja, kuten Computer Emergency Response Team
(CERT), National Communications Security Authority (NCSA) ja Public Regulated Service (PRS)
on perustettu. Kyberturvallisuuskeskus, joihin edella mainitut toiminnot nykyaan kuuluvat,

aloitti toimintansa virallisesti vuonna 2014.

TELEHALLINTOKESKUS VIESTINTAVIRASTO

1988 1994 1997 1998 1999 2001 2002 2003 20092010 2014 2014

Kuvio 2: Viestintaviraston virstanpylvaat (Viestintavirasto 2017)
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3.1 Viestintavirasto

Nykyaan Viestintavirasto on liikenne- ja viestintaministerion alaisuudessa toimiva asiantunti-
javirasto, jonka tehtavana on huolehtia siita, etta Suomessa on monipuoliset, toimivat ja tur-
valliset viestintayhteydet. Viestintavirasto rakentaa toiminnallaan luotettavaa tietoyhteiskun-
taa seka turvaa viestintapalveluiden kayttajien aseman ja oikeudet takaamalla yhteiskunnan,
elinkeinoelaman ja kansalaisten kayttoon muun muassa:

e Nopeat ja turvalliset tietoliikenneyhteydet

e Toimivat ja tehokkaat viestintamarkkinat

e Tehokkaassa kaytossa olevat taajuudet ja tunnukset

e Laadukkaat ja kohtuuhintaiset viestintapalvelut

e Monipuoliset sahkoiset mediapalvelut

e Objektiivista tietoa viestintamarkkinoiden ja -palveluiden kehityksesta, hinnoittelusta

ja palvelutasosta

Helsingissa sijaitseva Viestintavirasto tyollistaa noin 240 juridiikan, talouden ja tekniikan asi-
antuntijaa kuudella eri toimialalla (Kuvio 3). Viestintaviraston sisaiset toimialat Hallinto, Tie-
tohallinto ja Viestinta huolehtivat tehtaviensa mukaisesti viraston sisaisen toiminnan takaami-
sesta. Viestinnalla on sisaisten tehtavien lisaksi myos luontainen rooli viraston ulkoisessa vies-
tinnassa. Kyberturvallisuuskeskus, Markkinat ja Taajuushallinto taas ovat Viestintaviraston
ulkoisia toimialoja, jotka toimivat viraston asiakasrajapinnassa huolehtien alla kuvatuista

toimialakohtaisista tehtavista. (Viestintavirasto 2017e.)

Padjohtaja Hallinto
Kirsi Karlamaa Riitta Vuorela

Tietohallinto
Ari-Pekka Neuvonen

Viestinta
Hanna Tamminen

Kyberll(lé;\i'(zlallrl.lsuus- Markkinat

Jarkko Saariméaki

Johanna Juusela

Kuvio 3: Viestintaviraston organisaatio (Viestintavirasto 2017)

Kyberturvallisuuskeskuksen tehtavana on kehittaa viestintaverkkojen ja -palveluiden toimin-
tavarmuutta ja turvallisuutta, lisata yhteiskunnan luottamusta sahkoisten palveluiden kayt-
toon vahvistamalla kansallista tietoturvaa ja teravoittaa yleisten viestintaverkkojen ja -

palveluiden tietoturvallisuuden seka varautumisen teknista ohjausta ja valvontaa. Kybertur-
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vallisuuskeskuksen operatiivinen toiminta muodostuu kansallisesti ja kansainvalisesti havaittu-
jen tietoturvapoikkeamien ja -uhkien selvittamisesta (CERT), tietojarjestelmien ja tietolii-
kennejarjestelyiden vaatimuksenmukaisuuden tarkastuksista (NCSA), yleisten viestintaverkko-
jen ja -palveluiden tietoturvallisuuden seka varautumisen ohjauksesta ja valvonnasta seka
kansallisen kyberturvallisuuden tilannekuvan yllapitamisesta ja Galileo-
satelliittipaikannusjarjestelman (PRS) julkisesti saannellyn palvelun hallinnoinnista. (Viestin-
tavirasto 2016b.)

Markkinat toimiala pyrkii takaaman jokaiselle suomalaiselle oikeuden viestinnan peruspalve-
luihin. Toimialan tehtavana on muun muassa kasitella viestintaverkkojen ja -palveluiden toi-
mivuutta, seurata viestintatoimialan ja sen toimintaympariston yleista markkinaseurantaa
seka valvoa huomattavan markkinavoiman kayttoa. Taloudellisella valvonnalla varmistutaan
siita, etta kilpailu markkinoilla on tasapuolista, toimivaa seka hinnoittelu- ja toimintavelvoit-
teita noudattavaa. Varmistamalla laadukkaat ja toimivat tietoliikenneyhteydet, edistamalla
palveluntarjoajien valista kilpailua, mahdollistamalla uusien verkkojen rakentamista voidaan
ihmisille tarjota yha kehittyneempia palveluita, joista jokainen voi valita itselleen sopivim-

man. (Viestintavirasto 2017f.)

Taajuushallinto toimialan tehtavana on varmistaa langattoman viestinnan sujuvuus arjessa ja
auttaa uusien taajuuksia kayttavien innovaatioiden kehittamisessa ja kayttoonotossa. Kan-

sainvalisesti toimialan tehtavana on varmistaa Suomen etu kansainvalisessa paatoksenteossa.
Riittavien, tasapuolisten ja hairiottomien radiotaajuuksien varmistaminen on kaikkien etu no-

peasti digitalisoituvassa yhteiskunnassamme. (Viestintavirasto 2017f.)
3.2 Tietojarjestelmien ja tietoliikennejarjestelyiden tarkastukset

Ruotsi ja Suomi ovat molemmat sitoutuneet omissa kansallisissa kyberturvallisuusstrategiois-
saan kehittamaan ja vahvistamaan kyberturvallisuuttaan. Kyberturvallisuus koskettaa koko
yhteiskuntaa ja jokaisen on otettava siita vastuuta. Molemmat maat mainitsevat strategiois-
saan yhdeksi painopisteeksi verkko-, jarjestelma- ja tuoteturvallisuuden parantamisen niin
kansalaisten, teollisuuden kuin valtionhallinnonkin piirissa. Kyberturvallisuuden tarve on tie-
dostettu ja valtiot ovat priorisoineet strategian jalkauttamisen. Strategiaa noudatetaan tark-
kojen suunnitelmien mukaisesti ja toimintaympariston kehitysta seurataan. (Ministry of Justi-
ce of Sweden 2017.)

Suomessa Viestintaviraston sisalla tietojarjestelmien ja tietoliikennejarjestelyiden tarkastus-
tehtavat on annettu Kyberturvallisuuskeskuksen NCSA-toiminnolle, jonka tehtavana on vastata
turvaluokitellun aineiston sahkoisen tiedonsiirron ja -kasittelyn liittyvista turvallisuusasioista.
Viestintaviraston NCSA-toiminto on osa Suomen turvallisuusviranomaisorganisaatiota. Viestin-

tavirasto toimii maarattyna turvallisuusviranomaisena (Designated Security Authority, DSA) ja
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kansallisena tietoturvaviranomaisena. Kansainvalisten tietoturvavelvoitteiden kokonaisvastuu

on ulkoministerion National Security Authority-yksikolla (NSA), joka toimii kansallisena turval-
lisuusviranomaisena. NSA:n tehtavana on ohjata kansallista toimintaa, vastata kansainvalisten
turvallisuussopimusten valmistelusta seka ohjata ja valvoa, etta kansainvalisesti erityissuojat-
tavat (EU, NATO ym.) tietoaineistot suojataan ja niita kasitellaan asianmukaisesti. Muita maa-
rattyja turvallisuusviranomaisia (DSA) ovat puolustusministerio, suojelupoliisi ja paaesikunta.

(Viestintavirasto 2017g.)

Alla olevassa kuviossa (Kuvio 4) on kuvattu Viestintaviraston tehtavamaaria vuonna 2016.

Viestintaviraston suorittamia tietojarjestelmatarkastuksi tehtiin yhteensa 88 kappaletta.

Tehtavamaara on valtava suhteutettuna NCSA-toiminnon henkiloresurssiin.

@

Valvonta-
ratkaisut ja Neuvonta- Verkko-
ja ohjeet todistukset suoritteet tunnukset

1 300 5 000§ 60 000 411 000

Kuvio 4: Viestintaviraston tilastot vuonna 2016 (Viestintavirasto 2017)

Viestintaviraston suorittamat tietojarjestelmien arviointi- ja hyvaksyntaprosessit perustuvat
lakiin kansainvalisista tietoturvallisuusvelvoitteista (588/2004), turvallisuusselvityslakiin
(726/2014) ja lakiin viranomaisten tietojarjestelmien ja tietoliikennejarjestelyiden tietotur-
vallisuuden arvioinnista (1406/2011). Arviointi- ja hyvaksyntaprosessit edellyttavat tilaajaor-
ganisaatiolta tiettyja toimenpiteita ennen tarkastusta ja perusteltua tarvetta kasitella kansal-
lista tai kansainvalista salassa pidettavaa tietoa. Tilaajaorganisaation nakokulmasta arviointi-
prosessi on hieman erilainen kuin hyvaksyntaprosessi. Prosessien paremmin havainnollistami-

seksi prosessit on kuvattu erillisilla kaaviolla alapuolella.

Tarkastuksella tarkoitetaan riippumattoman tahon suorittaman kohteen, sen toiminnan ja
toiminnan tulosten yleensa maaraajoin tapahtuvaa tutkimista sen selvittamiseksi, vastaako

jarjestelma tai sen osa siihen kohdistuvia vaatimuksia. (Viestintavirasto 2017h.)

Arvioinnilla tai arviointiprosessilla (Kuvio 5) tarkoitetaan prosessia, jonka paatteeksi turvalli-
suusjarjestelyt hyvaksyva viranomainen antaa virallisen lausunnon siita, milta osin jarjestelma
tayttaa siihen kohdistuvat vaatimukset. Arviointiprosessi on usein hyvaksyntaprosessin osapro-

sessi. (Viestintavirasto 2017h.)

Arviointipyynnolla ja siita saatavalla lausunnolla tilaajaorganisaatio saa realistisen ja puolu-

eettoman kuvan oman tietoturvallisuutensa tasosta. Taman jalkeen tilaajaorganisaatio voi
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kehittaa omaa turvallisuuttaan valitsemallaan tavalla. Arviointipyynto ei velvoita tilaajaor-

ganisaatiota mihinkaan, toisin kuin hyvaksyntaprosessi.

Tietoturvallisuuden arviointilaitokset tarjoavat tietoturvallisuuden arviointipalveluita perus-
tuen lakiin tietoturvallisuuden arviointilaitoksista (1405/2011). Taman myo6ta toiminta mah-

dollistaa vain arviointiprosessinmukaisia arviointeja. Viestintavirasto voi tietoturvallisuuden

arviointilaitoksien suorittamien arviointien perusteella hyodyntaa tehtyja arviointeja omassa
hyvaksyntaprosessissaan.

Tilaaja/toimittaja

Kuvio 5: NCSA-toiminnon arviointiprosessikuvaus (Viestintavirasto 2017)
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Hyvaksynnalla tai hyvaksyntaprosessilla (Kuvio 6) tarkoitetaan prosessia, jonka paatteeksi tur-
vallisuusjarjestelyt hyvaksyva viranomainen antaa virallisen lausunnon siita, etta jarjestelma
on hyvaksytty kaytettavaksi maaritellyssa turvallisuusluokassa. Prosessi maarittelee myos,
etta tiettya turvallisuuden takaavaa toimintatapaa noudatetaan kayttoymparistossaan ja hy-
vaksyttavalla riskitasolla. Tama edellyttaa, etta hyvaksytyt hallinnolliset, fyysiset ja tekniset

menettelyyn liittyvat turvatoimet on toteutettu. (Viestintavirasto 2017h.)

Hyvaksyntaprosessissa on valtaosin yhtenevaiset suoritteet kuin arviointiprosessissa mutta se
sisaltaa niiden lisaksi seitsemannen suoritteen. Arviointi- ja hyvaksyntaprosessin vaiheet on

kuvattu seuraavasti Viestintaviraston ohjeessa:

Arviointi-, todistus- tai hyvaksyntapyynto Viestintavirastolle
Viestintaviraston vastaus

Esipalaveri tilaajaorganisaation kanssa

Tarkastusten valmistelevat toimet

Tarkastus

Arvioinnin jatkamisen perusteet

N O U N W N -

Jarjestelman kaytolle ehdollinen hyvaksynta tai todistus (vain hyvaksyntaprosessissa)

Jos tilaajaorganisaatio hakee hyvaksyntaprosessissa jarjestelmalleen ehdollista hyvaksyntaa
tai todistusta tarkoittaa se sita, etta tilaajaorganisaatio sitoutuu yllapitamaan hyvaksytyn
tietoturvallisuuden tason. Viestintaviraston myontama ehdollinen hyvaksynta tai todistus on
voimassa lahtokohtaisesti kolme vuotta. Mikali tarkastetussa kohteessa tai organisaatiossa
tapahtuu merkittavia turvallisuuteen vaikuttavia muutoksia, hyvaksynta tai todistus raukeaa.
Merkittavina muutoksina voidaan pitaa esimerkiksi verkkorakenteen, henkiloston,
turvakaytantojen tai toimitilojen muutokset. Tilaajaorganisaatio on velvollinen ilmoittamaan

merkittavista muutoksista Viestintavirastolle. (Viestintavirasto 2017h.)

Arviointiprosessi voidaan toteuttaa myos vain osittain, kuten esimerkiksi rajaamalla arviointi
koskemaan vain hallinnollisen, fyysisen tai teknisen tietoturvallisuuden osuutta kohteesta.
Vaihtoehtoisesti voidaan myos maaritella tietty ymparisto, sovellus tai alue, jota arviointi
koskee. Hyvaksyntaprosessi taas suoritetaan kokonaisuudessaan ymparistossa, jota hyvaksynta
koskee. Talloin prosessi ottaa huomioon hallinnollisen, fyysisen ja teknisen tietoturvallisuuden
ja mahdollisesti kansainvalisista vaatimuksista tulevat erityistarpeet. Tietoturvallisuuden
arviointilaitokset voivat tehda arviointeja myos "ei arviointilaitoksena”, jolloin heita ei
velvoita Viestintaviraston ohjeen maarittelemat soveltamisohjeet, arviointimenetelmat tai
muut vaatimukset. Talloin tilaajaorganisaatio ei kuitenkaan voi hakea Viestintavirastolta
hyvaksyntaa tai todistusta jarjestelmalleen. Tama toiminta on mahdollistettu terveen

lilketoiminnan ja kilpailukyvyn yllapitamiseksi. (Viestintavirasto 2016a.)



20

Kuvio 6: NCSA-toiminnon hyvaksyntaprosessikuvaus (Viestintavirasto 2017)

3.3 Tietoturvallisuuden arviointilaitokset

Tietoturvallisuuden arviointilaitokset ovat Viestintaviraston hyvaksymia, valvonnan ja ohjauk-
sen alla olevia yksityisia yrityksia, jotka tarjoavat viranomaisille ja yrityksille luotettavaa ja
puolueetonta tietoturvallisuuden arviointipalvelua. Tietoturvallisuuden arviointilaitosten suo-

rittaman arvioinnin avulla yritykset voivat todistaa, etta yrityksen toiminta tayttaa tietotur-
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vallisuusvaatimukset tai osoittaa kansalliselle viranomaiselle, etta sen toiminnassa on toteu-
tettu maaratty tietoturvallisuuden taso. Todistus tai sertifikaatti, jota monesti nykyaan jopa
vaaditaan, voi edesauttaa yritysten vientia seka kansallisilla kuin kansainvalisilla markkinoilla.
(Viestintavirasto 2017b.)

Tieturvallisuuden arviointilaitosten ohjaus ja valvonta on jaettu kahden viranomaisen kesken.
Viestintavirasto hyvaksyy ja ohjaa seka valvoo arviointilaitosten toimintaa. Kansallinen akkre-
ditointielin FINAS arvioi tietoturvallisuuden arviointilaitosten riippumattomuuden ja arviointi-
laitosten tyontekijoiden patevyyden. FINAS vastaa myos omalta osaltaan arviointilaitosten
patevyyden seurannasta. Myos patevyysalueiden valvonta on jaettu. Viestintavirasto valvoo
Katakri- seka Vahti-patevyysalueiden arviointien toteutumista ja FINAS puolestaan ISO-

standardin mukaisia arviointeja. (Viestintavirasto 2017b.)

Viestintaviraston Kyberturvallisuuskeskukseen on sijoitettu erityisasiantuntijan virka. Erityis-
asiantuntijan toimenkuvauksessa yhtena tehtavana on kuvattu tietoturvallisuuden arviointilai-
tosten ja Viestintaviraston yhteistoiminnan kehittaminen, koordinointi ja valvonta. Tehtavas-
ta on kaytetty myos arviointilaitoskoordinaattori nimiketta. Tassa opinnaytetyossa arviointi-

laitoskoordinaattori nimikkeella tarkoitetaan ylla mainittua tehtavaa.

Hyvaksytyksi arviointilaitokseksi hakeutuminen (Kuvio 7) on yrityksille vapaaehtoista. Kiinnos-
tusta lisannee kuitenkin se, etta yha useammassa laissa, asetuksessa tai erityissaannoksessa
edellytetaan viranomaisen tai hyvaksytyn arviointilaitoksen suorittamaa tietoturvallisuuden
tarkastusta. Arviointilaitosten pitaa aluksi tehda akkreditointihakemus FINAS:lta toiminnal-
leen, jonka vaatimusten (mm. ISO 27001) tayttaminen on edellytys hyvaksytyn paatoksen
saamiseksi. Samanaikaisesti on hyva tehda myos arviointilaitoshakemus Viestintavirastolle,
joka suorittaa arviointilaitokseksi hakeutuvan yrityksen hallinnollisen ja teknisen tietoturva-
osaamisen tason arvioinnin. Prosessit ovat raskaita ja saattavat vieda yllattavan paljon aikaa.
Saatuaan tiedon arviointilaitoksen hakemuksesta, Viestintavirasto pyytaa Suojelupoliisia an-
tamaan yrityksen tilaturvallisuudesta ja yrityksen johdosta lausunnot. Edellyttaen, etta arvi-
ointilaitokseksi hakeutuva yritys tayttaa akkreditointihakemuksessa olevat osaamisalueet,
Suojelupoliisin tilaturvallisuustarkastuksen ja yritysjohtoa koskevat vaatimukset seka Viestin-
taviraston vaatimukset voidaan aloittaa hyvaksyntapaatoksen tekeminen. Hyvaksyntapaatos
itsessaan on nopeahko hallinnollinen toimenpide mutta mikali viranomaisten vaatimusten
tayttymisten suhteen tulee ongelmia, voi matka hyvaksytyksi arviointilaitokseksi olla todella
pitka. Aluksi hyvaksytty arviointilaitos saa patevyysalueekseen ISO 27001-standardin mukai-
sesti suoritettavat tarkastukset mutta arviointilaitos voi hakea tietoturvallisuuden osaamis-
tasonsa mukaan lisapatevyysalueita (VAHTI, Katakri), jotka myontaa Viestintavirasto. Pate-
vyysalueiden lisaaminen vaatii aina oman erillisen hakemuksensa ja vastaavanlaiset tarkastuk-

set kuin arviointilaitokseksi hakeutumisessa.
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Akkreditointihakemus Hakemus Padtds
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Kuvio 7: Arviointilaitoksen hyvaksymismenettely (Viestintavirasto 2017)

Patevyysalueet luokitellaan suojaustasoittain. Valtioneuvoston asetus tietoturvallisuudesta
valtionhallinnossa maarittelee suojaustasojen perusteet. Asetus maarittelee suojaustasot kor-
keimmasta, suojaustaso |, matalimpaan, suojaustaso IV. Tietoturvallisuuden arviointilaitokset
saavat patevyysalueillensa (ISO 27001) aluksi hyvaksynnan suojaustasolle IV. Asetus maaritte-
lee suojaustaso IV:n seuraavasti: Suojaustaso IV, jos asiakirjaan sisaltyvan salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa haittaa salassapitosaan-
noksessa tarkoitetulle yleiselle tai yksityiselle edulle. (Valtioneuvoston asetus tietoturvalli-
suudesta valtionhallinnossa 2010.). Kaytannossa tama tarkoittaa siis sita, etta aluksi hyvaksyt-
ty tietoturvallisuuden arviointilaitos voi tehda arviointeja vain kohteisiin, joissa kasitellaan tai

sdilytetaan viranomaisen salassa pidettavaa tietoa korkeintaan suojaustasolla IV.

Asetuksen 3. luvun 98:n mukaan salassa pidettavien asiakirjojen luokittelussa kaytetyt muut
suojaustasot ja maaritykset luokitellaan seuraavasti:
- Suojaustaso |, mikali tiedon oikeudeton paljastuminen voi aiheuttaa erityisen suurta
vahinkoa salassapitosaannoksessa tarkoitetulle yleiselle edulle
- Suojaustaso Il, mikali tiedon oikeudeton paljastuminen voi aiheuttaa merkittavaa va-
hinkoa salassapitosaannoksessa tarkoitetulle yleiselle edulle
- Suojaustaso lll, mikali tiedon oikeudeton paljastuminen voi aiheuttaa vahinkoa salas-

sapitosaannoksessa tarkoitetulle yleiselle tai yksityiselle edulle



23

Alla olevassa taulukossa (Taulukko 1) on esitetty Viestintaviraston hyvaksymat tietoturvalli-

suuden arviointilaitokset 1.11.2017 mennessa.

Tietoturvallisuuden arviointilaitos Patevyysalue ja suojaustaso Alkuperainen
hyvaksynta
KPMG IT Sertifiointi Oy ISO 27001, suojaustaso IV 6.10.2014
Katakri Il, suojaustaso IV
Katakri 2015, suojaustaso I
VAHTI, suojaustaso IV
Nixu Certification Oy I1SO 27001, suojaustaso IV 2.9.2016
Katakri Il, suojaustaso IV
Katakri 2015, suojaustaso IV
VAHTI, suojaustaso IV
Inspecta Sertifiointi Oy ISO 27001, suojaustaso IV 10.3.2017

Taulukko 1: Viestintaviraston hyvaksymat tietoturvallisuuden arviointilaitokset (Viestintaviras-
to 2017)

KPMG IT Sertifiointi Oy on Suomen ensimmainen Viestintaviraston hyvaksyma tietoturvallisuu-
den arviointilaitos. Yritys on myos toistaiseksi ainoa tietoturvallisuuden arviointilaitos, jolla
on patevyysalueenaan suojaustason lll patevyys (Katakri 2015). KPMG IT Sertifiointi Oy toimi-
tusjohtaja Mika Laaksosen mukaan tilojen, tarkastusmenetelmien, sisaisten prosessien ja tyo-
valineiden saattamisessa viranomaisten vaatimusten edellyttamalle tasolle ja niiden osoitta-
misessa viranomaisille oli erittain suuri tyo ja vaati merkittavia investointeja. Kokonaisuudes-
saan hakeutuminen tietoturvallisuuden arviointilaitokseksi vei KPMG:lta noin nelja vuotta.
(KPMG 2014.)

Nixu Certification Oy on hyvaksytty Viestintaviraston toiseksi tietoturvallisuuden arviointilai-
tokseksi vuonna 2016. Nixun patevyysalueet (ISO 27001, VAHTI, Katakri 2015) kattavat talla

hetkella toistaiseksi suojaustaso IV mukaiset viralliset arvioinnit. (Nixu 2016.)

Inspecta Sertifiointi Oy on Viestintaviraston tuorein hyvaksyma tietoturvallisuuden arviointi-
laitos. Inspecta on perinteikas tarkastustoimintaan perehtynyt yritys. Se hakeutui tietoturval-
lisuuden arviointilaitokseksi vuonna 2017 patevyysalueenaan toistaiseksi ISO 27001. Samana
vuonna emoyhtio Inspecta toteutti uudistuksen, jonka myota sen nimi vaihtui Kiwa Inspecta
Suomeksi. Tama ei vaikuta tietoturvallisuuden arviointilaitoksena toimivan Inspecta Sertifioin-

ti Oy:n operatiiviseen toimintaan. (Inspecta 2017.)
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3.4 Arviointilaitostoiminta

Suomessa arviointilaitostoimintaa on olemassa myos muilla valtionhallinnon toimialoilla, ei
pelkastaan kyberturvallisuuden muodossa. Naiden toimintaa on kuitenkin hankala vertailla,
silla lainsaadanto ja standardien vaatimukset eivat ole keskenaan vertailtavissa. Euroopassa
on myos tunnistettu vastaavanlaista toimintaa mutta se on luonteeltaan kuitenkin hieman eri-

laista, eika perustu vastaavanlaisiin vaatimuksiin kuin Suomessa.

FINAS voi myontaa testaus-, tarkastus-, sertifiointi- tai kalibrointitoimintaa harjoittavalle or-
ganisaatiolle hakemuksen ja yritykseen suorittamansa tarkastuksen jalkeen hyvaksytyn akkre-
ditointipaatoksen, mikali yritys tayttaa kaikki akkreditointialueen ISO-standardin maarittele-
mat vaatimukset. Tietoturvallisuuden arviointilaitosten tapauksessa esimerkiksi ISO 27006
standardi taytyy tayttaa ISO 27001 standardin perusteella. Hyvaksytyn paatoksen jalkeen or-
ganisaatiot voivat hoitaa eri direktiivien mukaisia vaatimustenmukaisuuden arviointitehtavia
riippuen heille myonnetyista patevyysalueista. Monet naista ovat viranomaisen alaisuudessa
suoritettavia tehtavia. Patevyysalueen mukaan maaritellaan kuitenkin, minkalaisia palveluita
voidaan tarjota akkreditoituna. Patevyysalueita voi hakea esimerkiksi laboratorioissa tapahtu-
viin kalibrointimittauksiin tai testauksiin, jarjestelma- tai henkilosertifiointeihin tai erilaisiin
todentajaorganisaatioihin. FINAS pitaa verkkosivuillaan listaa kaikista akkreditoiduista toimi-

joista. Patevyysalueet pidetaan ajan tasalla ja niita paivitetaan paivittain. (FINAS 2017.)
4  Opinnaytetyon toteutus

Vahvasti lainsaadantoon ja muuhun kirjallisen dokumentaation pohjautuvan tietoperustan
suuren maaran vuoksi sisallonanalyysi koettiin hyvaksi vaihtoehdoksi todentaa yhteistoiminnan
nykytilaa. Sen avulla pystyttiin keraamaan tietoa lainsaadannosta, viranomaisen ohjeesta ja
muusta organisaatioiden valisesta dokumentaatiosta. Puolistrukturoidut teemahaastattelut
valittiin opinnaytetyohon soveltuvaksi, koska tuloksia nykytilasta ja kehitettavista asioista
saatiin niiden avulla kerattya viela laajemmin. Haastatteluiden avulla pystyttiin kohdenta-
maan vastaukset haluttuihin aihealueisiin. Teemoittelu valittiin, koska se todettiin kehitta-
missuunnitelman kannalta sopivaksi analysointimenetelmaksi. Sisallonanalyysin ja puolistruk-
turoitujen teemahaastatteluiden tulokset koottiin teemoittelun avulla tarkeysjarjestykseen.

Teemoittelun priorisoinnin koettiin tukevan kehittamissuunnitelman laatimista.

Opinnaytetyon tavoitteena oli ensisijaisesti parantaa Viestintaviraston ja tietoturvallisuuden
arviointilaitosten yhteistoimintaa. Toissijaisesti haluttiin parantaa viranomaisen valvontavas-
tuuta. Opinnaytetyon tuloksena syntyy yhteistoiminnan kehittamissuunnitelma. Tyohon kay-

tettavia tutkimusmenetelmia kartoitettiin kirjallisia lahteita ja aikaisempia opinnaytetoita

hyodyntaen. Menetelmien soveltuvuutta peilattiin samalla suunniteltuun tietoperustaan. Paa-
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tos kaytettavista menetelmista tehtiin huolellisesti ja harkiten. Tutkimusmenetelmien valin-

nan tarkoituksena oli saada tehtya laadukas pohjatyo hyvien tulosten takaamiseksi.

Opinnaytetyon aihe ja tavoite maarittelevat tyon toiminnalliseksi opinnaytetyoksi, joka perus-
tuu laadulliseen tutkimukseen. Hirsjarven, Remeksen ja Sajavaaran (2007, 218-219) laadulli-
selle tutkimukselle on tavanomaista, etta tietoa on keratty vaiheittain eri menetelmien avul-
la. Tasta syysta analysointia voidaan tehda koko tyon aikana yhdessa tiedonkeruun kanssa sa-
manaikaisesti. Laadullinen tutkimus pyrkii Hirsjarven ym. mukaan kuvamaan todellista elamaa
mahdollisimman kokonaisvaltaisesti. Laadullinen tutkimus on luonteeltaan kokonaisvaltaista
tiedonhankintaa ja tutkimuksen aineisto kootaan yleensa todellisissa tilanteissa. Tiedonke-
ruun instrumenttina kaytetaan ihmista, jota havainnoidaan esimerkiksi kuuntelemalla ja seu-
raamalla. Osallistuvan havainnoinnin lisaksi aineistonkeruumetodina kaytetaan teema- ja
ryhmahaastattelua seka dokumenttien ja tekstien diskursiivista analysointia. Laadulliselle tut-
kimukselle on myos tavanomaista sen toteuttamisen joustavuus: tutkimussuunnitelma muo-
toutuu tutkimuksen edetessa ja sita muutetaan olosuhteiden mukaisesti. Tutkittavat tapauk-

set ovat ainutlaatuisia ja aineistoa tulkitaan sen mukaisesti. (Hirsjarvi ym. 2007, 164.)

Opinnaytetyo toteutettiin neljassa vaiheessa. Ensimmaisessa vaiheessa luotiin tietoperusta
opinnaytetyolle ja tutustuttiin organisaatioiden dokumentaatioon sisallonanalyysin avulla.
Toisessa vaiheessa muodostettiin haastattelurungot ja kerattiin tietoa asiantuntijahaastatte-
luiden avulla. Kolmas vaihe koostui kaytettyjen tiedonkeruumenetelmien tulosten analysoin-
nista, joiden myota luotiin kehittamissuunnitelma. Neljannessa vaiheessa luotiin kehittamis-
suunnitelma. Alla olevissa alaluvuissa on kasitelty tarkemmin opinnaytetyon tietoperusta seka

tiedonkeruu- ja analysointimenetelmat.
4.1 Tietoperusta

Opinnaytetyon tietoperusta pohjautuu paasaantoisesti julkisiin asiakirjoihin, lakiin kansainva-
lisista tietoturvallisuusvelvoitteista (588/2004), turvallisuusselvityslakiin (726/2014) ja lakiin
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyiden tietoturvallisuuden arvioinnis-
ta (1406/2011), lakiin tietoturvallisuuden arviointilaitoksista (1405/2011) seka tietoturvalli-

suuden arviointilaitoksille annetun ohjeen (Viestintavirasto 2016a.) ymparille.

Tiedonkeruumenetelmat kohdistettiin kirjallisiin ja sahkgisiin lahteisiin. Niiden tarkoituksena
oli kerata opinnaytetyohon liittyvaa tietoa uskottavista lahteista seka samalla syventaa opin-
naytetyon laatijan tietamysta ja ymmarrysta kasiteltavasta aiheesta. Lahteet tukevat tyossa
kaytettya tietoperustaa. Kirjalliset lahteet koostuvat poytakirjoista, raporteista, lausunnoista
ja muusta dokumentaatiosta. Sahkoisten lahteiden avulla kuvataan esimerkkeja toimintaym-
paristosta, nykytilasta ja tulevaisuudesta. Lainsaadannon tarkastelun osalta hyodynnettiin
FINLEX-tietokantaa.
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Aikaisempaa teoreettista tutkimusta opinnaytetyohon liittyen ei pystytty hyodyntamaan, kos-
ka tutkimuksia ei ole tehty. Osa dokumenttiaineistosta saattaa sisaltaa salassa pidettavaa tai
luottamuksellista tietoa. Salassa pidettavaa tai luottamuksellista tietoa ei kasitella opinnayte-

tyossa.
4.2  Sisallonanalyysi

Ensimmaisena menetelmana opinnaytetyohon valittiin sisallonanalyysi, koska suuri osa tieto-
perustasta oli dokumenttipohjaista joko kirjallisessa tai sahkoisessa muodossa. Sisallonanalyy-
sissa aineistoa tarkastellaan eritellen, yhtalaisyyksia ja eroja etsien ja tiivistaen. Tutkimuk-
sessa on tarkoitus perehtya sisallonanalyysin avulla lainsaadantoon, Viestintaviraston tietotur-
vallisuuden arviointilaitoksille antamaan ohjeeseen, arviointilaitostapaamisten poytakirjoihin,
arviointi- ja lausuntoraportteihin seka muuhun dokumentaatioon. Sisallonanalyysin avulla on
tarkoitus kuvata tiivistetysti tutkittava ilmio ja kytkea sen tulokset laajempaan asiayhteyteen
seka muihin tutkimustuloksiin. Dokumenttiaineistoa on tarkoitus analysoida tutkijan toimesta

jarjestelmallisesti ja yleispatevasti (Tuomi & Sarajarvi 2002, 105.)

Tuomen ja Sarajarven (2002, 98-99) mukaan aineiston pelkistaminen ja ryhmittely kuuluvat
sisallonanalyysiin. Tassa opinnaytetyossa dokumentaatio ryhmiteltiin Viestintaviraston ja tie-
toturvallisuuden arviointilaitosten valiseen toimintaan liittyvaan lainsaadantoon ja dokumen-
taatioon. Sisallonanalyysi oli jatkuvaa ja sita toteutettiin laatijan toimesta itsenaisesti koko

opinnaytetyon ajan.
4.2.1 Lainsaadanto

Viestintaviraston ja tietoturvallisuuden arviointilaitosten toimintaa maarittelee ja ohjaa ensi-
sijaisesti laki, toissijaisesti maaraykset ja ohjeet. Alla on kuvattu toimintaan liittyvat lait ja

niiden tehtavat.

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyiden tietoturvallisuuden arvi-
oinnista (1406/2011) maarittelee viranomaisten tietojarjestelmien arvioinnista seka niiden
kaytosta. Laissa maaritellaan myos Viestintaviraston tehtavat, oikeudet ja tietoturvallisuuden

tasosta myonnetyn todistuksen antamisesta ja velvoitteista.

Laissa kansainvalisista tietoturvallisuusvelvoitteista (588/2004) saadetaan viranomaisten toi-
menpiteista kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiseksi. Laki maarittelee
kansallisen turvallisuusviranomaisen ja maaratyt turvallisuusviranomaiset seka niiden valisesta

yhteistyosta. Laki maarittelee myos tietoturvallisuustoimenpiteista. Tallaisia ovat esimerkiksi
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salassapitovelvollisuus, vaitiolovelvollisuus, turvallisuusluokituksien merkitseminen ja kasitte-

ly seka turvallisuusselvityksien arviointi.

Turvallisuusselvityslain (726/2014) tarkoituksena on parantaa mahdollisuuksia ennalta ehkais-
ta toimintaa, joka voi vahingoittaa Suomen valtion turvallisuutta tai siihen verrattavaa yleista
etua. Laki maarittelee selvityksen kohteena olevan henkilon tai yrityksen aseman ja oikeudet
seka turvallisuusselvitysprosessin. Prosessi on maaritelty turvallisuusselvityksen hakemisesta,

tietojen kasittelysta sen aikana aina rekisterimerkintaan ja voimassaoloon asti.

Laki tietoturvallisuuden arviointilaitoksista (1405/2011) tarkoituksena on osoittaa luotettavas-
ti ulkopuolisille, etta niiden toiminnassa on toteutettu maaratty tietoturvallisuuden taso. La-
kia sovelletaan elinkeinoharjoittajiin ja julkishallinnolle palveluita tarjoaviin yksikoihin. Laki
maarittelee arviointilaitokseksi hakeutumisesta, velvollisuuksista ja tehtavista seka erinaisista
maarayksista, joita tietoturvallisuuden arviointilaitosten tulee noudattaa kaikessa toiminnas-

Saan.

Lainsaadantoon tehdyn sisallonanalyysin avulla voidaan todeta, etta lainsaadanto Viestintavi-
raston ja tietoturvallisuuden arviointilaitosten valilla on tuoretta saantelya, pois lukien laki
kansainvalisista tietoturvallisuusvelvoitteista, joka on saadetty vuonna 2004. Lainsaadanto
tarvitsee tietyilta osin tarkennuksia. Tietoturvallisuuden arviointilaitosten toimintaa ei hy-
vaksyttyna arviointilaitoksena ei esimerkiksi kasitella millaan tavalla lainsaadannossa. Kay-
tannossa toiminta kuitenkin on mahdollista. Yhtena puutteena havaittiin myos selkea arvioin-
tilaitosten valvonnan maarittelyn puute Viestintaviraston ja FINAS:n osalta. Hyvana puolena
nahtiin vuonna 2014 saadetyn turvallisuusselvityslain hyva prosessikuvaus turvallisuusselvitys-

ten osalta.
4.2.2 Ohje tietoturvallisuuden arviointilaitoksille

Viestintaviraston Kyberturvallisuuskeskuksen NCSA-toiminnon lakimiehen tehtavana on ollut
luoda tietoturvallisuuden arviointilaitoksille ohje. Ohje on valmistettu vuonna 2013. Ohje kui-
tenkin elaa kokoajan ja tarvitsee paivittamista tasaisin valiajoin. Ohjetta on paivitetty nelja
kertaa sen valmistumisen jalkeen. Tama johtuu lainsaadannon muutoksista, toimintatapojen
elamisesta, teknologian kehittymisesta ja Viestintaviraston sisaisista muutoksista. Ohjetta on
viimeksi paivitetty 19.5.2017. (Viestintavirasto 2016b.)

Ohjeessa tietoturvallisuuden arviointilaitoksille kuvataan naiden pohjalta arviointilaitosten
toimintaa koskevat vaatimukset ja tietoturvallisuuden arviointeja koskeva menettely. Ohje on
luotu tietoturvallisuuden arviointilaitoksille asioiden selkeyttamiseksi, mahdollisten avoimeksi
jaavien kysymysten vastauksen saavuttamiseksi ja yleisten raamien seka kehysten asettami-

seksi arviointilaitostoiminnalle. Ohje on yleensa tietoturvallisuuden arviointilaitoksilta tulevi-
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en kysymysten asettelun perusta. Arviointilaitokset ovat omaksuneet ohjeen kayton ja sovel-
tavat sita luontevasti. Ohjeen jalkauttaminen arviointilaitoksille on onnistunut hyvin, eika se
ole aiheuttanut epajohdonmukaisuuksia arviointilaitosten ohjauksessa tai arviointilaitosten

keskuudessa. Ohje on julkinen asiakirja, mika omalta osaltaan helpottaa sen kasittelya ja jal-

kauttamista. (Viestintavirasto 2016b.)

Ohjetta tarkasteltiin ja voidaan todeta, etta ohje on erittain kattavasti tehty ja maarittelee
arviointilaitoksien toimintaymparistoa ja laitoksille asetettuja vaatimuksia hyvin. Yhtena ke-
hitettavana asiana todettiin ohjeen laajuus. Ohje on talla hetkella 48 sivun pituinen doku-
mentti. Sita on vaikea enaa mieltaa ohjeeksi. Toisena kehitettavan asiana todettiin tulkinnan
ja prosessien selkeyttaminen. Tama koskee haku-, arviointi- ja valvontavaihetta arviointilai-
tostoiminnassa. Vaikka lakien ja ohjeen vaatimukset, raamit ja kehykset ovat valmiiksi ase-
tettu toimintaympariston ymparille, tulee eteen tilanteita, joissa joudutaan pohtimaan miten
ohjetta ja lainsaadantoa sovelletaan terminologiaan tai tiettyyn tilanteeseen arviointilaitos-

toiminnassa.
4.2.3 Muu dokumentaatio

Viestintaviraston ja tietoturvallisuuden arviointilaitosten valista muuta dokumentaatiota syn-
tyy erilaisten tapaamisten, suoritettujen arviointien, jaettujen lausuntojen tai todistusten ja
yhteisten keskustelujen pohjalta. Alla on kuvattu organisaatioiden valisen muun dokumentaa-

tion muodostumistapoja.

Arviointilaitostapaaminen on perinteeksi muodostunut Viestintaviraston jarjestama yhden
paivan pituinen kokous, johon kutsutaan kaikki hyvaksytyt tietoturvallisuuden arviointilaitok-
set ja kasitellaan ajankohtaisia asioita, koulutettavia asioita seka mahdollisia ongelmia. Ta-
pahtuma jarjestetaan yleensa kaksi kertaa vuodessa. Tapahtumaa on pidetty yleisesti hyvana
mutta toiveena on ollut ehka hieman yksityiskohtaisempi koulutustarjonta, lyhyempikestoiset
tietoiskut ja useammat tapaamiset joko koulutus- tai tiedonjakotarkoituksessa. Tapaamisista
on tehty erillinen poytakirja kasiteltyjen asioiden osalta. Naiden poytakirjojen tarkastelun
osalta voitiin todeta, etta koulutuksien ja tapaamisten lisaaminen seka tasmallisempi ajan-

kaytto tunnistettiin yhdeksi kehittamiskohteeksi.

Arviointiraportit, todistukset ja lausunnot ovat yksi tarkeimpia viranomaisen tyokaluja, kun
puhutaan tietoturvallisuuden arviointilaitosten viranomaisen hyvaksyntaan tahtaavasta arvi-
oinnista. Viestintavirasto voi hyodyntaa hyvaksytyn tietoturvallisuuden arviointilaitoksen te-
keman arvioinnin tuloksia kohtuullisen suoraviivaisesti arvioidessaan palvelujen tai jarjestel-
mien soveltuvuutta viranomaisten salassa pidettavien tietojen kasittelyyn (Viestintavirasto
2017b.) Raporttien ja lausuntojen muodostamisessa on niin Viestintavirastolla kuin tietotur-

vallisuuden arviointilaitoksilla kaytossa useampaa mallia. Raporttien ja lausuntojen taso on
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ollut vaihtelevaa, mutta paasaantoisesti kuitenkin hyvalla tasolla. Tarkasteltaessa naita do-
kumentteja todettiin kehittamistarpeena yhtenaiset dokumentit. Tahan kehittamistarpeeseen
ratkaisuna on pohdittu yhteisen kaikkien organisaatioiden kaytossa olevan raportti- ja lausun-

topohjan kayttamista tulevaisuudessa.

Sahkoposti on osoittautunut yhdeksi tehokkaimmista tiedonvalitystavoista Viestintaviraston ja
tietoturvallisuuden arviointilaitosten valisessa yhteydenpidossa. Erityisesti arviointilaitosten
alkutaipaleella tiedonvalitys ja viranomaisten ohjaaminen on ollut paivittaista. Hyvaksyttyjen
VAHTI- ja Katakri-patevyysalueiden saavuttamisen jalkeen yhteydenpito on kuitenkin satun-
naistunut. Sahkopostien sisaltd vaihtelee kysymyksista ja tulkinnoista hyvaksyttyjen menetel-
mien ja tuotteiden kayttoon liittyviin politiikkoihin. Monesti kysymyksien ja tulkintojen lisaksi
on esitetty esimerkki tukemaan ymmarrysta mahdollisessa ongelmatilanteessa. Sahkoposti on
helppo ja nopea tapa tiedonvalitykseen . Sen kaantopuolena voidaan pitaa tiedon jaamista
rajatun piirin sisalle, unohtamista muuhun massaan tai paatymista vaariin kasiin. Hyvana esi-
merkkina voidaan pitaa viime kesan Venajan presidentti Vladimir Putinin valtiovierailun tieto-
jen paatymista ulkopuolisen sahkopostiin (Iltalehti 2017.) Sahkoposti tiedonvalityskanavana on
myos varsin henkilosidonnainen. Tiedon paatyminen henkiloille, joille se alun perin on tarkoi-

tettu ei ole ongelmatonta.

Ongelmaa on pyritty ratkaisemaan ohjaamalla kysymyksia ja keskusteluja NCSA-toiminnon
yhteiseen sahkopostilaatikkoon. Yhteinen sahkopostilaatikko on kuitenkin valitettavan ruuh-
kainen ja tayttyy nopeaan tahtiin kansallisten ja kansainvalisten yhteystyokumppaneiden yh-
teydenottojen ja kysymysten osalta. Sen seurantaa ei ole taysipaivaisesti vastuutettu kenelle-
kaan, vaan jokaisen on annettava oma panoksensa asialle. Kaytannossa tama johtaa siihen,
etta laatikossa olevia, sahkopostilla tulleita kysymyksia tai tietoa ei valttamatta lueta. Ryh-
masahkopostilaatikko vastaanottajana ei sido henkilokohtaisesti ryhman jasenia, jolloin kysy-
mys on helppo vaistaa tai olla valittamatta. Sisallonanalyysin avulla todettiin, etta sahkopos-
tin henkildsidonnaisuus ja vastuuttamattomuus todettiin kehitettavaksi asiaksi. Ongelma pyri-
taan ratkaisemaan luomalla arviointilaitoksille taysin erillinen ryhmasahkopostilaatikko, jonka
seuraaminen olisi vastuutettu tietyille henkiloille. Tallainen henkild voisi olla esimerkiksi

Viestintaviraston arviointilaitoskoordinaattori.

Tietoturvallisuuden arviointilaitoksille on Viestintaviraston toimesta luotu oma extranet-tila.
Tahan tilaan on koottu tulkintoja, menetelmia, arviointilaitostoiminnassa kaytettavia doku-
mentteja ja yleisia ohjeita. Tilaan on rajattu paasy vain aktiivisesti arviointilaitoksien tarkas-
tustoimintaan osallistuville henkiloille. Extranet-tilaan on myos ohjeistettu laittamaan yleis-
tietoja arviointilaitosten mahdollisista arvioinneista, kuitenkin niin ettei mitaan turvaluokitel-
tua tietoa laiteta tilaan. Extranet-tilan kaytto on ollut vahaista ja esimerkiksi arviointien tie-

tojen syottaminen ei ole pysynyt ajan tasalla. Tila on liian sekava. Tulkintoja ja menetelmia
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on kuvattu tilassa runsaasti, mika aiheuttaa sen kaytettavyydelle ongelmia, koska niita on
vaikea loytaa isosta massasta. Tila tarjoaa kuitenkin hyvaa potentiaalia ja voisi olla aktiivi-
semmin kaytettyna ja selkeammin jarjesteltyna hyva lisa arviointilaitosten toimintaan. Lisa-

koulutus tilan kayton parantamiseksi todettiin yhtena kehitettavana asiana.
4.2.4 Sisallonanalyysin yhteenveto

Lainsaadantoon ja dokumentaatioon suoritetun sisallonanalyysin avulla saatiin hyvia kehitta-
misideoita yhteistoiminnan parantamiseksi. Taman yhteenvedon tarkoituksena on koota sisal-
lonanalyysin tulokset yhteen, jotta ne pystytaan hahmottamaan helpommin analyysimenetel-

maa varten. Alla on lueteltu sisallonanalyysin myota havaittuja ideoita:

e lainsaadannollinen valvonnan maarittely Viestintaviraston ja FINAS:n osalta

e arviointilaitoksille suunnatun ohjeen tiivistaminen (talla hetkella 48 sivuinen ohje)
e prosessikuvaus arviointilaitostoiminnasta (hakuvaihe, arvioinnit, valvonta)

e tapaamisten lisaaminen ja tasmallisempi ajankaytto

e yhteiset raportti- ja lausuntopohjat

e arviointilaitoskohtainen sahkoposti ja sen vastuuttaminen

e extranet-tilan jarjestely ja lisakoulutus.
4.3  Henkilohaastattelut

Haastattelu on Hirsjarven, Remeksen ja Sajavaaran (2007, 204) mukaan yksi laadullisen tut-
kimuksen paaaineistonkeruumenetelma. Hirsjarvi ym. pitavat yhtena hyotyna haastattelun
kautta saatujen tuloksien mahdollisuutta yhdistaa niita suurempiin asiayhteyksiin. Haastatte-
lun onnistumiseen vaikuttaa myos haastateltavien motivaatio ja ajankaytto. Aikaa on syyta

varata riittavasti, ettei haastateltavan keskittyminen hairiinny.

Hirsjarven ja Hurmeen (2009, 34) mukaan haastattelun yksi tarkeimmista tavoitteista on saa-
da kasitys siita, mita haastateltava ajattelee ja saada tietoa hanen mielipiteistaan tutkimus-

kysymysten ratkaisemiseksi. Yhtena haastattelun vahvuutena pidetaan tutkijan mahdollisuut-
ta tarkentaa kysymyksia tai esittaa lisakysymyksia varmistuakseen siita, etta haastateltava on

ymmartanyt kysymysten tarkoitusperan.

Hirsjarven ym. mukaan (2007, 206, 211) haastattelun suurin haaste on se, etta sen toteutta-
minen vie paljon aikaa. Haastattelutilanteen tulisi kestaa 1-2 tuntia. Ojasalo, Moilanen ja Ri-
talahti (2009, 110.) mukaan haastattelun kesto voi olla kymmenista minuuteista tunteihin.
Haastattelun kesto on riippuvainen sen haastatteluluokasta, avoimuudesta ja siita kuinka pal-

jon tietoa tarvitaan.
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Tutkimusmenetelmana kaytettiin strukuroidun- ja teemahaastattelun yhdistelmaa. Menetelma
antaa haastateltaville vapautta vastauksiin, vaikka tietoa haetaankin etukateen laaditun
haastattelulomakkeen pohjalta (Aaltola & Valli 2001, 24-25, 100-101.)

Haastattelurunko (Liite 1) muodostettiin etukateen valituilla, sisallonanalyysin tuloksien seka
tutkimuskysymyksiin pohjautuvien, aihealueiden perusteella. Rungon kysymykset on luotu
opinnaytetyon laatijan toimesta vastaamaan haluttuihin aihealueisiin. Haastattelurunko tee-
moiteltiin etukateen ja teemoja valittiin yhteensa kuusi kappaletta. Teemat luokiteltiin seu-
raavasti: nykytila, toiminnan kehittaminen, yhdenmukaisuus, koulutus, viranomaisvalvonta ja
tulevaisuus. Teemojen alla esitettiin vahintaan kaksi avointa kysymysta. Kysymykset ja aihe-
alueet olivat samoja kaikille haastateltaville. Talla varmistuttiin halutuista kasiteltavista ai-
heista mutta samalla oli tarkoitus antaa haastateltaville vapautta liikkua ilman tiukkaa ete-

nemisreittia.

Haastattelurunkoa testattiin etukateen kolmella eri henkilolla. Jokainen testi suoritettiin
erikseen. Haastattelurunkoa muokattiin jokaisen testauksen jalkeen sopivimmaksi tukemaan
tutkimuskysymyksia ja valittuja teemoja. Lopuksi haastattelurunko koostettiin viralliseen

muotoonsa ja todettiin sen olevan valmis kaytettavaksi.

Haastateltaviksi valittiin yksi esimies ja yksi asiantuntija Viestintavirastosta, KPMG IT Sertifi-
ointi Oy:sta ja Nixu Certification Oy:sta. Haastattelujen tarkoituksena oli tuoda lisaarvoa ja
kehitettavia asioita lainsaadantoon ja dokumentaatioon suoritetun sisallonanalyysin tueksi.
Inspecta Sertifionti Oy rajattiin ulos haastateltavien osalta, koska heidan arviointilaitoshyvak-
synta oli vasta saavutettu, eika heidan haastattelusta koettu saatavan lisaarvoa tutkittavalle

asialle.

Haastateltavien suostumusta tiedusteltiin ja haastattelukutsut lahetettiin haastateltaville
kesakuun lopulla. Kaikki haastateltaviksi suunnitellut henkilot suostuivat pyyntoon ja olivat
erittain myotamielisia vaikuttamaan yhteiseen asiaan. Haastateltavien kiinnostus ja motivaa-
tio oli erittain hyvalla tasolla alusta alkaen. Haastattelurunko lahetettiin haastateltaville noin
kaksi viikkoa ennen varsinaista haastattelua heinakuun lopussa. Haastattelut toteutettiin en-
nalta laaditun ja testatun rungon mukaisesti. Jokainen haastattelu oli sovittu suoritettavaksi

erikseen haastateltavan organisaation tiloissa.

Yhteensa haastatteluja tehtiin kuusi kappaletta. Haastattelujen kestot vaihtelivat haastatel-
tavien kesken 26 minuutista yhteen tuntiin ja 19 minuuttiin. Haastattelut nauhoitettiin mah-
dollisten tarkennusten saamiseksi laatijalle. Kaikki haastattelut suoritettiin alkuperaisen
suunnitelman mukaisesti aikataulussa elokuussa. Haastattelut suoritettiin haastateltavien

anonymiteettia kunnioittaen. Anonymiteetti koettiin tarpeelliseksi, koska laatija halusi mah-
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dollisimman suoria ja rehellisia mielipiteita haastateltavilta. Haastateltavia pyydettiin myos
arvioimaan jokaista etukateen teemoiteltua asiakokonaisuutta asteikolla 1-5 tukemaan haas-

tattelusta saatavia tietoja.

4.3.1 Nykytila

Haastateltavien antama yleisarvosana Viestintaviraston ja tietoturvallisuuden arviointilaitos-
ten yhteistyosta oli 2,33. Kaikki haastateltavat olivat yhta mielta siita, etta Viestintaviraston
ja arviointilaitosten yhteistyo ei ole riittavalla tasolla ja kehitettavia asioita riittaa. Kolme
haastateltavista kokee, etta tamanhetkisessa tilanteessa kyse ei ole niinkaan yhteistyosta

vaan ennemminkin asetelmasta, jossa arviointilaitokset ovat Viestintaviraston arvioitavana.

Nelja haastateltavaa kokee, etta Viestintaviraston ohjaus on riittavaa talla hetkella, tama on
osittain johdannaista siita, etta arviointilaitokset ovat olleet pitkaan hyvaksyntaprosessissa

mukana, jolloin yhteydenpito on ollut aktiivisempaa Viestintaviraston kanssa.

Kolme haastateltavaa myos toivoi Viestintavirastolta selkeampaa prosessimaista kaaviota ar-
viointilaitostoimintaan, josta kukin tietaisi mita tietyissa vaiheissa aina tapahtuu, nyt tallaista
ei ole olemassa ja vaiheet saattavat tulla arviointilaitoksille hieman yllatyksena tai vahalla

reagointiajalla.

Kolmen haastateltavan mukaan saannolliset tapaamiset niin omistaja kuin asiantuntijataholla
olisivat omiaan parantamaan nykytilaa. Talla tavalla pysyttaisiin kartalla missa kukin menisi.
Kahden haastateltavan mukaan resursointia arviointilaitostoimintaan pitaisi lisata viranomai-
sen puolelta. Yksi haastateltavista ehdotti arviointilaitoskohtaista koordinaattoria toiminnan
parantamiseksi jos toiminta laajenee tulevaisuudessa. Paasaantoisesti haastateltavien toimes-
ta toivottiin ylipaansa yhteistyon lisaantymista ohjauksen, yhdessa tekemisen, kouluttamisen

tai tyokalujen vaihtojen muodossa.

4.3.2 Toiminnan kehittaminen

Haastateltavien antama yleisarvosana oman organisaation osaamisen tasosta arviointilaitos-
toiminnassa oli 3,33. Haastateltavat olivat paasaantoisesti tyytyvaisia omaan osaamiseensa
mutta nelja haastateltavaa totesi, etta yksityiskohtainen osaaminen tai kyvykkyys on henki-
losidonnaista ja vaatii organisaatiolta ponnisteluja. Viiden haastateltavan mukaan tahan par-
haana ratkaisuna nahtiin niin sanottu best practice-oppiminen, jossa Viestintavirasto tai arvi-
ointilaitokset ottaisivat mukaansa henkiloita muista organisaatioista arvioinneilleen, jolloin

olisi mahdollisuus oppia.
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Viisi haastateltavaa totesi myos, etta tekemalla oppii ja arviointilaitoksena suoritettavia arvi-
ointeja toivottiin mutta toistaiseksi arviointien vahainen maara on rajoittanut oppimista. Kai-
killa haastateltavilla oli omat sisaiset prosessit oman toiminnan kehittamiseensa mutta kay-

tannon tyo tehtyjen arviointien muodossa koettiin erityisen tarkeana.

Oman toiminnan kehittamisen kannalta koettiin seuraavia asioita: kolmen haastateltavan mu-
kaan resursointia arviointilaitostoimintaan niin viranomaisen kuin arviointilaitosten taholta
tulee vaajaamatta lisata tulevaisuudessa jos arviointilaitosten tekemat arvioinnit lisaantyvat.
Arvioinneilla pyritaan pitamaan aina useampia henkiloita mukana kaikkien haastateltavien
osalta, tama tietotaidon siirtymisen ja toiminnan jatkuvuuden mahdollistamiseksi. Organisaa-
tioiden oman toiminnan kehittaminen on toteutettu sisaisilla prosesseilla, perehdyttamalla

uusia henkiloita toimintaan ja kouluttamalla arviointilaitosasioita.

Yhtena ongelmana nahdaan myos, etta Viestintavirastossa arviointilaitostoiminnassa ei ole
henkiloa, jonka toimenkuva muodostuisi tayspaivaisesti tasta toiminnasta. Viestintaviraston
arviointilaitostoimintaan on talla hetkella nimetty nelja henkiloa Viestintavirastosta. Kaikki
arviointilaitostoiminnassa mukana olevat virkamiehet tekevat naita asioita paatoimensa ohel-

la.
4.3.3 Yhdenmukaisuus

Haastateltavien antama yleisarvosana Viestintaviraston ja tietoturvallisuuden arviointilaitos-
ten yhdenmukaisuudesta oli 2,33. Organisaatioiden valisissa arviointien toimintatavoissa, pro-
sesseissa, arvioinneissa ja niiden lopputuloksissa nahtiin eroavaisuuksia ja epatasaisuutta.
Kaikkien haastateltavien mukaan prossien, menetelmien ja lopputulosten tulisi olla mahdolli-

simman samankaltaisia. Jokaisella organisaatiolla on omat dokumenttipohjat kaytossaan.

Yhdenmukaisuuden saavuttamiseksi kaikkien haastateltavien mukaan parhaita keinoja olisivat
yhdessa arviointien tekeminen ja yhteisten tyokalujen kayttaminen. Arviointeja voitaisiin olla
mahdollisesti puolin ja toisin seuraamassa tai vaihtoehtoisesti siten, etta Viestintavirasto ot-
taisi arviointilaitoshenkilokuntaa mukaan suorittamiinsa arviointeihin. Yhdenmukaiset doku-
menttipohjat nahtiin haastateltavien toimesta myos hyvana ja mahdollisena voimavarana yh-
denmukaisuuden kannalta, kunhan sailytetaan keskusteluyhteys sen sisallosta ja yksityiskohti-
en tekemisesta dokumentteihin. Kolme haastateltavaa my0s totesi, etta rakentavan palaut-

teen saaminen suoritetusta tyosta on myos erityisen tarkea osa oppimisen kannalta.

Extranet-tilan kaytettavyyden parantaminen ja sen mahdollinen lisakouluttaminen seka oh-
jeistaminen tunnistettiin myos yhtena mahdollisena kehittamiskohteena. Sen avulla laitosten
ohjeistaminen ja arviointien valvonta helpottuisi nykytilanteessa. Tama edesauttaisi myos

arviointilaitoksia pitamaan ylla kokonaisuutta suoritettavista arvioinneista.
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4.3.4 Koulutus

Haastateltavien antama yleisarvosana Viestintaviraston tietoturvallisuuden arviointilaitoksille
tarjoamasta koulutuksen tasosta oli 2,83. Viestintaviraston antaman koulutuksen taso jakoi
haastateltavien mielipiteita. Tiettyjen yksityiskohtaisten koulutusten, kuten esimerkiksi fyysi-
sen turvallisuuden koulutus, sai hyvaa palautetta mutta yleisesti pidettyjen koulutusten taso

ja koulutusten kesto eivat olleet haastateltavien mieleen.

Viiden haastateltavan mukaan Viestintaviraston tarjoamaa koulutusta on liian vahan. Hyodyl-
lisimmaksi koulutukseksi katsottiin koulutukset, joissa kasiteltiin arvioinneissa esiintyvien vaa-
timusten tulkintoja tai todennusmenetelmia. Kaksi haastateltavaa ehdotti ulkopuolisen yh-
teiskoulutuksen jarjestamista, jossa saataisiin laadukas ja mahdollisesti kallis koulutus kol-
mannelta osapuolelta (esimerkiksi SANS, Microsoft, Santa Monica Networks tai F-Secure) kus-
tannettua yhteisesti. Yleisesti koulutusta toivottiin maarallisesti olevan enemman. Lukumaa-
rat vaihtelivat vahintaan neljasta kerrasta vuodessa, tarpeen mukaan tai aina toiminnan uu-
distusten tullessa. Kehitettavana asiana nahtiin myos esimerkkien kautta tulkitseminen ja
enemman hands-on tyyppisen koulutuksen tarjonta. Kolmen haastateltavan mukaan erityisesti
teknisen tietoturvallisuuden koulutuksen tarjoaminen hallinnollisen ja fyysiseen turvallisuu-

den lisaksi Viestintaviraston toimesta olisi toivottavaa.
4.3.5 Viranomaisvalvonta

Haastateltavien antama yleisarvosana viranomaisen valvontavastuun toteutumisesta Viestin-
taviraston osalta oli 3,20. Kaikkien haastateltavien mukaan viranomaisen valvontavastuu on
enemman tai vahemman ollut osa arviointilaitosten hyvaksyntaprosessia. Valvonnan riittavan
tason maarittely todettiin vaikeaksi. Yhtenevaisia oltiin myos siita, etta valvontaa tulisi suo-
rittaa dokumentaatioperusteisesti. Kolmen haastateltavan mielesta valvontaa tulisi Viestinta-
viraston osalta suorittaa myos olemalla arvioinneissa mukana joko etukateen ilmoittamalla tai

pistokoemaisesti.

Yhtena ongelmana kaksi haastateltavaa naki viranomaisten valvonnan tekemisen. Viestintavi-
raston ja FINAS:n roolituksen selkeyttamista toivottiin paallekkaisen tyon valttamiseksi. Nyt
asia ei ole taysin selva. Kaksi muutakin haastateltavaa toivat esille asian eri teeman alaisuu-
dessa. Yhden haastateltavan mukaan yhtena vaihtoehtona valvonnalle voitaisiin pitaa asiakas-

tyytyvaisyyspalautetta.
4.3.6 Tulevaisuus

Haastateltavien antama yleisarvosana Viestintaviraston ja tietoturvallisuuden arviointilaitos-
ten toiminnan tarpeellisuudesta tulevaisuudessa oli 4,66. Kaikkien organisaatioiden haastatel-

tavat olivat yhta mielta siita, etta arviointilaitoksien tarve on ilmeinen tulevaisuudessa. Kol-
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men henkilon mielesta arviointilaitostoiminnan suurimpana uhkana voidaan pitaa henkiloston
vaihtuvuutta, kahden haastateltavan mielesta muuttuva kriteeristo ja lainsaadannon muutok-
set ovat suurin huolenaihe. Kaksi haastateltavaa piti uhkana myos arviontien myymista liian

halvalla, tarkoittaen tyonlaadun heikentymista.

Keskeisimpina kehittamistarpeina tulevaisuuden arviointilaitostoiminnassa nahtiin kolmen
haastateltavan osalta prosessien selventaminen seka suunnitelmallisuus ja kaksi haastatelta-
vaa mainitsi myos laadukkaan kokonaisturvallisuuden tavoittelun. Talla tarkoitettiin sita, etta
tuntuma nyt vaikuttaa silta, etta keskitytaan liialti yksittaisiin prosesseihin. Viestintaviraston
ja arviointilaitosten ristiin tyoskentely nahtiin vain yhden haastateltavan mielesta mahdolli-

suutena.
4.3.7 Haastattelujen yhteenveto

Haastatteluista voidaan todeta, etta Viestintaviraston ja tietoturvallisuuden arviointilaitosten
henkilot, jotka ovat sitoutuneet arviointilaitostoimintaan, ovat motivoituneita ja kiinnostu-
neita kehittamaan toimintaa hyvassa yhteistyossa. Esimiehiin ja asiantuntijoihin kohdistuneen
strukturoidun teemahaastattelun avulla saatiin hyvia kehittamisideoita yhteistoiminnan pa-
rantamiseksi. Taman yhteenvedon tarkoituksena on koota haastattelun tulokset yhteen, jotta
ne pystytaan hahmottamaan helpommin analyysimenetelmaa varten. Alla on lueteltu haastat-

telun myota havaittuja ideoita luokiteltuna teemojen mukaisesti:

Nykytila:
e selkeampi prosessimainen kaavio arviointilaitostoiminnasta
e saannolliset tapaamiset

e arviointilaitoskohtainen koordinaattori.

Toiminnan kehittaminen:
e best practice-oppiminen
e arviointilaitoshenkiloston lisaaminen (Viestintavirasto ja arviointilaitokset)
e koulutuksen lisaaminen

e viestintaviraston henkilosto paatoimisesti arviointilaitostoimintaan.

Yhdenmukaisuus:
e yhteiset arviointikeikat
e yhteiset tyokalut
e seuranta ja koulutusmahdollisuus arvioinneilla
e yhdenmukaiset dokumentit
e rakentavan palautteen antaminen

e extranet-tilan kaytettavyyden parantaminen ja lisakoulutus.
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Koulutus:
e viestintaviraston koulutusten kesto tasmallisemmaksi ja maarallisesti enemman
e tulkinnat ja todennusmenetelmat hyodyllisimpia koulutuksia
¢ kolmannen osapuolen tarjoama kallis ja laadukas koulutus

¢ hands-on tyyppisen koulutuksen mahdollistaminen.

Viranomaisvalvonta:
e suoritettava dokumenttiperusteisesti
e paikanpaalla mukana arvioinneissa
e etukateen ilmoittamalla tai pistokoemaisesti
e paallekkainen valvonta Viestintaviraston ja FINAS:n osalta

e asiakastyytyvaisyyspalaute.

Tulevaisuus:
e prossien ja suunnitelmallisuuden parantaminen arviointilaitostoiminnassa

e lainsaadannon ja ohjeistuksen muutoksista tiedottaminen ajoissa.
4.4  Analysointimenetelmat

Opinnaytetyon analysointimenetelmaksi valittiin teemoittelu, jonka avulla pyrittiin saamaan
vastauksia tutkimuskysymyksiin. Teemoittelun todettiin soveltuvan opinnaytetyohon hyvin
siina kaytettyjen tiedonkeruumenetelmien ja teorian vuoksi. Muita yleisesti kaytettyja laadul-
lisen aineiston analysointimenetelmia ovat tyypittely, sisallonerittely, diskurssi ja keskustelu-
analyysi. (2007, 218-219.)

Teemoittelun perusperiaatteena on, etta aineisto on pilkottu pienempiin osiin eri teemojen
alle, jotka rakentuvat tiedonkeruumenetelmien seka teorian avulla. Osiin pilkottu aineisto
rakentuu uudenlaiseksi kokonaisuudeksi tiedonkeruumenetelmien ja teorian avulla. Teemoit-
telu voidaan suorittaa esimerkiksi poimimalla haastatteluista kyseiseen teemaan liittyvat
asiakohdat. Teemoittelun yhteydessa materiaali lajitellaan teemojen alle kokonaisuuksiksi,
joilla pyritaan ratkaisemaan myos tutkimuskysymyksiin vastauksia. (Tuomi & Sarajarvi 2009,
93-95.)

Tassa opinnaytetyossa tiedonkeruumenetelmien tulokset teemoiteltiin eri teemojen alle prio-
risointijarjestyksessa seuraavanlaisesti:

e valittomasti kehittamista vaativat asiat

e seuraavan vuoden aikana kehittamista vaativat asiat

e lahitulevaisuudessa (1 - 3 vuotta) kehittamista vaativat asiat.



37

Tiedonkeruumenetelmien avulla saatuja samankaltaisia tuloksia on yhdistetty paallekkaisyyk-
sien valttamiseksi. Analysointi on opinnaytetyon laatijan omakohtaista tulkintaa. Analysoinnin

tulokset on lueteltu alla:

valittomasti kehittamista vaativat asiat:
e prosessikuvaus arviointilaitostoiminnasta (hakuvaihe, arvioinnit, valvonta)
e saannolliset tapaamiset ja tasmallisempi ajankaytto
e yhdenmukaiset raportti- ja lausuntopohjat
e arviointilaitoskohtainen sahkoposti ja sen vastuuttaminen
e extranet-tilan kaytettavyyden parantaminen ja lisakoulutus

e rakentavan palautteen antaminen.

Seuraavan vuoden aikana kehittamista vaativat asiat:
e paallekkaisen valvonnan poistaminen Viestintaviraston ja FINAS:n osalta
e koulutuksen lisaaminen
e best practice-oppiminen
e yhteiset arviointikeikat / seuranta ja koulutusmahdollisuus arvioinneilla
e viestintaviraston koulutusten kesto tasmallisemmaksi ja maarallisesti enemman
e yhteiset tyokalut
e suoritettava dokumenttiperusteisesti (viranomaisvalvonta)
e paikanpaalla mukana arvioinneissa (viranomaisvalvonta)
e etukateen ilmoittamalla tai pistokoemaisesti (viranomaisvalvonta)
e tulkinnat ja todennusmenetelmat hyodyllisimpia koulutuksia
e hands-on tyyppisen koulutuksen mahdollistaminen
e tulkinta ja todennusmenetelmakoulutuksen lisaaminen

e arviointilaitoksille suunnatun ohjeen tiivistaminen (talla hetkella 48 sivuinen ohje).

Lahitulevaisuudessa (1 - 3 vuotta) kehittamista vaativat asiat:
e arviointilaitoskohtainen koordinaattori
e arviointilaitoshenkiloston lisaaminen (Viestintavirasto ja arviointilaitokset)
e viestintaviraston henkilostd paatoimisesti arviointilaitostoimintaan
e lainsaadannollinen valvonnan maarittely Viestintaviraston ja FINAS:n osalta
¢ kolmannen osapuolen tarjoama kallis ja laadukas koulutus
e asiakastyytyvaisyyspalaute viranomaisvalvonnan nakokulmasta
e prossien ja suunnitelmallisuuden parantaminen arviointilaitostoiminnassa tulevaisuu-
dessa

e lainsaadannon ja ohjeistuksen muutoksista tiedottaminen ajoissa tulevaisuudessa.
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5 Kehittamissuunnitelma

Kehittamissuunnitelman laatimisessa hyodynnettiin Viestintaviraston ja tietoturvallisuuden

arviointilaitosten valisen lainsaadantoon ja dokumentaatioon suoritetun sisallonanalyysin seka
henkilohaastatteluiden tuloksia. Tulokset analysoitiin ja niiden perusteella tuotiin esiin kehit-
tamistarpeita. Kehittamistarpeet teemoiteltiin valmiiksi laadittujen teemojen alle ylla olevan
analysointimenetelman mukaisesti. Analysoinnin avulla laadittiin kehittamissuunnitelma Vies-

tintaviraston ja tietoturvallisuuden arviointilaitosten yhteistoiminnalle.

Kehittamissuunnitelma luomisessa otettiin mallia Tuomi & Samkin mukaisesta henkiloston ke-
hittamissuunnitelmasta (Kuvio 8), joka perustuu nykytilanteen tunnistamiseen ja visioon tule-
vaisuudesta. Kehittamistarpeita verrataan kaytossa oleviin resursseihin ja mahdollisuuksiin.
Havainnot kehitettavista kohteista dokumentoidaan, jotta ne voitaisiin muuttaa toiminnaksi.
(Tuomi & Sumkin 2012, 58-59.)

* Nykytilanteen arviointi

.
» Visio halutusta tulevaisuudesta

.
« Strategia vision toteuttamiseksi

&

.

« Kehittdmistarpeiden tunnistaminen

» Kehittimistoiminta

Kuvio 8: Henkiloston kehittamissuunnitelma (Tuomi & Samkin 2012)

Opinnaytetyon avulla saatiin selville kaikki Tuomen ja Samkinin mallin vaiheet. Tiedonkeruu-
menetelmien avulla saatiin muodostettua Viestintaviraston ja tietoturvallisuuden arviointilai-
tosten nykytila. Kehittamissuunnitelman visio on yhteistoiminnan parantaminen organisaatioi-
den valilla. Kehittamistarpeet kerattiin tiedonkeruumenetelmien avulla ja ne dokumentoitiin.
Analysoinnin avulla teemoiteltiin kehitettavat kohteet kolmen eri teeman alle prioriteettijar-

jestyksessa.
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Kehittamista tullaan ohjaamaan 70-20-10-saannon mukaan, jonka mukaan 10% osaamisen ke-
hittamisesta tapahtuu ulkoa ostetun koulutuksen avulla, 20% sisaisen koulutuksen ja osaami-

sen jakamisen avulla ja 70% tyossa oppimalla. (Eosmo 2017.)

Kehittamissuunnitelma esitellaan organisaatioiden johdolle heti opinnaytetyon valmistuttua.
Kehittamistoiminta aloitetaan taysimittaisesti ensi vuoden alusta suunnitellun mukaisesti.
Vuoden 2018 loppuun mennessa tulisi suunnitelman kaksi ensimmaista teemaa olla kasiteltyna
eli valittomasti kehittamista vaativat asiat ja seuraavan vuoden aikana kehittamista vaativat

asiat.

Kehittamissuunnitelman toteuttamiseksi hyodynnetaan Kyberturvallisuuskeskuksen asiantunti-
joita osaamista. Tama edellyttaa Kyberturvallisuuskeskuksen hyvaa sisaista yhteistyota ryhmi-
en valilla. Kehittamissuunnitelman toimenpiteet valittomasti kehittamista ja seuraavan vuo-
den aikana vaativista tarpeista on kuvattu alla olevassa taulukossa. (Taulukko 2) Lahitulevai-
suudessa kehitettavien tarpeiden toimenpiteet voidaan toteuttaa vastaavalla tavalla. Vastuu
niiden toteuttamisesta siirretaan kehittamissuunnitelman jalkautuksesta vastaavalle arviointi-

laitoskoordinaattorille.

Taulukossa kuvataan kehittamista vaativa toimenpide, miten se toteutetaan, missa aikamaa-
reessa (kk / vuosi) ja kuka vastaa sen toteuttamisesta. Vastuut toteuttamisesta jaetaan nel-
jaan kategoriaan:

e A = Arviointilaitoskoordinaattori

e B = NCSA-toiminnon lakimies

e (C = NCSA-toiminto

e D = Kyberturvallisuuskeskuksen asiantuntijat

Kategoriat luodaan mahdollisten Kyberturvallisuuskeskuksen henkilovaihdosten vuoksi. Vas-
tuut sidotaan tehtavaan tai ryhmaan, ei henkiloon. Talla pyritaan varmistamaan suunnitelman

jatkuminen mahdollisten henkiloriskien toteutuessa.

Toimenpide Toteutus Aika Vastuu
Prossikuvaus Prosessikaavion tekeminen | 1/2018 mennessa A
Tapaamiset Tarvekartoitus ja vuosi- 1/2018 mennessa A

kellon luonti

Yhdenmukaiset pohjat | Mallipohjien laatiminen 1/2018 mennessa C
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Sahkopostilaatikko

Ryhmapostilaatikon luomi-

nen arviointilaitoksille

1/2018 mennessa

Extranet-tila

Tilan jarjestely ja koulu-
tus seuraavassa arviointi-

laitostapaamisessa

1/2018 mennessa

Rakentava palaute

Dokumentoidaan omaan
toimintaan jatkuvaksi pro-

sessiksi

1/2018 mennessa

Valvonta

Raporttitarkastukset, arvi-
oinneilla mukana, valvon-
tasuunnitelma, valvonnan
prosessikuvaus, vuosikel-

lon luonti

12/2018 mennessa

Koulutus

Koulutuskartoitus, koulu-
tussuunnitelma, tyytyvai-
syyskysely, ostettu koulu-

tus, vuosikellon luonti

6/2018 mennessa

A+C+D

Tyokalut

Tarvekartoitus ja lisenssi-
ehtojen seka jakomahdol-

lisuuden selvittaminen

6/2018 mennessa

Arviointilaitosohje

Tiivistaminen, detaljien

poistaminen

12/2018 mennessa

Taulukko 2: Kehittamissuunnitelman valittomasti ja seuraavan vuoden aikana toteutettavat
toimenpiteet (Viestintavirasto 2017)

Kehittamissuunnitelman jalkauttaminen, arviointi ja seuranta Viestintavirastossa ja tietotur-

vallisuuden arviointilaitoksissa vastuutetaan Viestintaviraston arviointilaitoskoordinaattorille.

Jalkautus tehdaan opinnaytetyosta erillisena prosessina. Kehittamissuunnitelman seurantaa ja

arviointia suoritetaan kvartaaleittain kyselyn avulla.
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6  Johtopaatokset

Viestintavirastossa on pyritty kehittamaan tietoturvallisuuden arviointilaitosten yhteistoimin-
taa viraston kanssa aikaisemminkin. Tama tyo on valitettavasti kuitenkin jaanyt kesken johtu-
en henkilovaihdoksista tyotehtavissa. Kehittamistyo vastuutettiin uudelleen opinnaytetyon

laatijalle.

Viestintaviraston ja tietoturvallisuuden arviointilaitosten yhteistoiminnan toimintaymparisto
on edelleen nuori ja siihen liittyva lainsaadanto myos melko tuoretta. Tama johtaa monesti
tilanteisiin, jossa viranomainenkin joutuu tulkintaa maaritellessaan kysymaan lain pykalan
perimmaista tarkoitusta aina lain laatijalta saakka. Viestintaviraston omien prosessien sel-
keyttaminen, annettava ohjeistus, tuotettava tieto ja yhteistoiminta tietoturvallisuuden arvi-

ointilaitosten kanssa tulisi olla mahdollisimman laadukasta ja vaikuttavaa.

Opinnaytetyo on ensimmainen Viestintavirastossa tehty tutkimus tietoturvallisuuden arviointi-
laitosten yhteistoiminnan parantamisesta ja kehittamisesta. Toimintatapojen ja -kulttuurin
yhtenaistamista tarkasteltiin huolellisesti valittujen tiedonkeruu- ja analysointimenetelmien
avulla. Tutkimusmenetelmia kartoitettiin kirjallisten lahteiden ja aikaisempien opinnaytetoi-
den avulla. Naiden avulla pystyttiin valitsemaan tietyt hyvaksi todetut menetelmat. Menetel-
miksi valittiin sisallonanalyysi, puolistrukturoitu teemahaastattelu ja teemoittelu. Yhteistoi-
minnan dokumentaatioon perustuvan sisallonanalyysin avulla kerattiin tietoa toiminnan nyky-
tilasta. Puolistrukturoiduilla teemahaastatteluilla tuettiin sisallonanalyysin avulla tehtyja ha-
vaintoja. Sisallonanalyysin tuloksia tasmennettiin haastattelujen avoimilla kysymyksilla. Lo-
pulta vastaukset analysoitiin teemoittelun avulla isompien asiakokonaisuuksien alle kehitta-
missuunnitelmaa paremmin tukevaksi. Hyvien tiedonkeruu- ja analysointitulosten perusteella
voidaan todeta, etta opinnaytetyossa kaytettyjen tutkimusmenetelmien valinnat olivat tehty

hyvin.

Viestintaviraston ja tietoturvallisuuden arviointilaitosten toimintatapojen ja -kulttuurin kehit-
tamistarpeet olivat alustavasti jo tiedostettu ennen opinnaytetyon aloittamista. Tehdyn opin-
naytetyon avulla kyettiin osoittamaan my0s uusia toiminnassa olevia epakohtia ja kaytannon
tyohon vaikuttavia kehittamistarpeita. Opinnaytetyo myos tuki nakemysta siita, etta Viestin-
taviraston ja tietoturvallisuuden arviointilaitosten yhteistoiminnan kehittaminen on tarkea ja
kriittinen tekija tulevaisuudessa. Opinnaytetyo toteutettiin objektiivisesti ja relevantteja lah-
teita hyodyntaen. Kaytettyjen tutkimusmenetelmien avulla kyettiin nostamaan toistuvia ke-
hittamisideoita esille, joita oli jo tyon suunnitteluvaiheessa otettu esille. Nama asiat lisaavat

opinnaytetyon uskottavuutta.

Opinnaytetyossa asetettiin kaksi tutkimuskysymysta toimintatapojen ja -kulttuurin yhtenais-

tamisesta ja parantamisesta seka viranomaisen valvontavastuun parantamisesta.
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Opinnaytetyon kannalta keskeisia tutkimuskysymyksia olivat:
1. Millaisilla ratkaisuilla toimintatapoja ja kulttuuria Viestintaviraston ja tietoturvalli-
suuden arviointilaitosten valilla voidaan yhtenaistaa ja parantaa (nykytila vs. tulevai-
suus)?

2. Millaisilla keinoilla toteutetaan viranomaisen valvontavastuu?

Opinnaytetyon tutkimuskysymyksiin saatiin selkeita vastauksia. Opinnaytetyon tuloksista voi-
daan vetaa johtopaatos, etta toimintatavat ja -kulttuuri eivat nykymuodossaan ole riittavan
yhdenmukaisia organisaatioiden valilla. Saannollisten tapaamisten lisaamisella, koulutusta
kohdentamalla, tyokaluja vaihtamalla, arviointeja tekemalla, yhdenmukaistamalla dokumen-
taatiota, prosesseja selventamalla ja tiedonkulkua lisaamalla yhteistyo olisi hedelmallisempaa
organisaatioiden valilla ja loisi paremman toimintaympariston yritysturvallisuuden kokonais-
valtaiselle parantamiselle. Naiden toimenpiteiden avulla toimintatapoja ja -kulttuuria pysty-
taan yhtenaistamaan ja parantamaan. Viranomaisen valvontaprosessi tulisi olla selkea ja en-
nakoitava, niin etta arviointilaitostoiminnan kaikki vaiheet olisivat etukateen suunniteltuja ja
kaikille tiedossa. Viranomaisvalvonnan tulisi olla dokumentaatioon perustuvaa ja etukateen
ilmoitettua. Arviointien seuranta pistokoemaisesti nahtiin myos yhtena viranomaisvalvonnan

toteutuskeinona.

Tutkimuskysymyksien valintaa voidaan pitaa onnistuneena. Kysymyksiin saatujen vastausten
ja opinnaytetyon tuloksena valmistuneen kehittamissuunnitelman avulla Viestintaviraston ja
tietoturvallisuuden yhteistoiminnalle annetaan hyvia ja konkreettisia kehittamisideoita toi-

minnan kehittamisesta.

Kehittamissuunnitelma antaa myos selkean aikataulun ja toimenpiteet tavoitteen eli yhteis-
toiminnan parantamiseksi. Suunnitelman toteuttaminen ja seuranta on vastuutettu Viestinta-
viraston arviointilaitoskoordinaattorin vastuulle. Kehittamissuunnitelma viedaan tuotantoon

ensi vuoden alussa yhtena osana Viestintaviraston ohjaus- ja valvontavelvoitetta.

Opinnaytetyoprosessi on ollut omaa ammatillista osaamista rakentava ja erittain positiivinen
kokemus. Tyossa on hyodynnetty hyvassa yhteistyossa Viestintaviraston ja tietoturvallisuuden
arviointilaitosten nakemyksia kehitettavista asioista. Opinnaytetyota pystytaan hyodyntamaan

myos tulevien arviointilaitosten yhteistoiminnassa.
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7  Arviointi

Luotettavuus on keskeinen osa opinnaytetyon tutkimuksen lopputuloksen arviointia. Luotetta-
vuuden arvioinnin keskeisimpia kasitteita ovat reliabiliteetti (luotettavuus) ja validiteetti (pa-
tevyys). (Saaranen-Kauppinen, Puusniekka, Kuula, Rissanen & Karvinen 2009, 24-27.) Laadulli-
sen tutkimuksen osalta luotettavuuden arvioinnin suhteen pitaa pohtia tutkimuksen johdon-
mukaisuutta, haastattelukysymyksien vastauksien samankaltaisuutta ja tutkittavien kasittei-
den selkeytta seka tutkijalle etta haastateltaville. Opinnaytetyon asetettuihin tavoitteisiin on

vastattu toiminnallisella ja laadullisella tutkimuksella.

Patevyyden osalta tarkastellaan opinnaytetyon perusteellisuutta ja johtopaatoksien "oikeelli-
suutta”. (Saaranen-Kauppinen ym. 2009, 25-27.) Tavoiteltaessa kehittamista ei tyypillisesti ole
yhta oikeata totuutta tai taydellisyytta. Kehittamistavoitteissa haetaan menettelytapoja ja

ohjeistuksia, jotka pystyvat elamaan muuttuvassa toimintaymparistossa.

Tahtotila arviointilaitostoiminnan kehittamiselle oli nahtavissa jo opinnaytetyota suunnitelta-
essa. Viestintavirastossa oli havaittu, etta yhteistoiminta Viestintaviraston ja tietoturvallisuu-
den arviointilaitosten valilla ei ollut riittavalla tasolla. Samalla oli halu kohdentaa viranomai-
sen valvontaa oikeisiin asioihin. Opinnaytetyon tavoite oli tyydyttaa tama havainto ja halu
tyosta syntyvalla kehittamissuunnitelmalla.

Opinnaytetyota kirjoitettaessa havainto yhteistoiminnan tason riittamattomyydesta vain vah-
vistui. Riittamattomyytta todennettiin puolistrukturoitujen teemahaastatteluiden, sisallon-
analyysin ja teemoittelun avulla. Opinnaytetyon toteuttaminen aiheutti aluksi huolta tyon
tekijalla mutta alun epavarmuus karisi nopeasti pois. Tiedonkeruu- ja analysointimenetelmat
soveltuivat tyohon erittain hyvin. Menetelmien avulla saatiin konkreettisia kehittamisideoita,
joita voidaan hyodyntaa yhteistoiminnan kehittamisessa. Tyon edetessa laatijan oma motivaa-

tio ja halu kehittaa yhteistoimintaa nousivat uudelle tasolle.

Opinnaytetyon luotettavuutta ja patevyytta pyrittiin varmistamaan eri menetelmilla. Haastat-
telurunkoa testattiin kolmeen kertaan, kolmella eri henkilolla. Runkoa muokattiin jokaisen
kerran jalkeen. Talla haluttiin varmistua siita, etta haastattelukysymykset ymmarretaan.
Haastattelut myos nauhoitettiin haastateltavien suostumuksella. Nauhoitusten ja tyon laatijan
omien muistiinpanojen avulla varmistuttiin vastauksien oikeellisuudesta. Niiden avulla voitiin
myos tarvittaessa palata annettuihin vastauksiin. Sisallonanalyysi toteutettiin jarjestelmalli-
sesti dokumentaatioon aihealue kerrallaan. Analyysin tulosten avulla saatiin epakohdat yh-
denmukaisesta raportoinnista esille. Tata nakemysta vahvistivat myos haastattelusta saadut
tulokset. Opinnaytetyon tuloksena syntynyt kehittamissuunnitelmaan on laadittu toimenpi-

teet, aikataulut ja vastuut. Kehittamissuunnitelma on helppo toteuttaa niiden avulla.
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Aikaisempia tutkimuksia ei pystytty hyodyntamaan, koska aikaisempia tutkimuksia ei ole teh-
ty. Vertailua vastaavaan toimintaan ei myoskaan alan yksityiskohtaisuuden ja vahvan regu-
loinnin vuoksi ollut mahdollista tehda. Opinnaytetyon tietoperusta on vahvasti lainsaadan-
toon, maarayksiin ja dokumentaatioon perustuvaa. Opinnaytetyon tulosten analysointi ja ke-

hittamissuunnitelman laatiminen perustuu tyon laatijan omaan tulkintaan.

Opinnaytetyo on johdonmukainen ja etenee suunnitellun mukaisesti. Tyo syvensi tekijan tie-
tamysta organisaatioiden yhteistoiminnasta ja vallitsevasta lainsaadannosta. Tyolla on myos
suora vaikutus suomalaisen yritysturvallisuuden laadun parantumiseen ja Viestintaviraston
maineeseen. Opinnaytetyo vastaa asetettuihin tutkimuskysymyksiin. Yhta lailla opinnaytetyon
tavoite tayttyy kehittamissuunnitelmalla. Opinnaytetyota on toteutettu Viestintaviraston asi-
antuntijoiden ja tietoturvallisuuden arviointilaitosten henkiloston kanssa hyvassa yhteistyos-

sa.

Valtioneuvoston kanslian tuore selvitys Suomen kyberturvallisuuden nykytilasta antaa huoles-

tuttavan kuvan:

"Suomalaisen yhteiskunnan kaikkia elintarkeita toimintoja seka huoltovarmuus-
kriittisia yrityksia ei ole talla hetkella riittavalla tavalla suojattu erilaisia kybe-
ruhkia vastaan ja myos hairiotilanteiden sietokyky on edelleen osassa suojatta-

via kohteita heikolla tasolla”

Selvityksen mukaan tavoitetilassa vuonna 2020 Suomessa kyberturvallisuus on digitaalisen yh-
teiskunnan sisaanrakennettu ominaisuus, mika mahdollistaisi kaikkien toimijoiden luotettavas-
ti hyodyntaa yhteiskunnan kaikkia digitaalisia ratkaisuja turvallisesti. Opinnaytetyon laatijan
nakemyksen mukaan viranomaisten salassa pidettavan tiedon sahkoinen kasittely ja sailytta-
minen tulevat taman tavoitetilan myota kasvamaan rajahdysmaisesti. Digitaalisten ratkaisu-
jen luotettava ja turvallinen hyodyntaminen tarkoittaa ratkaisujen tietoturvallisuuden tason
arviointia tai hyvaksyntaa. Viestintaviraston ja tietoturvallisuuden arviointilaitosten tehtava-
maarat lisaantyvat, mikali tavoitetila tayttyy. Tama avaa jatkotutkimusmahdollisuuden Vies-
tintaviraston ja tietoturvallisuuden arviointilaitosten yhteistoiminnalle. Nakokulmana voisi

olla yhteistoiminnan jarkeva laajentaminen ja resursointi.

Opinnaytetyon pienesta viivastyksesta huolimatta tyon laatija pitaa opinnaytetyota onnistu-
neena tuotoksena. Laatijan nakemyksen mukaan tehty tyo on myos hyodyllinen. Opinnayte-
tyon tekija sai tyon toteuttamisen myota uuden kipinan jatko-opiskelulle. Toimeksiantajan
palaute on myos ollut positiivista koko toteutuksen ajan. Toimeksiantaja on todennut esitetyt

kehittamisideat realistisiksi ja yhteistoimintaa aidosti hyodyttaviksi.
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Tutkimuksen henkilohaastattelukysymykset

Nykytila

Miten yhteistyo Viestintaviraston ja tietoturvallisuuden arviointilaitosten valilla on to-
teutunut? Arvioikaa yhteistyon toteutuminen asteikolla 1 - 5 (1=huono ja
5=erinomainen).

Minkalaisia kehitettavia asioita naette yhteistyossa?

Viestintavirasto valvoo ja ohjaa tietoturvallisuuden arviointilaitoksia. Miten Viestinta-
viraston tehtava on toteutunut? Arvioikaa ohjaamisen toteutuminen asteikolla 1 - 5
(1=huono ja 5=erinomainen).

Oletteko kokeneet etta Viestintavirasto ohjaa arviointilaitoksia liian vahan, riittavas-
ti, liian paljon?

Toiminnan kehittaminen

Miten arvioitte oman organisaationne osaamisen tasoa arviointilaitostoiminnassa as-
teikolla 1 - 5 (1=huono ja 5=erinomainen)?

Millaisilla keinoilla osaamista voitaisiin kehittaa?

Miten organisaationne on toteuttanut arviointilaitostoiminnassa henkiloston vaihtu-

vuuden / toiminnan jatkuvuuden / tietotaidon siirtymisen? Arvioikaa toimintojen to-
teutuminen asteikolla 1 - 5 (1=huono ja 5=erinomainen).

Millaisilla keinoilla toteutatte nama toiminnot organisaatiossanne?

Yhdenmukaisuus

Arvioikaa asiakasnakokulmasta Viestintaviraston ja tietoturvallisuuden arviointilaitos-
ten yhdenmukaisuutta (toimintatavat, prosessit, arvioinnit, lopputulos jne.) asteikolla
1 - 5 (1=huono ja 5=erinomainen).

Minkalaisia lomakkeita organisaatiossanne kaytetaan arvioinneissa (suunnitelma, ra-
portti, todistus)? Ovatko ne arvioijien kesken samanlaisia vai kaikilla omia?

Naetteko mahdollisesti samankaltaiset (organisaatioiden omilla yksityiskohdilla) suun-
nitelmat, raportit tai todistukset Viestintavirastolla ja tietoturvallisuuden arviointilai-
toksilla positiivisena vai negatiivisena asiana?

Millaisilla keinoilla Viestintaviraston ja tietoturvallisuuden arviointilaitosten suoritta-
mia arviointeja voitaisiin yhtenaistaa?

Koulutus

Millainen on Viestintaviraston tarjoama koulutuksen taso? Arvioikaa koulutuksen taso
asteikolla 1 - 5 (1=huono ja 5=erinomainen).

Kuinka usein mielestanne koulutus olisi vahintaan tarpeellista?

Minkalainen koulutus olisi mielestanne hyodyllisinta?

Mita kehitettavaa tai mahdollisia ongelmakohtia naette Viestintaviraston koulutukses-
sa?

Viranomaisvalvonta

Miten viranomaisen valvontavastuu toteutuu Viestintaviraston osalta? Arvioikaa val-
vonnan toteutuminen asteikolla 1 - 5 (1=huono ja 5=erinomainen).

Millaisilla keinoilla viranomaisen valvontavastuu tulisi mielestanne toteuttaa jatkossa?
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Tulevaisuus

Arvioikaa tarve Viestintaviraston ja tietoturvallisuuden arviointilaitosten toiminnalle
seuraavina lahivuosina asteikolla 1 - 5 (1=vahainen ja 5=suuri).

Mitka ovat mielestanne lahivuosien suurimmat uhat arviointilaitostoiminnalle?
Antakaa vapaa sananne arviointilaitostoiminnan kehittamisesta?



