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Valtioneuvoston kanslian keskeinen rooli yhteiskunnallisessa varautumisessa ja valtion johta-
misessa edellyttaa varautumiselta laadukkaasti toimivaa kokonaisuutta, joka perustuu parhai-
siin mahdollisiin kaytanteisiin. Osana jatkuvuudenhallintaa ja siihen kuuluvaa ICT-varautu-
mista valtioneuvoston kanslian valmiusyksikon tehtavana on koordinoida ja ohjata ministerion
tietojarjestelmien kriittisyyden arviointia tietoturvallisuuden asiantuntijuutta seka yhteisia
menetelmia tarjoamalla. Muutokset valmiusyksikon hallinnollisen tietoturvallisuuden asian-
tuntijaorganisaatiossa ja tietojarjestelmien kriittisyyden arvioinnissa havaitut puutteet edel-
lyttavat prosessin kehittamistarpeen tutkimista.

Opinnaytetyolla vastattiin tutkimustarpeeseen selvittamalla tapaustutkimuksen keinoin tieto-
jarjestelmien kriittisyyden arvioinnin nykytilaa ja vertaamalla sita jatkuvuuden hallinnan teo-
reettiseen viitekehykseen. Teoreettinen viitekehys muodostettiin kirjallisuuslahteiden, kan-
sallinen lainsaadannon ja toimintatapoihin ohjaavien standardien seka ohjeiden perusteella.
Tyon tavoitteena oli muodostaa kasitys siita, mita toimiva tietojarjestelmien kriittisyyden ar-
vioinnin prosessi valtioneuvoston kansliassa edellyttaa ja luoda kehittamisehdotuksia seka -
ideoita siita, miten tietojarjestelmien kriittisyyden arviointia ja siihen liittyvia toimintamal-
leja voisi valmiusyksikossa kehittaa.

Kriittisten tietojarjestelmien kuten toimintojen ja prosessienkin maarittely on jatkuvuuden
hallinnan perustana osa organisaation sisaisen toimintaympariston tunnistamista. Ilman tata
vaihetta jatkuvuus- ja varautumissuunnittelua ei voida kohdentaa tarkeisiin toimintoihin eika
hairiotilanteista toipumisen toimenpiteita ole mahdollista toteuttaa oikeassa jarjestyksessa.
Opinnaytetyon viitekehys kytkeytyi jatkuvuuden hallinnan lisaksi tietoturvallisuuteen, tieto-
jarjestelmissa kasiteltavan tiedon ollessa yksi organisaation arvokkaimmista paaomista.

Tietojarjestelmien kriittisyyden arvioinnin prosessin nykytilaa tutkittiin haastattelemalla val-
miusyksikossa tyoskentelevia tietoturvallisuuden asiantuntijoita seka tutustumalla prosessiin
liittyvaan julkiseen dokumentaatioon. Nykytilan hahmottamista varten menetelmana kaytet-
tiin prosessianalyysia ja kehittamisratkaisuja pyrittiin loytamaan teoriaan nojaavalla esikuva-
arvioinnilla, joka edellytti kattavaa perehtymista teoreettiseen viitekehykseen.

Tulokset osoittivat, etta tietojarjestelmien kriittisyyden arvioinnin sijaan kehittamisessa on
ensisijaisesti tarkasteltava jatkuvuuden hallinnan prosessia kokonaisuutena. Kriittisten tieto-
jarjestelmien tunnistaminen perustuukin strategisen tason jatkuvuussuunnitteluun, jonka
osana valtioneuvoston kanslian toimintojen ja prosessien kriittisyys tulisi arvioida. Tietojar-
jestelmien kriittisyyden arvioinnin menetelmissa ja tyokaluissa on huomioitava jarjestelmien
riippuvuussuhteet toimintoihin ja prosesseihin sen sijaan, etta tietojarjestelmia arvioitaisiin
niista erillisina kokonaisuuksina. Keskeytymisvaikutusten lisaksi yksittaisen jarjestelman kriit-
tisyyden muodostumisessa on huomioitava jarjestelman merkitys strategisten tehtavien kan-
nalta ja jarjestelman sisaltaman tiedon arvo.
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Being prepared requires high-quality measures in the Prime Minister’s Office considering its
key role in Finland’s governmental leadership and societal preparedness. Therefore prepared-
ness must be in compliance with the best practices in accordance with continuity manage-
ment. In the Prime Minister’s Office information and communications technology (ICT) pre-
paredness is managed by the Preparedness Unit. The unit conducts the guidance and coordi-
nation of preparedness activities such as contingency and recovery planning by offering
shared methods and expertise in the field of information security. As a result of recent
changes in the Preparedness Unit’s organizational structure the existing code of conduct for
ICT-preparedness has been reviewed critically. The review highlights some shortcomings in
the process of criticality evaluation of the information systems.

The purpose of this Bachelor’s Thesis was to research how the criticality evaluation process is
carried out and how it should be carried out in the Prime Minister’s Office. The thesis ap-
proach is a Case Study where the process is compared with the theoretical framework. The
framework focuses on literature, legislation, guidelines and standards. The objective was to
construct an understanding of the implementation of a successful evaluation process and
what is required of the Prime Minister’s Office to implement one successfully. A suggestion of
what areas and actions in the process should be developed by the Preparedness Unit was also
drawn up.

The theoretical framework consists of theory on information security and continuity manage-
ment. Information systems process information, which is one of the organization’s most im-
portant assets. That makes critical information systems a prerequisite for an organization to
function.

The case process at the Prime Minister’s Office was researched by interviewing specialists and
analyzing the process-related documentation. The data gathered with these methods was
blueprinted in a process map to determine individual steps, activities and roles in the critical-
ity evaluation of information systems. The blueprinted process was compared against case
studies accessible in theory to draw up development solutions.

The conducted study revealed that the organization’s continuity management should be
viewed at a strategic level before developing the case process. Defining organizational roles,
responsibilities, priorities and objectives of the criticality evaluation is important for imple-
menting a successful process. The instruments and methods used in the evaluation should
meet the needs of preparedness operations in the Prime Minister’s Office. It is crucial to con-
sider information system dependencies on functions and processes instead of evaluating infor-
mation systems as independent entities.

Keywords: Continuity, Criticality, Evaluation, Information, Preparedness, System
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1 Johdanto

Julkisen hallinnon toimijoiden jatkuvuuden hallinnassa keskeista on poikkeusoloihin varautu-
minen. Varautumissuunnittelua toteutetaan monella eri tasolla, jotka ovat lahes kaikki riippu-
vaisia tietoteknisesta ulottuvuudesta. ICT (Information and Communications Technology) -va-
rautumisella pyritaankin varmistamaan muun muassa toiminnalle kriittisten tietojarjestelmien
toiminta kaikissa olosuhteissa. Organisaatiot yksityisella sektorilla seka julkisessa hallinnossa
toteuttavat ICT-varautumista osana jatkuvuuden hallintaa jatkuvana seka hallittuna proses-
sina, jossa pyritaan jatkuvalla kehittamisella vastaamaan toimintaymparistossa tapahtuviin

muutoksiin.

Valtioneuvoston kanslian seka muiden julkishallinnon organisaatioiden toimintaa varautumisen
osalta maarittaa Suomen lainsaadanto, mutta siina huomioidaan myos valtionhallintoa ohjaa-
vat asiakirjat, kuten VAHTI:n eli julkisen hallinnon digitaalisen turvallisuuden johtoryhman
julkaisemat VAHTI-ohjeet, joiden tarkoituksena on ohjata ja yhteen sovittaa julkishallinnon
tietoturvallisuutta ja sen kehittamista. Lainsaadanto seka ohjeet asettavat yleisen tason mini-
mivaatimukset varautumiselle, jota kunkin organisaation on muokattava ja kehitettava edel-

leen omaan rakenteeseen, toimintastrategiaan seka -ymparistoon soveltuvaksi.

Tietojarjestelmien kriittisyyden arviointi on osa organisaation sisaisen toimintaympariston
maarittelya ja tietoturvallisuuden seka jatkuvuuden hallintaan liittyvan suunnittelun perusta.
Valtioneuvoston kansliassa sisaisen toimintaympariston muutokset kuten hallinnollisen tieto-
turvallisuuden vastuuorganisaation rakenteelliset muutokset vuoden 2017 aikana ja muutokset
tietojarjestelmakentassa seka ulkoisen toimintaympariston muutokset kuten Euroopan Unioni
(EU) -tasoisen tietosuojalainsaadannon soveltaminen kansallisessa lainsaadannossa kevaasta
2018 alkaen asettavat tarpeen tutkia kriittisyyden arvioinnin prosessia ja arvioida tarvetta sen

kehittamiseksi.

Opinnaytetyohon ryhtymisen taustalla vaikuttaa viiden kuukauden pituinen korkeakouluhar-
joittelujakso valtioneuvoston kanslian valmiusyksikossa, jossa ajatus kriittisyyden arviointia
koskevasta opinnaytetyosta syntyi. Tavoitteena oli vastata tutkimustarpeeseen tutkimalla
kriittisyyden arvioinnin prosessia ja siihen liittyvaa teoriaa hallinnollisesta nakokulmasta, seka
selvittaa onko kyseista prosessia, sen menetelmia ja toimintatapoja tarpeen kehittaa toimi-
vaa ICT-varautumisen kokonaisuutta ajatellen. Tyon tarkoituksena oli tarjota lopputuotok-
sessa kehittamisehdotuksia ja ideoita, joita voitaisiin hyodyntaa valtioneuvoston kanslian val-

miusyksikossa.



Opinnaytetyo on muodoltaan tutkimuksellinen kehittamistyo, jonka tutkimusstrategiana eli
menetelmallisten ratkaisujen kokonaisuutena kaytettiin tapaustutkimusta (Case Study). Tutki-
muksessa tapaus keskittyy valtioneuvoston kanslian jatkuvuuden hallinnan ja hallinnollisen
tietoturvallisuuden osana tapahtuvaan tietojarjestelmien kriittisyyden arviointiin valmiusyksi-
kon nakokulmasta. Tyosta on rajattu pois tekninen nakokulma, ICT-varautumista koskevien
osaprosessien tutkiminen seka organisaation ulkopuolelle ulottuvia tietojarjestelmia koskeva

kriittisyyden arviointi.

Tutkimusote tyossa oli kvalitatiivinen eli laadullinen, silla tiedon hankinta oli luonteeltaan ko-
konaisvaltaista ja tiedonkeruun kohdejoukko muodostui muun muassa henkiloista, jotka valit-
tiin tarkoituksenmukaisesti (Hirsjarvi, Remes & Sajavaara 2009, 164). Tutkimusongelma oli
laadultaan tapaustutkimukseen sopiva, silla tutkimusstrategian valinnalla pyrittiin loytamaan
vastaus kysymykseen "miten?” (Ojasalo, Moilanen & Ritalahti 2014, 53). Opinnaytetyossa tut-

kimuskysymyksia olivat:

» Miten tietojarjestelmien kriittisyyden arviointi valtioneuvoston kansliassa tehdaan?

» Miten tietojarjestelmien kriittisyyden arviointi tulisi tehda valtioneuvoston kansliassa?

Ensimmaisella tutkimuskysymyksella pyrittiin selvittamaan, kuinka tietojarjestelmien kriitti-
syyden arvioinnin prosessi nykytilanteessa toteutuu ja mita ulottuvuuksia siihen sisaltyy. Ulot-
tuvuudet kasittavat muun muassa arviointiin osallistuvat tahot ja tahojen roolit, arvioinnissa
noudatettavat toimintamallit kuten kaytettavat menetelmat ja tyokalut seka arviointiproses-
siin keskeisesti vaikuttavat muut mahdolliset tekijat, kuten strategisen tason ohjaus organi-

saatiossa.

Toisella tutkimuskysymyksella tavoiteltiin opinnaytetyon tuotoksena syntyvaa perusteltua
mallia tai kehitysehdotuksia ja -ideoita siita, kuinka tietojarjestelmien kriittisyyden arviointia
tulisi valtioneuvoston kansliassa toteuttaa. Kehitysnakokulman tarkastelussa otettiin huomi-
oon prosessi kokonaisuutena seka siihen vaikuttavat ylemman tason osatekijat organisaa-

tiokohtaisen jatkuvuussuunnittelun viitekehyksessa.

Tyon raportti noudattaa rakenteeltaan Laurea-ammattikorkeakoulun (2016) opinnaytetyooh-
jeen mukaista rakennetta. Tyossa lahdetaan liikkeelle toimeksiantajaorganisaation seka sen
sisaisten opinnaytetyon kannalta merkittavien toimijoiden esittelysta. Taman jalkeen kasitel-
laan tietojarjestelmien kriittisyyden arviointiin liittyvaa tietoperustaa eli teoreettista viiteke-
hysta kasittaen jatkuvuuden- seka tietoturvallisuuden hallinnan yleisen teorian seka nakokul-

man julkisen hallinnon varautumiseen.



Tietoperustan jalkeen tyossa kasitellaan tutkimusmenetelmia seka vaiheita ja perustellaan
menetelmavalintoja tutkimuksen strategisesta nakokulmasta. Tutkimusvaiheet esitellaan kay-
tettyjen menetelmien mukaisessa jarjestyksessa. Tutkimustulokset esitellaan taman jalkeen
analysoituna tutkimusvaiheita mukailevassa jarjestyksessa. Lopussa keskitytaan tutkimuksen
johtopaatoksiin seka toimeksiantajalle osoitettuihin kehitysehdotuksiin ja-ideoihin, joiden li-
saksi tyossa esitellaan tutkimustyon pohjalta maariteltyja jatkotutkimusehdotuksia seka arvi-

oidaan tyon tavoitteiden saavuttamista.
2 Opinnaytetyon toimeksiantaja

Kuten johdannosta kay ilmi, opinnaytetyon toimeksiantaja on valtioneuvoston kanslia, jossa
tyo toteutettiin valtioneuvoston kanslian valmiusyksikolle. Tama osio sisaltaa ministerion ylei-
sen esittelyn lisaksi valtioneuvoston hallintoyksikon seka sen osana toimivan valmiusyksikon
esittelyt. Esittelyn tavoitteena on, etta lukijan on mahdollista hahmottaa paapiirteittain opin-
naytetyolle olennainen valmiusyksikon toimintaymparisto merkittavan valtionhallinnon organi-

saation sisalla.
2.1 Valtioneuvoston kanslia

Valtioneuvoston kanslia on paaministerin ministeriona yksi Suomen kahdestatoista ministeri-
osta, jonka toiminta perustuu valtioneuvoston asetukseen valtioneuvoston kansliasta
(393/2007). Valtioneuvoston kansliassa tyoskentelee noin 550 henkiloa (Valtioneuvoston kans-
lia 2017c) ja sen paatoimipisteet sijaitsevat Helsingissa Valtioneuvoston linnassa seka Arp-

peanumissa Senaatintorin laidalla.

Valtioneuvoston kanslian toimintaa johtaa valtioneuvoston paallikkona toimivan paaministerin
toimikaudeksi nimetty valtiosihteeri alivaltiosihteerin avustuksella. Alivaltiosihteerin tehta-
vana on johtaa, valvoa ja kehittaa ministerion osastojen, yksikkojen seka virkamiesten toi-

mintaa. (Valtioneuvoston kanslia 2017b.)

Valtioneuvoston kanslia avustaa paaministeria valtioneuvoston johtamisessa ja vastaa paami-
nisterin johdolla hallitusohjelman toimeenpanon valvonnasta. Keskeisia valtioneuvoston kans-
lian tehtavia ovat myos Suomen EU-politiikan yhteensovittaminen, valtion omistajapolitiikka,
ministerion alaisten valtio-omisteisten yhtioiden omistajaohjaus seka hallituksen toiminta-

edellytysten turvaaminen kaikissa olosuhteissa. (Valtioneuvoston kanslia 2017a.)

Ministerion rooli koko valtioneuvoston turvallisuustoiminnassa on merkittava, silla valtioneu-
voston kanslian vastuulla on valtioneuvoston asetuksen valtioneuvoston kansliasta (393/2007,
1 §8) mukaan valtioneuvoston ja sen ministerididen yhteisen turvallisuuden ja tietoturvallisuu-

den ohjaus ja yhteensovittaminen seka valtioneuvoston turvallisuuspalvelut, yhteisen tieto- ja



viestintatekniikan ja yhteiset tietojarjestelmat kattava tietoturvallisuuden hallinta seka val-

tioneuvoston yhteisten ICT-palvelujen ja tietojarjestelmien hallinta ja kehittaminen.

Yhteiskunnallisen varautumisen kannalta merkittavia vastuualueita ovat Yhteiskunnan turvalli-
suusstrategian (2017, 30) mukaisesti - - valtioneuvoston yhteisen tilannekuvan kokoaminen ja
hairiotilanteiden hallinnan yleinen yhteensovittaminen, valtioneuvoston yhteinen poikkeus-
oloihin seka hairiotilanteisiin varautuminen seka valmiuslaissa tarkoitettujen poikkeusolojen

toteaminen ja kayttoonottoasetuksen antaminen yleisesta yhteensovittamisesta.
2.2  Valtioneuvoston hallintoyksikko

Valtioneuvoston kanslia jakautuu organisaationa osastoihin seka osastoista erillisiin yksikoihin,
valtioneuvoston hallintoyksikon (VNHY) ollessa yksi neljasta osastosta. Kuten organisaatiokaa-
viosta voi havaita (Kuvio 1), valtioneuvoston hallintoyksikko kattaa huomattavan osan ministe-
rion organisaatiorakenteesta. Valtioneuvoston hallintoyksikkoa johtaa osastopaallikko ja se
jakautuu edelleen toimialoihin, joita johtavat toimialajohtajat. VNHY:n toimialojen alaisuu-

dessa toimii kaiken kaikkiaan 12 yksikkoa. (Valtioneuvoston kanslia 2017b.)

lian sisaisen hallinnon lisaksi ministerioiden yhteiset hallinto- ja palvelutehtavat. Valtioneu-
voston hallintoyksikko vastaa valtioneuvoston ja sen ministerididen yhteisen hallinnon, toi-
minnan seka toimintakulttuurin johtamisesta, yhteensovittamisesta ja kehittamisesta. (Valtio-

neuvoston kanslia 2017b.)
2.3 Valmiusyksikko

Tila- ja virastopalveluyksikon ohella osana VNHY:n tila- ja turvallisuustoimialaa (Kuvio 1) val-
miusyksikko on valtioneuvoston kanslian turvallisuudesta vastaava seka koko valtioneuvoston

turvallisuutta ohjaava toimielin, jonka paallikkona toimii valtioneuvoston turvallisuusjohtaja.



PAAMINISTERI
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ALIVALTIOSIHTEERI
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TOIMIALA TOIMALA TR TIETOTUEN KIELITOIMIALA
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ULKOSUHTEIDEN

YKSIKKO

TIETOJARJESTELMA- TILA- JA
YKSIKKO VALMIUSYKSIKKO VIRASTO-
PALVELUYKSIKKO EALLITUKSEN
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SIHTEERISTO

KEHITTAMISTOIMINTO

TIEDONHALLINTA-
YKSIKKO SUOMEN
ITSENAISYYDEN 100-
VUOTISJUHLA

-HANKE

Kuvio 1: Valmiusyksikko valtioneuvoston kanslian organisaatiokaaviossa (Valtioneuvoston kans-
lia 2017d)

Valmiusyksikon tehtavana ovat valtioneuvoston kanslian sisaisen turvallisuustoiminnan seka
varautumisen toteuttamisen lisaksi koko valtioneuvoston turvallisuustoiminnan ja varautumi-
sen yhteensovittaminen. Toimielin vastaa valtioneuvoston turvallisuusjarjestelyista kattaen
ministereita koskevat turvallisuusjarjestelyt, ministerididen turvallisuusjarjestelmat ja kiin-
teistojen turvallisuusvalvontaan liittyvat tehtavat. Edella mainittujen tehtavien lisaksi val-
miusyksikon vastuulla on valtioneuvoston tilannekuvatoiminta, josta saadetaan erikseen laissa

valtioneuvoston tilannekeskuksesta (300/2017).

Kuten yhteiskunnan turvallisuusstrategiassakin (2017, 31) mainitaan: ”Valtionjohdon tilanne-
kuvan yllapitaminen on valtioneuvoston kanslian strateginen tehtava.” Tilannekeskus kokoaa
ja analysoi tasavallan presidentin ja valtioneuvoston paatoksenteon ja toiminnan tueksi tietoa
turvallisuustilanteesta ja sellaisista hairiosta seka niihin liittyvista uhkista, jotka voivat vaa-
rantaa yhteiskunnan elintarkeita toimintoja. Tuotettu tilannekuva muodostaa perustan muun

muassa kriisitilanteiden johtamiselle.

Valmiusyksikossa tyoskentelee turvallisuuden eri osa-alueilta asiantuntijoita, jotka osallistu-
vat seka kanslian etta valtioneuvoston turvallisuuden kehittamiseen. Valmiusyksikossa huoleh-
ditaan valtioneuvoston turvallisuus- seka tietoturvallisuustoiminnan edellytyksista ohjeistuk-
sella, kouluttamisella seka tiedottamisella. Valmiusyksikko vastaa ministeriossa turvallisuu-

teen liittyvan asiantuntijuuden ja konsultoinnin tarjoamisesta.
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3 Opinnaytetyon tietoperusta

Tassa osiossa perehdytaan keskeiseen tietoperustaan eli kasitejarjestelmaan, jonka tarkoituk-
sena on Ojasalon, Moilasen ja Ritalahden (2014, 25) mukaan maaritella opinnaytetyon keskei-
set kasitteet. Tietoperusta toimii myos tutkimuksen teolle keskeisena tutkittavaan ilmioon

johdattelevana teoreettisena viitekehyksena, johon nojaudutaan vahvasti tutkimusvaiheissa.

Tietoperusta sisaltaa tietoturvallisuuden- ja jatkuvuudenhallinnan yleiskasitteiston lapikayn-
nin, kuten jatkuvuussuunnittelun, toipumissuunnittelun, normaaliolojen hairididen, hairioti-
lanteiden ja poikkeusolojen seka siihen liittyvan varautumisen asiakokonaisuuden kasittelyn.
Tietoperusta on muodostettu perehtymalla aihetta koskevaan kirjallisuuteen, tutkimusartik-

keleihin, ohjeisiin seka lainsaadantoon ja muihin soveltuviin lahteisiin.

Jatkuvuuden hallinnan tietoperustan keskeisena lahteena on kaytetty Mika livarin seka Mika
Laaksosen teosta Liiketoiminnan jatkuvuussuunnittelu ja ICT-varautuminen (2009), jonka ka-
sitteistoa on kaytetty myos lahteena toimivan VAHTI:n jatkuvuudenhallintaa koskevassa oh-
jeistuksessa. Tietoperustassa painotetaan julkisen hallinnon ICT-varautumista ja tietojarjes-

telmien kriittisyyden arviointia, jotka kasitellaan osiossa viimeisena.
3.1 Jatkuvuuden- ja tietoturvallisuuden hallinta

Yksi keskeisimmista elementeista organisaatioiden toiminnassa on jatkuvuuden varmistaminen
eli jatkuvuudenhallinta, silla sen tarkoituksena on taata organisaation toiminnan jatkuvuus.
Toiminnan jatkuvuus on valttamatonta toimialasta riippumatta niin yrityksille kuin julkisen-
tai valtionhallinnon organisaatioillekin. Jatkuvuuden edellytyksena voidaan ajatella, etta or-
ganisaation toiminnan on oltava laadukasta ja siina on huomioitava seka sisaisen etta ulkoisen
toimintaympariston muutokset. Muutosten taustalla voivat vaikuttaa mitka tahansa syyt, jotka
voivat johtua esimerkiksi taloudellisista tai poliittisista lahtokohdista tai asetelmista maail-

malla, valtion sisalla tai yksittaisella toimialalla.

Muutokset voivat aiheuttaa seka mahdollisuuksia etta uhkia. Menestyakseen organisaatiot pyr-
kivatkin usein hyodyntamaan mahdollisuuksia ja kehittamaan omaa toimintaansa tavoitteena
suurempi hyoty. Etenkin voittoa tavoitteleville yrityksille toimintaympariston muutosten luo-

mien mahdollisuuksien hyodyntaminen liiketoiminnassa on keskeista.

Muuttuva toimintaymparisto voi olla vaaraksi organisaation toiminnalle, mikali organisaation
toimintatavat eivat enaa vastaa toimintaympariston muutosten asettamiin haasteisiin, kuten
teknologian kehittymiseen ja sen mukana tulleisiin uudenlaisiin uhkiin. ICT:n eli tieto- ja vies-

tintateknologian nakokulmasta muutokset, kuten jarjestelmien automatisointi seka monimut-
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kaistuminen, tietojen yhteiskayton lisaantyminen ja laajeneminen, palveluiden riippuvuus toi-
mittajien palveluverkostoista, palveluiden omistus- ja sopimussuhteiden muutokset seka kan-
sainvalisen yhteistoiminnan ja ohjauksen merkityksen kasvaminen lisaavat uhkia samalla, kun
uhat muuttuvat entista yllatyksellisemmiksi ja ammattimaisemmiksi, niiden vaikutusten ol-
lessa entista vakavampia (VAHTI 2012, 14).

Toiminnan jatkuvuuden varmistaminen edellyttaakin muutosten aiheuttamien uhkien seka on-
gelmatilanteiden ennakoimista ja niihin varautumista. ICT:n nakokulmasta etenkin tietoturva-

riskien hallinta onkin siksi keskeinen osa myos jatkuvuuden hallintaa.

Nykypaivana organisaatioiden yksi arvokkaimmista paaomista on tieto, joka pyritaan tietotur-
vallisuustoiminnalla pitamaan luotettavana seka nopeasti ja ainoastaan siihen oikeutettujen
henkiloiden saatavilla. Tietoturvallisuuden maaritelmat ovat ajan saatossa laajentuneet kasit-
tamaan pelkan tiedon lisaksi myos sen kasittelyyn tarkoitetut laitteistot ja ohjelmistot katta-

vat kokonaisuudet eli tietojarjestelmat. (Hakala, Vainio & Vuorinen 2006, 4.)

Perinteisesti tietoturvallisuus ymmarretaan luottamuksellisuuden, eheyden seka saatavuuden
tai kaytettavyyden muodostamana kokonaisuutena ja visuaalisesti se kuvataankin usein naiden
arvojen muodostamana kolmiona (Kuvio 2). Luottamuksellisuus tarkoittaa sita, etta esimer-
kiksi tietojarjestelman sisaltamiin tietoihin on paasy vain niihin oikeutetuilla henkiloilla.
Eheydella tarkoitetaan jarjestelman tietojen paikkaansa pitavyytta seka virheettomyytta ja
saatavuus toteutuu kun tietojarjestelma on kaytettavissa riittavan nopeasti ja sen sisaltamat

tiedot ovat saatavilla oikeassa muodossa. (Hakala ym. 2006, 4.)

[ Luottamuksellisuus ]

Kuvio 2: Tietoturvallisuuden perinteiset osa-alueet



13

Tietoturvallisuustoiminta kattaa nainollen esimerkiksi tietojarjestelmien suojausmenetelmat
luottamuksellisuuden varmistamiseksi, jarjestelmien automatisoinnin, tietojen kasittelyyn
riittavan ohjelmistojen tehokkuuden ja soveltuvuuden varmistamisen saatavuuden tai kaytet-
tavyyden takaamiseksi, tarkistus- ja varmennusmenetelmat seka virheen tunnistus- ja kor-
jausmenetelmilla varustetut protokollat ja laitteet eheyden varmistamiseksi. (Hakala ym.
2006, 4-5.)

Perinteisten tietoturvallisuuden osa-alueiden lisaksi muun muassa Hakala, Vainio ja Vuorinen
(2006, 5) ovat esitelleet kiistamattomyyden ja paasynvalvonnan osa-alueet kattavan tietotur-
vallisuuden laajennetun maaritelman. Kiistamattomyydella tarkoitetaan tassa maaritelmassa
esimerkiksi tietojarjestelmien kykya tunnistaa kayttajantunnistusmenetelmin sita kayttavien
henkiloiden tiedot ja tallentaa ne esimerkiksi kayttorekisteriin tai -lokiin. Kiistamattomyy-
della on mahdollista todentaa tietojarjestelman luvaton kaytto esimerkiksi tapauksissa, joissa

luvatonta tietojarjestelman kayttajaa vastaan harkitaan oikeudellisia toimia.

Vaikka tiedon luottamuksellisuuden yllapito kattaakin varsinaisiin tietoihin paasyn valvonnan,
tietoturvallisuuden yllapito vaatii myos tietojenkasittelyyn kuuluvan infrastruktuurin kayton
rajoittamista. Paasynvalvonnalla tarkoitetaan laitteiden tai tietoliikenneyhteyksien kuten or-
ganisaation langattomien verkkojen tarkoituksenmukaisen kayton valvontaa, jolla pyritaan ta-
kaamaan laitteiden seka verkkojen hyva kaytettavyyden taso, estamalla niita kuormittava yli-
maarainen tai luvaton kaytto. Luvaton kaytto on myos yksi keskeisin syy tietoturvallisuuden
vaarantumiselle, kuten haittaohjelmien leviamiselle tietojarjestelmissa. (Hakala ym. 2006, 5-
6.)

Organisaation tietoturvatoiminta vaatii strategisten linjausten mukaista hallinnointia ja kehit-
tamista kaikissa organisaation toimintaprosesseissa. Tietoturvallisuutta ohjataankin usein tie-
toturvallisuuspolitiikalla, jonka tarkoituksena on toimia keskipitkan aikavalin ohjeena tieto-

turvallisuuden suunnittelusta ja kehittamisesta vastaaville tahoille (Hakala ym. 2006, 7).

Organisaation tietoturvallisuutta koskevien strategisten linjausten toteuttamisen kokonai-
suutta, joka kattaa politiikan, organisoinnin, suunnittelun, vastuut, kaytanteet, prosessit seka
toiminnan resurssit, kutsutaan tietoturvallisuuden hallintajarjestelmaksi (Information Security
Management System, ISMS). Hallintajarjestelma vaatii jatkuvaa kehittamista, jotta se vastaa
organisaation toimintaympariston ja toiminnan muutosten asettamiin tarpeisiin. Jatkuva ke-
hittaminen vaatii myos tietoturvatoiminnan seurantaa seka sen tarkoituksenmukaisuuden ja
tehokkuuden arviointia. Tama jatkuvan kehittamisen malli kuvataan usein ISO/IEC 27001 - tie-
toturvastandardissa esitetyn PDCA (Plan-Do-Check-Act) -mallin mukaisesti, jossa jatkuvan pa-

rantamisen perustan muodostavat suunnittelu, toteutus, tarkistus ja kehitys -vaiheet (Kuvio
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3). Jatkuvalla kehittamisella tavoitellaan organisaation valmiuksia tietoturva-asioiden syste-
maattiseen hallintaan. (VAHTI 2007, 38-40; Hakala ym. 2006, 106.)

Kuvio 3: Jatkuvan parantamisen PDCA-malli

Vaikka tietoturvallisuuden ja jatkuvuuden hallinta kytkeytyvat vahvasti toisiinsa, on jatkuvuu-
den hallinnan kokonaisuudessa huomioitava muutkin ulottuvuudet kuin tieto. Siksi se on integ-
roitava osaksi organisaation kaikkea riskienhallintaa ja johtamisjarjestelmia niin, ettei se ole
vain ICT- tai tietoturva-asiantuntijoiden vastuulla oleva erillinen prosessi. Kuten tietoturvalli-
suustoiminta myos jatkuvuuden hallinta pitaisi saada kiinteaksi osaksi organisaation muuta
toimintaa, prosesseja ja palveluita. Silloin jatkuvuuden hallinta olisi lahella myos ylinta joh-
toa ja jatkuvuuden hallintaan liittyvat toimet olisivat osa organisaation strategisen suunnitte-
lun prosesseja. (livari & Laaksonen 2009, 15-16; VAHTI 2016, 65.) Jatkuvuussuunnittelua sen

tasoja seka vastuita kasitellaan seuraavassa osiossa.
3.2 Jatkuvuus- ja toipumissuunnittelu

Organisaatiot kohtaavat uhkia, jotka voivat johtua livarin ja Laaksosen (2009, 18) mukaan
vaikkapa inhimillisista virheista, vaarinkaytoksista, avainhenkilon menetyksesta, sahko- tai
tietoliikennekatkoksista, tulipaloista, vesivahingoista tai esimerkiksi toimitilojen vaurioitumi-
sesta. Jatkuvuuden hallinta edellyttaa organisaatiotasolla uhkien huomioimista ja niihin va-

rautumisen suunnittelua, jota kutsutaan jatkuvuussuunnitteluksi.

Jatkuvuussuunnittelulla yllapidetaan organisaation toiminnan laatua ja toteutetaan toiminnan
jatkuvuutta vaarantavien riskien hallintaa. Jatkuvuussuunnittelu ei siis ole kertaluontoinen

suunnitelma vaan jatkuva ja hallittu prosessi, joka sekin noudattelee jo esiteltya jatkuvan
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parantamisen PDCA-mallia (Kuvio 3; livari & Laaksonen 2009, 22-23). Organisaation jatkuvuus-
suunnittelua hallinnoivaa systemaattista kokonaisuutta kutsutaankin jatkuvuudenhallintajar-

jestelmaksi (Business Continuity Management System, BCMS).

Organisaation toimintaan normaalioloissa kohdistuvat uhat ovat erilaisia ja vaativat jatku-
vuussuunnittelun nakokulmasta vaihtelevan maaran resursseja. Uhkien karkea jako tapahtuu
yleensa ongelmiin tai hairioihin seka hairiotilanteisiin. Normaalioloissa organisaatiot voivat
kohdata ongelmia tai hairioita, kuten laitteiden vikaantumista tai lyhyita sahkokatkoksia,
jotka voivat muodostaa hetkellisesti toiminnallisia haasteita. Hairidista toipuminen ei
kuitenkaan vaadi organisaatiolta suuria resursseja ja toipuminen on yleensa nopeaa.
Jatkuvuussuunnittelussa huomioidaan normaaliolojen hairiot esimerkiksi normaalein
varmistusprosessein, huoltotoimenpitein seka jarjestelmien ja toimintatapojen

dokumentoinnilla. (livari & Laaksonen 2009, 95.)

Toiminnan vaikutusanalyysia (Business Impact Analysis, BIA) kaytetaan usein jatkuvuussuunnit-
telun menetelmana ja sen tulokset muodostavat keskeisen osan jatkuvuussuunnitelmista (lIi-
vari & Laaksonen 2009, 154). Analyysin avulla voidaan arvioida haitallisten tekijoiden vaiku-
tuksia tarkasteltavaan toimintoon, toimintojen keskeytymisen vaikutuksia organisaatiolle,
priorisoida toimintoja ja asettaa yksittaisille tarkeille toiminnoille palautumistavoitteita,
jotka ilmaistaan toipumisaikana (Recovery Time Objective, RTO) seka toipumispisteena (Re-
covery Point Objective, RPO). RTO kertoo ajan, jonka kuluessa toiminto tulee saada palautet-
tua toimintaansa hairiotilanteesta ja RPO tarkoittaa tilaa, johon toiminto on palautettava hai-
rion jalkeen. (VAHTI 2016, 24-25.)

Jatkuvuuden hallinnan nakokulmasta hairigita haasteellisempia ovat normaaliolojen
hairiotilanteet, joissa voi olla kyse vakavastakin organisaation sisaisesta kriisista tai
onnettomuudesta. Paikallisesti organisaation toimintaa vaikeuttava hairiotilanne vaatiikin jo
hieman enemman resursseja, ja toipuminen hairidtilanteista voi olla hidasta. Sen vuoksi
toipumiseen on syyta varautua vaikutusanalyysiin perustuviin toipumistavoitteisiin seka priori-

teetteihin vastaavilla yksityiskohtaisilla toipumissuunnitelmilla. (livari & Laaksonen 2009, 96.)

Toipumissuunnittelu on jatkuvuussuunnittelun osaprosessi, joka keskittyy yksittaisesta organi-
saation kohtaamasta hairiotilanteesta toipumiseen ja organisaation toiminnan palauttamiseen
normaaliksi (livari & Laaksonen 2009, 19). Toipumissuunnitelmaa tarvitaan vain silloin, kun
riski realisoituu jatkuvuussuunnittelussa toteutetuista varotoimista huolimatta. Vakavissa hai-
riotilanteissa useampien prosessien toiminta voi keskeytya, joten toipumissuunnitelmat on
osattava kohdentaa oikein. Toiminnan jatkuvuuden kannalta keskeiset prosessit onkin kuvat-

tava, jotta voidaan hahmottaa, mitka prosessit ovat tarkeita ja palautettava ensimmaisena
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hairiotilanteesta toipumiseksi. On myos selvitettava, tukevatko prosessit toisiaan ja tarvitse-
vatko prosessit toisia prosesseja toimiakseen. (Hakala ym. 2006, 24; livari & Laaksonen 2009,
105.)

Toipumissuunnitelmat kasittavat jatkuvuussuunnittelussa tarkeiksi maariteltyjen prosessien ja
niihin liittyvien tietojarjestelmien varautumisen vaatimukset, toipumisen resurssit seka vas-
tuut ja toimintaohjeet erilaisissa hairiotilanteissa (livari & Laaksonen 2009, 19). Jatkuvuus-
suunnittelun ja toipumissuunnittelun suhdetta on havainnollistettu myohemmin kuviossa (Ku-

vio 5).

Jatkuvuussuunnittelua toteutetaan organisaatioissa monella tasolla. Se jakautuukin hierarkki-
sesti strategisen tason seka operatiivisen tason jatkuvuussuunnitteluun (Kuvio 4). Strategisen
tason jatkuvuussuunnittelu on organisaation toimintastrategiaan pohjautuvaa jatkuvuussuun-
nittelua, jossa maaritellaan jatkuvuuden kannalta tarkeimmat toiminta-alueet seka prosessit.
Strategisen tason suunnitelmat ovatkin ikaan kuin organisaation kattavia ohjeistuksia jatku-
vuudenhallinnasta, joissa kuvataan toimintojen tarkeysjarjestyksen lisaksi toimintoja uhkaa-
vat riskit seka niita koskevat jatkuvuus- ja toipumisvaatimukset. Strategisen tason suunnittelu
vastaa organisaation ylin johto, silla siina asetetaan tavoitteet seka painopisteet koko organi-
saation jatkuvuudenhallinnalle. Menestyksellisen jatkuvuuden hallinnan toteuttaminen ei ole
mahdollista ilman johdon taytta sitoutumista strategisen tason suunnitteluun. (livari & Laak-
sonen 2009, 25; VAHTI 2012, 32.)

Strateginen Organisaation jatkuvuussuunnitelma

taso Keskeisimmat toiminta-alueet ja ydinprosessit

~

g . N
quprosessm Ydinprosessin
jatkuvuus-

. suunnitelma Jlete TS
Operatiivinen suunnitelma

taso ]

Tukiprosessin
jatkuvuus-
suunnitelma

Kuvio 4: Jatkuvuussuunnittelun tasot
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Toiminnot, prosessit ja tietojarjestelmat omistavat toimielimet vastaavat suunnittelusta ope-
ratiivisella tasolla, jossa jatkuvuussuunnittelu noudattaa strategisen tason suunnittelulla ase-
tettuja linjauksia. Operatiivisella tasolla jatkuvuus- seka toipumissuunnitelmat koskevat yksit-
taisia organisaation toimintoja seka niille tarkeita prosesseja ja jarjestelmia. Suunnitelmat
tehdaan koskemaan vahintaankin niita toimintoja, jotka on strategisen tason suunnitelmassa

maaritelty tarkeiksi. (livari & Laaksonen 2009, 26.)

Toiminnot omistavien toimielinten rooli suunnittelussa on keskeinen, silla heilla on paras tun-
temus oman alueensa toiminnasta seka siihen tarvittavista ja suojattavista tiedoista, koh-
teista seka jarjestelmista. Omistajien vastuulla on maaritella suojaustarpeet, keskeytymisvai-
kutukset ja toipumisvaatimukset. Mikali esimerkiksi jarjestelman tuotannosta vastaa palve-
luntuottaja, nama vaatimukset osoitetaan palveluntuottajalle. Omistajat osallistuvat muun
muassa tarkeysluokitteluun, tavoitellun toipumisajan seka -pisteen maarittelyyn ja prosessi-
kuvauksen muodostamiseen, mikali riittavaa prosessikuvausta ei viela ole olemassa. (livari &
Laaksonen 2009, 101; VAHTI 2016, 32.)

Palveluntuottajat vastaavat tuottamiensa palveluiden osalta asiakasorganisaation asettamien
vaatimusten teknisesta toteuttamisesta sopimuksen mukaisesti. Palveluntuottajilla on paavas-
tuu yllapitaa toipumista tukevia prosesseja, kuten asiakastukea seka muutos- ja hairionhallin-
taa. Tama edellyttaa myos viestinnan seka tilannekuvan yllapitamista asiakasorganisaatiolle.
(VAHTI 2016, 33.) Tietojarjestelmien osalta keskeinen julkishallinnon palveluntuottaja on Val-

tion tieto- ja viestintatekniikkakeskus Valtori.

Vaikka organisaation ylin johto ei itse laadi operatiivisen tason suunnitelmia, se koordinoi ja
ohjaa suunnittua. Silla varmistetaan, etta koko organisaatiossa jatkuvuussuunnittelu on yh-
denmukaista ja eri toimintoja koskevien suunnitelmien valiset riippuvuussuhteet on mahdol-
lista huomioida. Johdon tulisi nimeta jatkuvuussuunnittelun koordinoinnista vastaavaksi hen-
kiloksi turvallisuusjohtaja tai tietoturvapaallikko, joka vastaa my0s organisaation turvallisuus-
toiminnan koordinoinnista. (livari & Laaksonen 2009, 97.) Suunnittelun vastuutahona eli koor-
dinaattorina organisaatiossa voi nainollen toimia esimerkiksi koko tietoturvatoimielin, joka ei
sekaan laadi varsinaisia suunnitelmia vaan vain varmistaa, etta suunnitelmat laaditaan asian-
mukaisesti, pidetaan ajan tasalla ja harjoitukset toteutetaan suunnitellusti (livari & Laakso-
nen 2009, 99).

3.3 Varautumis- ja valmiussuunnittelu

Yhteiskunnan toimivuuden kannalta elintarkeiksi toiminnoiksi on valtioneuvoston periaatepaa-
toksena 2.11.2017 julkaistussa valtioneuvoston hallinnonalojen varautumista ohjaavassa Yh-
teiskunnan turvallisuusstrategiassa (14) maaritelty johtaminen, kansainvalinen ja EU-toi-

minta, puolustuskyky, sisainen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, vaeston
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toimintakyky ja palvelut seka henkinen kriisinkestavyys. Nama toimintokokonaisuudet ovat
yhteiskunnan toimivuuden kannalta valttamattomia ja niita on yllapidettava kaikissa olosuh-

teissa, myos valmiuslain (1552/2011) tarkoittamat poikkeusolot mukaan lukien.

Poikkeusoloilla tarkoitetaan yhteiskunnassa esiintyvaa hairiotekijaa, jolla on laajat yhteiskun-
nalliset vaikutukset ja joka hankaloittaa organisaatioiden toimintaa huomattavasti (livari &
Laaksonen 2009, 96). Valmiuslaissa (1552/2011, 38), jonka tarkoituksena on turvata viran-
omaisille riittavat toimivaltuudet poikkeusoloissa, poikkeusoloiksi katsotaan yhteiskuntaan
kohdistuva aseellinen tai siihen rinnastettava hyokkays tai sen huomattava uhka, erityisen va-
kava suuronnettomuus seka edella mainittuja koskevat valittomat jalkitilat, vakava vaeston
toimeentuloon tai talouselamaan kohdistuva tapahtuma tai sen uhka ja erityisen vakavan

suuronnettomuuden vaikutuksia vastaava laajalle levinnyt vaarallinen tartuntatauti.

Poikkeusolot voivat tuhota yritysten liiketoimintamahdollisuudet kokonaan, eika toimintaa
kaytannossa ole mahdollista jatkaa normaalisti. Normaaliolojen hairictilanteiden lisaksi poik-
keusolot kattavaa jatkuvuuden hallintaa kutsutaan varautumissuunnitteluksi, jossa poikkeus-
oloihin varaudutaan tasmallisemmin hairiotilanteista poikkeusoloihin laajennetulla toipumis-
suunnittelulla eli valmiussuunnittelulla (livari & Laaksonen 2009, 20-21). Jatkuvuus-, toipu-

mis, varautumis- ja valmiussuunnittelun suhde on havainnollistettu alla kuviossa (Kuvio 5).

Jatkuvuussuunnittelu

Varautumissuunnittelu

Toipumissuunnittelu

Valmiussuunnittelu
Normaaliolot

Normaaliolojen
hairiétilanteet

Poikkeusolot

Kuvio 5: Jatkuvuus- ja toipumissuunnittelun seka varautumis- ja valmiussuunnittelun valinen
suhde (livari & Laaksonen 2009, 19)
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Yhteiskunnan elintarkeiden toimintojen turvaamiseksi tarkoitetun varautumissuunnittelun
taustalla vaikuttaa julkishallinnon organisaatioita seka huoltovarmuuskriittisia organisaatioita
koskevan varautumisvelvollisuuden tayttaminen. Valmiuslain (1552/2011, 12 §) varautumisvel-
vollisuuden mukaan ”- - valtioneuvoston, valtion hallintoviranomaisten, valtion itsenaisten
julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitosten seka kun-
tien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunnitelmin ja poik-
keusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpiteilla varmistaa

tehtaviensa mahdollisimman hyva hoitaminen myos poikkeusoloissa.”

Varautuminen kasittaa myos huoltovarmuuskriittiset organisaatiot, jotka yllapitavat huolto-
varmuutta eli yhteiskunnan taloudellisia perustoimintoja, jotka ovat vakavien hairigitilantei-
den tai poikkeusolojen aikaan valttamattomia yhteiskunnan toimivuuden, vaeston turvallisuu-
den ja elinmahdollisuuksien seka maanpuolustuksen materiaalisten edellytysten turvaamiseksi
(Huoltovarmuuskeskus 2017b). Elinkeinoelaman asema yhteiskunnallisessa varautumisessa on
tarkea ja yritykset vastaavat jatkossakin keskeisessa asemassa talouden ja infrastruktuurin
toimivuuden varmistamisesta. Tama korostaa edelleen yritysten toiminnan jatkuvuuden tur-

vaamisen merkitysta. (Yhteiskunnan turvallisuusstrategia 2017, 8.)

Valtioneuvoston kanslian sovittaessa yhteen EU:ssa paatettavien asioiden valmistelua ja kasit-
telya seka turvatessa valtion ylimman johdon toimintaedellytyksia kaikissa tilanteissa, on silla
keskeinen asema yhteiskunnan elintarkeiden toimintojen turvaamisessa. Nopean ja joustavan
paatoksentekovalmiuden mahdollistaminen edellyttaa muun muassa toimitilojen ja teknisten

jarjestelmien toiminnasta seka kehittamisesta huolehtimista. (Yhteiskunnan turvallisuusstra-

tegia 2017, 30.)

Johtamisen edellytyksena on toiminnan jatkuvuuden hallinta, yhteistoiminta ja tilannekuvan
muodostaminen. Tilannekuvan tuottaminen on valtioneuvoston kanslian varautumistoimin-
nassa keskeista, silla paaministerin rooli valtioneuvoston johtajana korostuu hairiotilanteissa,
joissa on toimittava reaaliaikaiseen tietoon perustuen (Yhteiskunnan turvallisuusstrategia
2017, 15-16).

Valtioneuvoston kansliassa toimiva tilannekeskus tuottaa ennakoivaa, reaaliaikaista ja analy-
soitua tilannekuvaa valtion ylimman johdon paatoksenteon tueksi kaikissa olosuhteissa. Tilan-
nekuvatoiminnassa ja hairiotilanteiden hallinnassa korostuu yhteistyo, silla siina hyodynne-
taan myos muiden turvallisuustoimijoiden tukea. (Yhteiskunnan turvallisuusstrategia 2017,
30.) Myos kansainvalisen ja EU-toiminnan nakokulmasta tilannekeskus on keskeisessa ase-

massa, sen toimiessa Suomen yhteyspisteena EU:n poliittisen kriisitoiminnan integroitujen jar-
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jestelyjen (The EU Integrated Political Crisis Response, IPCR) yhteyspisteena. IPCR:n tavoit-
teena on luoda Euroopan Unionille kyky tukea tehokkaasti jasenvaltioitaan kriisitilanteiden

hallinnassa. (Yhteiskunnan turvallisuusstrategia 2017, 34.)
3.4 Tietojarjestelmat ja ICT-varautuminen

San Franciscon yliopiston emeritusprofessori Steven Alter (2008, 6) on kuvaillut tietojarjestel-
mia ihmisten seka laitteiden toimintaan perustuviksi informatiivisia palveluita tai tuotteita
tuottaviksi, tietoa seka tekniikkaa hyodyntaviksi tyojarjestelmiksi, joiden prosessit ja toimin-
not keskittyvat tiedon kasittelyyn kattaen tiedon keraamisen, hakemisen, tallentamisen,
muokkaamisen, siirtamisen, lahettamisen seka esittamisen. lhmisten ja laitteiden yhteistoi-
mintaan perustuen tietojarjestelma muodostaakin sosio-teknisen kokonaisuuden (Sjoroos
2017).

Koska tiedon kasittelya tapahtuu nykypaivana organisaatioiden kaikissa toiminnoissa, myos
tietojarjestelmat ovat keskeinen osa organisaation toimintoja ja monet organisaatioiden kriit-
tisista prosesseista ovat riippuvaisia tietojarjestelmien toimivuudesta. Niiden sisaltama tieto
on valttamatonta esimerkiksi organisaation ydintoiminnoille, henkilostolle seka ulkoisille si-
dosryhmille, lakiin seka sopimuksiin perustuvien vaatimusten tayttamiseksi seka johdon paa-
toksenteolle (Ransome & Rittinghouse 2011, 87). Organisaation valttamattomia tietojarjestel-
mia ovat esimerkiksi henkilosto-, talous- ja toimitilahallinnon seka turvallisuuteen liittyvat

jarjestelmat.

ICT-varautumisella tarkoitetaan organisaation tietojarjestelmat kattavan tieto- ja viestinta-
teknisen ulottuvuuden jatkuvuudenhallintaa. ICT-varautumista kasitellaan usein strategisella
tasolla osana tietoturvallisuuspolitiikka, joka kuvaa eri liiketoimintaprosessien tietojen tur-
vaamistason ja sen yllapitoon tarvittavat menetelmat seka keinot organisaation tietoturvalli-
suuden hallinnointiin ja kehittamiseen (Hakala ym. 2006, 7). Julkisen hallinnon organisaati-
oille suunnatussa ICT-varautumisen vaatimukset -ohjeessa (VAHTI 2012, 11) se maaritellaan
riskienhallintaan pohjautuvaksi ICT-toiminnan jatkuvuuden hallinnaksi seka tietojen turvaa-
miseksi niin normaaliolojen hairiotilanteissa kuin poikkeusoloissa. ICT-varautuminen voidaan-
kin ymmartaa opinnaytetyon kontekstissa ennemmin tieto- ja viestintateknologiaa koskevana

varautumissuunnitteluna kuin jatkuvuussuunnitteluna.

Koko yhteiskunnan ollessa entista riippuvaisempi ICT-palveluista, Suomen kyberturvallisuus -
strategiassakin (2013, 39) kuvatussa sahkoisen tiedon kasittelyyn tarkoitettujen tietoverkko-
jen ja -jarjestelmien muodostamassa keskinaisriippuvassa ymparistossa eli kybertoimintaym-
paristossa ilmenevien uhkien ja niihin varautumisen merkitys kasvaa. ICT-varautumisen kan-

nalta haasteita luovat uhkien realisoitumisen, seka niiden aiheuttamien hairioiden vaikutusten
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akillisyys ja ennalta arvaamattomuus. Hairiot voivat saada alkunsa esimerkiksi tahallisesta va-
hingonteosta, vaarinymmarryksesta, onnettomuudesta, sahko- tai tietoliikennekatkosta, jar-
jestelman toiminta- tai kayttovirheesta, laiteviasta tai vaikkapa luonnonilmiosta. (VAHTI
2012, 15.)

Uhkien monimuotoisuus ja arvaamattomuus aiheuttaa haasteita koko yhteiskunnalle, silla
myo0s yhteiskunnan elintarkeita toimintoja tukevat palvelut ovat riippuvaisia ICT-infrastruk-
tuurin toimivuudesta. ICT-palveluilla tarkoitetaan esimerkiksi tietoliikenne- ja kayttopalve-
luita, tietoteknisten laitteiden huoltopalveluita seka tietojarjestelmien kehitys- ja muutos-
tenhallintaan liittyvia palveluita (VAHTI 2012, 57). Suomessa julkisen hallinnon ICT-palvelui-
hin kuuluvat kaikki valtion yhteiset ICT-palvelut, hallinnon turvallisuusverkko (TUVE), jonka
toiminta perustuu lakiin julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015), ja siihen
liittyvat palvelut seka yhteiset sahkoisen asioinnin tukipalvelut (Yhteiskunnan turvallisuusstra-
tegia 2017, 60).

ICT-palveluiden jatkuvuus pyritaan varmistamaan viranomaisten, palveluntuottajien seka
asiakasorganisaatioiden yhteisilla toimintaperiaatteilla seka menettelytavoilla, joiden tarkoi-
tuksena on taata yhtenainen tietoturvallisuuden taso seka kyky toiminnan jatkamiseen nor-
maaliolojen hairiotilanteissa ja poikkeusoloissa (VAHTI 2012, 12-13). Hyva esimerkki viran-
omaisten ICT-varautumisen yhtenaisesta toteuttamisesta on jo edella mainittu hallinnon tur-
vallisuusverkko, silla se muodostaa yhtenaisen turvallisuuden ja varautumisen vaatimukset
tayttavan tietoliikenneinfrastruktuurin, joka on useiden eri turvallisuusviranomaisten seka
valtion johdon kaytettavissa kaikissa tilanteissa. Sen verkko- ja infrapalvelut tuottaa valtion
omistaman Suomen Erillisverkot Oy:n (ERVE) tytaryhtio Suomen Turvallisuusverkko Oy (STUVE)
ja ICT- seka integraatiopalveluita tuottava valtion tieto- ja viestintatekniikkakeskus Valtorin
TUVE-yksikko (Saastamoinen 2017).

Valtiovarainministerion ohjatessa ICT-palveluita koskevaa varautumista ja turvallisuutta, kes-
keisimpia ohjeita ovat valtiovarainministerion alaisuudessa toimivan julkisen hallinnon digi-
taalisen turvallisuuden johtoryhman julkaisemat ohjeet, jotka ohjeistavat ICT-infrastruktuu-
rin, palveluiden ja turvallisuuden vahimmaisvaatimukset. (Yhteiskunnan turvallisuusstrategia
2917, 60.) ICT-varautumisen vaatimuksen ohjetta kasitellaan myohemmin kohdassa 3.6.1. Yh-
teiset toimintamallit antavat perustan tietojarjestelmia koskevalle jatkuvuus- ja toipumis-

suunnittelulle seka poikkeusolot huomioivalle varautumis- ja valmiussuunnittelulle.
3.5 Tietojarjestelmien kriittisyyden arviointi ja tiedon luokittelu

Tietojarjestelmien kriittisyyden arviointia kasiteltaessa on syyta ymmartaa, mita kriittisyy-
della opinnaytetyon kontekstissa tarkoitetaan. Kriittisyytta voidaan tarkastella esimerkiksi

suoraan turvallisuuden tai talouden nakokulmasta, jolloin jarjestelmiin kohdistuvat hairiot
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vaarantavat turvallisuuden tai vahingoittavat taloutta (Tanhuamaki 2006, 12). Kriittinen jar-
jestelma voidaan ymmartaa myos yhteiskunnalle valttamattomien rakenteiden ja toimintojen
eli kriittisen infrastruktuurin (Critical Infrastructure, Cl) osana, jonka lamautuminen voi vaa-
rantaa kansallista turvallisuutta, taloutta, yleista terveytta seka valtionhallinnon toimintaa
(Pullinen 2012, 13; Huoltovarmuuskeskus 2017a).

Julkisen hallinnon ICT-varautumisen yhteydessa tietojarjestelmien kriittisyyden arvioinnissa
huomioidaankin yleensa yhteen liittyvien organisaation ydintoimintojen ja yhteiskunnan elin-
tarkeiden toimintojen toimivuuden kannalta keskeisia jarjestelmapiirteita seka niiden kaytto-
tarkoituksia riippuen siita, onko varautumisessa kyse normaaliolojen hairictilanteisiin vai
poikkeusoloihin varautumisesta. Mikali kysymyksessa on yhteiskunnan elintarkeiden toiminto-
jen kannalta kriittinen jarjestelma, se voidaan katsoa joissakin asiayhteyksissa myos osaksi

kriittista infrastruktuuria.

Kuten jo kohdassa 3.2 esitettiin, toiminnan jatkuvuuden hallinta vaatii tarkeiden prosessien
tunnistamista. Sama ajatus patee myos yksittaisiin tietojarjestelmiin. Ilman tietoresurssien
kuten jarjestelmien kriittisyyden arviointia, ei organisaatiossa ole mahdollista kehittaa toimi-
vaa riskienhallintaohjelmaa, jolla saavutettaisiin tarvittava suojauksen ja varautumisen taso.
Jokaisen organisaation tulisi siis maaritella toimintokriittiset tietojarjestelmat. Suuremmissa
organisaatioissa tietoteknisen infrastruktuurin ollessa monimutkaista, tietojarjestelmadoku-
mentaatio on erillaan jatkuvuussuunnitelmista, jotka kuitenkin laaditaan tietojarjestelmia
koskevan maarittelyn pohjalta. Dokumentaatiota on tarkeaa paivittaa aina kun tietojarjestel-
miin tehdaan muutoksia. (CISM 2012, 115; Ransome & Rittinghouse 2011, 89.)

Toiminnalle valttamattomien eli kriittisten tietojarjestelmien tunnistaminen seka niiden kriit-
tisyyden arviointi, joka johtaa tietojarjestelmien kriittisyys- tai tarkeysluokitteluun, on kes-
keinen osa jatkuvuuden hallintaa toimialasta riippumatta. Luokiteltavien jarjestelmien tun-
nistaminen perustuu ylimman johdon suorittamaan strategisen tason maarittelyyn, jossa orga-
nisaatiorakenne pilkotaan toimintoperusteisesti toimielimiin kuten yksikoihin. Yksikoiden tar-
keys koko organisaation toiminnan kannalta maaritellaan ja niiden hyodyntamat tietojarjes-
telmat tunnistetaan. (CISM 2012, 116.)

Tunnistetut ICT-palvelut ja -jarjestelmat on luokiteltava niiden kriittisyyden mukaan, jotta
korjaavat toimenpiteet osataan priorisoida ja kohdentaa tehokkaasti hairiotilanteissa (VAHTI
2012, 34). Tietojarjestelmien kriittisyyden arvioinnissa maaritellaankin jarjestelmia koskeva
toiminnan palautusjarjestys (livari & Laaksonen 2009, 205). On muistettava, etta tietojarjes-
telmat eivat ole itseisarvo, vaan ne tukevat tarkeiden prosessien toimintaa. Jatkuvuussuunnit-

telusta kirjoittaneet Kliem ja Richie (2016, 181) ovat korostaneet, etta varautumissuunnitte-
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lulla pyritaan ensisijaisesti turvaamaan tietojarjestelmien sijaan tarkeiden prosessien toimi-
vuus ja toipuminen hairiotilanteista. Liiallinen keskittyminen tietojarjestelmiin on heidan mu-

kaansa jatkuvuuden hallinnassa yksi yleisimmista virheista.

Kriittisyyden arviointi paitsi maarittaa tietojarjestelman tarkeyden organisaatiolle toimii
myo0s kaikkien jarjestelmien palvelutasovaatimukset esittavien palvelutasosopimusten (Ser-
vice Level Agreement, SLA) ja edelleen jatkuvuuden hallintaan liittyvien toimenpiteiden ku-
ten esimerkiksi toipumissuunnitelmien laatimisen seka niiden pohjalta tietojarjestelmille to-
teutettavien suojaus-ja varautumistoimenpiteiden perustana (livari & Laaksonen 2009, 160).
Julkisen hallinnon osalta SLA-palvelutasot on maaritelty muun muassa julkisen hallinnon tieto-
hallinnon neuvottelukunnan eli JUHTA:n (2012) julkaisemassa JHS 174 -suosituksessa ICT-pal-

velujen palvelutasoluokituksesta palvelun laadun mukaisesti.

Tietojarjestelmien kriittisyyden arviointiin liittyy yleensa vaikutusanalyysi, silla tietojarjestel-
mien arvioinnissa on otettava huomioon kayttokatkojen vaikutukset organisaation toimintaan.
Vaikutusanalyysi onkin yleisesti vaatimuksena toimivan kriittisyyden arvioinnin toteutta-
miseksi ja sen tulokset tarjoavat myos perustan tiedon luokittelulle seka varautumistoimenpi-
teiden kohdistamiselle (CISM 2012, 64).

Organisaatioon kohdistuvien vaikutusten lisaksi kriittisyyden arvioinnissa tulisi livarin ja Laak-
sosen (2009, 169) mukaan huomioida tietojarjestelmien kayttotarkoitus, tietosisalto seka nii-
den valisen tietoliikenteen sisalto. Kriittisyyden taso eli tarkeysluokka maaraytyy kaytettavan
luokituksen mukaan, jossa jokaisella luokalla on maaritellyt kriteerit. Tietojarjestelman tar-
keysluokka muodostetaan aina sen sisaltamien korkeimman luokan ominaisuuksien mukaan,
mikali tietojarjestelma vastaa useiden eri luokkien mukaisia kriteereita (livari & Laaksonen
2009, 160).

Kuten kriittisten prosessien tunnistamisessa myos tietojarjestelmien arvioinnissa on huomioi-
tava niiden valiset riippuvuussuhteet. Mikali riippuvuussuhteita ei huomioida, voi yksittaisessa
ei kriittiseksi jarjestelmaksi arvioidussa tukijarjestelmassa tapahtuva hairio ja sen aiheuttama
toimintakatkos lamauttaa kriittiseksi arvioidun jarjestelman toiminnan (Kuvio 6). Organisaa-
tion kriittiseksi luokitellulla jarjestelmalla tai prosessilla voi siis ollakin tukijarjestelmia,

jotka ovat sen toiminnalle valttamattomia. (livari & Laaksonen 2009, 114.)

Riippuvuussuhteet huomioidaan kriittisyyden arvioinnissa samalla korkeamman tason periaat-
teella kuin tietojarjestelmien ominaisuudet. Tama tapahtuu niin, etta tietojarjestelma joka
tukee muita toimintoja, luokitellaan aina kriittisimman toiminnon mukaan. Silloin esimerkiksi
tukijarjestelmat sijoitetaan kriittisimpien paajarjestelmien kanssa samaan kriittisyysluokkaan
(livari & Laaksonen 2009, 160-161).
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Kuvio 6: Tukijarjestelman toimintahairio voi lamauttaa useita jarjestelmia ja pysayttaa jar-
jestelmista riippuvaisen toimintaprosessin

livari ja Laaksonen (2009, 161) ovat todenneet, etta tietojarjestelmien kriittisyyden arvioin-
tiin ei ole olemassa kaikille sopivaa toimintamallia, vaan jokaisen organisaation on huomioi-

tava arvioinnissa omat tarpeensa ja maariteltava kriittisyysluokkien kriteerit seka maaran.

Suomessa julkisen hallinnon tietojarjestelmien luokitteluun vaikuttaa keskeisena tekijana tie-
don luokittelua koskeva kansallinen seka EU -lainsaadanto, joka velvoittaa julkishallinnon or-
ganisaatioita talta osin. Tiedon luokitteluun on kaytettava tietoturvallisuusasetuksen eli val-
tioneuvoston asetuksen tietoturvallisuudesta valtionhallinnossa (681/2010) mukaisia turvalli-
suus- seka suojaustasoja. Asetuksessa (681/2010, 8-9 §) saadetaan, etta salassa pidettavat
asiakirjat tai tiedot on luokiteltava suojaustasoluokitusten I-IV mukaan sen perusteella, mita
suojattavan edun kannalta valttamattomia tietoturvallisuusvaatimuksia niiden sisallon kasitte-

lyssa tulee noudattaa.

Salassa pidettavien tietojen suojaustasojen lisaksi asetuksessa saadetaan myos tietojen tur-
vallisuusluokituksesta, jota voi kayttaa vain, mikali ”- - asiakirjan tai siihen sisaltyvan tiedon
oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa kansainvalisille suh-
teille, valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle - -” (681/2010,
11 8). Turvallisuusluokituksen suojaustasoja seka salassa pidettavan tiedon suojaustasoja on
kaytossa molempia yhteensa 4 (Taulukko 1) ja niita voidaan kayttaa rinnakkain tai toisensa

korvaten.
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Suojaustasot Turvallisuusluokat

SALASSA PIDETTAVA, Suojaustasol ERITTAIN SALAINEN, Suojaustasol
SALASSA PIDETTAVA, Suojaustaso | SALAINEN, Suojaustaso Il

SALASSA , Suojaustaso llI LUOTTAMUKSELLINEN, Suojaustaso Il
SALASSA PIDETTAVA, Suojaustaso IV KAYTTO RAJOITETTU, Suojaustaso IV

Taulukko 1: Tietoturvallisuusasetuksen (681/2010) mukaiset tiedon suojaustasot ja turvalli-

suusluokat

Mikali tietoa vaihdetaan kansainvalisesti, julkisessa hallinnossa on huomioitava myos kansain-
valisten tiedon turvallisuusluokitusjarjestelmien kuten NATO:n (North Atlantic Treaty Or-
ganization) tai EU:n luokitusjarjestelmat. Kansallinen luokitusjarjestelma vastaa ainakin
edella mainittujen luokittelujarjestelmien malleja. Tietojen kuuluessa luokittelusta tehdyn
molemminpuolisen sopimuksen piiriin tai tietoturvallisuusvelvoitteista annetun lain piiriin, nii-

hin tehdaan Suomen turvallisuusluokitusta vastaava merkinta (VAHTI 2010, 58).

On muistettava, etta vaikka tiedon luokittelumallit ovat velvoittavia, kriittisyytta arvioidaan
monesta eri nakokulmasta, ensisijaisesti organisaation strategiset toimintatavoitteet huomioi-
den. Valtioneuvoston kansliassa toteutuvaa kriittisyyden arviointia on kasitelty tutkimuksen
tuloksissa kohdassa 5.1. Kriittisyyden arviointiin liittyen on olemassa lahinna jatkuvuuden hal-
lintaa kasittelevia seka kansallisia etta kansainvalisesti yleisesti hyodynnettavia malleja, joita
on mahdollista kayttaa apuna arvioinneissa. Kansalliset julkiselle hallinnolle tarkoitetut oh-
jeet ovat luonnollisesti tietoturvallisuuslainsaadantoa noudattelevia. Toimintamalleja kasitte-
levia ohjaavia dokumentteja esitellaan tietojarjestelmien kriittisyyden arvioinnin nakokul-

masta seuraavassa 0siossa.
3.6 Tietojarjestelmien kriittisyyden arviointi ohjaavissa dokumenteissa

Vaikka jatkuvuuden seka tietoturvallisuuden hallintaa koskevia standardeja, ohjeita ja tyoka-
luja on useita, ne sisaltavat yksityiskohtaisten menetelmaohjeiden sijaan lahinna suuntavii-

voja ja yleispatevia toimintamalleja tietojarjestelmien kriittisyyden arviointia varten.

Tassa osiossa kasitellaan joidenkin tunnetuimpien standardien, ohjeiden ja tyokalujen yhty-
makohtia tietojarjestelmien kriittisyyden arviointiin. Kasiteltavana ovat ICT-varautumista kos-
kevat VAHTI-ohjeet, kansainvaliset 1SO-standardit, VAHTI-ohjeiden tapaan Yhdysvaltojen jul-
kisen hallinnon tietoturvallisuuden jatkuvuussuunnittelun ohjeena toimiva NIST 800-34 seka

Katakri, joka on kansallinen tietoturvallisuuden auditointityokalu viranomaisille.



26

3.6.1 ICT-varautumisen vaatimukset

Julkisen hallinnon ICT-varautumista ohjaava keskeinen dokumentti on julkisen hallinnon digi-
taalisen turvallisuuden johtoryhman julkaisema ICT-varautumisen vaatimukset. Julkaisu on
ohje, jonka tavoitteena on tehostaa seka yhdenmukaistaa ministerididen ja hallinnonalojen
organisaatioiden ICT-varautumista. Ohje asettaa varautumisen yhtenaistamisen kannalta kes-
keiset vaatimukset julkisen hallinnon toimijoille seka naihin palvelusopimussuhteessa oleville
yrityksille. Vaatimusten tarkoituksena on parantaa verkostomaisesti toimivien palveluiden jat-
kuvuutta, hairionsietokykya seka toipumista hairiotilanteista. Ohje keskittyy parantamaan or-

ganisaatioiden kykya varautua tietoturva- seka kyberuhkiin. (VAHTI 2012, 5.)

Ohje edellyttaa valtionhallinnon organisaatioita ottamaan toiminnassaan huomioon siina kuva-
tut vaatimukset, jotka on ulotettava koskemaan seka valtionhallinnon sisaisia etta ulkoisia
palveluntuottajia (VAHTI 2012, 5). Keskeisena vaatimuksena on, etta organisaatioiden on
maariteltava kullekin palvelulle ja jarjestelmalle niita edellyttava varautumisen taso ja tason
mukainen palveluiden toteuttamisen aikataulu seka resursoida toteutus osana normaalia ta-

louden ja muun toiminnan suunnittelua (VAHTI 2012, 11).

Julkishallinnon organisaatioiden on arvioitava jarjestelmien kriittisyys ja luokiteltava ne ensi-
sijaisesti elinkaaren luonnollisessa vaiheessa kuten paivityksen tai kilpailutuksen yhteydessa
joko perustasolle, korotetulle tai korkealle tasolle varautumisen vaatimusten mukaan (VAHTI
2012, 25). Arvioinnissa on otettava huomioon jarjestelmien merkitys niin organisaation omalle
toiminnalle kuin yhteiskunnan elintarkeille toiminnoille ja arvioitava erilaisten uhkien vaiku-
tus niiden toimintakykyyn (VAHTI 2012, 34).

VAHTI-ohjeessa (2012, 21-23) kuvataan jarjestelmien tunnuspiirteita varautumisen vaatimus-
tasojen mukaisesti. Avoimelle tasolle luokitellaan tyypillisesti jarjestelma, jonka luokittelu on
kesken tai jarjestelma ei tayta ICT-varautumisen vaatimuksia. Avoimessa luokassa olevat jar-
jestelmat voivat olla esimerkiksi lisaarvoa tuottavia jarjestelmia, joiden sijaan voidaan kayt-
taa toista kaytossa olevaa jarjestelmaa ja joiden toimimattomuus ei lamauta organisaation

perustoimintoja.

Perustasolla jarjestelmat ovat osana organisaation normaaleja toimintoja, mutta niiden het-
kelliset hairiot eivat vaikuta organisaation ydintoimintoihin. Tyypillisen perustason jarjestel-
man hyodyntaminen tapahtuu virka-aikana, joten ilmaantuneen hairion korjaustoimenpiteet
voidaan aloittaa havaintoa seuraavana arkipaivana, joka on myos jarjestelman tavoitteellinen
toipumisaika hairiosta. (VAHTI 2012, 21-22.)
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Korotettu taso on organisaatioiden toiminnan jatkuvuuden kannalta kriittisten toimintojen mi-
nimitaso. Tasolle luokitellaan yhteiskunnan elintarkeita toimintoja tukevat seka hairiotilan-
teissa tarpeelliset jarjestelmat, kuten kriisiviestintaan tarkoitetut jarjestelmat. Korotetun ta-
son luokittelu vaatii organisaatiolta hairioihin varautumisen toimenpiteita, joiden todentami-
seen suositellaan ulkopuolista tahoa. (VAHTI 2012, 21-22.)

Korkealle tasolle luokitellut jarjestelmat kytkeytyvat yhteiskunnan elintarkeiden toimintojen
toimivuuteen kuten turvallisuusviranomaisten toimintaan. Jarjestelmissa esiintyvat hairiot ja
toimintakatkot johtavat vakaviin toiminnallisiin hairioihin seka taloudellisiin vaikutuksiin, jo-
ten niilta edellytetaan ymparivuorokautista toimintaa, valvontaa, hallintaa seka viankor-
jausta. Korkean tason jarjestelmien on myos toimittava vaikka tietoliikenneyhteydet ulko-
maille olisivat poikki tai yksi sen konesaleista vaurioituisi. Luokitus vaatii kansallisen tietotur-
vaviranomaisen (National Communications Security Authority, NCSA) eli Viestintaviraston tai

sen hyvaksyman toimijan suorittaman todentamisen. (VAHTI 2012, 22-23.)

Korkean tason luokituksen lisaksi jarjestelmat voidaan luokitella erityistasolle, jos jarjestel-
man toiminta edellyttaa korotetun ja korkean tason vaatimusten soveltamista ja yhteisista
menetelmista poikkeavien erityisten varautumisratkaisujen kayttoonottoa. Luokituksesta paa-
tetaan hallinnonaloilla ministeriotasolla ja sen hyvaksyy valtiovarainministerio. Luokituksen
mukaiset menettelyt vaativat myos Viestintaviraston tai sen hyvaksyman toimijan suorittaman
todentamisen. (VAHTI 2012, 23.)

3.6.2 ISO -standardit

Kansainvalisen standardoimisjarjesto I1SO (International Organization for Standardization) on
maailmalla arvostettu standardeita julkaiseva jarjesto. Jarjeston jasenia ovat kansalliset

standardoimisjarjestot kuten Suomen Standardoimisliitto SFS ry, joka vastaa I1SO-standardien
kansallisesta julkaisusta. Standardeja kaytetaan yleisesti niin lilketoimintaymparistossa kuin
julkisessa hallinnossakin ja osa niista soveltuu sertifiointikayttoon. Standardit ovat luonteel-
taan suosituksia, vaikka niita kaytetaankin usein velvoittavina vaatimuksina organisaatioiden

valisissa sopimussuhteissa.

Jarjesto on julkaissut muun muassa jatkuvuuden hallinnan suunnitteluun kaytettavia standar-
deja. SFS-EN ISO 22313:2014 Yhteiskunnan turvallisuus -standardissa (Suomen Standardoimis-
liitto SFS 2014, 13) opastetaan jatkuvuuden hallintajarjestelman kayttoon ja kriittisten tieto-
jarjestelmien tunnistaminen esitetaan osana jatkuvuuden hallinnan suunnitteluvaihetta seka
sisaisen toimintaympariston arviointia. Sama malli esitetaan myos SFS-1SO 31000:2011 Riskien-
hallinta -standardissa (Suomen Standardoimisliitto SFS 2011a, 22), jossa tietojarjestelmien,
tiedonkulun ja paatoksentekoprosessien arvioinnit ovat sisaisen toimintaympariston arvioinnin

osana valttamattomia riskien hallinnan toteuttamiseksi.
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ISO/IEC 27000 -standardisarja sisaltaa yleisesti tietoturvallisuuden hallintaan kaytettyja suosi-
tuksia, joissa esitetaan muun muassa malli tietoturvallisuuden hallintajarjestelmalle. Koska
jatkuvuudenhallinnalla pyritaan myos tiedon turvaamiseen, on standardeissa useita yhtyma-

kohtia tietojarjestelmia koskevaan toipumissuunnitteluun.

Tietojarjestelmien kriittisyyden arviointi voidaan katsoa osaksi organisaation tietoturvallisuu-
den hallintajarjestelmaa tukevien tietoturvavaatimusten maarittelya (Suomen Standardoimis-
liitto SFS 2011b, 48). Informaatioteknologiaa koskevaa turvallisuutta ja tietoturvariskien hal-
lintaa kasittelevassa standardissa SFS-ISO/IEC 27005 (Suomen Standardoimisliitto SFS 2013,
34) on kaytetty suojattavien kohteiden kasitetta, joka maaritellaan siina seuraavasti: ”Suojat-
tava kohde on mika tahansa asia, jolla on arvoa organisaatiolle ja joka sen vuoksi edellyttaa

suojaamista.”

Suojattavaksi kohteeksi voidaan katsoa esimerkiksi tietojarjestelma. Standardin mukaan jo-
kaiselle suojattavalle kohteelle on maariteltava omistaja vastuiden maarittamiseksi. Omista-
jalla voi olla omistusoikeuden sijaan esimerkiksi vastuu tietojarjestelman tuottamisesta, ylla-
pidosta, kehittamisesta, turvallisuudesta tai kaytosta ja se on usein sopivin taho maaritta-

maan tietojarjestelman kriittisyys organisaatiolle. (Suomen Standardoimisliitto SFS 2013, 34.)

Standardissa esitetaan yleispateva malli organisaation suojattavien kohteiden arvon maaritta-
miseksi. Suojattavan kohteen ollessa tietojarjestelma, arviointimallia voidaan soveltaa esi-
merkiksi tietojarjestelmien kriittisyyden arviointiin. Mallissa lahdetaan liikkeelle arviointiin
kaytettavien kriteerien maarittelysta. Esimerkkina arvon muodostaviksi kriteereiksi siina on
esitelty hairion aiheuttaman luottamuksellisuuden, eheyden tai kaytettavyyden menetykseen
liittyvat kustannukset. Standardissa suositellaankin sellaisten kriteerien kayttamista, jotka
perustuisivat hairion korvauskustannuksen lisaksi sen aiheuttamiin organisaation toimintaan

kohdistuviin haitallisiin vaikutuksiin. (Suomen Standardoimisliitto SFS 2013, 78.)

Organisaation on valittava arvon maarittelemiseksi kriteerit, jotka ovat sen toiminnan ja tur-
vallisuusvaatimusten kannalta olennaisia. Mallin seuraavassa vaiheessa maaritellaankin, mita
osa-alueita suojattavien kohteiden luottamuksellisuuden, eheyden, kaytettavyyden, kiista-
mattomyyden, vastuullisuuden tai aitouden ja luotettavuuden menetyksen aiheuttamien seu-
rauksien vaikutuksista otetaan arvioinnissa huomioon. (Suomen Standardoimisliitto SFS 2013,
78.)

Vaikutusten esimerkkeina standardissa on lueteltu lainsaadannon tai maaraysten rikkominen,

haitallinen vaikutus organisaation suorituskykyyn tai maineeseen, henkilotietojen vuotaminen
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tai muu tietovuoto, ihmisten tai ympariston turvallisuuden vaarantuminen, haitalliset vaiku-
tukset lakien taytantoonpanoon ja julkisen jarjestyksen rikkominen. (Suomen Standardoimis-
liitto SFS 2013, 78.)

Kriteerien maarittelyvaihetta seuraa standardissa kaytettavan arviointiasteikon maarittami-
nen, jossa valitaan kaytettavien kriittisyysluokkien maara. Tahan ei ole standardin mukaan
yleispatevaa saantoa, mutta tasojen maara parantaa erottelukykya. Toisaalta tasojen maara
vaikuttaa myos arviointien yhdenmukaisuuteen. Tasoja voi olla kolmesta kymmeneen, mutta
niiden maarassa on noudatettava organisaation riskienarviointiprosessin kanssa yhtenaista toi-
mintamallia. (Suomen Standardoimisliitto SFS 2013, 78.)

Standardin mukaan arvioinnissa on syyta huomioida myos arvioinnin kohteisiin liittyvat riippu-
vuussuhteet. Tama tarkoittaa sita, etta arvoon vaikuttavat myos tietojarjestelmien tukemien
lilketoimintaprosessien olennaisuus seka maara. Tietojarjestelmien seka prosessien valiset
seka tietojarjestelmien valiset riippuvuussuhteet olisi siis tunnistettava ennen arviointia.
(Suomen Standardoimisliitto SFS 2013, 78.)

3.6.3 NIST 800-34

National Institute of Standards and Technology (NIST) ohjaa Yhdysvaltain hallinnon tietotur-
vallisuustoimintaa ja on julkaisemassaan liittovaltion tietojarjestelmien jatkuvuussuunnittelua
koskevassa ohjeessa kasitellyt muun muassa tietojarjestelmia koskevaa jatkuvuussuunnittelun
prosessia. Ohjeessa kriittisten tietojarjestelmien arviointi toteutetaan osana vaikutusanalyy-
sia, joka esitellaan kolmivaiheisena prosessina. Siina vaikutusanalyysi kattaa toimintaproses-
sien ja toipumisen kriittisyyden maarittelyn, vaadittavien resurssien tunnistamisen seka jar-
jestelmaresurssien toipumisprioriteettien tunnistamisen. (Bowen, Gallup, Lynes, Swanson &
Wohl Phillips 2010, 15-16.)

Ohjeen mukaisessa mallissa kriittisyyden tarkasteluun on useita nakokulmia, silla tietojarjes-
telmat kuvataan monimutkaisina kokonaisuuksina, jotka tukevat usein monia organisaation
toimintaprosesseja. Siina edellytetaankin tietojarjestelmia koskevasta jatkuvuussuunnitte-
lusta vastaavalta taholta tiivista tyoskentelya seka johdon etta sisaisten ja ulkoisten toiminto-
jen edustajien kanssa, jotta riippuvuussuhteet tietojarjestelmien ja prosessien valilla voidaan

selvittaa. (Bowen ym. 2010, 16.)

Riippuvuussuhteiden tunnistamisen jalkeen on analysoitava jarjestelmille merkittavien pro-
sessien vaikutusta niiden sisaltaman tiedon saatavuuteen, eheyteen seka luottamuksellisuu-
teen, joiden avulla muodostetaan vaikutustasot arvioitavalle tietojarjestelmalle. (Bowen ym.

2010, 16.) Vaikutustasot on jaettu Yhdysvaltain hallinnon tiedon ja tietojarjestelmien turvalli-
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suusluokittelustandardin (Standards for Security Categorization of Federal Information and In-
formation Systems 2004, 6) mukaisiin kategorioihin, jotka ovat alhainen (Low), kohtalainen
(Moderate) ja korkea (High).

3.6.4 Katakri 2015

Tietoturvallisuuden auditointityokalussa (Katakri 2015) kootaan yhteen viranomaisten salassa
pidettavan tiedon suojaamiseksi tarkoitetut vahimmaisvaatimukset. Tyokalun vaatimusten si-
salto perustuu voimassaolevaan lainsaadantoon, josta keskeisimpana vaatimusperustana on

kaytetty valtioneuvoston asetusta tietoturvallisuudesta valtionhallinnossa (681/2010).

Katakri on tarkoitettu lahinna yritysten turvallisuusjarjestelyjen toteutumisen seka viran-
omaisten tietojarjestelmien turvallisuuden arviointiin, mutta siina on joitakin yhtymakohtia
tietojarjestelmien kriittisyyden arviointiin osana jatkuvuuden hallintaa. Tyokalu koostuu kol-
mesta tietoturvallisuuden hallintaan liittyvasta osa-alueesta, joita ovat turvallisuusjohtami-
nen, fyysinen turvallisuus seka tekninen tietoturvallisuus. Teknisen tietoturvallisuuden osa-
alueessa on kuvattu yksityiskohtaisia vaatimuksia tietojen kasittelyn vaiheisiin liittyen. (Kata-
kri 2015, 3.)

Turvallisuusjohtamisen osa-alueessa vaatimuksena jatkuvuudenhallinnasta esitetaan, etta toi-
puminen seka toiminnan jatkuvuuden varmistaminen on huomioitu jatkuvuussuunnittelussa ja
suunnittelu sisaltaa seka ennaltaehkaisevia etta korjaavia toimenpiteita (Katakri 2015, 10).
Tietojen luokittelun vaatimuksena on yksiselitteisesti se, etta tiedot on luokiteltu lakisaateis-
ten vaatimusten perusteella (Katakri 2015, 12). Tama koskee myos tietojarjestelmien kriitti-

syyden arvioinnissa huomioitavaa luokittelua jarjestelman kasittaman tiedon osalta.

Fyysisen turvallisuuden osa-alueessa tietojarjestelmien kriittisyyden arviointiin yhtymakoh-
tana on jatkuvuudenhallinnan vaatimus siita, etta tietojarjestelmien komponentteina toimi-
vat kriittiset palvelimet ja laitteet on tunnistettu ja varmennettu toimintavaatimusten mukai-
sesti (Katakri 2015, 28). Kriittisten palvelinten ja laitteiden tunnistaminen ei kaytannossa ole
mahdollista, mikali tietojarjestelmia koskevaa kriittisyyden arviointia ei ole organisaatiossa
tehty.

4 Tutkimusasetelma, -vaiheet ja -menetelmat

Tapaustutkimus valittiin opinnaytetyon tutkimusstrategiaksi, silla sen avulla oli mahdollista
tarkastella perusteellisesti toimeksiantajaorganisaation sisaista kriittisyyden arvioinnin pro-
sessia. Tavoitteena oli muodostaa tapauksen kasittamasta prosessista ja siihen liittyvasta teo-

reettisesta viitekehyksesta mahdollisimman syvallinen ja kokonaisvaltainen kuva seka tuottaa
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tutkimuksen keinoin kehittamisehdotuksia ja -ideoita. Tapaustutkimus oli luonnollinen va-
linta, silla se mahdollisti tavoitteeseen paasemiseksi intensiivisen seka yksityiskohtaisen tie-
don keraamisen useita eri menetelmia kayttaen. (Hirsjarvi ym. 2009, 132-135; Ojasalo ym.
2014, 37.)

Tapaustutkimuksen ollessa yksi kvalitatiivisen eli laadullisen tutkimuksen lajeista (Hirsjarvi
ym. 2009, 162), myos opinnaytetyon painopiste oli laadullisessa tutkimusotteessa. Laadulli-
selle tutkimusotteelle ominaisesti opinnaytetyo vaati kokonaisvaltaista tiedonkeruuta ja siina
keskityttiin tulkintaan, joka nakyy myos laadullisen lahestymistavan menetelmavalinnoissa.
Menetelmissa tapausta koskevan tiedonkeruun kohdejoukko oli valittu tarkoituksenmukaisesti
kasittaen vain tutkittavaan tapaukseen liittyvat henkilot seka dokumentit. (Hirsjarvi ym.
2009, 164.)

Tapaustutkimuksessa lahdettiin johdannossa esiteltyjen tutkimuskysymysten mukaisesti liik-
keelle prosessin nykyisen tilan selvittamisesta eli siita, miten tietojarjestelmien kriittisyyden
arviointi valtioneuvoston kansliassa toteutetaan. Tiedon keraamiseen kaytettiin arviointipro-
sessiin osallistuvien asiantuntijoiden haastattelua teemahaastattelulla kasvotusten seka puhe-
limitse. Keskeisena menetelmana prosessiin perehtymiseen kaytettiin haastattelujen lisaksi
dokumenttianalyysia, jossa keskityttiin tietojarjestelmien kriittisyyden arviointia koskevaan

julkiseen dokumentaatioon.

Haastattelujen ja dokumenttianalyysin avulla keratyn tiedon pohjalta prosessin kuvaamiseksi
kaytettiin menetelmana prosessianalyysia eli blueprinting’ia, jossa prosessin vaiheita tarkas-
teltiin kuvaamalla ja mallintamalla ne prosessikaavioon. Prosessikaavion tavoitteena olikin ar-
viointiprosessin kehittamiskohteiden hahmottaminen. Kehittamisratkaisujen loytamiseksi kay-
tettiin menetelmana benchmarking’ia eli esikuva-arviointia, jossa pyrittiin etsimaan proses-
siin sopivia vaihtoehtoisia toimintatapoja teoreettisesta viitekehyksesta seka muista tarkoi-

tukseen soveltuvista lahteista.

Taman osion tarkoituksena on perustella ja esitella opinnaytetyossa kaytetyt menetelmat lah-
teena kaytettyihin tutkimusoppaisiin pohjautuvan teorian avulla seka kasitella menetelmien
tyovaiheet. Varsinaiset tulokset seka niiden analysointi kaydaan lapi kohdassa 5 ja menetel-
mien tyodokumentaatio kuten haastattelurungot ja vertailutaulukko ovat dokumentin liit-
teena (Liitteet 1, 2 ja 3).

4.1 Haastattelu

Haastattelu on tapaustutkimuksille keskeinen tiedonlahde ja haastateltavat henkilot voivat

muodostua tutkimuksen onnistumisen kannalta ratkaiseviksi tiedonlahteiksi (Yin 2009, 106-
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107). Haastattelu toimii varsinkin kvalitatiivisten tutkimusten paamenetelmana, ja taman ol-
lessa myOs opinnaytetyon tutkimusote, haastattelut olivat luonnollinen valinta tiedonkeruu-

menetelmaksi. Valintaa tuki myos se, etta tutkittava aihe oli haastattelijalle ennestaan tun-
tematon. (Hirsjarvi ym. 2009, 205.)

Yin (2009, 106) on todennut, etta tapaustutkimuksessa menetelmana kaytettavien haastatte-
luiden tulisi olla enemman jouhevan keskustelun muotoisia kuin jaykkia haastattelutilanteita
tiukasti rajattuine kysymyksineen. Tahan perustuen haastattelulajina kaytettiin teemahaas-
tattelua eli puolistrukturoitua haastattelua, joka on strukturoidun eli lomakehaastattelun ja

avoimen eli keskusteluluonteisen haastattelun valimuoto (Hirsjarvi ym. 2009, 208).

Teemahaastattelussa aiheet olivat selvilla ja alustavat kysymykset oli laadittu ennakkoon,
mutta kysymysten tarkkaa muotoa, niiden lukumaaraa tai jarjestysta ei ollut ennalta maari-
telty (Hirsjarvi ym. 2009, 208). Menetelma mahdollisti sen, etta ennalta laaditut haastattelu-
tilanteeseen soveltumattomiksi havaitut kysymykset voitiin jattaa kysymatta ja tarpeen vaa-
tiessa haastateltaville voitiin esittaa vasta haastattelutilanteessa mieleen tulleita kysymyksia
(Ojasalo ym. 2014, 108).

Tyon tiiviin aikataulun vuoksi teemahaastattelu toteutettiin ryhmahaastatteluna, jonka avulla
tiedonkeruu oli tehokkaampaa kuin yksilohaastattelussa, silla tietoa oli mahdollista kerata no-
peasti ja samanaikaisesti usealta vastaajalta (Hirsjarvi ym. 2009, 210; Hirsjarvi & Hurme
2008, 63). Useamman haastateltavan lasnaolo auttoi aktivoimaan keskustelua kasitellyista
teemoista ja toi esille erilaisia nakokulmia. Taustalla vaikutti myos opinnaytetyon suunnitte-
luvaiheen riskienarviointi, jossa tyon eteneminen pyrittiin ryhmahaastattelulla varmistamaan,
mikali joku haastateltavista henkiloista esimerkiksi sairastumisen tai muun tapahtuman vuoksi
olisi estynyt osallistumaan haastattelutilaisuuteen sovittuna ajankohtana. Haastattelun runko
laadittiin ennalta haastattelutilannetta varten ja se sisalsi kasiteltavat aiheet seka alustavia

kysymyksia. Ryhmahaastattelun teemarunko on esitelty liitteena (Liite 1).

Haastattelulla pyrittiin selvittamaan tietojarjestelmien kriittisyyden arvioinnin nykytilan li-
saksi jatkuvuuden hallinnan organisaatiokohtaisia puitteita ja tutkittavan arviointiprosessin
edellytyksia. Haastattelun teemarunko muodostettiin teoreettisen viitekehyksen rakennetta
mukaillen siten, etta ensimmaiseksi kasiteltavat aiheet liittyivat jatkuvuuden hallinnan kasit-
teistoon, rooleihin seka suunnittelun vastuisiin. Jatkuvuuden hallinnan kasitteiston lapikaymi-
sen tarkoituksena oli varmistaa, etta osapuolet ymmartavat haastattelutilanteessa kaytetta-
vien kasitteiden merkityksen samalla tavalla. Haastattelussa ei syvennytty valittomasti tarkas-
telemaan kriittisyyden arviointia myos sen vuoksi, etta tarkoituksena oli muodostaa prosessin
toimintaymparistosta objektiivinen kuva ja huomata seikkoja, jotka voisivat vaikuttaa valilli-

sesti tai suoraan tutkittavaan prosessiin.
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Yhtena teemana oli vastuiden ja roolien lisaksi tietojarjestelmien kriittisyyden arvioinnin pe-
rusteiden seka prosessissa sovellettavien ja hyodynnettavien ohjeiden, menetelmien seka tyo-
kalujen kasitteleminen. Teeman tarkoituksena oli selvittaa, kuinka kriittisyyden arviointi val-

tioneuvoston kansliassa tapahtuu ja ketka siihen osallistuvat.

Ensimmainen haastattelutilaisuus pidettiin valtioneuvoston kanslian tiloissa Helsingissa
20.10.2017. Haastatteluun oli varattu aikaa 2 tuntia. Ryhmahaastatteluun osallistuivat neu-
votteleva virkamies Petri Puhakainen seka erityisasiantuntijat Marko Sjoroos ja Mika-Jan Pulli-

nen valtioneuvoston kansliasta.

Ensimmaisen teemahaastattelun lisaksi pidettiin toinen teemahaastattelu puhelimitse
6.11.2017, jossa haastateltavana oli tietoturvallisuuden erityisasiantuntija Marko Sjoroos val-
tioneuvoston kansliasta. Haastattelussa keskityttiin niin ikaan teemarunkoon (Liite 2) ennalta
laadittujen aiheiden ja alustavien kysymysten avulla viimeaikaisiin tietojarjestelmien kriitti-
syyden arviointia koskeviin tapahtumiin, prosessin vaiheiden selvittamiseen seka siihen, mita
tietojarjestelmien kriittisyysarvion muodostaminen valtioneuvoston kanslian tarpeet huomioi-

den edellyttaa.

Haastatteluista keratty laadullinen tieto kirjoitettiin puhtaaksi eli litteroitiin laadullista ana-
lyysia varten. Haastattelutiedon perusteella muodostettu valtioneuvoston kanslian kriittisyy-

den arvioinnin nykytila on kuvattu tulokset -osiossa kohdassa 5.1.
4.2  Dokumenttianalyysi

Haastatteluiden tukena kriittisyyden arvioinnin prosessiin perehtymiseksi kaytettiin tutkimus-
menetelmana dokumenttianalyysia, jota kaytetaankin yleensa yhdistettyna muihin tiedonke-
ruumenetelmiin. Dokumenttianalyysi kattoi kaikki tutkimusaineistoksi kelpaavat dokumentit,
jotka sisalsivat kayttokelpoista tietoa tietojarjestelmien kriittisyydesta ja sen arvioinnista.
Tarkasteltavaan dokumenttiin suhtauduttiin analyysissa kriittisesti, huomioimalla erityisesti
mihin tarkoitukseen dokumentti on tuotettu, ja kuka sen on tuottanut. (Ojasalo ym. 2014,
43.) Dokumenttianalyysilla keskityttiin tutkittavana olleiden tietojarjestelmien kriittisyyden
arvioinnin prosessia koskevaan dokumentaatioon sisallon analyysilla eli sanallisella kuvauk-
sella (Ojasalo ym. 2014, 137) siita, mita kyseiset dokumentit kasittelevat ja mika on niiden

tarkoitus prosessissa.

Dokumenttianalyysissa ei kasitelty jarjestelmia koskevia arviointeja tai tietojarjestelmaku-
vauksia. Naiden dokumenttien sisallolla ei ollut merkitysta tutkimustavoitteiden saavutta-

miseksi, silla tutkittava oli arviointitietojen sijaan toimintatapa ja kaytettavat menetelmat
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seka tyokalut. Taman lisaksi kyseisten dokumenttien kasittely ei ollut mahdollista niiden sisal-

tamien tietojen salassapidon vuoksi.

Osa menetelman tuloksista on esitelty osana teoriapohjaa, silla keskeisena aineistona mene-
telmassa toimivat valtioneuvoston kansliaa varautumisessa velvoittava lainsaadanto, josta
keskeisimpana dokumenttina kaytettiin valmiuslakia (1552/2010) seka julkista hallintoa oh-
jaavat Yhteiskunnan turvallisuusstrategia (2017) ja ICT-varautumisen vaatimukset -ohje
(VAHTI 2012), joihin valtioneuvoston kansliassa toteutettava ICT-varautuminen perustuu. Kes-
keisimpana dokumenttina kriittisyyden arvioinnin prosessin tutkimiseen kaytettiin valtiova-

rainministerion (2017) julkaisemaa vaikutusanalyysityokalua, joka kasitellaan kohdassa 5.2.
4.3  Prosessianalyysi

Prosessianalyysi eli blueprinting valittiin menetelmaksi, silla sen avulla oli mahdollista ym-
martaa kokonaisuutta yksittaisia vaiheita tarkastelemalla ja selvittaa, miten vaiheet
vaikuttavat arviointiprosessin kokonaisuuteen. Menetelman tarkoituksena oli luoda prosessin
eri vaiheita havainnollistava yksityiskohtainen prosessin etenemiskartta eli prosessikaavio.
(Ojasalo ym. 2014, 44.)

Yksityiskohtaisen prosessikartan laatiminen ei haastatteluissa seka dokumenttianalyysilla ke-
rattyjen tietojen perusteella suunnitellulla tarkkuudella onnistunut, silla tietojarjestelmien
kriittisyyden arvioinnista ei ollut nykytilassa olemassa yksiselitteista prosessia, jossa yksityis-

kohtaiset vaiheet olisi mallinnettu tai mallinnettavissa visuaaliseen prosessikarttaan.

Yksityiskohtaisen prosessikartan sijaan menetelmalla kuvattiin tietojarjestelmien kriittisyy-
denarvioinnin prosessi osallistuvien tahojen roolien, vastuiden seka tehtavien tarkkuudella
vaiheittain niin tarkasti kuin nykytilan mallintaminen yhdeksi prosessiksi oli haastatteluilla ke-
ratyn tiedon perusteella mahdollista. Prosessin nykytila on kuvattu tyon tuloksissa kohdassa
5.1, jossa kuvauksen perusteella mallinnettu prosessi toimii nykytilan hahmottamista tuke-

vana visuaalisena kuviona (Kuvio 7).
4.4  Benchmarking

Vaihtoehtoisia toimintatapoja etsittiin useisiin ulkopuolisiin teorialahteisiin tutustumalla.
Paamenetelmana kehittamisratkaisujen etsimiseen kaytettiin tietoperustassa esitellyn seka
menetelman aineistoksi keratyn tiedon analyysiin perustuvaa bencmarking’ia eli esikuva-arvi-
ointia. Esikuva-arvioinnin tavoitteena oli muodostaa vertailukohtia ja kerata niista valtioneu-
voston kanslian toimintaymparistoon seka prosessiin soveltuvia parhaita kaytantoja, joita oli
mahdollista hyodyntaa arviointiprosessia koskevien kehitysratkaisujen muodostamisessa. (Oja-
salo ym. 2014, 44.)
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Vertailukohtia etsittiin kirjallisuuslahteista seka sahkoisista tiedonhakupalveluista, kuten
Google Scholar’ista seka EBSCOhost -yhdistelmahausta, joka kohdistuu kaikkiin Laurea-am-
mattikorkeakoululle myonnettyihin EBSCO -tietokantoihin. Hakusanoina toimivat opinnayte-
tyon keskeiset kasitteet seka yhdessa etta erikseen. Hakusanoina kaytettyja kasitteita olivat

» »

muun muassa ”business continuity planning”, ”continuity management”, ”ICT”, ”prepared-

» »

ness”,

” » ” s » »

ICT-system”, ”IT-system”, “criticality”, "importance”, ”business impact analysis”,
”assessment” ja "evaluation”. Etsimisesta ja hakusanoilla loydettyjen dokumenttien tarkaste-
lusta huolimatta vertailuun soveltuvia kriittisyyden arvioinnista kuvattuja tyotapoja tai yksi-
tyiskohtaisia malleja ei loytynyt. Sen sijaan tietojarjestelmien luokittelemiseksi loytyi tieto-
perustasta esimerkkeja, joten menetelma rajattiin valtioneuvoston kansliassa kaytettavan
vaikutusanalyysityokalun sisaltaman luokittelumallin seka lahdemateriaalista loydettyjen luo-

kittelumallien vertailuun.

Kaytossa olevan luokittelumallin vertailukohtia olivat tietoperustassakin esitetyt VAHTI-oh-
jeen (2012, 21-23) ICT-varautumisen vaatimustasojen mukaiset luokitukset, Laaksosen ja liva-
rin (2009, 162) esittelema IT-jarjestelmien luokittelumalli, Riman ja Snedakerin (2013, 232-
234) kriittisyyden arviointimalli, SFS-ISO/IEC 27005 informaatioteknologiastandardin (Suomen
Standardoimisliitto SFS 2013, 78) malli jarjestelmien luokittelusta seka NIST 800-34 -ohjeessa
(Bowen ym. 2010, 15-16) kaytetty jarjestelmien vaikutustasoluokittelu. Vertailu toteutettiin

taulukossa (Liite 3) ja sen keskeisimpia tuloksia on avattu kohdassa 5.3.
5  Tutkimuksen tulokset

Menetelmilla keratty tieto analysoitiin laadullisella analyysilla, joka on Hirsjarven, Remeksen
ja Sajavaaran (2009, 224) mukaan ymmartamiseen pyrkivalle lahestymistavalle ominainen
analyysimuoto. Analyysissa seka haastatteluilla etta dokumenttianalyysilla kerattya tietoa tar-
kasteltiin menetelmaoppaan (Ojasalo ym. 2014, 110) mukaisesti useaan kertaan ja siita etsit-

tiin yhtymakohtia teoreettiseen viitekehykseen.

Tutkimustyon tulokset esitellaan tassa osiossa. Tulokset kaydaan menetelmien ja tutkimusvai-
heiden mukaisessa jarjestyksessa siten, etta ensimmaisena tuloksista kasitellaan kriittisyyden
arvioinnin nykytilaa, vastuita ja menetelmia. Nykytilaa havainnollistetaan kuvauksen lisaksi
blueprinting -menetelmalla laaditulla prosessikaaviolla (Kuvio 7), jonka vaiheet esitellaan
rooli- ja vastuujaon mukaan. Nykytilan kuvaus seka dokumenttianalyysin tulokset vastaavat
tutkimuskysymykseen: ”Miten tietojarjestelmien kriittisyyden arviointi valtioneuvoston kansli-

assa tehdaan?”.
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Nykytilan esittelyn jalkeen tuloksissa pureudutaan teorialahteista loydettyihin keskeisimpiin
vertailukohtiin. Vertailun kohteena olivat jarjestelmien luokittelumallit, joista etsittiin valtio-
neuvoston kansliassa kaytettavaan kriittisyysluokitteluun sopivia malleja kuten luokittelukri-
teereita. Vertailulla pohjustetaan kodan 6 johtopaatoksia seka kehitysehdotuksia, joilla vasta-
taan tutkimuskysymykseen: ”Miten tietojarjestelmien kriittisyyden arviointi tulisi tehda val-

tioneuvoston kansliassa?”.
5.1 Tietojarjestelmien kriittisyyden arvioinnin nykytila

Valtioneuvoston kanslian valmiusyksikko vastaa valtioneuvoston kanslian varautumisen koko-
naisuudesta tehtaviensa mukaisesti. Valmiusyksikossa tapahtuvan valmiussuunnittelu kattaa
Sjoroosin (2017) mukaan seitseman P:n saantoa noudattaen hallintajarjestelman eli ohjelman
(programme), sidosryhmat (providers), toimintakyvyn (performance), henkiloston (people),
toimitilat (premises), prosessit (processes) seka organisaation profiilin (profile). Suunnitte-
lussa huomioidaan my0s osittain erillisena osa-alueena tietojarjestelmat kattava ICT-ulottu-
vuus ja suunnittelun kokonaisuuden painopiste on poikkeusoloihin varautumisessa (Puhakai-
nen, Pullinen & Sjoroos 2017).

Valtioneuvoston kanslian vastuut yhteiskunnallisessa varautumisessa maaritellaan Yhteiskun-
nan turvallisuusstrategiassa, ja niiden osalta suunnittelusta vastaa valmiusyksikko. Yksikko-
kohtaisia vastuita organisaation normaaliolojen jatkuvuudenhallinnassa ei kuitenkaan ole stra-

tegisella tasolla maaritelty. (Puhakainen ym. 2017.)

Viimeksi vuoden 2016 aikana valmiusyksikko on ICT-varautumista koordinoivana tahona edel-
lyttanyt organisaation muilta toimielimilta eli yksikoilta tietojarjestelmien kriittisyyden arvi-
ointia, silla vastuu kriittisyysarvion laatimisesta kuuluu jarjestelman omistajalle. Arvioinnit
toteutettiin toisistaan erillisina ja vain toimielinten omat lahtokohdat huomioiden, joka johti
siihen, etta suurin osa jarjestelmista arvioitiin korkeimpaan kriittisyysluokkaan. Arviointien
nakokulmat olivat olleet puutteellisia, silla arvioissa ei ollut esimerkiksi otettu huomioon eroa

normaaliolojen ja poikkeusolojen valilla. (Sjoroos 2017.)

Viimeisimmissa kayttoonotettavien uusien tietojarjestelmien kriittisyyden arvioinneissa on
valtioneuvoston kansliassa kaytetty valtiovarainministerion (2017) julkaisemaa tietojarjestel-
mien vaikutusanalyysityokalua, silla sen kaytto vastaa VAHTI:n suosituksia, eika kayttoa tar-
vitse erikseen perustella (Puhakainen ym. 2017). ICT-varautumisen vaatimukset -ohjeessa
(VAHTI 2012, 30) suositellaankin jarjestelmien varautumistoimenpiteiden kohdentamisen pe-
rustaksi vaikutusanalyysin tuloksia. Tyokalua tai sen perusteella muodostuvaa tietojarjestel-
man luokittelua ei ole Puhakaisen, Pullisen ja Sjoroosin (2017) mukaan tarkasteltu kriittisesti,

eika sita ole kehitetty organisaation toimintaan parhaiten soveltuvaksi.
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Vaikutusanalyysityokalussa kriittisyyden arviointi ja tarkeysluokan maarittely on keskeisin osa-
alue, mutta sen perusteella arvioidaan tietojarjestelman kriittisyyden lisaksi muun muassa
riippuvuussuhteita muihin tietojarjestelmiin ja palveluihin seka toiminnan keskeytymisen ajal-
lisia ja Yhteiskunnan turvallisuusstrategiassa (2010, 15-16) kuvattujen uhkamallien vaikutuksia
tietojarjestelmalle. Analyysi sisaltaa myos tietojarjestelman kannalta Yhteiskunnan turvalli-
suusstrategian (2017) mukaisten yhteiskunnan elintarkeiden toimintojen merkityksen arvioin-

nin. Tyokalu on esitelty dokumenttianalyysiin perustuen kohdassa 5.2.

Tietojarjestelmien kriittisyyden arviointi toteutuu valmiusyksikon vaatimuksesta ja uuden jar-
jestelman osalta sen jalkeen kun tietojarjestelman tietoturvallisuusvaatimukset on valmiusyk-
sikossa maaritelty ja jarjestelma on otettu kayttoon. Vaikutusanalyysityokalua hyodynnetaan
erikseen arviointia varten jarjestettavassa arviointitilaisuudessa. Viimeisimmissa arviointitilai-
suuksissa on arvioitu kayttoonotettavia tietojarjestelmia ja niihin ovat osallistuneet jarjestel-
man omistajan asemassa toimivan tietojarjestelmayksikon tai muun yksikon tai hankkeen joh-
toryhman edustaja, jarjestelman kayttajaa edustava tietohallintoyksikon asiantuntija seka ta-
pahtumaa ohjaava valmiusyksikon tietoturvallisuuden asiantuntija. Arvioinnissa kaytettavan
menetelman antaa valmiusyksikon edustaja, joka ohjaa tilaisuutta, mutta ei osallistu varsinai-
seen arviointiin. Arvioinnin lopputuotoksena ovat vaikutusanalyysin tulokset, jotka sisaltavat
tietojarjestelmalle maaritellyn kriittisyysluokituksen. (Puhakainen ym. 2017.) Nykyinen valtio-
neuvoston kansliassa tapahtuva tietojarjestelmien kriittisyysluokittelun prosessi on prosessi-

analyysiin perustuen mallinnettu alle prosessikaavioon (Kuvio 7).

Osatlalll::,uva 1. vaihe 2. vaihe 3. vaihe 4. vaihe 5. vaihe Lopputulos
Tietojar- Tietojarjes-

jestelman telmankayt-

omistaja toénotto

Kriittisyyden
‘ arvioiminen
vaikutusanalyysi-

Tietojdrjes-| Tarve tieto- tyékalulla

telman jarjestelmin _
kayttaja kiyttédnotolle

Kriittisyyden arviointiin
osallistuminen ja

Tietojarjestelmalle muodostettu kriittisyysluokka

Valmius- JiEtotmvalli o - arvioinnin koordinointi
yksikkd suuden jarjestelman
vaatimus- kriittisyyden
maarittely arvioinnista
Selitteet: = kadytto0n otettava tietojarjestelmsa, |:> = kdytGssd oleva tietojarjestelma

Kuvio 7: Tietojarjestelmien kriittisyyden arvioinnin prosessi valtioneuvoston kansliassa
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Sjoroosin (2017) mukaan tietojarjestelmien kriittisyyden muodostumisen on valtioneuvoston
kansliassa perustuttava etenkin tietojarjestelman merkitykseen strategien tehtavien hoitami-
sen kannalta, joita ovat organisaation ydintoiminnot kuten henkilostohallinto, lakisaateiset
tehtavat seka varautumisen osalta Yhteiskunnan turvallisuusstrategiassa (2017) valtioneuvos-

ton kanslialle maaritellyt vastuualueet.
5.2 Vaikutusanalyysityokalu

Valtioneuvoston kansliassa kaytettava analyysityokalu on laadittu taytettavaan Microsoft Ex-
cel -pohjaan. Dokumenttianalyysin tulosten havainnollistamiseksi tyokalua on tassa osiossa
havainnollistettu ottamalla nayttokuvia (Kuviot 8, 9, 10, 11, 12, 13 ja 14) sen osista tekstin
yhteyteen. Tyokalulla tehtavan analyysin tuloksina saadaan arvioitavasta tietojarjestelmasta
muodostettua sen sisaltamien tietojen suojaustaso, vaadittava tietoturvallisuuden taso, pal-
velutaso, kriittisyysarvio, riippuvuussuhteet seka merkitys yhteiskunnan elintarkeiden toimin-

tojen nakokulmasta ja mahdollisten uhkakuvien vaikutukset.

Pohja sisaltaa seka tayttopohjan etta tulostussivut, joissa keskeisessa asemassa on vaikutus-
analyysin yhteenveto (Kuvio 15). Tayttopohjan ensimmaiseen kohtaan (Kuvio 8) merkitaan ar-
vioitavan kohteen tiedot, joita ovat kohteen nimi, sijainti ja mahdollinen palvelun tarjoaja
seka omistajan nimi, organisaatio seka tyorooli. Kohteen ja omistajan tietojen lisaksi kohtaan
merkitaan arvioinnin teettajan tiedot, arviointiin osallistuneet henkilot ja arvioinnin toteutus-

ajankohta. Ensimmainen osio antaa mahdollisuuden myos versioida dokumentin.
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Vaikutusanalyysin (BIA, Business Impact Analysis) tédyttépohja

Bla-analyysin/-arvioinnin tiedot kirjataan tdhan lomakkeeseen. Yhteenveto seka yksityiskohtainen raportti voidaan tulostaa eri valilehdelta

1. Kohde, kohteen omistaja, arvioinnin tekijd, arviointiin osallistujat sekd dokumentin muutoshistoria

BlA-analyysin kohde: Arvioinnin teettaja:

Kohteen sijainti: Tyorooli:

Palvelun tarjoaja: Organisaatio:

Kohteen omistaja: Arvioinnin suorittamisajankohta:

Tyorooli: Arviointi alkoi: kellg
Organisaatio: Arviointi paattyi: kellg
Muut arviointiin/arviointitilaisuuteen osallistujat: Dokumentin versiointi, muutoksen tekija ja muutos:
Osallistujan nimi: Tyorooli: Organisaatio: Ver.| Paivamaara |Paivittaja/muuttaja |Muutos

Kuvio 8: Tyokalun tayttopohjan kohta 1

Varsinaiseen analysointivaiheeseen kaytettavissa osioissa tuotetaan arvoja osa-alueille, joita
ovat:

» Tietojarjestelman tietojen, tietoturvatason ja ICT-varautumisen luokitukset

» Tietojarjestelman tietoturvallisuuden (luottamuksellisuus, eheys, saatavuus) tarkeys
ja palvelutasotavoitteet tietojarjestelmalle

» Tietojarjestelmassa ilmenevan odottamattoman kayttokatkon ja sen sisaltamien tie-
tojen menetyksen tai vanhenemisen vaikutukset (pieni ja suuri vaikutusraja)

o Keskeiset riippuvuudet: tietojarjestelman riippuvuudet ja riippuvuudet tietojarjestel-
masta

e YTS 2010 -uhkakuvien vaikutukset tietojarjestelmaan

Arvioitavan tietojarjestelman seka arviointitapahtuman tietojen jalkeen tayttopohjan toisessa
kohdassa (Kuvio 9) maaritellaan tietojarjestelmassa kasiteltavien tietojen seka tietojarjestel-
man tietoturva- ja ICT-varautumisen luokitukset. Valtioneuvoston asetuksen tietoturvallisuu-
desta valtionhallinnossa (681/2010) mukaisten tiedon suojaustaso- seka turvallisuusluokitus-
ten perusteella tyokalu muodostaa kohdetta koskevan tietoturvatason korkeamman tauluk-
koon syotetyn luokan perusteella. Esimerkiksi tietojen suojaustason ollessa arvoltaan 1 ja tur-
vallisuusluokituksen ollessa arvoltaan 3, tyokalu maarittelee kohteen tietoturvatasoksi arvon 3
(Kuvio 9). Tyokalu jattaa ICT-varautumisen tason maarittelyn arviointia suorittavien henkiloi-
den tehtavaksi, mutta ohjeistaa noudattamaan esimerkiksi ICT-varautumisen vaatimukset

(VAHTI 2012, 20-23) -ohjeen mukaisia tasoja, joita on kasitelty jo aiemmin kohdassa 3.5.1.
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Suojaustaso luokitus:
Suojaustaso | (ST 1)
Suojaustaso Il (ST Il)

Turvallisuusluokitus:
ERITTAIN SALAINEN

2. Kohteessa kasiteltavien tietojen seka kohteen tietoturva- ja ICT-varautumisen luokitukset

Tayttovinkkina seuraavaa
- useimmiten jarjestelmassa var

Kohteen tietoturvataso ja/tai ICT

y vaihtoehdot:

tai palvelussa on kaytossa
vain jompi kumpi eli

Korkea taso

3 |[Suojaustaso Il (ST Il LUOTTAMUKSELLINEN suojaustaso tai 3 |Korotettu taso

2 [Suojaustaso IV (ST 1V] KAYTTO RAJOITETTU turvallisuusluokitus 2 |Perustaso

4 |Julkinen / ei luokitust| 1 Julkinen / ei luokitusta ;:f{::i’::{::::f;:[:ﬁi;’:o 4 |Ei tasoluokittelua
Korkein kohteen sisaltamien tietojen luokitus(merkinta) /1-5): Kohdetta koskevat luokitukset: Lisatietoja:
Suojaustaso (ST...): Ei arvioitu Tietoturvataso: 0 |Ei arvioitu
Turvallisuusluokitus: Ei arvioitu ICT-varautumistaso: Ei arvioitu

Kuvio 9: Tyokalun tayttopohjan kohta 2

Tyokalun tayttopohjan kolmannessa kohdassa (Kuvio 10) arvioidaan tietojarjestelmassa toteu-

tuvan tietoturvallisuuden tarkeytta 4-portaisella asteikolla luottamuksellisuuden, eheyden ja

saatavuuden nakokulmasta seka palvelusopimukseen perustuvaa palvelutasoa 5-portaisen as-

teikon mukaisesti, jossa huomioidaan palveluaika, palvelun kaytettavyys, aikavaste seka rat-

kaisuaika. Tyokalun SLA-tasot noudattelevat JUHTA:n (2012, 18) tietoliikenteen peruspalve-

luiden palvelutasoluokkia, mutta palvelutasolle on mahdollista asettaa palvelusopimuksen

mukaiset kriteerit kohtaan 6. Valtioneuvoston kansliassa taso maaritellaan valtioneuvoston

kanslian seka palveluntuottajan valisessa sopimuksessa (Sjoroos 2017). Valittu palvelutaso

seka tietoturvallisuuden tarkeyden arviointi nakyvat sellaisenaan tyokalun tulostussivuilla.
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3. Tietoturvallisuuden tirkeys, palvelutasotavoitteet

ITietoturvalIisuuden tarkeys (kayta arvoja 1-4): | Kaytettavat vaihtoehdot: Esimerkiksi luottamuksellisuudess
Erittain tarkea ST Il tai ST | luokiteltua aineistoa
Luottamuksellisuus: Ei arvioitu 3 |Tarkea ST Il lvokiteltua aineistoa
Eheys: Ei arvioitu 2 |Jonkin verran merkitysta| ST IV luokiteltue aineistoa
Saatavuus: Ei arvioitu 1 |Vahainen merkitys Julkista/luokittelematonta aineisto:
Muu mahdollinen tarkeys, mika (vapaamuotoinen selitys): Eheys: Esim. digitaalinen tiedotuskanava, lupapalvelu tai myyntisovelit
Saatavuus: Esim aikakriittisyys, tietty paiveluaika tai palvelutasosopim

IKohteen osalta sovittu palvelutaso (SLA, Service Level Agreement) kuvataan valitsemalla vaihtoehdoista 1-6: l
ISopimukseen perustuva kaytossa oleva SLA-taso: |SLA-tasoien vaihtoehdot (tarvittaessa tayta oma asteikko): 1
Tayta vaihtoehto 0-6: | 1 Ei sovittu Iveluaik]aytettavyyalvel atkaisuail
Palveluaikatavoite Ei sovittu Erittéin kriittinef 2417 93,9% |1Sminuuttial 3tuntia
Kaytettavyystavoite Ei sovittu (33,95%)
Palveluvastetavoite Ei sovittu Kriittinen 2417 9957 |30 minuuttiy 4 tuntia
Ratkaisuaikatavoite Ei sovittu (33.3%)
Laajennettu | 3 | arkisin 7- 8% 2wntia | Twyépsiva
21, (835%)
1 Q.38
Normaali 2 |akisin7-13] 93% 2tuntia | Twépaiva
(335%)
Lahtotaso | 4 |arkisin8-16| 974 (39 druntia  |2tydpaivas)
tai Z) tai tai
Lo i 2ai = o
Oma asteikko: q

Kuvio 10: Tyokalun tayttopohjan kohta 3

Neljannessa kohdassa (Kuvio 11) tapahtuu arvioitavan tietojarjestelman tarkeyden eli kriitti-
syyden arviointi. Tayttopohjassa kriittisyys ilmaistaan tarkeysindeksin lukuarvona seka sanalli-
sessa muodossa tarkeysluokkana joko ei kriittisena, normaalina tarkeytena, merkittavana,
tarkeana, erittain tarkeana tai kriittisena/elintarkeana. Tarkeytta arvioidaan terveyteen tai
henkeen, lakisaateisiin tehtaviin, taloudellisiin vahinkoihin tai maineeseen liittyvien joko
omaan organisaatioon, kumppaneille tai alihankkijoille, asiakkaille tai loppukayttajille seka
yhteiskunnalle kohdistuvien vaikutusten perusteella. Tyokalussa on asetettu oletuspainotukset

vaikutusten laadusta riippuen.

Tarkeysindeksi muodostetaan tyokalussa kaavalla, jossa omaan organisaatioon kohdistuvien
vaikutusten arvo kerrottuna kahdella vahennetaan asiakkaisiin tai loppukayttajiin kohdistu-
vien vaikutusten yhteisarvosta (Kuvio 12). Tarkeysindeksin maaraytymisperiaatteeksi on ilmoi-
tettu vaikutukset omalle organisaatiolle seka vaikutukset asiakkaille seka kumppaneille, mi-
kali ne ovat merkittavimpia kuin vaikutukset omalle organisaatiolle. Kumppaneiden ja ali-
hankkijoiden merkitysta ei painoteta laskukaavassa, koska ne huomioidaan sopimusteknisin
keinoin. (Kangas 2016, 12.)

Neljas kohta (Kuvio 11) sisaltaa myos hairion pituuden vaikutuksia toiminnan keskeytymiseen

seka tietojen menettamisen ja vanhenemiseen palveluaikana, virka-aikana, muuna aikana
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seka kriittisena aikana. Hairioiden kestojen arvioinneilla ei ole vaikutusta kriittisyysluokan

muodostamiseen, vaan ne nakyvat sellaisenaan tulostussivuilla.

4. Odottamattoman kiyttékatkoksen, tietojen Arvioinnissa valinnoissa kiytettivit vaihtoehdot 0-5:
menetyksen ja vanhenemisen vaikutukset Sietamatomd 3 | Merkittdvit 1 |Ei vaikutusta
Kohtuuttomay 2 |Jonkin verran| 0 |Ei arvioitu

Odottamattoman katkoksen Omalle Kumppaneille tai | Asiakkaille tai fuulle osapuolelle,
arviointialueille (1-5): | Painotus |om | organisaatiolle |alihankintatahoille| loppukéyttdjille | Yhteiskunnalle
Terveyden tai hengen | #% | 1,20 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Lakisasteiset tehtavat | #% | 0,80 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Taloudelliset vahingot | #% | 1,00 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Mainevaikutukset 4% | 1,00 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Tarkeysindeksi: 0,00
Tarkeysluokk Ei kriittinen

|Hairion kesto vs. vaikutuksen pienuus / | Kesto, jolla pienin vaikutus | Kesto, jolla suurin vaikutus

Kesto Vaikutus Kesto Vaikutus

Palvelun toiminnan taysin palveluaikana h Tagta arvo 1-5 h Tagta arvo 1-5
keskeyttava odottamaton ja ns. virka-aikana h Tagta arvo 1-5 h Tagta arvo 1-5
suunnittelematon hairio: muuna aikana h Tagta arvo 1-5 h Tagta arvo 1-5

Palvelu on erityisen Kriittinen:
Keskeytyksen aiheutuminen: krittisend aikana | | h [ [Tagdawe 15| | h [ [Tagtaarwo 15
Lisatietoja / muu hairion kuvaus

|Tietojen menettamisen ja vanhenemisen Kesto, jolla pienin vaikutus |Kesto, jolla suurin vaikutus
Kesto Vaikutus Kesto Vaikutus

Aika ja vaikutukset sen mukaan, palveluaikana h Tagta arvo 1-5 h Tagta arvo 1-5
miten pitkalta ajalta tiedot voidaan ns. virka-aikana h Tagta arvo 1-5 h Tagta arvo 1-5
menettaa: muuna aikana h Tagta arvo 1-5 h Tayta arvo 1-5
Lisatietoja:

Aika ja vaikutukset sen mukaan, palveluaikana h Tagta arvo 1-5 h Tagta arvo 1-5
miten pitkaan voidaan toimia ns. virka-aikana h Taga arvo 1-5 h Tagta arvo 1-5
ilman tietojen paivittymista: muuna aikana h Tagta arvo 1-5 h Tagta arvo 1-5

Lisatietoja:

Tiedot ovat erityisen kriittisia:
Keskeytyksen aiheutuminen: krittisend aikana | [ h | [Tagtaawo 18] [ h [ [Tagtaarvo1-s
Lisatietoja / muu hairion kuvaus

Kuvio 11: Tyokalun tayttopohjan kohta 4

Kuvio 12: Tarkeysindeksin muodostuminen tyokalussa

Tyokalun viidennessa kohdassa (Kuvio 13) maaritellaan tietojarjestelman riippuvuuksia ja ar-
vioidaan niiden merkityksia 5-portaisella asteikolla. Tyokaluun syotetaan muut jarjestelmat

tai palvelut, joista arvioitavan tietojarjestelman toiminta riippuu, seka toiminnot jotka ovat
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riippuvaisia arvioinnin kohteesta. Riippuvuuksista ilmoitetaan palvelun tai jarjestelman nimen
ja tarkeyden lisaksi siita vastaava organisaatio, riippuvuuden kuvaus seka muut mahdolliset

lisatiedot. Riippuvuustiedot nakyvat syotetyssa muodossa tyokalun tulostussivuilla.

I ihtoehdot (tassa

5. Keskeiset riippuvuudet Kaytettavissa
Elintarkea 2 |Jonkin verran merkitysta

|Téssa kohdassa luetellaan tarkeimmat riippuvuudeL| Erittdin tarkea 1 |Vvahainen merkitys
Tarkea 0 |Vahainen merkitys

|Arviointikohteen toiminta riippuu seuraavista: | Huom! Luokkiin 1-2 kuuluvat jatetddn paasaantoisesti listaamatta.

Riippuvuuden tarkeys: Palvelu/jarjestelma: Vastuuorganisaatio: |Riippuvuus: Lisatietoja

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Muita riippuvuuksia

| Toiminnot, jotka riippuvat arviointikohteesta: |

Riippuvuuden tarkeys: Palvelu/jarjestelma: Vastuuorganisaatio: |Riippuvuus: Lisatietoja

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Muita riippuvuuksia

Kuvio 13: Tyokalun tayttopohjan kohta 5

Tyokalun tayttopohjan viimeinen kohta (Kuvio 14) kasittaa Yhteiskunnan turvallisuusstrategian
(2010) mukaisten uhkamallien vaikutusten arvioinnin. Ensimmaisena merkitaan tayttaako arvi-
oitava kohde valmiuslain (1552/2011), muun saadoksen tai viranomaisohjeen mukaista varau-
tumisvelvollisuutta, liittyyko kohde Yhteiskunnan turvallisuusstrategiassa (2010) kuvattuihin
tehtaviin myos poikkeusoloissa ja taytyyko kohteeseen liittyvia tehtavia suorittaa myos poik-
keusoloissa. Mikali jokin naista kriteereista tayttyy eli kun yhteenkin edella luetelluista vaih-
toehdoista vastataan tayttopohjaan ”Kylla”, arvioidaan 5-portaisella asteikolla kohteen mer-
kitys kaikkien seitseman yhteiskunnan elintarkean toiminnon nakokulmasta seka Yhteiskunnan

turvallisuusstrategiassa (2010) esiteltyjen uhkien vaikutukset kohteeseen.
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6. Yhteiskunnan turvallisuusstrategian (YTS 2010) uhkakuvien vaikutukset
Yleiset velvoitteet valmiussuunnitteluun jaltai Kaytettdvissa olevat vaihtoehdot: I
Valmiuslaki (1552/2011) velvoittaa varautumaan |Ei arvioity Kylla Huom! Mikali jokaisen viereisen kohdan
(t&man kohteen osala): Ei valinta on 2 (ei varautumisvelvollisuutta), jata
Warautumisvelvollisuus tulee jostakin muusta |Ei arvioit{ 0 [Ei arvioit{ ®/intarkeat tehtavat arvioimatta j& siirry uhkien
s35d6ksests tai vircanomaisohjeesta:
Kaohde liittyy yhteiskunnan Ei awioitj
turvallisuusstrategiassa (v TS 2010) kuvattuihin
Kohteeseen littyvis tehtdvis tautyy suorittaa Ei 3winilj
myds hiirie-poikkeusoloissa:
|theisl¢urman elintirkeat tehtivit (jatetdan kisittelematta, mikali em. kaikkiin kohtiin tuli valinta 2 Ei). |
Kohteen merkitys yhteiskunnan elintirkeille Kaytettivissi olevat vaihtoehdot:
tehtaville (katso tarvittaessa tarkemmin Elintarkes 2 [Jonkin verran merkityst
PR P A A
Yaltion johtaminen Ei arvioitu Erittdin tarkea 1 |Vahdinen merkitys
Kansainvalinen toiminta Ei arvioitu 3 |Tarkea 0 |Ei arvioitu
Suomen puolustuskyky Ei arvioitu
Sisainen turvallisuus Ei arvioitu
Talouden ja infrastruktuurin Ei arvioitu
¥3eston toimeentuloturva ja Ei arvioitu
Henkinen kriisinkestavyys Ei arvioitu
Itheiskunnan turvallisuusstrategiassa kuvatut uhkamallit. Arvioidaan uhkien merkitys arvioinnin kohteelle. I
Kaytettavissa olevat vaihtoehdot 0-5 (Huom! Avaa tarvittaessa yksityiskohtaisempi arviointiruudukko):
Sietﬁmﬁtll‘)m- Kohtuuttomat ]IIHelkittSuEt IIIJcmlzin ueuan]II Ei vaikutusta [ 0 [Ei arvioitu
| Mitks naistd uhkista voivat hiritd kohteen toimintaa? Julkisen talouden rahoituksen saatavuuden
¥oimahuollon vakavat hairiot ¥aeston terveyden ja hyvinvoinnin vakavat hairiot
Tietoliikenteen ja tietojarjestelmien vakavat hairiot - Suuronnettomuudet, luonnon aari-ilmiot ja
Kuljetuslogistiikan vakavat hairiot Terrorismi ja muu ghteiskuntajarjestysta
Yhdyskuntatekniikan vakavat hairiot Rajaturvallisuuden vakavat hairiot
Elintarvikehuollon vakavat hairiot Poliittinen, taloudellinen ja sotilaallinen painostus
Rahoitus- ja maksujarjestelman vakavat hairiot Sotilaallisen voiman kagtto

Kuvio 14: Tyokalun tayttopohjan kohta 6

Tarkasteltaessa teorian nakokulmasta tyokalu muodostaa kokonaisuudessaan kattavan analyy-
sin yksittaisesta tietojarjestelmasta huomioiden varautumiselle keskeiset osa-alueet kuten

odottamattomien katkosten vaikutukset jarjestelmaan, jarjestelman riippuvuussuhteet, tieto-
turvallisuus-, palveluvaatimus- ja varautumistason seka yhteiskunnan elintarkeat toiminnot ja

uhkakuvat jarjestelman nakokulmasta.

Keskeinen ongelma on kuitenkin tulostussivun yhteenvedossa (Kuvio 15) keskeisessa asemassa
oleva kriittisyysarviota ilmentava tarkeysluokka, jonka muodostumisessa ei oteta huomioon
edellisessa kappaleessa lueteltuja osa-alueita. Kun puhutaan kriittisyyden arvioinnista, kai-
killa arvioitavana olevilla osa-alueilla on oltava vaikutus arvioinnin tulokseen. Osa-alueita
jotka eivat ole merkityksellisia arvioinnin kannalta, ei pida ottaa huomioon, mutta kriittisyy-
teen vaikuttavat osa-alueet on tyokalusta poiketen aina huomioitava kriittisyyden arvon eli

tyokalun tapauksessa tarkeysindeksin muodostamisessa.
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Vaikutusanalyysi yhteenveto 20.1.2016

Arvoitu kohde: Tietojarjestelma XYZ |Térkeys|uokka 2,70|Merkitta'véi |
Kohteen omistaja: Pekka Palvelujohtaja
Omistajan organisaatio:  Virasto ABC Tiedot suojaustasoluokka: 3 |Suojaustaso Il (ST II)
Arvioinnin toteutusaika: 19.1.2016 - 20.1.2016 Tiedot turvallisuusluokka: 2 |KAYTTO RAJOITETTU
Kohde, tietoturvataso: 3 |Korotettu taso
Yhteiskunnan turvallisuusstrategia (YTS 2010) mukaan Kohde, ICT-varautuminen: 0 |Eiarvioitu
Kohteen tarkeys yhteiskunnalle: Tarked Palvelutasosopimus (SLA): 0 [Eisovittu

Suurin uhkan/riskin vaikutus: Sietimatén

Odottamattoman katkoksen vaikutus

Odottamattoman katkoksen suurimmat vaikutukset:
Oman organisaation toiminnalle| 3 |Merkittavat

Kumppaneille tai alihankintatahoille:| 2 |Jonkin verran
Asiakkaille tai loppukayttajille: | 3  |Merkittavat
Yhteiskunnalle| 3 |Merkittavit

Kumppanit Yhteiskunta / muu

Odottamattomassa katkoksessa suurimmat menetykset: Suositeltavat jatkotoimet/kommentit arvioinnin tuloksista:
Terveyden tai hengen menetys| 2 |Jonkin verran Tarkastal/laadi jatkuvuussuunnitelmat.
Lakisaateisten tehtavien viivastys| 3 |Merkittavit Arvioi ICT-varautumisen tarpeet.
Taloudellisina menetyksina| 3 |Merkittavat
Maineen menetyksena| 3 |Merkittavit

Kuvio 15: Vaikutusanalyysin tulostussivun yhteenveto (Kangas 2016, 17)

5.3 Vaihtoehtoiset tietojarjestelmien kriittisyyden arvioinnin toimintamallit

Organisaationa valtioneuvoston kanslia eroaa perinteisista liike-elaman organisaatioista huo-
mattavasti ja tama seikka on huomioitava myos jatkuvuussuunnittelun tavoitteissa. Julkista
hallintoa velvoittaa Suomessa lainsaadanto, joka asettaa joitakin velvoitteita seka myos ra-
joitteita jatkuvuussuunnitteluun. Vaikka jatkuvuuden hallinta on tietoperustassa kuvatuilta
paaperiaatteiltaan samanlaista kaikissa organisaatioissa toimialasta riippumatta, oli syvalle
jatkuvuuden hallintaan sijoittuvan yksittaisen tietojarjestelmien kriittisyyden arvioinnin pro-

sessiin haastavaa loytaa tutkimusteorioista soveltuvia malleja.

Kuten menetelmat osion kohdassa 4.4 kavi ilmi, ei tiedonhaku tuottanut talta osin toivottua
tulosta. Lisaksi opinnaytetyossa kaytetyt teorialahteet osoittivat VAHTI-ohjeiden tarjoavan
valtioneuvoston kanslian toimintaymparistoon parhaiten soveltuvan kaytannon tietojarjestel-
mien kriittisyyden arviointiin, niiden perustuessa kansalliseen lainsaadantoon ja ollessa vahin-

taankin yhta perusteellisia kuin aihetta kasittelevat teokset, standardit ja muut ohjeet.

Vertailu kuitenkin toteutettiin tietojarjestelmien luokitteluun soveltuvien tietoperustasta

seka muista lahteista loydettyjen mallien kesken. Vertailutulokset perustuvat vertailutaulu-
kon (Liite 3) sisaltamiin tietoihin, jotka on keratty menetelmaosiossa kuvatuista lahteista ja
osin teoriapohjan sisallosta. Taulukko (Liite 3) sisaltaa luokitusmallin lahdetiedon, luokitus-
mallin mukaiset luokat seka tiedon siita, mihin kriteereihin luokittelu perustuu. On huomat-

tava, etta erilaisista lahtokohdista ja soveltamistarkoituksista johtuen luokittelumallit eivat
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olleet suoraan vertailukelpoisia. Esimerkiksi varautumisen vaatimustasot (VAHTI 2012, 21-23)
ovat kriittisyyden luokittelusta erillinen malli, joka on huomioitu aiemmin kasitellyssa vaiku-
tusanalyysityokalussa tulostussivun yhteenvedossa omana kohtanaan. Mallien valitsemiseen
vaikutti kuitenkin se, etta ne liittyvat kaikki keskeisesti jarjestelmien kriittisyyden maaritte-
lemiseen.

Vertailtavista malleissa luokkien maara vaihteli kolmesta kuuteen. Huomionarvoinen seikka oli
se, etta NIST 800-34 -ohjeen (Bowen ym. 2010, 15-16) luokkien maara vastasi VAHTI-ohjeen
(2012, 21-23) varautumistasojen maaraa, joita oli molempia 3. Luokkien maara pysyi kaikissa
vertailumalleissa SFS-ISO/IEC 27005 -standardin (Suomen Standardoimisliitto SFS 2013, 78)

suositusten mukaisesti kolmen ja kymmenen luokan valissa.

Vaikutusanalyysityokalun tarkeysluokittelu mukaan lukien kaikissa vertailtavissa malleissa luo-
kitus perustuu tietojarjestelman toiminnan keskeytymisesta organisaatiolle aiheutuviin vaiku-
tuksiin. Kaytossa olevassa vaikutusanalyysityokalussa on myos huomioitu eriteltyina kustan-
nus, terveys, maine- ja suorituskykyvaikutukset lakisaateisten tehtavien hoitamisen muo-
dossa, kuten SFS-I1SO/IEC 27005 -standardissa (Suomen Standardoimisliitto SFS 2013, 78), joka
on malleista ainoa, jossa vaikutusten ilmenemismuotoa on avattu tarkemmin. Luokituksen

maaraytymisen perusteiden yhtalaisyydet vertailumalleihin jaavat kuitenkin siihen.

Vaikutuksia yksiloiva SFS-ISO/IEC 27005 -standardi (Suomen Standardoimisliitto SFS 2013, 78)
ottaa edella mainittujen lisaksi huomioon myos tietojen- seka henkilotietojen vuotamisen.
Tietojen arvoa korostaa my0s livarin ja Laaksosen (2009, 162) IT-jarjestelmien luokitteluesi-
merkki, jossa luokitusperusteena on suoraan jarjestelman tietosisalto seka tietoliikenteen si-
salto sen sijaan, etta tiedon arvo huomioitaisiin vain keskeytymisvaikutusten nakokulmasta.
Toisaalta SFS-ISO/IEC 27005 -standardi (Suomen Standardoimisliitto SFS 2013, 78) huomioi tie-
toturvallisuuden osa-alueiden vaarantumisen useiden eri vaikutusten, kuten yleisen jarjestyk-

sen rikkomisen taustalla.

Kaikissa vertailumalleissa kaytettava luokittelun perusteena ovat jarjestelman riippuvuudet,
joita valtioneuvoston kansliassa kaytettava tarkeysluokittelu ei huomioi. Keskeisena kaytossa
olevasta mallista puuttuvana luokituksen maaraytymisen osatekijana on vertailun perusteella
myos tavoitteellinen toipumisaika, jota on kaytetty VAHTI-ohjeen (2012, 21-23) mallissa seka

livarin ja Laaksosen (2009, 162) luokitteluesimerkissa.

Teoriapohjaan nojaten kansainvalisista ohjeista ja standardeista on havaittavissa, etteivat ne
kasittele jatkuvuuden hallinnan prosesseja yksityiskohtaistesti, vaan ohjeet on kuvattu ylei-

sella tasolla, jossa ne jattavat varaa kansallisen lainsaadannon soveltamiseen. Kuten Suo-
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messa myos muualla kansalliset ohjeet huomioivat isantavaltionsa voimassaolevan lainsaadan-
non, eivatka ne lainsaadannollisten eroavaisuuksien osalta sovellu kaytettavaksi Suomen julki-
sessa hallinnossa. Vertailtavina olevista malleista voidaan havaita, etta niissa keskeisia tieto-

jarjestelmien luokittelun perusteita olivat tieto, toiminnan keskeytymisen vaikutukset organi-

saatiolle, toipumisvaatimukset seka riippuvuussuhteet.

6  Johtopaatokset ja kehitysehdotukset

Tietojarjestelmien kriittisyyden arviointi on pieni mutta keskeinen osa valtioneuvoston
kanslian jatkuvuuden hallintaa, jossa se muodostaa vaikutusanalyysin osana perustan ICT-
varautumiselle seka tietojarjestelmia koskevalle yksityiskohtaiselle toipumis- tai
valmiussuunnittelulle. Jotta tietojarjestelmien kriittisyyden arviointia voitaisiin kehittaa
organisaation varautumisen tarpeet tayttavaksi prosessiksi, tulisi koko jatkuvuuden hallinnan

puitteet varmistaa parhaiden kaytanteiden mukaisiksi.

Tietojarjestelmien kriittisyyden arvioinnin toteutuminen edellyttaa valtioneuvoston kansliassa
strategisen tason maarayksia tai ohjeita, joilla ylin johto ohjaa kaikkea
jatkuvuussuunnittelua, asettaen sille painopisteita seka tavoitteita. Strategisen tason ohjauk-
sesta vastaa ylin johto ja sita koordinoi turvallisuudesta- ja varautumisesta vastaavana toi-
mielimena valmiusyksikko. Operatiivisen tason suunnittelua ohjaavan dokumentaation tuotta-
minen voi tapahtua valmiusyksikossa edellyttaen johdon sitoutumista strategisen tason suun-

nitteluprosessiin.

Keskeisimpana kehitystoimenpiteista ovat toimintojen ja prosessien arvioiminen strategisten
tehtavien hoitamisen nakokulmasta seka toimielinkohtaisten jatkuvuuden hallinnan vastuiden
maaritteleminen. Vastuiden selkeyttamiseksi tulisi organisaatiotason maarayksia tai ohjeita

kehittaa siten, etta niissa olisi maaritelty yksikkotasolle ulottuvat ICT-varautumisen vastuut.
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Kehitysehdotuksena on, etta tietojarjestelmien kriittisyyden arvioinnin osalta vastuiden maa-
rittelemiseen sovellettaisiin alla olevaa tutkimuksen tietoperustaan pohjautuvaa vastuunjako-
taulukkoa (Taulukko 2).

e Jatkuvuuden hallinnan strateginen ohjaus
o Strategisten tehtdvien kannalta kriittisten
toimintojen ja prosessien maaritteleminen
o Vastuiden maarittaminen
e Operatiivisen tason jatkuvuussuunnitelmien hyvaksyminen
e Tietojarjestelmien kriittisyysarvioiden hyvaksyminen
e Omistamiensa tietojarjestelmien toipumissuunnittelu
o Tietojarjestelmien kriittisyyden arviointi
o Suojaustarpeiden maaritteleminen
o Toipumisvaatimusten maaritteleminen
o Palvelutasovaatimusten maaritteleminen
e |CT-varautumisen koordinointi ja toteutumisen valvonta
e Arvioinnin koordinointi ja asiantuntija-avun tarjoaminen
e Suunnitelmien tarkastaminen
e Tietojarjestelmien tietoturvallisuuden vaatimusmaarittely
e Valmiusharjoitusten jarjestaminen
e Vaatimusten mukainen tekninen toteutus

o Palvelutason varmistaminen

Taulukko 2: Vastuunjakotaulukko

Jokaisen osaston ja yksikon olisi tiedostettava oma roolinsa valtioneuvoston kanslian jatku-
vuussuunnittelussa ja mita tama rooli heilta edellyttaa. Tietojarjestelmaa kayttoonotettaessa
tietojarjestelmille tulisi 1ISO-standardien mukaisesti strategisella tasolla maaritella omistaja,
jolle on oltava selvaa, etta uuden jarjestelman kriittisyyden arviointi on yksi ensimmaisista
toimenpiteista tietojarjestelman kayttoonoton jalkeen. Tama perustuu siihen, etta tietojar-
jestelmien kriittisyyden arviointi esitetaan riskienhallintaa seka yhteiskunnan turvallisuutta
kasittelevissa ISO-standardeissa osana organisaation sisaisen toimintaympariston arviointia,
johon standardien mukaiset riskien- ja jatkuvuuden hallinnan toimenpiteet kuten tietojarjes-

telmia koskeva toipumissuunnittelu perustuu.

Kuten kuvatusta nykyisesta prosessista (Kuvio 7) voi havaita, tietojarjestelmien arviointia
koordinoivalla valmiusyksikolla on valmiuksiin nahden suuri vastuu varsinaisen kriittisyysarvion
muodostamisessa. Asiantuntijaresursseja kaytetaan ohjaustoimenpiteisiin, jotka eivat olisi

tarpeellisia, mikali organisaatiokohtaiset roolit ja vastuut olisivat kaikkien osalta maaritelty.
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Valmiusyksikko huolehtii viimekadessa toimenpiteista, jotka kuuluisivat tietojarjestelmien
omistajille. Varautumisesta vastaavana toimielimena valmiusyksikon on kuitenkin valttama-
tonta laatia jarjestelmia koskevat arvioinnit ICT-varautumisen ja siihen liittyvan valmiussuun-

nittelun perustaksi.

Strategisen tason ohjauksessa tietojarjestelmien omistajien vastuuta arvion muodostamisesta
tulisi korostaa, silla heilla on tietoperustaankin nojaten paras mahdollinen tuntemus jarjestel-
man merkityksesta osana toimintoa ja siksi eniten valmiuksia kriittisyysarvion muodostami-
seen. Haastatteluiden perusteella tietojarjestelmien kriittisyyden arviointia on valmiusyksikon
toimesta edellytetty jarjestelmien omistajilta, mutta tulokset eivat olleet vertailukelpoisia.
Arviointien heikko laatu saattoi johtua riittavan ohjaamisen puuttumisesta seka siita, etta
haastattelut osoittivat tietojarjestelmien kriittisyyden arvioinnin seka tietojarjestelmia kos-
kevan valmiussuunnittelun tapahtuvan osin erillisena organisaation varsinaisia toimintoja kos-
kevasta suunnittelusta. Opinnaytetyon teoreettisessa viitekehyksessa nama poikkeuksetta kyt-

keytyvat toisiinsa.

Toimielimet voivat suorittaa organisaation varautumisen tarpeet tayttavaa kriittisyyden arvi-
ointia omille tietojarjestelmilleen vain, jos arviointiin kaytettavat menetelmat ja tyokalut
ovat yhdenmukaisia ja ne huomioivat toimielinkohtaisten tarpeiden sijaan organisaatiokohtai-
set tarpeet. Tama edellyttaa etenkin sita, etta valtioneuvoston kanslian sisaisten toimintojen
ja prosessien kriittisyys on arvioitu ja dokumentoitu siten, etta se on kaikkea
jatkuvuussuunnittelua operatiivisella tasolla toteuttavien toimielinten saatavilla. Jatkuvuus-
suunnittelua koskevat kaytanteet ja ohjeet poikkeuksetta osoittavat, etta myos yksittaisia
tietojarjestelmia tulee arvioida riippuvuussuhteet kriittisiin prosesseihin ja toimintoihin huo-

mioiden.

Vertailukelpoisuuden kannalta valttamatonta, etta tietojarjestelmien kriittisyyden arvioin-
nissa hyodynnetaan organisaatiossa samaa menetelmaa. Viimeisimmat tietojarjestelmien
kriittisyysarviot ovatkin muodostettu valmiusyksikon edustajan ohjaamana samalla vaikutus-
analyysityokalulla, jonka kayttoa suositellaan valtionhallinnossa. Vertailu kuitenkin osoitti,
etta tyokalun kriittisyysarvon eli tarkeysindeksin muodostumisen perusteet ovat puutteelliset.
Lisaksi tietoperustan mukaan tietojarjestelmien kriittisyyden arviointiin ei voi laatia yleispa-
tevaa ja kaikille organisaatioille sopivaa tyokalua tai menetelmaa. Tama patee myos julkiseen
hallintoon, jossa valtioneuvoston kanslia on organisaationa varsin poikkeuksellinen. Ministerio
on valtionhallinnon varautumisessa keskeisessa asemassa esimerkiksi valtion johtamisen nako-
kulmasta, sen turvatessa valtioneuvoston toiminta kaikissa olosuhteissa ja valtioneuvoston
johtajana toimivan paaministerin aseman korostuessa edelleen yhteiskunnallisissa hairio- ja

kriisitilanteissa.
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Vaikka vertailukelpoisuus tayttyykin organisaatiossa kaytettavaksi valitun tyokalun myota, val-
miin tyokalun soveltuvuutta tulisi tarkastella kriittisesti organisaation varautumistarpeet
huomioiden. Kaytossa olevalla vaikutusanalyysityokalulla on mahdollista maarittaa tietojar-
jestelmakohtainen varautumisen taso, arvioida sen merkitysta yhteiskunnan elintarkeiden toi-
mintojen nakokulmasta ja erilaisten uhkien vaikutusta tietojarjestelmaan VAHTI:n (2012) ICT-
varautumisen vaatimukset -ohjeen mukaisesti. Tahan perustuen kyseisen vaikutusanalyysityo-
kalun kaytto vaikutusanalyysin muodostamiseksi on organisaation edun mukaista. Dokumentti-
analyysilla selvisi, etta tyokalulla on mahdollista selvittaa myos tietojarjestelmaa koskeva tie-

toturvallisuustaso, tiedon suojaamisen taso seka palvelutaso.

Tama kaikki tieto on toipumis- seka valmiussuunnittelun nakokulmasta hyodyllista, mutta ei
dokumenttianalyysin perusteella vaikuta tyokalun muodostamaan kriittisyysluokkaan. Puute
on keskeinen, silla kriittisyysluokituksen perusteet eivat vastaa valtioneuvoston kanslian tar-
peita huomioivaa kriittisyyden maaritelmaa. Kehitysehdotuksena on, etta valmiusyksikossa
kehitettaisiin tietojarjestelmien kriittisyyden arviointiin soveltuva menetelma, joka olisi eril-
laan vaikutusanalyysista tai nykyista menetelmaa kehitettaisiin siten, etta arvio muodostet-
taisiin pelkkien omaan organisaatioon kohdistuvien vaikutusten sijaan koko vaikutusanalyysin

tulosten kokonaisuus huomioiden.

Mikali kriittisyyden arvioinnin menetelmaa kehitetaan, se tulisi ottaa kayttoon kaikkien uusien
tietojarjestelmien kriittisyyden arvioinneissa ja kaikki jo kaytossa olevat jarjestelmat olisi
arvioitava kyseisella menetelmalla arviointien vertailukelpoisuuden varmistamiseksi. Uutta
menetelmaa kaytettaessa on tutkittava myos tietojarjestelmien toipumissuunnitelmien ja

palvelutasojen vastaavuutta paivitettyihin kriittisyysarvioihin.

Tietojarjestelmien kriittisyyden arvioinnin mallien, tyokalujen ja menetelmien loytymatto-
myys vertailukohteiksi viittaa siihen, etta aihe edellyttaa yleisesti lisatutkimusta, silla tieto-
jarjestelmien kriittisyyden arviointi on tietoperustaan nojaten keskeinen toimenpide ICT-va-
rautumisessa toimialasta ja organisaatiosta riippumatta. Kriittisyyden arviointia koskevien
parhaiden kaytantojen julkaiseminen olisi keino jakaa malleja ja vertailukohtia organisaatioi-
den toimintaan ja auttaisi kaikkia organisaatiota kehittamaan omia toimintamallejaan talta

osin.

Julkisen hallinnon osalta ehdotuksena on, etta toimintamallien kehittamiseksi toteutettaisiin
kansainvalista vertailututkimusta eri valtioiden vastaavien julkisen hallinnon organisaatioiden
toimintatapojen kesken, silla yksittaisen valtion sisalla julkisen hallinnon organisaatiot omaa-
vat lahes poikkeuksetta merkittavia eroavaisuuksia toisiinsa nahden. Vertailututkimuksen tu-
lokset auttaisivat kehittamaan tietojarjestelman kriittisyyden arviointia ja siihen liittyvia toi-

mialakohtaisia kaytanteita kansainvalisesti.
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Kaiken kaikkiaan opinnaytetyon tuotos vastasi asetettuihin tavoitteisiin. Opinnaytetyolla loy-
dettiin vastaukset asetettuihin tutkimuskysymyksiin, silla muodostettu nykytilan kuvaus tieto-
jarjestelmien kriittisyyden arvioinnista seka teoreettiseen viitekehykseen nojaavan tutkimus-
tyon avulla esille nostetut puutteet ja niihin ratkaisuja tarjoavat kehitysehdotukset seka -

ideat vastaavat toimeksiantajan tarpeisiin.

Valmiusyksikossa on mahdollista hyodyntaa opinnaytetyon tuloksia valtioneuvoston kansliassa
toteutettavan tietojarjestelmien kriittisyyden arvioinnin prosessin kehittamistoimenpiteissa ja
niiden suunnittelussa. Vaikka keskeisin tuotos oli ehdotus arviointimenetelman kehittami-
sesta, opinnaytetyo painottaa teoreettiseen viitekehykseen nojaten organisaation sisaisen
vastuun jakamisen ja roolien selkiyttamisen merkitysta edellytyksena onnistuneelle tietojar-

jestelmien arviointityolle.
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Liite 1

Liite 1: Haastattelun 20.10.2017 teemarunko

Teema 1: Kasitteet ja roolit

1. Mitka ovat organisaatiossa kaytettavat jatkuvuudenhallinnan kasitteet?

Miten koetaan a) jatkuvuussuunnittelu, b) varautuminen ja c) valmiussuunnittelu?

2. Yksikoiden roolit ICT-varautumisessa

Teema 2: Suunnittelu ja vastuut

3. Toteutetaanko tietojarjestelmia koskeva suunnittelu osana prosessien tai toimintojen

jatkuvuussuunnittelua?

4. Miten suunnittelun vastuunjako on toteutettu?

Teema 3: Kriittisyyden arvioinnin prosessi

5. Mihin organisaation tietojarjestelmien kriittisyyden arviointi ja sen kehittaminen pe-

rustuu?

6. Tietojarjestelmien kriittisyyden arvioinnissa sovellettavat ohjeet, tyokalut ja mene-

telmat

7. Tietojarjestelmien kriittisyyden arviointiin osallistuvat tahot

8. Tietojarjestelmien kriittisyyden arvioinnin vaiheet
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Liite 2: Haastattelun 6.11.2017 teemarunko

1. Tietojarjestelmien kriittisyyden arvioinnin hallinnoinnin ja seurannan tyokalut

- Onko tyokaluja kuten vuosikello kaytossa?

- Jos ei, onko suunniteltu kayttoonotettavaksi?

2. Viimeisimmat toimenpiteet organisaatiossa tietojarjestelmien kriittisyyden arvi-

oinnin osalta

- Miten prosessi on toteutunut?

- Miten prosessi on ohjattu?

- Mita on saatu aikaan?

3. Organisaation tarpeet tietojarjestelmien kriittisyyden arvioinnissa

- Miten tietojarjestelmien kriittisyys ymmarretaan?

- Mista tekijoista kriittisyysarvo tulisi organisaation nakokulmasta muodostua?
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Liite 3: Luokittelumallien vertailu

Luokittelumallin Luokittelu Luokittelun peruste (kriteerit)
lahde
Vaikutusanalyysi- 1. Ei Kriittinen Odottamattoman katkoksen, tietojen menetyksen ja vanhenemisen vai-
tyokalun térkeys- - kutukset:
N 2. Normaali tarkeys e Terveyden tai hengen vaara
uokittelu A — o Lakisaateiset tehtavat
: erkittava e Taloudelliset vahingot
4 Tirkes e Mainevaikutukset, jotka kohdistuvat
’ omaan organisaatioon, asiakkaisiin ja loppukayttajiin tai yhteiskuntaan
5. Erittdin tarkea asteikolla 1-5:
0. Eiarvioitu
6. Kriittinen/elintarkea 1. Eivaikutusta
2. Jonkin verran
3. Merkittavat
4. Kohtuuttomat
5. Sietamattomat
VAHTI 2/2012: e Toiminnan keskeytymisen vaikutukset
Jirjestelmien va- 1. Perustaso e Tavoitteellinen toipumisaika
. 2. Korotettu taso e  Merkitys elintarkeiden toimintojen kannalta
rautumistasot e Toimintavaatimus hairictilanteissa ja poikkeusoloissa
3. Korkea taso
livari & Laaksonen: Luokka | e Toiminnan keskeytymisen vaikutukset
IT-jérjestelmien Luokka II e Tavoitteellinen toipumisaika
e Kayttotarkoitus
luokittelun esi- Luokka 111 e Tietosisilto
merkki Luokka IV e Tietoliikenteen sisalto (esim. raha ja maara)
e Riippuvuussuhteet ja niiden maara
Rima & Snedaker: 1. Critical functions e Riippuvuus organisaation ydintoimintoihin
Kriittisyyden arvi- 2. Essential functions e Toimintahairion vaikutukset organisaatiolle
’ o Vakavuus ja valittomyys
ointijarjestelman 3. Necessary functions
esimerkki 4. Desirable functions

SFS-ISO/IEC 27005

3-10 luokkaa, jotka vastaa-
vat organisaatiossa kay-
tossa olevaa riskienarvioin-
timallia

e Toimintahairion seurauksena jarjestelman sisaltaman tiedon
luottamuksellisuuden, eheyden ja kaytettavyyden menetyksen
organisaatiolle aiheuttama

o kustannus

vaikutus suorituskykyyn

vaikutus maineeseen

henkilotietojen tai muun tiedon vuotaminen

ihmisten tai ympariston turvallisuuden vaarantuminen

vaikutus lakien taytantoonpanoon

jarjestyksen rikkomiseen

O O O O O O

e Jarjestelman riippuvuuksien olennaisuus ja maara

NIST 800-34 -vaiku-
tustason luokittelu-

malli

1. Low
2. Moderate
3. High

Keskeytymisvaikutukset riippuvuuksien mukaan




