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Opinnaytetyon tarkoituksena oli selvittaa toimeksiantajan tarjoaman tilannejohtamissovelluk-
sen nakokulmasta nykyaikaisen kriisijohtamisen vaatimuksia ja toimintaymparistoa. Tyoela-
man toimeksiantajana oli Insta Trust Oy, joka tarjoaa asiakkailleen apua jatkuvuudenhallin-
nan ja turvallisuusjohtamisen kehittamisessa seka harjoittelussa. Opinnaytetyossa tehty tutki-
mus liittyy yrityksen Sitman-tilannejohtamissovelluksen kehittamisprojektiin ja sen tarkoituk-
sena on tukea toimeksiantajayritysta paatoksenteossa.

Opinnaytetyon teoreettisessa osassa kasitellaan kriisijohtamista, kriisiviestintaa ja nykyaikais-
ten kriisien luonnetta. Teoreettisen viitekehyksen avulla on tarkoitus muodostaa kokonaiskuva
kriisijohtamisen nykyaikaisesta toimintaymparistosta. Osana teoreettista osaa on myos opin-
naytetyossa kaytetyn tutkimusotteen, tutkimusmenetelman ja analyysimenetelman kuvaus.

Kyseessa on toiminnallinen opinnaytetyo, joka toteutettiin kayttamalla laadullisia tutkimus-
menetelmia. Tutkimusongelma ratkaistiin kayttamalla teemahaastattelua aineistonkeruume-
netelmana. Opinnaytetyota varten haastateltiin 6 (kuusi) turvallisuusalan ammattilaista. Ai-
neistoa analysoitiin kayttamalla teemakortteja.

Keskeisina tuloksina opinnaytetydssa nousi esiin teemoja ja erityspiirteita kriisijohtamisen toi-
mintaymparistossa. Keskeisia johtopaatoksia ovat kriisijohtamisen haasteet, onnistunut kriisi-
johtaminen seka toimintaympariston asettamat tekniset haasteet. Johtopaatokset auttavat
toimeksiantajayritysta kehittamaan tilannejohtamissovellusta nykyaikaisen kriisijohtamisen
vaatimusten mukaisesti ja nain tarjoamaan asiakkailleen tehokkaan tyokalun kriisien johtami-
seen.
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The purpose of the thesis was to discover the requirements and operating environment of the
modern crisis management from the perspective of the commissioner’s situational awareness
software. The thesis was commissioned by Insta Trust Oy, which provides its customers assis-
tance in developing and training their continuity management and security management. Re-
search conducted in the thesis aids the development project of the company's situational
awareness software called Sitman.

The theoretical section of the thesis discusses crisis management, crisis communication and
the nature of modern crises. The purpose of the theoretical framework is to establish an
overall picture of a modern crisis management environment. The theoretical section also
comprises a description of the research approach and the main research method but also the
method of analysis used in the thesis.

This is a functional Bachelor's thesis that exploits qualitative research methods. The research
problem was solved by using theme interviews as a data collection method. Six security pro-
fessionals were interviewed for the thesis. The material was investigated using theme cards.

Themes and features emerged in the crisis management environment were the key results of
the research. Key conclusions were the challenges of crisis management, successful crisis
management and technical challenges set by the operating environment. The established con-
clusions help Insta Trust Oy to develop their situational awareness software in accordance
with the requirements of modern crisis management.

Keywords: Crisis management, Crisis communication, Situational awareness
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1 Johdanto

Kriisijohtamisen ja -viestinnan osaaminen on korostunut viime vuosina lahes kaikilla toi-
mialoilla niin kotimaassa kuin kansainvalisestikin. Kriiseista on tullut entista haasteellisempia
ja dynaamisempia, mika on vaikuttanut myos niiden johtamiseen. Tama toiminnallinen opin-
naytetyo on tehty yhteistyossa tyoelaman toimeksiantajan, Insta Trust Oy:n, kanssa. Yritys
halusi selvittaa nykyaikaisen kriisijohtamisen vaatimuksia ja toimintaymparistoa. Selvitys liit-
tyy Insta Trustin tarjoamaan Sitman-tilannejohtamissovelluksen kehitysprojektiin. Tilannejoh-
tamissovelluksen avulla asiakasorganisaatio pystyy jakamaan ja muodostamaan tilannekuvaa
kriisitilanteissa. Yritys halusi kehittaa sovellustaan vastaaman paremmin asiakkaidensa tar-
peita kriisitilanteissa. Opinnaytetyon tarkoituksena on kartoittaa nykyajan kriisien nakokul-
masta, miten tilannejohtamissovellusta tulee kehittaa. Tyon tavoitteena on tukea toimeksian-
tajan tilannejohtamissovelluksen kehitystyota tuottamalla sille tutkittua tietoa toimialan ny-

kytilasta.

Opinnaytetyo aloitettiin kesakuussa 2017 ja se valmistui marraskuussa 2017. Opinnaytetyon
tekija suoritti toisen korkeakouluharjoittelunsa yrityksessa projektiharjoittelijana kevaalla ja
alkukesasta 2017. Tyon teoreettisessa osassa kasitellaan kriisijohtamista, kriisiviestintaa, krii-
sien maailmanlaajuisia trendeja seka mediakriiseja. Teoreettisessa osassa on my0s teoriaa
liittyen tyon tutkimuksellisuuteen ja kaytettyihin menetelmiin. Samalla on kuvattu tyossa
kaytetty tutkimusote, tutkimusmenetelma ja analyysimenetelma. Tassa toiminnallisessa opin-
naytetyossa kaytettiin laadullisia tutkimusmenetelmia. Aineistonkeruumenetelmaksi valikoitui
teemahaastattelu ja analyysimenetelmaksi teemakorttien kaytto. Teemahaastatteluissa haas-
tateltiin yhteensa 6 (kuutta) alan ammattilaista. Valittu tutkimusote ja -menetelmat on pe-

rusteltu opinnaytetyoprosessin kuvauksen yhteydessa.
2 Keskeiset kasitteet

Tassa luvussa on kuvattu opinnaytetyossa kaytetyt keskeiset kasitteet. Kasitteet on maaritelty
viitaten teoriaan. Keskeisimmiksi kasitteiksi valikoituivat kriisi, kriisijohtaminen, kriisivies-

tinta, tilannekuva ja tilannetietoisuus.

Kriisi ilmenee odottamattomana tapahtumana, joka luo negatiivisia seurauksia organisaatiolle
ja uhkaa sidosryhmien asettamia odotuksia. Lisaksi kriisilla voi olla merkittava vaikutus orga-
nisaation toimintakykyyn. Organisaatio on kriisissa, jos sen sidosryhmat niin olettavat ja usko-
vat. (Coombs 2012, 2.)

Kriisijohtaminen on organisaation kyvykkyytta tehda kehittavia ja soveltavia paatoksia krii-

seista selviamiseksi (British Standards Institution 2014, 2). Laajemmin kriisijohtamista voidaan



kuvata joukkona teoreettisia tyokaluja, jotka on tarkoitettu kriisista selviytymiseen ja aiheu-
tuvan vahingon pienentamiseen. Niilla pyritaan vahentamaan tai kokonaan ehkaisemaan krii-
sin negatiivisia seurauksia ja sita kautta suojelemaan kyseista organisaatiota, sen sidosryhmia

seka toimialaa aiheutuvalta vahingolta. (Coombs 2012, 5.)

Kriisiviestinnalla tarkoitetaan viestinnallisia toimenpiteita, joilla mahdollistetaan vallitsevalle
informaatioymparistolle tulkinnan tekeminen. Se maarittelee, miten organisaation ulkopuoli-
set yksilot todennakoisesti tulevat muodostamaan kuvan tapahtuneesta. Kriisiviestinta ja krii-
sijohtaminen kuuluvat erottamattomasti yhteen. Jokainen kriisi on omalla tavallaan kriisi

myos tiedottamiselle ja informaation jakamiselle. (Grandall, Parnell ja Spillan 2014, 198.)

Tilannekuva on keratty kuvaus vallitsevista olosuhteista, tapahtumaa koskevista taustatie-
doista ja tilanteen kehittymisteen liittyvista arvioista seka eri toimijoiden valmiuksista toi-
mia. Termia kaytetaan usein kriisien yhteydessa. (Suomen Pelastusalan Keskusjarjesto 2011,
100.)

Tilannetietoisuus kriisijohtamisessa kuvaa sita hetkea, jolloin kriiseja johtavalla ryhmalla on
omasta mielestaan edellytykset tehda tilanteessa paatoksia. Tilannetietoisuus on tila, jossa
yksilolla ja/tai ryhmalla on tieto menneista ja nykyisista tapahtumista, niiden merkityksesta
seka mahdollisesta tulevasta kehityksesta. (Coombs 2012, 126; British Standards Institution
2014, 3.)

3 Opinnaytetyon tausta ja tavoitteet

Tama opinnaytetyo toteutettiin tiiviissa yhteistyossa tyoelaman kanssa. Tassa luvussa esitel-
laan toimeksiantajaorganisaatio, kerrotaan opinnaytetyon aiheen tausta ja tutkimuksen ta-
voitteet. Lisaksi luvussa maaritellaan tutkimuksen tutkimusongelma ja -kysymykset, jotka

muodostuivat toimeksiantajayrityksen tarpeesta.
3.1 Insta Trust Oy

Tama opinnaytetyo on toiminnallinen opinnaytetyo ja se toteutettiin yhteistyossa Insta Trust
Oy:n kanssa. Yritys on Insta Innovation Oy:n tytaryhtio. Samalla se kuuluu Insta Groupiin, joka
on tamperelainen perheyritys. Insta Groupin liikevaihto vuonna 2015 oli noin 102 miljoonaa
euroa ja tyontekijoita silla on yli 800 eri puolilla Suomea. Suurin osa konsernin liikevaihdosta
tulee Insta Automation Oy:n puolelta, joka tarjoaa erilaisia automaatioratkaisuja erityisesti
kriittisen infrastruktuurin toimijoille. Muita merkittavia aloja konsernissa ovat Insta Defsec,
joka on erikoistunut kyberturvallisuuten ja tekee paljon yhteistyota valtion eri toimijoiden

kanssa seka Insta ILS, joka toimii ilmailun huipputeknologioiden parissa. Insta Innovation on



hyvin pieni, mutta tarkea osa konsernin toimintaa. Sen tarkoituksena on testata markkinoilla

uusia liiketoimintalahtoja. Insta Trust on yksi sellaisista. (Insta Group 2017.)

Insta Trust tarjoaa asiakkailleen palveluina apua hairiottoman toiminnan turvaamisessa, jat-
kuvuudenhallinnassa ja turvallisuusjohtamisen kehittamisessa seka harjoittelussa. Yrityksen
paapalvelu on tilanne-, valmius- ja kriisijohtamisen seka kriisiviestinnan harjoitukset, joiden
kuvaamiseen silla on kaytossa selainpohjainen simulaattori. Harjoitussimulaattorin lisaksi yri-
tys tarjoaa myos selainpohjaista Sitman-tilannejohtamissovellusta (Situation Manager), johon
myos tama opinnaytetyo liittyy. Sovelluksen avulla organisaatio pystyy johtamaan ja viesti-
maan kriisitilanteissa. Sitman-ohjelma tarjoaa ratkaisuja useisiin esimerkiksi tositilanteissa tai
harjoituksissa loytyneisiin haasteisiin organisaation tilannekuvan muodostamisessa ja jakami-
sessa. Useat organisaatiot ovatkin ottaneet Sitmanin osaksi yrityksen kriisijohtamista ja -vies-
tintaa. Kolmas Insta Trustin tarjoama ohjelma on HSE-poikkeamienhallintasovellus. Sovelluk-
sen avulla tyontekija pystyy ilmoittamaan esimerkiksi tyotapaturmista, lahelta piti -tilanteista
tai napistyksista. Organisaation johto pystyy vastaavasti keraamaan turvallisuusdataa sovel-

luksen avulla. (Insta Trust 2017.)

Kasvava osa yhtion liiketoimintaa on turvallisuuden 3D-visualisointipalvelut, joiden avulla pys-
tytaan kolmiulotteisesti visualisoimaan esimerkiksi yrityksen toimitiloja, laitteita, tyomaita ja
tuotteita. Visualisoinnin avulla voidaan esittaa esimerkiksi onnettomuuksia tai kouluttaa tie-

tyn kohteen parissa tyoskentelevia ihmisia. Toinen kasvava litketoiminnan osa on kyberturval-
lisuuden verkkokoulutukset, joiden tarkoituksena on kasvattaa tilaajaorganisaation tietoturva-

osaamista hyvaksyttavalle tasolle. (Insta Trust 2017.)
3.2  Tutkimusongelma, -kysymykset ja -tavoite

Taman opinnaytetyon tutkimusaihe ja -ongelma nousivat tyoelaman tarpeista. Insta Trustin
kehityskohteena oli Sitman-tilannejohtamissovellus. Sitman on selainpohjainen viestinta- ja
johtamisymparisto, joka toimii internetin kautta eri alustoilla. Sen avulla saadaan jaettua ti-
lannekuva halutuille henkiloille organisaatiossa samanaikaisesti ja nopeasti. Sovelluksella or-
ganisaation johto ja asiantuntijat pystyvat valittamaan kriittista tietoa, johtamaan kriisi- ja
poikkeustilanteita ajasta ja paikasta riippumatta seka yllapitamaan ajantasaista tilannekuvaa.
Sitmaniin on tarkoitus tallentaa etukateen kriisijohtamiseen liittyvat ohjeet, suunnitelmat,
tiedotteet ja avainhenkiloiden yhteystiedot. Ilmoitus eri poikkeus- ja kriisitilanteiden kaynnis-
tymisesta tulee ennalta valituille henkiloille tekstiviestilla ja sahkopostilla. Usein ilmoitus la-
hetetaan esimerkiksi organisaation johtoryhmalle tai erilliselle kriisijohtoryhmalle. Sovelluk-

seen kirjatut toimenpiteet arkistoituvat automaattisesti. (Insta Trust 2017.)

Huolimatta siita, etta Sitman on osa useiden eri kotimaisten organisaatioiden turvallisuusjoh-

tamista, haluaa Insta Trust parantaa ja kehittaa sovellusta vastaamaan enemman nykypaivan
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tarpeisiin. Yrityksen pitamissa kriisijohtamisharjoituksissa nousee jatkuvasti esiin erityisesti
viestintaan ja tiedonvaihtoon liittyvat haasteet. Tasta syntyi selkea tarve opinnaytetyon teke-
miselle aiheesta. Tassa vaiheessa yrityksen kehitystyota ei ollut viela ajankohtaista selvittaa,
minkalaisia konkreettisia ja teknisia ominaisuuksia tilannejohtamissovellukselle tulisi luoda.
Ennen kaikkea opinnaytetyon tarkoituksena oli kartoittaa, miten Insta Trustin tilannejohta-
missovellusta tulee jatkossa kehittaa, jotta se vastaisi paremmin nykyajan kriiseja. Tasta il-
miosta haluttiin kerata lisatietoa. Opinnaytetyon tavoitteena on tuottaa yritykselle kayttokel-
poista ja tutkittua tietoa toimialan nykytilasta, joka luo pohjaa sovelluksen kehitykselle. Tyo
voi nostaa yrityksen tietoisuuteen asioita ja teemoja kriisijohtamisesta, joita ei ole nykyisessa
sovelluksessa huomioitu tarpeeksi. Vastaavasti opinnaytetyo voi myos vahvistaa jo ennalta

oletettuja nakemyksia.

Tutkimusongelmaksi muodostui, miten Sitman-tilannejohtamissovellusta voidaan kehittaa vas-
taamaan paremmin nykyajan kriiseihin. Tutkimusongelma pitaa sisallaan tutkimuksen liittami-
sen nimenomaisesti Insta Trust Oy:n tarjoamaan sovellukseen, eika siina puhuta yleisesti kai-
kista tilannekuvassovelluksista. Tama rajaus oli syyta tehda, jotta tutkimusongelma ei laa-
jenisi kasittamaan liian suurta aluetta. Tutkimusongelmassa puhutaan myos nykyaikaisen krii-

sijohtamisen vaatimuksista, mika korostaa moninaisen ilmion tutkimista.

Tutkimusongelmasta johdettuja keskeisia tutkimuskysymyksia ovat seuraavaksi mainitut nelja

kysymysta:

1) minkalaista on onnistunut kriisijohtaminen?

2) minkalaisia haasteita nykyajan kriisijohtamisessa esiintyy?

3) mita vaatimuksia nykyaikainen kriisijohtaminen asettaa Sitman-tilannejohtamissovel-
luksen kehittamiselle?

4) mita teknisia haasteita organisaatioiden toimintaymparistot asettavat tilannejohta-

missovelluksen kehittamiselle?
4 Nykyaikainen kriisijohtaminen

Tassa luvussa on kuvattuna kirjallisuuskatsauksen perusteella muodostettu teoreettinen viite-
kehys, joka liittyy kasiteltavaan tutkimusongelmaan ja aiheisiin sen ymparilla. Luvussa on ku-
vattu kriisijohtamista yleisesti, nykyajan kriiseihin liittyvia trendeja seka mediakriiseja. Kriisi-
johtamisen yleinen kuvaus sisaltaa keskeisten kasitteiden ja kriisijohtamisen laajemman ku-
vauksen. Nykyajan kriisien trendit on esitelty kattavasti ja lisaksi luvussa on kuvattu erikseen

mediakriiseja.
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4.1  Kriisijohtaminen

Kriisijohtamisessa on olennaista maaritella, mika on organisaation kannalta kriisi. Pelkastaan
kriisin kasite on hyvin riippuvainen kaytettavasta kontekstista. Suomen Pelastusalan Keskus-
jarjesto (2011, 100) maarittelee kriisin seuraavasti: tilanne, joka vaatii tehostettuja toimia ja
on vaikea, vaarallinen, poikkeuksellinen tai sekava. Valtion tasolla kriisit ja kriisijohtaminen
liitetaan usein yhteiskunnan hairiotilanteisiin. Niiden hallinta edellyttaa, etta varautumiseen
ja hairiotilanteiden hallintaan osallistuvien tahojen kaytossa on kaikkien tuntemat toimintata-

vat (Puolustusministerio 2011).

Tassa opinnaytetyossa kriisia tarkastellaan valtioita ja asevoimia pienempien organisaatioiden
nakokulmasta. Opinnaytetyossa kriisi maaritellaan organisaation sidosryhmien kautta. Kriisi
voi siis syntya pelkastaan sidosryhmien uskomusten ja oletusten perusteella. Tallaisissa ta-
pauksissa sidosryhmat reagoivat organisaation toimintaan niin kuin se olisi kriisissa, siita huo-
limatta, etta organisaatiolla itsellaan olisi vastakkainen kasitys tilanteesta (Coombs 2012, 2).
Samaan lopputulokseen on paatynyt Bernstein (2011, 119) toteamalla, etta kriisien hallitsemi-
nen on suoraan yhteydessa organisaation sidosryhmiin, koska ne ovat asemassa, jossa organi-
saatioita pystytaan eniten vahingoittamaan. Tama maaritelma ei sulje pois muita organisaa-
tiokeskeisia nakokulmia. Lisaksi se kuvaa hyvin nykyajan verkostoitunutta yhteiskuntaa ja si-

dosryhmien merkitysta toiminnalle.

Organisaation nakokulmasta kriisi on epatavallinen tai epavakaa tilanne, joka uhkaa organi-
saation strategisia paamaaria, mainetta tai kannattavuutta. Organisaatio saattaa olla varautu-
nut tavallisiin hairiotilanteisiin luomalla toimivat prosessit niista selviamiseksi. Kriisit voivat
kuitenkin olla odottamattomia seka dynaamisia ja niista saattaa tulla vaikeasti johdettavia.
Ne haastavat epatavallisen voimakkaasti itse organisaatiota, sen tyontekijoita, toimintoja ja
prosesseja. Kriisitilanteiden hoitaminen vaatii paattavaista ja joustavaa paatoksentekoa. (Bri-
tish Standards Institution 2014, 2-3.) Samaa korostavat Grandall ym. (2014, 3) toteamalla,
etta organisaation kriisi on pienen todennakoisyyden ja korkean vaikutuksen tapahtuma, joka
uhkaa organisaation kannattavuutta. Kriiseille on ominaista syyn, vaikutuksen ja ratkaisutapo-

jen epaselvyys, mutta samanaikaisesti vaatimus sille, etta paatos on tehtava nopeasti.

Kriisijohtamisen kuvaamiseen voidaan kayttaa useaa eri mallia. Yhtenaista useimmille mal-
leille on se, etta niissa kriisijohtamisen prosessi jaetaan useaan eri vaiheeseen. Varsinaisen
kriisin eskaloitumisen ja siihen vastaamisen lisaksi niissa on kasitelty sita edeltavaa ja sen jal-
keista aikaa. Kuviossa 1 on esitetty British Standards Institutionin (2014, 9) kayttama kriisijoh-
tamisen malli, jota kaytetaan tassa opinnaytetyossa kriisijohtamisen kokonaisuuden maaritte-

lyyn. Mallissa on kuvattu eri toimenpiteita ja niiden valisia suhteita. Kuviossa vasemmalla on
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esitetty toimenpiteet kriisia edeltavana aikana ja oikealla vastaavasti toimenpiteet varsinai-
sen kriisitilanteen puhjettua. Keskiossa on organisaation toiminnan tarkasteleminen, arvioimi-

nen ja uuden oppiminen.

Ennakoi Vastaa
| \

Tarkastele,
arvioi ja opi

e

Varaudu

Arvioi

Palaudu

Kuvio 1: Kriisijohtamisen malli (British Standards Institution 2014, 9).

Kriisijohtamisen malli (Kuvio 1) on jaettu kuuteen eri vaiheeseen. Vaiheet Ennakoi ja Arvioi
liittyvat vahvasti organisaation riskienarviointityohon. Oikein toteutettuna ne sisaltavat po-
tentiaalisten kriisien kartoittamisen seka aikaisten varoitusmerkkien ja heikkojen signaalien
havaitsemisen. Lisaksi niihin liittyy perusteellinen ymmarrys organisaation riskienhallinnan,
jatkuvuudenhallinnan ja kriisijohtamisen toimenpiteiden valisista suhteista seka kriisien mah-
dollisuudesta eskaloitua edella mainituista tekijoista huolimatta. (British Standards Institution
2014, 9.) Varautumisvaiheessa organisaatio kehittaa yleista kyvykkyyttaan, jotta se pystyy toi-
mimaan kriisitilanteen vaatimalla tavalla. Nelja keskeista elementtia taman saavuttamiseksi
ovat kriisijohtamissuunnitelman luominen, viestinnan ja tilannekuvan yllapitamisen suunnit-
telu seka kriisijohtoryhman rakenteellinen muodostaminen, vastuiden jakaminen ja toiminnan
kehittaminen. (British Standards Institution 2014, 9-10.)

Kriisiin vastaaminen kuvaa kaikkia niita toimintoja, joita kriisijohtoryhma tekee varsinaisen
tilanteen alettua todellisessa kriisissa. Kriisijohtoryhman tyoskentelyyn on ennalta maaritelty
useita toimenpiteita, joiden odotetaan aina tapahtuvan. Tallaisia toimenpiteita ovat muun
muassa yhteisen tilannekuvan luominen ja kriisiin vastaamisen strategisen paamaaran maarit-
taminen. Malli kuitenkin korostaa, etta kriisijohtamista ei voi nahda lineaarisena prosessina
vaan asioiden valiset suhteet ovat jatkuvassa muutoksessa. (British Standards Institution 2014,
13-14.)
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Palautumisvaiheeseen kuuluvat kaikki ne toimenpiteet, joilla organisaation toiminta palautuu
uuteen normaaliin. Se on kriisin pitkaaikaisten seurausten ja vaikutusten kanssa toimimista.
Palautumisvaihe voi kestaa kriisin jalkeen paivista jopa kuukausiin. Se sisaltaa useita riskeja
ja voi huonosti johdettuna johtaa jopa uuteen kriisiin. Palautumisvaiheen suunnittelu tulisi
aloittaa heti kriisiin vastaamisen jalkeen ja sille on varattava resursseja, koska seuraukset esi-
merkiksi organisaation maineessa, rahavirrassa tai tyontekijoiden henkisessa kestokyvyssa voi-
vat olla merkittavia. Kriisista palautuminen luo kuitenkin aina mahdollisuuden organisaation
kehittamiselle ja uudistamiselle. (British Standards Institution 2014, 14-15.)

Keskiossa kriisijohtamisen mallissa on toiminnan tarkastelu, arviointi ja oppiminen. Kriiseissa
opitut asiat tulee tunnistaa ja niiden kehittamiseen tulee panostaa. Oppiminen edellyttaa
kaikkien kriisien osapuolten osallistumista. Parhaimmassa tapauksessa oman toiminnan arvi-
oinnilla voidaan valttaa tulevaisuuden kriisit tai selvita niista pienemmin seurauksin. (British
Standards Institution 2014, 15.) Samaa vaihetta organisaation oppimisen kannalta korostaa
Coombs (2012, 5-6), jonka mukaan ajallisesti viimeinen tekija kriisijohtamisessa on kertaami-
nen. Sen tarkoituksena on maaritella, mika kriisissa tai kriisiharjoituksessa sujui hyvin ja mika
huonosti. Kertaaminen tukee kriisien ehkaisemista ja niihin valmistautumista. Virheista oppi-

malla organisaatio voi kehittaa omaa kykyaan ehkaista kriiseja ja reagoida niihin paremmin.

Olennainen tekija kriiseista selviamiseksi on kriisijohtoryhman toiminta. Se on organisaation
monialainen asiantuntijaryhma, jonka tehtavaksi on annettu kriisitilanteiden hoitaminen ja
lisaksi se on keskeinen elementti kriiseihin varautumisessa. Tyypillisesti kriisijohtoryhma on
vastuussa kriisijohtamissuunnitelman luomisesta ja sen muokkaamisesta. Kriisijohtoryhman
vastuulla on kuitenkin toimia kaikissa tilanteissa, vaikka niita ei suunnitelmissa olisi mainittu.
(Coombs 2014, 75.) Kriisijohtoryhman kokoonpanon maarittelee sita johtava henkilo. Sen tu-
lisi vastata kriisin asettamia vaatimuksia. Roolit tulisi jakaa toiminnallisin perustein eika niin-
kaan keskittya henkiloihin. Jokaisella kriisijohtoryhmaan nimetylla toimijalla pitaisi olla va-
hintaan kaksi nimettya varahenkiloa, jotka ovat koulutettuja ja joilla on tarvittava osaaminen
tehtavan hoitamiseen. (Griffin 2014, 161.)

Ylin kriisijohtoryhma tulee muodostaa pienesta joukosta organisaation ylimman johdon edus-
tajia. Ideaalitapauksessa tiimia johtaa organisaation ylin esimies, kuten toimitusjohtaja tai
puheenjohtaja tukenaan organisaation ylin lakiasioista vastaava asiantuntija seka ylin julki-
sista suhteista vastaava asiantuntija. Jos julkisista suhteista vastaavalla henkildlla ei ole koke-
musta kriisiviestinnasta, voidaan kayttaa myos osaavaa viestintatoimistoa tai ammattilaiskon-
sulttia. Muiden kriisijohtoryhman jasenten tulisi koostua organisaation merkittavimpien osas-
tojen johtajista. Heidan joukossaan tulisi olla ainakin taloudesta, henkilostosta ja operatiivi-
sesta toiminnasta vastaavat henkilot. (Bernstein 2011, 20.) Griffin (2014, 161-163) lisaa kriisi-
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johtoryhman ydinhenkiloihin myos kriisikoordinaattorin seka muita mahdollisia rooleja. Krii-
sikoordinaattorin tulee olla ylempi esimies, jolla on vahva nakemys niin organisaation liiketoi-
minnasta kuin kriisijohtamisestakin. Hanen roolinaan on toimia tukevana asiantuntijana, puut-
tumatta kuitenkaan liikaa paatoksentekoon. Muita mahdollisia rooleja kriisijohtoryhmassa
ovat edella mainittujen lisaksi teknisten asiantuntijoiden ja turvallisuusasiantuntijoiden roo-
lit.

Kriisi- tai poikkeustilanteen niin vaatiessa, kootaan kriisijohtoryhma halytysjarjestelyjen
avulla ja aloitetaan kriisisuunnitelmien toteuttaminen. Tavoitettavuus- ja halytysjarjestelyt
korostuvat kriiseissa, koska oikeiden ihmisten tavoittamisella on niissa suuri merkitys. Se vai-
kuttaa ennen kaikkea siihen, miten nopeasti organisaatio saa kriisin hallintaansa ja pystyy mi-
nimoimaan sen vaikutukset seka toteuttamaan muut toipumissuunnitelman mukaiset toimen-
piteet. Organisaatiolla on oltava yhteisesti sovitut toimintatavat oikeiden henkildiden tavoit-
tamiseksi. (Leppanen 2006, 211-212.)

4.2  Nykyajan kriisien trendit

Tassa opinnaytetyossa kaytetaan viitekehyksena Grandallin ym. (2014, 28-29) tutkimusten tu-
loksia. He ovat tutkineet maailmanlaajuisesti nykyaikaista kriiseja ja niihin liittyvia trendeja.
Kuviossa 2 on esitetty heidan tutkimuksissaan loytyneet kuusi trendia, jotka ovat: Kriiseista
on tullut yha enemman valtioiden rajat ylittavia, terrorismi pysyy jatkuvana uhkana, sosiaali-
nen media ja internet vahvistavat kriisin vaikutuksia, suurimmassa osassa kriiseista ihmisten
aiheuttamat virheet ovat keskiossa, ymparistovahinkojen ja resurssien kestavyyden takia krii-
seilla on maailmanlaajuisia vaikutuksia seka globalisaatio lisaa organisaatioiden ja yhteiskun-
nan riskeja. Trendit on kuvattu organisaation kannalta vahemman hallittavasta paremmin hal-
littavaan trendiin. Kuvion vasemman puolen trendit ovat vahemman hallittavissa strategisella
suunnittelulla, kun taas oikealla puolella olevia pystytaan johtamaan usein tehokkaalla strate-
gisella suunnittelulla. Trendit muuttuvat kuviossa myos vertikaalisesti, mika kuvaa organisaa-

tion sisaisten ja ulkoisten tekijoiden suhdetta.
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Trenditutkimus
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Kuvio 2: Kriisijohtamisen trenditutkimus (Grandall ym. 2014, 29).

Grandallin ym. (2014, 28-29) tutkimuksessa loytyneet trendit kuvaavat kattavasti nykyaikaisia
kriiseja. Ensimmainen kuviossa esitetty trendi on, etta kriiseista on tullut enemman valtioiden
rajat ylittavia. Toisin kuin aikaisemmin on usein oletettu, organisaatioiden kriiseilla ei ole
maantieteellisia rajoja. Rajat ylittavilla kriiseilla on nelja yhteista ominaisuutta: maantieteel-
listen rajojen, toiminnallisten rajojen ja perinteisten aikaikkunoiden ylittaminen seka usein
liittyminen kriittisen infrastruktuurin tiiviiseen verkostoon. Esimerkkeja rajat ylittavista krii-
seista ovat muun muassa pandemiat, terrori-iskut ja luonnonilmiot seka -katastrofit. Niiden

vaikutus nakyy usein ainakin toimitusketjun haavoittuvuutena ympari maailmaa.

Havainnollistava esimerkki rajat ylittavasta kriisista oli syyskuun 11. paivan terrori-iskut
vuonna 2001. Isku vaikutti merkittavasti suoraan yrityksiin, jotka toimivat New Yorkin World
Trade Center -tornitaloissa, mutta sen epasuorat vaikutukset olivat maailmanlaajuiset. Useat
toimitusketjut keskeytyivat, useiden organisaatioiden keskeiset informaatioverkot olivat tu-
houtuneet, yritysten asiakkaita seka tyontekijoita oli kadoksissa ja lilkematkustaminen oli ai-
nakin lyhyella aikavalilla taysin keskeytynyt ympari maailmaa. Iskut aiheuttivat suurimman
katkoksen kansainvaliseen turismiin sitten toisen maailmansodan, mika aiheutti valiaikaisen

hidastumisen myos kansainvalisessa taloudessa. (Grandall ym. 2014, 33).

Maantieteellisesti hyvinkin pienella alueella tapahtuvalla kriisilla saattaa olla laajoja vaiku-
tuksia globaalissa maailmassa. Esimerkiksi vuoden 2011 tsunami Japanissa vaikutti merkitta-
vasti kansainvaliseen autonvalmistukseen. Maailman suurimmalla autonvalmistajalla, Toyota
Motor Corporationilla, oli Tohokun alueella kaksi tehdasta. Alueelle iskenyt tsunami ja sen ai-

heuttama Fukushiman ydinvoimalan radioaktiivinen laskeuma keskeyttivat tuotannon alueella
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kokonaan. (Hino 2016, 309.) Eniten tsunami vaikutti juuri japanilaiseen autoteollisuuteen,
mutta silla oli vaikutuksia jopa yhdysvaltalasiin autonvalmistajiin. Myos monien muiden teolli-

suusalojen toimitusketjut katkesivat tsunamin johdosta. (Grandall ym. 2014, 29.)

Myos kansalliset vallankaappaukset ja konfliktit saattavat vaikuttaa organisaatioiden toimin-
taan ympari maailmaa. Erityisesti kehittyvissa maissa toimivat yritykset ovat usein hyvin riip-
puvaisia kyseisen maan turvallisuustilanteesta. Poliittisen tilanteen akilliseen paikalliseen,
alueelliseen tai kansalliseen muutokseen on varauduttavat etukateen. Kaivosteollisuudesta on
useita esimerkkeja aiheesta. Kaivosteollisuus toimii paaosin kehittyvissa maissa, jotka ovat
alttiita kansallisille konflikteille. (Griffin 2014, 81-82; Laukkala 2016.)

Viime vuosien puhutuimpia uhkia organisaatioille ovat olleet tahalliset kyberhyokkaykset tai
merkittavaa vahinkoa tuottavat tietomurrot. Nama tietoverkoissa tapahtuvat uhat lisaavat
myos kriisien maailmanlaajuisia vaikutuksia. Useat organisaatiot eri toimialoilla ympari maail-
maa ovat kohdanneet hyokkayksia, jotka kohdistuvat heidan tietokantoihin, verkkosivuille tai
esimerkiksi sahkopostiohjelmiin. Oikeastaan kaikki, mita lansimaisessa maailmassa tapahtuu,
perustuu tavalla tai toisella digitalisoituihin jarjestelmiin ja ovat nain ollen haavoittuvaisia
kyberuhille. Vakavimmat kyberuhat pitavat sisallaan kaikki rajat ylittavien kriisien ominais-
piirteet. (Griffin 2014, 76.) Kyberuhat eivat pelkastaan rajoitu tahallisiin hyokkayksiin. Ongel-
mia tuottaa myos internetin kayttajien kasvava maara maailmassa. Lahes puolella maailman
ihmisilla on paasy internettiin. Tama aiheuttaa enemmissa maarin haavoittuvuuksia verkon
rakenteelle ja yhteyslinjoille kayttajien maaran lisaantyessa. Liikenne internetissa on ollut
perinteisesti vahvinta Euroopan ja Pohjois-Amerikan valilla. Aasian ja Afrikan liikenne kasvaa
kuitenkin nopeinta vauhtia. Nailla alueilla verkkojen kunnossapito tapahtuu usein, taloudelli-
sista syista johtuen, laajentamalla olemassa olevia linjoja sen sijaan, etta tilalle rakennettai-

siin vahvoja ja turvallisia jarjestelmia. (Crowe 2015, 295.)

Toinen Grandallin ym. (2014, 29) tekema tutkimusloydos on, etta terrorismi pysyy edelleen
jatkuvana uhkana. Crowe (2015, 197-200) kuvailee terrorismia korostamalla, etta se asettaa
riskien arvioinnin ja kriiseihin varautumisen erityisen vaikeaan asemaan. Usein luonnonilmioi-
den ja -katastrofien seuraukset on helppo arvioida suhteuttamalla ne tapahtumien laajuuteen
ja oletettuun vakavuuteen. Vastaavasti esimerkiksi perinteisessa sotilasmaailmassa voimasuh-
teet on voitu arvioida ainakin suhteellisen hyvin. Tama prosessi ei kuitenkaan aina pade ihmi-
sen aiheuttamiin katastrofeihin tai onnettomuuksiin, kuten esimerkiksi terrorismiin. Viimeis-
ten vuosikymmenten aikana terrorismissa on kehittynyt ennen kaikkea hajautettu toiminta,

jossa pienella kustannuksella pyritaan aiheuttamaan mahdollisimman suurta tuhoa.
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Bostonin maratonin pommi-isku vuonna 2013 toimii hyvana esimerkkina terroristien hajaute-
tusta toiminnasta. Iskussa kaksi miesta rajayttivat kaksi pommia kilpailun maaliviivan tuntu-
massa. Suhteellisen pienella taloudellisella panostuksella kaksi henkiloa aiheuttivat kolmen
ihmisen kuoleman, yli 260 ihmisen haavoittumisen, 333 miljoonan Yhdysvaltain dollarin tap-
piot Bostonin kaupungille ja lisaksi psykologisen vaikutuksen koko Yhdysvaltoihin ja erityisesti
juoksijayhteisoon. Vastaavaa tapahtui huomattavasti suuremmassa mittakaavassa aikaisem-
min mainitun syyskuun 11. paivan terrori-iskujen seurauksena New Yorkissa vuonna 2001. Ne
aiheuttivat tunnetusti melkein 3000 ihmisen kuoleman ja tuhansien loukkaantumisen. Isku ai-
heutti lisaksi Yhdysvaltain dollareissa 11-13 miljardin vahingot infrastruktuurille, 17 miljardin
kulut menetetyista palkoista ja tyontekijoista, 40 miljardin vakuutus- ja jalleenrakennuskus-
tannukset seka 40 miljardin kulut Yhdysvaltojen tekemista muutoksista lentoturvallisuuteen.

Tapahtuman tekijoina oli vain 19 al-Qaedan taistelijaa. (Crowe 2015, 200-201.)

Suomen oloissa on tutkittu koulusurmia. Ne ovat verrattavissa terroritekoon, jonka tarkoituk-
sena on saada mahdollisimman nayttavaa julkisuutta. Tallaisille terroriteoille luonteen-
omaista on sekasorron ja kauhun aikaansaaminen, jolloin pelolla pyritaan ainakin hetkellisesti
hallitsemaan maailmaa. Nama iskut aiheuttavat lasna olevalle yhteisolle yllattavan kriisitilan-
teen, jossa pelastusoperaation ensimmaisiksi toimijoiksi joutuvat ihmiset, joihin isku kohdis-
tuu. Usein iskun kohteena on tavallisia siviileja, joilta ei voida edellyttaa rationaalista toimin-
taa kriisihetkella. (Hakala 2009, 6-7.)

Waddington ja McSeveny (2016, 54) esittelevat artikkelissaan Ulrich Beckin luoman teorian
liittyen yhteiskunnan riskeihin. He korostavat, etta viimeaikainen terrorismin kasvu ja lasna-
olo yhteiskunnassa on hyvin lahella muita ihmisen aiheuttamia riskeja, kuten ilmastonmuu-
tosta, kansainvalisen talouden kriiseja tai kansainvalista rikollisuutta. Yhteista naille riskeille
on niiden rajattomuus, teknologian hyodyntaminen ja ennalta arvaamattomuus. Rajattomuus
terrorismissa nakyy sen vaikutusten leviamisena ympari maailmaa. Uusien teknologisten kehi-
tysten myota myos terroristien kaytossa olevat tyokalut laajenevat. Kolmas ominaispiirre on
riskien ennalta arvaamattomuus, joka nakyy haasteena ennen kaikkea terrorismiin varautumi-
sessa. Grandall ym. (2014, 32.) korostavatkin, etta terrorismi pysyy edelleen kansainvalisena
ilmiona merkittavana. Modernit terroristit iskevat usein kaupunkiymparistoon, koska se edus-
taa valtion taloudellista, poliittista ja kulttuurista keskusta. Kaupungissa tapahtuvalla terrori-
iskulla on niin fyysinen kuin psykologinen vaikutus paikallisesti ja se pystyy maksimoimaan ai-
heutetut tappiot. Kaupunkialueella toimivien organisaatioiden tulisi sisallyttaa terrorismin
mahdollisuus kriisijohtamissuunnitelmiinsa. Myos kohdematkoja ulkomaille jarjestavat organi-

saatiot ovat tassa suhteessa erittain haavoittuvaisia.

Kolmas Grandallin ym. (2014, 33-34) tutkimuksen loydos keskittyy internettiin ja sosiaaliseen

mediaan. Ne liittyvat organisaatioiden kriiseihin kahdella eri tavalla: edistamalla olemassa
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olevaa kriisia tai laukaisemalla kokonaan uuden. Heidan mukaansa internet ja sosiaalinen me-
dia vahvistavat kriisin vaikutuksia. Internet pystyy edistamaan kriisia merkittavasti antamalla
ihmisille mahdollisuuden jakaa negatiivista informaatiota organisaatiosta nopeasti ja maantie-
teellisista rajoista valittamatta. Lahes kaikilla kuluttajilla on mahdollisuus keskustella ja ja-
kaa tietoa internetissa, esimerkiksi juuri sosiaalisen median kautta. Samaa mielta niiden vai-
kutuksista kriiseihin on Griffin (2014, 20) toteamalla internetin ja sosiaalisen median vaikutta-
van kahdella tavalla: ne voivat laukaista kokonaan uuden kriisin tai kiihdyttaa olemassa ole-
via. Lisaksi han kuitenkin mainitsee, etta organisaation sosiaalinen media kaytto itsessaan voi
nykyaan muodostua kriisiksi. Nain on tapahtunut, jos yritys on esimerkiksi pyrkinyt sosiaali-

sessa mediassa edistamaan omaa imagoaan onnettomuuden tai katastrofin varjolla.

Merkittavin muutos nykyaikaisessa organisaatioiden kriisijohtamisessa tapahtui Coombsin
(2012, 21) mukaan nimenomaan internetin yleistymisen myota. Ensimmaisena organisaatiot
loivat itselleen internetsivut, jonka seurauksena organisaatioiden sidosryhmat kayttivat niita
kriisien tapahtumien seuraamiseen. Organisaatio jakoi talloin tietoa sita seuraavalle yleisolle
ja kuluttajille. Tata ilmiota on kutsuttu Web 1.0 -ilmioksi. Seuraava iso muutos kriisien johta-
misessa oli Web 2.0 -ilmio, joka tarkoittaa internetin tavallisten kayttajien roolin korostu-
mista. Sen sijaan, etta organisaatio olisivat jakaneet tietoaan omilla internetsivuillaan, ne al-

koivat edistamaan sisallon luomista ja jakamista.

Web 2.0 -ilmio toimi perustana sosiaalisen median kasvulle. Sosiaalinen media on merkittava
linkki nykyaikaisen kriisijohtamisen ja -viestinnan seka onlinemaailman valilla. Se muutti pe-
rinteisen asetelman kriisiviestinnassa paalaelleen. Sosiaalisen median kayttajat kontrolloivat
informaation luomista ja jakamista organisaatioiden tai perinteisten uutismedioiden sijaan.
Taman seurauksena organisaatioiden sidosryhmat ovat tottuneet hallitsemaan sisaltoa. Sosiaa-
linen media onkin ennen kaikkea vuorovaikutusta ja sisallon hallitsemista. Tapa jolla on vies-
titty perinteisten uutismedioiden kanssa ei sovi enaa sosiaalisen median kayttajille. (Coombs
2012, 25; Griffin 2014, 22.) Tiedon valittamisen nopeutuminen on kasvanut maailmassa mer-
kittavasti myos mobiiliyhteyksien parannuttua ja alypuhelinten yleistyttya. Sosiaalinen media
on helposti saatavilla ja se tekee ihmisista hetkessa niin kutsuttuja amatoorijournalisteja,
kommentaattoreita, kriitikoita tai uutisvalokuvaajia. Myos negatiivinen mielipide organisaa-
tiosta tai esimerkiksi sen tuotteesta voidaan jakaa hetkessa ystaville ja vertaisryhmille ilman
perinteisia uutismedioita. Sosiaalinen media ei myoskaan tunne valtioiden rajoja: informaatio
tai disinformaatiota organisaatiosta pystytaan jakamaan maapallon toiselle puolelle hetkessa.
(Griffin 2014, 22.) Samaan lopputulokseen perinteisen asetelman kaantymisesta ovat paaty-
neet myos Grandall ym. (2014, 34) tutkimuksissaan. Eras nakokulma internetin rooliin kriisien
mahdollistajana on siella esitettavan sisallon valvonnan puute. Koska kybermaailmassa ei ole

perinteisia journalistisia suodattimia, puuttuu internetista niin sanotut portinvartijat.
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Informaatioyhteiskunnassa valttamatonta viestintaa ei tule nahda vain organisaation tukitoi-
mintona - sen on oltava keskeinen osa strategiaa ja johtamista. Nykyinen viestintakulttuuri
vaatii nopeutta, avoimuutta, tiedon saatavuutta ja lapinakyvyytta. Tiedon laaja jakaminen
organisaation sisaisesti tai avoimesti sidosryhmille, on luottamuksen rakentamisen kannalta
ensiarvoisen tarkeaa. Avoimuudessa on myos omat riskinsa: haitallisen tiedon vuotaminen
julki, median yllattavat reaktiot ja sidosryhmasuhteiden vaarantuminen. Nama riskit on kui-
tenkin otettava, koska tiedon pimittaminen on suurempi riski maineen ja luottamuksen kan-
nalta. (Korpiola 2011, 13.)

Neljas trendi Grandallin ym. (2014, 35-38) mukaan on, etta suurimmassa osassa kriiseista ih-
misen aiheuttamat virheet ovat keskiossa. He esittelevat kaksi vaihtoehtoista syyta, miksi ih-
misten tekemat inhimilliset virheet ovat syyna puoleen kaikista organisaatioiden kohtaamista
kriiseista. Ensimmainen syy viittaa organisaatioiden rakenteeseen ja eri toimijoiden keskinai-
seen riippuvuuteen. Heidan mukaansa erityisen haavoittuvia ovat organisaatiot, joiden tyoym-
paristo on monitahoinen ja tiukasti yhteen kytkeytynyt. Tallaisia organisaatioita ovat muun
muassa monet teollisuusorganisaatiot. Inhimillisella virheella saattaa talloin olla suuri vaiku-
tus esimerkiksi muiden osastojen ja linjojen toimintaan. Myos tiukat toimitusketjut saattavat
aiheuttaa ongelmia, kun eri toiminnot ovat riippuvaisia toisistaan. Toinen heidan kuvaamansa
syy inhimillisten tekijoiden suureen merkitykseen on heikko johtamiskulttuuri. Erityisesti or-
ganisaatioiden johtajilta vaaditaan kykya tarkkailla ja arvioida kriisien heikkoja signaaleja.
Usein ne jaavat huomaamatta. Eras keskeinen syy tahan on ihmisten luontainen tarve ryhma-

ajatteluun: kukaan ei halua olla paniikin aiheuttaja organisaatiossa.

Viides kansainvalinen trendi on, etta ymparistovahinkojen ja resurssien kestavyyden takia krii-
seilla on maailmanlaajuisia vaikutuksia (Grandall ym. 2014, 29). Keskeinen tekija puhuttaessa
kestavyydesta maailmanlaajuisesti on ihmisia ymparoivat elinolosuhteet, jotka vaikuttavat
vaistamatta ihmisten elamanlaatuun. Kaksi maailmanlaajuisesti keskeista teemaa liittyen ym-
paristovaikutuksiin ovat ilmastonmuutos ja ilmaston lampeneminen. Usein ensimmaista termia
kaytetaan ylakasitteena tapahtuvalle muutokselle. [lmastonmuutoksen myota ihmisille aiheu-
tuu maailmanlaajuisesti monia seurauksia. Tiedeyhteiso on tutkimustensa perusteella paatel-
lyt sen lisaavan maailmanlaajuisesti vakivaltaa, ruuan hinnan nousua, pohjavesien hupene-
mista seka hyvinvoinnin heikkenemista ihmisissa ja eri yhteisoissa. Myos lampimammasta il-
mastosta johtuvat kuolleisuudet tulevat lisaantymaan maailmassa. (Crowe 2015, 251-254.) Il-
mastonmuutoksen seurauksena monet luonnonilmiot voimistuvat. Suomen mittakaavassa vaa-
ralliset sadaolosuhteet ovat vahaisia, mutta esimerkiksi World Economic Forum (2017) arvioi
aarimmaisten saaolosuhteiden olevan kaikista todennakoisimpia globaaleja riskeja. Vaikutuk-

seltaan ainoastaan joukkotuhoaseet arvioitiin vakavammaksi uhaksi.
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Organisaatioiden on suhtauduttava ymparistokysymyksiin ja kestavyysteemoihin huomatta-
vasti vakavammin kuin aikaisemmin jo pelkastaan maineenhallinnan takia. Monet esimerkit
maailmalta osoittavat, miten yritykset ovat epaonnistuneet tai onnistuneet hallitsemaan kiel-
teista julkisuuttaan liittyen ymparistokysymyksiin. Oppikirjaesimerkkina hyvasta maineenhal-
linnasta pidetaan yhdysvaltalaisen autonvalmistajan General Electricsin toimia, kun sita syy-
tettiin useasti ilmastonmuutoksen vauhdittamisesta. Yritys lanseerasi kuitenkin Ecomagi-
nation-kampanjan, joka on sen oma laajamittainen ohjelma ympariston kestavyyden takaa-
miseksi maailmassa. Kampanja sai Yhdysvalloissa ja maailmanlaajuisesti taakseen tukea niin
kansalaisilta, medialta kuin politikoiltakin. (Griffin 2014, 51.) Kotimainen esimerkki sen sijaan
huonosti hoidetusta ymparistoasioista on Kaivososakeyhtio Talvivaaran toiminta. Ita-Suomen
yliopiston tekeman tutkimuksen mukaan, Talvivaara ei resursoinut riittavasti ymparisto- ja ve-
siosaamiseen. Yhtion paatoksentekijat vahattelivat kyseisia osa-alueita. Seurauksena aiheutu-
neista paastoista lahialueille Talvivaaran johto on syytettyna ymparistorikoksesta. (Suomen
Akatemia 2017.)

Viimeinen trendi on organisaation ja yhteiskunnan riskien lisaantyminen globalisaation seu-
rauksena. Kriisien vaikutukset ovat usein globaaleja, koska yritykset ovat ulkoistaneet lansi-
maista huomattavan maaran tuotantoaan ja erilaisia tukitoimintoja halvemman tyovoiman
maihin, kuten Kiinaan ja Intiaan. Ulkoistaessaan toimintoja yritysten tulee ymmartaa, mita
poliittisia, legaaleja tai muita kansainvalisia vaikutuksia yhteistyolla eri kulttuurien valilla on.
Esimerkiksi turvallisuusstandardien tulee olla yhtenaiset kotimaan toimintojen kanssa. Toinen
vahvasti tuotannon ulkoistamiseen liittyva teema on haavoittuvaiset toimitusketjut, jotka no-
jaavat usein liikaa yhteen toimijaan. Kavennetut toimitusketjut ovat entista haavoittuvaisem-
pia ja ne eivat pysty vastaamaan poikkeustilanteisiin yhta tehokkaasti. Usein yritykset nojaa-
vat liitkaa myos yhden ainoan tavarantoimittajan varaan. Tavarantoimittajan kohdatessa on-
gelmia tai kriiseja, myos yrityksen toiminta karsii tai saattaa keskeytya kokonaan, jos vaihto-

ehtoisia toimittajia ei ole suunniteltu. (Grandall ym. 2014, 40-41.)

Toisin kuin aikaisemmin, nykyaan globaalisti toimivat yritykset eivat voi puhua enaa vain pai-
kallisista haasteista. Se mita tapahtuu valtiossa, jota moni kuluttaja ei osaisi sijoittaa edes
maailmankartalle, voi kuitenkin paatya seuraavana paivana kotimaan lehdiston etusivulle ja
muodostua kriisiksi. Lisaksi internet mahdollistaa tiedon nopean liikkumisen ympari maail-
maa. Talloin korostuu yritysten tietoisuus ulkoistettujen palveluiden ja alihankkijoiden toi-

mista seka kyseisen maan tapahtumista ja olosuhteista. (Griffin 2014, 16-18.)
4.3  Mediakriisit

Kriisijohtamisessa voidaan nahda selkea nousevia ilmio, joka liittyy median rooliin kriisin seu-
rauksien maarittelyssa. Sen taustalla on aikaisemmin mainittu digitaalisen julkisuuden mur-

ros. Korpiola (2011, 27) toteaakin, etta mediajulkisuutta ei voi enaa hallita. Median kentan
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toimintalogiikan muutos ja pirstaloituminen ovat tehneet kriiseista mediakriiseja, joita on yha
vaikeampi hallita. Vaikka julkisuutta ei voi hallita, ymmartamalla mediakentan muutoksen ja
tuntemalla sen toimintalogiikan, voidaan valttya pahimmilta virhearvioinneilta ja saada myos

organisaation omia nakokulmia julkisuudessa esille.

Median roolin korostaminen osana kriisien johtamista ei ole teoreettisessa mielessa uusi ilmio.
Suomalaista viestintaa tutkineet Hakala ja Huhtala (2007, 154-155) totesivat jo kymmenen
vuotta sitten median seuraamisen oleellisena valineena tilannekuvan luomisessa kriiseissa. Ti-
lannekuvaa tarvitaan tiedon keraamiseksi itse kriisista, mutta myos organisaatiokuvan koosta-
miseksi. Koostamisen tehtava on loytaa median syotevirrasta olennaisin tilannetieto ja muut
huomionarvoiset nakokulmat seka tasmennysta tai oikaisua vaativat sisallot. Varsinaisessa
kriisitilanteessa keskeiset toimijat eivat ennata seurata mediaa, koska ovat organisaation si-
saisen tai yhteistyotahojen tilannekuvan varassa. Siksi viestintaammattilaisten tekema media-
seurannan rooli korostuu. Hyvin hoidettuna se tukee kriisijohtamista, kun taas huonosti tehty

mediaseuranta vain sitoo turhaan voimavaroja.

Perinteinen organisaatioiden viestintakanava kriiseissa on ollut organisaation verkkosivut. Si-
vuilla tulisikin olla jo ennalta riittavasti kavijoita, jotta niiden tuomien verkostojen mahdolli-
suuksia voidaan hyodyntaa tehokkaasti. Lisaksi verkkosivut tulee linkittaa sosiaalisen median
palveluiden kanssa. (Korpiola 2011, 33.) Organisaatioiden tulee my6s huomioida verkkosivujen
kestavyys kriisitilanteissa. Ne voivat olla pois kaytosta ulkoisen aiheuttajan, kuten tulipalon,
luonnonilmion tai kyberhyokkayksen takia. Maailmalla on useita esimerkkeja edella maini-
tuista uhista. Myos verkkosivujen ruuhkautumisesta johtuvat kayttokatkokset ovat mahdolli-
sia. (Grandall ym. 2014, 299.) Kaikkein merkittavin muutos kriisijohtamisessa ja -viestinnassa
on kuitenkin sosiaalisen median yleistyminen ja sen kyky levittaa organisaatiosta tietoa laa-
jalle yleisolle. Valitettavan usein tama tapahtuu negatiivisessa mielessa. Digitaalisen viestin-
nan myota tiedon jakaminen on helpottunut. Tasta johtuen sosiaalisella medialla on iso rooli

kriisin lopputuloksen maarittelyssa. (Grandall ym. 2014, 300.)

Tulevaisuuden kriisijohtajien tuleekin hyodyntaa sosiaalisen median voima integroimalla se
osaksi kriisitilanteiden selvittamista ja seuraamista. Eras valttamaton seuraus sosiaalisen me-
dian kasvusta on, etta uhkaavat kriisit tulee lahes aina kasitella julkisuudessa. Nama tilanteet
synnyttavat usein pienempia kriiseja, jotka nayttavat hyvin samalta kuin tavalliset kriisit. To-
dellisuudessa niissa pyritaan kuitenkin kasittelemaan uhkaavan kriisin vaara. Syyt naihin krii-
seihin on usein esimerkiksi huhuihin tai tuotteen haittoihin liittyvissa haasteissa. Sosiaalinen
media voi synnyttaa kokonaan uusia kriiseja tai luoda pienempia, varsinaisten kriisien rin-
nalle. (Coombs 2012, 189-190.) Samaa kuvaa Korpiola (2011, 28) todetessaan, etta sosiaali-
sessa mediassa voi alkaa elaa oma rinnakkainen vihajulkisuus, joka on seurausta kriisista. Sii-

hen ei aina haluta puuttua aktiivisesti tai ottaa kantaa, mika on organisaation kannalta virhe.
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Kriisi tulee kuitenkin hanen mukaansa nahda aina myos mahdollisuutena. Sen tuoma julkisuus
antaa organisaatiolle tilaisuuden lisata tunnettavuuttaan ja tuoda esille vaihtoehtoisia nako-
kulmia.

Sosiaalista mediaa ei tule nahda pelkkana haasteena vaan kriiseista erottamattomana tyoka-
luna. Haasteen lisaksi, sosiaalinen media toimii myos mahdollisuutena. Sita ja perinteisia net-
tisivuja voidaan hyodyntaa merkittavasti eri kriiseissa. Sosiaalinen media tarjoaa mahdollisuu-
den viestia kriiseissa tehokkaalla tavalla asiakkaille, eri sidosryhmille ja kansalaisille, edellyt-
taen etta sisallontuotannon prosessit, kanavat ja verkostot on rakennettu valmiiksi. Se toimii
valineena nopeasti paivittyvalle tiedontuottamiselle ja reaaliajassa tapahtuvalle yhteydenpi-
dolle. Sosiaalisen median lyhyt viestintasykli mahdollistaa parhaimmillaan turvallisuuden- ja
lasnaolontunteen vahvistamisen keskella epavarmuutta. Onnistunut hyodyntaminen edellyttaa
kuitenkin valitonta kayttoonottoa kriisin akuuteimmassa alkuvaiheessa. (Korpiola 2011, 33.)
Verrattuna perinteisiin verkkosivuihin sosiaalisella medialla on paljon mahdollisuuksia. Se
mahdollistaa organisaation tiedon jakamisen, vaikka verkkosivut eivat olisikaan kaytossa. Toi-
sin kuin verkkosivujen hallinnan ja paivittamisen, sosiaalisen media kayton opettelu on vaiva-
tonta ja nopeaa. Kriiseja johtavien ihmisten tulisikin tutustua organisaation kayttamiin sovel-
luksiin perusteellisesti. Kaytossa on kuitenkin huomioitava viestinnan lisaantyva taakka, koska
sosiaalisessa mediassa toimitaan usein useammalla kuin yhdella sovelluksella. (Grandall 204,
299.)

Sosiaalisen median hyodyntaminen kriisitilanteissa edellyttaa monikanavaista viestintaa, jossa
sosiaalisen median rooli on ohjata oikean tiedon lahteille. Nykyaikana korostuu myos vahva
visuaalisuus. Tarjolla tulee olla paivan kuvaa eri kriiseista, lyhyita videoita ja podcast-tyyppi-
sia uutislahetyksia. Viralliset tiedotteet ja viestit voivat olla esimerkiksi lyhyen YouTube-vi-
deon muodossa perinteisen tekstitiedotteen lisaksi. Tallaista kaytantoa kaytetaan usein kan-
sainvalisten yritysten kriisiviestinnassa. Kriisiviestinnassa tarkeinta on ottaa koko viestinnan
arsenaali kayttoon ja eri kanavien kautta puhutella asiakkaita tai kansalaisia, luoda yhteytta
ja rakentaa luottamusta organisaatiota kohtaan. (Korpiola 2011, 35.) Organisaatiot jotka eivat
pysty omaksumaan uusia, suosittuja ja usein vieraita viestinnan tyokaluja, ovat auttamatta
aina jaljessa omassa kriisiviestinnassaan, koska silloin ne eivat vastaa viestintaa vaativien si-
dosryhmien tarpeisiin (Bernstein 2011, 158). Sovellusten ja medioiden tuntemisen lisaksi orga-
nisaatioiden tulee ymmartaa myos digitaalisen julkisuuden logiikka. Koskaan ei voida sanoa
varmaksi, mika uusi media tai sovellus on suosittu parin vuoden kuluttua. Organisaatiot eivat
voi rakentaa sosiaalisen median pitkan aikavalin strategiaansa sovellusten varaan. Kriiseissa
merkittavinta on lasnaolon ja jakamisen tunteet. Sen vuoksi samaa kokemusta tuottavat so-

vellukset ovat kriiseissa voittajia. (Korpiola 2011, 35.)
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Sosiaalista mediaa on kansainvalisesti hyodynnetty myos varsinaisen tilannekuvan luomiseksi
erilaisissa kriiseissa. Seuraamalla systemaattisesti sosiaalisen median dataa, voidaan saada
kriittista tietoa kriisien kehittymisesta. Tallaista on kokeiltu kansainvalisesti erityisesti laajo-
jen luonnonkatastrofien yhteydessa. Esimerkiksi viranomaiset pystyvat hyodyntamaan kansa-
laisten sosiaalisen median kayttoa selvittaakseen kriisien vaikutuksia ja keskeisia huolenai-
heita. Tama onnistuu erityisesti tarkoitusta varten suunniteltujen ohjelmien avulla, jotka
analysoivat verkossa liikkuvan datan luokittelutapoja, kuten hashtageja, avainsanoja, sisaisia
koodeja tai tageja. Sosiaalisen median niin kutsuttu monitorointi tulee vahvasti yleistymaan

ainakin vakavien ja laajamittaisten kriisien yhteydessa. (Crowe 2012, 104-105.)

Merkittavimpana nousevana ilmiona, joka liittyy vahvasti medioiden muutokseen, on aika.
Siita on tulossa keskeinen maare, jonka perusteella kriiseihin vastaamista tullaan arvioimaan.
Organisaatioilla on kriiseissa jatkuva paine vastata niihin nopeasti sosiaalisessa mediassa ja
verkkosivuillaan. Julkaisujen tulee olla organisaation verkkosivuilla viimeistaan tuntien paasta
tapahtuneesta, ellei jopa aikaisemmin. Sosiaalisessa mediassa ilmoitussyklin tulee olla viela-
kin nopeampi. (Grandall ym. 2014, 300.) Coombs (2012, 141) mainitsee, etta vaikka nopeus
liitetaankin nykyaan vahvasti onnistuneeseen kriisijohtamiseen, asia ei ole taysin yksiselittei-
nen. Vauhti tuo mukanaan myos ongelmia: nopeasti reagoidessa saattaa syntya virheita. Kes-
keinen virhe joka syntyy usein tasta syysta, on epatarkkuus tiedotteissa ja lausunnoissa niin
organisaation sisaisesti kuin ulkoisestikin. Han kuitenkin korostaa, etta nopealla vastaamisella
kriiseihin peitotaan siita syntyneet riskit moninkertaisesti. Kriiseissa syntyy aina informaatio-
aukkoja, jotka tullaan joka tapauksessa tayttamaan, jos ei organisaation niin median toi-

mesta.
5  Tutkimusote ja -menetelmat

Tama opinnaytetyo on toiminnallinen opinnaytetyo, jossa kaytetaan tutkimuksellisia menetel-
mia. Seuraavaksi on kuvattu teoriaan viitaten tutkimuksellisuuden teoriaa osana opinnayte-
tyon teoreettista viitekehysta. Luvussa on kasitelty toiminnallista opinnaytetyota, kvalitatii-
vista tutkimusotetta, teemahaastattelumenetelmaa, teemakorttimenetelmaa seka tulosten

tulkintaa ja johtopaatosten tekemista.
5.1 Laadullinen tutkimus toiminnallisessa opinnaytetyossa

Toiminnallisella opinnaytetyolla tavoitellaan ammatillisessa kentassa kaytannon toiminnan
opastamista, ohjeistamista, toiminnan jarjestamista tai jarkeistamista. Se voi alasta riippuen
olla esimerkiksi ammatilliseen kayttoon suunnattu ohjeistus, ohje tai opastus. Toiminnallisen
opinnaytetyon tulisi olla kaytannonlaheinen, tyoelamalahtoinen, tutkimuksellisella asenteella
toteutettu ja riittavalla tasolla kyseessa olevan alan taitojen ja tietojen hallintaa osoittava

tyo. (Airaksinen & Vilkka 2004, 9-10.) Toimeksiantajan loytaminen on suositeltavaa tehtaessa
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toiminnallista opinnaytetyota. Toimeksi annetun opinnayteprosessin ja -tyon avulla opiskelija
voi nayttaa laajemmin osaamistaan seka luoda suhteita, kehittaa omia taitojaan ja harjoitta-

maan omaa innovatiivisuuttaan. (Airaksinen ja Vilkka 2004, 16-17.)

Kvalitatiivisessa tutkimuksessa pyritaan tutkittavasta ilmiosta saamaan kattava ymmarrys.
Kvalitatiivinen tutkimus soveltuu parhaiten muun muassa seuraavaksi mainittuihin tilanteisiin:
halutaan saada ilmiosta syvallinen nakemys, luodaan uusia teorioita ja hypoteeseja seka halu-
taan ilmiosta hyva kuvaus. (Kananen 2014, 16-17.) Kvalitatiivisen tutkimuksen lahtokohtana
on myos ennen kaikkea todellisen elaman kuvaaminen. Tama pitaa sisallaan ajatuksen
todellisuuden moninaisuudesta. Tapahtumat muovaavat toinen toisiaan samanaikaisesti ja
siksi tutkimuksessa onkin mahdollista l6ytaa monen suuntaisia suhteita. Kvalitatiivinen
tutkimus keskittyy kysymyksiin, joita ei voi mitata kvantitatiivisesti. (Hirsjarvi ym. 2010, 160-
161.)

Laadullisen tutkimuksen tutkimusote on induktiivinen. Se paattyy yksityisista havainnoista
yleisempiin ja laajempiin merkityksiin. Tutkija lahtee tutkimusprosessissaan liikkeelle empii-
risista havainnoista (esim. litteroidusta haastatteluista), tulkitsee lahilukuisesti kyseista ha-
vaintomateriaalia ja nostaa siita analyysin ja vertailevien muistiinpanojen kayttaen merkitta-
vaksi nostamiaan teemoja havaintomaiseman tarkkailupisteeksi. Taman jalkeen han koodaa
ne ja muotoilee yleisimmiksi luokittelukategorioiksi. Edellytyksena talle kaikelle on aineiston
perinpohjainen tunteminen. Seuraavassa vaiheessa tutkija seuloo esiin tutkittavan asian kan-
nalta merkitykselliset avainkategoriat, tasmentaa niita uuden ja teoreettisesti teravoityneen
havaintoaineiston avulla. Prosessin tulisi paattya lopulta tilanteeseen, jossa tutkija paatyy
kirkastuneen aineiston pohjalta tehtyihin selitysmalleihin ja teoreettiseen pohdiskeluun.
(Hirsjarvi ym. 2010, 266.)

5.2 Teemahaastattelu

Haastattelu on menetelma, jolla on tietty paamaara, johon pyritaan. Toisin sanoen haastatte-
lija haluaa lisaa tietoa jostain asiasta, minka vuoksi han tekee aloitteita ja kysymyksia, kan-
nustaa haastateltavaa vastaamaan, ohjaa kaytya keskustelua ja fokusoi keskustelua tiettyihin
teemoihin. Tutkimuksen tavoite ohjaa tutkimushaastattelua. (Hyvarinen, Nikander & Ruusu-
vuori 2017, 39.) Tiedonkeruumenetelman valinnan tulee olla perusteltua, eli haastattelua va-
littaessa tulee pohtia sen soveltuvuutta kyseisen ongelman ratkaisuun. Haastattelun merkit-
tava etu muihin tiedonkeruumuotoihin verrattuna on se, etta siina voidaan joustavasti saa-
della aineiston keruuta tilanteen edellyttamalla tavalla. Yksi keskeinen syy haastattelun valit-
semiseen on se, etta halutaan korostaa ihmisen nakemista subjektina. Tutkittava henkilo on
aktiivinen osapuoli, joka luo merkityksia. (Hirsjarvi ym. 2010, 205.) Laadullisissa
tutkimuksissa kaytetyin tiedonkeruumenetelma on haastattelu ja sen kaytetyimmat muodot

ovat teemahaastattelu seka syvahaastattelu (Hirsjarvi ym. 2010, 205-209; Kananen 2014, 70).
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Teemahaastattelun avulla tutkija pyrkii saamaan kasityksen ja ymmartamaan ilmiota, joka on
tutkimuksen kohteena. Tutkija pyrkii teemojen avulla avaamaan ilmiota. (Kananen 2014, 72.)
Teemahaastattelu on valimuoto lomakehaastattelusta ja avoimesta haastattelusta. Sille on
tyypillista, etta haastattelun teemat ovat tiedossa, mutta kysymysten tarkka jarjestys ja
muoto puuttuvat. (Hirsjarvi ym. 2010, 208.) Samasta aiheesta jatkaa Kananen (2014, 76-77)
toteamalla, etta haastattelijalla tulee olla jonkinasteinen ennakkonakemys ilmiosta, jotta
han voi laatia keskusteluun teemat. Teemojen suunnittelulla tutkija pyrkii varmistumaan
siita, etta han keskusteluttaa haastateltavaa kaikista niista aiheista, jotka liittyvat ilmioon.
Tata varten luodaan etukateen teemahaastattelurunko. Teemahaastattelu etenee tutkittavan
henkilon ehdoilla. Haastateltava kertoo vapaasti aiheeseen liittyvia nakemyksiaan tutkitta-
vasta ilmiosta. Tutkija esittaa valilla tarkentavia kysymyksia pitaen keskustelun aihealueen
piirissa. Haastatteluissa keratty aineisto analysoidaan niin pian kuin mahdollista, jotta tutki-
jan tietovarannot kasvaisivat tiedonkeruun myota. Tutkija oppii keskusteluiden avulla ymmar-
tamaan tutkittavaa ilmiota. Ymmarryksen avulla han pystyy havaitsemaan uusia teemoja ja

tarkentavia kysymyksia.

5.3 Teemakortit

Tutkimuksessa keratyn aineiston analyysi, tulkinta ja johtopaatosten teko ovat ydinasia
tutkimuksessa. Tutkijalle selviaa analyysivaiheessa, minkalaisia vastauksia han saa tutkittuihin
ongelmiin. (Hirsjarvi ym. 2010, 223.) Laadullinen tutkimus etenee samoin kuin yleinen tutki-
musprosessi, mutta silla eroavaisuudella, etta tiedonkeruu ja aineiston analysointi vuorottele-
vat. Ensin aineisto analysoidaan, jonka jalkeen kerataan uutta aineistoa analysoitavaksi. Pro-
sessi on syklinen ja naita tiedonkeruun vaiheita voi olla useita. Laadullisessa tutkimuksessa ei
koskaan voida maaritella etukateen, minkalaista tietoa ja kuinka paljon tarvitaan. (Kananen
2014, 99.) Aineiston maara riippuu tutkimuksesta ja siina kaytetysta menetelmasta. Teema-
haastattelussa keratty aineisto on yleensa runsas. Vaikka haastateltavia olisi tutkimuksessa
ollut pieni maara, tama ei silti tarkoita, etta itse aineistoa olisi vahan. Mita syvemman dialo-
gin haastateltava ja haastattelija ovat kayneet, sita monipuolisempi on kertynyt materiaali ja
muu muistiin tallennettu materiaali. Yleensa kaikkea aineistoa ei analysoida, koska tutkija

harvoin pystyy hyodyntamaan kaikkea keraamaansa. (Hirsjarvi & Hurme 2007, 135.)

Opinnaytetyossa turvaudutaan teknisiin aineistojen analyysimenetelmiin, koska kerattavaa
aineistoa tulee olemaan paljon. Laadullisen tutkimuksen aineiston kasittelyssa voidaan
erottaa seuraavat vaiheet: litterointi, koodaus ja luokittelu. Kaikissa analyysivaiheissa
tutkimusongelma ohjaa paatoksentekoa. (Kananen 2014, 101.) Aineiston purkaminen on tal-
lentamisen jalkeen seuraava vaihe. Tutkijalla on valittavanaan kaksi tapaa: aineiston kirjoit-
taminen tekstiksi tai teemojen koodaaminen suoraan tallennetusta aineistosta. Suorien paa-

telmien tekeminen aineistosta on helpointa silloin, kun haastattelujen maara on pienehko ja
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ne eivat ole kestaneet pitkaan. Tavallisempi tapa on kuitenkin kirjoittaa haastattelu tekstiksi,
eli litteroida se. (Hirsjarvi & Hurme 2007, 138.) Litteroinnissa tehdaan karkeasti valinta, mita
kaikkea kirjoitetaan, koska tyovaihe on hidas. Litteroinnissa voidaan erottaa eri tekniikoita ja
tasoja. Valittavia tasoja ovat sanatarkka, yleiskielinen ja propositiotason litterointi. Proposi-
tiotasolla kirjataan ylos ainoastaan sanoman tai havainnon ydinsisalto. (Kananen 2014, 101-
102.)

Aineiston purkamisessa voidaan hyodyntaa myos kortistoa, jos aineisto on keratty teemahaas-
tattelulla ja sanatarkkaan purkamiseen ei ole syyta. Jos haastattelijalla on kaytossaan tieto-
kone tietojen kirjaamista varten, voidaan kirjoitusohjelman etsi-komennolla tehda teemoista
hakuja. Talloin litteroitua tekstia voidaan leikata ja liimata perakkain muodostaen niin sanot-
tuja teemakortteja. Talloin on tarkeaa muistaa lisata tunnistetiedot, jokaiseen leikattuun ot-
teeseen. Olennaista on my0s huomioida, etta vaikka tassa vaiheessa kasitellaan yha aineistoa
ja sen purkamista tallenteista tekstiksi, on samalla kyseessa jo varsinaisen analyysivaiheen
alku. (Hirsjarvi & Hurme 2007, 141-142.) Koodauksella eli tiivistamisella muodostetaan kogni-
tiivisia, yksinkertaistettuja karttoja. Kyse on tekniikasta, jolla kasiteltava aineisto pyritaan
saamaan ymmarrettavaan ja kasiteltavaan muotoon. Koodausvaiheessa ei saa vahentaa kera-
tyn aineiston tiedon laadullisia sisaltoja. Tarkoituksena on toimia valivaiheena varsinaiselle
analyysille. (Kananen 2014, 103-104.)

Aineiston luokittelu on merkittava osa analyysin tekemista. Sen varassa aineistoa voidaan
myohemmissa vaiheissa yksinkertaistaa, tiivistaa ja tulkita. Luokittaessa tutkittavaa ilmiota
jasennetaan vertailemalla haastatteluaineiston eri osia keskenaan. Silloin luokista muodostuu
kasitteellisia tyokaluja, joiden perusteella voidaan esimerkiksi suuresta aineistosta nimeta
abstraktitasolla tarkeat ja keskeiset piirteet. Koodaus ja luokittelu ei ole analyysin lopullinen
tavoite, vaan ne toimivat valivaiheina analyysia rakennettaessa. Ennen tulkinnan tekemista on
tutkijan yhdisteltava luokkia. Se tarkoittaa sita, etta luokkien esiintymisen valille yritetaan
loytaa joitakin samankaltaisuuksia ja saannonmukaisuuksia. Saannonmukaisuuden lisaksi tar-
kastelussa loytyy usein muista poikkeavia tapauksia ja saannonmukaisuuden vaihtelua. (Hirs-
jarvi & Hurme 2007, 147-150.)

5.4  Tulosten tulkinta ja johtopaatokset

Kun aineistoa on kasitelty pitaen mielessa tutkimusongelma ja tutkimuskysymykset, hyodyn-
taen litterointia, koodausta ja luokittelua, ollaan tilanteessa, jossa esiin nostetut teemat
odottavat holistisen ratkaisun tekemista (Kananen 2014, 114). Tutkimus ei ole valmis analy-
soinnin jalkeen vaan tutkijan on selitettava ja ennen kaikkea tulkittava tuloksia. Tulokset ei-
vat saa jaada lukijan pelkkina jakaumina ja korrelaatioina. Tulkinta on analyysissa esiin nous-

seiden merkitysten pohdintaa ja selkiyttamista. Tutkija kohtaa monen tasoisia tulkinnan koh-



27

teita ja tulkintaongelmia. On syyta pohtia, miten tutkijan kielenkaytto on vaikuttanut saatui-
hin tuloksiin ja vastaavasti, miten tutkija on itse ymmartanyt tutkittavaa esimerkiksi haastat-
telutilanteessa. Tutkija, tutkittava henkilo kuin myos tutkimusselosteen lukija tulkitsevat sita
tai jotakin sen osaa omalla tavallaan. Tata tulkintojen eroavaisuutta on kuvattu Kuviossa 3.
(Hirsjarvi ym. 2010, 229-230.) Onnistuneen tulkinnan avainkriteeri onkin seuraava: lukija,
joka omaksuu saman nakokulman tutkijan kanssa, pystyy lOytamaan tekstista tutkijan loyta-
mat asiat, riippumatta siita onko han tutkijan nakokulmasta samaa mielta vai ei. (Hirsjarvi &
Hurme 2007, 151.)

Tutkija
(Haastattelija)

Yhteiset tulkinnat

Tutkittava
(Haastateltava) |

Kuvio 3: Tulkintojen moninkertaisuus (Hirsjarvi ym. 2010, 230).

Saaduista tuloksista tulisi laatia synteeseja. Ne kokoavat yhteen tutkimuksen paaseikat ja an-
tavat selkeasti vastauksen asetettuihin tutkimusongelmiin ja -kysymyksiin. Tutkijan on myos
pohdittava, mitka ovat tutkimuksen olennaiset vastaukset ongelmiin. Synteesien perusteella
muodostetaan johtopaatokset. On olennaista pohtia, mika merkitys saaduilla tuloksilla on tut-
kimusalueella. Lisaksi olisi myos pohdittava, millainen laajempi merkitys tuloksilla mahdolli-

sesti on. (Hirsjarvi ym. 2010, 230.)

Tulosten muodostaminen ei ole kuitenkaan tieteellisen tyon viimeinen vaihe. Tyon luotetta-
vuutta on tarkoitus tarkastella luotettavuuskasitteiden avulla, jotka toimivat mittareina tutki-
muksen hyvyyden arvioinnissa. Yleiset luotettavuusmittarit tieteellisessa tutkimuksessa ovat
reliabiliteetti ja validiteetti. Reliabiliteetilla tarkoitetaan tulosten pysyvyytta, eli sita saatai-
siinko samat tutkimustulokset, jos tutkimus toistettaisiin. Se liittyy vahvasti tutkimuksen to-
teutukseen. Validiteetti puolestaan tarkoittaa sita, etta tutkimuksessa mitataan oikeita asi-
oita. Silla pyritaan varmistumaan siita, etta tutkimusasetelma ja osittain myos analyysi on
tehty oikein. (Kananen 2014, 146-147.)
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6  Opinnaytetyoprosessi

Tassa luvussa on kuvattu opinnaytetyoprosessin eri vaiheet ja haasteet. Opinnaytetyo alkoi ke-
vaalla 2017 ja paattyi marraskuussa 2017. Lisaksi luvussa on esitetty teemahaastatteluissa haas-
tatellut asiantuntijat ja heidan organisaationsa. Tama opinnaytetyo alkoi alustavalla suunnit-
telulla kevaalla 2017. Tyoelaman toimeksiantajan kanssa kaytiin keskusteluja, joiden tarkoi-
tuksena oli maaritella opinnaytetyon aihe, jolla on merkitysta niin toimeksiantajayritykselle
kuin opinnaytetyon tekijan ammatilliselle kehityksellekin. Aihe valikoitui toimeksiantajan tar-
peiden perusteella ja sita muutettiin alustavissa suunnitelmissa muutamaan otteeseen. Aihetta
ja tutkimusongelmaa pyrittiin tasmentamaan vastaamaan enemman Insta Trustin seka opinnay-
tetyoprosessin asettamia vaatimuksia. Alustava suunnitelma oli valmis toukokuussa 2017, jonka

jalkeen opinnaytetyolle maaritettiin ohjaaja Laurea-ammattikorkeakoulusta.

Opinnaytetyon tutkimusongelmaa lahdettiin ratkaisemaan kvalitatiivisin menetelmin. Taman
opinnaytetyon tyoelaman edustajan tarpeena oli nimenomaisesti tutkia kriisijohtamista ja -
viestintaa ilmiona ja saada siita syvallinen nakemys. Tasta syysta laadullinen tutkimusote sopi
opinnaytetyohon parhaiten. Kriisijohtamisen vaatimuksia olisi kaytettavissa olevilla resurs-
seilla ollut vaikeata, ellei jopa mahdotonta, mitata maarallisin menetelmin. Tahan vaikuttaa
paljolti tutkittavana olevien organisaatioiden toisistaan eroava koko, toimiala ja organisaa-
tiorakenne. Myos tasta nakokulmasta katsottuna tutkimusongelman ratkaiseminen laadullisin

menetelmin oli perusteltua

Tutkimusprosessi aloitettiin substanssiteoriaan tutustumisella. Tama tapahtui osittain jo en-
nen lopullisen aiheen paattamista. Tutkittavaa ilmiota alettiin tarkastelemaan eri tieteenalo-
jen nakokulmista. Pian selvisi, etta tutkittava ilmio oli laaja ja siita luotu teoria oli jakaantu-
nut useille eri tieteenaloille, kuten organisaatio-, johtamis- ja viestintatieteisiin. Myoskaan
kotimaista teoriaa tai tutkimuksia aiheesta ei ollut merkittavasti tehty. Osana teoriaan tutus-
tumista kaytettiin lahteina niin kirjallisuutta, tutkimuksia, sahkoisia lahteita kuin erilaisia asi-
antuntijaluentojakin. Opinnaytetyon tekija osallistui myos Helsingin yliopiston jarjestamalle
kriisiviestinnan ja -johtamisen kurssille touko-huhtikuussa 2017 aiheeseen perehtymisen hel-

pottamiseksi.

Toukokuussa 2017 toteutettiin tutustuminen myos menetelmakirjallisuuteen. Koska opinnay-
tetyon tutkimusotteeksi valikoitui kvalitatiivinen tutkimus, oli myos analyysimenetelmiin pe-
rehdyttava syvallisesti jo tutkimuksen alkuvaiheessa. Vaikka tassa tyossa on kyseessa toimin-
nallinen opinnaytetyo, nojaa se vahvasti tutkimuksellisiin menetelmiin. Tyon tarkoituksena ei
ollut toteuttaa esimerkiksi konkreettista ohjetta tai kasikirjaa vaan tyo itsessaan toimii mah-

dollisena ratkaisuna toimeksiantajan kanssa asetettuun tutkimusongelmaan.
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Taman opinnaytetyon aineistonkeruumenetelmaksi valikoitui teemahaastattelu. Huolimatta
siita, etta tilannejohtamissovellus on tekninen valine, liittyi ilmio sen taustalla keskeisesti ih-
misen toimintaan. Alan ammattilaisten haastatteluilla ilmiosta saadaan oletetusti tarpeeksi
kattava kokonaiskuva ja nain opinnaytetyo synnyttaa uutta tietoa. Opinnaytetyota varten
haastateltiin yhteensa kuutta turvallisuuden kanssa tiiviisti tyoskentelevaa asiantuntijaa. Hei-
dat valittiin eri toimialoilta ja erilaisista organisaatioista, jotta tutkimukseen saataisiin mah-
dollisimman monipuolisia nakokulmia. Haastattelut tehtiin kolmessa eri vaiheessa kesa-syys-
kuussa 2017. Kuudesta haastateltavasta nelja tavattiin kasvotusten ja kaksi Skype-pikaviestin-
taohjelman kautta. Teemahaastattelut kestivat vajaasta tunnista kahteen tuntiin. Kaikki
haastattelut nauhoitettiin nauhurille ja lisaksi tilaisuuksissa kaytettiin muistiinpanovalineita

haastattelijan lisakysymysten ja huomioiden kirjaamiseksi.

Jo tutkimuksen alkuvaiheessa selvisi, etta osa haastateltavista halusi antaa lausuntonsa ni-
mettomina. Usein kasiteltavat ilmiot olivat arkaluontoisia, koska haastateltavat kuvasivat
haastatteluissa kriisijohtamista paaosin oman organisaationsa nakokulmasta. Haastateltavat
on esitetty taulukossa 1. Haastateltaviksi valikoituivat pelastusylitarkastaja Esa-Pentti Lukka-
rinen Etela-Suomen aluehallintovirastosta, UPM-Kymmene Oyj:n turvallisuusjohtaja Mikko Vii-
tasaari, kotimaisen korkeakoulun turvallisuusjohtaja, kehitysyhteistyon ja humanitaarisen
avun kotimaisen jarjeston turvallisuusjohtaja ja ICT-kehityspaallikko seka kotimaisen energia-

alan yrityksen tietoturvallisuuspaallikko.

Haast. pvm. | Toimiala/Organisaatio

Esa-Pentti Luk- | 28.9.2017 Etela-Suomen aluehallintovi- Pelastusylitarkastaja
karinen rasto

Mikko Viitasaari | 20.6.2017 UPM-Kymmene Oyj Turvallisuusjohtaja
Anonyymi 19.6.2017 Kotimainen korkeakoulu Turvallisuusjohtaja
Anonyymi 12.9.2017 Kotimainen kehitysyhteistyon ja | Turvallisuusjohtaja

humanitaarisen avun jarjesto

Anonyymi 12.9.2017 Kotimainen kehitysyhteistyon ja | ICT-kehityspaallikko

humanitaarisen avun jarjesto

Anonyymi 13.9.2017 Kotimainen energia-alan yritys Tietoturvallisuuspaallikko

Taulukko 1: Haastatellut henkilot

Vaikka haastateltavien maara olikin verrattain pieni ja haastattelujen kesto ei ollut pitka,
paatettiin haastatteluaineisto kirjoittaa puhtaaksi. Tahan paatokseen vaikutti ennen kaikkea
se, etta opinnaytetyon tekijalla ei ollut merkittavasti kokemusta aineiston analysoinnista. Ko-
keneempi tutkija olisi voinut prosessin helpottamiseksi valita teemojen tekemisen suoraan

tallenteiden pohjalta. Litteroinnissa kirjoitettiin propositiotasolla haastateltavien lauseiden
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ysinsisalto. Koska kaytossa oli teemahaastattelu ja aineiston avulla pyrittiin tutkimaan kriisi-
johtamisen ja -viestinnan muodostamaa laajaa ilmiota, ei nahty tarpeelliseksi kirjoittaa haas-
tateltavien jokaista lausetta sanatarkasti tai yleiskielisesti. Ydinsisallon tuominen esiin litte-
roitavista lauseista palveli tutkimusongelman ratkaisemista parhaiten. Ydinsisallon tiivistami-
nen tehtiin viela tassa vaiheessa hyvin karkealla tasolla, jotta haastatteluvastausten olennai-

nen sisalto sailyisi myohempiin vaiheisiin.

Kesakuussa 2017 haastateltiin ensimmaiset kaksi henkiloa. Aineisto litteroitiin teemakorteihin
pian haastattelujen jalkeen. Ensimmaisten haastattelujen aikana tehtiin huomioita liittyen
teemoista keskusteluun ja taman perusteella teemahaastattelurunkoon tehtiin tarvittavia
muutoksia. Naita huomioita hyodynnettiin aineiston keruun myohemmissa vaiheissa. Puretut
tekstit jaettiin teemahaastattelurungon mukaisiin teemakortteihin, jonka yhteydessa tehtiin
jo eraan laista luokittelua. Teemojen jakaminen oli alussa hyvin karkeaa ja siihen tehtiin tar-
vittavia muutoksia koodaus- ja luokitteluvaiheessa. Teemakortteihin jakaminen helpotti ta-
man opinnaytetyon koodausprosessia. Teemojen mukaisista teemakorteista alettiin etsimaan
samaa tarkoittavia ja samoja elementteja sisaltavia aineiston osia. Koodauksessa kaytettiin

tekstinkasittelyohjelman kommentti-toimintoa.

Opinnaytetyoprosessiin tuli tauko heinakuun ajaksi, mutta sita jatkettiin taas elokuussa. Sil-
loin jatkettiin syvempaa perehtymista myos niin substanssi- kuin menetelmateoriaankin. Li-
saksi alustavasti analysoidun aineiston perusteella valittiin seuraavat haastateltavat uusista
kohderyhmista. Kun tama oli tehty, otettiin haastateltaviin yhteytta ja sovittiin haastattelut
syyskuuksi 2017. Tutkimuksen kolmas, neljas ja viiden asiantuntija haastateltiin syyskuun al-
kupuolella. Haastattelujen jalkeen keratyn aineiston analysointia jatkettiin. Tassa vaiheessa
oli jo alustavan analyysin perusteella selvaa, etta aineistoa tulee olemaan riittavasti tutki-
musongelman ratkaisemiseksi. Haastatelluista puuttui kuitenkin viela viranomainen. Haasta-
teltavan henkilon loytyminen talta alalta osoittautui haastavaksi. Tassa tilanteessa pyydettiin
toimeksiantajayrityksen apua. Insta Trustin asiantuntijoiden avulla haastatteluun saatiinkin
viranomaissektorilta sopiva henkilo, jolta loytyisi nakemyksia asiaan. Lyhyella varoitusajalla

sovittiin viides haastattelu syyskuun loppupuolelle.

Kun kaikkien kuuden henkilon haastattelut oli litteroitu ja tehty alustava analyysi, oli aineis-
toa riittavasti, jotta tutkimusongelma voitaisiin onnistuneesti ratkaista. Aineistosta alkoi sel-
vasti loytymaan samankaltaisuutta ja analyysin tulokset alkoivat toistaa itseaan. Analyysista
nousseista teemoista muodostettiin opinnaytetyon tutkimustulokset. Tuloksissa pyrittiin ob-
jektiivisesti kertomaan haastateltavien nakemyksia. Kun tulokset oli saatu valmiiksi, alettiin
niiden ja aiheteorian valilla tekemaan vertailua. Vertailulla etsittiin samankaltaisuuksia ja
eroavaisuuksia, joiden avulla pystyttaisiin muodostamaan opinnaytetyon johtopaatokset. Tu-

losten ja johtopaatosten muodostamista tehtiin useiden viikkojen aikana ja niita tarkasteltiin



31

kriittisesti useaan otteeseen. Marraskuussa paadyttiin tilanteeseen, jossa lopputulos vastasi

tutkimukselle ja opinnaytetyolle asetettuja tavoitteita.
7  Tutkimustulokset

Taman opinnaytetyon aineistokeruumenetelmana on kaytetty teemahaastattelua, jossa kay-
tetty teemahaastattelurunko on tyon liitteena (Liite 1). Teemahaastattelurunko sisaltaa haas-
tateltavan henkilon organisaation taustatiedot, haastattelun toteutuksen ja niissa kasiteltavat
teemat. Haastattelujen tulokset on tassa luvussa jaettu eri kategorioihin, jotka kuvaavat ai-
neiston analyysista nousseita teemoja. Osaksi teemoja on nostettu suoria lainauksia haasta-

teltavilta henkilgilta.
7.1 Nykyajan kriisit

Yksi teemahaastattelun teemoista oli nykyajan kriisit. Aineiston keruun tuloksena nousi esiin
useita ominaispiirteita nykyaikaisessa kriisijohtamisessa. Kriisit koettiin poikkeuksetta haas-
teellisemmiksi nykyaan kuin aikaisemmin. Eri asiat aiheuttivat haasteita riippuen organisaa-
tion toimialasta ja koosta, mutta myos yhteisia tekijoita loytyi. Kaikki haastateltavat mainitsi-
vat kriisien nopeuden merkittavimmaksi haasteeksi tai yhdeksi merkittavimmista haasteista
nykyaikaisessa kriisijohtamisessa. Nopeudella tarkoitettiin kriisien kehittymisen, tiedon jaka-
misen ja eri medioiden vaatimaa nopeutta. Organisaatioiden sidosryhmilla on valtava tiedon
tarve kriiseissa ja poikkeustilanteissa, mika vaistamatta asettaa vaatimuksia kriiseihin vastaa-
miselle. Informaatio saavuttaa sidosryhmat ja mediat erittain nopeasti, usein organisaation
toimenpiteista huolimatta. Myos organisaation sisalla kriiseista on viestittava lyhyen ajan ku-

luttua tapahtuneesta.

Viitasaari (2017) kuvasi kriisien muutosta seuraavasti: ”Nopeus on ehdottomasti merkittavin
haaste nykyaikaisessa kriisijohtamisessa. Kun yrityksemme simuloi 12 vuotta sitten tapahtu-
nutta kriisitilannetta nykyaikaan, oli ero merkittava. Yrityksen ensimmainen kriisitiedote lahti
alkuperaisessa tilanteessa 4 paivaa tapahtuman jalkeen, kun simulaatiossa puhuimme tun-
neista, ellei jopa minuuteista. Ne toimenpiteet, jotka tehtiin ennen viikkojen aikana, tehdaan
nykyaan paivissa.” Aineiston perusteella on selvaa, etta sahkoinen maailma ja erilaisten me-
dioiden muutos on vaikuttanut eniten kriisien nopeuteen. Nykyaikana ihmisilla seka organisaa-
tioilla on digitalisaation myota kaytossaan laajemmat mahdollisuudet vastaanottaa ja jakaa
tietoa kuin aiemmin. Myos perinteisten medioiden murros ja sosiaalisen median yleistyminen

liittyvat vahvasti kriisien johtamisen haasteisiin organisaatioissa.

Tiedon nopeuden aiheuttamiin haasteisiin liittyy vahvasti my0os vaaristynyt tieto ja disinfor-
maatio, eli tahallisesti jaettava vaara tai haitallinen tieto. Kun tilanteisiin on reagoitava no-

peasti, on kaytettavissa olevasta informaatiosta erotettava oikea ja oleellinen tieto. Yksi
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haastateltavista (Kehitysyhteistyojarjeston ICT-kehityspaallikko 2017) kuvaili aihetta seuraa-
vasti: ”Jos mietitaan, miten kriisit ovat muuttuneet esimerkiksi viimeisen kymmenen vuoden
aikana, niin yhtena merkittavana tekijana voidaan mainita nopeus. Tiedon kulun nopeus ja
vaaran tiedon riski ovat aiheuttaneet haasteita.” Myos Lukkarinen (2017) liitti aiheet tiiviisti
toisiinsa toteamalla: ”Viranomaisten kriisijohtamisessa nahty selkea iso haaste on median ja
kansalaisten tiedonnalka seka vaaran tiedon korjaaminen. Toiminnassa on nahty median tarve
valittoman uutisen antamiseksi ja sen aiheuttamat haasteet viranomaisille. Sosiaalinen media
alkaa reagoimaan tapahtumiin yleensa valittomasti ja saman tien myos perinteinen media al-

kaa toimimaan tapahtumista uutisoimiseksi.”

Kolmas keskeinen haaste kriisijohtamisessa on ihmisten tavoittaminen kriisitilanteissa. Tama
koskee niin kriisijohtoryhman jasenia, organisaatioiden muita tyontekijoita kuin asiakkaitakin.
Vaikein tilanne on organisaatioilla, jotka toimivat ulkomailla useassa eri maassa tai kaupun-
gissa. Lisaksi tyontekijoiden lilkkkuminen eri alueiden valilla luo vaikeuksia paikkatiedon var-
mistamiseksi kriisitilanteissa. Tama tulee haastattelujen perusteella huomioida, kun paate-
taan kriisijohtamisen vastuu- ja varahenkiloista. Viitasaari (2017) korostaa tilanteen haasteel-
lisuutta kansainvalisessa organisaatiossa seuraavasti: ”Isoin haaste kriisijohtamisessa on nyt ja
tulevaisuudessa, ettei oikeat ihmiset ole aina paikalla silloin kun heita tarvittaisiin. Koulutuk-
sissa suunnitellut kokoonpanot harvoin toteutuvat oikeissa tilanteissa. Kriisijohtoryhmista pu-
huttaessa voi olla taysin mahdollista, etta ainoastaan vastuuhenkiloiden toiset varahenkilot
ovat paikalla toimintavalmiina.” Myos pienempien, esimerkiksi kotimaisten organisaatioiden,
kohdalla tilanne voidaan kokea haasteeksi, jos organisaatio on hajanainen. Nain on esimer-
kiksi korkeakouluymparistossa, jossa kampukset ovat usein hajanaisilla alueilla ja henkiloston
liitkkuvuus on suurta (Korkeakoulun turvallisuusjohtaja 2017). Teknologian hyodyntaminen toi-
mii usein ratkaisuna ihmisten tavoittamiseksi. Viestintavalineiden tulee olla kunnossa ja toi-
mintavalmiudessa. Nykyaikana on tarjolla useita erilaisia sahkoisia kanavia, joita voidaan hyo-
dyntaa. Kehitysyhteistyojarjeston turvallisuusjohtajan (2017) mukaan "Teknologiaa pystytaan
hyodyntamaan tilanteissa, joissa kriisijohtoryhman jasenet eivat ole maantieteellisesti sa-

massa paikassa. Tarkeaa on oikea-aikainen ja oikeille ihmisille kommunikointi.”

7.2  Kriisijohtaminen ja -viestinta

olisi ollut suurta vaikutusta esimerkiksi organisaation maineeseen tai toimintakykyyn. He ku-
vailivat kuitenkin valtettyja kriiseja ja onnistunutta kriisijohtamista oman nakemyksensa
kautta seka tilanteita, joissa arvioinnilla, varautumisella ja ennakoinnilla oli valtetty kriisien

syntyminen. Erilaisia poikkeustilanteita kaikissa organisaatioissa oli koettu.

Tulosten perusteella nykyaikaisessa kriisi- ja turvallisuusjohtamisessa on korostunut hektisyys:

jatkuvasti tulisi olla valmiudessa ja samalla myos havaita heikkoja signaaleja. (Korkeakoulun
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turvallisuusjohtaja 2017.) Useat haastateltavat korostivat kriisien kehittymisen havaitsemisen
tarkeytta. Useat kriisitilanteet on voitu valttaa aikaisella puuttumisella niin sanottuihin heik-
koihin signaaleihin. Heikkojen signaalien havaitseminen perustuu ammattitaitoon seka kaytet-
tavissa oleviin verkostoihin ja viestintavalineisiin. Onnistuneinta poikkeustilanteiden johta-
mista on se, etta ne eivat koskaan paady edes julkisuuteen ja ne voidaan hoitaa organisaation
sisaisesti (Viitasaari 2017). Kriisien johtaminen vaatii erityista ammattitaitoa. Organisaatioi-
den on kehitettava jatkuvasti omaa osaamistaan kriisijohtamisen saralla ja talloin korostuu
koulutuksen ja harjoittelun merkitys. Myos kriisijohtamisen vastuut on suunniteltava etuka-
teen. Kriisien johtovastuu tulee antaa organisaatiossa tarpeeksi arvovaltaiselle johtajalle,

jolla on nakemys organisaation toiminnasta ja osaamista kriisijohtamisesta.

Myos kriisiviestinnalla on oleellinen rooli kriiseihin vastaamisessa. Aineiston perusteella orga-
nisaatioissa on korostunut ulkoisen viestinnan osaamisen merkitys viime vuosina. Haastatte-
luissa nousi esiin kriisiviestinnan osaamisen ja vastuiden merkitys onnistuneessa kriisijohtami-
sessa. Korkeakoulun turvallisuusjohtaja (2017) kuvaili ulkoista kriisiviestintaa seuraavasti:
”Kriiseista viestiminen medialle on annettava ehdottomasti vain sellaisten ihmisten vastuulle,
jotka ovat siihen kykenevaisia. Viestinnan avainhenkiloilla on oltava valmius ja kyky miettia
jokaisessa tilanteessa, miten median kanssa viestitaan. Kouluttaminen ja harjoitteleminen
ovat valttamattomia tekijoita.” Kouluttamisen merkitysta painotti muun muassa myos Viita-
saari toteamalla, etta "Hyva toimintatapa on yksinkertaisesti kouluttaa kaikki paatoksenteki-

jat tai muut tahot, jotka antavat erilaisista poikkeustilanteista lausuntoja.”

Koulutuksen ja osaamisen lisaksi myos ulkoisen viestinnan vastuut nousivat esiin tutkimuk-
sessa. Lahes kaikkien haastateltavien mielesta vastuiden tulee olla selkeita ja antaa ne sellai-
sille henkiloille, jotka voivat kriisitilanteessa toimia paaosin viestinnan parissa. Energia-alan
yrityksen tietoturvallisuuspaallikko (2017) kuvaa vastuunjakoa seuraavasti: ”Viestinnassa
oleellista on, etta johto ja viestinnan ammattilaiset puhuvat ulospain. Asiantuntijat viestivat
vain, jos sille on erityinen tarve.” Viitasaari (2017) viittaa samaan asetelmaan sanoessaan,
etta ”varsinaisissa poikkeustilanteissa tilannetta selvittava ryhma ei koskaan vastaa lehdis-
tolle.” Haastatteluissa nousi selkeasti esille ulkoisen viestinnan vastuuttaminen tietyille ja
osaaville henkiloille. Talla pyritaan saamaan medialle ja sidosryhmille annettavat lausunnot
asianmukaisiksi ja samalla vapauttamaan kriisijohtoryhman resursseja muuhun kriisin vastaa-

miseen.

My0s sisaisen viestinnan merkitys korostuu organisaatioissa kriisien aikana. Oikeat ihmiset on
tavoitettava oikeaan aikaan. Kriisien nopeus ja ihmisten tavoittaminen luovat haasteita sisai-
selle viestinnalle. Haastattelujen perusteella teknologiaa pyritaan hyodyntamaan organisaa-

tion sisaisessa tiedon vaihdossa. Useat haastateltavat korostivat viestintasuunnitelmien merki-
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tysta - organisaation tulee varautua kriiseihin useilla eri viestintakanavilla. Sahkoisten tyoka-
lujen hyodyntaminen nahtiin ratkaisuna useimpiin sisaisen viestinnan ongelmiin. Viitasaari
(2017) nakee asian seuraavasti: ”Sahkoinen viestinta vaatii hyvia tyokaluja. Audiovisuaalisia
valineita, kuten nayttoja, kameroita ja aanentoistolaitteita pystytaan hyodyntamaan erilai-
sissa palavereissa, joissa ihmiset haluavat jakaa tietoa ja nakemyksia. Erilaisten kriisikokous-
ten pitaminen onnistuu helposti jopa toiseen valtioon.” Hyodyllisiksi valineiksi sisaisessa vies-
tinnassa haastateltavat nostivat sahkopostin, intranetin, VolP-palvelu Skypen, matkapuheli-
mella suoritettavat puhelut, SMS-viestit ja WhatsApp-pikaviestintapalvelun. Lisaksi viranomai-

silla on kaytossaan omia viestintakanaviaan, kuten Virve-verkko.

Samalla kun sahkoiset viestintavalineet mahdollistavat sisaista ja ulkoista viestintaa, ne kui-
tenkin synnyttavat haasteita, eika niihin voida koskaan taysin luottaa. Viestiminen kriisitilan-
teissa, joissa sahko- tai tietoliikenneverkoissa on ongelmia, vaatii luovuutta. Energia-alan tie-
toturvallisuuspaallikko (2017) korostaa tata seuraavasti: ”Ensisijaisesti pyritaan kayttamaan
perinteisia sahkoisia kanavia, toissijaisesti puhelimia ja SMS-viesteja ja tarvittaessa kolman-
tena Virve-puhelimia. Jos mikaan edella mainituista ei toimi, tulee viestinta hoitaa mene-
malla paikan paalla. Myos keskuskuulutuksia voi hyodyntaa esimerkiksi tilanteessa, jossa tie-
toa pitaa jakaa samassa rakennuksessa oleville.” Haastateltavat korostivat, etta kaikkien vali-

neiden tulee olla ennalta suunniteltuja ja testattuja.
7.3  Tekniset haasteet

Tutkimusaineistosta nousi esiin paljon teknisisa vaatimuksia sovelluksen ominaisuuksien kehit-
tamiselle. Puhuttaessa sahkoisesta sovelluksesta, on huomioitava niiden toimintaymparisto.
Yksi esiin nouseva aihe liittyen teknisiin vaatimuksiin, oli sahko- ja tietoliikenneinfrastruktuu-
rin mahdolliset puutteet kriisitilanteessa. Kansainvalisesti toimivilla yrityksilla saattaa olla
myos haasteita kohdemaiden perusinfrastruktuurin kanssa. Lisaksi tarpeeksi laajamittaisessa
tai vakavassa kriisissa myos Suomen oloissa voi ilmeta vakavia puutteita verkkojen toimin-

nassa.

Erityisesti kehittyvissa maissa sahko- ja tietoliikenneinfrastruktuurin puutteet saattavat ai-
heuttaa merkittavia haasteita kyseisissa maissa toimiville organisaatioille. Suurin haaste liit-
tyy ihmisten tavoittamiseen ja tiedon jakamiseen. Taman onnistuminen vaatii lahes aina toi-
mivia tietoliikenneyhteyksia. Kehitysyhteistyojarjeston ICT-kehityspaallikko (2017) kuvaili ti-
lannetta seuraavasti: ”Monissa kohteissamme ylipaataan sahkoinfran puuttuminen tai saata-
vuus aiheuttaa ongelmia kommunikoinnissa. Joissain maissa ilmenee myds hallitustason tark-
kailua ja tietoisia pyrkimyksia hidastaa organisaatiomme toimintaa.” Kun infrastruktuurissa on
puutteita tai tiedon eheys vaarantuu, on osattava varautua myos erilaisilla muilla viestintava-

lineilla.
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Kotimaiset kriisit voivat myos eskaloitua tilanteeseen, jossa kriittisen infrastruktuurin toi-
minta hairiintyy. Lukkarinen (2017) toteaa tilanteen seuraavasti: ”Pitkittyneissa, vakavissa
hairiotilanteissa, sahko- ja tietoliikenneverkot ovat usein erittain haavoittuvaisia.” Kotimai-
sissa kriiseissa, joissa kyseisille verkoille aiheutuu edella mainittuja ongelmia, on kyse vaka-
vista hairio- tai kriisitilanteista. Kehittyvissa maissa vastaavat puutteet saattavat kuitenkin
esiintya jo normaaliolosuhteissa. Huolimatta siita, mika organisaation toimintaymparisto on,

tulee pohtia erilaisten sahkoisten viestintaalustojen kaytettavyytta kriisitilanteissa.

Myos tietoturvan merkitys korostui aineistosta. Useat haastateltavat painottivat kriisijohtami-
sessa jaettavan tiedon herkkyytta ja sen kriittisyytta. Erityisesti pilvipalveluna toimivat sovel-
lukset koettiin tietoturvan kannalta haastaviksi. Energia-alan yrityksen tietoturvallisuuspaal-
likko (2017) kuvaili pilvipalveluiden riskeja seuraavasti: ”Sovellukset jotka toimivat organisaa-
tion verkon ulkopuolella, ovat erityisen kriittisia tietoturvan kannalta. Aina tulee punnita
vaihtoehtoa, haluatko vieda arkaluontoista tietoa pois omasta verkostasi. Toisaalta, jos tieto
pysyy omassa verkossa ja verkko vahingoittuu, ei tieto ole silloinkaan turvassa. Riskit on pun-
nittava aina erittain hyvin harkintaa kayttaen. Esimerkiksi kriisitilanteissa organisaation sisalla

jaettava data on aarimmaisen herkkaa.”
7.4  Kriisien tulevaisuus

Kriisien tulevaisuus oli haastattelujen perusteella luonnollisesti epavarma, mutta tutkimuk-
sessa nousi esiin muutamia keskeisia teemoja liittyen tulevaisuuden kriiseihin. Kriisien tule-
vaisuus nahtiin haasteellisempana kuin mita ne talla hetkella ovat. Myos teknologian kehitys
nahtiin seka haasteena etta mahdollisuutena kriisijohtamiselle. Korkeakoulun turvallisuusjoh-
taja (2017) kuvaili nakemystaan tulevaisuudesta seuraavasti: ”Uskon, etta kriiseista tulee tu-
levaisuudessa monitahoisempia ja niiden elementit ovat sellaisia, mita emme viela tana pai-
vana nae. Olen pohtinut, ovatko tulevaisuuden kriisit niin sanottuja multikriiseja, joista sel-

viytymiseksi vaaditaan tiiviista yhteisoa, yhteistyota seka eritasoista osaamista”.

Teknologinen kehitys ja tekoaly nahtiin osana tulevaisuuden kriisi- ja turvallisuusjohtamista.
Tekoalyn kehityksen ja sen mahdollisuuksien suhteen oltiin kuitenkin varovaisia. Energia-alan
tietoturvallisuuspaallikko (2017) naki muutoksen jo tapahtuneen tietoverkkomaailmassa to-
teamalla, etta "kybermaailmassa aletaan siirtymaan tekoalytyyppiseen torjuntaan, koska se
on nopeampaa. Esimerkiksi on nyt jo olemassa tekoalya kayttavia ohjelmia, jotka analysoivat
suuri maaria liikennetta. Ohjelmat etsivat erilaista ja poikkeavaa liikennetta, jonka perus-
teella voidaan arvioida, onko kyseessa tietomurto tai sen yritys.” Kuitenkaan tekoalyratkai-
sulle ei tulosten perusteella haluta antaa merkittavaa paatantavaltaa. Niiden kayttaminen
osana turvallisuus- ja kriisijohtamisen tyokaluja nahdaan hyodyllisena tai tarpeellisena, mutta

varsinaisia paatoksien tekemista ei tulisi siirtaa tekoalylle. Viitasaari (2017) korosti juuri ihmi-
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sen asemaa paatoksentekijana toteamalla, etta "tekoaly ja analytiikka pystyvat tulevaisuu-
dessa olemaan erinomaisia apuvalineita. Ne pystyvat antamaan paatoksentekijoille vaihtoeh-
dot helpommin ja nopeammin saataville. Ne eivat kuitenkaan koskaan voi korvata ihmisen te-
kemia paatoksia.” Myos muut haastateltavat korostivat ammattilaisten roolia paatoksenteki-

jana.
8  Johtopaatokset

Seuraavaksi on esitetty tutkimuksen johtopaatokset. Ne on muodostettu niin opinnaytetyon-
tutkimustulosten kuin teoriankin pohjalta. Johtopaatokset on jaoteltu onnistuneeseen kriisi-
johtamiseen, kriisijohtamisen nykyaikaisiin haasteisiin ja toimintaympariston teknisiin haas-

teisiin.
8.1  Onnistunut kriisijohtaminen

Haastatteluaineistosta nousi esiin myos monia hyvaksi koettuja toimintatapoja kriisijohtami-
sessa. Keskeista kriisijohtamisessa oli tutkimuksen perusteella tilanteiden ennakointi ja niin
sanottujen heikkojen signaalien havaitseminen. Tietoa mahdollisesta turvallisuustilanteen
muutoksista tai kriisien hitaasta kehittymisesta kerattiin niin oman organisaation sisalta kuin
ammatillisilta verkostoilta. Samaa korostavat Grandall ym. (2014, 32) puhuessaan huolimatto-
masta johtajuudesta kriisien yhtena aiheuttajana organisaatioissa ja nimenomaisesti kyvytto-
myydesta havaita kriisien heikkoja signaaleja. Edella mainitun havaitsemisen siirtaminen suo-
raan osaksi kriisijohtamisen sovellusta saattaa olla haastavaa ja vaatisi vahintaankin perus-
teellista selvitysta kaytettavissa olevista teknisista tyokaluista uuden ominaisuuden tai perati
uuden sovelluksen kehittamiseksi. Mahdollisuus tulee kuitenkin huomioida suunnitellessa so-
velluksen tulevaisuutta. Keskeinen teema tulosten perusteella oli myos organisaation tyonte-
kijoiden kouluttaminen ja kriisijohtamisen toimintatapojen kehittaminen. Tulos on suoraan
yhteydessa British Standard Institutionin (2014, 15) kriisijohtamisen malliin, jossa keskiossa on
toiminnan tarkastelu, arvioiminen ja oppiminen. Lisaksi johtamisessa havaittuja puutteita tu-
lee kehittaa. Insta Trust pystyy jo nykyisellaan tarjoamaan kriisijohtamisen harjoituksia. Laa-
jempia kriisijohtamisen koulutuksia ja tilannejohtamissovelluksen vahvempaa liittamista nii-

hin tulee harkita.

Sisaisella ja ulkoisella viestinnalla on merkittava rooli kriiseissa. Tulosten perusteella ulkoisen
viestinnan merkitys on huomattava nykyajan kriiseissa, joissa aina on mukana sidosryhmat,
perinteinen media seka sosiaalinen media. Tarkeaa ulkoisessa viestinnassa on ihmisten osaa-
minen ja vastuut. Medialle tulee esiintya vain sellaiset henkilot, joilla on siihen tarvittava
osaamien. Tama on yhteydessa Bernsteinin (2011, 20) nakemykseen siita, etta ylimmalla joh-

dolla tai ulkoisista suhteista vastaavalla asiantuntijalla tulee olla vahva kriisiviestinnan osaa-



37

minen tai vastaavasti apunaan osaava viestinnan konsultti. Tulosten perusteella sisaiseen vies-
tintaan kaytettavia viestintakanavia tulee olla useampia ja niiden kaytto tulee suunnitella
etukateen. Teknologialla pystytaan paikkaaman sisaisen viestinnan haasteita, jotka liittyvat
esimerkiksi ihmisten tyoskentelyyn maantieteellisesti eri paikoissa. Sitman vastaa nykyisellaan
useisiin johtoryhmatason haasteisiin sisaisessa viestinnassa. Sovellusta kehitettaessa on kui-
tenkin huomioitava korkeat vaatimukset sahkoisten tyokalujen toiminnallisuudelle ja kaytet-
tavyydelle. Useat tarjolla olevat perinteiset viestintasovellukset ovat maailmanlaajuisten tek-

nologiayritysten kehittamia. Haasteena sovellukselle on vastata naiden sovellusten kilpailuun.

Tilannejohtamissovelluksen tulee tukea viestinnasta vastaavien ammattilaisten toimintaa. Tu-
losten perusteella ei kuitenkaan noussut tarvetta esimerkiksi median jakaman tiedon liitta-
miseksi osaksi sovellusta. Medioissa jaettavia tietoja ei pidetty usein tarpeeksi luotettavina,
jotta ne voitaisiin ottaa osaksi tilannekuvan muodostamista itse sovellukseen. Esimerkiksi Cro-
wen (2012, 104-105) esittamaa sosiaalisen median monitorointia ei nahty tarpeellisena osana

organisaation kriisijohtamista.

8.2  Kriisijohtamisen haasteet nykyaikana

Haastattelujen perusteella keskeisin haaste nykyaikaisessa kriisijohtamisessa on kriisien no-
peus. Kaikki organisaatiot kokivat nopeuden merkittavaksi haasteeksi. Tama kuvastaa hyvin
organisaatioiden nykyista toimintaymparistoa. Kriisien viestinnalliset tarpeet ovat kasvaneet
huomattavasti ja muuttaneet kokonaan organisaatioiden nakokulmaa kriiseihin. Haastatelta-
vien nakemykset ovat vahvasti yhteydessa Grandallin ym. (2014, 300) korostamaan nopeuden
merkitykseen kriisien onnistumisen mittarina. Organisaatioiden on yksinkertaisesti vastattava
nopeuden vaatimuksiin. Haastatteluaineiston perusteella perinteiset mediat ovat siirtyneet
toimimaan paaosin verkossa ja vaatimukset uutisten julkaisunopeudelle ovat kasvaneet huo-
mattavasti. Haastateltavien nakemysta tukeekin Korpiolan (2011, 13) teoria viestinnan merki-
tyksesta informaatioyhteiskunnasta. Sosiaalisten medioiden ja verkkomedioiden asettama
paine organisaatioille seka niiden maineelle on tulosten perusteella erittain merkittava. On-

nistunut ulkoinen viestinta osoittautuikin keskeiseksi tekijaksi kriiseihin vastaamisessa.

Kasvava haaste organisaatioille on sosiaalisessa mediassa leviava vaara tieto ja tiedon jakami-
sen nopeus. Julkisuudessa jaettu vaara tieto tai huhut ovat omiaan pahentamaan olemassa
olevia tai luomaan kokonaan uusia kriiseja. Naissa tapauksissa on kyse Coombsin (2012, 189-
190) esittamasta tapauksesta, jossa pyritaan ratkaisemaan uhkaava kriisi, joka liittyy usein
esimerkiksi negatiiviseen huhuun organisaatiosta tai sen tuotteesta. Haastateltavien nakemys
on verrattavissa Grandallin ym. (2014, 33-34) tutkimustulokseen, jonka mukaan sosiaalinen

media ja internet vahvistavat kriisin vaikutuksia.
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Nopeuden haasteet asettavat moninaisia vaatimuksia tilannejohtamissovelluksen kehittami-
selle. Ensisijaisesti tilannejohtamissovelluksen tulee olla kaytossa organisaation avainhenki-
loilla ja sen kayton tulee olla yksinkertaista, selkeaa ja tehokasta. Kriisitilanteista on huomi-
oitava niiden hektisyys ja kayttajiin mahdollisesti kohdistuva paine. Tama on huomioitava so-
velluksen kehittamisessa. Toimintojen ja kayttoliittyman tulee olla kayttajaystavallisia. Jokai-
nen ylimaarainen hidaste kriiseihin varautumisessa, vastaamisessa seka niista toipumisessa,
voi pahimmassa tapauksessa heikentaa organisaation kriisijohtamista. Tilannejohtamissovel-
luksen tulee nopeuttaa organisaation kriisijohtamista, eika se sen sijaan saa toimia hidas-

teena akuuteissa tilanteissa.

Vaara tieto aiheuttaa merkittavan haasteen tilannekuvan jakamiselle ja muodostamiselle. Ta-
hattoman vaaran tiedon jakaminen voi tapahtua organisaation sisalta, liittyen esimerkiksi am-
mattitaidon puutteeseen, stressitilaan tai medialukutaitoon. Talléin organisaation sisalla saa-
tetaan jakaa tilannekuvaa, joka perustuu vaariin olettamiin ja nain haittaa kriiseihin vastaa-
mista. Toinen mahdollinen haaste on disinformaatio. Jokin taho tai henkilo organisaation si-
salta tai sen ulkopuolelta voi tietoisesti pyrkia kayttamaan sovellusta organisaation toiminnan
haittaamiseksi esiintymalla esimerkiksi luotettavana tyontekijana tai toimimalla hanen kayt-
tajatunnuksillaan. Disinformaatio liittyy vahvasti myos tilannejohtamissovelluksen tietotur-
vaan, jota on kasitelty tarkemmin myohemmin. Kriisijohtaminen asettaa haasteita sovelluksen
ominaisuuksille, vaikka sovellus itsessaan toimisikin moitteettomasti. Keskeisimmiksi kysymyk-
siksi nousee, miten sovelluksessa jaettavaan tietoon voidaan luottaa ja kenella on mahdolli-
suus jakaa tietoa alustalla. Toisin sanoen tuloksissa nousseet erityispiirteet, vaara tieto ja di-
sinformaatio, tulee huomioida erityisen tarkkaan sovellusta kehitettaessa. Sovellusta kehitta-
essa korostuu niin sanottujen portinvartijoiden rooli. Eli kenella on kyky, osaaminen ja mah-

dollisuus arvioida sovelluksessa jaettavaa tietoa?

Kolmas kriittinen haaste nykyajan kriiseissa liittyy tulosten perusteella ihmisten tavoittami-
seen. Monet organisaatiot toimivat maantieteellisesti useilla eri alueilla, mika aiheuttaa tu-
losten perusteella ongelmia kriisijohtoryhmaa tai -ryhmia muodostettaessa. Nykyaikaisten or-
ganisaatioiden toimintaymparisto aiheuttaa vaistamatta haasteita tilannekuvan jakamiselle.
Yha useammilla isoilla kriiseilla on maailmassa laajoja seurauksia, jotka voivat vaikuttaa rajo-
jen yli (Grandall ym. 2014, 33). Tarkeaa naissa tilanteissa on kriisitilanteen keskeisista vai-
heista viestiminen ja ihmisten sijaintitieto. Lisaksi tilannetieto kriisin alkamisesta on jaettava
tarvittaville henkiloille, jota painottaa myos Leppanen (2006, 211-212) puhuessaan sen merki-
tyksesta onnistuneelle kriisijohtamiselle. Myos tietoliikenneverkkojen kunto on huomioitava
tietyilla alueilla toimiessa. Tata korostaa myos Crowe (2015, 295) puhuessaan verkkojen tur-

vallisuudesta ja kunnossapidosta Aasiassa ja Afrikassa.
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Nykyisellaan Insta Trustin sovellus mahdollistaa kriisin alkamisesta viestimisen SMS-viestein ja
sahkopostein. Tulosten perusteella nama kaksi tapaa viestia ovat luotettavat ja riittavat tavat
viestia ihmisten tavoittamiseksi. Kehitettaessa sovellusta on myos arvioitava muiden mahdol-
listen viestintakanavien kayttamista. Lisaksi myos haastavat olosuhteet erityisesti kehittyvissa
maissa on huomioitava. lhmisten sijaintitieto vaikuttaa merkittavasti sithen, miten kriisijohto-
ryhmia muodostetaan. Sijaintitiedon perusteella voidaan tehda tarvittavat paatokset kriisijoh-
toryhmien kokoamisesta ja sen kokoonpanosta. Se voi olla myos erittain arvokasta silloin, kun
kyseinen henkilo toimii kriisin keskeisella vaikutusalueella. Esimerkiksi viime vuosina terroris-
tit ovat iskeneet useasti keskeisiin eurooppalaisiin liiketoimintakeskuksiin ja samaa korostavat
Grandall ym. (2014, 32). Talloin ihmisten sijaintitieto on erityisen kriittinen tekija tilanteen
selvittamisessa. Huolimatta tilanteesta, ihmisten tavoittamisella ja sijaintitiedolla on merkit-

tava rooli kriisijohtamisessa. Sovelluksen tulee tulevaisuudessa vastata molempiin tarpeisiin.

Tutkimustulosten perusteella kriisien tulevaisuus nahtiin epavarmana, mista johtuen on mah-
dotonta tehda tyhjentavia johtopaatoksia. Siksi tilannejohtamissovellusta kehitettaessa on
huomioitava erilaiset teknologian tuomat vaihtoehdot. Tulevaisuuden trendeja ja mahdolli-
suuksia tulee aktiivisesti seurata ja tarkastella, mika niiden rooli on turvallisuus- ja kriisijoh-
tamisen kannalta. Tekoaly tulee tulosten perusteella muuttamaan maailmaa ja nahtavaksi

jaa, mika rooli silla on kriisijohtamisen kannalta.
8.3 Toimintaympariston tekniset haasteet

Haastattelujen tuloksissa nousi esiin useita haasteita esimerkiksi tietoliikenneverkoissa. Aikai-
semmin mainittu infrastruktuurin heikko taso maailmalla ja pienemmat hairiot myos Suomessa
voivat aiheuttaa ongelmia sahkoisen tilannejohtamissovelluksen kaytolle. Niin kuin aikaisem-
min on jo mainittu, Insta Trustin nykyinen sovellus pystyy toimimaan eri paatelaitteilla huoli-
matta siita, onko kyseessa LAN-, WLAN- vai mobiiliverkko. Tama tekee sovelluksen kaytosta
monipuolisempaa. Tutkimuksessa nousi esiin erilaisia haasteita liittyen tietoliikenneverkkojen
ja sahkoverkkojen toimivuuteen niin kriisitilanteissa kuin esimerkiksi kehittyvien maiden nor-
maalioloissa. Useimmissa tilanteissa pystyttaisiin nykyisellaan todennakaoisesti viestimaan krii-
sin alkamisesta erilaisista hairioista huolimatta. Samoin sopivan verkon ja paatelaitteen loyty-
minen olisi ainakin lansimaisissa olosuhteissa melko vaivatonta. Paatelaitteista nykyinen so-
vellusversio on suunniteltu ennen kaikkea kaytettavaksi tietokoneella. Tulevaisuudessa muut
paatelaitevaihtoehdot tulee huomioida entista paremmin, koska organisaatioiden kayttamien
viestintavalineiden kirjo on myos laaja. Myos datan maaraan liittyvia rajoituksia tulee tarkas-

tella maailmanlaajuisesti.

Haastateltavat nakivat selkeita vaatimuksia kriisijohtamisen kaytettavien sovellusten tietotur-
vassa. Kyberuhat ovat tulosten perusteella mahdollisia ja tietyilla toimialoilla jopa todenna-

koisia kriisin aiheuttajia. Tama viittaa nakemykseen, jonka mukaan kaikki mita lansimaisessa
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maailmassa tapahtuu, perustuu tavalla tai toisella digitalisoituihin jarjestelmiin ja ovat nain
myos haavoittuvaisia (Griffin 2014, 76). Myoskin viranomaisymparistossa tapahtuvalle johta-
miselle ja tiedon jakamiselle on erityisen tiukat vaatimukset tietoturvan kannalta. Tietotur-
van merkitys korostuu nykyaikana kaikilla aloilla. Kriisijohtamisessa jaettava tieto on todella
kriittista ja sen ei tulisi missaan tilanteessa paatya vieraiden tahojen kasiin. Tilannejohtamis-
sovelluksessa jaettavan tiedon tulee olla oikeaa ja tietoturvan tulee olla varmistettua. Tahan
vaikuttaa teknisten ominaisuuksien lisaksi aikaisemmin mainittu sovelluksen kayttajahallinta
ja jaetun tiedon oikeellisuus. Sovelluksen kayton esteeksi monille organisaatioille saattaa koi-
tua teknisen tietoturvan taso. Siksi kaikki kehitystyo ja suunnittelu tulee tapahtua ennen
kaikkea tietoturvallisuuden asettamien rajojen puitteissa. Pilvipalveluilla on monessa mie-
lessa negatiivinen maine eri organisaatioissa juuri tietoturvan kannalta. Siksi erityisesti Insta
Trustin tilannejohtamissovelluksen tulee toimia ja rakentua mahdollisimman luotettavasti ja

turvallisesti korostaen pilvipalveluiden etuja.
9 Pohdinta

Tassa luvussa arvioidaan tutkimuksen onnistumista ja luotettavuutta. Tutkimusongelman- ja
kysymysten asettaminen vastasi toimeksiantajan tarpeita. Aineiston keraaminen teemahaas-
tatteluilla oli perusteltua ja silla saavutettiin aineiston saturaatio. Haastateltavat liittyivat
ammattinsa puolesta tutkittavaan aiheeseen ja heilla oli siita riittavasti kokemusta. Esitetty-
jen johtopaatosten perusteella pystytaan vastaamaan opinnaytetyolle asetettuun tutkimuson-
gelmaan. Tutkimuksen reliabiliteetin ja validiteetin voidaan todeta onnistuneen. Arvioitaessa
koko opinnaytetyoprosessia, voidaan todeta tyon onnistuneen hyvin. Tehty opinnaytetyo antoi

toimeksiantajayritykselle valineita paatoksentekoon tulevaisuudessa.

Tutkimuksen validiteettiin vaikuttivat useat eri asiat. Laadullisen tutkimuksen valitseminen
tutkimusotteeksi oli perusteltua, koska opinnaytetyon aihe liittyi vahvasti ilmioon, jossa ih-
misten toiminta on keskiossa. Opinnaytetyon valmistuttua voidaan todeta alkuperaisen tutki-
musotteen valinnan olleen oikea. Maarallisin menetelmin toteutettu tutkimus aiheesta olisi
tuottanut huomattavasti suppeamman nakokulman ilmioon. Edella mainituista syista, myos
teemahaastattelun valitseminen oli perusteltua. Tutkimusmenetelmalla paastiin ilmiota tutki-

maan syvallisesti.

Tutkimustulosten yleistettavyytta verrattuna tutkimusjoukkoon voidaan pitaa osittain kyseen-
alaisena. Tama johtuu niin kvalitatiivisen tutkimuksen ominaispiirteista kuin opinnaytetyossa
tehdyista ratkaisuistakin. Tutkimuksen kannalta oleellista oli, kuinka useaa ja keta ammatti-
laisia aineiston keruussa haastatellaan. Tassa opinnaytetyon tekijalla oli merkittava rooli hen-
kiloiden valinnassa, joka on saattanut ohjata tutkimusta tiettyyn suuntaan. Haastateltavat py-

rittiin kuitenkin valitsemaan eri toimialoilta ja erilaisista organisaatioista. Lopputuloksena
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voidaan todeta, etta tulosten yleistettavyys, erityisesti Insta Trustin toimintaymparistossa, on

hyvalla tasolla.

Opinnaytetyon reliabiliteettia vahvistettiin tutkimuksen arvioitavuudella ja tulosten saturaati-
olla. Arvioitavuus mahdollistettiin kattavalla dokumentaatiolla. Tutkimuksen edetessa kirjat-
tiin ylos kaikki tehdyt toimenpiteet. Tama opinnaytetyonprosessin kuvaus ja ratkaisujen pe-
rustelut on esitetty luvussa 6. Tutkimusotteen ja -menetelmien valitsemiseen kaytettiin pro-
sessin suunnittelussa aikaa ja valinnat on perusteltu menetelmateorian yhteydessa. Taman li-
saksi opinnaytetyossa on liitteena teemahaastatteluissa kaytetty teemahaastattelurunko.
Myos alkuperainen aineisto on sailytetty mahdollista myohempaa tulosten luotettavuuden ja
aineiston aitouden todentamista varten. Opinnaytetyon valmistuttua voidaan todeta, etta tut-
kimusta mahdollisesti uusittaessa paadyttaisiin samoihin tai samantyylisiin tutkimustuloksiin
ja johtopaatoksiin. Toinen reliabiliteetin toteutumiseen vahvasti liittyva asia on opinnayte-
tyossa esitettyjen tulosten saturaatio, eli kyllaantyminen. Vaikka haastateltavien asiantunti-
joiden maara ei ollutkaan merkittava, toisen teemahaastatteluvaiheen kohdalla pystyttiin jo
aineiston perusteella toteamaan viitteita sen saturoitumisesta. Tutkimusta jatkettiin kuiten-
kin taman varmistamiseksi. Lopputulokseksi saatiin selkeita tutkimustuloksia, joita voidaan

pitaa verrattain luotettavina.

Tutkimuksen reliabiliteettia olisi voitu parantaa myos tekemalla eri ratkaisuja tutkimuksen
aikana. Opinnaytetyossa kaytettiin vain yhta aineistonkeruumenetelmaa, eli teemahaastatte-
lua. Aineistotriangulaatiolla olisi pystytty paremmin toteamaan saatujen tulosten luotetta-
vuus. Kriisijohtamisen teemoja tutkittaessa olisi voitu esimerkiksi kayttaa organisaatioiden
kriisijohtoryhmien harjoitusten havainnointia tai perehtya organisaatioiden kriisijohtamiseen
liittyviin dokumentteihin. Myoskin case-tutkimuksen tekeminen tietyn organisaation toteutu-
neesta kriisitilanteesta olisi parantanut johtopaatosten luotettavuutta. Haasteita edella mai-
nitulle monilahteiselle toteuttamistavalle olisi tuottanut tutkittavan ilmion arkaluontoisuus,
jonka takia tutkimuksen tekeminen olisi voinut merkittavasti hidastua. Triangulaation puute
on joka tapauksessa merkittavin tutkimuksen reliabiliteettia kyseenalaistava tekija. Tulkinnan
ristiriidattomuus vaikuttaa myos sen reliabiliteettiin. Tutkimustulosten tulkinta tehtiin vain
yhden henkilon toimesta, jolla ei ollut merkittavaa kokemusta aikaisemmasta tutkimustyosta.
Jos opinnaytetyo olisi toteutettu yhdessa toisen opiskelijan kanssa osana usean opiskelijan tai
muun tukijan ryhmaa, olisi tulkinta voitu varmistaa toisen tutkijan toimesta. Tutkimuksen
johtopaatosten ollessa samat, olisi tulkinnan ristiriidattomuus voitu talloin osoittaa selkeam-

min.

Tutkimusta tekemisen eri vaiheissa nousi esiin useita jatkotutkimusaiheita ja -ongelmia. Jo

tutkimuksen alussa nousi esiin vaihtoehtoisia tutkimusaiheita. Nykyaikaisen kriisijohtamisen
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sijaan tutkimuksessa olisi voitu lahestya konkreettisemmin organisaatioiden kaytannon toimin-
taa kriisijohtamistilanteissa, eli selvittaa esimerkiksi, miten kriisijohtoryhman toimintaa ja
paatoksentekoa voitaisiin helpottaa. Tallaisessa tutkimuksessa voitaisiin toteuttaa case-tutki-
mus ja hyodyntaa jonkun organisaation todellisuudessa tapahtunutta kriisitilannetta. Lisaksi
kyseessa olevaan opinnaytetyohonkin keskeisesti liittyvan tilannekuvan muodostamista ja sen
vaikutusta paatoksentekoon voitaisiin tutkia tarkemmin, koska se on keskeinen tekija kriisei-
hin vastaamisessa. Konkreettisesti tilannejohtamissovellukseen liittyva aihe on myos kriisijoh-
tamisessa tarpeellisten teknisten ominaisuuksia selvittaminen ja kartoittaminen. Tama tulee
varmasti korostumaan, kun sovelluksen kehitystyota jatketaan. Lisaksi tulevaisuuden digitaa-
listen ratkaisujen kuten esimerkiksi tekoalyn ja data-analytiikan tutkiminen kriisijohtamisen

nakokulmasta voisi olla aiheen kannalta keskeista.
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Organisaation nimi:
Toimiala:
Liikevaihto:

Henkilosto:

Teemahaastattelun toteutus

Ajankohta:
Kesto:
Haastateltava henkilo:

Asema organisaatiossa:

Teemat

) Nykyajan kriisit
) Kriisijohtaminen ja -viestinta
3) Tilannekuvan muodostaminen
)

Kriisien tulevaisuus



