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1 Johdanto

Taman opinndytetyon tavoitteena oli nostaa Windows Server 2012 -palvelimen kaytto-
jarjestelman perustietoturvatasoa CIS-standardia hyodyntden. Tyossa selvitettiin, mita
standardin mukaisia tietoturvamuutoksia tulisi tehda asennettavaan palvelimeen. Ta-
voitteena oli nostaa palvelimen perustason (baseline) tietoturvatasoa. Opinndytetyon
paaasiallisena tietoperustana kaytettiin Center for Internet Securityn luomia viitekehyk-
sid CIS Microsoft Windows Server 2012 Benchmark v1.0.0 ja CIS Microsoft Windows
Server 2012 R2 Benchmark v2.2.1 muita koventamiseen liittyvia tietoldhteita. Koventa-
misen madrittamisen kohteena kaytettiin Windows Server 2012 R2 -kayttojarjestelman
omaavaa palvelinta, joka ei ole viela liitettyna toimialueeseen.

Opinnaytetyon tutkimusmenetelma oli kehittamisprojekti, jonka tarkoituksena oli miet-
tid miten parantaa palvelimen tietoturvatasoa. Julkisen ja yksityisen sektorin organisaa-
tiot ovat alkaneet vaatimaan, ettd palvelinkoventaminen tehddan kansainvalisen viite-
kehyksen, ei toimittajan ohjeistuksen mukaan. Vaaditaan myds, etta kaytossa on me-
nettelytapa, jolla jarjestelmat asennetaan jarjestelmallisesti siten, etta lopputuloksena
on kovennettu asennus. Tutkimusmenetelmana on kdytetty W. Edward Demingin
PDCA-kehityssyklia, joka on ongelmanratkaisumalli ja kehittdmismenetelma. Opinnady-
tetydssani tama tutkimusmenetelma on kertaluontoinen prosessi, kun taas organisaa-
tiossa taman tulisi olla paattymaton prosessi, jolla tietoturvaa kehitetddan seka paran-
netaan.

Tutkimuskysymyksena oli vastata julkisen sektorin vaatimukseen. Mita palvelinkoven-
taminen pitaa sisallaan, kun kaytetaan luotettavaa ja ulkopuolista koventamislahdetta.
Miten lahteesta saadaan koventamiseen liittyva tiedot ulos. Miten tulisi koventami-
sessa tietoturvamaarityksia muuttaa, jonka avulla organisaatiolla olisi menettelytapa,
jonka lopputuloksena on kovennettu asennus.

Opinndytetyon tuloksena osoitettiin, miten voi nostaa tietoturvan tasoa Microsoftin en-
siasennuksen jalkeisista oletusasetuksista tietoturvallisemmaksi sekad pienentaa palve-
limeen kohdistuvia ulkopuolisia tietoturvauhkia. Opinnadytetyo voi myds toimia tieto-
turvaohjeena yrityksissa ja organisaatioissa. Tyo opastaa miten, Windows Server 2012 -
palvelin voidaan koventaa, niin etta valtytaan tietoturvauhkilta ja kohotetaan palvelin-
kohtaista tietoturvatasoa.



2 Windows Server 2012

Windows Server 2012 on Microsoftin kehittama palvelinkayttojarjestelmaa, joka on
Windows Server 2008 R2-palvelinkdyttdjarjestelman seuraaja. Kayttojarjestelma on jul-
kaistu syyskuussa 2012. Windows Server 2012 R2 on (Windows Server 2012 padivitys)
Microsoftin uusin Windows-palvelinkdyttojarjestelma. Sen paivitys on julkaistu loka-
kuussa 2013. Windows Server 2012 R2 on Microsoftin ensimmainen pilvikayttojarjes-
telma (Cloud Operating System).

Windows Server 2012 on hyvin samankaltainen kayttdjarjestelma kuin Windows 8,
koska nama jarjestelmat olivat osana samaa kehitysprojektia. Kayttéliittyma on kum-
massakin samanlainen ja suurin osa asetuksista [6ytyy samoista paikoista. Windows Ser-
ver 2012:ssa on vahemman virranhallintaominaisuuksia, silla palvelinkayttdjarjestel-
maa ei voida laittaa esimerkiksi nukkumaan (sleep) virran sdaastamiseksi.

Microsoftin Windows Server 2012:ssa on aikaisempien viiden version sijasta nelja: Stan-
dard, Datacenter, Essentials ja Foundation. Versiot ovat perustoiminnaltaan hyvin sa-
manlaiset. Standard-versiosta puuttuu joitakin ominaisuuksia, mita Datacenterissa on.
Standard-versiossa esimerkiksi virtuaalikoneiden maara on rajoitettu kahteen, kun Da-
tacenter-versiossa maaraa ei ole rajoitettu.

Windows tarjoaa myo0s erityiskdyttoon Essentials- ja Foundation-versiot, jotka ovat kar-
sittuja versioita. Kumpikaan versio ei tue virtualisointia, mutta niilld pystytdaan tuotta-
maan yksittaisia palveluita. Essentials-versio tukee 25:ta kdyttdjaa ja sisaltaa yksinker-
taistetun kayttoliittyman. Foundation-versio tukee vain 15:ta kayttdjaa. Nama versiot
sopivat esimerkiksi pienille yrityksille.

Kaikissa versioissa voidaan valita Server Core- tai Server with a Graphical User Interface
(GUI) asennuksen. Server Core sisdltda vain palvelimen palveluille tarkeimmat ominai-
suudet. Server Core sopii tilanteisiin, joissa palvelimen tiedetddn tuottavan vain tiettya
palvelua kuten Active Directory- tai DNS-palvelua. Server with a Graphical User Inter-
face -asennuksessa palvelimeen tulee graafinen kayttoéliittyma, jolla palvelinta on hel-
pompi hallita. Palvelimeen voidaan asentaa yhdistelma kaikkia sallittuja rooleja ja omi-
naisuuksia. Tata asennusvaihtoehtoa suositellaan, jos palvelimen roolit vaihtuvat sen
kayttoaikana. (Windows Server 2012 Editions comparison, 2014.)



3 Palvelinkoventaminen

Palvelinkoventaminen (Server Hardening) on turvallisuutta parantava prosessi, jonka
avulla palvelin on konfiguroitu tietoturvalliseksi vahentamalla niin monta turvallisuus-
riskia kuin on mahdollista.

Vaikka palvelimen oletusasetukset ja -maaritykset ovat parantuneet huomattavasti
vuosien varrella, monia asetuksia tulee tietoturvallisesti nostaa, jotta palvelimesta saa-
daan tietoturvallinen. Helppokayttdisyyden mukaan maaritetty asetus ei normaalisti ta-
kaa, etta asetus on turvallinen, mika avaa tietoturvauhkamahdollisuuden erityyppisille
tietoturvahyokkayksille.

Palvelinkoventaminen on hyva tehda samassa yhteydessa asennuksen kanssa. Taman
jalkeen kannattaa ottaa kayttéon palvelimen muita ominaisuuksia, rooleja tai ohjelmis-
toja. (Server Hardening, 2015.)



4 Plan-Do-Check-Act (PDCA) The Deming Model-viitekehys

Palvelinkoventamistutkimustyéhan on kaytetty PDSA-ympyrad, joka tunnetaan myds
Deming model viitekehyksena (Kuva 1). Deming Model on ongelmanratkaisumalli ja ke-
hittdmismenetelma, jonka perusta jatkuvan laadun parantamiselle: ensin suunnitellaan
(Plan), sitten tehdaan (Do). Tekemisen jdlkeen tarkistetaan (Check) ja tehdaan tarvitta-
essa korjaukset (Act). Korjausten jalkeen ympyrassa palataan alkuun eli suunnitteluun.
Viitekehyksen on kehittanyt Tohtori W. Edwards Deming.

(Deming, 2016).

° Plan. Suunnitteluvaiheessa maaritetddan muutoksen tavoite ja suunnitellaan muu-
tos (Define and plan the change.).

° Do. Tekovaiheessa tehdaan suunnitellut muutokset kohteeseen. (Implement the
change.).

° Check. Tarkistusvaiheessa tarkistetaan tehdyt muutokset ja tarkistetaan niiden
toiminnallisuus (Monitor the change, analyzing the effectiveness of the change.).

° Act. Korjausvaiheessa tehdaan mahdolliset korjaukset muutokseen, jotta saavute-

taan haluttu tavoite (Adjust based on the analysis, initiating appropriate improve-
ment activities).

Kuva 1. PDCA-ympyra, (Deming PDCA Cycle, 2016.)



5 Koventamiseen liittyvat standardit

Koventamiseen liittyvat julkiset standardit pohjautuvat johonkin konkreettiseen tapaan
kayda palvelimen asetuksia lapi tietoturvallisen lopputuloksen saavuttamiseksi. Stan-
dardeja ei vield ole paljon olemassa.

Erds standardeja laatinut taho on Center for Internet Security. Voittoa tavoittelematon
organisaatio on dokumentoinut useita standardeja, jotka 16ytyvat helposti sen verkkosi-
vuilta.

Toinen taho on toimittajan omat maaritykset. Windows Server 2012 tapauksessa maa-
ritykset tulevat Microsoftilta, jonka on kehittanyt Security Compliance Manager 3.0
(SCM 3.0) -tyokalun. Tyokalun avulla voidaan nopeasti maarittaa seka hallita eri laittei-
siin kohdistuvia tietoturva-asetuksia.

5.1 Center for Internet Security

Center for Internet Security (CIS) on voittoa tavoittelematon organisaatio. CIS pyrkii pa-
rantamaan globaalia internet-tietoturvaa. Sen pdamaara on luoda ja edistaa julkiselle ja
yksityiselle sektorille luotettava ja turvallinen toimintaymparisto eri kdyttokohteille, ku-
ten Windows Server 2012-palvelinkayttojarjestelma.

CIS Securityn maarittamat standardit (benchmarks) sisaltavat suositeltavat tekniset
maaritykset kayttojarjestelmille, sovelluksille, ja ohjelmistoille. Maaritysten avulla CIS
pyrkii luomaan maailmanlaajuiset yhteiset pelisddannot tietoturvan parantamiseksi.

CIS Securityn maarittamat kriteerit ovat ainoita yhteisymmarryksessa maaritettyja kon-
figuraatio ohjeistuksia. Niiden kehittamiseen ja hyvdaksymiseen ovat osallistuneet eri or-
ganisaatiot, jotka edustavat hallintoa, yritysmaailmaa, teollisuutta ja koulutusta. Ne
ovat globaaleja standardeja, joiden tarkoitus on antaa organisaatioille viitekehyksen tie-
toturvan parantamiseen.

Standardit on luonut laaja-alainen asiantuntijaryhma, ja ryhman edustajat edustavat eri
aihealueita kuten konsultaatiota, sovelluskehitystd, auditointia, tietoturvakehitysta.

Standardit kayvat lapi kaksivaiheisen tarkastuksen ennen kuin ne hyvaksytaan. Ensim-
maisen vaiheen aikana ClS-asiantuntijat keskustelevat, suunnittelevat seka luovat luon-
nokset standardille. Ensimmainen vaihe paattyy, kun asetusten maarityksissa on paasty
yksimielisyyteen.

Toinen vaihe alkaa, kun standardit on julkaistu. Tassa vaiheessa kaikki standardeihin
annettu palaute tarkistetaan ja selvitetdan, onko joitakin lisdasetuksia seuraavaan ver-
sioon. (CIS Center for Internet Security, 2014.)



5.2 CIS Security benchmarks for Windows (The Center for Internet Security)

CIS Microsoft Windows Server 2012 R2 Benchmark v2.2.1 on CIS:n maarittdma viimeisin
viitekehys, jonka avulla voidaan parantaa organisaation tietoturvaa. CIS Security
Benchmarks pyrkii kuvaamaan maaritykset kaytannollisesti seka jarkevasti. Se tarjoaa
my0s selkedn tietoturvallisen edun eika heikenna teknologian kaytettavyytta.

CIS Security Benchmarks for Windows sisdltdaa maaritykset kahden eri roolin mukaiselle
palvelimelle. Domain Controller -roolikohtaiset maaritykset ovat tarkoitettu toimialu-
een ohjauskoneelle, jolla hallitaan Active Directorya (Hakemistopalvelu). Member Ser-
ver -roolikohtaiset maaritykset ovat tarkoitettu toimialueelle liitettavalle palvelimelle.
Palvelin voi pitaa sisdllaan seuraavia rooleja tai ominaisuuksia: AD Certificate Services,
DHCP Server, DNS Server, File Server, Hyper-V, Network Policy and Access Services,
Print Server, Remote Access Ser-vices, Remote Desktop Services seka Web Server.

(CIS Benchmarks, 2014.)

5.3 Microsoft Security Compliance Manager

Security Compliance Manager 3.0 (SCM 3.0) on Microsoft Solution Accelerator-tiimin
luoma ilmainen tyokalu. Sen avulla voi nopeasti maarittaa seka yllapitaa tydasemia.
Tyokalun merkittava uudistus edelliseen versioon verrattuna on, etta se tarjoaa uusia
perustason Internet Windows Server 2012-, Windows 8- ja Internet Explorer 10-tieto-
turvaasetuksia.

SCM tarjoaa valmiin kayttoonotettavan tietoturvakaytdnté DCM-kokoonpanon pak-
kauksessa, jotka on testattu ja taysin tuettu. Nama lahtokohdat perustuvat Microsoft
Security oppaan suosituksiin ja alan parhaisiin kdytantoihin. Suositusten avulla on mah-
dollista hallita konfiguraatiokokoonpanoja, maarittda yhteensopivuusvaatimukset seka
vahentaa turvallisuusuhkia. (Microsoft Security Compliance Manager, SCM, 2016.)

5.4 Organisaatiotason maarittamat parhaat kdytannot

Organisaation tulisi maarittdaa omat ns. parhaat kdytannot eri kayttojarjestelmille seka
niiden kayttamille ohjelmistoille. Kdytannot sisaltdavat yleensa organisaation sisaisia hy-
vaksi havaittuja toimintatapoja eri osa-alueilla. Kdytannoissa kiinnitetdan huomiota tie-
toturvallisuuden seka palveluiden toiminnallisuuteen.



6 Koventamiseen liittyvat toimenpiteet

Palvelinkoventamisen on yleensa projektiluonteista tyota, jossa maaritetaan tietty aihe
seka sen laajuus, henkil6t ja aikaraja jolloin tyon tulee olla tehtyna. Aiheen laajuudessa
maaritetaan mihin osa-alueeseen koventaminen tehdaan ja mita standardia tulee nou-
dattaa. Tyohon valitaan organisaatiosta kunkin osa-alueen parhaimmat asiantuntijat.
Aikarajassa maaritetdaan kesto, joka tarvitaan itse tyon tekemiseen, jotta koventamis-
maaritykset saadaan organisaation kayttoon.

6.1 Toimintatavan maarittaminen

Palvelinkoventamisen aloittaminen tulisi tehda maarittamalla hyva toimintatapa, jonka
avulla palvelinkoventamiset tehdaan. Yksi hyva tapa on kayttaa Plan-Do-Check-Act
(PDCA) the Deming Model-ongelmanratkaisumallia ja kehittdmismenetelmaa.

Mika tahansa toimintatapa valitaankin, tulee toimenpiteet, maaritykset seka muutok-
set dokumentoida. Dokumentaation avulla voidaan PDCA Check-vaiheessa 16ytada juuri-
syy ja muuttaa tietoturvamaaritys oikeaksi tai tuotantovaiheessa ongelmaselvityksessa
[6ytaa juurisyy.

6.2 Perustason tietoturvatason maarittaminen

Palvelinkoventaminen olisi hyva aloittaa maarittamalla perustason tietoturva (ns. base-
line) maarityksille, jotka maaritetaan kaikille palvelimelle kayttéonoton yhteydessa. Pe-
rustason tietoturva-asetukset olisi hyva testata toimivaksi kokoonpanoksi organisaa-
tiolle.

Windows Server 2012 on suunniteltu turvalliseksi oletuksena. Kuitenkin jokaisen orga-
nisaation olisi harkittava, millainen turvallisuustaso seka toiminnallisuus tarvitaan. Siksi
voidaan joutua tekemaan erityisia kokoonpanon muutoksia tayttamaan oman ymparis-
té6n annettuja, esim. valtiohallinnon vaatimuksia, kuten VAHTI/KATAKRI.

(Baseline Server Hardening, 2014.)

6.3 Roolikohtainen tietoturvatason maarittaminen

Perustason tietoturvatason maarittamisen jalkeen voidaan palvelimelle maarittaa ns.
roolikohtaiset tietoturvatason koventamiset, kuten toimialueen ohjauskoneille, etta IIS-
, tietokanta- tai tiedostopalvelimelle.

Roolikohtaiset tietoturvamaaritykset ajetaan perustason tietoturvamaarityksien paalle.
Roolikohtaisten tietoturvamaaritysten tekoon voidaan kayttdaa CIS Security standar-
deista loytyvia tietoturvaohjeistuksia.

CIS Security -standardeista 10ytyy eri tuotteille vastaavanlaisia koventamisviitekehyksia
kuten, Apache HTTP Server, Apache Tomcat Server, BIND DNS Server, FreeRADIUS, Mi-
crosoft IIS Server, IBM DB2 Server, Microsoft Exchange, Microsoft SharePoint Server,



Microsoft SQL Server, MIT Kerberos, MySQL Database Server, Novell eDirectory,
OpenlLDAP Server, Oracle Database Server, Sybase Database Server, Xen Server.

6.4 Palvelinkoventamisen poistaminen

Palvelimilta tehtyjen koventamisen poistaminen on hankalaa, ellei muutoksia ole doku-
mentoitu (Plan-vaihe, Plan-Do-Check-Act (PDCA) the Deming Model). Tietoturva-ase-
tuksien muuttaminen onnistuu madrittamalld asetus uudestaan, tosin tietoturva-ase-
tuksissa on paljon maarittelemattomia (ns. Not configurated) -kohteita, joiden muutta-
minen takaisin ei onnistu muuten kuin oletusasetukset palauttamalla. Tietoturva-ase-
tuksien palauttaminen niiden oletusasetuksiksi onnistuu ajamalla oletusasetukset ole-
massa olevien asetuksien paalle.

Oletusasetukset, ns. Security template-tiedosto sijaitsevat Windows Server 2012-palve-
limella %systemroot%\inf -kansioissa. Oletusasetustiedostoja Windows Server 2012-
palvelimelle on kaksi: Defltbase.inf ja Defltsv.inf. Molemmissa tiedostoissa on samat
asetukset. Ne soveltuvat myds Windows Server 2008-palvelimelle, jota varten ne on
luotu, mutta yhteensopivat Windows Server 2012-palvelimien kanssa. Oletusasetuksien
palauttaminen onnistuu helpoiten Security Configuration and Analysis (Secedit.exe) -
tyokalun avulla. (Komento: secedit /configure /cfg %windir%\inf\defltbase.inf /db de-
fltbase.sdb /verbose). (Suojausasetusten palauttaminen niiden oletusasetuksiksi,
2017.)



7 Palvelinkoventamistyokaluja

7.1 Local security policy

Local security policy (secpol.msc) on graafinen tydkalu, jonka avulla voidaan hallita ja
maarittaa jarjestelma- ja tietoturvamaarityksia paikalliselle palvelimelle. Kaikkia jarjes-
telma- ja tietoturvamaarityksia ei voida Local Security Policy tyokalulla maarittaa. Tyo-
kalu on hieman suppea maaritys kohteiltaan. Rajautuu vain ns. Security Settings asetuk-
siin. Tyokalun avulla voidaan vieda (export) olemassa olevat tietoturvamaaritykset ulos
palvelimelta tai tuoda (import) esimaaritettyja tietoturva-asetuksia palvelimelle. (Local
Security Policy, 2017.)

7.2 Local Group Policy Editor

Local Group policy Editor (gpedit.msc) on graafinen tyokalu, jonka avulla voidaan hallita
ja maarittaa jarjestelma- ja tietoturvamaarityksia paikallisella palvelimelle. Local Group
policy Editorin avulla voidaan maarittaa kaikkia palvelin kohtaisia jarjestelma- ja tieto-
turvamaarityksia. (Local Group Policy Editor, 2017.)

7.3 Security configuration and analysis

Security Configuration and Analysis on Microsoft Management Console (MMC.exe) hal-
lintakonsolin sisalla oleva graafinen Snap-in tyokalu, jonka avulla voidaan hallita ja maa-
rittda jarjestelma- ja tietoturvamaarityksia paikallisella palvelimelle. Tyokalun avulla
voidaan voi ajaa sisdan esimaaritettyja tietoturva konfiguraatiota palvelimelle. Security
Configuration and Analysis tyokalun avulla voi verrata paikallisen kayttojarjestelman
asetuksia tietoturvapohjaisiin maarityksiin, jotka on maaritelty erilliseen .inf tiedostoon

Security Configuration and Analysis (Secedit.exe) on merkkipohjainen tydkalu, jolla voi-
daan jarjestelmallisesti maarittda esimaaritettyja tietoturva maarityksia paikallisella
palvelimelle komentojono pohjaisesti. (Using the Windows Server 2012 Security Con-
figuration and Analysis Tool, 2017.)

7.4 Group Policy Management

Group Policy Management, GPO (gpmc.msc) on graafinen tydkalu, jonka avulla voidaan
keskitetysti hallita ja maarittaa jarjestelema, etta tietoturva maarityksia toimialueella
oleville palvelimelle seka tydasemille. Tyokalu asennettuna automaattisesti Active Di-
rectory Domain Service roolin kdyttéonoton yhteydessa. Tietoturvamaarityksia voi
my0Os tehda kayttdja- ettd ryhmaéakohtaisesti. (Group Policy Management Console,
2017.)

7.5 Jarjestelmahallinta tydkalut kuten SCCM tai BSA

Jarjestelmahallinta tyokalut kuten BMC:n Bladelogic Server Automation (BSA) ja Micro-
softin System Center Configuration Manager (SCCM) tyokaluilla voidaan keskitetysti
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hallita ja maarittaa jarjestelma- ja tietoturvamaarityksia jarjestelmien piirissa oleville
laitteille. Jarjestelemahallintatyokalua ovat yleensa maksullisia, ja edellyttaa etta jarjes-
telemahallinta-agentti asennetaan kohde laitteelle. (Microsoft System Center and BMC
Management Tools Integration and Interaction, 2017.)
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8 Palvelinkoventamiseen liittyvat lisatoimenpiteet

Palvelimelle olisi hyva tehda myos muita toimenpiteita kuin kayttdjarjestelmakohtaisia
koventamismaarityksia, joilla voidaan myds parantaa palvelimen tietoturvaa. Alla on
kuvattu muita toimenpiteita, jotka parantavat tietoturvaa. Naita lisdtoimenpiteita ei ole
kuvattu CIS Benchmarkeissa, mutta ne olisi hyva huomioida palvelinkoventamisia teh-
dessa.

Asennusvaiheessa tulisi aina olla Windows NTFS -tiedostojarjestelma otettu kayttoon,
jonka avulla voidaan kayttéoikeuksia ja suojauksia tehda tiedostojarjestelemapohjai-
sesti. Oletuksena palvelimen asennusvaiheessa palvelimen levy alustetaan automaatti-
sesti NTFS -tiedostojarjestelmadpohjaiseksi.

Palvelimen automaattisesti kaynnistyvat palvelut tulisi ottaa muuttaa Disabled tilaan,
jos eivat ole kdytossa tai tarpeellisia palvelimella. Oletuksena palvelut kdaynnistyvat au-
tomaattisesti ja ovat toiminnassa taka-alalla. Myo6s palvelut tulisi kdynnistaa erillisilla
palvelukohtaisilla tunnuksilla.

Palvelimelle tulisi maarittaa tietoturvapaivitykset asentumaan automaattisesti. Tieto-
turvapaivitykset asennetaan automaattisesti palvelimille kerran kuukaudessa erikseen
sovittuna ajankohtana. Organisaation tulisi maarittda oma kaytanto, miten tietoturva-
paivityksia asennetaan. Palvelimella tulisi myo6s olla asennettuna viimeisin Service Pack
versio, joka on asennettu erikseen suunnitellun paivityskaytanto aikataulun mukaan.
Kaytanto edellyttaa, ettd asennukset olisi testattu testipalvelimilla, ennen kuin asennus
tehdaan tuotantopalvelimelle.

Palvelimelle tulisi olla asennettuna ajan tasalla oleva virustorjuntaohjelma, joka hakee
ajan tasalla olevat paivitykset automaattisesti. Virustorjunnan avulla torjutaan verkossa
levidvista haittaohjelmista tai palvelimelle ladatuissa tiedostoissa olevista tietoturvauh-
kista.

Palvelimella tulisi olla kdytdssa palvelimen paikallinen palomuuri (Windows Firewall).
Palomuurilla on avattu vain tarpeelliset portit sekd mahdollisesti myos eri palvelut tai
ohjelmat.

Palvelin tulisi sijaita suojatuissa verkkovyohykkeissa, jotka tulisi sijaita mieluimmin eril-
lisissa verkkovydhykkeistd missa muuta verkon aktiivilaitteet sijaitsevat. Liikennointi
vaati aina sdaténmuutoksia palomuurissa. Palomuurisaanté muutokset tehdaan palve-
lujen vilille, yhteen suuntaa ja vain kayttotarpeen vaatima portit ja protokolla luvite-
taan.

Palvelimesta tulisi ottaa saannollisin valiajoin vahintdaan taysvarmistus, missa varmuus-
kopioitava data kopioidaan taydellisesti ulkoisille varmistusmedioille. Varmistuksen
avulla voidaan palautua aikaisempaan tilaan.
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Fyysiselle palvelimelle tulisi olla asennettuna palvelinhallinta-agentit ajan tasalle. Jos
palvelin on virtuaalinenpalvelin, tulee siihen asentaa hallintatyokalut —ohjelmisto ajan
tasalle. (The Windows Server Hardening Checklist, 2017.)
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9 Palvelimen tietoturvatason tarkistustyokaluja

Palvelimen tietoturvatason on hyva testata eri tavoilla saanndllisin valiajoin. Tietotur-
vatarkistus olisi myds hyva tehda palvelinkoventamisvaiheessa, jotta havaitaan mahdol-
lisia uusia tietoturvauhka kohtia kayttodjarjestelmasta. Nama kohdat on hyva ottaa mu-
kaan palvelinkoventamisvaiheessa, jotta ne tulisi muutettua tietoturvallisemmaksi.

Alla on lueteltu eri tyokaluja, joiden avulla voidaan tehda tietoturvaan liittyvia tarkis-
tuksia.

9.1 Cis-CatPro

CIS-CAT PRO on tietoturvan asetuksien arviointi ja vertailu tydkalu, jonka on kehittanyt
CIS Security. Tyokalu hyodyntaa CIS Security Benchmarkeja. Ohjelmisto on maksullinen.
(CIS-CAT Pro, 2017.)

9.2 Nessus

Nessus on kattava tietoturvaan liittyvien haavoittuvuuksien skannausohjelmisto, jonka
on kehittanyt Tenable Network Security. Nessus voidaan tehda erilaisia tarkistuksia, ku-
ten eri hakkereiden kdyttamien haavoituksien skannauksen, tietoturvapaivityksien
puuttumisen, mahdolliset vaarin tietoturva konfiguroinnit seka salasanakaytantdihin
liittyvia tarkistuksia. Ohjelmisto on maksuton henkilokohtaiseen kadyttéon. (Nessus,
2017.)

9.3 Microsoft Baseline Security Analyzer

Microsoft Baseline Security Analyzer (MBSA) on tietoturvan arviointityokalu, minkd on
kehittanyt Microsoft. Ohjelma tarkistaa jarjestelman turvallisuuden tason. Ohjelma
osaa myos tarkistaa onko palvelimen viimeisemmat tietoturvapaivitykset ajantasalla
seka ovatko palvelimen tietoturva-asetukset kunnossa. (Microsoft Baseline Security An-
alyzer, 2017.)
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10 Palvelinkoventamismaaritykset

Alla olevissa kohdissa kdaydaan lapi tietoturva-asetuksia, joihin tehdaan tietoturva-ase-
tuksien muuttamisia. Olen kuvannut tietoturva-asetuskohdat, jotka muutetaan oletus-
asetuksista tietotuvallisemmaksi. Jos oletusasetus on saman kuin CIS MS Windows Ser-
ver 2012 R2 Benchmark viitataan, asetusta ei ole kuvattuna tdhan kohtaa. Kaikki kohdat
[oytyvat taman opinndytetydn liitteesta. Opinnadytetyon tutkimustyon tulokset olen
koonnut tiedot yhteen taulukkoon. Tuloksien lapikdaynnissa olen tarkistanut Windows
Server 2012 R2 -palvelimen maarityksen Oletusarvon, CIS MS Windows Server 2012 R2
Benchmark -ohjeellisen asetuksen, seka suositus asetuksen joka tulee ottaa kayttoon,
jotta palvelin on tietoturvallisesti kovennettu.

CIS MS Windows Server 2012 R2 Benchmark ohjeellinen asetuksena on kaytetty Level 1
- Member Server asetuksesta joka soveltuu Member Server rooliin omaavan palvelimen
roolin.

10.1 Account Policies

Taman kohdan alla on maaritykset tunnukseen liittyvat kdytannot. Tama kohta on ja-
ettu kahteen osaa. Password Policy-osaan jossa, maaritelldan salamaaritykset seka Ac-
count lockout policy-osaan, jossa maaritetdaan uloskirjauskdytannot.

10.1.1 Password Policy

Enforce password history -kohta on oletuksena 0, CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus on 24 tai enemman salasanaa muistaa.

Suositukseni koventamisarvoksi on 24 salasanaa muistaa, kunnes aikaisemmin kaytetty
salasanaa voidaan ottaa kaytt6on uudestaan.

Maximum password age -kohta on oletuksena 42 paivaa, CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus on 60 tai vahemman paivaa, mutta ei 0 paivaa.
Suositukseni koventamisarvoksi on 60 paiva valein salasana tulee vaihtaa.

Minimum password age -kohta on oletuksena 0 paivaa, CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus on 1 tai enemman.
Suositukseni koventamisarvoksi on 1 pdiva padsta salasana voidaan vaihtaa toiseksi.

Minimum Password Length -kohta on oletuksena 0 merkkia, CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus on 15 tai enemman merkkia.
Suositukseni koventamisarvoksi on 14 merkkia tulisi salasanan olla.

Password Complexity Requirements -kohta on oletuksena Disabled, CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus on Enabled.
Suositukseni koventamisarvoksi on Enabled, salasana tulee olla.
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Store Passwords using reversible encryption -kohta on oletuksena Disabled, CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on Enabled.
Suositukseni koventamisarvoksi on Disabled, jatetdan oletus asetus voimaan.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Security Settings\Account Policies\Password Policy.

10.1.2 Account Lockout Policy

Account lockout duration -kohta on oletuksena asetukseen ei ole maaritettya arvoa.,
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on 15 minuuttia tai
enemman.

Suositukseni koventamisarvoksi on 15 minuuttia kun salasana on lukossa.

Account lockout threshold duration -kohta on oletuksena 0 Invalid logon attempts. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on 10 tai vdhemman
vaarin kirjautumisyrityksia.

Suositukseni koventamisarvoksi on 10 vaarin kirjautumisyritysta.

Reset account lockout counter after duration -kohta on oletuksena asetukseen ei ole
maaritettya arvoa., CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
on 15 minuuttia tai enemman.

Suositukseni koventamisarvoksi on 15 minuuttia jonka, jalkeen salasana laskuri nolla-
taan.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Security Settings\Account Policies\Account Lockout Policy.

10.2 Local Policies

Local Policies on jaettu kolmeen osaan, Audit Policy-, User Rights Assignment- seka Se-
curity Options-osaan. Audit Policy-osan alla maaritetdaan auditointi maaritykset, User
Rights Assignment-osa alla maaritetdaan paikallisen palvelimen kayttéoikeudet seka Se-
curity Options-osa alla maaritetdaan paikallisten palvelimen tietoturva-asetuksiin liitty-
vat asetukset.

10.2.1 Audit Policy

Auditointi ei tee palvelin turvallisemmaksi, ja CIS MS Windows Server 2012 R2
Benchmarkin ei ota kantaa auditointi maarityksiin. Suositukseni ovat, ettd koventami-
sen yhteydessa maaritetaan Auditointi maaritykset, jotka auttavat [6ytamaan ongel-
manratkaisussa juurisyyn.

Asetukset 16ytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Security Settings\Local.
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10.2.2 User Rights Assignment

Access this computer from the network duration -kohta on oletuksena Every-one, Ad-
ministrators, Users, Backup Operators ryhmat. CIS MS Windows Server 2012 R2 Bench-
markin ohjeellinen suositus on Administrators, Authenticated Users.

Suositukseni koventamisarvoksi kohtaan maaritettdan vain Administrators, Authentica-
ted Users ryhmat.

Add workstations to domain -kohta on oletuksena tyhja. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus on Administrators.

Suositukseni koventamisarvoksi kohtaan maaritetaan Administrators, ryhma, jonka ja-
senet voi vain liittda toimialueelle tydasemia tai palvelimia.

Allow log on locally -kohta on oletuksena Administrators, Users, Backup Operators ry-
hmat. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on Adminis-
trators.

Suositukseni koventamisarvoksi kohtaan maaritetddan Administrators, ryhman jasenet
jota voivat kirjautua paikallisesti palvelimelle.

Back up files and directories -kohta on oletuksena Administrators, Backup Operators
ryhmat. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on Admin-
istrators.

Suositukseni koventamisarvoksi kohtaan madaritetaan Administrators, ryhman jasenet
voivat vain ottaa varmistuksia.

Create symbolic links -kohta on oletuksena Administrators, NT VIRTUAL
MACHINE\Virtual Machines. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen
suositus on Administrators.

Suositukseni koventamisarvoksi kohtaan madritetaan Administrators, ryhman jasenet
voivat vain luoda Symbolic linkkeja.

Deny log on as a batch job -kohta on oletuksena Guests. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus on Guests, Local ac-count and member of Admin-
istrators group.

Suositukseni koventamisarvoksi kohtaan maaritetdan Guests.

Deny log on as a batch job -kohta on oletuksena No one. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus on Guests.
Suositukseni koventamisarvoksi kohtaan maaritetadan Guests.

Deny log on as a service -kohta on oletuksena No one. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus on Guests.
Suositukseni koventamisarvoksi kohtaan maaritetadan Guests.

Deny log on through Remote Desktop Services service -kohta on oletuksena No one. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on Guests, Local ac-
count.

Suositukseni koventamisarvoksi kohtaan maaritetdan Guests, Local account.
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Log on as a batch job service -kohta on oletuksena Administrators, Backup Operators,
Performance Log Users. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen su-
ositus on Administrators.

Suositukseni koventamisarvoksi kohtaan maaritetddan Administrators.

Restore files and directories -kohta on oletuksena Administrators, Backup Operators.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on Administrators.
Suositukseni koventamisarvoksi kohtaan maaritetaan Administrators.

Shut down the system directories -kohta on oletuksena Administrators, Backup Opera-
tors. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus on Administra-
tors.

Suositukseni koventamisarvoksi kohtaan maaritetadan Administrators.

Synchronize directory service data -kohta on oletuksena tyhja. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus No one.
Suositukseni koventamisarvoksi kohtaan maaritetaan No one.

Asetukset 16ytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Security Settings\Local Policies\User Rights Assignment.

10.2.3 Security Options

Accounts: Administrator account status -kohta on oletuksena Enabled. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Disabled, oletus Administrator
tunnus on pois kaytossa ja erillinen yllapitdja tunnus on luotuna.

Accounts: Block Microsoft accounts status -kohta on oletuksena Not Defined/Ei
maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Users
can't add or log on with Microsoft accounts.

Suositukseni koventamisarvoksi kohtaan maaritetdan Users can't add or log on with
Microsoft accounts.

Accounts: Rename administrator account -kohta on oletuksena Administrator. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Rename this ac-count to
something that does not indicate its purpose.

Suositukseni koventamisarvoksi kohtaan maaritetdan Rename this ac-count to some-
thing that does not indicate its purpose.

Accounts: Rename guest account account -kohta on oletuksena Guest. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Rename this ac-count to something
that does not indicate its purpose.

Suositukseni koventamisarvoksi kohtaan maaritetadn Rename this ac-count to some-
thing that does not indicate its purpose.
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Audit: Force audit policy subcategory settings (Windows Vista or later) to over-ride au-
dit policy cate-gory settings -kohta on oletuksena Not Defined/Ei maaritettyna. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Devices: Allowed to format and eject removable media -kohta on oletuksena Not De-
fined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suosi-
tus Administrators.

Suositukseni koventamisarvoksi kohtaan maaritetaan Administrators.

Interactive logon: Display user information when the session is locked -kohta on ole-
tuksena Not Defined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin
ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Interactive logon: Machine inactivity limit -kohta on oletuksena Not Defined/Ei maari-
tettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus 900 tai va-
hemman, mutta or fewer second(s), but not 0.

Suositukseni koventamisarvoksi kohtaan maaritetdaan 900 sekuntia.

Interactive logon: Number of previous logons to cache (in case domain controller is not
available) limit -kohta on oletuksena 10 logons. CIS MS Windows Server 2012 R2 Bench-
markin ohjeellinen suositus 4 or fewer logons.

Suositukseni koventamisarvoksi kohtaan maaritetaan 4 kirjatumista muistetaan.

Interactive logon: Prompt user to change password before expiration -kohta on ole-
tuksena 5 days. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus be-
tween 5 and 14 days.

Suositukseni koventamisarvoksi kohtaan maaritetdan 14 paivas, jolloin tulee ilmoitus
salasana vanhenemisesta.

Interactive logon: Require Domain Controller authentication to unlock workstation ra-
tion -kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin oh-
jeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Interactive logon: Smart card removal behaviour ration -kohta on oletuksena No Action.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Lock Workstation.
Suositukseni koventamisarvoksi kohtaan maaritetaan Lock Workstation.

Microsoft network client: Digitally sign communications (always) -kohta on oletuksena
Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Microsoft network server: Digitally sign communications (always) -kohta on oletuksena
Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.
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Microsoft network server: Digitally sigh communications (if client agrees) -kohta on ole-
tuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Microsoft network server: Server SPN target name validation level -kohta on oletuksena
Not Defined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen
suositus Accept if provided by client.

Suositukseni koventamisarvoksi kohtaan maaritetaan Accept if provided by client.

Network access: Allow anonymous SID/Name translation -kohta on oletuksena Enabled
Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Disabled.

Network access: Do not allow anonymous enumeration of SAM accounts and shares -
kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeelli-
nen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Network access: Do not allow storage of passwords and credentials for network authen-
tication shares -kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Network access: Do not allow storage of passwords and credentials for network authen-
tication-kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin
ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Network security: Allow Local System to use computer identity for NTLM authentication
-kohta on oletuksena Not Defined/Ei méaaritettyna. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Network security: Allow LocalSystem NULL session fallback authentication -kohta on
oletuksena Not Defined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin
ohjeellinen suositus Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Disabled.

Network security: Force logoff when logon hours expire -kohta on oletuksena Disabled.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Network security: LAN Manager authentication level -kohta on oletuksena Not De-
fined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suosi-
tus Send NTLMv2 response only. Refuse LM & NTLM.
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Suositukseni koventamisarvoksi kohtaan maaritetaan Send NTLMv2 response only. Re-
fuse LM & NTLM.

Network security: Minimum session security for NTLM SSP based (including secure RPC)
clients -kohta on oletuksena Require 128-bit encryption. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Require NTLMv2 session security, Require 128-bit
encryption.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Require NTLMv2 session security,
Require 128-bit encryption.

Network security: Minimum session security for NTLM SSP based (including secure RPC)
servers -kohta on oletuksena Require 128-bit encryption. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Require NTLMv2 session security, Require 128-bit
encryption.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Require NTLMv2 session security,
Require 128-bit encryption.

User Account Control: Admin Approval Mode for the Built-in Administrator account au-
thentication -kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmar-
kin ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

User Account Control: Behavior of the elevation prompt for standard users -kohta on
oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

User Account Control: Only elevate executables that are signed and validated -kohta on
oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Security Settings\Local Policies\Security Options.

10.3 Windows Firewall with Advanced Security

Windows Firewall with Advanced Security on jaettu kolmeen osaan, Domain Profile-,
Private Profile- seka Public Profile-osa. Domain Profile-osan alla maaritetdan palomuu-
riasetukset toimialue liikenndintia varten, Private Profile-osa alla maaritetdan palomuu-
riasetukset tunnetussa verkossa liikenndintia varten seka Public Profile-osa alla maari-
tetdan palomuuriasetukset julkisen paikkojen verkossa liikennointia varten.

10.3.1 Domain Profile

Domain: Logging: Size limit (KB)-kohta on oletuksena 4096 KB. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus 16,384 KB or greater.
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Suositukseni koventamisarvoksi kohtaan maaritetdan 16,384 KB

Domain: Logging: Log dropped packets -kohta on oletuksena No. CIS MS Windows Ser-
ver 2012 R2 Benchmarkin ohjeellinen suositus Yes.
Suositukseni koventamisarvoksi kohtaan maaritetaan Yes.

Domain: Logging: Log successful connections -kohta on oletuksena No. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Yes.
Suositukseni koventamisarvoksi kohtaan madritetaan Yes.

Asetukset 16ytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Security Settings\Windows Firewall with Advanced Security.

10.3.2 Private Profile

Private: Logging: Size limit (KB)-kohta on oletuksena 4096 KB. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus 16,384 KB or greater.
Suositukseni koventamisarvoksi kohtaan maaritetdan 16,384 KB.

Private: Logging: Log dropped packets -kohta on oletuksena No. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Yes.
Suositukseni koventamisarvoksi kohtaan maaritetaan Yes

Private: Logging: Log successful connections -kohta on oletuksena No. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Yes.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Yes.

Computer Configuration\Windows Settings\Security Settings\Windows Firewall with
Advanced Security.

10.3.3 Public Profile

Public: Logging: Size limit (KB) -kohta on oletuksena 4096 KB. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus 16,384 KB or greater.
Suositukseni koventamisarvoksi kohtaan maaritetaan 16,384 KB.

Public: Logging: Log dropped packets -kohta on oletuksena No. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Yes.
Suositukseni koventamisarvoksi kohtaan maaritetaan Yes.

Public: Logging: Log successful connections -kohta on oletuksena No. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Yes.
Suositukseni koventamisarvoksi kohtaan maaritetaan Yes.

Computer Configuration\Windows Settings\Security Settings\Windows Firewall with
Advanced Security.
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10.4 System Audit Policies

Account Logon: Audit Credential Validation -kohta on oletuksena No auditing. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetdan Success and Failure.

Account management: Audit Computer Account Management-kohta on oletuksena No
auditing. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success
and Failure.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Success and Failure.

Account management: Audit Other Account Management Events -kohta on oletuksena
No auditing. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success
and Failure.

Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Account management: Audit Security Group Management -kohta on oletuksena No au-
diting. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and
Failure.

Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Account management: Audit User Account Management -kohta on oletuksena No au-
diting. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and
Failure.

Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Detailed Tracking: Audit Process Creation -kohta on oletuksena No auditing. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success.

Logon/Logoff: Audit Account Lockout -kohta on oletuksena No auditing. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Success.
Suositukseni koventamisarvoksi kohtaan méaaritetdaan Success.

Logon/Logoff: Audit Logoff -kohta on oletuksena No auditing. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Success.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Success.

Logon/Logoff: Audit Logon -kohta on oletuksena No auditing. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Logon/Logoff: Audit Other Logon/Logoff Events -kohta on oletuksena No auditing. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Logon/Logoff: Audit Special Logon -kohta on oletuksena No auditing. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
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Suositukseni koventamisarvoksi kohtaan maaritetdan Success and Failure.

Object Access: Audit Removable Storage -kohta on oletuksena No auditing. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetdan Success and Failure.

Policy Change: Audit Audit Policy Change -kohta on oletuksena No auditing. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Policy Change: Audit Authentication Policy Change -kohta on oletuksena No auditing.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Priviledge Use: Audit Sensitive Privilege Use -kohta on oletuksena No auditing. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

System: Audit IPsec Driver -kohta on oletuksena No auditing. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

System: Audit Other System Events -kohta on oletuksena No auditing. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Success and Failure.

System: Audit Security State Change -kohta on oletuksena No auditing. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Success and Failure.

System: Audit Security System Extension -kohta on oletuksena No auditing. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Success and Failure.

System: Audit System Integrity-kohta on oletuksena No auditing. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Success and Failure.
Suositukseni koventamisarvoksi kohtaan maaritetaan Success and Failure.

Asetukset 16ytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Security Settings\Advanced Audit Policy Configuration\System Audit Policies

10.5 Administrative Templates

Administrative Templates alla on useita osia. Ndiden osien alla maaritetaan eri asetuk-
sia kayttojarjestelman eri osa-alueille. Osa asetuksista vaikuttaa kdytettavyyteen, osa
toiminnallisuuteen, osa turvallisuuteen.
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10.5.1 Personalization

Prevent enabling lock screen camera -kohta on oletuksena Not Configured. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Prevent enabling lock screen slide show -kohta on oletuksena Not Configured. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Asetukset l6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Control Panel\Personalization.

10.5.2 MSS (Legacy) Security Options

MSS: (AutoAdminLogon) Enable Automatic Logon (not recommended) -kohta on oletuk-
sena Not defined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeel-
linen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

MSS: (DisablelPSourceRouting IPv6) IP source routing protection level (protects against
packet spoofing) -kohta on oletuksena Not defined/Ei maaritettyna. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Highest protection, source routing is
completely disabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Highest protection, source routing
is completely disabled.

MSS: (DisablelPSourceRouting) IP source routing protection level (protects against
packet spoofing) -kohta on oletuksena Not defined/Ei maaritettyna. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Highest protection, source routing is
completely disabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Highest protection, source routing
is completely disabled.

MSS: (EnablelCMPRedirect) Allow ICMP redirects to override OSPF generated routes-
kohta on oletuksena Not defined/Ei maaritettyna. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Disabled.

MSS: (KeepAliveTime) How often keep-alive packets are sent in milliseconds -kohta on
oletuksena Not defined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin
ohjeellinen suositus Enabled: 300,000 or 5 minutes(recommended).

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 300,000.

MSS: (NoNameReleaseOnDemand) Allow the computer to ignore NetBIOS name release
requests except from WINS servers -kohta on oletuksena Not defined/Ei maaritettyna.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.
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MSS: (PerformRouterDiscovery) Allow IRDP to detect and configure Default Gateway
addresses (could lead to DoS) -kohta on oletuksena Not defined/Ei maaritettyna. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Disabled.

MSS: (SafeDlISearchMode) Enable Safe DLL search mode (recommended) -kohta on ole-
tuksena Not defined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin oh-
jeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

MSS: (TcpMaxDataRetransmissions IPv6) How many times unacknowledged data is re-
transmitted (3 recommended, 5 is default) -kohta on oletuksena Not defined/Ei
maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

MSS: (TcpMaxDataRetransmissions) How many times unacknowledged data is retrans-
mitted (3 recommended, 5 is default) -kohta on oletuksena Not defined/Ei maaritettyna.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: 5 or fewer
seconds.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled: 5 seconds.

MSS: (WarningLevel) Percentage threshold for the security event log at which the sys-
tem will generate a warning -kohta on oletuksena Not defined/Ei maaritettyna. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: 90% or less.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 90%.

Asetukset 16ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\MSS (Legacy)\.

10.5.3 Microsoft Peer-to-Peer Networking Services

Turn off Microsoft Peer-to-Peer Networking Services -kohta on oletuksena Disabled. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Administrative Templates\ Network\ Microsoft Peer-to-Peer Networking Ser-
vices.

10.5.4 Network Connections

Prohibit installation and configuration of Network Bridge on your DNS domain network
-kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeelli-
nen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.
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Require domain users to elevate when setting a network's location' is set to 'Enabled -
kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen
suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Network\Network Connections.

10.5.5 Network Provider

Hardened UNC Paths -kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset l6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Network\Network Provider.

10.5.6 Windows Connect Now

Configuration of wireless settings using Windows Connect Now -kohta on oletuksena
Enabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.
Suositukseni koventamisarvoksi kohtaan maaritetadan Disabled.

Prohibit access of the Windows Connect Now wizards -kohta on oletuksena Disabled.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Administrative Templates\ Network\Windows Connect Now

10.5.7 Windows Connection Manager

Minimize the number of simultaneous connections to the Internet or a Windows Do-
main kohta on oletuksena Not defined/Ei maaritettynd. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan méaaritetdaan Enabled.

Prohibit connection to non-domain networks when connected to domain authenticated
network -kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin
ohjeellinen suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Administrative Templates\ Network\ Windows Connection Manager
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10.5.8 Pass the Hash Mitigations

Apply UAC restrictions to local accounts on network logons - kohta on oletuksena Not
defined/Ei maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suo-
situs Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset 16ytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Administrative Templates\ Network\Pass the Hash Mitigations.

10.5.9 Audit Process Creation

Include command line in process creation events - kohta on oletuksena Not defined/Ei
maaritettyna. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Di-
sabled.

Suositukseni koventamisarvoksi kohtaan maaritetadan Disabled.

Asetukset l0ytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Administrative Templates\ System\Audit Process Creation

10.5.10 Early Launch Antimalware

Boot-Start Driver Initialization Policy - kohta on oletuksena Not defined/Ei maaritettyna.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: Good, un-
known and bad but critical.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: Good, unknown and bad
but critical.

Asetukset |0ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Early Launch Antimalwar.

10.5.11 Logging and tracing

Configure registry policy processing: Do not apply during periodic background pro-
cessing -kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin
ohjeellinen suositus Enabled: FALSE.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled: FALSE.

Configure registry policy processing: Process even if the Group Policy objects have not
changed -kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin
ohjeellinen suositus Enabled: TRUE.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: TRUE.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Group Policy.
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10.5.12 Internet Communication settings

Turn off access to the Store -kohta on oletuksena Disabled. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Turn off downloading of print drivers over HTTP -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Turn off handwriting personalization data sharing -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Turn off handwriting recognition error reporting -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Turn off Internet Connection Wizard if URL connection is referring to Microsoft.com -
kohta on oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen
suositus Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Turn off Internet download for Web publishing and online ordering wizards -kohta on
oletuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Turn off printing over HTTP -kohta on oletuksena Disabled. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Turn off Registration if URL connection is referring to Microsoft.com -kohta on ole-
tuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset l6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Internet Communication Management\Internet Com-
munication settings.

10.5.13 Locale Services

Disallow copying of user input methods to the system account for sign-in Now -kohta on
oletuksena Enabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Disabled
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Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Locale Services.

10.5.14 Logon

Do not display network selection Ul -kohta on oletuksena Disabled. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Do not enumerate connected users on domain-joined computers -kohta on oletuksena
Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Turn off app notifications on the lock screen -kohta on oletuksena Disabled. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Logon.

10.5.15 Remote Procedure Call

Enable RPC Endpoint Mapper Client Authentication -kohta on oletuksena Disabled. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Remote Procedure Call.

10.5.16 Microsoft Support Diagnostic Tool

Microsoft Support Diagnostic Tool: Turn on MSDT interactive communication with sup-
port provider-kohta on oletuksena Enabled. CIS MS Windows Server 2012 R2 Benchmar-
kin ohjeellinen suositus Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Disabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Troubleshooting and Diagnostics\Microsoft Support Di-
agnostic Tool\

10.5.17 Windows Performance PerfTrack

Enable/Disable PerfTrack provider -kohta on oletuksena Enabled. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Disabled.
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Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Troubleshooting and Diagnostics\Windows Perfor-
mance PerfTrack\.

10.5.18 User Profiles

Turn off the advertising ID -kohta on oletuksena Disabled. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\User Profiles\.

10.5.19 Time Providers

Enable Windows NTP Client tication -kohta on oletuksena Disabled. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\System\Windows Time Service\Time Providers\.

10.5.20 App runtime

Allow Microsoft ac-counts to be optional tication -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\App runtime\.

10.5.21 AutoPlay Policies

Disallow Autoplay for non-volume devices tication -kohta on oletuksena Disabled. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Set the default behavior for AutoRun tication -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Do not execute any auto-
run commands.

Suositukseni koventamisarvoksi kohtaan maaritetdan Do not execute any auto-run com-
mands.

Turn off Autoplay' tication -kohta on oletuksena Disabled. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Enabled: All drives.
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Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: All drives.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\AutoPlay Policies\

10.5.22 Credential User Interface

Do not display the password reveal button tication -kohta on oletuksena Disabled. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Credential User Interface\

10.5.23 EMET

EMET 5.51-kohta on oletuksena Not defined. CIS MS Windows Server 2012 R2 Bench-
markin ohjeellinen suositus Install EMET 5.51 or higher.
Suositukseni koventamisarvoksi kohtaan maaritetdan Install EMET 5.51.

Default Action and Mitigation Settings -kohta on oletuksena User configured. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Default Protections for Internet Explorer-kohta on oletuksena Not configured. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Default Protections for Popular Software-kohta on oletuksena Not configured. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Default Protections for Recommended Software-kohta on oletuksena Not configured.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

System ASLR-kohta on oletuksena Not configured. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

System DEP'-kohta on oletuksena Not configured. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

System SEHOP'-kohta on oletuksena Not defined. CIS MS Windows Server 2012 R2
Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.
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Asetukset |oytyvat Local security policy kohdasta Computer Configuration\Windows
Settings\Administrative Templates\ Network\Windows Connect Now\Configuration of
wireless settings using Windows Connect Now.

10.5.24 Event Log Service

Application: Specify the maximum log file size (KB) -kohta on oletuksena 20,480. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: 32,768 or greater.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 32,768.

Security: Specify the maximum log file size (KB) -kohta on oletuksena 20,480. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: 32,768 or greater.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 32,768.

Setup: Specify the maximum log file size (KB) -kohta on oletuksena 20,480. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: 32,768 or greater.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 32,768.

System: Specify the maximum log file size (KB) -kohta on oletuksena 20,480. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: 32,768 or greater.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 32,768.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Event Log Service\Setup\.

10.5.25 Previous Versions

Configure Windows SmartScreen tication -kohta on oletuksena Disabled. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Turn off Data Execution Prevention for Explorer-kohta on oletuksena Not defined. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Disabled.

Turn off shell protocol protected mode -kohta on oletuksena Not defined. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Disabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\File Explorer\
10.5.26 Location and Sensors

Turn off location tication -kohta on oletuksena Disabled. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Enabled.
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Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Location and Sensors\

10.5.27 OneDrive (formerly SkyDrive)

Prevent the usage of OneDrive for file storage tication -kohta on oletuksena Disabled.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Prevent the usage of OneDrive for file storage on Windows 8.1 tication -kohta on ole-
tuksena Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus
Enabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\OneDrive\.

10.5.28 RemoteFX USB Device Redirection

Do not allow pass-words to be saved tication -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Remote Desktop Services\Remote Desk-
top Connection Client\

10.5.29 Device and Resource Redirection

Do not allow COM port redirection tication -kohta on oletuksena Disabled. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Do not allow drive redirection tication -kohta on oletuksena Disabled. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Do not allow LPT port redirection tication -kohta on oletuksena Disabled. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Do not allow supported Plug and Play device redirection tication -kohta on oletuksena
Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.
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Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Remote Desktop Services\Remote Desk-
top Session Host\Device and Resource Redirection\.

10.5.30 Security

Always prompt for password upon connection tication -kohta on oletuksena Disabled.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Require secure RPC communication tication -kohta on oletuksena Disabled. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Set client connection encryption level tication -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: High Level.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled: High Level

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Remote Desktop Services\Remote Desk-
top Session Host\Security\.

10.5.31 Session Time Limits

Set time limit for active but idle Remote Desktop Services sessions -kohta on oletuksena
Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled:
15 minutes or less'.

Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled: 15 minutes.

Set time limit for disconnected sessions tication -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: 1 minute'
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 1 minute.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Remote Desktop Services\Remote Desk-
top Session Host\Session Time Limits\.

10.5.32 RSS Feeds

Prevent downloading of enclosures tication -kohta on oletuksena Disabled. CIS MS Win-
dows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\RSS Feeds\.
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10.5.33 OCR

Set what information is shared in Search-kohta on oletuksena Disabled. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled: Anonymous info
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled: Anonymous info.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Search\.

10.5.34 Software Protection Platform

Turn off KMS Client Online AVS Validation tication -kohta on oletuksena Disabled. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Software Protection Platform\

10.5.35 Store

Turn off the offer to update to the latest version of Windows -kohta on oletuksena Dis-
abled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Turn off the Store application -kohta on oletuksena Disabled. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Store\.

10.5.36 Consent

Automatically send memory dumps for OS-generated error reports application -kohta
on oletuksena Enabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suo-
situs Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetaan Disabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Windows Error Reporting\Consent\
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10.5.37 Windows Logon Options

Sign-in last interactive user automatically after a system-initiated restart tication -kohta
on oletuksena Enabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suo-
situs Disabled.

Suositukseni koventamisarvoksi kohtaan maaritetdan Disabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Windows Logon Options\.

10.5.38 Windows PowerShell

Turn on PowerShell Script Block Logging tication -kohta on oletuksena Enabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Disabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Disabled.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Windows PowerShell\.

10.5.39 WinRM Client

Disallow Digest authentication tication -kohta on oletuksena Disabled. CIS MS Windows
Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Windows Remote Management
(WinRM)\WinRM Client\.

10.5.40 WinRM Service

Disallow WinRM from storing RunAs credentials -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Windows Remote Management
(WinRM)\WinRM Service.

10.5.41 Windows Remote Shell

Allow Remote Shell Access-kohta on oletuksena Enabled. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Disabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Disabled.
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Asetukset |6ytyvat Local security policy kohdasta Computer Configuration\Administra-
tive Templates\Windows Components\Windows Remote Shell\

10.5.42 Defer Windows Updates

Configure Automatic Updates: Scheduled install day tication -kohta on oletuksena Not
Defined. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus 0 - Every

day'.
Suositukseni koventamisarvoksi kohtaan maaritetaan O - Every day'.

Asetukset loytyvat Local security policy kohdasta Computer Configuration\Policies\Ad-
ministrative Templates\Windows Components\Windows Update\.

10.5.43 Personalization

Enable screen saver tication -kohta on oletuksena User Defined. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Force specific screen saver: Screen saver executable name tication -kohta on oletuksena
Disabled. CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled:
scrn-save.scr'.

Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled: scrn-save.scr.

Password protect the screen saver tication -kohta on oletuksena User Defined. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdaan Enabled.

Screen saver timeout -kohta on oletuksena User Defined. CIS MS Windows Server 2012
R2 Benchmarkin ohjeellinen suositus Enabled: 900 seconds or fewer, but not 0'.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled: 900 seconds.

Asetukset |6ytyvat Local security policy kohdasta User Configuration\Policies\Adminis-
trative Templates\Control Panel\Personalization\.

10.5.44 Notifications

Turn off toast notifications on the lock screen -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset |6ytyvat Local security policy kohdasta User Configuration\Policies\Adminis-
trative Templates\Start Menu and Taskbar\Notifications\
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10.5.45 Internet Communication settings

Turn off Help Experience Improvement Program -kohta on oletuksena Disabled. CIS MS
Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset 16ytyvat Local security policy kohdasta User Configuration\Policies\Adminis-
trative Templates\System\Internet Communication Management\Internet Communica-
tion Settings\

10.5.46 Attachment Manager

Notify antivirus pro-grams when opening attachments -kohta on oletuksena Disabled.
CIS MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset l6ytyvat Local security policy kohdasta User Configuration\Policies\Adminis-
trative Templates\Windows Components\Attachment Manager\

10.5.47 Network Sharing

Prevent users from sharing files within their profile -kohta on oletuksena Disabled. CIS
MS Windows Server 2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetaan Enabled.

Asetukset |6ytyvat Local security policy kohdasta User Configuration\Policies\Adminis-
trative Templates\Windows Components\Network Sharing\.

10.5.48 Playback

Prevent Codec Download -kohta on oletuksena User defined. CIS MS Windows Server
2012 R2 Benchmarkin ohjeellinen suositus Enabled.
Suositukseni koventamisarvoksi kohtaan maaritetdan Enabled.

Asetukset |6ytyvat Local security policy kohdasta User Configuration\Policies\Adminis-
trative Templates\Windows Components\Windows Media Player\Playback\
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11 Yhteenveto

Opinndytetyon tutkimustyon pohjalta voidaan todeta, ettda Windows Server 2012 palve-
lun on turvallinen kayttojarjestelma, kun siihen otetaan mukaan CIS Microsoft Windows
Server 2012 R2 Benchmark-standardin tuomat tietoturva-asetukset mukaan. Tutkimus-
tyon lopputuloksena on tarkistettu yhteensa 288 Windows tietoturva-asetusta, joista
135 on muutettu Windows Server oletusmaarityksesta tietoturvallisemmaksi maari-
tykseksi. Loput 153 asetusta on tarkistettu ja hyvaksytty, niin etta oletusasetus on riitta-
van turvallinen asetus perustuen CIS Microsoft Windows Server 2012 R2 Benchmark
-standardiin.

Palvelinkoventamisessa tulee suunnitella etukateen tyon kulku ja peruslahteena kaytet-
tava koventamislahde. Koventamistydn tulee olla dokumentoitu, jotta nahdaan mita on
muutettu oletusasetuksiin verrattuna. Tyohon tulee ottaa mukaan organisaation eri
osastoilta useampia asiantuntijoita, jotka voivat selvittaa ja tarkistaa toiminnallisuusvai-
kutuksia eri osa-alueiden osalta. Palvelinkoventaminen tulee myds tiedottaa organisaa-
tiolle, ettd on kaytossa olemassa olevat tapa tehda palvelimista tietoturvallisia. My0ds
organisaation johdon pitda tukea palvelinkoventamista, jotta ty0aikaa voidaan kayttaa
tyon tekemiseen, seka erilaisia tyokaluja, joiden avulla voidaan jalkauttaa palvelinkoven-
tamiset kayttéonoton yhteydessa.

Palvelinkoventaminen tulisi ottaa osaksi palvelimien kdyttoonottoprosessia, jotta palve-
limet tulisivat aina asennettua, niin ettd lopputuloksena olisi kovennettuna kayttojarjes-
telma. Uusiin palvelimiin palvelinkoventamisen kayttéonottaminen on helpompaa kuin
tuotannossa olevaan. Jalkimmaisessa tapauksessa tulee selvittaa etukateen vaikuttaako
koventamisasetus johonkin olemassa olevaan toiminnallisuustoimintaan.
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Liite 1

CIS Microsoft Windows Server 2012 r2

Benchmark 2.2.1 -dokumentissa kuvatut tietoturva-asetukset. Taulukkoon
on tuotu palvelimelta tietoturva-asetuksen Oletusarvo, viitekehysdoku-
mentista saatu arvo, seka arvo joka tulisi ottaa kayttoon, kun halutaan ase-
tukseen tehda koventaminen.

Account Policies

Password Policy
Asetus Oletusarvo CIS Koventa- Peruste/Lahde
palvelimella | Bench- mis suosi-
marks for | tusarvo
Windows
arvo
Enforce  password | O 24 or 24 Ldhde: CIS MS Windows
history more Server 2012 R2 Bench-
pass- mark v2.2.1
word(s) Paragraph 1.1.1
Maximum password | 42 60 or 60 Ldhde: CIS MS Windows
age fewer Server 2012 R2 Bench-
days, but mark v2.2.1
not 0 Paragraph 1.1.2
Minimum password | O lormore| 1 Lahde: CIS MS Windows
age day(s). Server 2012 R2 Bench-
mark v2.2.1
Paragraph 1.1.3
Minimum Password | O 14 or| 14 Lahde: CIS MS Windows
Length more Server 2012 R2 Bench-
charac- mark v2.2.1
ter(s) Paragraph 1.1.4
Password Comple- | Enabled Enabled Enabled Lahde: CIS MS Windows
xity Requirements Server 2012 R2 Bench-
mark v2.2.1
Paragraph 1.1.5
Store Passwords us- | Disabled Disabled | Disabled Lahde: CIS MS Windows
ing reversible en- Server 2012 R2 Bench-
cryption mark v2.2.1
Paragraph 1.1.6
Account Lockout Policy
Asetus Oletusarvo CIS Koventa- Peruste/Lahde
palvelimella | Bench- mis suosi-
marks for | tusarvo
Windows
arvo
Account lockout du-| N/A 15 or| 15 Léhde: CIS MS Windows
ration more mi- Server 2012 R2 Bench-
nute(s) mark v2.2.1
Paragraph 1.2.1




Local Policies

Account lockout | N/A 10 or| 10 Léhde: CIS MS Windows
threshold fewer in- Server 2012 R2 Bench-
valid lo- mark v2.2.1
gon  at- Paragraph 1.2.2
tempt(s),
but
not 0.
Reset account lock-| O 15 or| 15 Lahde: CIS MS Windows
out counter after more mi- Server 2012 R2 Bench-
nute(s) mark v2.2.1
Paragraph 1.2.3
Audit Policy
Asetus Oletusarvo CIS Koventa- Peruste/Lihde
palvelimella | Bench- mis suosi-
marks for | tusarvo
Windows
arvo
Audit account logon | No Auditing N/A Success, Logitietojen kerdaaminen
events Failure ei tee ei tee palvelinta tie-
toturvallisemmaksi, vaan
auttaa ongelmahallin-
nassa
Audit account mana- | No Auditing | N/A Success, Kts. peruste ylla
gement Failure
Audit directory ser-| No Auditing | N/A No Audit-| Kts. peruste ylla
vice access ing
Audit logon events No Auditing | N/A Success, Kts. peruste ylla
Failure
Audit object access No Auditing | N/A Success, Kts. peruste ylla
Failure
Audit privilege use No Auditing | N/A Success, Kts. peruste ylla
Failure
Audit process | No Auditing | N/A No Audit- | Kts. peruste ylla
tracking ing
Audit system events | No Auditing | N/A No Audit-| Kts. peruste ylla
ing
User Rights Assignment
Asetus Oletusarvo CIS Koventa- Peruste/Lahde
palvelimella | Bench- mis suosi-
marks for | tusarvo
Windows
arvo
Access  Credential | No One No One No One Lahde: CIS MS Windows

Manager as a
trusted caller

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.1
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Access this com-| Every- Adminis- | Adminis- Lahde: CIS MS Windows
puter from the net- | one,Adminis- | trators, trators, Au- | Server 2012 R2 Bench-
work trators,Us- Authenti- | thenti- mark v2.2.1
ers,Backup cated Us- | cated Users | Paragraph 2.2.2
Operators ers
Act as part of the op- | No One No One No One Lahde: CIS MS Windows
erating system Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.3
Add workstations to | N/A Adminis- | Adminis- Lédhde: CIS MS Windows
domain trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.4
Adjust memory quo- | LOCAL Adminis- | Adminis- Lahde: CIS MS Windows
tas for a process SERVICE, trators, trators, Lo-| Server 2012 R2 Bench-
NETWORK Local Ser-| cal Service, | markv2.2.1
SERVICE, Ad- | vice, Net- | Network Paragraph 2.2.5
ministrators | work Service
Service
Allow log on locally | Administra- | Adminis- | Adminis- Ldhde: CIS MS Windows
tors,Us- trators trators Server 2012 R2 Bench-
ers,Backup mark v2.2.1
Operators Paragraph 2.2.6
Allow log on through | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
Remote Desktop | tors,Remote | tra- trators, Re- | Server 2012 R2 Bench-
Services Desktop Us-| tors,Re- mote Desk- | markv2.2.1
ers mote top Users Paragraph 2.2.7
Desktop
Users
Back up files and di- | Administra- | Adminis- | Adminis- Ldhde: CIS MS Windows
rectories tors,Backup trators trators Server 2012 R2 Bench-
Operators mark v2.2.1
Paragraph 2.2.8
Change the system | LOCAL LOCAL LOCAL Lahde: CIS MS Windows
time SERVICE,Ad SERVICE, | SERVICE,Ad | Server 2012 R2 Bench-
ministrators | Adminis- | ministra- mark v2.2.1
trators tors Paragraph 2.29
Change the time| LOCAL LOCAL LOCAL Ldhde: CIS MS Windows
zone SERVICE,Ad SERVICE, | SERVICE,Ad | Server 2012 R2 Bench-
ministrators | Adminis- | ministra- mark v2.2.1
trators tors Paragraph 2.2.10
Create a pagefile Administra- | Adminis- | Adminis- Ldhde: CIS MS Windows
tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.211
Create a token ob-| N/A No One No One Léhde: CIS MS Windows

ject

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.12
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Create global objects | LOCAL LOCAL LOCAL Lahde: CIS MS Windows
SERVICE,NET | SERVICE, | SERVICE,N | Server 2012 R2 Bench-
WORK NETWOR | ETWORK mark v2.2.1
SERVICE,Ad K SERVICE,Ad | Paragraph 2.2.13
ministra- SERVICE, | ministra-
tors,SERVICE | Adminis- | tors,SERVIC
tra- E
tors,SERV
ICE
Create permanent | No One No One No One Lahde: CIS MS Windows
shared objects Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.14
Create symbolic links | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
tors,NT trators trators Server 2012 R2 Bench-
VIRTUAL mark v2.2.1
MACHINE\Vi Paragraph 2.2.15
rtual Ma-
chines
Debug programs Administra- | Adminis- | Adminis- Ldhde: CIS MS Windows
tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.16
Deny access to this | Guests Guests, Guests Lahde: CIS MS Windows
computer from the Local ac- Server 2012 R2 Bench-
network count mark v2.2.1
and Paragraph 2.2.17
member
of Admin-
istrators
group
Deny log on as a| NoOne Guests Guests Ldhde: CIS MS Windows
batch job Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.18
Deny log on as a ser- | No One Guests Guests Lahde: CIS MS Windows
vice Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.19
Deny log on locally Guests Guests Guests Ldhde: CIS MS Windows
Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.20
Deny log on through | No One Guests, Guests, Lo- | Lahde: CIS MS Windows
Remote Desktop Local ac-| cal account | Server 2012 R2 Bench-
Services count mark v2.2.1
Paragraph 2.2.21
Enable computer | No One No One No One Ldahde: CIS MS Windows

and user accounts to
be trusted for dele-
gation

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.22
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Force shutdown | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
from a remote sys- | tors trators trators Server 2012 R2 Bench-
tem mark v2.2.1
Paragraph 2.2.23
Generate  security | LOCAL LOCAL LOCAL Lahde: CIS MS Windows
audits SERVICE,NET | SERVICE, | SERVICE,N | Server 2012 R2 Bench-
WORK NETWOR | ETWORK mark v2.2.1
SERVICE K SERVICE Paragraph 2.2.24
SERVICE
Impersonate a client | LOCAL LOCAL LOCAL Lahde: CIS MS Windows
after authentication | SERVICE,NET | SERVICE, | SERVICE,N | Server 2012 R2 Bench-
WORK NETWOR | ETWORK mark v2.2.1
SERVICE,Ad K SERVICE,Ad | Paragraph 2.2.25
ministra- SERVICE, | ministra-
tors,SERVICE | Adminis- | tors,SERVIC
tra- E
tors,SERV
ICE
Increase scheduling | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
priority tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.26
Load and unload de- | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
vice drivers tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.27
Lock pages in| No One No One No One Lahde: CIS MS Windows
memory Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.28
Log on as a batch job | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
tors,Backup | trators trators Server 2012 R2 Bench-
Opera- mark v2.2.1
tors,Perfor- Paragraph 2.2.29
mance Log
Users
Manage auditing | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
and security log tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.30
Modify an object la- | No One No One No One Ldhde: CIS MS Windows
bel Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.31
Modify firmware en- | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
vironment values tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.32
Perform volume | Administra- Adminis- | Adminis- Ldhde: CIS MS Windows
maintenance tasks tors trators trators Server 2012 R2 Bench-

mark v2.2.1
Paragraph 2.2.33

46



count status

Profile single process | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.34
Profile system per-| Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
formance tors,NT tra- trators,NT | Server 2012 R2 Bench-
SERVICE\Wdi | tors,NT SERVICE\W | markv2.2.1
ServiceHost | SERVICE\ | diService- Paragraph 2.2.35
WdiS- Host
ervice-
Host
Replace a process | LocalService, | Local Ser- | Local Ser-| Lahde: CIS MS Windows
level token Network Ser- | vice, Net- | vice, Net-| Server 2012 R2 Bench-
vice work Ser- | work Ser-| markv2.2.1
vice vice Paragraph 2.2.36
Restore files and di- | Administra- Adminis- | Adminis- Ldhde: CIS MS Windows
rectories tors,Backup trators trators Server 2012 R2 Bench-
Operators mark v2.2.1
Paragraph 2.2.37
Shut down the sys-| Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
tem tors,Backup trators trators Server 2012 R2 Bench-
Operators mark v2.2.1
Paragraph 2.2.38
Synchronize  direc-| N/A No One No One Léhde: CIS MS Windows
tory service data Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.39
Take ownership of | Administra- | Adminis- | Adminis- Lahde: CIS MS Windows
files or other objects | tors trators trators Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.2.40
Security Options
Asetus Oletusarvo CIS Koventa- Peruste/Lahde
palvelimella | Bench- mis  suosi-
marks for | tusarvo
Windows
arvo
Accounts:  Admini- | Enabled Disabled | Disabled Lahde: CIS MS Windows
strator account sta- Server 2012 R2 Bench-
tus mark v2.2.1
Paragraph 2.3.1.1
Accounts: Block Mic- | Not Defined | Users Users can't| Lahde: CIS MS Windows
rosoft accounts can't add | add or log| Server 2012 R2 Bench-
or log on | on with Mi- | markv2.2.1
with Mi- | crosoft Paragraph 2.3.1.2
crosoft accounts.
accounts.
Accounts: Guest ac- | Disabled Disabled | Disabled Ldhde: CIS MS Windows

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.3.1.3
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Accounts: Limit local | Enabled Enabled Enabled Lahde: CIS MS Windows
account use of blank Server 2012 R2 Bench-
passwords to con- mark v2.2.1
sole logon only Paragraph 2.3.1.4
Accounts: Rename | Administra- Rename Rename Lahde: CIS MS Windows
administrator ac- | tor this ac-| this ac- | Server 2012 R2 Bench-
count count to| count to| markv2.2.1

some- something | Paragraph 2.3.1.5

thing that | that does

does not| not indi-

indicate cate its

its  pur-| purpose

pose
Accounts: Rename | Guest Rename Rename Lahde: CIS MS Windows
guest account this ac-| this ac- | Server 2012 R2 Bench-

count to| count to| markv2.2.1

some- something | Paragraph 2.3.1.6

thing that | that does

does not| not indi-

indicate cate its

its  pur-| purpose

pose
Audit: Force audit| Not Defined | Enabled Enabled Lahde: CIS MS Windows
policy subcategory Server 2012 R2 Bench-
settings (Windows mark v2.2.1
Vista or later) to Paragraph 2.3.2.1
override audit policy
category settings
Audit: Shut down | Disabled Disabled | Disabled Ldhde: CIS MS Windows
system immediately Server 2012 R2 Bench-
if unable to log secu- mark v2.2.1
rity audits Paragraph 2.3.2.2
Devices: Allowed to| Not Defined | Admini- Admini- Ldhde: CIS MS Windows
format and eject re- strators strators Server 2012 R2 Bench-
movable media mark v2.2.1

Paragraph 2.3.4.1
Devices: Prevent us- | Enabled Enabled Enabled Lahde: CIS MS Windows
ers from installing Server 2012 R2 Bench-
printer drivers mark v2.2.1
Paragraph 2.3.4.2

Domain member: | Enabled Enabled Enabled Ldahde: CIS MS Windows

Digitally encrypt or
sign secure channel
data (always)

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.3.6.2
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Domain  member: | Enabled Enabled Enabled Ldhde: CIS MS Windows
Digitally encrypt se- Server 2012 R2 Bench-
cure channel data mark v2.2.1
(when possible) Paragraph 2.3.6.2
Domain member: | Enabled Enabled Enabled Lahde: CIS MS Windows
Digitally sign secure Server 2012 R2 Bench-
channel data (when mark v2.2.1
possible) Paragraph 2.3.6.3
Domain member: | Disabled Disabled | Disabled Lahde: CIS MS Windows
Disable machine ac- Server 2012 R2 Bench-
count password mark v2.2.1
changes Paragraph 2.3.6.4
Domain  member: | 30 days 30 or| 30days Lahde: CIS MS Windows
Maximum machine fewer Server 2012 R2 Bench-
account  password days, but mark v2.2.1
age not 0 Paragraph 2.3.6.5
Domain  member: | Enabled Enabled Enabled Ldhde: CIS MS Windows
Require strong (Win- Server 2012 R2 Bench-
dows 2000 or later) mark v2.2.1
session key Paragraph 2.3.6.6
Interactive  logon: | Not Defined | Enabled Enabled Lahde: CIS MS Windows
Display user infor- Server 2012 R2 Bench-
mation when the mark v2.2.1
session is locked Paragraph 2.3.7.1
Interactive logon: Do | Disabled Disabled | Disabled Ldhde: CIS MS Windows
not require Server 2012 R2 Bench-
CTRL+ALT+DEL mark v2.2.1
Paragraph 2.3.7.2
Interactive  logon: | Not Defined | 900 or | 900 of | Lahde: CIS MS Windows
Machine inactivity fewer fewer se-| Server 2012 R2 Bench-
limit sec- conds mark v2.2.1
ond(s), Paragraph 2.3.7.3
but not 0
Interactive  logon: | Not Defined | Org.Taso | Org.Taso Lahde: CIS MS Windows
Message text for us- viesti viesti Server 2012 R2 Bench-
ers attempting to log mark v2.2.1
on Paragraph 2.3.7.4
Interactive  logon: | Not Defined | Org.Taso | Org.Taso Lahde: CIS MS Windows
Message title for us- viesti Server 2012 R2 Bench-

ers attempting to log
on

mark v2.2.1
Paragraph 2.3.7.5
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Interactive  logon: | 10 logons 4 or| 4 or fewer | Lahde: CIS MS Windows
Number of previous fewer lo- | logons Server 2012 R2 Bench-
logons to cache (in gons mark v2.2.1
case domain control- Paragraph 2.3.7.6
ler is not available)
Interactive  logon: | 5 days between | 14 Lahde: CIS MS Windows
Prompt user to 5 and 14 Server 2012 R2 Bench-
change password days mark v2.2.1
before expiration Paragraph 2.3.7.7
Interactive  logon: | Disabled Enabled. | Enabled. Lahde: CIS MS Windows
Require Domain Server 2012 R2 Bench-
Controller authenti- mark v2.2.1
cation to unlock Paragraph 2.3.7.8
workstation
Interactive  logon: | No Action Lock Lock Lahde: CIS MS Windows
Smart card removal Worksta- | Worksta- Server 2012 R2 Bench-
behavior tion tion mark v2.2.1

Paragraph 2.3.7.9
Microsoft network | Disabled Enabled Enabled Lahde: CIS MS Windows
client: Digitally sign Server 2012 R2 Bench-
communications (al- mark v2.2.1
ways) Paragraph 2.3.8.1
Microsoft network | Enabled Enabled Enabled Lahde: CIS MS Windows
client: Digitally sign Server 2012 R2 Bench-
communications  (if mark v2.2.1
server agrees) Paragraph 2.3.8.2
Microsoft network | Disabled Disabled | Disabled Lahde: CIS MS Windows
client: Send unen- Server 2012 R2 Bench-
crypted password to mark v2.2.1
third-party SMB Paragraph 2.3.8.3
servers
Microsoft network | 15 minutes 15 or| 15 minutes | Lahde: CIS MS Windows
server: Amount of fewer mi- Server 2012 R2 Bench-
idle time required nute(s), mark v2.2.1
before suspending but not 0 Paragraph 2.3.9.1
session
Microsoft network | Disabled Enabled Enabled Lahde: CIS MS Windows
server: Digitally sign Server 2012 R2 Bench-
communications (al- mark v2.2.1
ways) Paragraph 2.3.9.2
Microsoft network | Disabled Enabled Enabled Lahde: CIS MS Windows

server: Digitally sign
communications (if
client agrees)

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.3.9.3
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Microsoft network | Enabled Enabled Enabled Lahde: CIS MS Windows
server: Disconnect Server 2012 R2 Bench-
clients when logon mark v2.2.1
hours expire Paragraph 2.3.9.4
Microsoft network | Not Defined | Accept if | Accept if | Ldhde: CIS MS Windows
server: Server SPN provided | provided Server 2012 R2 Bench-
target name valida- by client | by client mark v2.2.1
tion level Paragraph 2.3.9.5
Network access: Al- | Enabled Disabled. | Disabled. Lahde: CIS MS Windows
low anonymous Server 2012 R2 Bench-
SID/Name transla- mark v2.2.1
tion Paragraph 2.3.10.1
%CHECK%
Network access: Do | Enabled Enabled Enabled Lahde: CIS MS Windows
not allow anony- Server 2012 R2 Bench-
mous enumeration mark v2.2.1
of SAM accounts Paragraph 2.3.10.2
Network access: Do | Disabled Enabled Enabled Lahde: CIS MS Windows
not allow anony- Server 2012 R2 Bench-
mous enumeration mark v2.2.1
of SAM accounts and Paragraph 2.3.10.3
shares
Network access: Do | Disabled Enabled. | Enabled. Lahde: CIS MS Windows
not allow storage of Server 2012 R2 Bench-
passwords and cre- mark v2.2.1
dentials for network Paragraph 2.3.10.4
authentication
Network access: Let | Disabled Disabled | Disabled Ldhde: CIS MS Windows
Everyone permis- Server 2012 R2 Bench-
sions apply to anon- mark v2.2.1
ymous users Paragraph 2.3.10.5
Network access: | Disabled, None None Léhde: CIS MS Windows
Named Pipes that| None Server 2012 R2 Bench-
can be accessed mark v2.2.1
anonymously Paragraph 2.3.10.6
Network access: Re- | System\Cur- | Sys- Sys- Ldhde: CIS MS Windows
motely  accessible | rentControl- | tem\Cur- | tem\Cur- Server 2012 R2 Bench-
registry paths Set\Con- rentCon- | rentCon- mark v2.2.1

trol\Produc- | trol- trol- Paragraph 2.3.10.7

tOptions,Sys- | Set\Con- | Set\Con-

tem\Cur- trol\Prod | trol\Produc

rentControl- | uctOp- tOptions

Set\Con- tions Sys-

trol\Server Sys- tem\Cur-

Applica- tem\Cur- | rentCon-

tions,Soft- rentCon- | trol-

ware\Mi- trol- Set\Con-

crosoft\Win- | Set\Con- | trol\Server

dows

trol\Serv

51



NT\CurrentV | er Appli- | Applica-
ersion cations tions
Soft- Soft-
ware\Mi- | ware\Mi-
crosoft\ crosoft\Wi
Windows | ndows
NT\Curre | NT\Current
ntVersion | Version
Network access: Re- | System\Cur- | Sys- Sys- Lahde: CIS MS Windows
motely  accessible | rentControl- | tem\Cur- | tem\Cur- Server 2012 R2 Bench-
registry paths and | Set\Con- rentCon- | rentCon- mark v2.2.1
sub-paths trol\Print\Pri | trol- trol- Paragraph 2.3.10.8
nters,Sys- Set\Con- | Set\Con-
tem\Cur- trol\Print | trol\Print\P
rentControl- | \Printers | rinters
Set\Ser- Sys- Sys-
vices\Event- | tem\Cur- | tem\Cur-
log,Soft- rentCon- | rentCon-
ware\Mi- trol- trol-
crosoft\OLA | Set\Ser- Set\Ser-
P vices\Eve | vices\Event
Server,Soft- | ntlog log
ware\Mi- Soft- Soft-
crosoft\Win- | ware\Mi- | ware\Mi-
dows crosoft\O | crosoft\OL
NT\CurrentV | LAP AP Server
er- Server Soft-
sion\Print,So | Soft- ware\Mi-
ftware\Mi- ware\Mi- | crosoft\Wi
crosoft\Win- | crosoft\ ndows
dows Windows | NT\Current
NT\CurrentV | NT\Curre | Ver-
ersion\Win- | ntVer- sion\Print
dows,Sys- sion\Prin | Soft-
tem\Cur- t ware\Mi-
rentControl- | Soft- crosoft\Wi
Set\Con- ware\Mi- | ndows
trol\Con- crosoft\ NT\Current
tentin- Windows | Ver-
dex,Sys- NT\Curre | sion\Win-
tem\Cur- ntVer- dows
rentControl- | sion\Win | Sys-
Set\Con- dows tem\Cur-
trol\Termi- Sys- rentCon-
nal tem\Cur- | trol-
Server,Sys- rentCon- | Set\Con-
tem\Cur- trol- trol\Con-
rentControl- | Set\Con- | tentlndex
Set\Con- trol\Con- | Sys-
trol\Termi- tentindex | tem\Cur-
nal Sys- rentCon-
Server\Us- tem\Cur- | trol-
erConfig,Sys- | rentCon- | Set\Con-
tem\Cur- trol- trol\Termi-
rentControl- | Set\Con- | nal Server

Set\Con-
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trol\Termi- trol\Ter-
nal minal
Server\De- Server
faultUs-
erConfigura-
tion,Soft-
ware\Mi-
crosoft\Win-
dows
NT\CurrentV
ersion\Per-
flib,Sys-
tem\Cur-
rentControl-
Set\Ser-
vices\Sys-
monLog
Network access: Re- | Enabled Enabled Enabled Lahde: CIS MS Windows
strict anonymous ac- Server 2012 R2 Bench-
cess to Named Pipes mark v2.2.1
and Shares Paragraph 2.3.10.9
Network access: | Not Defined | No one No one Lahde: CIS MS Windows
Shares that can be Server 2012 R2 Bench-
accessed anony- mark v2.2.1
mously Paragraph 2.3.10.10
Network access: | Classic - local | Classic - | Classic - lo-| Lahde: CIS MS Windows
Sharing and security | users au- | local wus-| cal users| Server 2012 R2 Bench-
model for local ac-| thenticate as| ers au-| authenti- mark v2.2.1
counts themselves thenti- cate as | Paragraph 2.3.10.11
cate as| themselves
them-
selves
Network security: Al- | Not Defined | Enabled Enabled Lahde: CIS MS Windows
low Local System to Server 2012 R2 Bench-
use computer iden- mark v2.2.1
tity for NTLM Paragraph 2.3.11.1
Network security: Al- | Not Defined | Disabled. | Disabled. Ldhde: CIS MS Windows
low LocalSystem Server 2012 R2 Bench-
NULL session mark v2.2.1
fallback Paragraph 2.3.11.2
Network security: Al- | Disabled. Disabled. | Disabled. Ldhde: CIS MS Windows
low PKU2U authenti- Server 2012 R2 Bench-
cation requests to mark v2.2.1
this computer to use Paragraph 2.3.11.3
online identities.
Network  security: | Not Defined | RC4_HM | RC4_HMAC | Ldahde: CIS MS Windows
Configure  encryp-| %CHECK% AC_MDS5, | _MDS5, Server 2012 R2 Bench-
tion types allowed AES128 | AES128 H | markv2.2.1
for Kerberos HMAC_S | MAC_SHA1 | Paragraph 2.3.11.4

HA1,

’
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AES256_ | AES256_H

HMAC_S | MAC_SHA1

HAl, Fu-| , Futureen-

ture en-| cryption

cryption types.

types.
Network  security: | Enabled Enabled Enabled Lahde: CIS MS Windows
Do not store LAN Server 2012 R2 Bench-
Manager hash value mark v2.2.1
on next password Paragraph 2.3.11.5
change
Network  security: | Disabled Enabled Enabled Lahde: CIS MS Windows
Force logoff when lo- Server 2012 R2 Bench-
gon hours expire mark v2.2.1

Paragraph 2.3.11.6

Network  security: | Not Defined | Send Send Lahde: CIS MS Windows
LAN Manager au- NTLMv2 NTLMv2 re- | Server 2012 R2 Bench-
thentication level response | sponse mark v2.2.1

only. Re-| only. Re-| Paragraph 2.3.11.7

fuse LM | fuse LM &

& NTLM NTLM
Network  security: | Negotiate Negotiat | Negotiate Lahde: CIS MS Windows
LDAP client signing | signing e signing | signing Server 2012 R2 Bench-
requirements mark v2.2.1

Paragraph 2.3.11.8

Network  security: | Require 128-| Require Require Ldhde: CIS MS Windows
Minimum session se- | bit encryp-| NTLMv2 NTLMv2 Server 2012 R2 Bench-
curity for NTLM SSP | tion session session se- | markv2.2.1
based (including se- secu- curity,Re- Paragraph 2.3.11.9
cure RPC) clients rity,Re- quire 128-

quire bit encryp-

128-bit tion

encryp-

tion
Network  security: | Require 128-| Require Require Lahde: CIS MS Windows
Minimum session se- | bit encryp-| NTLMv2 NTLMv2 Server 2012 R2 Bench-
curity for NTLM SSP | tion session session se- | markv2.2.1
based (including se- secu- curity,Re- Paragraph 2.3.11.10
cure RPC) servers rity,Re- quire 128-

quire bit encryp-

128-bit tion

encryp-

tion
Shutdown: Allow | Disabled Disabled | Disabled Lahde: CIS MS Windows

system to be shut
down without hav-
ing to log on

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.3.13.1
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System objects: Re-| Enabled Enabled Enabled Lahde: CIS MS Windows
quire case insensitiv- Server 2012 R2 Bench-
ity for non-Windows mark v2.2.1
subsystems Paragraph 2.3.15.1
System objects: | Enabled Enabled Enabled Lahde: CIS MS Windows
Strengthen default Server 2012 R2 Bench-
permissions of inter- mark v2.2.1
nal system objects Paragraph 2.3.15.2
(e.g. Symbolic Links)
User Account Con- | Disabled Enabled Enabled Lahde: CIS MS Windows
trol: Admin Approval Server 2012 R2 Bench-
Mode for the Built-in mark v2.2.1
Administrator  ac- Paragraph 2.3.17.1
count
User Account Con- | Disabled Disabled | Disabled Ldhde: CIS MS Windows
trol: Allow UlAccess Server 2012 R2 Bench-
applications to mark v2.2.1
prompt for elevation Paragraph 2.3.17.2
without using the se-
cure desktop
User Account Con-| Prompt for| Prompt Prompt for| Ldhde: CIS MS Windows
trol: Behavior of the | consent for| for con-| consent for| Server 2012 R2 Bench-
elevation prompt for | non-Win- sent for | non-Win- mark v2.2.1
administratorsin Ad- | dows bina- | non-Win- | dows bina- | Paragraph 2.3.17.3
min Approval Mode | ries dows bi- | ries
naries
User Account Con-| Prompt for| Automa- | Automati- | Ldhde: CIS MS Windows
trol: Behavior of the | credentials tically cally deny| Server 2012 R2 Bench-
elevation prompt for deny ele- | elevation mark v2.2.1
standard users vation re- | requests Paragraph 2.3.17.4
quests
User Account Con-| Enabled Enabled Enabled Lahde: CIS MS Windows
trol: Detect applica- Server 2012 R2 Bench-
tion installations and mark v2.2.1
prompt for elevation Paragraph 2.3.17.5
User Account Con- | Enabled Enabled Enabled Lahde: CIS MS Windows
trol: Only elevate Server 2012 R2 Bench-
UlAccess  applica- mark v2.2.1
tions that are in- Paragraph 2.3.17.6
stalled in secure lo-
cations
User Account Con-| Enabled Enabled Enabled Lahde: CIS MS Windows
trol: Run all adminis- Server 2012 R2 Bench-
trators in Admin Ap- mark v2.2.1
proval Mode Paragraph 2.3.17.7
User Account Con- | Enabled Enabled Enabled Lahde: CIS MS Windows

trol: Switch to the
secure desktop
when prompting for
elevation

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 2.3.17.8
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Domain Profile

packets

User Account Con- | Enabled Enabled Enabled Ldhde: CIS MS Windows
trol: Virtualize file Server 2012 R2 Bench-
and registry write mark v2.2.1
failures to per-user Paragraph 2.3.17.9
locations
Windows Firewall With Advanced Security
Asetus Oletusarvo CIS CIS Bench-| Peruste/Ldhde
palvelimella | Bench- marks for
marks for | Windows
Windows | arvo
arvo
Domain: Firewall | Not Config-| On On (recom- | Lahde: CIS MS Windows
state ured mended) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.1.1
Domain Profile: In-| Not Config-| Ena- Ena- Lahde: CIS MS Windows
bound Connections | ured bled:Bloc | bled:Block | Server 2012 R2 Bench-
k (Default) mark v2.2.1
(Default) Paragraph 9.1.2
Domain: Outbound | Not Config-| Allow Allow (de-| Ldhde: CIS MS Windows
connections ured (default) | fault) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.1.3
Domain: Display a| Not Config-| No No Lahde: CIS MS Windows
notification' ured Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.1.4
Domain: Apply local | Not Config-| Yes (de-| Yes (de-| Lahde: CIS MS Windows
firewall rules ured fault) fault) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.1.5
Domain: Apply local | Not Config-| Yes (de-| Yes (de-| Lahde: CIS MS Windows
connection security | ured fault) fault) Server 2012 R2 Bench-
rules mark v2.2.1
Paragraph 9.1.6
Domain: Logging Not Config- | Enabled: | Enabled: Lahde: CIS MS Windows
ured %SYSTEM | %SYSTEMR | Server 2012 R2 Bench-
ROOT%\S | OOT%\Syst | markv2.2.1
ys- em32\log- | Paragraph9.1.7
tem32\lo | files\fire-
gfiles\fire | wall\do-
wall\do- | mainfw.log
mainfw.|
og
Domain: Logging: | Not Config- | 16,384 16,384 KB Ldhde: CIS MS Windows
Size limit (KB) ured KB or Server 2012 R2 Bench-
greater. mark v2.2.1
Paragraph 9.1.8
Domain: Logging: | Not Config- | Yes. Yes. Lahde: CIS MS Windows
Log dropped ured Server 2012 R2 Bench-

mark v2.2.1
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Paragraph 9.1.9

Private Profile

Domain: Logging: | Not Config-| Yes. Yes. Lahde: CIS MS Windows
Log successful ured Server 2012 R2 Bench-
connections mark v2.2.1
Paragraph 9.1.10
Asetus Oletusarvo CIS CIS Bench- | Peruste/Ldhde
palvelimella | Bench- marks for
marks for | Windows
Windows | arvo
arvo
Private: Firewall | Not Config-| On On (recom- | Lahde: CIS MS Windows
state ured mended) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.2.1
Private Profile: In-| Not Config-| Enabled: | Enabled: Lahde: CIS MS Windows
bound Connections | ured Block Block Server 2012 R2 Bench-
(Default) | (Default) mark v2.2.1
Paragraph 9.2.2
Private: Outbound | Not Config-| Allow Allow (de-| Lahde: CIS MS Windows
connections ured (default) | fault) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.2.3
Private: Display ano- | Not Config- | No No Ldhde: CIS MS Windows
tification' ured Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.2.4
Private: Apply local | Not Config-| Yes (de-| Yes (de- | Lahde: CIS MS Windows
firewall rules ured fault) fault) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.2.5
Private: Apply local | Not Config-| Yes (de-| Yes (de-| Lahde: CIS MS Windows
connection security | ured fault) fault) Server 2012 R2 Bench-
rules mark v2.2.1
Paragraph 9.2.6
Private: Logging Not Config- | Enabled: | Enabled: Lahde: CIS MS Windows
ured %SYSTEM | %SYSTEMR | Server 2012 R2 Bench-
ROOT%\S | OOT%\Syst | markv2.2.1
ys- em32\log- | Paragraph9.2.7
tem32\lo | files\fire-
gfiles\fire | wall\  pri-
wall\pri- | vatefw.log
vatefw.lo
g.
Private: Logging: Size | Not Config- | 16,384 16,384 KB | Léhde: CIS MS Windows
limit (KB) ured KB or Server 2012 R2 Bench-
greater. mark v2.2.1
Paragraph 9.2.8
Private: Logging: Log | Not Config-| Yes. Yes. Ldhde: CIS MS Windows
dropped ured Server 2012 R2 Bench-
packets mark v2.2.1

Paragraph 9.2.9
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Public

Private: Logging: Log | Not Config- | Yes. Yes. Lahde: CIS MS Windows
successful ured Server 2012 R2 Bench-
connections mark v2.2.1
Paragraph 9.2.10
Profile
Asetus Oletusarvo CIS CIS Bench-| Peruste/Ldhde
palvelimella | Bench- marks for
marks for | Windows
Windows | arvo
arvo
Public: Firewall state | Not Config-| On On (recom- | Lahde: CIS MS Windows
ured mended) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.3.1
Public Profile: In-| Not Config-| Enabled: | Enabled: Lahde: CIS MS Windows
bound Connections | ured Block Block Server 2012 R2 Bench-
(Default) | (Default) mark v2.2.1
Paragraph 9.3.2
Private: Outbound | Not Config- | Allow Allow (de-| Ldhde: CIS MS Windows
connections ured (default) | fault) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.3.3
Public: Display a no-| Not Config-| No No Lahde: CIS MS Windows
tification' ured Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.3.4
Public: Apply local | Not Config-| Yes (de-| Yes (de-| Lahde: CIS MS Windows
firewall rules ured fault) fault) Server 2012 R2 Bench-
mark v2.2.1
Paragraph 9.3.5
Public: Apply local | Not Config-| Yes (de-| Yes (de-| Lahde: CIS MS Windows
connection security | ured fault) fault) Server 2012 R2 Bench-
rules mark v2.2.1
Paragraph 9.3.6
Public: Logging Not Config- | Enabled: | Enabled: Ldhde: CIS MS Windows
ured %SYSTEM | %SYSTEMR | Server 2012 R2 Bench-
ROOT%\S | OOT%\Syst | markv2.2.1
ys- em32\log- | Paragraph 9.3.7
tem32\lo | files\fire-
gfiles\fire | wall\  pri-
wall\pri- | vatefw.log
vatefw.lo
g.
Public: Logging: Size | Not Config-| 16,384 16,384 KB Ldhde: CIS MS Windows
limit (KB) ured KB or Server 2012 R2 Bench-
greater. mark v2.2.1
Paragraph 9.3.8
Public: Logging: Log| Not Config-| Yes. Yes. Ldhde: CIS MS Windows
dropped ured Server 2012 R2 Bench-
packets mark v2.2.1

Paragraph 9.3.9
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Public: Logging: Log | Not Config-| Yes. Yes. Lahde: CIS MS Windows
successful ured Server 2012 R2 Bench-
connections mark v2.2.1
Paragraph 9.3.10
System Audit Policies
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Account Logon: Au-| No auditing Success Success Lahde: CIS MS Windows
dit Credential Valida- and Fai- | and Failure | Server 2012 R2 Bench-
tion lure mark v2.2.1
Paragraph 17.1
Account  manage- | No auditing Success Success Lahde: CIS MS Windows
ment: Audit Com- and Fai- | and Failure | Server 2012 R2 Bench-
puter Account Man- lure mark v2.2.1
agement Paragraph 17.2
Account  manage- | No auditing | Success Success Lahde: CIS MS Windows
ment: Audit Other and Fai- | and Failure | Server 2012 R2 Bench-
Account  Manage- lure mark v2.2.1
ment Events Paragraph 17.2.4
Account  manage- | No auditing | Success Success Lahde: CIS MS Windows
ment: Audit Security and Fai- | and Failure | Server 2012 R2 Bench-
Group Management lure mark v2.2.1
Paragraph 17.2.5
Account  manage- | No auditing Success Success Ldhde: CIS MS Windows
ment: Audit User Ac- and Fai- | and Failure | Server 2012 R2 Bench-
count Management lure mark v2.2.1
Paragraph 17.2.6
Detailed  Tracking: | No auditing | Success Success Lahde: CIS MS Windows
Audit Process Crea- Server 2012 R2 Bench-
tion mark v2.2.1
Paragraph 17.3.1
Logon/Logoff: Audit | No auditing | Success Success Lahde: CIS MS Windows
Account Lockout Server 2012 R2 Bench-
mark v2.2.1
Paragraph 17.5.1
Logon/Logoff: Audit | No auditing Success Success Ldahde: CIS MS Windows
Logoff Server 2012 R2 Bench-
mark v2.2.1
Paragraph 17.5.2
Logon/Logoff: Audit | No auditing | Success Success Lahde: CIS MS Windows
Logon and Fai- | and Failure | Server 2012 R2 Bench-
lure mark v2.2.1
Paragraph 17.5.3
Logon/Logoff: Audit | No auditing Success Success Ldhde: CIS MS Windows
Other Logon/Logoff and Fai- | and Failure | Server 2012 R2 Bench-
Events lure mark v2.2.1

Paragraph 17.5.4
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Personalization

Logon/Logoff: Audit | No auditing | Success Success Lahde: CIS MS Windows
Special Logon Server 2012 R2 Bench-
mark v2.2.1
Paragraph 17.5.5
Object Access: Audit | No auditing | Success Success Lahde: CIS MS Windows
Removable Storage and Fai- | and Failure | Server 2012 R2 Bench-
lure mark v2.2.1
Paragraph 17.6.1
Policy Change: Audit | No auditing | Success Success Lahde: CIS MS Windows
Audit Policy Change and Fai- | and Failure | Server 2012 R2 Bench-
lure mark v2.2.1
Paragraph 17.7.1
Policy Change: Audit | No auditing | Success Success Lahde: CIS MS Windows
Authentication Pol- Server 2012 R2 Bench-
icy Change mark v2.2.1
Paragraph 17.7.2
Priviledge Use: Audit | No auditing Success Success Lahde: CIS MS Windows
Sensitive  Privilege and Fai- | and Failure | Server 2012 R2 Bench-
Use lure mark v2.2.1
Paragraph 17.8.1
System: Audit IPsec| No auditing | Success Success Lahde: CIS MS Windows
Driver and Fai- | and Failure | Server 2012 R2 Bench-
lure mark v2.2.1
Paragraph 17.9.1
System: Audit Other | No auditing Success Success Lahde: CIS MS Windows
System Events and Fai- | and Failure | Server 2012 R2 Bench-
lure mark v2.2.1
Paragraph 17.9.2
System: Audit Secu- | No auditing Success Success Ldhde: CIS MS Windows
rity State Change and Fai- | and Failure | Server 2012 R2 Bench-
lure mark v2.2.1
Paragraph 17.9.3
System: Audit Secu-| No auditing | Success Success Lahde: CIS MS Windows
rity System Exten- and Fai- | and Failure | Server 2012 R2 Bench-
sion lure mark v2.2.1
Paragraph 17.9.4
System: Audit Sys- | No auditing Success Success Ldhde: CIS MS Windows
tem Integrity and Fai- | and Failure | Server 2012 R2 Bench-
lure mark v2.2.1
Paragraph 17.9.5
Administrative Templates
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Prevent enabling | Not configu-| Enabled Enabled: Lahde: CIS MS Windows
lock screen camera red Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.1.1.1
Prevent enabling | Not configu- | Enabled Enabled Ldhde: CIS MS Windows
lock screen slide | red Server 2012 R2 Bench-
show mark v2.2.1

Paragraph 18.1.1.2
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MSS (Legacy) Security Options

Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-

marks for | ositusarvo

Windows

arvo
MSS: (AutoAdminLo- | Not defined | Disabled | Disabled Lahde: CIS MS Windows
gon) Enable Auto- Server 2012 R2 Bench-
matic Logon (not mark v2.2.1
recommended) Paragraph 18.3.1
MSS: (DisablelP- | Not defined | Highest Highest Lahde: CIS MS Windows
SourceRouting IPv6) protec- protection, | Server 2012 R2 Bench-
IP  source routing tion, source mark v2.2.1
protection level source routing is| Paragraph 18.3.2
(protects against routing is | completely
packet spoofing) com- disabled

pletely

disabled
MSS: (DisablelP- | Not defined | Highest Highest Lahde: CIS MS Windows
SourceRouting) IP protec- protection, | Server 2012 R2 Bench-
source routing pro- tion, source mark v2.2.1
tection level (pro- source routing is| Paragraph 18.3.3
tects against packet routing is | completely
spoofing) com- disabled

pletely

disabled
MSS: (Enable- | Not defined | Disabled. | Disabled Lahde: CIS MS Windows
ICMPRedirect) Allow Server 2012 R2 Bench-
ICMP redirects to mark v2.2.1
override OSPF gen- Paragraph 18.3.4
erated routes
MSS: Not defined Enabled: | 300,000 ms | Lahde: CIS MS Windows
(KeepAliveTime) 300,000 Server 2012 R2 Bench-
How often keep- or 5 mi- mark v2.2.1
alive packets are nutes Paragraph 18.3.5
sent in milliseconds (recom-

mended).
MSS: Not defined | Enabled Enabled Lahde: CIS MS Windows
(NoNameReleaseOn Server 2012 R2 Bench-
Demand) Allow the mark v2.2.1
computer to ignore Paragraph 18.3.6
NetBIOS name re-
lease requests ex-
cept from WINS
servers
MSS: (PerformRout- | Not defined Disabled. | Disabled Ldhde: CIS MS Windows

erDiscovery) Allow
IRDP to detect and
configure Default

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.3.7
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Gateway addresses
(could lead to DoS)

(RSPNDR) driver

MSS: (SafeDlISearch- | Not defined Enabled Enabled Lahde: CIS MS Windows
Mode) Enable Safe Server 2012 R2 Bench-
DLL search mode mark v2.2.1
(recommended) Paragraph 18.3.8
MSS: (Screen-| 5 seconds Enabled: | Enabled:5 | Lahde: CIS MS Windows
SaverGracePeriod) 5 or Server 2012 R2 Bench-
The time in seconds fewer se- mark v2.2.1
before the screen conds Paragraph 18.3.9
saver grace period
expires (0 recom-
mended)
MSS: (TcpMaxData- | 5 Enabled: | Enabled:3 | Lahde: CIS MS Windows
Retransmissions 3 Server 2012 R2 Bench-
IPv6) How many mark v2.2.1
times  unacknowl- Paragraph 18.3.10
edged data is re-
transmitted (3 rec-
ommended, 5 is de-
fault)
MSS: (TcpMaxData- | 5 Enabled: | Enabled:3 | Lahde: CIS MS Windows
Retransmissions) 3 Server 2012 R2 Bench-
How many times mark v2.2.1
unacknowledged Paragraph 18.3.11
datais retransmitted
(3 recommended, 5
is default)
MSS: (WarninglLevel) | Not defined | Enabled: | 90 % Lahde: CIS MS Windows
Percentage thresh- 90% or Server 2012 R2 Bench-
old for the security less mark v2.2.1
event log at which Paragraph 18.3.12
the system will gen-
erate a warning
Link-Layer Topology Discovery
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Turn on Mapper I/O | Disabled Disabled | Disabled Ldhde: CIS MS Windows
(LLTDIO) driver Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.4.9.1
Turn on Responder | Disabled Disabled | Disabled Ldhde: CIS MS Windows

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.4.9.2

Microsoft Peer-to-Peer Networking Services
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Netwo

Netwo

TCPIP Settings

Windo

Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Turn off Microsoft | Disabled Enabled. | Enabled. Ldhde: CIS MS Windows
Peer-to-Peer  Net- Server 2012 R2 Bench-
working mark v2.2.1
Services Paragraph 18.4.10.2
rk Connections
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Prohibit installation | Disabled Enabled. | Enabled. Lahde: CIS MS Windows
and configuration of Server 2012 R2 Bench-
Network mark v2.2.1
Bridge on your DNS Paragraph 18.4.11.2
domain network
Require domain us- | Disabled Enabled Enabled Lahde: CIS MS Windows
ers to elevate when Server 2012 R2 Bench-
setting a mark v2.2.1
network's location' Paragraph 18.4.11.3
is set to 'Enabled
rk Provider
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Hardened UNC Paths | Disabled Enabled. | Enabled. Ldhde: CIS MS Windows
Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.4.14.1
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Disable IPv6 All IPv6 com-| CIS Disabled- Ldhde: CIS MS Windows
ponents are| Bench- Com- Server 2012 R2 Bench-
enabled and| marks for | ponents -| markv2.2.1
Windows Windows | Oxff (255). | Paragraph 18.4.19.2.1
prefers IPv6 | arvo
over IPv4
ws Connect Now
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
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Windo

Windows
arvo
Configuration of | Enabled Disabled | Disabled. Lahde: CIS MS Windows
wireless settings us- Server 2012 R2 Bench-
ing Windows mark v2.2.1
Connect Now Paragraph 18.4.20.1
Prohibit access of | Disabled Enabled Enabled Ldhde: CIS MS Windows
the Windows Con- Server 2012 R2 Bench-
nect Now mark v2.2.1
wizards Paragraph 18.4.20.2
ws Connection Manager
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Minimize the num-| None Enabled Enabled Ldhde: CIS MS Windows
ber of simultaneous Server 2012 R2 Bench-
connections to the mark v2.2.1
Internet or a Win- Paragraph 18.4.21.1
dows Domain
Prohibit connection | Disabled Enabled Enabled Lahde: CIS MS Windows
to non-domain net- Server 2012 R2 Bench-
works mark v2.2.1
when connected to Paragraph 18.4.21.2
domain authenti-
cated network
Pass the Hash Mitigations
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Apply  UAC  re-| None Enabled Enabled Lahde: CIS MS Windows
strictions to local ac- Server 2012 R2 Bench-
counts on network mark v2.2.1
logons Paragraph 18.6.1
WDigest Authentica- | Disabled Disabled | Disabled Ldhde: CIS MS Windows
tion' Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.6.2
Audit Process Creation
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Include command | None Disabled | Disabled. Lahde: CIS MS Windows
line in process crea- Server 2012 R2 Bench-
tion events mark v2.2.1

Paragraph 18.8.3.1

Early L

aunch Antimalware
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Loggin

Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Boot-Start Driver Ini- | None Enabled: | Enabled: Lahde: CIS MS Windows
tialization Policy Good, un- | Good, un-| Server 2012 R2 Bench-
known known and | markv2.2.1
and bad| bad but | Paragraph 18.8.12.1
but criti- | critical..
cal.
g and tracing
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Configure  registry | Disabled. Enabled: | Enabled: Lahde: CIS MS Windows
policy  processing: FALSE FALSE. Server 2012 R2 Bench-
Do not apply during mark v2.2.1
periodic background Paragraph 18.8.19.2.
processing
Configure  registry | Disabled Enabled: | Enabled: Lahde: CIS MS Windows
policy  processing: TRUE TRUE Server 2012 R2 Bench-
Process even if the mark v2.2.1
Group Policy objects Paragraph 18.8.19.3.
have not changed
Turn off background | Disabled. Disabled | Disabled Lahde: CIS MS Windows
refresh of Group Pol- Server 2012 R2 Bench-
icy' mark v2.2.1
Paragraph 18.8.19.4
Internet Communication settings
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Turn off access to | Disabled Enabled Enabled. Lahde: CIS MS Windows
the Store Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.20.1.1
Turn off download- | Disabled Enabled Enabled. Lahde: CIS MS Windows
ing of print drivers Server 2012 R2 Bench-
over HTTP' mark v2.2.1
Paragraph 18.8.20.1.2
Turn off handwriting | Disabled Enabled Enabled. Lahde: CIS MS Windows
personalization data Server 2012 R2 Bench-
sharing mark v2.2.1
Paragraph 18.8.20.1.3
Turn off handwriting | Disabled Enabled Enabled. Ldhde: CIS MS Windows
recognition error re- Server 2012 R2 Bench-
porting mark v2.2.1
Paragraph 18.8.20.1.4
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Locale

Logon

Turn off Internet | Disabled Enabled Enabled. Lahde: CIS MS Windows
Connection Wizard if Server 2012 R2 Bench-
URL connection isre- mark v2.2.1
ferring to Mi- Paragraph 18.8.20.1.5
crosoft.com'
Turn off Internet | Disabled Enabled Enabled. Lahde: CIS MS Windows
download for Web Server 2012 R2 Bench-
publishing and mark v2.2.1
online ordering wiz- Paragraph 18.8.20.1.6
ards
Turn off printing | Disabled Enabled Enabled. Lahde: CIS MS Windows
over HTTP Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.20.1.7
Turn off Registration | Disabled Enabled Enabled. Lahde: CIS MS Windows
if URL connection is Server 2012 R2 Bench-
referring to Mi- mark v2.2.1
crosoft.com Paragraph 18.8.20.1.8
Turn off Search Com- | Disabled Enabled Enabled. Lahde: CIS MS Windows
panion content file Server 2012 R2 Bench-
updates mark v2.2.1
Paragraph 18.8.20.1.9
Turn off the "Order | Disabled Enabled Enabled. Lahde: CIS MS Windows
Prints" picture task' Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.20.1.10
Turn off the "Publish | Disabled Enabled Enabled. Lahde: CIS MS Windows
to Web Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.20.1.11
Turn off the Win- Enabled Enabled. Lahde: CIS MS Windows
dows Messenger Server 2012 R2 Bench-
Customer Experi- mark v2.2.1
ence Improvement Paragraph 18.8.20.1.12
Program
Turn off Windows Enabled Enabled. Lahde: CIS MS Windows
Customer Experi- Server 2012 R2 Bench-
ence Improvement mark v2.2.1
Program Paragraph 18.8.20.1.13
turn off Windows Er- | Disabled Enabled Enabled. Lahde: CIS MS Windows
ror Reporting Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.20.1.14
Services
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Disallow copying of | Enabled Disabled | Disabled. Ldhde: CIS MS Windows

user input methods
to the system ac-
count for sign-in

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.24.1
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Sleep Settings

Remot

Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Do not display net- | Disabled Enabled Enabled Lahde: CIS MS Windows
work selection Ul Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.25.1
Do not enumerate | Disabled Enabled Enabled Lahde: CIS MS Windows
connected users on Server 2012 R2 Bench-
domain-joined com- mark v2.2.1
puters Paragraph 18.8.25.2
Enumerate local us- | Disabled Disabled | Disabled Lahde: CIS MS Windows
ers on domain- Server 2012 R2 Bench-
joined computers mark v2.2.1
Paragraph 18.8.25.3
Turn off app notifica- | Disabled Enabled Enabled Lahde: CIS MS Windows
tions on the lock Server 2012 R2 Bench-
screen' mark v2.2.1
Paragraph 18.8.25.4
Turn on convenience | Disabled Disabled | Disabled Lahde: CIS MS Windows
PIN sign-in' Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.25.5
Asetus CIS Bench-| CIS Koven- Peruste/Lahde
marks for | Bench- tamis  su-
Windows marks for | ositusarvo
arvo Windows
arvo
Require a password | Enabled Enabled Enabled. Lahde: CIS MS Windows
when a computer Server 2012 R2 Bench-
wakes (on battery) mark v2.2.1
Paragraph 18.8.29.5.1
Require a password | Enabled Enabled Enabled. Ldhde: CIS MS Windows
when a computer Server 2012 R2 Bench-
wakes (plugged in)' mark v2.2.1
Paragraph 18.8.29.5.2
e Assistance
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Configure Offer Re-| Disabled Disabled | Disabled. Lahde: CIS MS Windows
mote Assistance Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.31.1
Configure Solicited Disabled | Disabled. Ldhde: CIS MS Windows

Remote Assistance'

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.31.2

Remot

e Procedure Call
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Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Enable RPC Endpoint | Disabled Enabled Enabled Ldhde: CIS MS Windows
Mapper Client Au- Server 2012 R2 Bench-
thentication mark v2.2.1
Paragraph 18.8.32.1
Restrict Unauthenti- | Enabled: Au-| Enabled: | Enabled: Lahde: CIS MS Windows
cated RPC clients thenticated. | Authenti- | Authenti- Server 2012 R2 Bench-
cated. cated. mark v2.2.1
Paragraph 18.8.32.2
Microsoft Support Diagnostic Tool
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Microsoft  Support | Enabled Disabled | Disabled. Ldhde: CIS MS Windows
Diagnostic Tool: Server 2012 R2 Bench-
Turn on MSDT inter- mark v2.2.1
active communica- Paragraph 18.8.39.5.1
tion with support
provider
Windows Performance PerfTrack
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Enable/Disable Per-| Enabled Disabled Disabled. Lédhde: CIS MS Windows
fTrack Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.39.11.1
User Profiles
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Turn off the advertis- | Disabled Enabled Enabled. Ldhde: CIS MS Windows
ing ID Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.41.1
Time Providers
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows

arvo
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Enable Windows | Disabled Enabled Enabled. Lahde: CIS MS Windows
NTP Client Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.44.1.1
Enable Windows | Disabled Disabled | Disabled Lahde: CIS MS Windows
NTP Server Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.8.44.1.2
App runtime
Asetus Oletusarvo CIS Koven- Peruste/Lahde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Allow Microsoft ac- | Disabled Enabled Enabled. Lahde: CIS MS Windows
counts to be op- Server 2012 R2 Bench-
tional mark v2.2.1
Paragraph 18.9.6.1
AutoPlay Policies
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Disallow  Autoplay | Disabled Enabled Enabled. Lahde: CIS MS Windows
for non-volume de- Server 2012 R2 Bench-
vices' mark v2.2.1
Paragraph 18.9.8.1
Set the default be-| Disabled Do not| Do notexe-| Lihde: CIS MS Windows
havior for AutoRun execute cute any| Server 2012 R2 Bench-
any auto- | autorun mark v2.2.1
run com-| com- Paragraph 18.9.8.2
mands. mands.
Turn off Autoplay' Disabled Enabled: | Enabled: Lahde: CIS MS Windows
All drives. | All drives. Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.8.3
Credential User Interface
Asetus Oletusarvo CIS Koven- Peruste/Lihde
palvelimella | Bench- tamis  su-
marks for | ositusarvo
Windows
arvo
Do not display the | Disabled Enabled Enabled. Lahde: CIS MS Windows
password reveal but- Server 2012 R2 Bench-
ton mark v2.2.1
Paragraph 18.9.15.1
Enumerate adminis- | Disabled Disabled | Disabled Ldahde: CIS MS Windows

trator accounts on
elevation

EMET

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.15.2
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mum size

Asetus Oletusarvo Koven- CIS Bench- | Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
EMET 5.51 None Install Install Lahde: CIS MS Windows
EMET EMET 5.51| Server 2012 R2 Bench-
5.51 or| orhigher.. | markv2.2.1
higher. Paragraph 18.9.24.1
Default Action and | User config-| Enabled Enabled Lahde: CIS MS Windows
Mitigation Settings ured. Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.24.2
Default Protections | Not config- | Enabled Enabled Lahde: CIS MS Windows
for Internet Explorer | ured Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.24.3
Default Protections | Not config- | Enabled Enabled Lahde: CIS MS Windows
for Popular Software | ured Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.24.4
Default Protections | Not config- | Enabled Enabled Lahde: CIS MS Windows
for Recommended | ured Server 2012 R2 Bench-
Software mark v2.2.1
Paragraph 18.9.24.5
System ASLR Not config- | Enabled: | Enabled: Lahde: CIS MS Windows
ured Applica- | Application | Server 2012 R2 Bench-
tion Opt-| Opt-In mark v2.2.1
In Paragraph 18.9.24.6
System DEP' Not config- | Enabled: | Enabled: Lahde: CIS MS Windows
ured Applica- | Application | Server 2012 R2 Bench-
tion Opt-| Opt-In mark v2.2.1
In Paragraph 18.9.24.7
System SEHOP' Not config- | Enabled: | Enabled: Lahde: CIS MS Windows
ured Applica- Application | Server 2012 R2 Bench-
tion Opt-| Opt-In mark v2.2.1
In Paragraph 18.9.24.8
Event Log Service
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Liahde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Application: Control | Disabled Disabled | Disabled Ldhde: CIS MS Windows
Event Log behavior Server 2012 R2 Bench-
when the log file mark v2.2.1
reaches its maxi- Paragraph 18.9.26.1.1
mum size
Application: Specify | 20,480 Enabled: | Enabled: Lahde: CIS MS Windows
the maximum log file 32,768 or | 32,768 Server 2012 R2 Bench-
size (KB) greater mark v2.2.1
Paragraph 18.9.26.1.2
Security: Control | Disabled Disabled | Disabled Ldhde: CIS MS Windows
Event Log behavior Server 2012 R2 Bench-
when the log file mark v2.2.1
reaches its maxi- Paragraph 18.9.26.2.1




Security: Specify the | 20,480 196,608 196,608 Léhde: CIS MS Windows
maximum log file or great- Server 2012 R2 Bench-
size (KB)' er' mark v2.2.1
Paragraph 18.9.26.2.2
Setup: Control Event | Disabled Disabled Disabled Ldhde: CIS MS Windows
Log behavior when Server 2012 R2 Bench-
the log file reaches mark v2.2.1
its maximum size Paragraph 18.9.26.3.1
Setup: Specify the| 20,480 Enabled: | Enabled: Lahde: CIS MS Windows
maximum log file 32,768 or | 32,768 Server 2012 R2 Bench-
size (KB)' greater mark v2.2.1
Paragraph 18.9.26.3.2
System: Control | Disabled Disabled | Disabled Lahde: CIS MS Windows
Event Log behavior Server 2012 R2 Bench-
when the log file mark v2.2.1
reaches its maxi- Paragraph 18.9.26.4.1
mum size
System: Specify the | 20,480 Enabled: | Enabled: Lahde: CIS MS Windows
maximum log file 32,768 or | 32,768 Server 2012 R2 Bench-
size (KB)' greater mark v2.2.1
Paragraph 18.9.26.4.2
Previous Versions
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Configure Windows | Disabled Enabled: | Enabled: Ldhde: CIS MS Windows
SmartScreen Require Require ap-| Server 2012 R2 Bench-
approval | proval mark v2.2.1
from an | fromanad-| Paragraph 18.9.30.2
adminis- | ministrator
trator be- | before run-
fore run-| ning down-
ning loaded un-
down- known
loaded software.
unknown
software
Turn off Data Execu- | None Disabled | Disabled Lahde: CIS MS Windows
tion Prevention for Server 2012 R2 Bench-
Explorer mark v2.2.1
Paragraph 18.9.30.3
Turn off heap termi- | Disabled Disabled | Disabled Ldhde: CIS MS Windows
nation on corruption Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.30.4
Turn off shell proto- | None Disabled | Disabled Lahde: CIS MS Windows
col protected mode Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.30.5
Location and Sensors
Asetus Oletusarvo Koven- CIS Bench- | Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
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OneDr

Conne

Turn off location Disabled Enabled Enabled. Lahde: CIS MS Windows
Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.37.1

ive (formerly SkyDrive)
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo

Prevent the usage of | Disabled Enabled Enabled. Lahde: CIS MS Windows

OneDrive for file Server 2012 R2 Bench-

storage mark v2.2.1
Paragraph 18.9.47.1

Prevent the usage of | Disabled Enabled Enabled. Lahde: CIS MS Windows

OneDrive for file Server 2012 R2 Bench-

storage on Windows mark v2.2.1

8.1 Paragraph 18.9.47.2

RemoteFX USB Device Redirection
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo

Do not allow pass- | Disabled Enabled Enabled Lahde: CIS MS Windows

words to be saved Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.52.2.2

ctions

Asetus Oletusarvo Koven- CIS Bench-| Peruste/Liahde

palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo

Restrict Remote | Enabled Enabled Enabled. Ldhde: CIS MS Windows

Desktop Services us- Server 2012 R2 Bench-

ers to a single Re- mark v2.2.1

mote Desktop Ser- Paragraph 18.9.52.3.2.1

vices session

Device and Resource Redirection
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su- | marks for
osi- Windows
tusarvo arvo

Do not allow COM | Disabled Enabled Enabled Lahde: CIS MS Windows

port redirection Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.52.3.3.1

Do not allow drive | Disabled Enabled Enabled Ldahde: CIS MS Windows

redirection

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.52.3.3.2
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Do not allow LPT| Disabled Enabled Enabled Lahde: CIS MS Windows
port redirection Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.52.3.3.3
Do not allow sup-| Disabled Enabled Enabled Lahde: CIS MS Windows
ported Plug and Play Server 2012 R2 Bench-
device redirection mark v2.2.1
Paragraph 18.9.52.3.3.4
Security
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Ldhde
palvelimella | tamis su-| marks for
0si- Windows
tusarvo arvo
Always prompt for | Disabled Enabled Enabled Ldhde: CIS MS Windows
password upon con- Server 2012 R2 Bench-
nection mark v2.2.1
Paragraph 18.9.52.3.9.1
Require secure RPC | Disabled Enabled Enabled Lahde: CIS MS Windows
communication Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.52.3.9.2
Set client connection | Disabled Enabled: | Enabled: Lahde: CIS MS Windows
encryption level High High Level | Server 2012 R2 Bench-
Level. mark v2.2.1
Paragraph 18.9.52.3.9.3
Session Time Limits
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Set time limit for ac- | Disabled Enabled: | Enabled: Lahde: CIS MS Windows
tive but idle Remote 15 15 minutes | Server 2012 R2 Bench-
Desktop Services minutes mark v2.2.1
sessions' or less' Paragraph 18.9.52.3.10.1
Set time limit for dis- | Disabled Enabled: | Enabled: 1| Lahde: CIS MS Windows
connected sessions 1 minute' | minute' Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.52.3.10.2
Temporary folders
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su- | marks for
osi- Windows
tusarvo arvo
Do not delete temp | Disabled Disabled | Disabled Ldahde: CIS MS Windows
folders upon exit Server 2012 R2 Bench-
mark v2.2.1
Paragraph 8.9.52.3.11.1
Do not use tempo- | Disabled Disabled | Disabled Lahde: CIS MS Windows

rary folders per ses-
sion’

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 8.9.52.3.11.2

RSS Feeds
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OCR

Store

MAPS

Asetus Oletusarvo Koven- CIS Bench- | Peruste/Ldhde
palvelimella | tamis su-| marks for
0si- Windows
tusarvo arvo
Prevent download- | Disabled Enabled Enabled Ldhde: CIS MS Windows
ing of enclosures Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.53.1
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Ldhde
palvelimella | tamis su- | marks for
0si- Windows
tusarvo arvo
Allow indexing of en- | Disabled Disabled | Disabled Ldhde: CIS MS Windows
crypted files Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.54.2
Set what infor-| Disabled Enabled: | Enabled: Lahde: CIS MS Windows
mation is shared in Anony- Anony- Server 2012 R2 Bench-
Search mous in-| mousinfo' | markv2.2.1
fo' Paragraph 18.9.54.3
Software Protection Platform
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Turn off KMS Client | Disabled Enabled Enabled Lahde: CIS MS Windows
Online AVS Valida- Server 2012 R2 Bench-
tion mark v2.2.1
Paragraph 18.9.59.1
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su- | marks for
osi- Windows
tusarvo arvo
Turn off Automatic | Disabled Disabled | Disabled Lahde: CIS MS Windows
Download and Install Server 2012 R2 Bench-
of updates mark v2.2.1
Paragraph 18.9.61.1
Turn off the offer to | Disabled Enabled Enabled Ldhde: CIS MS Windows
update to the latest Server 2012 R2 Bench-
version of Windows mark v2.2.1
Paragraph 18.9.61.2
Turn off the Store | Disabled Enabled Enabled Lahde: CIS MS Windows
application Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.61.3
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
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Join Microsoft MAPS | Disabled Disabled | Disabled Lahde: CIS MS Windows
Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.69.3.1

Consent
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo

Configure  Default | Always ask| Enabled: | Enabled: Lahde: CIS MS Windows

consent before send-| Always Always ask | Server 2012 R2 Bench-

ing data. ask  be-| before mark v2.2.1
fore sending Paragraph 18.9.70.2.1
sending data
data

Automatically send | Enabled Disabled | Disabled Lahde: CIS MS Windows

memory dumps for Server 2012 R2 Bench-

OS-generated error mark v2.2.1

reports Paragraph 18.9.70.2.1

Windows Installer
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo

Allow user control | Disabled Disabled | Disabled Ldhde: CIS MS Windows

over installs Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.74.1

Always install with | Disabled Disabled | Disabled Lahde: CIS MS Windows

elevated privileges Server 2012 R2 Bench-
mark v2.2.1
Paragraph 1 8.9.74.1

Windows Logon Options
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo

Sign-in last interac- | Enabled Disabled | Disabled Lahde: CIS MS Windows

tive user automati- Server 2012 R2 Bench-

cally after a system- mark v2.2.1

initiated restart Paragraph 18.9.75.1

Windows PowerShell
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Liahde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Turn on PowerShell | Enabled Disabled | Disabled Ldahde: CIS MS Windows

Script Block Logging

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.84.1
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Turn on PowerShell | Disabled Disabled | Disabled Lahde: CIS MS Windows
Transcription Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.84.2
WinRM Client
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Allow Basic authenti- | Disabled Disabled | Disabled Lahde: CIS MS Windows
cation Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.86.1.1
Allow unencrypted | Disabled Disabled | Disabled Ldhde: CIS MS Windows
traffic Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.86.1.2
Disallow Digest au- | Disabled Enabled Enabled Lahde: CIS MS Windows
thentication Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.86.1.3
WinRM Service
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Allow Basic authenti- | Disabled Disabled | Disabled Ldhde: CIS MS Windows
cation Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.86.2.1
Allow remote server | Disabled Disabled | Disabled Lahde: CIS MS Windows
management Server 2012 R2 Bench-
through WinRM mark v2.2.1
Paragraph 18.9.86.2.2
Allow unencrypted | Disabled Disabled | Disabled Ldhde: CIS MS Windows
traffic Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.86.2.3
Disallow WinRM | Disabled Enabled Enabled Lahde: CIS MS Windows
from storing RunAs Server 2012 R2 Bench-
credentials mark v2.2.1
Paragraph 18.9.86.2.4
Windows Remote Shell
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Allow Remote Shell | Enabled Disabled | Disabled Lahde: CIS MS Windows

Access

Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.87.1

Defer Windows Updates
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Asetus Oletusarvo Koven- CIS Bench- | Peruste/Ldhde
palvelimella | tamis su-| marks for
0si- Windows
tusarvo arvo
Configure Automatic | Enabled Enabled Enabled Lahde: CIS MS Windows
Updates' Server 2012 R2 Bench-
mark v2.2.1
Paragraph 18.9.90.2
Configure Automatic | Not Defined | O - Every| O - Every| Lahde: CIS MS Windows
Updates: Scheduled day' day' Server 2012 R2 Bench-
install day mark v2.2.1
Paragraph 18.9.90.3
No auto-restart with | Disabled Disabled | Disabled Lahde: CIS MS Windows
logged on users for Server 2012 R2 Bench-
scheduled automatic mark v2.2.1
updates installations Paragraph 18.9.90.4
Personalization
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Enable screen saver | User Defined | Enabled Enabled Lahde: CIS MS Windows
Server 2012 R2 Bench-
mark v2.2.1
Paragraph 19.1.3.1
Force specific screen | Disabled Enabled: | Enabled: Ldhde: CIS MS Windows
saver: Screen saver scrn- scrn- Server 2012 R2 Bench-
executable name save.scr' | save.scr' mark v2.2.1
Paragraph 19.1.3.2
Password  protect | User Defined | Enabled Enabled Lahde: CIS MS Windows
the screen saver' Server 2012 R2 Bench-
mark v2.2.1
Paragraph Paragraph
19.1.3.3
Screen saver | User Defined | Enabled: | Enabled: Ldahde: CIS MS Windows
timeout 900 sec-| 900 sec-| Server 2012 R2 Bench-
onds or| onds mark v2.2.1
fewer, Paragraph Paragraph
but not 0' 19.1.34
Notifications
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su- | marks for
osi- Windows
tusarvo arvo
Turn off toast notifi- | Disabled Enabled Enabled Lahde: CIS MS Windows
cations on the lock Server 2012 R2 Bench-
screen mark v2.2.1
Paragraph 19.5.1.1
Internet Communication settings
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
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Turn off Help Experi- | Disabled Enabled Enabled Lahde: CIS MS Windows
ence Improvement Server 2012 R2 Bench-
Program mark v2.2.1
Paragraph 19.6.5.1.1
Attachment Manager
Asetus Oletusarvo Koven- CIS Bench- | Peruste/Ldhde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Do not preserve | Disabled Disabled | Disabled Lahde: CIS MS Windows
zone information in Server 2012 R2 Bench-
file attachments' mark v2.2.1
Paragraph 19.7.4.1
Notify antivirus pro- | Disabled Enabled Enabled Lahde: CIS MS Windows
grams when opening Server 2012 R2 Bench-
attachments mark v2.2.1
Paragraph 19.7.4.2
Network Sharing
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Prevent users from | Disabled Enabled Enabled Lahde: CIS MS Windows
sharing files within Server 2012 R2 Bench-
their profile. mark v2.2.1
Paragraph 19.7.26.1
Windows Installer
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Liahde
palvelimella | tamis su-| marks for
osi- Windows
tusarvo arvo
Always install with | Disabled Disabled | Disabled Ldahde: CIS MS Windows
elevated privileges Server 2012 R2 Bench-
mark v2.2.1
Paragraph 19.7.39.1
Playback
Asetus Oletusarvo Koven- CIS Bench-| Peruste/Lihde
palvelimella | tamis su- | marks for
osi- Windows
tusarvo arvo
Prevent Codec | User Defined | Enabled Enabled Ldahde: CIS MS Windows
Download Server 2012 R2 Bench-

mark v2.2.1
Paragraph 19.7.43.2.1
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