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Insinddritydn tavoitteena oli selvittad mahdollisuus arvioida tilankayttéastetta Raspberry Pi
3 Model B:n ja Meshlium Scannerin avulla. Tyd oli tilausty6 kiinteistétekniikka-alan yrityk-
selle.

Tybssa kaytettyjen mittarien oli tarkoitus pyrkia havaitsemaan mittausalueella olevia henki-
I6iden kaytdssa olevia mobiilipaatelaitteita langattomien tekniikoiden, kuten WLAN:n ja
Bluetoothin avulla. Havaittua dataa analysoimalla pyrittiin I0ytamaan menetelmié tunnista-
maan laitteita ja sitd kautta henkil6itd, duplikaattilaitteita seka signaalin voimakkuuteen
pohjautuen laitteiden ja henkildiden sijaintia. Analyysien lopputuloksia kaytettiin puolestaan
kayttdasteen arvioimiseen. Tyo6hon kuului myods niin Raspberry Pi 3 Model B:n ja Meshlium
Scannerin kuin myds WLAN- ja Bluetooth-tekniikoiden eroavaisuuksien vertailu.

Tyo6ssa keskityttiin menetelmaén, jossa pyrittiin tunnistamaan yksittaiset laitteet ja minimoi-
maan duplikaattiesiintymat. Lisaksi tutkittiin ja pohdittiin menetelman tarkkuutta ja tarkkuu-
teen vaikuttavia tekijoita.

Vaihtoehtoisena menetelméana pohdittiin ratkaisua, joka pohjautuu vastaanotetun signaalin
voimakkuuteen. Talldin yksittaisen laitteen tunnistus ei ole valttAmatdnt&, mutta mittausver-
kostossa on oltava huomattavasti enemman mittareita sijainnin maarittamisen mahdollista-
miseksi. Koska tassa menetelmassa laitteiden hetkelliset sijainnit ovat saatavissa, mita ti-

laaja ei halunnut, ei tAhan menetelmaan syvennytty enempaa.

Tyo6ssa tutkittu menetelma eli henkiloméaaran arviointi langattomien tekniikoiden avulla si-
nallaan toimii, jos kaytdssa on vahankin dataa henkilomaaraan liittyen. Kuitenkin, suuren
muuttujien maaran vuoksi, tulokset poikkeavat todellisuudesta erittéin helposti. Mita kau-
empana ideaalitilanteesta ollaan, sitd enemman tarkkuus heikentyy. Joissain tilanteissa
menetelma voi olla jopa tysin kayttokelvoton vaarin arvioitujen muuttujien arvojen vuoksi.
Mikali tilankayttbasteen arviointia yritettaisiin ilman minkaanlaista arviota todellisesta hen-
kilbmaarasta, menetelma ei toimisi.

Avainsanat tilankayttdaste, Raspberry Pi 3, Meshlium Scanner, WLAN
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This bachelor’s thesis was commissioned by Caverion Suomi Oy. The aim of the project
was to find out whether space utilization could be estimated using Raspberry Pi 3 Model B
and Meshlium Scanner.

The project focused on a method that aimed to detect single devices and to minimize du-
plicate devices. Additionally, the accuracy of the method and the factors affecting the accu-
racy were looked at. The purpose of the meters used in this project was to detect mobile
devices carried by people within the scanning area. This was done by using wireless tech-
niques such as WLAN and Bluetooth. By analyzing the detected data, the goal was to find
methods to detect devices that will help to estimate the number of people and duplicate
devices in the scanning area. The strength of the received signal will help to calculate the
location of the devices and people. The results were then used for estimating space utiliza-
tion. One part of the project was to compare the differences between Raspberry Pi 3
Model B and Meshlium Scanner as well as WLAN and Bluetooth techniques.

An alternative method was a solution that is based on the strength of the received signal
instead of, for example, analyzing duplicate device entries. When this method is used, the
scanner network should include a remarkably higher number of meters to make it possible
to estimate the location of the devices and persons. Using this method, momentary loca-
tions are available, which was not wished for by the commissioner. Therefore, this method
was not studied in more detail.

The method of using wireless techniques for estimating the number of people works as
such, if any data on the number of people is available. However, due to many variables,
the measurement results easily differ from real life values. The further away from an ideal
measurement situation, the poorer the accuracy of the results was. In some situations, the
method can even be totally useless due to wrongly set variable values. If the estimation of
space utilization was carried out without any estimate of the real number of people, the
method would not work.

Keywords Space utilization, Raspberry Pi 3, Meshlium Scanner, WLAN
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Lyhenteet

MAC-osoite Media Access Control. Laitteen verkkokortin yksil6llinen tun-
niste. Koostuu kahdesta osasta: valmistaja ja verkkokortin

tunniste.

Satunnaistaminen Kayttdjan yksityisyyttd suojaava ominaisuus, jossa laitteen
verkkokortin MAC-osoite muuttuu satunnaiseksi.

Duplikaattilaite Yksi ja sama fyysinen laite, joka havaitaan usealla eri MAC-
osoitteella.

Bluetooth Langaton likiverkkotekniikka lyhyille etaisyyksille.

WLAN Langaton lahiverkkotekniikka langattomaan tiedonsiirtoon

Bluetoothia pidempiin etaisyyksiin.

Raspberry Pi 3 Model B Raspberry Pi Foundationin kehittdma kolmannen sukupol-
ven korttitietokone, jossa kaikki tarvittavat komponentit suo-
rittimesta naytdnohjaimeen |6ytyvat samalta noin luottokortin
kokoiselta piirilevylta.

Meshlium Scanner Espanjalaisen Libeliumin moniprotokollareititin ja yhdyskay-
tava, jossa on sisdaanrakennettuna ominaisuudet muun mu-

assa WLAN- ja Bluetooth-skannaukseen.

NTP Network Time Protocol. Tietoliikenneprotokolla kellonajan

synkronointiin.

RSSI RSSI (received signal strength indicator) kuvaa vastaanote-

tun signaalin voimakkuutta.
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1 Johdanto

Insin6oritydn tavoite on selvittdd, onko mahdollista arvioida tilankayttbastetta langatto-
mien tekniikoiden, kuten WLAN ja Bluetooth, avulla. Ty6 on tilaustyd Caverion Suomi
Oy:lle. Yritys oli hankkinut Libeliumin Meshlium Scannerin kayttdonsa tata tarkoitusta
varten. Metropolian ohjaavan opettajan ehdotuksesta tyéhdn otettiin mukaan myds
Raspberry Pi 3 Model B -korttitietokone. Tyon p&apaino on henkildomaaran arvioinnissa,
jonka lisaksi osa insindority6ta on arvioida henkildiden etéisyys mittarista. Tavoitteena
on saada kasitys henkilomaarasta alueella ja karkeahko kasitys henkildiden etéisyydesta

mittariin, ei henkildiden sijaintia.

Paatelaitteista saatua tietoa ei jarjestelmassa linkiteta muihin jarjestelman ulkopuolisiin
tietoihin. Liséksi yksiloivat tiedot, kuten paatelaitteiden MAC-osoite, pyritdédn joko ano-
nymisoimaan tai salaamaan tilanteen mukaisesti. Rajauksella pyritaan valttamaan mah-

dolliset henkil6tieto- tai tietosuojalain rikkomukset.

Tama WLAN- ja Bluetooth-tekniikkoihin perustuva havainnointimenetelma on itsesséaén
Suomen vuonna 2017 voimassa olevan lainsdadannén mukaan taysin laillinen, mikali
data on vain mittareilta kerattya eika sita linkitetd muuhun tietoon, kuten henkilétietoon,
jolloin henkildtietolaki saattaisi nousta esteeksi menetelméan kayttamiselle. Liséksi, me-
netelméassa ei pureta salattua liikennetta tai toimita MItM (Man In the Middle) -tyyppisesti,
mika voisi lainsaatajan nakokulmasta olla epailyttavaa, vaan menetelma perustuu liikken-

teeseen, joka on yleisesti radioteitse saatavilla.

2 TyoOssa kaytetyt laitteet
2.1 Meshlium Scanner

Meshlium Scanner on espanjalaisen Libeliumin tuote, joka sisaltdd ominaisuudet seka
WLAN- ettd Bluetooth-tekniikoilla toimivien paatelaitteiden havaitsemiseen [1]. Valmis-
tajan maarittelema paaominaisuus Meshlium Scannerissa on toimia verkon yhdyskaytéa-
vana langattomille mittareille, kuten Waspmote- ja Plug & Sense! -tuotenimien tuotteille,

joita Libelium valmistaa. Meshlium Scanner tukee useita eri pilvipalveluita, joihin sen

y =
e ——

/e
Metropolia



kautta johdettua dataa voidaan ohjata. Naiden liséksi Meshlium Scanner voi toimia lan-
gattomana tukiasemana. Kuva 1 esittdd Meshlium Scannerin WLAN-skannauksen web-

pohjaista kayttoliittymaa.

l:] Iperf

A
éu Long range link #  Anonymize MAC

Scanning Time 40 A Seconds | e Wifi Scan Running | iooaee ‘

Please, note that if you choose a lower interval, you will get less results. By default 40 seconds

H H Ping

Captured Data

5\? Traceroute Local DataBase || External DataBase ‘
- C ction dat: 1 @ i
/ NetStat onnection data ‘,,\ Store frames in the local data base ‘
Database: |MeshliumDB « Auto-purge
@ Wifi Sean Table: wiisean Keep the last 60 | days in the database
® deleting cnly synchrenized data
Host: lacalhost deleting all data
9 Bluetooth Scan
Port: 3308 # = Access points
User: R ¢ & Clients
Last | 100 insertions
Password: | .. ... o
Show data Delete all data
TimeStamp Sync  MAC Device RSSI - Vendor
Encryption 2016-12-0113:56:32 0 f36ffab4 & =edc9fd3sfab6eeBoc 16 Sony Mobile C¢
2016-12-01 13:56:27 © ceb27dcl & = (not associated) 16 Unknown
2016-12-0113:56:25 0O c758f206 & = (not associated) 21 Liteon Technol
2016-12-0113:56:24 0 68dbfsae & = (nhot associated) 64 Cisco-Linksys,
2016-12-0113:56:22 0O cd3e31f7 & =e9cofd3sfabbeeBoc 27 Liteon Technol
2016-12-0112:56:19 0O 096aed66 & = (not associated) 26 Unknown
2016-12-01 13:56:17 O foso3bfg & = (not associated) Unknown
2016-12-01 13:56:17 0O 0083d510 & = (not associated) 42 Unknown
2016-12-01 13:56:15 0 7b760403 & = (not associated) 2 Samsung Elect
2016-12-01 13:56:15 0O 3702005 & = (not associated) 4 Intel Corporate
2016-12-0113:56:15 0 e6fb7a66 & = (not associated) 17 Intel Corporate
2016-12-01 135614 0 714b1574 & = (nhot associated) 22 Intel Corporate o
4 L3

Kuva 1. Meshlium Scannerin WLAN-skannauksen kayttoliittyma.

2.2 Rasperry Pi 3 Model B

Raspberry Pi 3 on Raspberry Pi -saation kehittdma tietokone. Se luokitellaan korttitieto-
koneeksi kokonsa vuoksi. Englanninkielisessa materiaalissa RPi:té ja vastaavia laitteita
kutsutaan nimelld "single-board computer”, jonka vastine suomeksi on korttitietokone.
Liséksi, minitietokone-sanaan saattaa torméata tietokoneklusteri- tai -rykelma

-yhteyksissd, kun puhutaan useammista laitteista. Version 3B koko on 85 x 56 x 17 mm.

[2.]
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Miksi Raspberry Pi sitten on valittu toiseksi skannerivaihtoehdoksi tassa tydssa? Ensik-
sikin, sen sisdénrakennetut ominaisuudet kuten, WLAN ja Bluetooth, ja toiseksi edullinen

hinta ja saatavuus vaikuttivat valintaan.

Valitsin Raspberry Pi:n kayttojarjestelmaksi NexMon-nimisen jarjestelmén, koska siina
on skannaukseen sopivammat ajurit verrattuna suositun Raspbian-kayttojarjestelman
Broadcom-ajureihin. Broadcom sen sijaan on valmistanut Raspberry Pi 3 Model B:n jar-
jestelmapiirin, jossa on myds WLAN- ja Bluetooth-radiot. Broadcom on valitettavan tun-
nettu huonosta Linux-tuesta, eikd sen vakioajureissa ole esimerkiksi skannausominai-

suuksia.

NexMon- kuten myds Raspbian-jarjestelmét pohjautuvat Debian GNU/Linux -kayttojar-
jestelmaan, mistd syysta erot ndiden jarjestelmien valilla ovat melko pienia. Tosin eroja

voi olla, mikali jarjestelmét pohjautuvat Debianin eri versioihin.

Debian puolestaan on yksi vanhimmista viela toiminnassa olevista Linux-jarjestelmista.

Sen kehitys alkoi projektin historian [3] mukaan jo vuonna 1993.

Raspberry Pi:n moduulit

Raspberry Pi 3:lle on olemassa monia erilaisia moduuleita. Osasta niista saattaisi olla

hyotya tamankaltaisissa menetelmissa.

Ensimmaisena kasittelen Pi PoE Switch HAT -nimista Power over Ethernet -moduulia,
joka mahdollistaa virran saamisen verkkokaapelin avulla. Virta siirretdan 802.3af-stan-
dardin tekniikalla, joka on IEEE:n standardi virran siirtoon Ethernet-kaapelissa.

Hydtyd moduulin kdytosta syntyy, kun verkko- ja virtakaapelin sijaan tarvitaan vain verk-
kokaapeli Raspberrylle. Tata kautta mittareiden asennus voi helpottua. Moduulin hyo-
dyntaminen tosin edellyttaa PoE-virtaa syottavaa verkkolaitetta, joka tukee samaa pro-
tokollaa (802.3af) kuin Pi PoE Switch HAT.

Raspberry Pi -tietokoneissa ei ole omaa kelloa, vaan kello joudutaan ohjelmallisesti si-
muloimaan esimerkiksi fakeClock-ohjelman avulla. Vaihtoehtoisesti voidaan kayttaa
RTC (real time clock) -reaaliaikamoduulia kellon ajan yllapitdmiseen. Tama moduuli te-
kisi ohjelman tarpeettomaksi ja parantaisi kellonajan tarkkuutta. Vaikka kaytossa olisi
reaaliaikaa yllapitava laajennus, on RPi hyvéa synkronisoida vield NTP-palvelujen kautta.

Esimerkiksi Mini RTC -moduuli on téahan tarkoitukseen sopiva. Mini RTC:n hyotyna on
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my06s parempi kyky sailyttaa kellonaika lahella reaaliaikaa, mikéli verkko-ongelmat rajoit-

tavat yhteytta NTP-palvelimiin.

Kumpikin edella mainittu moduuli on mahdollista ottaa kayttéén samanaikaisesti, tosin
yksittdisen moduulin tuomat hyddyt eivat erotu niin selvasti, mikali kumpikin moduuli on

kaytossa.

2.3 Meshlium Scannerin ja Raspberry Pi 3 Model B:n erot tyon kannalta

Meshlium Scannerin suurimpana puutteena on suppeampi keratty data verrattuna RPi-
hin. Esimerkiksi duplikaattilaitteiden tunnistus (sama laite, eri MAC-osoite) on erittain vai-
keaa Meshlium Scannerin tallentaman datan pohjalta, koska se ei tallenna paatelaitteen
pyytamia WLAN-verkkoja (SSID).

Meshlium Scannerin suurimpana etuna RPI3:een verrattaessa ovat valmiit ominaisuudet
laitteiden havaitsemiseen. Tama jalkeen oleellisena ominaisuutena on tieto, onko paa-
telaite yhdistetty johonkin langattomaan verkkoon (MAC-osoite ei muutu) vai ei (MAC-
osoite voi muuttua, mikali paatelaitteella on satunnaistaminen paalld). Etuna voi myos
nahda tuen erilaisiin pilvipalveluihin, joihin tiedon voi tallentaa ja palvelusta riippuen suo-
rittaa tarvittaessa analytiikkaa datan pohjalta.

Raspberry Pi 3B:n suurin puute on, ettéa kyseessa on vain korttitietokone, joka ei sisalla
kayttojarjestelmaa eikd muuta ohjelmistoa. Samalla tdméa RPi3:n suurin haitta on néhta-
vissa myds etuna, jolloin laitteiston péaalle voi valita haluamansa jarjestelman seka ohjel-

mistot kayttdympariston mukaisesti.

RPi3B:lla voidaan kerata ja tallentaa kaikki WLAN-radioliikenne, joka tapahtuu 2,4 GHz:n
alueella. Talléin mahdollisuus tunnistaa yksilbityja laitteita on suurempi kuin Meshlium
Scannerilla, vaikka p&atelaite kayttaisi MAC-osoitteen satunnaistamista, ja tata kautta
on paremmat edellytykset saada tarkempaa tietoa tilan kayttdasteesta. Insingoritydssa

kaytetyt mittalaitteet on esitetty kuvassa 2.
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Kuva 2. Vasemmalta oikealle Meshlium Scanner, Raspberry Pi 3 Model B ja tulitikkurasia mitta-
kaavan hahmottamiseen.

3 NTP-protokolla mittareiden ajan synkronisointiin

NTP on kellonajan synkronisointiin tarkoitettu protokolla. Se on kaytossa tydssa niin

RPi:ssé kuin myos virtuaalikoneessa, jossa testiympariston tietokanta sijaitsee.

Mittareiden osalta NTP-protokolla on oleellinen, jotta mittareiden havaitsema data kirjoi-
tetaan tietokantaan mahdollisimman lahella oikeaa aikaa. llman NTP:t& mittarit alkavat
k&yda "omaa” aikaansa, jolloin tietokannasta haettaessa dataa ei voida pitaa taysin oi-
keana ja todellisuutta vastaavana. Sen lisaksi, etta mittareilla on NTP k&ytdssé, on oleel-
lista, etté kellonaika synkronisoidaan vahintdan yhdeltd samalta palvelimelta, jonka li-
saksi voi olla useita palvelimia, joista synkronisointi tehdaan. NTP-protokollan tarkkuus
on noin kymmenkunta millisekuntia liikenteessd, joka kulkee internetissa. Lahiverkoissa
tarkkuusero on jopa alle ynden millisekuntin luokkaa oikeaan aikaan. Mikali NTP:n tark-
kuus ei riitd, tarkempaan kellonajan synkronisointiin on olemassa PTP-protokolla, jolla
tarkkuus voi olla EndRunTechnologiesin julkaisun mukaan jopa 30 nanosekuntia. [4.]

Tyon kannalta — henkilémaéaran arvioinnissa — millisekuntien tarkkuus on taysin riittava.
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4 Tyo6ssa kaytetyt langattomat tekniikat
4.1 WLAN

WLAN-verkko rakentuu yleensa tukiasemista ja paatelaitteista, mutta nain ei valttamatta
aina ole; esimerkiksi Ad Hoc tai Wi-Fi Direct -tyyppiset verkot toimivat ilman perinteista

tukiasemaa [5].

Miksi tutkimukseen valittin WLAN-tekniikka? WLAN on yksi yleisimmista ja eniten kay-

tetyista langattomista tekniikoista, ja useat paatelaitteet tukevat sité tasta syysta.

WLAN-asiakaslaitteet lahettavét luotainkehyksia (probe frame), joita tilaan sijoitetut mit-
tarit pyrkivat havaitsemaan. Havaitsemiseen kaytetdan niin Libeliumin Meshlium Scan-
neria seka Raspberry Pi 3 Model B -korttitietokonetta. RPi 3:n tapauksessa pyritdén ha-
vaitsemaan probe request -tyyppisia kehyksia, koska oleellista on paatelaitteiden eika
tukiasemien lahettamien probe response -kehysten havaitseminen. Mittarien keraamé
data tallennetaan yhteiseen tietokantaan. Probe response -kehysten havaitsemisesta on
hyotyd, kun havainnointia tehdéén tilassa, jossa on WLAN-tukiasemaverkosto ja johon
ei voi sijoittaa montaa mittaria. Probe response -kehyksistd on hyétya muun muassa

summittaisessa sijainnin maarityksessa.

4.2 Bluetooth

Bluetooth on matalan energiamaaran langaton tekniikka — etenkin, kun verrataan
WLAN-tekniikkaan, — joka aikoinaan kehitettiin korvaamaan RS-232-sarjaportti-nimea
kantava tiedonsiirtoportti. Bluetooth jakautuu kahteen teknologiahaaraan, Basic
Rate/Enhanced Data Rate (BR/EDR) ja Low Energy (LE). BR/EDR soveltuu ainoastaan
kahdenlaitteen valisiin yhteyksiin (1:1). LE-tekniikalla voidaan luoda kahden laitteen va-
lisia yhteyksia samaan tapaan kuin BR/EDR-tekniikalla, minka liséksi laitteesta useaan
laitteeseen- tai useasta laitteesta useaan laitteeseen -tyyppiset yhteysvaihtoehdot ovat

mahdollisia. [9.]

Bluetoothin osalta skannauksessa on otettava huomioon, ettd skannattavan laitteen
Bluetoothin tila pitd& olla nékyvilla (discoveryMode = on), jotta kyseinen laite voidaan
standardin mukaisilla laitteilla havaita.
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Tastéa poiketen BlueHydra-ohjelma pystyy tunnistamaan myds niin sanotut piilotetut lait-
teet [6]. Nama laitteet lahettavat dataa lahes samaan tapaan, kuin mikali laite ei olisi
piilotettuna: laitteiden lahettama radiosignaali ei signaali- tai radioteknisesti eroa piilote-

tun ja piilottamattoman laitetyypin valilla.

4.3 WLAN:n ja Bluetoothin erot tilankayttbasteen arvioinnin kannalta

WLAN-tekniikan etu on tekniikkaan kuuluvat verkon langattomat tukiasemat. Ensinnakin,
jos laite on yhdistynyt WLAN-verkkoon, sen MAC-osoite ei muutu. Toiseksi, tukiasemista
on se hyoty, etta oikein sijoitettuna skannausta suorittavia mittareita tarvitaan véahem-
man. Bluetooth-tekniikassa ei ole tukiasemia, vaan yhteydet ovat suoraan laitteiden va-
lisia. Bluetooth-tekniikkaa kayttavat laitteet, joissa on satunnaistamisominaisuus, voivat
satunnaistaa MAC-osoitteen, kunhan kyseinen laite ei ole Bluetoothin kautta yhteydessa
muihin laitteisiin ja tekniikka on kaytdssa. Satunnaistamista ei tapahdu, mikéli laite on

yhteydessa jonkin toisen laitteen kanssa.

Vaikka tekniikat toimivat samoilla taajuuksilla (2,4 GHz) ja niin WLAN- kuin myos BT-
tekniikoiden maksimilahetysteho voi olla sama 100 mW (20 dBm), tamé koskee vain BT-
tekniikan luokan 1 laitteita. Luokkien 2 ja 3 l&hetystehot ovat selvasti pienempid, jolloin
niiden havainnointi on hankalampaa lyhyemman kuuluvuusetaisyyden takia. [16.]

Liséksi Bluetooth-skannauksessa skannaus perustuu kyselyyn eika passiiviseen kuun-
teluun kuten WLAN-tekniikalla. Paatelaitteet voivat olla vastaamatta kyselyyn, jolloin ha-
vaitsemista ei tapahdu, tai paatelaitteet voivat vastata kyselyyn, jolloin havainnointi ta-
pahtuu, mutta kaksisuuntaisen tiedonvaihdon vuoksi Bluetooth on hitaampi kuin WLAN-
tekniikka. Kaksisuuntaisen skannauksen vuoksi Bluetooth-laitteiden havainnointi voi olla

hankalampaa, koska paatelaitteet eivat valttamatta vastaa skannauskyselyyn.

Toisaalta havaittavan paatelaitteen sijainnin maaritys voi helpottua, mikali laite havaitaan
Bluetooth-tekniikalla, jolloin etaisyyden arviointi voi olla helpompaa pienemman kuulu-
vuuden vuoksi. Toisaalta, mikali laite havaitaan WLAN-tekniikalla ja havaitusta datasta
huomataan, etta lahella oleva tukiasema on keskustellut laitteen kanssa, voidaan arvi-

oinnissa hyddyntaa tietoa, etta tukiasema on keskustellut paatelaitteen kanssa. Silloin
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voidaan paatelaitteen etaisyyden maarittamisessa hyodyntaa niin mittarin kuin tukiase-
man kuuluvuusalueita. Paatelaitteen sijainti ja etaisyys tukiasemaan nahden on tukiase-
man tayden kuuluvuusalueen sisélla. Kun tiedetdédn vastaanotetun signaalin voimak-
kuus, voidaan rajata sade, jolla havaittu paatelaite on, ja hydédyntaa niin mittarin kuin

tukiaseman leikkausta paatelaitteen etaisyyden ja sijainnin maaritykseen.

Kummankin tekniikan haittapuolena tilankayttdasteen mittaamisen kannalta on MAC-
osoitteen satunnaistaminen. Bluetoothin haasteena ovat liséksi tilanteet, joissa nakyvyys
(discoveryMode) on asetettu piilotetuksi, jolloin standardin mukaiset mittarit eivat pysty
havaitsemaan liikennetta. [7.]

5 Tilankayttbasteen arviointi

Tilankayttbasteen arviointi tehdéaén havaittujen laitteiden pohjalta. Havainnointi puoles-
taan toteutetaan RPi:n osalta skannausskriptin avulla. Meshlium Scanner toimii jo sellai-
senaan, mutta jos RPi:n ja Meshlium Scannerin dataa halutaan helposti esimerkiksi ver-
tailla, on jarkevinta kayttdd samaa tietokantaa, joka ei sijaitsisi kummassakaan lait-

teessa.

Duplikaattilaitteella tarkoitan laitetta, joka on satunnaistanut uuden MAC-osoitteen. Naita
laitteita, jotka satunnaistavat uuden MAC-osoitteen, on yha enemman suhteessa laittei-
siin, jotka sitd eivét tee. Esimerkiksi vuosituhannen vaihteessa laitteita, jotka satunnais-
tivat uuden MAC-osoitteen, oli niin vahan, ettéd ne eivat valttdmatta edes olisi nédkyneet
arvioiduissa lopputuloksissa. Nyky&aén asia on hieman toisin [7], silla esimerkiksi Apple
kayttaa satunnaistamismenetelmaa |0S-mobiilikayttojarjestelméssaan versiosta 8 lah-

tien.

IOS on Applen mobiililaitteiden, kuten iPhone ja iPad, kayttojarjestelma. Applen liséksi
markkinoilla on kolmannen osapuolen jarjestelmid, jotka tekevat satunnaistamisen. Li-
saksi joissain laitteissa ja kayttojarjestelmissa kayttdjan on mahdollista muuttaa manu-
aalisesti osoite toiseksi. Kaikki MAC-osoitteen satunnaistamisjarjestelmat tosin nollautu-
vat uudelleenkaynnistyksen yhteydessa, joten osoitteen satunnaistaminen pitaa toteut-
taa uudelleen. TAma johtuu siitd, etta piireille, joista alkuperainen MAC-osoite luetaan,

ei voi kirjoittaa, joten aina on aloitettava ns. alusta.
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Mobiilijarjestelmia kasitelladn myods luvussa 6 MAC-osoitteen satunnaistaminen.

5.1 Testiymparistd

Insindorityo aloitettiin testiymparistossa, joka koostui mittareista RPI ja Meshlium Scan-
ner, jotka olivat kytkettynd samaan verkkoon. Mittareiden liséksi ympéaristoon kuului Vir-
tualBox-virtualisointiymparistossa toimiva Ubuntu-jarjestelma, jossa puolestaan Ma-
riaDB-tietokanta sijaitsi. Virtuaaliympariston ja mittareiden lisaksi kaytossa oli kaksi Win-
dows 7 -konetta, jossa toisessa kehitettiin visualisointisovellusta. Ympaéristo sijaitsi Met-
ropolia Ammattikorkeakoulussa Leppavaaran kampuksella olleessa projektitilassa. Pro-
jektin edetessa suoritettiin mittauksia useassa muussa paikassa. Muualla suoritettujen
mittausten ymparisto sisalsi aina RPi:n ja joskus Meshlium Scannerin. Paikallisesta verk-
koymparistosta riippuen kaytdssa oli tietokantapalvelin, tai sita ei ollut. Data analysoitiin

mittauskauden jalkeen.

5.2 Testausskannaukset

Raspberry Pi 3 Model B:n testausskannauksia tehtiin niin Metropolian tiloissa kuin yksi-
tyisasunnoissa. Tulokset olivat hammentavia. Esimerkiksi yksityisasunnossa A skanneri
tunnisti kahden vuorokauden aikana yli 30 eri MAC-osoitteella olevaa laitetta, vaikka
asunnossa oli tuolloin vain nelja havaittavissa olevaa laitetta. Metropolian tiloissa mit-
tauslukemat vaihtelivat eripituisten ja eri vuorokaudenaikaan ajoittuvien mittausjaksojen
aikana 90 laitteesta lahes tuhanteen. Ongelma tuli siitd, ettd tarkka henkilémaara alu-
eella eli Metropolian Leppéavaaran kampuksella olevien laitteiden maara tai MAC-osoit-

teen satunnaistavien laitteiden maaréa eivét olleet tiedossa.

Taman vuoksi suoritettiin uusi testausskannaus melko eristyksissa olevalla kesdasun-
nolla, jossa henkilo- ja laitemaaré oli tiedossa koko skannauksen ajan. Samoin etaisyys
naapureihin ja ohikulkijoihin oli sen verran pitk&, ettéa mittari ei heidan laitteitaan pystyisi
havaitsemaan tai mik&li ne havaittaisiin, ne pystyisi erottamaan vastaanotetun signaalin
(RSSI) erittéain heikon voimakkuuden perusteella. Skannausaika oli kaksi tuntia. Tana

aikana mittari tunnisti uniikkeja MAC-osoitteita 13. Koska alueella oleva henkilomaara,
joka oli viisi henkil6a, tiedettiin, saadaan kalibrointiarvoksi 1—53 = 2,6. Tama tarkoittaa, etta

yhdella henkil6lla olisi keskim&arin 2,6 havaittavaa laitetta. Todellisuudessa henkildiden
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yhteenlaskettu RPi 3 -skannerilla havaittavien laitteiden maara oli 7, ja se jakaantui hen-
kilosta riippuen nollan ja kahden laitteen valilla, mika ei suoraan tdsmaa arvon 2,6
kanssa. Tasta voidaan todeta, ettd yksi tai useampi laitteista on generoinut MAC-0soit-
teen uudelleen yhden tai useamman kerran. Mita lahempéné kalibrointiarvo on todellista

tilannetta, sita tarkempia tuloksia voi olettaa saatavan.

5.3 Rasperry Pi:n WLAN-laitteiden skannausskripti

Skannaus toteutettiin skriptilla, joka on esitelty liitteesséa 1. Skriptin oleellisin komento on
tcpdump-ohjelmaa kutsuva rivi, jossa maaritellaan, minkakaltaista dataa halutaan saada
tcpdump-ohjelman tuloksena, mikali dataa on saatavilla. Liitteessa esiteltin mm. tdméa
rivi: "tcpdump -i wlanO -G 13 -W 1 -e -tt type mgt subtype probe-req -j host -w RawData”.

Rivilla kutsutaan tcpdump-ohjelmaa [10]. Kutsun yhteydessa annetaan ohjelman liséksi

parametreja, jotta saadaan haluttu lopputulos.

Parametreissa maaritellaan

. verkkoliitanta: wlan0

o skannauksen kesto: 13 sekuntia
o lopputuloskierrosten maara: 1

o linkkitason otsikkotiedot: -e

o aika: -tt

. haluttu data: -type

. aikaleiman tyyppi: -j

° tulosten kirjaus tiedostoon: -w

Mikali halutaan lopputulokseen myds WLAN-tukiasemien vastaukset, on -type -paramet-
rin arvoa muokattava esimerkiksi seuraavanlaiseksi: type mgt subtype probe-req or sub-

type probe-resp. Tama voi auttaa paatelaitteen sijainnin maarityksessa.

Skripti kdynnistetdan automaattisesti kayttojarjestelman kaynnistyksen yhteydessa.

Automaattinen kaynnistys hoidettiin lisaamalla /etc/rc.local-tiedostoon rivit
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insmod /root/brcmfmac.ko

sleep 1

ifconfig wlan0O up

sleep 1

nice --18 sh /scan/WLANSCAN/scan.sh &

Ensimmainen rivi lataa NexMon-projektin ajurit kayttoon. Toisella rivilla odotetaan yksi
sekunti, jotta ajurit ovat varmasti paalla. Kolmannella rivilla kytketddn WLAN padlle. Nel-
jannella rivilla odotetaan yksi sekunti, jotta WLAN on varmasti paalla. Viidennella rivilla
kaynnistetaan itse skripti.

Nice-komennon avulla voidaan asettaa ohjelman mukavuutta jarjestelman nakékul-
masta, skaala on -20 — (+19). Arvolla -20 ohjelma ei ole "mukava”, joten sille annetaan
mahdollisimman paljon jarjestelmaresursseja, kuten suoritusaikaa. Toisessa aari-
paassa, +19, ohjelma on jarjestelman kannalta "mukava”, joten sen suoritusajan maara
on vahaisempaa kuin toisessa aaripaassa. Oletuksena ohjelmalla on prioriteetti nolla.

Rivin lopussa oleva &-merkki tarkoittaa, ettd komento suoritetaan taustalla.
Skannausskriptilla saatuja mittaustuloksia ja arvioita tuloksista
Kuvasta 3 voidaan havaita, ettad vain muutaman paatelaitteen probe-request -kyselyt ja

kyselyiden probe-response -vastaukset saavat aikaan muutaman sekunnin aikana

melko paljon WLAN-mittarilla havaittavaa dataa.
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[ A A AT

Kuva 3. Raspberry Pi:n scannausskriptin avulla havaittua dataa.

Ensimmaisena kuvasta l6ytyy paivamaara ja kellonaika, jolloin havaitseminen mittarin
nakokulmasta on tehty. Seuraavana nakyy havaitun signaalin voimakkuus desibelimuo-
dossa. Merkeillda "DA:” alkava kenttd, joka loppuu juuri ennen merkkeja "SA:”, on havai-
tun signaalin kohde-MAC-osoite. Merkeilla "SA:” alkava ja ennen Request- tai Res-
ponse-sanoja on puolestaan lahettavan laitteen osoite. Request on paatelaitteen l&het-
tama viestikehys, jossa kysytaan verkkoa, johon voisi yhdistdd. Response puolestaan
on tukiasemien vastaus paatelaitteen kyselyyn ja sisaltda verkon nimen (SSID) vastauk-
sessa. Paatelaite voi kysya verkkoja kahdella tavalla. Kohdentamattomassa tavassa
paatelaite lahettdd kyselyn (probe request), jossa SSID-tieto on tyhja (kuvassa pelkat

sulkeet). Tallaisen tilanteen voi ndhda kuvan ensimmaiselta rivitd. Toinen paatelaitteiden
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kyselytapa on kohdennettu kysely, jossa paatelaite kysyy tiettya verkkoa (SSID). Tallai-

nenkin tilanne 16ytyy kuvasta, esimerkiksi rivilta 8.

Kun probe-request on kohdentamaton, kaikki tukiasemat, jotka havaitsevat kyseisen ke-
hyksen, vastaavat siihen kertomalla itsestaan; kuvassa esimerkiksi rivilla 2, 3, 4, 5 ja 6.
Kun probe-request-kehykset on kohdistettu, tukiasema, joka havaitsee kehyksen, tarkis-
taa, "palveleeko” se kyseista verkkoa. Mikéli palvelee, kyseinen tukiasema vastaa. Mikali
tukiasema ei palvele kyseista verkkoa, tukiasema ei vastaa kyselyyn. Paatelaite lahettaa
probe-request-kehykset aina MAC-osoitteeseen FF:FF.FF:FF:FF:FF eli broadcast-0soit-
teeseen, jolloin kaikki laitteet, jotka havaitsevat kehyksen, voivat sen vastaanottaa jatko-

prosessointia varten.

Tyon WLAN-menetelman kannalta ndma probe-request-kehykset ovat olennaisimpia ko-
konaisuuden kannalta. WLAN-menetelma on WLAN/IEEE 802.11 -standardin mukainen
eika edellytd porsaanreikien etsimista.

6 MAC-osoitteen satunnaistaminen
Satunnaistaminen eri mobiilikayttojarjestelmilla

Kolmannen osapuolen sovelluksia MAC-osoitteen satunnaistamiseen on ollut markki-
noilla jo jonkin aikaa, mutta vuoden 2013 aikana suureen julkisuuteen tulleiden tietovuo-
tojen jalkeen on havaittavissa, ettéd merkittavat kansainvaliset yritykset ovat alkaneet ot-

taa satunnaistamisominaisuuksia kayttdon omissa jarjestelmissaan.
Windows 10 Mobile

Microsoft julkaisi satunnaistamisominaisuuksilla varustetun Windows 10 Mobilen vuoden

2015 lopussa.

Windows 10 Mobile -kayttojarjestelmasséa satunnaistamisominaisuus voi olla kolmessa
eri tilassa: kaytbssd, muuta paivittain tai pois kaytosta [11]. Mikali ominaisuus on kay-
tossa, kaytetdan kaavaa SHA256(SSID, oikeaMACOsoite, yhteysld, salasana) MAC-
osoitteen laskemiseen. Satunnaistamisominaisuuden oletustilasta ei 16ytynyt virallista
dokumentaatiota. [12; 13.]
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Tilojen muuttaminen tapahtuu kuvien 4 ja 5 mukaisesti.

Manage

\/ Automatically or manually connect to my
maobile operator's hotspots

Use random hardware addresses to make it harder
for people to track your location when you
connect to different Wi-Fi networks. This setting
applies to new connections.

Use random hardware addresses

@ of

tsunami

Kuva 4. Satunnaistamisominaisuuden paalle/pois-kytkenta.
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Edit network

Use random hardware addresses to make it harder
for people to track your location when you
connect to this Wi-Fi network. This setting applies
only to this network and any change will take
effect the next time you connect.

Random hardware addresses

On
Off

Change daily

Kuva 5. Satunnaistamisominaisuuden tila-asetukset.

iI0S

Vuoden 2014 lopussa julkaistun Applen iOS-jarjestelmén versiosta 8 lahtien MAC-0soit-

teen satunnaistamisominaisuus on ollut olemassa.

Applen julkaisemaa virallista dokumentaatiota siitd, kuinka usein MAC-osoite satunnais-
tetaan, ei l6ytynyt. Mittausten perusteella satunnaistaminen tapahtuu satunnaistamisen
ollessa mahdollista eli silloin, kun laite ei ole kytkettyna langattomaan verkkoon WLAN:n
ollessa paalla. Samoin ndyton pitaa olla paalla, mutta ei kuitenkaan kayttssa, ja sijainti-
palvelujen pitéda olla pois paalta. Talléin jokaisen lahetettdvan probe-kehyksen lahetta-

van laitteen MAC-osoite on satunnaistettu.

Virallista dokumentaatiota siita, ettd MAC-osoitteen satunnaistaminen on oletusarvoi-

sesti paalla, ei loytynyt. Syy tahan lienee, ettd ominaisuudelle ei ole Windows 10 Mobilen
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kaltaista on/off-vipua, josta ominaisuuden tilaa voisi muuttaa, vaan kyseessa on useasta
asiasta riippuvainen ominaisuus, jonka tila riippuu niin laitteen (nayttdé) kuin myods ase-

tusten tilasta (ei yhdistettynd WLAN-verkkoon eivatka sijaintipalvelut ole kaytdssa).
Android

Vuoden 2015 loppupuolella julkaistusta Androidin versiosta 6 lahtien jarjestelméasséa on
ollut satunnaistamisominaisuus sisaanrakennettuna, mutta ominaisuus on myés saata-
villa versioon 5 laajennuksena (incremental patch). Satunnaistamisominaisuus on viral-
lisen dokumentaation mukaan kaytdssa oletuksena. [17.] Kayttdjan mahdollisuus vaikut-
taa satunnaistamisominaisuuden tilaan (paalléd/pois) on pienin Android-jarjestelmissa ja
suurin Windows 10 Mobilessa. iOS-jarjestelmien kayttdjien vaikutusmahdollisuus on
talta valilta.

Ohjelmistotason omaisuuden liséksi laitteiston ja laitteiston kanssa keskustelevien aju-
reiden pitaa tukea ominaisuutta, jotta sitd voidaan kayttaa. Androidin liséksi timéa koskee
myds Microsoftin ja Applen jarjestelmia. Koska Apple kehittaa ohjelmistot ja suunnittelee
puhelimet, ei sen laitteissa ongelmia syntyne. Microsoft puolestaan kehittéaa jarjestel-
man, mutta Windows 10 Mobile -laitepuolella ei montaa uutta laitetta ole kehitetty Micro-
softin tai muidenkaan laitevalmistajien osalta: yhteensopivuusongelmia ei tasta syysta

paase syntymaan. [11.]

7 Havaitun datan visualisointi

Havaitun datan visualisointi ja analytiikka toteutetaan Microsoftin ASP.NET-tekniikalla
tehdyn sovelluksen avulla. Se hakee dataa tietokannasta ennalta maariteltyjen rajauk-
sien mukaan. Sovellus voi toimia Microsoftin modernilla Windows-tydasemalla, palve-
linymparistdssa [IS-web-palvelun avulla tai Microsoftin pilvessa (Azure) web-palveluna.

Sovelluksesta lisaa visualisointisovellusosiossa (s. 18).

Analytiikan toiminnan kannalta on tarkeaa, ettd kaytossa olevat mittareiden kellot on
synkronoitu, jotta aikaan pohjautuvat tapahtumat ovat synkronoituja kesken&én, esimer-
kiksi niin, ettd kohteessa on mittareiden liséksi NTP-palvelin (kellonaikaa tarjoava pal-

velu), jotta mittareiden kellot ovat synkronoituja keskendan kyseisen kohteen alueella.
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NTP-palvelulla varustettu tietokone voisi puolestaan synkronisoida kellonsa yhteisesta

kellonaikapalvelusta sekd muutamasta julkisesta NTP-palvelusta.
Havaittujen laitteiden etaisyyden arviointi

Laitteen ja sitéa kautta mahdollisen kayttajan etaisyyden arviointi on toteutettavissa esi-
merkiksi seuraavalla tavalla: muunnetaan vastaanotetun laitteen signaalin voimakkuus
metreiksi kaavan RSSI = —(10nlog,,d + A) avulla [14]. Kaavassa n on signaalin ete-
nemisvakio tai eksponentti, d on etaisyys lahettdjaéan ja A on vastaanotettu signaali 1
metrin etaisyydeltd. Vastaanotetun signaalin voimakkuus (RSSI), n ja A tiedetaan, jolloin
kaavaa voidaan soveltaa niin, etta d saadaan selville. Kaavan antama etaisyys ei valtta-

matta vastaa taysin todellisuutta, muun muassa mahdollisten radiotien hairididen vuoksi.

Funktio toimii etaisyyden maarittamiseen, mikali A-kenttdén on syotettavissa arvo. Mita
tarkemmin A:n arvo kuvaa todellisuutta, sitd tarkemmin funktio palauttaa arvioidun etai-
syyden sateen mittarista. Kaava toimii myos niin, ettd asetetaan eri lukuja d:n arvoksi.
Mitd l[Ahempana kaavan palauttama RSSI on havaittua signaalin voimakkuutta, sita |1&-
hempé&na d:n arvo on oikeaa etaisyytta.

Kaava toimii parhaiten, mikali laitteen ja mittarin valilla on esteetdn signaalin kulku ja
alueella ei ole hairiblahteita. Mikali signaalilla ei ole esteetdnta kulkua, tarkkuus vaihtelee
mm. riippuen esteen vaikutuksesta signaalin voimakkuuteen seka mittarin ja havaittavan
laitteen etdisyydesta. Yhdella mittarilla voidaan arvioida etaisyytta hyvin karkeasti, mutta
ei suuntaa, ellei voida olla varmoja siitd, ettéd signaalia ei voida vastaanottaa tietysta tai

tietyistd suunnista.

Mikali usea mittari havaitsee saman laitteen, suoritetaan edella kuvatut toimenpiteet kai-
kille mittareille, jotka laitteen havaitsevat. Mitd useampi mittari laitteen havaitsee, sita

tarkemmaksi laitteen sijainnin méaaritys kay.

Ideaalitilanteessa, jossa minkaéanlaisia hairidtekijoita ei esiinny, voidaan etaisyys maarit-
td& melko tarkasti kahdella mittarilla. Talldin havaittu laite on kummankin mittarin arvioi-
dun etaisyyden leikkauksessa. Mikali havainnointi tehd&an kolmella mittarilla, havaittu
laite sijaitsee kaikkien kolmen mittarin arvioidun etdisyyden leikkauksessa. Mittareiden

lisays tasta eteenpdin ei lisaa merkittavasti tarkkuutta etaisyyden arvioinnin osalta, mutta
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kasvattaa hieman vikasietoisuutta. Lisaksi useilla mittareilla toteutettu havainnointi mah-
dollistaa tarkemman kolmiulotteisen etdisyyden arvioinnin, mika voi olla tehokasta, mikali

halutaan tietaa, milla vertikaalisella tasolla kayttaja on.

Jotta tata tietoa voidaan hyoddyntaa tehokkaasti, pitda tietdd mittareiden etaisyydet toi-

sistaan tai niiden sijainnit laskentaa varten.
Visualisointisovellus

Visualisointisovellus toimii kayttoliittymana niin jarjestelman datalle kuin datan visuali-

soinnille. Sovellus analysoi myds havainnot.

Sovellus tarjoaa erilaisia lahinna datan visualisointiin keskittyneita nakymia, joiden kautta

operaattori voi katsoa esimerkiksi, mika on tilan arvioitu kayttdaste tietyssa osoitteessa.

Duplikaattien havaitseminen rajoittuu WLAN-tekniikkaa kayttaviin paatelaitteisiin. Tun-
nistus on toteutettu SSID (service set identifier) -tiedon eli langattoman verkon tunnuk-
sen havaitsemisella. Esimerkiksi, mikali laite, jonka MAC-osoite (Media Access Control)
olisi esimerkiksi 02:00:00:00:00:00, on lahettdnyt probe-requesteja verkkoihin
(Koti_Verkko, KaupunginJulkinenWLAN, OmaPuhelin sekd WorkNet) ja lyhyen ajan si-
salla toinen laite, esimerkiksi laite MAC-osoitteella FF:FF:FF:FF:01:02, on lahettanyt
probe-request-kehyksia samoihin verkkoihin ja ensimmaista laitetta ei havaita, voidaan
olettaa, etta nama kaksi eri MAC-osoitetta ovatkin sama laite.

8 Havaitun tiedon kéasittely
8.1 SQL-kyselyt

Havaittu data tallennetaan tietokantaan SQL insert -kayttokaskyn avulla. Sovellukseen
data haetaan SQL-kyselyiden select-kayttokaskyn kautta. Vaihtoehtoinen tapa hakea
dataa olisi kayttaa SQL-nakyméaa datan hakemiseen. Nakymaan voi suoraan yhdistaa
oleelliset tiedot niin tietokannan WLAN- kuin my6s Bluetooth-tauluista. Nakymaan lisé-
tédan lisaksi kokonaisluku kuvaamaan datan lahdettd (1 = Bluetooth, 2 = WLAN), jotta
voidaan rajata kyselyt tarvittaessa lahteen mukaan. Eroavat kentéat ndkymassa saavat

oletuksena NULL-arvon, mikali arvoa ei ole saatavilla.
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Esimerkki WLAN-tekniikalla havaittujen laitteiden hakemisesta SQL-kayttokaskykomen-

nolla:

SELECT MAC, TimeStamp, UPPER(SHA2 (SSID, 256)) as SSID, MeshliumID

FROM MeshliumDB.wifiScan

WHERE MAC REGEXP '~ ([0-9A-F]{2}:){5}[0-9A-F]{2}s"

AND TimeStamp between ("2017-11-13 00:00:00" - INTERVAL 60 DAY) AND ("2017-
11-13 00:00:00"™ + INTERVAL O DAY)

Ylla on esitelty esimerkki kyselysta, jolla voidaan hakea 60 paivan ajalta kaikki WLAN-
data, jossa palautettu SSID-tieto on kertaalleen anonymisoitu SHAZ2-tiivistefunktion
kautta ja jossa MAC-osoitteen pitaa olla oikeassa formaatissa. Tuotannossa ano-
nymisoinnin voi ja joissain tilanteissa se kannattaa toteuttaa useaan kertaan, mika han-
kaloittaa alkuperaisen datan tunnistamista. Anonymisointi parantaa laitteen ja sita kautta
yksittdisen henkilon anonymiteettid erityisesti hankaloittamatta analyysia. Useaan ker-
taan anonymisoidun datan ainoa varsinainen haitta on anonymisoinnin vaatima lasken-

tatehon tarve, joka puolestaan nakyy suoraan kyselyn kestossa.
Suoijattu tietokantayhteys

Mittareiden lahettama data kulkee oletuksena suojaamattomana tietoverkossa mittarilta
tietokantapalvelimelle, ellei yhteytta ole erikseen suojattu salauksella. Salauksen voi to-
teuttaa useammallakin tavalla, esimerkiksi salatuilla tunneleilla tai salatuilla yhteyksill&,

joista viimeista kaytettiin RPi:lla X.509-sertifikaattien muodossa.

Tarkempi kasittely ja analyysi tietoverkossa kulkevan datan salausmenetelmista rajattiin

pois tydsta, silla niilla ei ole vaikutusta tilan kayttbasteen arviointiin.

8.2 Datan kulku jarjestelmassa

Tietoa voi suojata esimerkiksi salaamalla havaittu data (probe -kehykset) jo mittarissa.
Tama data lahetetdén tietokantaan. Sovellus hakee dataa tietokannasta SQL-kyselyiden

avulla.

Mikali kysely palauttaa esimerkiksi vain yhden luvun, tietoa ei tarvitse uudelleen ano-

nymisoida. Mikali kyseessa on jotain muuta kuin vain yhden luvun siséltavaa dataa, ano-
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nymisoidaan data viela kerran, esimerkiksi SHA2(str,hash_len)-funktion avulla, jolloin al-
kuperdisen laitteen tunnistaminen muuttuu erittéin vaikeaksi ellei jopa mahdottomaksi

ilman sijaintipohjaista dataa.

8.3 Datan sailytys

Tilan kayttdasteen maarittdmisen kannalta kaikkea sijaintipohjaista dataa tulisi sailyttaa
mahdollisimman lyhyt aika, vain ajanjakso, jolloin sijainnin maaritys on oleellisinta. T&-
man jalkeen data tulisi muuntaa numeeriseen tilastomuotoon, josta ei yksittaisia laitteita
tai henkil6ita voida tunnistaa. Tata numeerista dataa voidaan sailyttéda pitempiakin aikoja
ja sité voidaan kayttaa esimerkiksi tilastopohjaisten algoritmien lahteena.

9 Menetelman tarkkuus

Tutkitun arviointimenetelman tasmallista tarkkuutta on useiden muuttujien vuoksi haas-
teellista maarittdd. Ensinndkin mittarit havaitsevat laitteita eivatka henkilgitd, joten 100
%:n tarkkuuteen ei paéasta. Toiseksi, yhdella henkildlla on tuntematon maaré paatelait-
teita. Lisdksi henkilon paatelaiteessa voi olla WLAN- ja Bluetooth-tekniikat kytkettyna
pois paalta, jolloin laitetta ja tata kautta henkil6a ei voida havaita.

Havaitun laitem&aran muuntaminen k&vijamaaraksi pitaa tehda kalibroimalla sensori ky-
seiseen tilaan, esimerkiksi jonkin muun mittarin, kuten kameralaskurin, avulla. Kalibroin-
nin tarpeen tiheys vaihtelee kohdetyyppien mukaan. Esimerkiksi toimistoymparistossa ei
uudelleenkalibrointia tarvitse tehda niin usein kuin esimerkiksi lentokentélld. TAma johtuu
siitd, ettd toimistotyyppisissa kohteissa vaki on paikalla melko staattisesti ja samanaikai-
sesti paivasta toiseen. Sen sijaan lentokenttatyyppisessa dynaamisessa ympadristdssa
suuri osa paikallaolijoista on "ohikulkumatkalla” ja heidan kayttaytymisensa on vaikeam-
min yleistettavissd. Taman vuoksi jalkimmaisen tyyppisissa kohteissa mittauksen tark-

kuus on hyvin todennakdisesti edellistd heikompi.

Esimerkiksi: kameramittarin antama mittaustulos on 1 000 henkil6a yhden kuukauden

aikana. RPi-mittari samassa tilassa mittaa esimerkiksi 1 377 laitetta samassa ajassa.
Talloin saadaan kaavan % lopputulokseksi 0,726, joka toimii mittarin kalibrointiarvona.

Seuraavana kuukautena havaitaan 1 401 laitetta, jolloin kaavalla 1401 * 0,726 =
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1017,126, joka pydristetaan lahimpaan kokonaislukuun. Jarjestelma ilmoittaa siis tunnis-
taneensa 1 017 henkil6a oletuksella, ettd duplikaattilaitteita ei esiinny. Kaava toimii mit-

tarin koko kuuluvuus- eli skannausalueella.

Mikali ollaan kiinnostuneita skannausalueen sisalla olevasta pienemmasta tilasta, esi-
merkiksi neuvotteluhuoneen henkiloméaéran arvioinnista, kaava ei valttamatta toimi yhta
tehokkaasti. Tama johtuu siita, ettd kalibrointiarvo koskee koko skannausaluetta. Voi-
daan todeta, etta jarjestelma ei ole niin tehokas kuuluvuusalueen sisalla olevan tilan

henkildomaaran arvioinnissa.

Etaisyyden tarkkuus vaihtelee riippuen siita, milla tekniikalla paatelaite on lahettanyt da-
taa ja kuinka moni mittari havaitsee paatelaitteen datan. Mikali paatelaite lahettaa dataa
WLAN-tekniikalla ja vain yksi mittari havaitsee paatelaitteen probe request -kehyksen,
voi etaisyys olla 2,4 gigahertsin taajuusalueella lahetetyllda datakehyksella (IEEE
802.11b, IEEE 802.11g, IEEE 802.11n -tekniikat) sisétiloissa noin 46 metria ja ulkoti-
loissa noin 92 metrid. Mikali paatelaite lahettda dataa 5 GHz:n taajuudella, véhenee etéi-
syys, riippuen mahdollisista esteista, noin puoleen tai jopa kolmannekseen. [15.]

Bluetoothin osalta etaisyyden tarkkuuteen eniten vaikuttaa lahetysteholuokka. Luokassa
1 (Class 1) maksimietdisyys on noin 100 metrid, toisessa luokassa (Class 2) noin 10
metria ja kolmannessa luokassa (Class 3) etdisyys on noin 1 metrid [16]. Kaytanndssa
hyvissa olosuhteissa havaitaan signaaleja parhaimmillaan 75 %:n etaisyydella maini-
tuista maksimeista. Tilanteesta riippuen havaintoarvot voivat jaada jopa alle puoleen ide-
aalisesta. Mikali usea mittari havaitsee signaalin, pienenee alue, jossa paatelaite sijait-

see, ja timan seurauksena etaisyyden arvio paranee.

Etadisyyden arvioinnin yhteydessa on myds syyta ottaa huomioon, etta vastaanotetut sig-
naalit ei valttamatta saavu suoraan paatelaitteelta mittarille, vaan signaalit ovat voineet
kimmota esteesta tilassa, esimerkiksi seinastd. Taméan seurauksena signaali heikkenee,
jolloin arviointi etdisyyden suhteen vaaristyy. Vaaristymista voidaan minimoida kaytta-

malla poikkeavuuksien havainnointiin tarkoitettuja funktioita.

Yhdessa laitteessa saattaa olla niin WLAN- kuin myds Bluetooth-tekniikat kaytéssa tai
vain toinen tekniikoista on kaytéssa. Mikali kumpikin tekniikka on kaytossa ja paatelait-

teen etdisyys mittaavaan laitteeseen on sellainen, ettd pystytdaan tunnistamaan niin
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WLAN- kuin my0s Bluetooth-tekniikoiden signaaleita, tarkkuus luetettavuusetaisyyden

arvioinnissa on parempi, kuin jos havaittaisiin signaalit vain toisella tekniikoista.

Liséksi tarkkuutta vaaristavat mahdolliset saman laitteen duplikaattiesiintymat, esim. Ap-
plen modernit i0OS-kayttojarjestelmén versiolla 8 tai uudemmalla varustetut mobiililait-
teet, kuten iPhone- tai iPad-brandien laitteet, eli laitteet, jotka satunnaistavat MAC-0soit-
teet automaattisesti. Talla hetkella Apple tekee nain moderneilla iOS-kayttojarjestelman
versioilla, samoin saatavilla on kolmansien osapuolten sovelluksia MAC-osoitteen muut-
tamiseen. Tassa tydssa keskitytdaan ainoastaan suurimpien brandien, Applen, Microsof-

tin ja Androidin, satunnaistamisominaisuuksiin.

WLAN-tekniikalla havaitut mahdolliset duplikaatit voidaan teoriassa tunnistaa hyodyntéa-
malla paatelaitteiden SSID-pyynt6ja (request). Tarkkuutta tdssakin voidaan lisdtd RSSI:n
ja vastaavien arvojen perusteella. RSSI:n osalta tarkkuutta voidaan parantaa niiden lait-
teiden osalta, jotka ovat paikallaan, jolloin voidaan verrata aikaisemman laitteen lahetta-
mien pakettien signaalinvoimakkuuksia (RSSI) duplikaattiehdokkaaseen. Mikéli signaa-
lin voimakkuus on sama tai lahella alkuperaista, voidaan kasvattaa todennakoisyytta,
ettd duplikaattiehdokas on oikea duplikaatti. Mikali signaalin voimakkuus eroaa merkit-
tavasti alkuperaisestd, ei kuitenkaan voida suoraan poissulkea duplikaatin mahdolli-
suutta, mikali kyseessa on mobiililaite. Kuva 6 esittdaa yhden péaivan aikana havaittuja
paatelaitteita ja niista vastaanotettujen signaalien voimakkuuksien minimi-, maksimi- ja

keskiarvoja.
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10 select ANY_VALUE(Timestamp), MAC, ANY_VALUE(RSSI), MAX(RSSI), MIN(RSSI), avg(RSSI) from MeshliumpB.wifiScan WHERE Type="C" and Timestamp between "2216-12-13 0:0@:e@” AND "2016-12-13 23:59:59" group by MAC;

« I
| ResuitGrid | [] 4% Fiter Rows: | Export: S | Wrep Cell Content: IR
ANY_VALUE(TimeStamp)  MAC ANY_VALUERSS]) MAX(RSSD) MINRSS)  avg(RSSI)
b |016-121312297:08 oo EEEEER:Z0 6 6 _a
116-12-13 11:46:30  00:08:20DFB 9 3 7 3.857142857142857
0161213 1100:48  00: 16:EHNNE:3E 31 9 1 26,333333333333332
M16-12-13 10:57:20  00:1D:7MENNNE:D4 13 56 12 36.53551912568306
M16-12-13 13:06:52  00:A0: NS 30 3 1 21.25
M16-12-13 11:19:51  00:40:cHENN2:29 20 3 -27 11,444444444494445
2016-12-13 13:04:47 00:40:2:F8 2 2 -1 1
1161213 12:5205  00:73CHNNEE:SD 3 [ 3 4.5
W16-12-13 12:38:19  00:35:CHENNEEFA 2 2 11 6.5
M16-12-13 12:44:25  DD:EECEEEEEF:36 0 1 0 0.5
M16-12-13 10:56:47  00:F4cEEZTA 48 51 £ 4.5
216-12-13 11:38:28 0402 INEFES 1 1 1 1
16121313334 04SAOMEE:ES 1 42 1 14
W16-12-13 115416 O4F7.ENENEEA:03 4 4 4
W16-12-13 12:28:04  06FS:CMESSS 7 7 7
116-12-13 135150 OsFECEEEIE 4 4 4 4
216-12-13 11:43:45 0 1LSFE0 10 38 10 18.135135135135137

2016-12-13 11:42:03 08:D4:0NNN0: 19 34 38 18 30.2
016-12-13 12:35:14  05:D4:ONENNE: 15 28 40 13 ]
2016-12-13 11:05:32  OACF:ON2CF 5 © ] ]
2016-12-13 11:37:05 OC:E7: 224 1 4 1 2.5
2016-12-13 11:52:21 OC:E7: 2N 3C 2 2 2 2z
M16-12-13 11:43:44  OCE7NEEEBES 22 2 2 2
2016-12-13 11:45:14  OEFcHEN:SY 7 7 7 7
2016-12-13 12:22:58 10:2F: CENNNS:E4 33 44 33 385
2016-12-13 11:27:30 10:AS:DENE:86 38 9 -10 12.75

Kuva 6. Havaittujen paatelaitteiden vastaanotettujen signaalien voimakkuuksia yhden paivan
ajalta.

Toinen tarkkuutta parantava menetelma on aikaleimoihin perustuva tunnistus, joka edel-
lyttaa, ettd mittarit kayttavat esimerkiksi NTP:ta kellonajan synkronisointiin. Menetelma
edellyttda, etta niin "alkuperéisestd” laitteesta kuin duplikaattiehdokkaasta on saatu ke-
rattya dataa — mitd enemman, sita tarkemmaksi menetelméa kdy. Menetelmassa pyritaan
tunnistamaan kaava, milla tahdilla laite on lahettanyt dataa. Mikali kaavat ovat samoja,
voidaan pitaa todennakdisena, etta laitteiden malli tai ohjelmisto tai kumpikin ovat sa-
moja. Sen sijaan ei voida ottaa kantaa siihen, onko duplikaattiehdokas alkuperaisen ver-

tailukohteen duplikaatti.
Poikkeamien havaitseminen

Vastaanotettujen signaalien poikkeamien havaitsemiseen tydssa kaytettiin seuraavaa

menetelmaa:

Q_1-15*IQR >kunnollinen data<Q_3+ 1.5 *IQR,

Q_1-1.5*IQR < poikkeamia datassa > Q_3 + 1.5 * IQR,

jossa Q_1 on ensimmainen neljannes ja Q_3 on kolmas neljannes.

IQR puolestaan on neljannespisteiden vali.

Haetaan 8 viimeisinta RSSI-lukemaa tietyn MAC-osoitteen lahettamasta da-
tasta.

Haettu data: -67, -68, -69, -59, -61, -61, -57, -59.

Muunnetaan data pienimmasta suurimpaan: -69, -68, -67, -61, -61, -59, -59, -
57.
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Lasketaan ensimmaisen neljanneksen arvo, tassa tapauksessa:

(—68 + (-)67) /2= —67,5.

Lasketaan kolmannen neljanneksen arvo: (=59 + (=)59) /2 = —59.
Kunnollisen datan alempi alue=Q_1 — 1.5 => (—-67,5 — 1.5 * 4) = —73,5.
Kunnollisen datan ylempi alue =Q 3 + 1.5 => (=59 + 1.5 * 4) = —53.
[8.]

Taten kunnollisen datan alue on valilla -73,5-53,5 joten alkuperdisen datan joukossa ei

ole poikkeamia.

25 minuutin kuluttua tehtiin sama kysely uudelleen ja kohdennettiin se samaan laittee-
seen. Talldin data muunnettuna pienimmasta suurimpaan oli -83, -70, -68, -67, -61, -60,
-59, -56.

Q_1.-69
Q_2:-59,5

Q.- 1,5 * 4: — 75
Q2 + 1,5 % 4:53,5

Poikkeamana havaitaan talléin luku -83, joten sita ei sijainnin maarityksessa huomioida.

Tatéd menetelméaé kaytettiin tarkentamaan laitteen ja henkilon sijainnin maaritysta. Me-
netelmén vaikutus sindnsa on melko pieni, mutta se joka tapauksessa my6s osaltaan

parantaa tilankayttdasteen arvioinnin tarkkuutta.
Menetelm&n mahdolliset erot Suomessa tai muualla maailmassa

Silla, missa pain maailmaa menetelmaé kaytetédan, ei ole suoraa vaikutusta, mutta erot
erilaisissa seikoissa, kuten mobiililittymien datapakettien hinnoittelussa, vaikuttavat ai-
nakin teoreettisesti menetelman tarkkuuteen. Suomessa mohbiililittymiéa on usein myyty
rajattomalla datalla, kun taas maailmalla mobiilidata on ollut littymakohtaisesti rajoite-
tumpaa. Miten tama sitten vaikuttaa WLAN- ja Bluetooth-tekniikoilla tehtyyn havainnoin-

tiin?

Mikali kayttaja Suomessa paasee Internetiin helposti suoraan mobiililaitteellaan eika tar-
vitse esimerkiksi alueella olevaa WLAN:a, ei kayttaja valttamatta pida WLAN-radiota
paalla turhaan kuluttamassa mobiililaitteensa virtaa. Kayttdja maailmalla taas saattaa
helpommin kayttdd olemassa olevaa WLAN-verkkoa paastakseen Internetiin ja pitaak-
seen mobiililittymansa datapaketin liikenteen pienempana. [18.]
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10 Johtopaatoksia

Henkildmaaran maarittaminen WLAN- ja Bluetooth-tekniikoiden avulla Raspberry Pi:lla
ja Meshlium Scannerilla voi olla toteutettavissa, mik&li mahdollisimman monet muuttujat
tiedetaan tai mikali arviot muuttujien arvoista osuvat riittavan lahelle todellisuutta. Kayte-
tdén sanaa voi, silla menetelma, jossa pyritddn havaitsemaan paatelaitteiden signaaleja
eika itse henkiloita, on menetelména selvasti epatarkempi kuin esimerkiksi kameralas-
kuri, joka mittaa henkildiden lukumaaraa. Ideaalitilanteessa tdman menetelméan avulla
saadut tulokset voivat olla hyvin lahella oikeaa. Ideaalitilanteella tarkoitetaan téssa yh-
teydessa tilannetta, jossa mittausymparistoné olevasta tilasta on langaton verkko ja
jossa kaikki mittarin havainnointialueella olevat paatelaitteet ovat yhdistyneet siihen. Tal-
I6in MAC-osoitteen satunnaistamista ei esiinny. Taman lisaksi tilan kayttajakunta ja sen

paatelaitteiden lukumaaréa on hyvin lahella vakiota.
Epéaideaalisimmassa tilanteessa yhtaan signaalia tai laitetta ei havaita.

Ei-toivotussa tilanteessa alueella ei ole langatonta verkkoa, jolloin kaikki paatelaitteet,
joissa on satunnaistamisominaisuus, satunnaistavat MAC-osoitteet eika alueella ole lait-
teita, jotka eivat satunnaistamista osaisi. Epédideaalisimmassa tilanteessa ei ole suori-

tettu mittareiden kalibrointia eikd kaytettavissa ole mitdan tietoa henkilomaarasta.

Reaalimaailman tilanne asettuu yleensa ideaalisimman ja ei-toivotun tilanteen valimaas-
toon. Mittauksissa ei kohdattu epéideaalisinta tilannetta sin& aikana, jolloin tilassa oli
henkiloitéd. Realistisessa tilanteessa MAC-osoitteen satunnaistavilta laitteilta on erittain
vaikea valttya, mika ei itsessaan ole ongelma. Jos duplikaattilaitteita ei pystyta tunnista-
maan, tarkkuuteen vaikuttaa satunnaistamiskertojen maara. Satunnaistamiskertojen

maaraan puolestaan vaikuttaa muun muassa paatelaitteen ohjelmisto.

Bluetoothin osalta havaittiin hyvin nopeasti, etté tekniikka ei yksinaan sovellu kayttéas-
teen arviointiin. Mittauksissa havaittiin Bluetooth-laitteita hyvin vahan: keskimé&éarin
0,4—6 % siita, mitd WLAN-tekniikalla havaittiin. Tasta huolimatta Bluetooth-tekniikkaa ei
kannata taysin unohtaa, silla se soveltuu erityisen hyvin tilanteisiin, joissa halutaan tar-
kempaa tietoa etdisyydesta tai useammalla Bluetooth-mittarilla jopa sijainnin tyyppista

tietoa (mittareiden havainnointialueen leikkaus). Samahan onnistuu WLAN-tekniikalla,
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mutta koska sen havainnointialue on laaja, Bluetooth-tekniikka pienempine havainnoin-
tialueineen on tehokkaampi erityisesti etaisyyksien arvioinnissa. Tosin, mikali laitteita ei

havaita, ei etdisyyden tai sijainnin maaritys onnistu.

100 %:n tarkkuuteen ei talla menetelmalla voi paastd, vaikkakin numeerisesti se saattaa
olla mahdollista. Koska menetelméassa pyritddn havaitsemaan henkildiden paatelaittei-
den signaaleja ja sita kautta yksittaisia laitteita, eivat mittarit havaitse suoraan oikeita
henkilitd, vaan henkilémaara on puhdas arvio. Tasta syysta ei ole taméankaltaisen me-

netelméan osalta oikein puhua 100 %:n tarkkuudesta.

Menetelman tarkkuuden haaste on useiden muuttujien maarad. Menetelman kannalta

keskeisid muuttujia ovat muun muassa

o yhdella henkil6lla oleva laitem&ara

o laitem&aran keskiarvo henkiloa kohti

° onko havaitussa laitteessa WLAN tai Bluetooth tai molemmat paalla
. kuinka moni laitteista on havainnointialueella tai sen ulkopuolella

. l&hettavatko laitteet signaaleja ollessaan havainnointialueella.

Esimerkiksi yhden henkilon laitemé&aran tietaminen ei ole kovinkaan oleellista ymparis-
toissa, joissa havaitaan useita satoja laitteita, varsinkin, jos laiteméaéara on melko lahella
keskiarvoa, koska sen vaaristyma ei valttamatta yksittaistapauksena riita muuttamaan
menetelméan arvioimaa henkildmaaraa. Jos tilanne on muuten sama kuin edella kuvattu,
mutta havaittu laitemaard on kymmenia, vaikutus henkildomaaran arvioon on merkitta-
vasti suurempi: talléin menetelman arvio henkildomaarasta todennakdisesti antaa vaaran

arvon helpommin.

Toisin sanoen, muuttujien vaikutukset vaihtelevat muun muassa laiteméaaran mukaan.
Mita enemman dataa, havaittuja laitteita tai henkildita tilassa on, sitd vdhemman poik-
keukset nakyvéat massasta. Tarkkuuden voi siis olettaa paranevan. Mikali jokin arvio kui-

tenkin poikkeaa selvasti merkittdvassa osassa dataa, tarkkuus heikkenee.
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Vaihtoehtoinen RSSI-arvoon perustuva menetelma

Tutkitulle arviointimenetelmalle vaihtoehtoinen menetelmé on signaalin voimakkuuteen
perustuva menetelma. Siina ei tarvitse valttamatta tunnistaa duplikaattilaitteita, mutta
mittareiden tarve verrattuna aiemmin esittelemaani menetelmaéan on moninkertainen.
Mittarit pitaisi sijoittaa niin, etta kaytdnnossa lahes jatkuvasti noin kolme mittaria (jotka
voivat toki vaihtua laitteen sijainnin muuttuessa) havaitsevat mahdolliset kayttajan lait-
teet. Jos huomataan, etta pari laitetta on havaittu samoilla mittareilla samoihin aikoihin
ja ettd RSSI-arvojen muutokset ovat poikkeamat pois lukien samankaltaisia, voidaan
olettaa, etta laitteet kuuluvat samalle henkil6lle. Mik&li kuitenkin huomataan, etta laitteet
erkanevat jossain vaiheessa ja erkanevien laitteiden RSSI-arvot eivat ole stabiileja (eli
laite liikkuu), on kyseessd menetelman nakokulmasta vahintdan kaksi henkil6a, jotka
sattuivat kulkemaan hetkellisesti samaa reittid. Menetelma ei toimi, mikali paatelaite sa-
tunnaistaa MAC-osoitteensa jokaisen tai lahes jokaisen lahetettdvan probe-kehyksen ai-
kana.

Tassa menetelméssa seurattaisiin RSSI-muutoksia tiheammalla mittariverkostolla, jol-
loin olisi teoreettiset mahdollisuudet henkilémaaran laskemiseen. Tydssa ei kuitenkaan
keskitytty menetelmdan taman enempaa, silla tyon tavoite oli tutkia menetelmia, joissa
henkildiden sijaintitietoja ei kulje. Tama signaalin voimakkuuteen pohjautuva menetelma

voisi olla mielenkiintoinen jatkotutkimuksen kohde.
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Skannausskripti

while
do
for i in 1 6 11
do
iwconfig wlan0 channel $i
tcpdump -i wlanO -G 13 -W 1 -e -tt type mgt subtype probe-req -j host -w
RawData
tcpdump -nle -tt -r RawData | awk '{$2=$3=$4=$5=$7=$8=$11=""; print $0}' |
cut -c¢ 1-17,22-25,28,34-51,55-71,73- | uniq -f1 -f2 -f4 -f6 >> Data.txt
END=$ (wc -1 Data.txt | awk '{print $1}'")

START='0";
if [ SEND -gt 0 ]
then

while [ $START -1t $END ]; do
START=S$ (( SSTART + 1 ))

TIME=S$ (cat Data.txt | head -$START | tail -1 | awk '{print $1}' | perl -
MPOSIX=strftime -e 'print strftime ("%Y-%m-%d %T", localtime(<>)) . "\n"')

MAC SOURCE=S$ (cat Data.txt | head -$START | tail -1 | awk '{ print $4 }' |
awk '{ print toupper($1l)}' | cut -c 1-17)

ORGSSID=$ (cat Data.txt | head -$START | tail -1 | awk '{$1=$2=$3=$4=5$5="";
print $0}' | cut -c 6- | cut -c 1-34 | cut -f1 -d")" | cut -c 2- | cut -c 1-
32)

#ORGSSID=$ (cat Data.txt | head -$START | tail -1 | awk '{$1=$2=$3=$4=5$5="";
print $0}' | cut -c 6-34 | cut -fl -d")" | cut -c 2-33)

TYPE="C"

if [ S${#ORGSSID} -eqg 0 ]

then

SSID=""
else
if [ "C" = STYPE ]
then
SSID=$ (echo $(cat Data.txt | head -$START | tail -1 | awk
'{$1=$2=$3=$4=35=""; print $0}' | cut -c 6- | cut -c 1-34 | cut -f1 -d")"
cut -c 2- | cut -c 1-32)$(echo $(cat Data.txt | head -$START | tail -1 | awk
'{$1=$2=$3=$4=35=""; print $0}' | cut -c 6- | cut -c¢ 1-34 | cut -f1 -d")"
cut -c¢ 2- | cut -c¢ 1-32) | cksum | cut -c¢ 1-10) -n | mdS5sum | awk '{print
toupper ($1)}1"')
else
SSID=$ (cat Data.txt | head -$START | tail -1 | awk '{$1=$2=$3=$4=35="";
print $0}' | cut -c 6- | cut -c 1-34 | cut -f1 -d")" | cut -c 2- | cut -c 1-
32)
fi

fi

unset ORGSSID=""

AP=" (not associated)"

RSSI=$ (cat Data.txt | head -$START | tail -1 | awk '{ print $2 }' | cut -c
1-3)

VENDOR=$ (less -FX /root/WLANSCAN 2017/0ui20161212.txt | egrep -i $(echo -n
"SMAC SOURCE" | cut -c 1-2,4-5,7-8) | awk '{$1=$2=$3=""; print $0}' | cut -c
4-154 | awk '{sub(/\r/,"",SNF)} {print($0)}")

if [ -z "S$SVENDOR" ]; then

VENDOR="Unknown"

#else

# VENDOR=S$ (echo -n "S$SVENDOR")

fi

echo "STIME $MAC_SOURCE '$SSID' SRSSI SVENDOR STYPE $AP $ (hostname)"
SRV=$ (mysgladmin --host=192.168.1.2 -u TESTAAJA -pSalasanall235 --connect-
timeout=5 --ssl ping | awk '{print $3}"')
if [ "alive" = "S$SRV" ]
then
FILEZ"/root/WLANSCAN72Ol7/toMariaDB"

A
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if [ -f "SFILE" ]
then
SIZE=S$ (wc -1 SFILE | uniq -f9 | awk '{print $1}')
if [ $SIZE -gt 0 ]
then
LINE=0
while [ SLINE -1t $SIZE ]; do
LINE=$(( SLINE + 1 ))
cat SFILE | uniqg -f9 | head -S$LINE | tail -1 | mysgl --host=192.168.1.2
-u TESTAAJA -pSalasanall235 MeshliumDB --ssl-ca=/etc/mysqgl/ssl/ca-cert.pem
done
rm -rf /root/WLANSCAN 2017/toMariaDB
unset SIZE=""
unset FILE=""
fi
else
echo "INSERT INTO wifiScan (TimeStamp,MAC,SSID,RSSI,Vendor,Type,AP,Mesh-
1iumID) VALUES ('STIME', '$MAC_SOURCE', '$SSID', 'SRSSI', 'SVENDOR', 'STYPE',

'$SAP', 'S (hostname)');" | mysql --host=192.168.1.2 -u TESTAAJA -pSalasanall235
MeshliumDB --ssl-ca=/etc/mysql/ssl/ca-cert.pem &
fi
else

echo "INSERT INTO wifiScan (TimeStamp,MAC,SSID,RSSI,Vendor,Type,AP,Mesh-
1iumID) VALUES ('STIME', '$MAC_SOURCE', '$SSID', 'SRSSI', 'SVENDOR', 'STYPE',
'S$SAP', '$(hostname)');" >> /root/WLANSCAN 2017/toMariaDB
fi
unset TIME=""
unset MAC SOURCE=""
unset SSID=""
unset VENDOR=""
unset TYPE=""
unset Ap=""
unset RSSI=""
done
sleep 1
echo ""
fi
rm -rf RawData
rm —-rf Data.txt
done
done
#Skannausskriptissd kaytetty oui20161212.txt tiedosto:
#Tiedoston sisdltd vastaa http://standards-oui.ieee.org/oui/oui.txt -sisdltoa.
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