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Taman insindorityon tarkoituksena on mikropalveluiden ja mikropalveluarkkitehtuurin kayt-
toon ja vaikutuksiin paneutuminen seka teoreettisen etta kaytannodllisen nakdkulman
kautta. Tyo on tehty yritykselle Sanoste Oy.

Tyodn ensimmainen osuus on katsaus mikropalveluihin kokonaisuudessaan. Kasitellaan
mikropalveluarkkitehtuurin alkuperaa ja historiaa, toimintaperiaatteita, vaikutuksia seka
tekniikkaa.

Tyon toisessa osuudessa tutustutaan mikropalveluarkkitehtuurin kayttéén Sanoste Oy:n
jarjestelmassa, kaytettyihin ratkaisuihin ja rakenteisiin seka tekniikkaan.

Tyon kolmas osuus on luotettavuuskatsaus Sanoste Oy:n mikropalvelujarjestelmaan. Tar-
koituksena on luoda virhetilanteita, joissa eri mikropalvelut ovat kayttamattomissa, ja 10y-
tdad mahdollisia kipukohtia jarjestelmassa sen kautta.

Avainsanat Mikropalvelut, Mikropalveluarkkitehtuuri, Luotettavuuskatsaus
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The goal of this thesis was to look into microservices and microservice architecture and
their usage and evaluate their effects in software development from a theoretical and prac-
tical standpoint. This thesis was done for the company Sanoste Oy.

The study presents an overview into microservice architecture as a whole, addressing the
history and origins, principles, effects and technologies of microservice architecture.

Next, the use of microservice architecture in Sanoste Oy:s system is introduced and the
used solutions, structures and technologies are addressed.

The study also provides a reliability overview in Sanoste Oy:s microservice system. The
goal is to create exceptions where different microservices are out of order and through that
locate weak points in the system.
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Lyhenteet

API Application Programming Interface. Ohjelmointirajapinta.

REST Representational State Transfer. Http-protokollaan pohjautuva ohjelmoin-

tirajapintojen arkkitehtuurimalli.

JSON JavaScript Object Notation. Tiedonvalitykseen tarkoitettu tiedostomuoto.
SOA Service Oriented Architecture. Palvelukeskeinen ohjelmistoarkkitehtuuri.
ESB Enterprise Service Bus. SOA:ssa kaytetty alykds kommunikaatiomeka-
nismi.
AWS Amazon Web Services. Joukko Amazonin tarjoamia pilvipalveluita.
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1 Johdanto

Mikropalveluarkkitehtuuri (Eng. Microservice Architecture) on nuori arkkitehtuuritason
ohjelmistosuunnittelutapa, jota kaytetaan nykyajan hajautetuissa ohjelmistojarjestel-

missa enenevissa maarin.

Mikropalveluarkkitehtuurissa ohjelmisto kootaan monista toisistaan itsenaisista pieniko-
koisista palveluista, ns. mikropalveluista, jotka kasittelevat omaa toimintoaan ja yhteis-
tydssa toisten mikropalveluiden kanssa muodostavat toimivan kokonaisuuden. Mikropal-
veluarkkitehtuuri pyrkii tarjoamaan ratkaisuja ongelmiin, joita esiintyy perinteisen ohjel-

mistosuunnittelun tuloksena.

Nuoren ikansa takia mikropalveluarkkitehtuuri on tyylina vield muovautuva eika sille nain
ollen |10ydy tarkkoja virallisia maaritelmia, vaan lahinna yhtalaisyyksia tunnusomaisissa

piirteissa mikropalveluita toteuttavissa ohjelmistoissa. [1; 12.]

Ty tehtiin yritykselle Sanoste Oy. Tyd tehtiin osittain tarkoituksella kasvattaa ymmar-
rysta mikropalveluista ja mikropalveluarkkitehtuurista, niiden kaytdsta seka vaikutuksista
ohjelmistokehitykseen seka teoreettisesta etta kaytannollisesta nakokulmasta. Tydssa
tutustutaan Sanoste Oy:n mikropalveluarkkitehtuuria kayttdvaan ohjelmistorakentee-

seen ja sen komponentteihin.

Tarkoituksena on myds testata Sanoste Oy:n jarjestelman palveluita luotettavuudeltaan,
selvittaa, miten itsenaisesti ne toimivat, ja oppia, miten eri virhetilanteet vaikuttavat jar-

jestelman toimintaan, paikantaen mahdollisia jarjestelmaan laajasti vaikuttavia virheita.

Tyon ensimmainen osa on katsaus mikropalveluihin. Kasitellddn mikropalveluarkkiteh-

tuurin alkupera3, toimintaperiaatteita, vaikutuksia seka tekniikkaa.

Tyon toisessa osassa pyritdan havainnollistamaan mikropalveluarkkitehtuurin toteutuk-
sen kaytannossa kasittelemalla Sanoste Oy:n kehittdman palvelun ohjelmistoarkkiteh-
tuuria, esittden sovelluksen rakenteen kannalta tehtyja ratkaisuja seka kaytettya tekniik-

kaa.
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Tyon kolmas osa on palveluarkkitehtuurin luotettavuuskatsaus, jossa testataan pari lii-
ketoiminnan kannalta tarkeaa toimintoa mahdollisissa virhetilanteissa. Mikropalveluark-
kitehtuureissa eri komponenttien valisen viestinnan toimivuus ja virhetilanteiden kasitte-

lyn tarkeys korostuvat kasvavan palvelumaaran myota.
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2 Mikropalvelut

Mikropalveluarkkitehtuuri perustuu yksittaisen ohjelmiston kokoamiseen monista toisis-
taan itsenaisista pienikokoisista palveluista, ns. mikropalveluista. Jokainen palvelu kasit-
telee omaa tehtavaansa ja kommunikoi muiden mikropalveluiden kanssa viestein ohjel-
mointirajapintojensa eli APl:en valityksella. Talloin kaytetdan esimerkiksi HTTP-verbien
avulla pyynt6 vasteita (Eng. "request-response"), REST ja JSON. [1.] Toisin sanoen it-
senaisia palveluja kaytetdan mikropalveluarkkitehtuurissa ohjelmistojarjestelman kom-

ponentteina. [2.]

Mikropalveluarkkitehtuuri on kasvattanut suosiotaan ohjelmistokehityksessa. Sita kayt-
tavat mm. palvelut ja yritykset kuten: SoundCloud, Netflix, Amazon, Spotify, Uber ja Za-
lando. [3; 4; 5; 6; 7; 8.]

Mikropalvelut mainittiin ensimmaista kertaa vuonna 2011 ohjelmistoarkkitehtuuriin kes-
kittyvassa tydpajassa. Osallistujat kayttivat "Microservices"-nimitysta kuvaillessaan uutta
arkkitehtonista suuntausta, jota monet heista olivat viime aikoina tutkineet. [1.] Vuonna
2012 tama sama ryhma paatti nimeta tyylisuuntauksen taman mukaisesti. James Lewis

seka Fred George esittelivat naita ideoita konferensseissa vuonna 2012. [9; 10.]

Yksi ensimmaisista mikropalveluarkkitehtuuria muistuttavista verkkopalveluista oli Net-
flix, missa tyylia kutsuttiin nimelld "Fine-grained Service Oriented Architecture", eli "hie-

nojakoinen palvelukeskeinen arkkitehtuuri”. [8.]

Vastakohdan vertauskuvaksi mikropalvelusovelluksille voidaan ottaa suuret jakamatto-
mat palvelut, ns. monoliittiset sovellukset, joissa kaikki sovelluksen komponentit ovat yh-
dessa "kaiken tekevassa" palvelussa. Komponentit ovat riippuvaisia sovelluksesta johon
ne sisaltyvat, seka yhteisista resursseista. Nain ollen ne ovat kovin riippuvaisia myos

toisistaan. [11.]

Mikropalveluiden hyoétyihin ja haittoihin paneudutaan tdssa tydssa myohemmassa lu-

vussa.
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2.1 Mikropalveluarkkitehtuurin ominaispiirteita

Mikropalveluarkkitehtuuri on niin nuori ja muovautuva arkkitehtuurityyli, etta sen maari-

telmat elavat.

Joitakin yhtenevaisyyksia kuitenkin 10ytyy mikropalveluarkkitehtuuria kayttavien sovel-
lusten joukosta. Vuonna 2014 GOTO-konferenssissa Berliinissa Martin Fowler nosti

esille seuraavia mikropalveluiden tunnusomaista piirteita:

e sovelluksen komponenttien jaottelu palveluiksi

o jarjestely liiketoiminnallisten toimintojen ymparille
e tuotteita projektien sijaan

o Aalykkaat paatteet, tyhmat putket

e hajautettu hallinto ja tiedonhallinta

e automatisoitu infrastruktuuri

e suunniteltu vikojen varalta

e evolutiivinen suunnittelu. [12.]

Sovelluksen komponenttien jaottelu palveluiksi

Perinteisesti ohjelmistosuunnittelussa jaottelu komponentteihin on toteutettu jakamalla
ohjelmisto esimerkiksi kirjastoihin, pakkauksiin tai moduuleihin, joita voidaan kayttaa uu-
delleen muissa ohjelmistoissa, joissa komponentit ladataan muistiin niita kaytettaessa.
Mikropalveluiden prosesseissa kaytetaan myds muistista kutsuttavia komponentteja ku-
ten kirjastoja, mutta oman sovelluksen komponentteihin jako tapahtuu jakamalla ohjel-
misto itsenaisiin, toisistaan eristettyihin palveluihin, joita kdytetdan funktiokutsujen sijaan
viestein kommunikoiden. Voidaan kayttdaa esimerkiksi HTTP-verbeja, REST:iad ja
JSON:ia.
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Jarjestely liiketoiminnallisten toimintojen ympdrille

Kuten nimesta voi arvata, mikropalvelut ovat yleensa kooltaan pienia. Etuliite "mikro" ei
kuitenkaan viittaa suoranaisesti palvelun kokoon, vaan sen tarjoamaan toiminnallisuu-
den laajuuteen. Yksittdinen mikropalvelu keskittyy sille tarkoitettuun toimintoon, mika pe-

rustuu sovellus- ja likketoiminnallisiin valmiuksiin. [13.]
Tuotteita projektien sijaan

Mikropalveluarkkitehtuuria noudattava ohjelmistokehitys yleensa valttaa tavanomaista
mallia sovelluksista projekteina, joissa tarkoituksena on toimittaa ohjelma jollekin toiselle
taholle, jonka jalkeen nahdaan projektin valmistuvan ja vastuun siirtyvan ohjelmaa hal-

linnoiville osapuolille.

Mikropalveluarkkitehtuuria noudattavat ohjelmistokehitystiimit omistavat usein kehityk-
sessa olevan tuotteen sen koko elinkaaren ajan ja ovat vastuussa sen koko tuotanto- ja
hallintatoiminnasta. Tama kokonaisvaltainen ajattelu tuotetusta palvelusta on yhtey-
dessa sovelluksen jaotteluun palveluiksi liikketoiminnallisten toimintojen mukaan, palvelut

muuttuvat ja heijastavat liiketoimintaa sen kehittyessa. [1.]
Alykkaat paatteet, tyhmit putket

Mikropalveluarkkitehtuuri on rakennettu palvelukeskeisen arkkitehtuurin, eli SOA:n, ka-

sitteiden paalle ja on sen erikoistunut toteutustapa. [11.]

SOA on erittdin laaja kasite, ja jotkut ovatkin jo toteuttaneet mikropalveluarkkitehtuuria
muistuttavaa suunnittelua kutsuen sitd SOA:ksi. Palvelukeskeisessa arkkitehtuurissa in-
tegroidaan eri sovelluksia joukosta itsenaisia palveluita tarpeen mukaan. Palveluiden va-
lisessa kommunikaatiossa kaytetaan kuitenkin tyypillisesti huomattavan alykasta viestin-
tékerrosta, joka vastaa mm. viestien ohjauksesta, reitityksesta, muuntamisesta ja turval-
lisuudesta. Esimerkki tallaisesta alykk&asta kommunikaatiomekanismista on Enterprise
Service Busilla (Lyh. ESB). [1.]

SOA:ssa yleisesti kaytetyn palveluiden integraation ja mikropalveluiden arkkitehtonisen
suunnittelun ero voidaan esittdad vertaamalla orkestraatiota koreografiaan. Orkestraatio

vaatii johtajan, eli keskitetyn palvelun, joka valvoo ja ohjaa muiden palveluiden tekemisia
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6

seka yhdistaa kaikki palvelut kokonaisuudeksi. Koreografia ei vaadi johtajaa, vaan pal-
velut ovat tekemisissa toistensa kanssa yhteisesti ymmarrettavalla viestintaprotokollalla

ja globaalisti maaritetyilla toimintamekanismeilla. [2; 11.]

Palvelukoreografian painotus ei ole mikropalveluarkkitehtuurin erikoisuus ja onkin ollut
kaytossa aikaisemmissa palvelukeskeisen arkkitehtuurin implementaatioissa, mutta pal-
veluorkestraation helppokayttdisyys monimutkaisten jarjestelmien hallinnassa johti pal-

veluorkestraation suosioon palvelukeskeisten arkkitehtuurien alkuvaiheissa. [11.]

Perinteisesta palvelukeskeisestd arkkitehtuurista eroten, mikropalveluiden valisessa
viestintakerroksessa ei ole alykkyytta vaan paatepisteet pyritdan rakentamaan mahdol-
lisimman alykkaiksi. Mikropalveluissa pyritddn myds vahentamaan palveluiden komplek-
sisuutta seka kokoa, jotta palveluiden valinen vastuu jakautuisi mahdollisimman tasa-
puolisesti ja jotta yksittainen palvelu toteuttaisi mahdollisimman tehokkaasti sille tarkoi-

tettua toiminnallisuutta. [11.]
Hajautettu hallinto ja tiedonhallinta

Mikropalveluarkkitehtuurissa suunnitellaan yksittdinen sovellus joukoksi itsenéaisia, kes-
kendaan kommunikoivia, palveluita. Tallainen hajautettu jarjestelmd mahdollistaa sen,
etta eri palvelut voivat toteuttaa tarvittavan toiminnon kayttaen mita tahansa tydkaluja ja
teknologioita; jarjestelma on agnostinen ohjelmointikielien ja standardien suhteen, kun-
han kommunikaatio on yhtenevaista. Hajautettu hallinto nakyy mm. aikaisemmin maini-
tussa sovelluskehitystiimin kokonaisvaltaisessa vastuussa liittyen sen kehittdamaan ja

hallinnoimaan tuotteeseen.

Tiedonhallinta on myds hajautettuna eri palveluiden kesken. Yleisesti palvelulla on oma
tietokantansa, jota se hallinnoi. Tama tietokanta voi joko olla erillinen ilmentyma jarjes-
telmassa kaytettavasta tietokantateknologiasta tai sitten aivan erillista tietokantateknolo-

giaa. [1.]
Automatisoitu infrastruktuuri

Automatisoitu infrastruktuuri ei ole mikropalveluille ainutlaatuista, mutta suurin osa mik-
ropalveluarkkitehtuuria noudattavista sovelluskehitystiimeistd kayttavat erilaisia infra-
struktuurin automatisaatiokdytantéja kuten jatkuvaa integraatiota (Eng. Continuous In-

tegration) seka jatkuvaa toimitusta (Eng. Continuous Delivery).
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Infrastruktuuriautomatisaatiota tukevien pilvipalveluiden kuten esimerkiksi Amazon Web
Servicesin kehitys on helpottanut mikropalveluiden tuottamista, toimittamista ja hallin-

noimista. [1.]

Suunnittelu vikojen varalta

Jarjestelman ollessa kokoelma toisistaan itsenaisesti toimivia mikropalveluita on mah-
dollisuus virhetilanteisiin suurempi kasvaneesta palvelumaarasta johtuen. Mika tahansa
palveluista voi olla nurin tai toimia virheellisesti, ja sen kanssa yhteistyota tekevan pal-
velun on kasiteltava virhetilanne niin hienovaraisesti kuin mahdollista luomatta uutta vir-
hetilannetta itselleen. Lisdantynyt kompleksisuus vaatii lisdantynytta laadunvarmistusta

ja automaattitestausta seka jatkuvaa valvontaa.

Evolutiivinen suunnittelu

Jaotellessa jarjestelman liiketoiminnan kannalta tarkeita toimintoja heijastaviin mikropal-
veluihin keskitytaan myos jaottelemaan palvelut tukemaan tulevaa kehitysta. Jaotellaan
palvelut sellaisiin osiin, joissa osien palveluiden uusiminen ja korvaaminen seka uudel-

leenkaytté on mahdollisimman sujuvaa. [1.]

2.2 Miksi mikropalvelut?

Mikropalveluarkkitehtuurin hyotyihin kuuluvat monet samat aspektit kuin perinteiseen

palvelukeskeiseen arkkitehtuuriin.

Palvelukeskeista arkkitehtuuria kayttadvassa jarjestelmassa monimutkaisemmat palvelut
koostuvat monista pienemmista ja yksinkertaisemmista palveluista. Palvelut voivat olla
monen jarjestelman kaytossa, ja palveluista voidaan kaynnistaa uusia instansseja tar-
peen mukaan, esim. kasvavan kuorman hallitsemiseksi ja jarjestelmakuorman tasapai-
nottamiseksi. Palvelut kayttavat yhteisesti sovittuja rajapintoja ja kommunikoivat kayt-

téden sovittuja viestintaprotokollia.

Palvelukeskeisen arkkitehtuurin hyodyllisin aspekteihin kuuluvat nain ollen mm.

e modulaarisuus ja palveluiden uudelleenkaytettavyys

e dynaamisuus ja skaalautuvuus
-
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e jarjestelméan ja sen kehityksen hajautus

e integroinnin mahdollisuus myods vanhempiin jarjestelmiin. [11.]

Mikropalveluiden koot ovat tyypillisesti pienempid, ja palvelut keskittyvat yksittaisiin toi-
mintavalmiuksiin. Palvelut ovat taysin itsenaisia toisistaan ja viestivat toisten palveluiden

kanssa ainoastaan rajapintojensa valityksella.

Jarjestelman yllapito seka laajennettavuus helpottuvat yksittaisten palveluiden ollessa
muokattavissa, vaihdettavissa ja lisattavissa ilman, ettd muihin palveluihin tai viestinta-

kerrokseen joudutaan tekemaan muutoksia. [11.]

Jarjestelmanarkkitehtuurin suunnitteleminen liiketoiminnan kannalta tarkeiden toiminto-
jen mukaan mikropalveluiksi mahdollistaa myds organisaatiossa tuotekehityksen jaotte-
lun tiimeiksi palveluiden mukaan sen sijaan, etta jaoteltaisiin tiimit puhtaasti erikoisosaa-
misen mukaan. Taten syntyy itsendisesti toimivia ns. "Full Stack” -tiimeja, eli tiimeja, jotka
osaavat palvelun kehityksen kaikki osa-alueet, jotka ovat taysin vastuussa oman palve-

lun kehityksesta ja kayttdonotosta alusta loppuun. [1.]

Joitakin mikropalveluarkkitehtuurin koettuja hydtyja voidaan osoittaa vertaamalla mikro-
palveluita kayttdvaa sovellusta tyypilliseen monoliittiseen sovellukseen, missa palvelu

sisaltaa sovelluksen koko toiminnallisuuden.

Kun sovellus on monoliittinen ja kaikki toiminnallisuus on saman prosessin kasiteltdvana:

e Skaalaus vaatii koko sovelluksen skaalausta. Kasvava kuorma vaatii uusien in-
stanssien kaynnistamista koko sovelluksesta, vaikka lisaresurssien tarve koskee
ainoastaan tiettyjd moduuleja. (Kts. kuva 1.)

o Muutokset ja paivitykset vaativat koko sovelluksen uudelleenrakentamista ja -
kaynnistamista vaikka muutokset koskisivat vain tiettyja moduuleja, johtaen huo-
mattaviin hairidaikoihin seka kehityksen, testauksen ja yllapidon vaikeutumiseen
ja hidastumiseen.

o Kehitys, yllapito ja vikojenetsinta on vaikeaa sovelluksen ollessa isokokoinen ja
monimutkainen.

o Jarjestelma on konservatiivinen ohjelmointikielen ja ohjelmistokehyksen suhteen.

Kehitys on sidottu samaan ohjelmointikieleen ja samoihin ohjelmistokehyksiin
kuin alkuperaisessa sovelluksessa. [1; 11.]

A
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Kun sovelluksen toiminnallisuus jaetaan itsenaisiin toimintospesifisiin mikropalveluihin:

e Skaalaus ei vaadi koko sovelluksen skaalausta. Tietyn osan sovelluksesta ol-
lessa kuorman alla, voidaan tarpeen mukaan kaynnistaa lisdinstansseja siita mik-
ropalvelusta, joka vaatii liséresursseja. (Kts. kuva 1.)

e Muutokset ja paivitykset vaativat ainoastaan sen mikropalvelun uudelleenraken-
tamista ja -kaynnistamista jota muutos koskee. Vahentaa tai jopa eliminoi hairio-
aikoja seka helpottaa ja nopeuttaa kehitysta, testausta ja yllapitoa.

o Kehitys, yllapito ja vikojenetsinta helpottuvat palveluiden ollessa pienempia ja yk-
sinkertaisempia.

o Jarjestelma on agnostinen ohjelmointikielen ja ohjelmistokehyksen suhteen. Ke-
hitys ei ole sidottu mihinkaan tiettyyn kieleen tai kehykseen kun mikropalvelut
tarjoavat toiminnallisuutensa yhteisesti ymmarrettavien viestintaprotokollien ja
rajapintojen valityksella.

Monoliitti Mikropalvelut

\ 4
Skaalautuu Skaalautuu

l

v

Kuva 1. Monoliittisen jarjestelman skaalautuvuus verrattuna mikropalveluihin. Monoliitti replikoi-
daan kokonaisuudessaan, kun yksittaisid mikropalveluita voidaan sen sijaan hajauttaa use-
alle palvelimelle ja lisata instansseja tarvittaessa.
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3 Mikropalveluarkkitehtuuri Sanoste Oy:n sovelluksessa

3.1 Yleisesti Sanoste Oy:n tarjoamista palveluista

Sanoste Oy on sosiaali- ja terveydenhuoltoalalla toimiva nuori teknologiayritys. Yrityksen
tarjoaman jarjestelman avulla pystytaan tarjoamaan joustavasti ja helposti etapalveluita

ikadantyneille.

Palvelut toimitetaan palveluiden tuottajilta reaaliaikaisen video- ja aaniyhteyden valityk-
sella loppukayttdjien omiin laitteisiin. Tama mahdollistaa tarkedn vuorovaikutuksen pal-
velun tarjoajan seka kayttajien valille kuten esimerkiksi henkilokohtaisen neuvonnan ja
ohjauksen. Palveluilla on ajoitettuja ilmentymia, joita kutsutaan "ohjelmiksi”. Loppukayt-
tajille voidaan ostaa palveluita Sanosten SanoStore-verkkokaupasta, jolloin asiakkaille

luodaan tilaus valittuun palvelun ohjelmaan.

Jarjestelma on suunniteltu niin, ettd se on integroitavissa monen eri kanavakumppanin
kanssa. Kanavakumppaneihin kuuluvat mm. eri laitetoimittajat. Palveluntuottajien tarjo-
amia palveluita voidaan toisin sanoen tarjota monessa eri paatejarjestelmassa yksityi-
sista toimijoista kunnallisiin. Palveluntuottajat voivat olla niin yrityksia kuin yksityisia hen-

kiloita.

3.2 Jarjestelman arkkitehtuuri

Sanosten jarjestelma on suunniteltu ja rakennettu 16yhasti mikropalveluarkkitehtuuria
noudattaen. Jarjestelma on jaettu liiketoiminnan kannalta tarkeiden toimintojen mukaan

mikropalveluihin.

Tuottajia ja kanavakumppaneita integroiva jarjestelma "Sassy" on jaettu paaasiassa kol-
meen mikropalveluun: palveluntuottajia seka niiden palveluita ja palveluiden ohjelmia
hallinnoivaan mikropalveluun, kanavaintegraatioita ja videosessioita hallinnoivaan mik-
ropalveluun sekd& mikropalveluun, jolla toimii loppukayttdjille suunnattu verkkokauppa.
(Kts. kuva 2.)
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Palveluntuottajia kasittelevaa mikropalvelua kutsutaan tassa nimella "Producer Fron-
tend", ja vastaavasti kanavakumppaneita kasittelevaa palvelua nimellda "Channel

Backend".

Naille molemmille mikropalveluille 10ytyy omat tietokantainstanssit. Kokonaisuutena tata
mikropalveluita sisaltdvaa integraatiojarjestelmaa viitataan tdssad nimella "Sassy" tai

"Sassy-jarjestelma".

Naiden kahden komponentin lisaksi kaytdéssa on Sanosten verkkokauppa "SanoStore”,
johon viitataan tassa nimella "Webshop”. Webshopin kautta kanavakumppaniemme asi-
akkaat, eli loppukayttajat, voivat ostaa itsellensa palveluntuottajiemme tarjoamia palve-
luita. Webshop kommunikoi kanavaintegraatiosta vastuussa olevan Channel Backendin

kanssa.

N
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Palveluntuottajat

alalia

\.____.-/

( Palveluntuottajaintegraatio )
Producer Frontend P{’tgﬁ:;tzﬁ
. J
( Verkkokauppa R ( Kanavaintegraatio %)
< <
Webshop Channel Backend
\ J \ J
|
\/

Kanavakumppanit

Loppukayttajat

Kuva 2. Sassy-integraatiojarjestelman paaasiallinen arkkitehtuuri on jaoteltu liiketoiminnan kan-
nalta tarkeiden toimintojen mukaan mikropalveluiksi: Producer Frontend, Channel Backend
sekd Webshop
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Kanavakumppanien loppukayttajilla voi olla usean eri palvelutuottajien palveluita. Sama
patee nain ollen myds toiseen suuntaan, eli palveluntuottajan tarjoamiin palveluihin voi

liittya loppukayttajia usealta eri kanavakumppanilta.

Nykyisen toimintamallin mukaan kanavakumppanit hallitsevat omia loppukayttajiaan,
heidan laitteitaan sekd naiden kanssa kommunikoinnin, ja nain ollen Sassy-jarjestelma
ei siis ole suorassa yhteydessa loppukayttdjiin. Kanavakumppanien ei tarvitse olla yh-
teydessa palveluntuottajiin tai tarjota naille rajapintaa palveluiden tarjoamista varten. Niin
kanavakumppanit kuin palveluntuottajat ovat yhteydessa Sassy-jarjestelmaan, joka hoi-
taa naiden toimijoiden valisen integraation seka tarjoaa naille tarvittavat rajapinnat. Lop-
pukayttajien ja palveluntuottajien valinen videoyhteys tapahtuu kayttden Tokbox-palve-

lua.

Naiden kolmen paaasiallisen mikropalvelun eli Channel Backendin, Producer Frontendin
sekd Webshopin lisdksi on joitakin mikropalveluita. Naihin kuuluvat mm. sisaiseen tes-
taukseen tarkoitettu demopalvelu "Demo Backend” seka paaasiallisten mikropalveluiden
avuksi toimivia palveluita kuten esimerkiksi Channel Backendin asynkronisessa viestit-

telyssa auttava "Channel Worker”. (Kts. kuva 3.)

Taustalla pyorivat myds omissa mikropalveluissaan palveluiden toimintaa ja valvontaa
tukevia palveluita kuten muistinvarainen tietokanta ja viestinvalittdjapalvelu Redis seka
kehitys- ja testiymparistdossa toimiva jarjestelman vianjaljityspalvelu Zipkin. Kehitys- ja
testiymparistdissd on myods paaasiallisten mikropalveluiden lisdksi niiden "Read-only” -
versiot kdynnissa testausta varten. Nama palvelut kayttaytyvat kuten paaasialliset pal-
velut kayttaytyisivat jarjestelmapaivitystilanteessa, eli ainoastaan tietokannan lukuope-
raatiot ovat sallittuja ja kayttajalle kerrotaan jarjestelmapaivityksesta sellaisissa tilan-
teissa, kun han yrittaa tehda muita toimenpiteita. Muissa tapauksissa palvelut kayttayty-

vat kuten alkuperaiset palvelut.

Kaikkien naiden lisaksi yhdessa mikropalvelussa toimii, viela kehitysvaiheessa oleva,
mobiilsovelluksen taustajarjestelma& "Mobile Backend”. Demo Backend sekda Mobile
Backend ovat kaytdnndssa aikaisempaan yrityksen toimintamalliin viitaten "kanava-
kumppaneita”. Demo Backend simuloi ulkoista kanavakumppania, ja Mobile Backend
tulee olemaan Sanoste Oy:n oma kanava palveluidensa toimittamista varten loppukayt-

tajien omiin mobiililaitteisiin. (Kts. kuva 3.)
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Kuva 3. Paaasiallisten mikropalveluiden yhteydessa toimivat, jarjestelmaa tukevat tai laajenta-

vat mikropalvelut. Katkoviivoin merkityt mikropalvelut ovat kaytdéssa ainoastaan kehitys- ja
testiymparistossa.
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3.2.1 Producer Frontend

Producer Frontend tarjoaa palveluntuottajille selaimesta kaytettdvan graafisen rajapin-
nan, josta palveluntuottajan toimihenkild kuten ohjaaja voi hallinnoida erilaisia videois-
tuntoon ja sen osallistujiin liittyvia toimintoja. Naihin kuuluvat mm. videoistuntojen aloit-
taminen/soitto seka niiden lopettaminen, istunnon aikana tarvittavat toiminnot kuten
oman ja osallistujien videokuvan nakeminen, videoistunnosta poistuminen sita lopetta-
matta, osallistuvien kayttajien tietojen kuten nimen nakeminen taikka hatatilanteen sat-
tuessa yhteystietojen nayttdminen. Producer Frontendin ei tarvitse hallita tai tietaa,

minne tai miten palvelut toimitetaan vaan tdman hoitaa Channel Backend.

3.2.2 Channel Backend

Channel Backend on vastuussa kanavaintegraatiosta ja videoistuntojen valittdmisesta.
Channel Backendin ei tarvitse tietaa palveluiden sisallosta tai kuvauksista, vaan toimittaa

Producer Frontendlta saadut tiedot eteenpain.

Jarjestelma on Channel Backendin tarjoaman ohjelmointirajapinnan kautta yhteydessa
kanavakumppaneiden ohjelmointirajapintoihin. Channel Backendin tarjoamaan ohjel-

mointirajapintaan viitataan tasta lahtien nimella "Channel API".

Channel API on kaksisuuntainen REST-rajapinta, joka kasittelee kanavakumppanien
pyynt6ja seka lahettda naille ilmoituksia. Niin Channel API:n kuin muiden rajapintojen

tiedonvalitykseen kaytetdan JSON-tiedostomuotoa.

Channel API:n piiriin kuuluu seuraavia osa-alueita:

e todennus
o tarjolla olevien palveluiden / tuoteluettelon tiedustelut
o tilauksien kasittely
e palveluiden toimitus.
Naiden eri osa-alueiden kasittelya varten on olemassa Channel-APIn rajapinnat: Aut-

hentication API, Catalogue API, Subscription Management API seka Service Delivery
API.

A

/ 6£tropolia



16

Todennus ja Authentication API

Todennus toimii kayttden kayttdoikeustietueita (Eng. "access token"). Jotta todennusta
kaipaava toimija saa kayttdoikeustietueen, tdman on kirjauduttava onnistuneesti sisaan.
Tama tapahtuu HTTP POST -pyynndlla Authentication APl:lle, joka sisaltaa tunnistautu-
miseen tarvittavat tiedot. Tunnistetietojen ollessa kelvollisia rajapinta palauttaa kayttéoi-

keustietueen seka sen mahdollisen erdantymisajan.

Jotta toimija voisi olla yhteydessa kaikkiin muihin Channel API:n rajapintoihin, on talla

oltava voimassa oleva kayttdoikeustietue liitettyna rajapintapyyntdihin.

Palvelutiedot ja Catalogue API

Catalogue API:lta toimija voi saada tietoa tarjolla olevista palveluista, ndiden ohjelmista,
palveluntuottajista seka kategorioista. Esimerkiksi halutessa tietoja palveluntuottajista
HTTP-verbia GET kayttava pyyntd suunnattaisiin Catalogue-rajapinnan Producer APl:in.
Vastaukseksi pyynndlle saataisiin JSON:ia sisaltava vaste, joka sisaltda kaikkien palve-
luntuottajien tiedot olettaen, ettd pyynnon mukana lahetettava kayttdoikeustietue on kel-

vollinen.

Vasteen sisaltava JSON olisi muodoltaan seuraavanlainen:

A
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producers: [{
id: <integer>,
uri: <resource uri>,
services: [{
id: <integer>,
uri: <resource uri>

Y, -..1.

name: <string>,

description: <string> or null,
logo_url: <string> or null,
receipt_info: <string>

boownl

Kuva 4. Catalogue API:n Producer rajapinnalta saadun vasteen sisaltdman JSON-tiedoston si-
sallén muoto

Samankaltainen logiikka patee viestintdan Catalogue API:n muiden rajapintojen kanssa.

Tilausten kasittely ja Subscription Management API

Subscription Management API tarjoaa rajapinnan ohjelmatilausten hakemiseen, muok-

kaamiseen, lisddmiseen ja poistamiseen.

Palveluiden toimitus ja Service Delivery API

Service Delivery API tarjoaa rajapinnan palveluiden toimitukseen liittyviin toimintoihin.
Naihin kuuluvat mm. videosessioiden aloitus, lopetus seka tietojen noutaminen kayn-

nissa olevista ja menneista sessioista.

3.2.3 Webshop

Webshop saa tiedot tarjolla olevista palveluista, palveluntuottajista ja kayttajistd Chan-
nel-kanavaintegraatiopalvelun APl-rajapinnasta, johon se on yhteydessa tasaisin va-
liajoin, paivittden esimerkiksi ohjelma- ja palvelumuutoksia verkkokauppaan tai ilmoit-

taen uusista tilauksista.

|
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Ostaakseen palveluita valitettavaksi omalle laitteelleen kanavakumppanien asiakkaiden
taytyy tunnistautua verkkokaupassa. Kanavakumppanin asiakkaiden ja SanoStoren va-

lille on luotava yhteys, jotta palvelut paatyvat loppukayttajan laitteeseen.

Kanavakumppanin ja SanoStoren valinen tunnistautuminen tapahtuu seuraavasti:

1. Asiakas siirtyy kanavakumppanin sivuilta SanoStoreen ohjaavan linkin
kautta, jonka mukana valittyy SanoStorelle tieto siitd, minkd kanavakumppa-
nin asiakas on kyseessa. Kyseiseen ohjaukseen viitataan tasta lahtien ni-
mella "Ingress".

2. SanoStore tunnistaa kanavakumppanin, joka on yhdistetty kyseiseen Ing-
ress-linkkiin.

3. Jos kayttaja ei ole jo kirjautunut SanoStoreen entisestaan, hanta pyydetaan
kirjautumaan taikka luomaan kayttajatunnukset SanoStoreen.

4. Kayttaja ohjataan kanavakumppanin tunnistautumispaatteeseen, jossa tama
autentikoidaan kayttden OAuth 2.0 -protokollaa. Jos kayttaja on kirjautunut jo
kanavakumppanin sivuille, tama tapahtuu yleensa huomaamattomasti. Vaih-
toehtoisesti kanavakumppani kysyy asiakkaaltaan lupaa jakaa tietojansa Sa-
noStorelle. Tapauksessa jossa kayttaja ei ole kirjautunut kanavakumppanin
sivuille, tata pyydetaan kirjautumaan.

5. Kayttdja ohjataan takaisin SanoStorelle OAuth 2.0-tunnistautumisvasteen
kanssa. Onnistuneen tunnistautumisen vaste sisaltdd onnistumisviestin li-
séksi tarvittavat valtuutustiedot (Eng. "Authorization grant").[14.] Ep&onnistu-
neen tunnistautumisen palauttaman vasteen tapauksessa kayttajalle ilmoite-
taan epaonnistuneesta tunnistautumisesta.

6. SanoStore hakee kanavakumppanilta kayttdjan kayttdoikeustietueen kayt-
tden OAuth-vasteesta saatuja valtuuksia.

3.3 Jarjestelmassa kaytetyt teknologiat

Jarjestelméassa on kaytossa monta eri teknologiaa, jotka mahdollistavat mikropalveluark-
kitehtuurin toteutuksen, hallinnan, toimituksen seka yllapidon. Seuraavaksi nostan esille

tarkeimpia jarjestelmassa kaytettyja teknologioita.
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3.3.1 Python

Vaikka mikropalveluarkkitehtuuri mahdollistaa monen eri ohjelmointikielen kaytdn palve-
lukohtaisesti, olemme paatyneet kayttamaan paaasiallisesti Python-ohjelmointikielta ke-
hittdessamme palvelujemme taustajarjestelmia. Python on korkean tason tulkattava oh-
jelmointikieli, joka on syntaksiltaan yksinkertainen seka helposti omaksuttava. Pythonille
I6ytyy useita kirjastoja ja ohjelmistokehyksia, kuten Django ja Flask, joita kaytetdaan Sa-

nosten jarjestelmassa.

3.3.2 Docker

Docker on avoimen lahdekoodin tydkalu, joka lisaa ohjelmiston abstraktiotasoa automa-
tisoimalla ohjelmiston kayttdonoton isoloiduissa virtuaali-instansseissa kayttden Li-
nuxista 16ytyvia resurssi-isolaatioon liittyvia toiminnallisuuksia. Nama instanssit ovat eris-
taytyneitd ymparistostaan, ja isoloidussa instanssissa toimivat prosessit eivat voi ndhda
tai vaikuttaa prosesseihin, jotka toimivat toisissa isoloiduissa instansseissa. Jokainen in-

stanssi sisaltaa kaiken, minka se tarvitsee toimiakseen.

Eristdessa ohjelmistoa sen ympardimasta jarjestelmasta talla tavoin voidaan varmistaa
sen toiminta monessa eri ymparistdossa, tuotekehityksesta tuotantoon. Tallaisia isoloituja

instansseja kutsutaan myos nimella "container”.

Docker-containerit ovat instansseja Docker-vedoksista (Eng. "Docker image”). Vedok-
sissa on sailotty juuritiedostojarjestelman muutoksia seka ohjelmiston ajon aikana kay-

tettavia toteutukseen tarvittavia muuttujia.

Vedos ei ikind muutu eika silla ole tilaa. Se on myds on kirjoitussuojattu. Vedoksesta
luotu tilallinen container-ilmentyma voi sen sijaan muuttua toimiessaan muuttuvassa toi-

mintaymparistossa.

Docker mahdollistaa useamman isoloidun instanssin samanaikaisen olemassaolon,
mika tekee siitd tarkean tydkalun mm. mikropalvelujen kehityksessa ja kayttdonotossa.
Docker mahdollistaa tallaisten hajautettujen, Linux-instansseihin pohjautuvien sovellus-

ten koonnin, ajamisen, testaamisen seka kayttéonoton. [15.]
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Amazon Web Services tukee myos Dockeria palvelullaan Amazon ECS. Amazon ECS
on nopea ja skaalautuva tydkalu Amazonin pilvipalvelussa toimivien Docker-containerei-

den hallintaan.

3.3.3 PostgreSQL

PostgreSQL (kutsutaan myds nimelld Postgres) on kehittynyt, avoimen Iahdekoodin olio-
relaatiotietokantahallintajarjestelmd tai ORDBMS (Eng. "Object-Relational Database

Management System”).

PostgreSQL on kehittyneempi RDBMS ominaisuuksiltaan kuin tunnetumpi MySQL, vaik-
kakin jonkin verran hitaampi. Se on luotettava, noudattaa SQL-standardeja, se on laa-

jennettavissa ohjemallisesti ja tukee nain ollen mukautettuja, kompleksisia toimenpiteita.

PostgreSQL:la on osaava tukiyhteiso ja sille 16ytyy paljon kolmansien osapuolien kehit-

tamia laajennuksia.[16.]

Amazon Web Services tukee PostgreSQL-instansseja Amazon RDS -palvelussaan [17].

3.3.4 Amazon Web Services

Sanoste Oy:n palvelut toimivat Amazon Web Services (Lyh. AWS) hosting-palveluja
kayttden. Kaytdssa olevista palveluista mainittakoon EC2 Container Service (Amazon
ECS), Relational Database Service (Amazon RDS) seka Simple Storage Service (Ama-
zon S3).

Mikropalveluita sisaltavat Docker-containerit toimivat Amazon ECS -palvelussa ja naiden
tietokannat ovat Amazon RDS -palvelussa. Kaikki tarvittavat tiedostot kuten esimerkiksi

mediatiedostot ovat tallennettuna Amazon S3-pilvipalvelussa.

3.3.5 Shippable ja Quay

Shippable on Docker-containereita, Python-ohjelmointikieltéd sekd PostgreSQL-tietokan-
toja tukeva pilvipalvelu, joka tarjoaa jatkuvaa integraatiota, jatkuvaa toimittamista seka

automaatiotestausta mm. yrityksen kaytossa oleville Bitbucket-repositorioille.
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Quay on yksityinen Docker-rekisteri, jonne voi tallentaa Docker-vedoksia. Valmiiksi tal-
lennetut Docker-vedokset nopeuttavat ohjelmiston koontia, ja Sanoste kayttaa Quayta

l&hes kaikissa integraatio- ja toimitusprosesseista, automaatiotesteista tuotantoon vien-
tiin saakka.
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4 Liiketoiminnan kannalta tarkeiden toimintojen luotettavuuskatsaus

4.1 Yleinen kuvaus

Mikropalveluja kehittdessa on otettava huomioon lisaantyneen palvelumaaran tuomat
mahdolliset virhetilanteet. Yksi tai useampi instanssi voi olla poissa toiminnasta, tai vies-
tit palveluiden valilla eivat vality. Optimaalisessa tilanteessa kaikki mikropalvelut tyds-
kentelevat itsenaisesti, ottavat huomioon, ettd muut mikropalvelut voivat olla toimimatto-
massa tilassa ja kasittelevat sulavasti sellaiset tilanteet, joissa tarvitsevat toisen, mah-

dollisesti toimimattoman palvelun toimintoja.

Toiminnan varmistamiseksi ja kipukohtien paikantamiseksi tehtiin luotettavuuskatsaus.
Luotettavuuskatsauksesta saaduilla tiedoilla voimme esimerkiksi lisata tarvittaviin kohtiin
virhetarkistuksia taikka yksinkertaistuja, asiakkaalle ymmarrettavia ilmoituksia virhetilan-
teiden sattuessa. Luotettavuuskatsaus tehtiin testaamalla seuraavia lilkketoiminnan kan-

nalta tarkeita toimintoja:

1. Kayttaja ostaa Sanosten verkkokaupasta palvelun.

2. Palveluntarjoaja kaynnistaa videoistunnon.

Joitakin mahdollisia virhetilanteita ylldolevia toimintoja tehdessé ovat:

A. Channel Backend ei ole kdynnissa.
B. Producer Frontend ei ole kdynnissa.

C. Webshop ei ole kdynnissa.

4.2 Menetelmat

Toimintojen testaamiseksi eri virhetilanteissa maariteltiin tyypilliset vuot toimintojen kayt-

totapauksille seka laajennetut kayttotapaukset virhetilanteiden testaamista varten.

421 Kayttotapaukset

Kasiteltavissa olevat kayttotapaukset ovat kaksi liikketoiminnan kannalta tarkeaa toimin-

toa. Ensimmaisessa kayttotapauksessa loppukayttaja ostaa palvelun verkkokaupasta.
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Toisessa kayttotapauksessa palveluntarjoaja kdynnistaa palvelun, eli videopuhelun, ja

palvelu toimitetaan loppukayttajalle.

Nama kayttdtapaukset kuvaavat, miten naiden tilanteiden kuuluisi toimia ilman virheti-

lanteita.

1. Kayttdja ostaa Sanosten verkkokaupasta palvelun.
1. Kayttaja siirtyy Sanosten verkkokauppaan.
2. Kayttaja nakee saatavilla olevat tuotteet tuoteluettelossa.
3. Kayttaja lisda tuotteen ostoskoriin.
4. Kayttaja siirtyy kassalle.
5. Kayttaja lisaa tai kieltaytyy lisaamasta hatayhteystietoja
6. Kayttaja siirtyy maksuun.
7. Kayttajan maksu hyvaksytaan ja tilaus viedaan loppuun. Kayttajan tilaus na-

kyy jarjestelmassa, ja hanet on lisatty tilattuun ryhmaan. Maksun onnistuttua
kayttaja ohjataan sivulle, jossa han nékee yhteenvedon tilauksestaan.

2. Palveluntarjoaja kdaynnistaa videoistunnon.
1. Kayttgja siirtyy palveluntuottajien kayttoliittyman kirjautumissivulle.

2. Kayttaja kirjautuu onnistuneesti sisdan ja ohjataan palveluntuottajien kaytto-
liittymaan.

3. Kaikki palvelut ja ohjelmat, jotka ovat kayttajan hallinnoimia, sekd ohjelmien
tilaajat nakyvat kayttoliittymasivulla.

4. Kayttaja painaa "Avaa” nappia aloittaakseen videoistunnon, ja hanet ohjataan
valmistautumisnakymaan.

5. lIstunto alkaa, ohjelmalle lisadtdan aktiivinen istunto, ohjelmaan osallistuville
l&hetetaan kutsut istuntoon liittymiseksi.

6. Kayttdja ohjataan videoistunnon kayttoliittymaan, missa han voi nahda ja
kuulla osallistujien videosydtteet.

7. Session paatyttya kayttdja lopettaa istunnon. Ohjelman aktiivinen istunto
muutetaan entiseksi istunnoksi.
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4.2.2 Laajennetut kayttotapaukset

Laajennettuihin kayttétapauksiin kuuluvat aikaisemmin maariteltyjen kayttotapauksien
kaikki kohdat, Kayttdtapauksiin on lisatty kolme ehtoa: Channel Backend ei ole kayn-
nissa, Producer Frontend ei ole kdynnissa seka Webshop ei ole kaynnissa. Nama ovat

merkittyja isoin kirjaimin A, B ja C.

Laajennetuissa kayttotapauksissa kdydaan aikaisemmin maariteltyja kayttotapauksia

Iapi, mutta lisaten naihin testattavissa olevat virhetilanteet.

Laajennetut kayttétapaukset ovat nain ollen:

1. Kayttdja ostaa Sanosten verkkokaupasta palvelun.

A. Channel Backend ei ole kdynnissa.

B. Producer Frontend ei ole kdynnissa.

C. Webshop ei ole kdynnissa.

2. Palveluntarjoaja kdynnistaa videoistunnon.

A. Channel Backend ei ole kdynnissa.

B. Producer Frontend ei ole kdynnissa.

C. Webshop ei ole kdynnissa.

4.3 Toimintojen testaus

Virhetilanteiden sattumisen varalta eri tilanteissa kaydaan kayttétapaukset lapi vaihe vai-

heelta ja laukaistaan testattavissa olevat virhetilanteet manuaalisesti.
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Testauksen jokaisessa vaiheessa oletetaan, etta virhe sattuu juuri ennen kayttotapauk-
sen toimintoa. Simuloidut virhetilanteet aikaansaadaan sulkemalla kdynnissa olevia in-

stansseja.

Seuraavaksi kdymme |api jokaisen laajennetun kayttétapauksen ja kijaamme testien ai-

kana aiheutuneet virhetilanteet.

1. Kayttdja ostaa Sanosten verkkokaupasta palvelun.
A. Channel Backend ei ole kdynnissa.
1. Kayttaja siirtyy onnistuneesti verkkokauppaan.
2. Kayttaja nakee onnistuneesti tuotekatalogin.
3. Tuotteen lisddminen ostoskoriin onnistuu.
4. Kayttaja painaa nappia "Kassalle”.

5. Kayttajan lisattyaan tai kieltdydyttydan lisddmasta yhteystietojaan
han painaa “Tallenna”, jolloin nakyville tulee virheilmoitus.
Konsolista voimme nahda, ettd yhteystietoja kasittelyn yhtey-
dessa Webshop yrittda ottaa yhteyden Channel Backendiin yritta-
essdan paivittda yhteystietoja ja aiheuttaen virhetilanteen.

6. Kayttaja siirtyy maksuun, lisdd maksutietonsa ja painaa "Maksa”.
Ennen tata, varaus on varmistettu Channel Backend -tietokan-
nassa.

7. Maksun ja tilauksen kasittely keskeytyy ja nakyviin tulee saman-
lainen virheilmoitus kuin kohdassa 5.
Maksupalvelu Stripesta katsoessa asiakkaan tekema maksu on
hyvitetty asiakkaan tilille, joten maksukoodi toimii halutulla ta-
valla, mutta epaonnistuneeseen maksuun viittaava ilmoitus ei
tule nakyviin.
Keksien valityksella toimitettavat virheilmoitukset tulevat vasta
nakyviin, kun siirrytdan aikaisemmille sivuille. (Kts. kuva 5.)

& > C A NotSecure https://192.168.99.100:15600/fi/checkout/verify-contact/ Q % EE. al

SanoStore |:|

@ Jotain meni maksunkasittelyssa vikaan. Kaikki kortiltasi tehdyt veloitukset on automaattisesti hyvitetty. Ole hyva ja ota yhteytté asiakaspalveluumme mikali
sinulla on mitaan kysyttavaa.

Kuva 5. Virheilmoitus epaonnistuneesta maksutapahtumasta Webshopissa.
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Konsolilokista naemme jalleen Webshopin pyrkivdn yhteyteen
Channel Backendin kanssa yrittdessaan varauksien paivityksia val-
miiksi tilauksiksi.

Tarkistaessa tilauksia Channel Backendin tietokannasta, ndemme,

ettd kyseista varausta ei ole viela varmistettu, vaan on halutusti
vield samassa tilassa kuin kohdassa 6.

B. Producer Frontend ei ole kdynnissa

—

Kayttaja siirtyy onnistuneesti verkkokauppaan.
2. Kayttaja nakee onnistuneesti tuotekatalogin.
3. Tuotteen lisadminen ostoskoriin onnistuu.

4. Kayttaja painaa nappia "Kassalle”.

5. Kayttajan lisattyaan tai kieltdydyttyaan lisddmasta yhteystieto-
jaan han painaa "Tallenna”, jolloin ndkyville tulee virheilmoitus.

Konsolinlokeja tutkiessa voimme nahda, ettd Webshopissa
syntyy virhetilanne kun tilauksia tekeva create_subscription-
funktio yrittda jasentaa tyhjaa vastetta. Kyseisessa funktiossa
voimme nahda, ettd vaste tulee Channel Backendilta.

Konsolilokeista puolestaan voidaan nahda virhetilanteen syn-
tyneen Channel Backendissa ohjelmien kapasiteettia tarkista-
essa.

Kyseinen koodi vertaa ohjelman kapasiteettia tilausten maa-
raan, ohjelman tiedot pyydetaan Producer APl:lta, joka palaut-
taa tassa tapauksessa NoneType-tyyppia olevan olion.

6. Kayttdja siirtyy maksuun, lisdd maksutietonsa ja painaa
"Maksa”. Ennen tata varaus on varmistettu Channel Backend
tietokannassa.

7. Kayttajan maksu hyvaksytaan. Maksun onnistuttua kayttaja
ohjataan sivulle, jossa han nakee yhteenvedon tilauksestaan.
Maksupalvelu Stripe vahvistaa vastaanotetun maksun, Chan-
nel Backend tietokannasta tarkistaessa varausta ei ole kui-
tenkaan paivitetty tilaukseksi.

C. Webshop ei ole kdynnissa

Testauksessa oleva palvelu ei ole kaynnissa, joten kayttétapauksen
kaikki kohdat tuottavat virhetilanteen.
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2. Palveluntarjoaja kdynnistaa videoistunnon
A. Channel Backend ei ole kdynnissa

1. Kayttaja siirtyy onnistuneesti palveluntuottajien kayttoliittyman kir-
jautumissivulle.

2. Kayttaja kirjautuu onnistuneesti sisdan ja hanet ohjataan palve-
luntuottajien kayttoliittymaan.

3. Kaikki palvelut ja ohjelmat, jotka ovat kayttajan hallinnoimia, na-
kyvat kayttoliittymasivulla. Ohjelmien tilaajat eivat ndy ohjelmatie-
doissa.

4. Kayttaja painaa "Avaa’-nappia aloittaakseen videoistunnon, ja ha-
net ohjataan onnistuneesti valmistautumisnakymaan.

5. Kayttaja aloittaa istunnon, jolloin kayttaja nakee virheilmoituksen.
Virhetilanne syntyy Producer Frontendin pyrkiessa aloittamaan vi-
deoistunnon ja ldhettdmaan tiedon Channel APIllle kayttéden
start_viewing-funktiota. Osaanottajille ei saapunut soittoja eikd
ohjelmalle lisatty aktiivista sessiota tietokantaan.

6. Kayttdja ohjataan videoistunnon kayttoliittymaan, missa han voi
nahda ja kuulla osallistujien videosyotteet. Tama toimii normaa-
listi, jos Channel Backend lopettaa toiminnan kesken istunnon.

7. Session paatyttya kayttaja lopettaa istunnon. Kayttaja nakee vir-
heilmoituksen. Virhetilanne syntyy Producer Frontendin pyrkiessa
lopettamaan videoistunnon ja lahettdmaan tiedon Channel APl:lle
.Ohjelman aktiivinen istunto ei muutu entiseksi istunnoksi vaan py-
syy aktiivisena, ja osallistujat jaavat aktiiviseen istuntoon.

B. Producer Frontend ei ole kdynnissa

Testauksessa oleva palvelu ei ole kaynnissa, joten kayttétapauksen
kaikki kohdat tuottavat virhetilanteen.

C. Webshop ei ole kdynnissa

—

Kayttaja siirtyy onnistuneesti palveluntuottajien kayttoliittyman Kir-
jautumissivulle.

2. Kayttaja kirjautuu onnistuneesti sisdan ja ohjataan palveluntuotta-
jien kayttoliittymaan.

3. Kaikki palvelut ja ohjelmat, jotka ovat kayttgjan hallinnoimia, seka
ohjelmien tilaajat nakyvat kayttoliittymasivulla.

4. Kayttaja painaa "Avaa’-nappia aloittaakseen videoistunnon, ja ha-
net ohjataan valmistautumisnakymaan.

5. Istunto alkaa, ohjelmalle lisataan aktiivinen istunto, ohjelmaan
osallistuville [ahetetdan kutsut istuntoon liittymiseksi.
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6. Kayttdja ohjataan onnistuneesti videoistunnon kayttoliittymaan,
missa han voi nahda ja kuulla osallistujien videosyotteet.

4.4 Testauksen tulokset ja yhteenveto

Luotettavuuskatsauksessa paljastui joitakin virhetilanteita eri palveluiden ollessa toimi-
mattomia. Eniten virhetilanteita esiintyi kayttétapauksessa 1. Kayttaja ostaa Sanosten
verkkokaupasta palvelun, jolloin Channel Backendin toiminnon lakkaaminen aiheutti
kaksi virhetilannetta ja Producer Frontendin toiminnon lakkaaminen aiheutti yhden vir-
hetilanteen. (Kts. taulukko 1.)

Tama verkkokaupasta tapahtuva tarkea toiminto on siis riippuvainen kahdesta muusta

mikropalvelusta, eikd kasittele naissa tapahtuvia virheita tai katkoksia hienovaraisesti.
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A. Channel Backend

ei ole kdynnissa.

B. Producer
Frontend ei ole

kaynnissa.

C. Webshop
ei ole

kaynnissa.

1. Kayttdja ostaa 57
Sanosten ’
verkkokaupasta
palvelun

2. Palveluntarjoaja 5.7

kaynnistaa
videoistunnon

Taulukko 1. Virhetilanteet kayttétapauksittain, kun laajennetuissa kayttdtapauksissa maaritellyt

ongelmat A, B tai C toteutuvat. "X” tarkoittaa kaikkien kohtien aiheuttavan virheti-

lanteen, ”-

tarkoittaa virhetilanteiden puuttumista. Numerot viittaavat ko. kayttéta-

pausten kohtiin, joissa ilmeni virhetilanteita. Rivit kuvaavat kayttdtapauksia ja sa-

rakkeet laajennettujen kayttétapausten virhetilanteita.

4.5 Johtopaatokset

Jarjestelma toimi sulavasti monessa tapauksessa, joissa eri palvelut eivat olleet kayn-

nissa. llimeni kuitenkin joitain tapauksia, jotka kaipaavat parannusta. Kayttajan nahta-

vaksi ilmeni usein virheilmoitus, joka naytti liilan paljon informaatiota loppukayttajalle. Tal-

laisiin tilanteisiin kaivataan loppukayttajalle sopiva virheilmoitus seka tarkempia virhetar-

kistuksia kyseisiin virhekohtiin.

Varsinkin verkkokaupan virhehallintaan tulisi keskittyd ostoprosessissa, palvelun tulisi

olla itsenaisempi seka kayttaytya hienovaraisemmin, jos muut palvelut ovat nurin.
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5 Yhteenveto ja ajatuksia

Ty6 oli monitarkoituksellinen. Tarkoituksena oli luoda katsaus mikropalveluarkkitehtuu-
riin seka tutkia Sanoste Oy:n arkkitehtonista toteutusta. Tydssa oli myds tarkoitus
tehda luotettavuusarviointi Sanoste Oy:n mikropalveluja kayttavasta jarjestelmasta, luo-
den kuvan siita, miten virhealtis jarjestelma on, jos erinaiset palvelut ovat nurin tai toi-

mivat vaarin.

Katsastus mikroarkkitehtuuriin kokosi yhteen lyhyesti, mistd mikroarkkitehtuurissa on
kyse, ja omani ymmarrys aiheesta syveni selvasti. Toivottavasti katsastuksesta on hyo-

tya muillekin.

Sanoste Oy:n arkkitehtuuria kasitteleva katsaus naytti, miten mikroarkkitehtuuria voi-
daan soveltaa kasvuyrityksen sovelluskehityksessa. Jarjestelman tutkiminen laajensi
omaa ymmarrysta jarjestelmasta, ja toivottavasti auttaa tulevia tyontekijoita seka ai-

heesta kiinnostuneita.

Luotettavuusarvioinnissa onnistuttiin paikantamaan virhetilanteita, joiden kasittelyyn tu-
lisi kiinnittdd huomio ja joita onkin jo ryhdytty korjaamaan. Alun perin tyossa oli ajatus
tarkastaa my0ds erinaisten virhetilanteiden yhdistelmia seka muidenkin virhetilanteiden
vaikutuksia kuin tilanteita, joissa palvelut ovat poissa kaytosta, mutta aika ja resurssit
eivat riittdneet niiden sisaltamiseen tahan tydhon. Naita tutkimuksia on jatkettava tule-

vaisuudessa.

Vaikeuksia tydhon aiheutti jarjestelman jatkuva, joskus nopeakin muutos. Toinen tyon
tekemista vaikeuttava seikka oli se, ettd suuri osa analyysista koski ohjelmistokoodia,

jota ei haluttu asettaa naytille julkisesti.
Ty6ssa onnistuttiin saavuttamaan asetettuja tavoitteita, ymmarrys mikropalveluista ja

yrityksen jarjestelmasta kasvoi henkilokohtaisesti ja tyoyhteisdossa. Myds luotettavuus-

tutkimuksessa paikannettiin kohtia jarjestelmassa, jotka kaipaavat parannusta.
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