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ABSTRACT

This thesis meaning is to build a small ZIGBEE network and learn how to ZigBee
network topology works. To help us we will use Daintree network analyzer and
Jennic development Kit.

This thesis is going to be a superficial survey to ZigBee standard, principles, and
the network structure, functioning and the possible uses of today and tomorrow.
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ALKUSANAT

Tama tyo on tehty Tampereen ammattikorkeakoulun tietotekniikkalinjan

opinndytetyona.

Tahdon lausua kiitokset Tampereen ammattikorkeakoululle mahdollisuudesta
kayttadd koulun tiloja seka laitteita tyota tehdessani. Koulu auttoi minua ja
opiskelijatovereitani ty0ssé tarvittavan analysaattorin hankinnassa sekd muissa
ty0ssé tarvittavissa hankinnoissa. Kiitokset opettajille sek& opiskelijatovereilleni

Jani Puntolalle ja Sakari Sirenille, jotka auttoivat tydni tekemisessa.

Tampereella 10.11.2009
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KAYTETYT MERKINNAT
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PHY
MAC
RF
BPSK

Q-PSK
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RFD
FDD
NWK
APL
ACL
AES

Lyhenne (Wireless Local Area Network) tarkoittaa langatonta l&hiverkkoa, jolla
erilaiset verkkolaitteet voidaan yhdistaa ilman kaapeleita.

Lyhenne (Wireless Personal Area Network) tarkoittaa langatonta lahiverkkoa,
joka on kantomatkaltaan lyhyempi kuin WLAN.

Lyhenne (Wireless Fidelity) on WLAN:in kaupallinen nimitys.

Lyhenne (Open Systems Interconnection Reference Model) kuvaa
tiedonsiirtoprotokollien yhdistelman seitsemassa kerroksessa.

Lyhenne (Physical) eli fyysinen kerros.

Lyhenne (Media Access Control) eli siirtoyhteyskerros.

Lyhenne (Radio Frequency) eli radiotaajuus.

Lyhenne (Binary Phase Shift Keying) tarkoittaa binaarista
vaiheensiirtomodulointia.

Lyhenne (Quadrature Phase Shift Keying) eli kvadratuurivaiheensiirtomodulaatio.
Lyhenne (Industrial, Scientific and Medical) eli maailmanlaajuinen
radiotaajuuskaista.

Lyhenne (Reduced Function Device) eli rajoitetun toiminnan laite.

Lyhenne (Full Function Device) eli tdyden toiminnan laite.

Lyhenne (Network Layer) eli verkkokerros.

Lyhenne (Application Layer) eli sovelluskerros.

Lyhenne (Access Control List) eli paasylista.

Lyhenne (Advanced Encryption Standard) on lohkosalausmenetelma.
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1 JOHDANTO

Opinndytetyssa on tarkoituksena tutustua sensoriverkkoihin seké Zigbee
standardin periaatteisiin ja verkon toimintaan. Tassa tydssa tutkin myoés Zigbee

standardin historiaa ja mahdollisia tulevaisuuden kéayttokohteita.

Nykypaivana ja tulevaisuudessa kaikki teollisuudessa ja kotitalouksissa tapahtuva
verkkoliikenne pyritaan toteuttamaan mahdollisimman yksinkertaisesti kauko-
ohjauksella. Tahan tarkoitukseen on kehitelty erilaisia langattomia
verkkostandardeja. Tammaisisséa kayttokohteissa verkolta ei vaadita suuria
liilkennenopeuksia vaan kevytté tiedonsiirtokayttoa.

Verkon toiminnan pitaa olla myos luotettavaa ja sen laitteiden virrankulutuksen
tulee mahdollistaa jopa vuosien toiminta pelkilla paristoilla. Lis&ksi paatelaitteiden
tulee olla halpoja, jotta tekniikka voidaan ottaa jokapdivaiseen kayttoon

kotitalouksissa. /2/

1.1 ZigBee nimen taustaa

Termi Zigbee tulee alun perin mehiléisista. Mehildisten siksak-tyylinen lentotapa
signaloi muille mehilaisille esimerkiksi sitd, ettd uusi ruoanlédhde on I6ytynyt.
Kaikki mehildisten yhdyskunnan jasenet kommunikoivat keskendén jatkuvasti, silla
tamé on koko yhteiskunnan elinehto ja tdhan perustuu myos Zigbee - verkon

toiminta. /3/

1.2 Zigbee:n kehitys

Kaikissa sovelluksissa ei tietoliikenteen nopeudella ole niin suurta merkitysta.
Esimerkiksi erilaisissa ohjauslaitteissa, tietokoneen oheislaitteissa, kodin
valvontalaiteissa ja teollisuudessa kdytettavissa sensoreissa ei tiedon siirto ole

jatkuvaa vaan tieto siirretdan pieniné paketteina kerrallaan. /3/
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Zigbee - tyyppiselle verkolle alkoi olla tarvetta 1990-luvun loppupuolella ja
vuonna 1998 useat langatomia tekniikoita suunnitelleet insindorit totesivat, etta
WiFin ja Bluetoothin kaltaiset tekniikat eivat soveltuneet néihin tarkoituksiin
riittdvan hyvin. IEEE perusti marraskuussa 1999 oman tyéryhmén wlan- ja wpan-
verkkojen rinnakkaisen toiminnan varmistamiseksi. Ryhma sai nimekseen
802.15.2. /6/

Vuonna 2000 IEEE:n perustama 802.15.4 komitea sai nimekseen

Zigbee - allianssi. Zigbee tekniikka kehiteltiin taman 802.15.4 tekniikan paalle ja
osittain sen kanssa yhteensopivaksi. Zigbee - allianssi rupesi kehittelemaan
yhtendista sensoriverkkostandardia. Zigbee - standardin tarkoituksena oli mééritella
OSI - mallin verkkoyhteys- sekéa kuljetuskerrokset. Tarkoituksena oli jattaa OSI -

mallin ylemmaét kerrokset kolmannen osapuolen sovelluksien tehtévéksi. /1/3/

IEEE 802.15.4 standardi valmistui toukokuussa 2003. Taman standardin perusti
noin viidenkymmenen jasenen Zigbee - tydéryhma. Zigbee standardin perustajiin
kuuluvat mm. seuraavat yritykset: Honeywell, Invensys, Motorola, Mitsubishi,
Philips ja Samsung. Ensimmaisia prototyyppeja esitteli Motorola jo kesakuussa
2003.

Standardissa méariteltiin enintddn 255 laitteen yhdistetty téhti- ja vertaistopologia
ja mahdollisimman yksinkertainen toteutus. Radiotieksi oli tarjolla kolme eri

taajuus vaihtoehtoa, jotka tarjosivat erilaisen nopeuden. /1/3/

Syksylla 2004 Zigbee - allianssi, joka kehittdd Zigbee spesifikaatiota, ilmoitti
jasenmadransé kaksinkertaistuneen vuodessa ja ettd sill& oli jo yli 100 yritysta 22

eri maassa. Kesélla 2005 yrityksia oli kertynyt jo yli 150. /1/

Zigbee spesifikaation lopullinen sopimus hyvaksyttiin 14. joulukuuta 2004 ja
kesékuussa 2005 julkistettiin versio 1.0. Zigbee - allianssiin liittyminen maksaa ja
se oikeuttaa standardin k&ytén kaupalliseen tarkoitukseen. Lisaksi, jos laite
halutaan kaupalliseen kayttoon, pitaa laite testauttaa, jotta siind voitaisiin kdyttaa

Zigbee standardien mukaista tunnusta. /1/
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Syyskuussa 2006 Zigbee - allianssi julkaisi parannellun Zigbee spesifikaation, joka
sai nimekseen Zigbee 2006. ZigBee - standardin parannellun version myotéa
tekniikka on saanut monia uusia ominaisuuksia, mutta samalla uudet maaritykset
eivét ole yhteensopivia alkuperéisen 1.0 - standardin kanssa.

Talla hetkelld Zigbee:n uusin versio on nimeltédé Zigbee PRO, joka julkaistiin
vuoden 2007 loppupuolella. PRO - versio ei ole yhteensopiva aikaisemmin

julkaistujen spesifikaatioiden kanssa. /5/7/

Vuonna 2006 myytiin lahes 2,5 miljoonaa Zigbee - piirid. Markkinoiden koko oli
noin 11,2 miljoonaa dollaria. Sen pitdisi kuitenkin kasvaa jopa 800 miljoonaan

dollariin vuonna 2009. Vuositasolla kasvua tulisi néin peréati 190 prosenttia /5/7/

2 KAYTTOKOHTEET

Zigbee - tekniikka on optimoitu laitteiden minimaalista tehonkulutusta ajatellen.
Néin esimerkiksi paristokayttoisten laitteiden yht&jaksoinen toiminta-aika voi olla
jopa useita vuosia. Talla tavalla Zigbee - tekniikka tarjoaa ratkaisukomponentteja
erilaisiin nykypéivan tarpeisiin. Zigbee - tekniikan sovelluskohteet voidaan jakaa
karkeasti viiteen eri luokkaan. Luokat ndet kuvasta 1 ja ne ovat:
Kiinteistbautomaatio, teollisuuden ohjaukset, PC seka oheislaitteet,

hyvinvointiteknologia ja kuluttajaelektroniikka /9/

Kiinteistdautomaatiossa tekniikkaa voidaan hyddyntad melkein kaikkien
nykypdivaisten kotien tietoliikenneyhteyksien seka laitteiden valvonnassa ja
ohjauksessa. Kiinteistdissa kaytettavissa kohteissa voi esimerkiksi olla turva- ja
valvontajarjestelmat, ilmastoinnin kontrollointi ja seuranta seka valaistuksen ja

muiden elektronisten laitteiden kaytto. /9/
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Teollisuudessa kéayttokohteita voivat esimerkiksi olla tuotannon valvonta ja ohjaus,
sek& useat muut valvontaan ja ohjaukseen liittyvat asiat. Teollisuudessa tekniikalta
vaaditaan salauksen luotettavuutta sek& toiminnan varmuutta, koska
kayttokatkoksiin sekd muihin tuotannon ongelmiin ei ole varaa ja tekniikkaan pitaa
pystyé luottamaan sataprosenttisesti. /9/

PC:ssé ja sen muissa oheislaitteissa pyritdédn hyodyntaméan tekniikan pienté
tehonkulutusta seka tietoturvaa. Esimerkkeind tietokoneen langattomat
nappdimistot sekd hiiret joiden toiminta - aika paristoilla pyritddn saamaan

mahdollisimman pitkéksi. /9/

Hyvinvointiteknologiassa kaytdssa olevissa laitteissa luotettavuus, tietoturva seké
laitteiden pieni koko ja tehonkulutus ovat tekniikan suurimpia etuja. Esimerkiksi
potilaiden valvonnassa tekniikka on erittdin k&ytannéllinen. /9/

KULUTTAJAELEKTRO 2
e Audio- ja videolaitteiden kaukosiits
ZIGBEE ~TEKNITKAN | » Alykkait kodinkoneet
SOVELLUSKOHTEITA
h 4

Kuva 1 Zigbee - tekniikan sovelluskohteita /9/
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3. TEKNITKKA

Zigbee nimelld tunnettu pienitehoinen, lyhyen kantaman radioliikenteen standardi
kuuluu WPAN-standardiperheeseen. WPAN tulee sanoista (Wireless Personal
Area Network) ja tarkoittaa langatonta lahiverkkoa, jolla erilaiset verkkolaitteet

voidaan yhdist&a ilman kaapeleita. /4/6/

Zigbee - verkot voivat sisaltda suuren mééran laitteita, jotka sijaitsevat fyysisesti
laajalla alueella. Tekniikkaa voidaan kayttd4 mihin tahansa tiedonsiirtoon, missa
siirrettdvien pakettien koot ovat pienié ja laitteiden toimintajaksot lyhyita. /7/9/

Tekniikan suurimpia etuja ovat verkkoelementtien erittdin alhainen virran kulutus
ja edullinen hinta. Zigbee - tekniikka mahdollistaa suurien verkkokokonaisuuksien
muodostamisen ja liséksi verkon muokkaaminen on yksinkertaista ja edullista.
Zigbee - tekniikkaa kaytettéessa ohjauslaitteiden vélista kaapelointia ei tarvita ja

tdma helpottaa laitteiden seka anturien asentamista vaikeisiin paikkoihin. /8/10/

3.1 ZigBee verkon taajuusalueet

Zigbee toimii ISM (Industrial, Scientific and Medical) taajuusalueella, joka on
maailmanlaajuinen radiotaajuuskaista. Sen kaytto ei vaadi erillistd lupaa ja on alun
perin tarkoitettu teolliseen, tieteelliseen ja ladketieteelliseen kayttoon.

ISM taajuusalueita on kolme. Euroopassa kaytdssa oleva taajuus on 868MHz ja sen
ominainen tiedonsiirtonopeus on 20 kb/s. Yhdysvalloissa kaytettavéa taajuus on
915MHz ja sen tiedon siirtonopeus on 40 kb/s. Yleisimmin kayt0ssé oleva
taajuusalue on 2450MHz, joka on kaytosséd melkein kaikkialla maailmassa,

tiedonsiirtonopeus on myds kaikista suurin eli 240 kb/s. /15/

Kuvassa 2 nakyvat Zigbee:n radiotaajuudet sekd kanavat ja niiden kaistan leveydet.
Alhaisimmilla taajuusalueilla tiedonsiirtonopeus on huomattavasti pienempi, mutta
kayttdjamaarat on myos paljon pienemmat. 2.4 GHz:n alueella toimivat myods
Bluetooth ja WLAN sekd paljon muita langattomia pienitehoisia radiol&hettimié.
Tasta johtuen alkaa taajuusalue olla valilla melko ruuhkainen. /17/


http://wapedia.mobi/fi/WPAN
http://www.tietokone.fi/lukusali/artikkelit/2003tk10/HAMIS.HTM
http://fi.wikipedia.org/wiki/S%C3%A4hk%C3%B6magneettinen_spektri
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Alhaisimmilla taajuusalueilla radioliikenteen kantama on suurempi, koska esteet
eivét vaikuta radioaaltoihin niin paljon kuin 2.4 GHz:n alueella. Zigbee:n
radiokanavat on numeroitu 0 — 26.

Ensimmainen radiokanava on kéyttssa vain Euroopassa ja seuraavat kymmenen

kanavaa, joiden kanavavéli on 2MHz, ovat kdytdssa Yhdysvalloissa.

2.4 GHz:n alueella Zigbee:n kdytdssa on 16 viimeisintd radiokanavaa, joiden
kanavavali on 5 MHz.

2 MHz—ﬁ |<—
' \ |
8683 Mz 902 Mz 926 MHz
20 kbit/s 40 kbit/s
EUROOPPA USA

5MHz
b E—

2405 MHz 3MHz 2480 MHz
250 kbit/s

MAAILMANLAAJUINEN

Kuva 2 Zigbee-verkon radiotaajuudet ja kanavat. /17/

3.2 Zigbee:n modulaatio

Zigbee standardissa kdytetadn eri modulaatiomenetelmia riippuen taajuuksista.
Euroopassa ja Yhdysvalloissa kaytdssé olevilla alemmilla taajuusalueilla kdytet&én
modulaatiomenetelmén binaarista vaiheavainnusta BPSK (binary phase shift
keying). BPSK:ssa kantoaallon vaihe kertoo onko signaalin tila yksi vai nolla.
Yleisimmin kdytdssa olevalla 2.4 GHz taajuuskaistalla kdytetdan ortogonaalista
nelivaiheista vaiheavainnusta O-QPSK (orthogonal quadrature phase shift keying).
0-QPSK:ssa kantoaalto voi olla neljassa eri vaiheessa ja jokainen vaihe voidaan
tulkita eri tilaksi eli kahdeksi bitiksi. /16/
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3.3 Zigbee:n siirtonopeus ja matka

Zigbee:n siirtonopeus on hyvin riippuvainen seké taajuudesta ettd modulaatiosta.
Zigbee standardia suunniteltaessa sen yksi tarkeimmista tavoitteista oli, etta laitteet
kuluttaisivat mahdollisimman vahan tehoa. Nykypaivana yksittainen Zigbee -
verkon laite voi toimia useamman vuoden yhdella alkaliparistolla, riippuen
tietenkin l&hetystehosta seka kuinka useasti laite keskustelee muiden laitteiden
kanssa.

Normaalisti laitteiden kdyttamé lahetysteho on noin 20 mW. Lahetysteho vaikuttaa
suoraan myos laitteiden véaliseen etdisyyteen eli siirtomatkaan. Siirtomatkaan
vaikuttavat myos ulkoiset hairiotekijat, kuten laitteiden valiset esteet ja muut
ymparistossé olevat tekijat. Tavallisesti Zigbee - verkon laitteet kykenevat
toimimaan noin 10 - 100 metrin vélilla ilman lisdantenneja. Kaytettéessa
keraamista lisdantennia saadaan siirtomatkaa kasvatettua noin 500 metriin.
Tehoantennilla, joka tarvitsee erillisen virtalahteen, voidaan siirtomatkaa kasvattaa

vieldkin suuremmaksi. /15/

Taulukossa 1 on esitettyné Zigbee:n siirtonopeudet, modulaatiosta ja
hajautusmallista riippuen taajuuskohtaisesti.

Taulukko 1 taajuuskohtaiset ominaisuudet. /15/

Levitysparametrit Dataparametrit
PHY | Taajuusalue| Chip Bitti Symbooli
(MHZ) (MHZ) rate | Modulaatio | nopeus| nopeus | Symbooli
(kchip/s) (kb/s) | (ksymbol/s)

868-868,6 300 BPSK 20 20 Binary

868/915 920-928 600 BPSK 40 40 Binary

2400- 16-ary
2450 2483 5 2000 0-QPSK 240 62,5 orthogonal
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4 ZIGBEE VERKON LAITTEET

Yksittdinen Zigbee - laite koostuu prosessorista muisteineen ja ohjelmistoineen
seké lisaksi radiosta, antennista ja energialéhteesta. Energialédhteend kaytetadn
useasti tavallista paristoa. Verkossa taytyy olla vahintaan kaksi laitetta, joista
toinen toimii verkon koordinaattorina. Zigbee - verkot voivat sisaltaa enintaan
65 536 laitetta. /14/

Yhteen Zigbee radiorajapintaan voidaan liitt4& loogisia laitepisteitd (endpoints),
joiden tarkoituksena on mahdollistaa useiden erilaisten sovellusten liittdminen
samaan Zigbee - laitteeseen. Laitepisteitd voi yhdessa laitteessa olla enimmillaan
240 kappaletta. Laitepiste 255 on varattu levitysviestien lahettdmiseen kaikille
laitteille ja 0 mé&arittelee yleiset laiteominaisuudet. Laitepisteet 241 - 254 on varattu

tulevaisuuden sovelluksia varten. /14/

Vaikka Zigbee - verkot voivat olla laajoja, niin silti verkkoon kytkeytyminen
tapahtuu nopeasti. Verkkoon kytkeytyminen kestéé alle 30 ms, sleep - tilasta
aktiiviseksi herddminen kestaa alle 15 ms ja lahetyksen aloittaminen alle 15 ms.
Zigbee - verkko muodostuu tavallisesti kolmesta eri verkkolaitteesta,
koordinaattorista, reitittimesté ja paatelaitteesta. /17/

4.1 Koordinaattori

Kaikissa Zigbee - verkoissa on oltava aina koordinaattori, riippumatta siita
minkalainen on verkon topologia. Koordinaattorin p&éasiallinen tehtavé on
verkon perustus seka taajuuskanavan valinta. Kun nama asiat on tehty,
koordinaattori kdynnistaa verkon ja sallii muiden laitteiden kytkeytyé siihen.
Koordinaattorin tehtéviin kuuluu reititta4 tietoa verkon solmupisteiden valilla

seka hallita, yllapitaa ja valvoa verkon muiden laitteiden toimintaa. /10/
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4.2 Reititin

Reitittimen padasiallinen tehtdva Zigbee - verkoissa on tiedon valitys muiden
laitteiden vélilla. Se myds sallii muiden laitteiden liittya itseensé. Puu- ja Mesh -
topologiassa tarvitaan vahintaan yksi reititin, jotta verkko voi toimia. Reititin on
omatoiminen tdyden toiminnan laite, joka kykenee keskustelemaan koordinaattorin,

paatelaitteen sek& muiden reitittimien kanssa. /10/

4.3 Paatelaite

Paatelaite voi olla rajoitetun toiminnan laite RFD (Reduced Function Device) tai
tayden toiminnan laite FDD (Full Function Device). Téalld menetelmalla voidaan
edelleen optimoida laitteiden virrankulutusta ja k&yttaa virransaastotilaa hyddyksi,
koska paéatelaitteet toimivat yleensd akuilla. Paatelaitteet pystyvat ldhettdmaén
tietoja koordinaattorille. Ne pystyvat myds méaérittelemaan ovatko
vastaanottamassa dataa seka tdman jalkeen pyytaa itselleen kuuluvan datan
koordinaattorilta. /10/

5 ZIGBEE VERKON RAKENNE

Zigbee standardi on suunniteltu IEEE 802.15.4 langattoman standardin pohjalta ja
se on kansainvélisen standardointiorganisaatio 1SO:n OSI -mallin mukainen.
Zigbee:n protokollapinon kehysrakenne on pyritty pitdmaan yksinkertaisena,
kuitenkin siten, ettd paketti menee perille myds ruuhkaisessa verkossa.

ZigBee - laitteet liikenndivat joko beacon- tai non-beacon-tilassa. Beacon-kehysté
kayttava laite odottaa verkon koordinaattorilta heratepakettia, joka laukaisee datan
lahetyksen. Herétepaketissa maaritellddn myds seuraavan paketin saapuminen ja
laite voi mennd sleep-tilaan odotusajaksi, jolloin virran kulutus saadaan

mahdollisimman pieneksi.
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Non-beacon — kehysté kéyttava laite saa ulkopuolisen heratteen, esimerkiksi savun
palohalyttimissd, joka laukaisee datan lahetyksen koordinaattorille.

Non-beacon — tilassa oleva laite ei voi menna sleep - tilaan koska sen on kokoajan
tarkkailtava antureitaan. /12/13/

5.1 Zigbee - verkossa tapahtuva liikenne

Zigbee - verkot muodostuvat monesti erilaisista liikennetyypeista, jotka voidaan

erotella toisistaan niille toisistaan poikkeavien tunnusomaisten piirteiden avulla.

ZigBee - verkossa olevat liikennetyypit ovat: jaksoittain, ajoittain sek& jatkuvasti
tapahtuva datan lahettdaminen. /13/

5.1.1 Jaksoittainen

Jaksoittaisessa liikenteessa laite lahettaa toistuvasti tietyin aikavélein ja useasti
myads vain erittdin pienid dataméaaria. Aikavalin kuinka useasti lahetys tapahtuu,
méaaraé tavallisesti sovellus. Silloin kun verkossa on kéyttssa beacon - kehykset,
joihin laite on synkronoitunut, l&hetetd&n data nopeasti, jonka jalkeen laite menee

uudelleen sleep - tilaan. /13/

5.1.2 Ajoittainen

Ajoittainen laitteiden valinen liikenndinti tapahtuu epasaannollisesti.
Lahettdmisessa ei kayteta beaconeita ja kasky datan lahetyksen aloittamiseen tulee

joko sovellukselta itseltdan tai ulkoiselta &rsykkeelta. /13/

5.1.3 Jatkuva

Jatkuvassa datan lahetyksessa koordinaattori takaa sovelluksille palvelun laatua
allokoimalla niille superframe:sta varattuja aikavaleja. Ndiden varattujen aikavalien
avulla sovellukset pystyvét varmistamaan, etté siirtotie on vapaana ja, etté lahetys

tapahtuu reaaliaikaisesti. /13/
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5.2 ZigBee verkon protokollapino

Zigbee standardin protokollapino yksinkertaisuudessaan on kuvattuna alla olevassa
kuvassa 3. Protokollapinossa jokainen kerros tarjoaa palveluja ainoastaan
valittémasti ylemmalle kerrokselle ja kdyttaa vain vélittdmasti alemman kerroksen
tarjoamia palveluja./13/

IEEE 802.15.4 standardi maérittelee Zigbee:n kaksi alinta kerrosta eli fyysisen
kerroksen seka siirtoyhteyskerroksen. Loput protokollapinon kerrokset on
maadritelty Zigbee - allianssin toimesta Zigbee standardissa. Néihin kuuluvat

verkkokerros ja sovelluskerros. /5/9/

|

SOVELTAJA

API
SOVELLUSRAJAPINTA

ZIGBEE ALLIANSSI

\
NW K
VERKKOKERROS
| T
_
MAC
SIIRTOKERROS o=
- S
| | :
]
™ i
PHY
FYYSINEN KERROS _J

&
T oo >

Kuva 3 Zigbee protokollapinon rakenne yksinkertaisuudessaan /17/

PHY (Physical) eli fyysinen kerros on protokollapinon alin kerros. Fyysisen
kerroksen tehtdvanéa on tarjota rajapinta MAC-kerroksen ja fyysisen median eli
radiokanavan valille sekd maaritella k&ytossa olevat radiokanavat ja taajuudet.
51719/
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MAC (Media Access Control) eli siirtokerros sijaitsee protokollahierarkiassa heti
fyysisen kerroksen ylapuolella ja toimii taten rajapintana fyysisen kerroksen ja
siirtokerroksen valilla.

MAC kerros hallitsee radiokanavan siirtokapasiteettia ja hoitaa kaiken

kommunikoinnin varsinaisen signaalin lahetyksen ja vastaanoton valilla. /5/

NWK (Network Layer) eli verkkokerros. Verkkokerroksen paaasiallinen tehtdva on
huolehtia verkon hallinnoinnista. Zigbee - laitteet voivat muodostaa dynaamisen,
omatoimisesti jatkuvasti muuttuvan, itsestdén jarjestyvan ja korjautuvan verkon.
Verkon hallinnoimiseksi verkkokerros pitéé jatkuvasti kirjaa verkkoon liittyvista ja

siitd poistuvista laitteista. /5/

APL (Application Layer) eli sovelluskerros. Sovelluskerrokseen kirjoitetaan
sovelluksen tarvitsema ohjelmakoodi, laiteajurit ja kaikki muu mita sovellus
tarvitsee. Sovelluskerros madrittelee mydos tieto- ja viestityypit Zigbee -
sovellusprofiilin (Application Profile) luomiseen. Eri valmistajien laitteiden yhteen
toimivuuden varmistamiseksi Zigbee - allianssi suunnittelee useiden
sovellusprofiilien maarittdmista. Nykyaan kukin sovellusprofiili kattaa yhden

toiminnallisen laiteluokan. /5/

5.3 Zigbee verkkotopologiat

Verkkotopologialla tarkoitetaan verkon rakennetta eli tapaa, milld verkon

laitteet ovat yhdistettyna toisiinsa.

Zigbee tekniikassa on kéaytdssa kolme eri verkkotopologiaa, jotka ovat téhti, puu
ja mesh. Nama topologiat méérittavat verkon rakenteen seka sen milld tavalla
verkossa kulkeva litkenne muodostuu laitteiden vélilla.

Verkossa olevat laitteet pystyvat omatoimisesti muodostamaan verkkorakenteensa

ja ne voivat tarvittaessa muuttaa koko verkon rakennetta. /10/
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5.3.1 Tahti

. Koordinaattori
O Reititin
© |
Piitelaite

Kuva 4 Téhtitopologia /10/

Tahtitopologia on Zigbee topologioista kaikista yksinkertaisin. Verkossa tapahtuva
liilkenne on kaikista eniten rajoitettua, koska tahtitopologia muodostuu yhdesta
koordinaattorista ja yhdest4 tai useammasta paatelaitteesta. Kuvassa 4 on esitettyné

Zigbee verkon téhtitopologia yksinkertaisuudessaan.

Paatelaitteet pystyvat kommunikoimaan vain koordinaattorin kanssa, jolloin kaikki

verkossa tapahtuva verkkoliikenne kulkee koordinaattorin kautta.

Tahtitopologian huonona puolena on mahdollinen yhteyden katkeaminen.

Verkkoliikenne kulkee aina koordinaattorin kautta ja tamén takia vaihtoehtoisia
reittejd verkossa tapahtuvan liikenteen vélittdmiseen ei ole. Tdma voi aiheuttaa
verkon ruuhkautumisen ja koordinaattorista saattaa muodostua pullokaula. /11/



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 14 (18)
Tietoliikenne, Tietoliikennetekniikka
Tapio Kallioniemi

5.3.2 Puu

g
.‘20 O O . Koordinaattori

O Reititin

O-ﬁ—'—"'.
. Piitelaite

P

Kuva 5 puutopologia /10/

Puutopologia, joka on esitettynéd kuvassa 5, koostuu koordinaattorista, joka hoitaa
verkon muodostamisen sekd useasta tahtimaisesta verkosta, jotka on yhdistetty
reitittimien avulla laajaksi yhtendiseksi verkkokokonaisuudeksi. Jokaista
tahtimaisté verkkoa varten on yksi reitittimend toimiva laite, joka on saanut
koordinaattorilta luvan koordinoida tiettya tahtimaista verkkoa.

Puutopologiassa péatelaitteet kommunikoivat reitittimien valityksella. Talla tavalla
koordinaattorin kautta kulkeva verkkoliikenne vahenee ja verkko ei ruuhkaudu
samalla tavalla kuin téhtitopologiassa. Puutopologiassa verkkoliikenne ei muodostu
aina samasta reitista vaan siina verkkoelementit pyrkivéat 16ytamaan parhaan

mahdollisen yhteyden toisten laitteiden kanssa. /12/
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5.3.3 Mesh

O/\ O . Koordinaattori
N Les
/ \ . Piitelaite

Kuva 6 Mesh - topologia /10/

Mesh - topologiassa kaikki verkkoelementit voivat kommunikoida suoraan
toistensa kautta, muodostaen nain monimutkaisen verkkotopologian. Mesh -
verkossa tapahtuva liikenne voidaan toteuttaa useita eri reitteja myoten. Tama lisaa
tiedonsiirron turvallisuutta. Mesh - verkossa verkkoelementtien taytyy kyeta
huolehtimaan yhteydesta toisiin verkkoelementteihin, jonne ei ole suoraa
radioyhteyttd. Kuvassa 6 on esitettyna Mesh - topologian rakenne seka verkon
mahdolliset siirtoyhteydet.

Mesh - topologian hallinta on paljon monimutkaisempaa kuin

tahtiverkon hallinta. Laitemaaran kasvaessa kasvaa signalointiliikenteen mééra

réjahdysmaisesti. /12/
5.4 Zigbee - verkon profiilit

Zigbee profiilit ovat sopimuspohjainen sarja viestejd, jotka maarittelevét jokaisen
Zigbee verkossa olevan laitteen sovelluskohteen. Zigbee profiilien tehtdvéana ei
kuitenkaan ole toimia tykaluna protokollapinon késittelyssa, vaan profiilit
koskevat enemmaénkin protokollapinossa kaytettavid asetuksia, riippuvuuksia ja

tietoturva-asetuksia./14/
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5.4.2 Sovellusprofiili

Sovellusprofiili maarittelee millaisia viesteja laitteiden valilla kulkee.
Laitevalmistaja voi tehdd oman profiilin tai kayttaa jotakin valmista julkista
profiilia. Laitteelle tehd&an sertifiointitesti, jotta voidaan olla varmoja laitteen
yhteensopivuudesta muiden Zigbee laitteiden kanssa. Samalla varmistutaan myds

siita, ettd laitteet eivat hairitse toisiaan. /12/

6 TIETOTURVA

6.1 Salaus

Tietoturva on langattomissa verkoissa aina merkittavé ja kysymyksia heréttava
asia. Varsinkin, jos tekniikkaa kaytetaan teollisuuden tai terveydenhuollon
laitteisiin, niin ulkopuolisilla ihmisilla tai laitteilla ei saa olla mahdollisuutta paésta

keskeyttdméaan tai vaarentdamaan lahetettyjé viesteja ja ohjauksia. /13/

Zigbeessa turvallisuuspalveluja sisdanpéin tuleville ja ulospdin lahteville kehyksille
tarjoaa MAC-kerros, silloin kun viestit lahetetdén yhden hypyn (single-hop)
paéhan. Monen hypyn (multiple hops) tapauksessa Zigbee puolestaan luottaa
siihen, ettd ylemmat kerrokset (esim. verkkokerros) hoitavan salauksen. /5/

Zigbee - standardissa on kaytdssa kolme eri tietoturvatasoa. Ensimmaisessa
tietoturvatasossa ei ole ollenkaan tietoturvaratkaisua. Toisella tasolla kdytetdan
paasylistoja (ACL). Kolmannella tietoturvatasolla kaytetddn symmetrista salausta

siirrettavan tiedon salaamiseen (algoritmina eli salausavaimena AES). /5/17/

Zigbee - standardissa perusléhtokohtana on se, ettd kéytettdvan salauksen
purkaminen on mahdotonta reaaliaikaisesti tai ennen kuin tieto on vanhentunutta.
Yhdella Zigbee laitteella voi olla eri avain kutakin sen paasylistalla

esiintyvaa laitetta kohti, jolloin jokainen kahdenvalinen yhteys voidaan

tarvittaessa salata eri avaimella. /5/17/


http://fi.wikipedia.org/wiki/AES
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Zigbee -standardi maarittelee kaytettavaksi salausmenetelmaksi 128-bittisen,
symmetrisen AES - lohkosalauksen, joka on yhdysvaltalaisen viraston, NIST:n,
vuonna 2001 julkaisema standardi sdhkdisen tiedon salaamiseen.

AES - lohkosalauksessa voi olla 128, 192 tai 256 bittid, mutta Zigbee-laitteet
kayttavat vain 128-bittista salausta. /5/17/

7 TULEVAISUUS

Zigbee:n lahtokohtana on valmistaa véhavirtainen, tietoturvallinen ja halpa
tiedonsiirtotekniikka. Naiden laadukkaiden lahtokohtien vuoksi Zigbee - tekniikan
tulevaisuus nédyttaa varsin hyvalta, vaikka sen kanssa samalla taajuusalueella 16ytyy
useita kilpailijoita.

Zigbee:lla on etuna se, ettd sen valmistajakohtaisuus ei ole rajoitettua, toisin kuin
monilla muilla kilpailijoilla.

Lisaksi Zigbee:n kehityksessé on mukana suuriméara teollisuuden yrityksia seka
piirien valmistajia. Tasta johtuen tekniikan kehitys tulee varmasti jatkumaan ja

uusia mahdollisia kdyttokohteita tulee 160ytymaan vielé paljon lisaa.

Prosessori - lehden lahteiden mukaan vuonna 2005 myytiin ldhes 2,5 miljoonaa
Zigbee -piirid. Markkinoiden koko oli noin 11,2 miljoonaa dollaria. Vuonna 2006
ylitettiin 10 miljoonan toimitetun piirin raja ja samana vuonna arvailtiin, etta
markkinat tulisivat kasvamaan lahivuosina.

Tutkimuslaitos In-Stat ennustaa, ettd vuoden 2011 loppuun mennessa markkinoille
on tuotu jo 120 miljoonaa Zigbee - solmua.

In-Stat nakee silti, ettd tekniikan tulevaisuus on yha hamaran peitossa, koska
tulevaisuudessa tullaan varmasti kehittdméén vastaavia pienen tehonkulutuksen
radiotekniikoita, jotka pystyvat kilpailemaan Zigbee:n kanssa.

Tutkimuslaitos In-Stat toteaa my®os, ettd Zigbee:n uusimman Pro standardin myoté,
tekniikkaa tullaan tulevaisuudessa hyddyntamaan erityisesti kotiautomaatiossa eli

valaistus- ja vastaavien jéarjestelmien ohjaamisessa. /1/
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Jatkossa Zigbee standardi tulee todennakdisesti parantamaan tekniikassa
kaytettdvad AES - salausta, koska tulevaisuudessa kuitenkin salauksien

purkumenetelmaét kehittyvat ja ndin ollen turvallisuusriskit kasvavat.

Tulevaisuudessa pyritadn varmasti kehittdmaan myas piirien integrointia.
Integroinnin tarkoituksena on saada prosessori muisteineen integroitua radion
kanssa samalle piirille. Talloin Zigbee - laite voi yksinkertaisimmillaan koostua
yhdesta piiristd sekd muutamasta passiivisesta oheiskomponentista, antennista ja
tarvittaessa paristosta tai muusta virranlahteesta. Mikéli tallainen kehitystyo

onnistuu, voidaan laitteista saada mikroskooppisen pienia.

8 LOPPUSANAT

Zigbee - verkkoa tutkiessani verkon tekniikka ja rakenne olivat melko
yksinkertaisia ja ne pohjautuivat vahvasti jo kdytossa oleviin standardeihin.
Daintreen - sensoriverkkoanalysaattorin kéytto oli myds melko helppoa.
Analysaattorin avulla pystyi ndkemaan suhteellisen paljon verkossa tapahtuvasta
liikenteest& sek& sai hyvén kasityksen siitd, miten langaton sensoriverkko

muodostuu ja toimii.

Mikéli Zigbeen kehitys pysyy samanlaisena eika uusia tekniikoita tule sita
korvaamaan, uskon, ettd tulevaisuudessa Zigbee - tekniikka tulee varmasti

yleistymaan kodin automaatiossa ja ihmisten jokapdivaisessa elaméassa.
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