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Taman opinnaytetyon tarkoituksena on suunnitella ja toteuttaa varmuuskopiointipalvelu kot-
kalaiselle ICT-alan yritykselle. Palvelulla on tarkoitus tuottaa asiakasyritykselle luotettava,
vikasietoinen ja helppokayttdinen varmuuskopiointi, jossa tiedot ovat myoés helposti palau-
tettavissa.

Varmuuskopiointi on erittain tarked osa nykyaikaista tiedonhallintaa ja se kuuluu yrityksen
tietoturvaan. Ajantasaisella varmuuskopiolla voidaan palauttaa yrityksen tila nopeasti onnet-
tomuuden tai haittaohjelman aiheuttaman tiedon menetyksen jalkeen. Tiedostojen nopea
palauttaminen tiedon havittya voi jopa pelastaa yrityksen konkurssilta.

Ty0 aloitettiin tutkimalla varmuuskopioinnin teoriaa seka vertailemalla erilaisia varmuusko-
piointimenetelmia ja -valineita, pilvipalveluita sek& suosituimpia ilmaisia varmuuskopiointi-
ohjelmia. Vertailu tapahtui teoreettisesti seka virtualisoidussa ymparistossa tehdylla kaytan-
non kokeilulla. Vertailun jalkeen muodostettiin varmuuskopiointipalvelu valitsemalla siihen
parhaiten sopivat menetelmat, valineet ja ohjelmistot. Varmuuskopiointipalveluun tehtiin
myds yksityiskohtaiset asennus- ja kayttbonotto-ohjeet.

Varmuuskopiointiohjelmaksi valittiin Cobian Backup seka menetelmaksi joko taysvarmistus
tai taysvarmistus yhdistettyna lisays- tai eroavuusvarmistukseen. Varmuuskopiointi suorite-
taan paivittdin suoraan NAS-palvelimelle ja sieltd Mega:n pilvitallennustilaan. Vaihtoehtoi-
sesti pilvena voidaan kayttaa jo yrityksella olemassa olevaa palvelua. Lisdvarmennuksia
voidaan ottaa ajoittain ulkoiselle kovalevylle ja jarjestelman vikasietoisuutta voidaan paran-
taa lisaamalla toinen NAS-palvelin, peilattuja kovalevyja tietokoneisiin tai UPS-laitteita.

Varmuuskopioinnin jarjestaminen vaatii hieman vaivannakéa ja mahdollisesti rahallista pa-
nostusta, mutta hyvin toteutettuna voi sdastaé hyvin suurelta tietomenetykselté ja rahallisel-
ta tappiolta.
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Abstract

The goal of this thesis was to design and implement a backup service. The backup service

should provide reliable, fault-tolerant and easy-to-use data backup for a customer. It should
also feature easy data recovery. Data backup is a critical component of modern information
management and it is part of information security. It is possible to recover from an acciden-
tal data loss or malware with up-to-date backup. Fast recovery from disaster can even save
a company from bankruptcy.

The thesis was started by studying the theory of backup and comparing different backup
methods and tools, cloud services and few freeware backup applications. The method com-
parison was done theoretically while backup software was tested in virtualized environment.
The backup service was then built using selected methods and tools. Part of this thesis was
also detailed installation and implementation instructions for the backup service.

Cobian Backup was chosen to be used in the backup service and a full backup solely or a
full backup and incremental or differential backup will be used as a backup method. The
backup will be taken daily to a network attached storage where it will be uploaded to Mega
cloud storage. If a customer has existing cloud storage, it can be used instead. To make the
backup service more reliable, one should add second NAS, use mirrored hard disks on
computers or apply UPS-systems to ensure electricity.

Making a backup plan for a company requires some inverment of money and work but
when executed properly it can save one from massive information and financial loss.
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KASITTEET JA LYHENTEET

Archive bit Arkistointimaare

FREEWARE lImaisohjelma.

HDD (Hard Disk Drive) Perinteinen kovalevy.

NAS (Network Access Storage) Tallennusjarjestelma, joka jakaa siihen kytke-
tyt kovalevyt verkossa yhteiskayttoon.

Open source Avoin lahdekoodi.

SAN (Storage Area Network) Verkko, joka yhdistaa tiedostopalvelimien yhdis-
taminen niitd kayttaviin palvelimiin.

SDD (Solid State Drive) Flash-muistiin perustuva kovalevy.

Shadow Copy Microsoft Windows -jarjestelmaan integroitu teknologia, joka
sallii tiedostojen tai loogisten levyjen varmuuskopioimisen niiden ollessa kay-
tossa.

RAID (Reduntant Array of Independent Disks) Tekniikka, joka yhdistaa useita
erillisia kiintolevyja yhdeksi loogiseksi levyksi.

UPS (Uninterruptible Power Supply) Jarjestelma tai laite, joka takaa tasaisen

virransyoton lyhyiden katkosten tai syottbjannitteen epatasaisuuksien aikana.



1 JOHDANTO

Taman opinnaytetydn tavoitteena on suunnitella ja toteuttaa varmuuskopiointi-
palvelu Kahviduuri Ay:lle. Ty0 toteutettiin kokonaisuudessaan vuoden 2017 ai-
kana. Varmuuskopiointipalvelu on tarkoitus ottaa yrityksen kayttoén sen val-
mistuessa. Vastaavanlaista varmuuskopiointipalvelua on selvitetty Jyvaskylan
ammattikorkeakoulussa vuonna 2011 Antti Immosen opinnaytetyéssa "Vvar-

muuskopiointipalvelu”.

Opinnaytetyon toimeksiantaja on kotkalainen ICT-alan palveluita tuottava Kah-
viduuri Ay. Yritys tyollistdd kaksi henkil6a ja se tuottaa monenlaisia palveluja
mukaan lukien tietokoneen huollot, viruspoistot, jarjestelman optimoinnit, da-
tan palautukset, komponenttien vaihdot ja asennukset seka kayttojarjestelma-
asennukset (Kahviduuri. 2017.)

Varmuuskopiointi on kriittinen osa nykyaikaista tiedonhallintaa. Yritykset tuot-
tavat ja sailyttavat entista enemman kriittista dataa omissa jarjestelmissaan.
Taman datan haviaminen voi tuottaa valtavia tappioita ja jopa aiheuttaa yrityk-

sen kaatumisen.

Opinnéaytetydn tavoitteena on luoda Kahviduuri Ay:lle varmuuskopiointipalvelu,
jota yritys tarjoaa asiakkailleen. Sen tulee olla helppokayttéinen ja luotettava
seké hyvin yksilollisesti asiakkaan tarpeisiin ja ymparistoon mukautuva. Mu-
kaan tulee voida lisaté pilvitallennustila seka tarvittava maara ulkoista tallen-

nustilaa.

Opinnaytetydssa selvitetddn erilaisten tallennusmedioiden sopivuutta Kahvi-
duuri Ay:n varmuuskopiointipalvelun tarpeisiin. Liséksi selvitetaan erilaisten
tallennusmenetelmien ja varmuuskopiointiohjelmien sopivuutta palveluun. Tyo
koostuu kahdesta vaiheesta, josta ensimmaisessa tutkitaan varmuuskopioin-
nin teoriaa ja toisessa testataan erilaisia varmuuskopiointiohjelmia ja -mene-

telmia. Naista sopivimmat valitaan uuteen palveluun.



2 VARMUUSKOPIOINTI

Varmuuskopioinnilla tarkoitetaan kaytannossa tiedon kopioimista alkuperai-
sesta lahteestd muualle, niin etté se voidaan palauttaa tai ottaa kayttoon alku-
peraisten tietojen havitessa. Tieto voi havitd onnettomuuden, laiterikon tai va-

hingon seurauksena. (Jaakohuhta 2011, 62.)

Varmuuskopiointi on myds tarkeéa osa tietoturvaa. Verkkorikollisuus on kasva-
nut ja viime vuosina erityisesti kiristysohjelmat (ransomware) ovat yleistyneet
verkkorikollisten kaytossa. Kiristysohjelma salaa tietokoneen tarkeéat tiedostot
tai jopa kokonaisen kovalevyn ja vaatii rahaa salauksen purkuavaimesta. Polii-
sin, F-Securen ja Viestintaviraston luomalla ransomware-sivustolla kerrotaan,
ettei salattuja tiedostoja kaytannossé voida avata ilman avainta (Ransomware
2017). Ainoa tapa palauttaa haittaohjelman salaamat tiedostot on ajantasai-
nen varmuuskopio.

Arkistointi sekoitetaan usein varmuuskopiointiin vaikka ne tarkoittavat eri asioi-
ta. Varmuuskopion ollessa palautettavissa oleva kopio tiedostoista, arkistoin-
nilla tarkoitetaan tiedon pidempiaikaista sailytysta. Arkistoitua tietoa ei voi pa-
lauttaa samalla tavalla kuin varmuuskopioitua. Yleensa tietoa josta voi viela
joskus olla hy6tyd, mutta jota ei aktiivisesti tarvita, voidaan arkistoida. Parhai-
ten arkistointi sopii esimerkiksi dokumenttien, sahkopostien ja vanhojen tieto-
kantojen sailyttdmiseen. (SearchDataBackup: What is data archiving? 2015.)

2.1 Arkistointimaare

Arkistointimaare (arkistointibitti, archive bit) on bitti, jolla Windows-jarjestelméa
merkitsee varmuuskopioitavat tiedostot niiden luomisen ja muuttamisen yhtey-
dessa (Kuva 1). Varmuuskopioitaessa merkitaan arkistoiduksi tays- ja lisdys-
varmistuksen yhteydessa ja sen merkinnésta vastaa varmistusohjelma. Arkis-
tointimaaretta tarvitaan eroavuus- tai lisdysvarmistuksen yhteydessa, jolloin
varmistusohjelma tarkastaa onko tiedostoa muutettu tai kopioitu edellisen var-
muuskopioinnin jalkeen. Mac- ja Linux-kayttojarjestelmat eivat kayta arkistoin-
timaaretta, vaan perustavat varmuuskopiointinsa tiedostoihin sidottuihin aika-
leimoihin. (Jaakohuhta 2011, 45.)
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Kuva 1. Arkistointimaare Windows 10 -kayttojarjestelmassa

2.2 Varmuuskopiointi menetelmat

Varmuuskopiointi voidaan suorittaa monella eri tavalla. Eri menetelmat voi-
daan luokitella sen perusteella mitd dataa varmuuskopiossa ja jarjestelmassa
on tai milla tavalla varmuuskopiointi on tehty. Yleisimmin kaytetyt menetelmét
ovat taysi varmuuskopiointi (Full backup), lisdysvarmistus (Incremental bac-
kup) ja eroavuusvarmistus (Differential backup). Lisdksi varmuuskopioista voi-
daan kayttaa, niiden ja jarjestelman tiedostojen valisen aikaeron mukaan, onli-
ne, near-line ja offline termeja. (Sanastokeskus TSK ry 2010b; Rao & Nayak
2014, 264 - 265.)

2.2.1 Taysi varmuuskopiointi

Taysi varmuuskopiointi, full backup tai tdysvarmistus tarkoittaa nimensa mu-
kaisesti taydellista kopiota koko datasta. Taysvarmistuksen aikana tiedostojen

arkistointimaare asetetaan pois paalta jotta seuraava varmuuskopiointi ei var-
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mista jo varmistettuja tiedostoja. Taysvarmistusta kaytetdan aina ensimmaista
kertaa varmuuskopiota tehdessa. Taysvarmistuksen koko on suurempi kuin
muiden varmuuskopiointimenetelmien ja sen ottaminen kestaa pidempaan
(kuva 2). (Sanastokeskus TSK ry 2010a; Backup4all 2012c, Jaakohuhta 2011,
245.)

Taysi varmuuskopiointi on tarkasteltavista menetelmista kaikkein kattavin. Se
varmuuskopioi kaikki valitut tiedostot ja kansiot, jolloin jo yhdella taydella var-
muuskopioinnilla voidaan palauttaa esimerkiksi yrityksen koko tiedostojarjes-
telmé. Taysi varmuuskopiointi on tiedon varmennuksen kannalta kaikkein pa-
ras vaihtoehto aina, mutta koska kopioinnin kesto voi tietomaarasta riippuen
olla hyvinkin pitk&, se ei aina ole kannattavaa. Tosin nykyaikaisten tallennus-
medioiden kasvavat nopeudet ja kapasiteetit mahdollistavat joissain tapauk-
sissa esimerkiksi paivittaiset (yon yli otettavat) tdydet varmuuskopiot. (Bac-
kup4all 2012c.)

Tayden varmuuskopioinnin etuja on myds sen palauttamisen nopeus. Koska
taysvarmistus kopioi suoraan tiedostot ja kansiot seka taydellisen kansiora-
kenteen, sen palauttaminen on yksinkertaisinta ja nopeinta. Toisin kuin lisays-
ja eroavuusvarmistuksessa, tiedostojen palauttamiseen ei tarvita kuin yksi

taysvarmistus. (Backup4all 2012c.)

Taysi varmistus

1.Taysvarmistus 3.Taysvarmistus 5.Taysvarmistus
2. Taysvarmistus 4. Taysvarmistus

Palautukseen tarvitaan vain yksi varmuuskopio.

Kuva 2. Taysvarmistus
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2.2.2 Lisaysvarmistus

Lisdysvarmistus (lisayskopiointi, incremental-backup) tarkoittaa varmuusko-
piointia, jossa varmuuskopioidaan viimeisen tays- tai lisdysvarmistuksen jal-
keen lisatyt ja muokatut tiedot. Lisdysvarmistus kopioi talteen ainoastaan edel-

lisen, mink& tahansa varmuuskopioinnin jalkeen muuttuneet tiedostot.

Lisaysvarmistuksen suurimpana etuna on sen ottamisen nopeus. Muihin var-
muuskopiointimenetelmiin verrattuna lisdysvarmistus on nopein varmuusko-
pioinnissa ja se sdastdd myos tallennustilaa kopioiden ollessa pienia. Toisaal-
ta lisaysvarmistuksen palautus on hidasta, silla viimeisimman lisaysvarmistuk-
sen lisaksi taytyy palauttaa yksi taysi varmuuskopiointi seka kaikki sen syklin
siihen asti otetut lisdysvarmistukset. Esimerkiksi palautus saattaa sisaltaa
taysvarmistuksen lisaksi nelja lisaysvarmistusta (kuva 3). Varmistusohjelman
taytyy prosessoida kaikki nAma varmuuskopiot, siksi palauttamiseen voi men-

na enemman aikaa kuin muissa menetelmissa. (Backup4all 2016a.)

Lisaysvarmistuksen aikana varmuuskopioitavien tiedostojen arkistointimaare
asetetaan pois paalta, jolloin niitd enaa varmuuskopioida seuraavan lisdysvar-
mistuksen yhteydessa. (Jaakohuhta 2011, 295.)

Koska lisdysvarmistus tarvitsee kaikki edelliset lisdysvarmistukset taysvarmis-
tuksen lisaksi, yhdenkin lisdysvarmistuksen korruptoituminen tai havidminen
tekee koko varmuuskopion palautuskelvottomaksi. Taman takia varmuusko-

piointisykli olisi hyva pitaa melko lyhyena.
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Lisaysvarmistus

1.Taysvarmistus 2.Lisaysvarmistus 4 Lisaysvarmistus
1.Lisdysvarmistus 3.Lis&ysvarmistus

[
i i -
Palautukseen tarvitaan kaikki palautushetkeen asti
otetut varmuuskopiot

Kuva 3. Lisdysvarmistus

2.2.3 Eroavuusvarmistus

Eroavuusvarmistuksessa (differential backup, eroavuuskopiointi) varmistetaan
lisdysvarmistuksen tapaan viimeisimman taydellisen varmuuskopion jalkeen li-
satyt ja muutetut tiedostot, mutta se ei muuta arkistointimaaretta. Taman vuok-
si jokainen eroavuusvarmistus kopioi myds mahdollisten edellisten eroavuus-

varmistusten varmentamat tiedostot. (Jaakohuhta 2011, 159.)

Eroavuusvarmistuksen etuna taysvarmistukseen on sen ottamisen ja palautta-
misen nopeus seka varmuuskopion pienempi koko. Eroavuusvarmistuksen
koko kasvaa kuitenkin taysvarmistusten valissa, jolloin varmuuskopioiden yh-

teenlaskettu koko saattaa nousta suureksi. (Backup4all 2016b.)
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Eroavuusvarmistus

1.Taysvarmistus 2.Eroavuusvarmistus 4.Eroavuusvarmistus
1.Eroavuusvarmistus 3.Eroavuusvarmistus
e — ]
10 Gt [ == 122Gt
cwre) [oma] [oea | 1o

Palautukseen tarvitaan edellinen taysvarmistus
seka viimeisin eroavuusvarmistus

Kuva 4. Eroavuusvarmistus.

2.2.4 Online, Near-line ja Offline

Online- ja offline-termeilla viitataan varmuuskopioiden viiveeseen tai saata-
vuuteen. Online tarkoittaa jatkuvasti saatavaa ja verkossa olevaa varmuusko-
piota, esimerkiksi pilvipalvelua internetin yli tai omassa verkossa toimivaa
NAS-palvelinta (Network Attached Storage). Ajallisesti ajateltuna online-var-
muuskopio on reaaliaikainen kopio varmistettavasta datasta, esimerkiksi RAID

1 -tason peilaus kahden levyn valilla. (Rao & Nayak 2014, 264.)

Near-line-varmuuskopio on léahes identtinen online-varmuuskopioinnin kanssa,
mutta varmuuskopion ja oikean datan valilla on lyhyt viive. Usein near-line-
varmuuskopioi rinnastetaan offline-varmuuskopioon. (Rao & Nayak 2014,
264.)

Offline-varmuuskopioilla tarkoitetaan verkosta irrotettua ja paikallista mediaa
kuten DVD-levyt, CD-levyt, nauha-asemat, ulkoiset kovalevyt jne. (Rao, U.,
Nayak, U. 2014. 265) Offline-varmuuskopioita voidaan kayttaa online-var-
muuskopioinnin kanssa samaan aikaan. Esimerkiksi toimiston tarkeimmat tie-
dostot varmuuskopioidaan paivittain toimiston omalle NAS-palvelimelle seka
pilvipalveluun. TAméan liséksi yritys ottaa viikoittaisia varmuuskopioita nauha-

asemalle ja s&iloo nauhat paloturvalliseen kassakaappiin.
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2.2.5 Menetelmien vertailu

Eri menetelmia voidaan vertailla kolmen erilaisen maareen avulla: varmuusko-
pioinnin ja palautuksen keston sek&a varmuuskopion koon perusteella. Myos
varmuuskopioitavan datan kriittisyys seka laatu ja datan maara vaikuttavat lo-

pullisen varmuuskopiointimenetelman valintaan.

Taysvarmistus on aina tehtava vahintdan yhden kerran ennen kuin muita var-
mistusmuotoja kaytetaan. Sita voidaan kayttdd myds paamenetelména ja ot-
taa taysvarmistuksia esimerkiksi paivittain, jolloin muita varmistusmuotoja ei
tarvita. Tuolloin varmuuskopioitavan datan méaréa on oltava melko pieni, muu-
ten varmuuskopiointi kestdd kauan ja kopiot ovat kooltaan suuria (taulukko 1).
Jos kriittistd dataa ei muokata tai luoda paivittéain voi varmistusikkunaa kasvat-

taa ja ottaa varmistuksia esimerkiksi vain joka toinen péaiva.

Jos tarkeita tiedostoja on melko véahén, voidaan niitd synkronoida jatkuvasti
pilvipalveluun tai NAS-palvelimelle. Tuolloin tarkeimmista tiedostoista [6ytyy

kaytdnndssa uusin versio.

Taulukko 1. Varmuuskopiointimenetelmien edut ja haitat

Varmuuskopiointi

.. Varmistettavat tiedot Edut Haitat
menetelma
Yksinkertainen ja Vaatii pidemmaén
. . Koko varmuuskopioitava | nopein palauttaminen. varmistussyklin.
Taysvarmistus . s . .
data. Pienentaa datan Vaatii enemman
menetyksen riskia. tallennustilaa.
Hidas palauttaa.
. . Nopea . .
Edellisen varmistuksen D Seisonta-aika
. . . varmuuskopiointi. . .
Lisdysvarmistus jalkeen luodut tai muokatut - pidempi ->
Vaatii vahan

tiedot. ) kustannukset
tallennustilaa.

suuremmat.
. Nopea palautus.
Edellisen P . P . . .
. N . Lyhyt seisonta-aika -> Hitaampi
Eroavuusvarmistus | taysvarmistuksen jalkeen S
kustannukset varmuuskopiointi.

luodut tai muokatut tiedot. . 3
pienemmat.
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2.3 Tietojen palautus

Havinneet tai vahingoittuneet tiedot voidaan palauttaa varmistustavasta riip-
puen joko varmistusohjelman avulla tai puhtaasti kopioimalla tiedostot takai-
sin. Tietojen palautus riippuu tuhon laajuudesta. Esimerkiksi koko toimiston tu-
honneen tulipalon jalkeen tietojen palautus voi kestdd huomattavan kauan.
Pahimmillaan myds NAS-palvelin on tuhoutunut, jolloin data on tallessa ai-
noastaan pilvessa. Sieltd sen palauttamisen kesto riippuu internetyhteyden
nopeudesta ja datan maarasta. Palautusta hidastaa myos kaikkien laitteiden

hankinta ja uudelleen asennus.

Mikali tieto haviaa vain kayttajan tietokoneelta esimerkiksi kovalevyn rikkoutu-
misen takia, se saadaan palautettua uudelle kovalevylle suoraan NAS-palveli-
melta. Toinen vaihtoehto on mahdollinen ulkoiselle tallennusvélineelle tallen-

netusta varmuuskopiosta.

Tarkemmin tietojen palautuksesta valitun varmuuskopiointiohjelman avulla liit-

teessa 3.

3 TALLENNUSMEDIAT

Varmuuskopiointi vaatii aina varmennettavasta kohteesta eriavan tallennus-
median. Erilaisia tallennusmedioita on esimerkiksi perinteinen kovalevy (HDD)
seka uudempi SSD-levy, nauha-asemat, muistikortit ja -tikut seka optiset levyt.

3.1 Perinteinen kovalevy

Perinteinen kovalevy (HDD, Hard Disk Drive) on yksi suosituimmista tallen-
nusmedioista. Tekniikka on peraisin 1950-luvulta, jolloin IBM valmisti 350 RA-
MAC -kovalevyn. Tama laite kaytti viittdkymmenta 24 tuumaista levya, joille
pystyttiin tallentamaan yhteensa 3,75 megatavua tietoa. Tasta tekniikasta kui-
tenkin luovuttiin ja myohemmin 1980-luvulla standardoitiin 5,25 tuuman levyt,
joita my6hemmin seurasi nykyaankin kaytossa olevat 3,5 seka 2,5 tuuman ko-

valevyt. Kovalevyjen hinta on pudonnut ja kapasiteetti on kasvanut, nykyaikai-
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set 3,5 tuuman levyt kykenevat 10 teratavun ja 2,5 tuumaiset 4 teratavun ka-
pasiteettiin. (PCMag UK 2017.)

Kovalevy sisaltaa pyorivan metallilevyn, jossa on magneettinen paallyste
(kuva 5). Levy pyorii laitteen sisalla ja lukupéa liikkuu levyn reunalta toiselle
tallentaen tietoa sdhkomagneettisesti bitti kerrallaan. Levylta luettaessa luku-
paahan indusoituu heikko sahkovirta, joka tulkataan ohjauselektroniikan avulla

luettavaan muotoon. (ACS Data Recovery 2017.)

Spindle  Haad

Platter
Actuator Arm

Actuator Axis

Power Connector

Jumper Block
Actuator

Source: Wikipedia - User; Suradhit IDE Connector
Kuva 5. Kovalevyn komponentit (ACS Data Recovery. 2017.)

3.2 NAS-palvelin

NAS-palvelin (Network-attached storage, verkkolevy) kayttaa tallennustila-
naan kovalevyja. Se on tiedostotason tallennusjarjestelma, joka on l&hiverkon
kautta yhteydessa tietokoneisiin. NAS-palvelin sisaltéa vahintaan yhden kova-
levyn, mutta saatavilla on useita kovalevyja siséltavia palvelimia. Naissa voi-
daan kayttada RAID-teknologiaa jolloin voidaan esimerkiksi RAID 1:n avulla

peilata yhden kovalevyn sisélto reaaliaikaisesti toiselle levylle.
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3.3 SSD-levy

SSD-levy (Solid State Drive) tarjoaa perinteista kiintolevyd nopeamman tallen-
nusmuodon. Nopeamman luku- ja kirjoitusnopeuden lisaksi SSD-levyt kesta-
vat paremmin tarinaa ja kolhuja eivatka sisalla lainkaan liikkuvia osia. Huono-
na puolena SSD-levyissa on niiden rajoitettu ylikirjoitusten méara. Yksittainen
solu kestaa vain tietyn maaran kirjoitusta, jonka jalkeen solu lakkaa toimimas-

ta. Tiedon lukeminen ei kuluta soluja.

SSD-levyt ilmestyivat markkinoille kannettavien tietokoneiden yleistyessa
2000-luvun alussa. Kooltaan ensimmaiset SSD-levyt olivat vain noin gigata-
vun kokoisia, mutta kapasiteetti on kasvanut jopa neljdan teratavuun.
Hintaero perinteiseen kovalevyyn on yha suuri. Esimerkiksi lokakuussa 2017
Verkkokauppa.com myy 250 gigatavun 2,5 tuuman SSD-levya (Samsung 850
EVO) hintaan 109,90 € ja 2 teratavun perinteista 2,5 tuuman kovalevya (Sea-
gate BarraCuda) hintaan 99,90 €. Jos tésta lasketaan senttihinta gigatavua
kohti saadaan, SSD-levyn luvuksi noin 44 snt/Gt ja HDD-levyn noin 5 snt/Gt.
Vertailun vuoksi Verkkokauppa.com myy myds magneettinauhoja, joista esi-
merkiksi 3 teratavun uudelleenkirjoitettava HPE LTO-5-tallennusmedia mak-
saa 40,90 €. Tama on noin 1,4 sentti& gigatavulta.

3.4 Magneettinauha

Magneettinauha on moniin muihin tallennusmedioihin verrattuna vanha tek-
niikka. Se kehitettiin yli 60 vuotta sitten, mutta se on onnistunut sailyttanyt
asemansa luotettavuutensa seka tallennuskapasiteettinsa ansiosta yhtena
yleisimmista varmuuskopiointimedioista. Vuonna 2017 teknologiayhti6 IBM rik-
koi uuden ennatyksen nauhatallennuksen kapasiteetissa ja sai tallennettua yk-
sittéiselle nauhalle 330 teratavua pakkaamatonta tietoa (The Verge 2017).
Magneettinauhojen yleinen kayttd perustuu siis sen luotettavuuteen seka hy-
vaan hinta-kapasiteettisuhteeseen. Nauha-asema ei sovellu hyvin jatkuvaan
tiedon lukuun ja kirjoittamiseen silla tieto on tallennettu pitkalle nauhalle, jota
on aina kelattava haluttuun kohtaan. Varmuuskopiointiin ja arkistointiin mag-
neettinauhat sopivat hyvin. Nauhat sailyvat pitkaan, kestavat hyvin kolhuja

yms. ja maksavat suhteellisen vahan.
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3.5 Optiset mediat

Yleisimmat optiset mediat ovat CD (Compact disk), DVD (Digital video disk) ja
Blu-ray -levyt. Naiden kapasiteetti vaihtelee levysta riippuen CD:n noin 700
megatavusta Blu-rayn 50 gigatavuun. Levyt ovat verrattain halpoja ja ne oikein
sdilytettyna kestavat vahintaan 100 vuotta. (iFixit 2015; Jarvinen 2009, 298
301 309.)

Optiset levyt kestavat melko hyvin erilaisia olosuhteita ja esimerkiksi vedella ei
ole niihin lainkaan vaikutusta. Ne tukevat kaikkia tiedostomuotoja vaikka usein

niitd on kaytetty musiikin, videon ja asennustiedostojen jakamiseen.

Blu-rayn kapasiteetti on ylivertainen CD:hen tai DVD:hen verrattun ja sita kehi-
tetaan edelleen. Sony ilmoitti vuonna 2014 jatkavansa Bly-ray-levyn kehitysta
yhdessa Panasonicin kanssa uudella Archival Disc -formaatilla. Archival Dis-
kista on tarkoitus muodostaa uusi standardi pitkdn ajan varmuuskopioinnille.
Sen kapasiteettia on suunniteltu kasvatettavan jopa 1 teratavuun, jolloin se
muodostaisi varteenotettavan kilpailijjan nauha-asemalle. (Sony.net 2014.;

Techopedia.com s.a.)

Vaikka optiset levyt ovat kestéavia ja melko halpoja, voi niiden kaytté varmuus-
kopiointiin tulla kallimmaksi kuin etdvarmennus esimerkiksi pilveen. Lisaksi le-
vyjen kaytté varmuuskopioinnissa on hankala automatisoida, silla levy pitaa
asettaa koneeseen, suorittaa varmuuskopiointi ja poistaa levy erilliseen saily-

tyspaikkaan. Tama sitoo aina henkilokuntaa varmuuskopiointiin.

4 VARMISTUSOHJELMAT

Varmuuskopiointi vaatii kdytannodssa aina erillisen varmistusohjelman, vaikka
tiedostoja voidaan manuaalisesti kopioida paikasta toiseen ilman erillista oh-
jelmistoa. Varmuuskopiointiin [0ytyy suuri maara ohjelmia, joista opinnaytetyo-
na valmistuvaan varmuuskopiointipalveluun on tarkoitus etsia monipuolinen ja
ilmainen ohjelma, joten tassa tydssa kasitellaan vain ilmaisohjelmia. Ohjelmis-
tot arvioidaan ominaisuuksien mukaan seka testataan virtualisoidussa ympa-

ristossa.
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Yleisimpida ilmaisia varmuuskopiointiohjelmia ovat Techradar.comin mukaan
EaseUS Todo Backup free, Cobian backup ja Paragon Backup & Recovery.
Muita ilmaisohjelmia on esimerkiksi Syncback free sek& Back4Sure. EaseUS
Todo Backup free ei ole yrityskaytdssa ilmainen, joten sen voi poistaa ehdo-

kaslistalta.

Kaikissa testatuissa varmuuskopiointiohjelmissa, pois lukien Paragon Backup
& Recovery, varmuuskopioiden palautus on tehtava manuaalisesti Windowsin
omalla tiedostonhallinnalla kopioimalla varmuuskopioidut tiedostot takaisin
omille paikoilleen. Mikali varmuuskopioidessa on valinnut tiedostojen pakkaa-
misen, taytyy pakattu tiedosto avata siihen soveltuvalla sovelluksella esimer-
kiksi ilmaisella 7-Zip-pakkausohjelmalla. Alkuun manuaalinen palauttaminen
tuntui erikoiselta, mutta se itse asiassa yksinkertaistaa palautusta ja antaa va-

pauden valita vain halutut tiedostot palautettavaksi.

4.1 Cobian backup

Cobian Backup on kuubalaissyntyisen Luis Cobianin luoma varmuuskopiointi-
ohjelma. Cobian backup tukee 7z- ja ZIP-pakkausta, levykuvan pilkkomista
seka salausta. Ohjelman kaytt6liittyma on selkea ja se tarjoaa paljon mahdolli-
suuksia yksiléida varmuuskopiointi omiin tarpeisiin. Testattavaksi otettiin uusin
versio 11 Gravity. (Softpedia 2017.)
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! Cobian Backup 11 Gravity = m] x
List Task History Log Tools Help

»rRI®CSCHH

b
Name Size 2017-11-08 14.28 Welcoms to Cobian Backup 11!
. 2017-11-08 14.28 The user incerface is now ready.
(D Taysvarmistus 2606M8 ERR 2017-11-0% 14.43 The engine is not found. Please se= the FAQ
() Lissysvarmistus 2,06 M3 2017-11-08 14.44 Welcome to Cobian Backup 11 Gravity!
2017-11-0%8 Checking for new wersions...
2017-11-0 Your program is up to date
2017-11- The engine is reloading the sectings....
2017-11-08 - The engine settings have been changed. Reloading the
2017=-11-08 14.45 Loading the taak list: C:\Program Files (x8¢&)\Cobia:
2017-11-08 14.46 Loading the task listc: C ogram Files (x286)\Cobiar
2017-11-08 14.47 Loading the task list: Program Files (x3¢€)\Cobiar
2017-11-08 14.49 Loading the task l1ist: C:\Program Files (x8&)\Cobiar

L

£ >
) Al tasks [E)Task groperties 1 [&]Histary | Log
Ust: MainList/st  Files: 171 Size: 52,13 M8 | :

Kuva 6. Cobian Backup 11 Gravity. Ohjelman p&éikkuna

Cobian Backup 11 Gravity jaa asennuksen jalkeen toimimaan taustalle. Asen-
nuksen aikana voi valita haluaako asentaa ohjelman palveluna vai ajettavana
ohjelmana. Siihen paasee kasiksi Windowsin tehtavapalkin ilmoitusalueelta
klikkaamalla sen kuvaketta. Paaohjelmassa (kuva 6) voidaan asettaa uusi var-
muuskopio useilla lisamaaritteilla kuten varmuuskopiointimenetelma, aikatau-
lutus ja pakkaus seka salaus. Asetukset ovat helposti saatavilla (kuva 7) ja nii-

t& on paljon.
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Mew task oo
[oc]
= G.Tneral Schedule type
’ D Flles Daily e Select days of the week
{i=) Schedule :
«.¥ Dynamics On... Days of the week
L] Archive First Monday Friday
=) Filter E
econd
ﬁ Events - Tuesday Saturday
Third
%) Advanced Wednezday sunday
Fourth
Last Thursday
Date/Time
Tirne
8.11.2017 | |15.37.06 s
1 January
130 0.00.00 : 23.549.59 :
Ok Cancel

Kuva 7. Cobian Backup. Uuden varmuuskopiointitydn asetuksista l6ytyy seikkaperédinen ajas-
tus valikko

Varmuuskopioinnin ajastus on helppoa ja halutessaan ajastetun varmistuksen
voi tehda manuaalisesti. Ohjelma varmuuskopioi tiedostot sellaisenaan ja kan-
sioi ne lahdekansion rakennetta noudattaen, kuitenkin lisaten kansion nimeen
haluttuja tietoja kuten varmistusmenetelman ja ajan. Aikaleiman asetuksia
paasee muuttamaan ohjelman omasta asetusvalikosta. Liséksi Cobian Bac-
kup tarjoaa mahdollisuutta saada lokitiedostot omaan s&hképostiin jokaisen

varmuuskopioinnin jalkeen.

Shadow Copy -palvelua kayttddkseen Cobian Backup vaatii .NET 3.5 Frame-
work -ympariston Windowsiin asennettuna ja paalle kytkettyina.

4.2 Paragon Backup & Recovery Free

Paragon Backup & Recovery on Paragon Softwaren tekema varmuuskopioin-
tiohjelma. Paragon Software on ollut toiminnassa vuodesta 1994 ja se tarjoaa
erilaisia ohjelmistoratkaisuja niin yritys- kuin kotikayttoon. (Paragon Backup &
Recovery 16 2017.)
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Paragon Backup & Recovery Free tukee tarkeimpiéa varmuuskopiointimenetel-
mi& ja siind on runsaasti myods erikoisempia vaihtoehtoja. Esimerkiksi Paragon
Backup & Recovery Free voi tallentaa varmuuskopion niin kutsuttuun backup
capsuleen, joka on piilotettu loogisen levyn osio. Tama osio pystyy toimimaan
vaikka kayttojarjestelmaosio vioittuisi. Lisaksi ohjelma tukee hot-processing-
teknologiaa, joka mahdollistaa lukittujen tai kaytdssa olevien tiedostojen tai
osioiden varmuuskopioimisen. (Paragon Backup & Recovery 16 2017.)

Paragon Backup & Recovery Free tulee ainoastaan Paragon Hard Disk Mana-
gerin mukana. Ainoana vertailtavista ohjelmista Paragon Hard Disk Manager
pitaa aktivoida viiden paivan kuluessa asentamisesta jotta kaikki ilmaisohjel-
man toiminnot tulevat kaytt6én. Tama tuntuu oudolta, silla muissa testatuissa
varmistusohjelmissa ei vastaavaa kaytantoa ole. Aktivointi on kuitenkin nopea

ja vaivaton tehda.

4.3 SyncBackFree

SyncBackFree on 2BrightSparkin valmistama, vuodesta 2003 asti kaytettavis-
sa ollut varmuuskopiointiohjelma. Ohjelmaa voidaan ajaa yksinkertaisessa tai
edistyneessa tilassa, jolloin saadaan enemman valintoja. (SyncBackFree
2017.)

SyncBackFree tukee varmuuskopioinnin liséksi kansioiden synkronointia seka
peilausta. Synkronointi on kaksisuuntaista eli se synkronoi uudet ja muutetut
tiedostot lahteen ja kohteen valilla molempiin suuntiin. Peilaus on yksisuuntai-
nen ja se pitdaa kohdekansion tasmalleen lahteen mukaisena, tarvittaessa se

my0s poistaa kohteesta tiedostot mikéli ne on poistettu l&hteesta.

SyncBackFree on kayttoliittymaltdén hieman kankea. Siina uudet varmuusko-
piointity6t luodaan profiileina ja jokainen profiili voi sisaltéa vain yhden kansion
alikansioineen. Jos haluaa varmentaa useammasta eri sijainnista, joutuu teke-
maén jokaiselle kansiolle oman profiilin. Profiili luodaan yksinkertaisen wizar-
din eli apuohjelman avulla. Taman jalkeen ohjelma siirtdd suoraan profiilin
asetuksiin jossa yksinkertainen tila tarjoaa vain muutamia asetuksia ja asian-
tuntijatila taas hieman liikkaakin (kuva 8). Kuitenkin varmuuskopioinnin nimea-

minen esimerkiksi paivayksella vaikutti mahdottomalta.
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@ Profiilin asetukset: testi - Pddtdnnat - Tiedostot
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I Milloin ;
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o5 Vertail li t
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1] Pakkaus
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B FTP
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& Loki .
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- Motif
y PO (@) Kopioi tiedosto tinne: Kohde
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r Siirrd tiedosto tanne: Kohde
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= (C) Poista tiedosto ta3lts: Lahde, ellei sitd ole muokattu ajalla vime i} paivaa
21 () Meuvo minua (ohittaa tiedoston komentorivilts ajettaessa)
Al3 tee mitdan, ohita tiedos
il () Bl3 tee mitdan, ohita tiedosto
@ onje 2% Tallenna oK Ed Peruuta

Kuva 8. SyncBackFree ja asiantuntijan valinnat

4.4 Back4Sure

Back4Sure on Ulrich Krebsin luoma ilmaisohjelma tietojen varmuuskopiointiin.
Se on erittain pieni ja kevyt ohjelma ja siitd on saatavilla kiintedn asennuksen
lisdksi ns. portable eli kannettava versio. Ohjelma pyrkii mahdollisimman yk-
sinkertaiseen kayttoliittyméaan, mutta sisaltaa pienid lisdominaisuuksia vaati-
vimmille kayttgjille. Back4Sure tukee salausta, pakkausta seka varmuusko-
pion "siivousta” poistamalla tiedostot, jotka puuttuvat lahdekansiosta. Testatta-
va ohjelmaversio oli 3.7.4. (Ulrich Krebs 2017.)

Back4Suren kayttoliittyma sisaltaa kaytannossa vain paaikkunan, jossa var-
muuskopiointityd asetetaan halutun mukaiseksi ja ajetaan. Ohjelma on suun-
niteltu myos ajettavaksi puhtaasti komentoriviltéa, ohjelman mukana tulevasta
ohjekirjasta l0ytyvat tarkat ohjeet sen kayttoon. Erillista varmuuskopioinnin
ajastusta ei ole, vaan halutun varmuuskopioinnin asetukset sdadetaan mielei-

seksi, jonka jalkeen tyodtiedosto tallennetaan (kuva 9). Taman jalkeen kaynnis-
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tetaan Windowsin oma tehtavien ajoitus, johon luodaan uusi tehtava. Tehtava
nimetaan ja ajastetaan halutulla tavalla. Lopuksi maaritetadn ohjelmaksi
Back4Sure.exe (loytyy oletuksena "Program files” -kansiosta) ja lisataan argu-

menteiksi komentorivillakin kaytettavia arvoja. Esimerkiksi seuraava rivi

-b -¢c -g -x "C:\Program files\Back4Sure\Tdysvarmis-
tus.b4j"

avaa tallennetun tyétiedoston "Taysvarmistus.b4j” ja suorittaa varmuusko-
pioinnin ja siivouksen ilman kayttajainteraktiota seké sulkee ohjelman auto-

maattisesti tyon valmistuttua.

4 BackdSure - Untitled - (] *
File Extras Window 7
Job Settings  Log View

Job Desaription Backup Target Fiters Compresson Cleanup Confirmations Actions Logging
Toimiston varmuuskopio

Target Drive and Directory

(®) Foced drive and directory:

Select Directories for Backup \Freenas backup\Back4sure|
B = & (O)Drive determined by label:
+-[} " sRecyde.Bin
[ Perflogs \

&) Program Files
- [) =) Program Files (x35)
4[] ProgramData

() Drive Back4Sure was started from and following directory:

[} Recovery
3 system Volume Information [ allow copying encrypted files to targets that do not support encryption
-] Tarkest tiedostot
@k Big picture of internet Target Subdirectories
| @ —' Datacenter programming (®) Use drive letter with prefic | Drive_ and pastfix
i ) Optical Networks () Full path but without drive subdirectory (single drive only)
= users . .
[ & [} Defat (D) Path beginning below the highest common directory (single drive only)
i @5 Erkki Esimerkki )
! @0 Public Source - Target Comparison
w1 Windows [ignore 2 seconds time difference between source and target
[C11f fle: time is the same, also check fie size
Expand Selected Collapse Al
Refresh

Backup Now! Backup & Cleanup

ﬁ'\l;

Kuva 9. Back4Sure paaikkuna

Muuten selkean ja helpon kayttdymparistdon kanssa ajastus vaikuttaa ty6laalta,
vaikka ohjelman luoja mainostaakin sen puuttumista yhtenéd ominaisuutena

(vAhemman taustaohjelmia). (Ulrich Krebs 2017.)
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5 PILVITALLENNUS

Pilvitallennuksella tarkoitetaan datan tallentamista internetin valityksella ulkoi-
selle palvelimelle. Kuluttajille tarjolla olevia palveluita ovat esimerkiksi Google

Drive, Microsoft OneDrive, Dropbox ja Mega.

Pilvipalveluiden toimintaperiaatteet ovat samat, mutta eri palvelut tarjoavat
hieman toisistaan poikkeavia ominaisuuksia. Esimerkiksi Google, Dropbox ja
Microsoft tarjoavat toimisto-ohjelmia, jotka tallentavat kaikki muutokset valitto-
masti pilveen. Tasta kaytetadn termid CDP, continuous data protection. Goog-
len Docs-tekstinkasittelyssa tiedostoja kasitellaan suoraan pilvessa ja tiedot
tallentuvat kaytannossa jokaisen kirjoitetun lauseen jalkeen. Tama varmistaa
kaikkein uusimman tiedoston sailymisen esimerkiksi sahktkatkon tai laiterikon
sattuessa. Lisaksi ty6ta voidaan jatkaa suoraan toisella laitteella, eiké erillista
varmuuskopion palautusta tarvitse tehda. Pilvitallennus Mega ei tarjoa toimis-

totydkaluja, vaan luottaa toimivaan ja hyvin salattuun tallennustilaan.

5.1 MegaSync

MegaSync on Kim Dotcomin johtaman Mega Limited -yhtion luoma ohjelma,
joka pohjaa toimintansa pilvitallenuspalvelu Megaan. Mega syntyi kun Dotco-
min edellinen tiedostonjakopalvelu, Megaupload, suljettiin Yhdysvaltain oi-

keusministeridn toimesta.

Mega panostaa poikkeuksellisen vahvaan tiedon salaukseen. Palvelu salaa
kaikki tiedot 128-bittisella AES-salausjarjestelmalla (Advanced Encryption
Standard), eikd edes Megan yllapitajat padse ndkeméaan palveluun ladattuja
tiedostoja. Mega tarjoaa 50 gigatavua ilmasta tallennustilaa. Maksullisilla tileil-
l& saa joko 200 Gt/4,99 €/kk, 1 Tt/9,99 € /kk, 4 Tt/19,99 €/kk tai 8 Tt/29,99
€/kk. (MEGA 2017.)

MegaSync on tietokoneelle asennettava ohjelma, joka synkronoi halutut tie-
dostot/kansiot Megan pilveen. Synkronointi on lahes realiaikaista, viive tulee
ainoastaan yhteyden nopeudesta ja tiedonsiirtoajasta. MegaSync synkronoi

kansiot molempiin suuntiin, jolloin pilvessa tai koneella tehdyt muutokset pei-
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lautuvat suoraan toiseen sijaintiin. Kuitenkin vahingossa poistetut tiedostot
l6ytyy pilven roskakorista. (MEGA 2017.)

5.2 Google Drive

Google Drive on Googlen pilvitallennus, joka tarjoaa kayttajalle 15 gigatavua
maksutonta tallennustilaa. Maksua vastaan saa joko 100 Gt/1,99 €/kk, 1
Tt/9,99 €/kk, 2 Tt/19,99 €/kk, 10 Tt/99,99 €/kk tai siitd eteenpain 100 € lisa-

maksulla 10 teratavua lisaa.

Google antaa ilmaisversiossaan loputtomasti tilaa Googlen omilla toimisto-oh-
jelmilla tuotetuille tiedostoille. Ohjelmistopaketti kattaa Docs-kirjoitusalustan,
Slides-esitysalustan ja Sheets-taulukkolaskennan seka mm. piirtotydkalun.
Nama ohjelmat ajetaan suoraan Googlen pilvessa ja muutokset tallentuvat va-
littdmasti. Lisaksi tiedostojen jako ja muokkaus usean henkilon kesken on
mahdollista (my6ds samanaikaisesti). Ohjelmat ovat hyvia ja yhteiskayttbomi-
naisuus toimii hyvin, mutta joitain esimerkiksi Microsoftin Wordin ominaisuuk-

sia jaa kaipaamaan.

Googlen Backup & Sync -ohjelmalla voidaan synkronoida tiedostoja tietoko-
neelta Googlen pilveen ja painvastoin. Tiedostot kuitenkin synkronoituvat eri
kansioihin molemmissa. Pilveen ilmestyy "Tietokoneet” -valikko josta synkro-
noidut tietokoneet I0ytyvat. Huonona puolena ohjelmassa on se, ettei se tue
verkon kautta liitettyja levyja kuten testiympariston NAS-palvelinta.

5.3 Microsoft OneDrive

OneDrive on Microsoftin tuottama pilvipalvelu, joka sisaltaa tallennustilan li-
séksi vahvan integraation Microsoftin muille tuotteille kuten Windows-kaytto-
jarjestelmalle seka Office 365 -toimistopaketille. Se tarjoaa ilmaista tallennusti-
laa 5 Gt, mutta oppilaitosten opettajille ja opiskelijoille on tarjolla rajoittamaton
tallennustila. OneDrive tarjoaa myds erikseen yrityksille suunniteltuja ratkaisu-
ja esim. palvelupaketti 1 siséltaa 1 teratavun/50,4 € vuodessa kayttgjaa koh-
den tai rajoittamattoman tallennustilan 100,8 € vuodessa kayttajaa kohden.
Lisaksi on saatavilla 1 teratavu tallennustilaa Office 365 -paketilla hintaan 126

€ vuodessa kayttajaa kohden. (Microsoft. 2017.)
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OneDrive ei kuitenkaan anna valita koneelta pilveen ladattavia kansioita erik-
seen vaan tarjoutuu lataamaan kuvat ja tiedostot automaattisesti pilveen.
OneDrive luo koneelle oman OneDrive -kansion, joka synkronoituu pilven ja

koneen valilla.

5.4 Dropbox

Dropbox, Inc -yhtion luoma pilvipalvelu on testattavista palveluista vanhin. Sen
kehitys aloitettiin vuonna 2008. Dropbox on kaytettavissa, monen muun palve-
lun lailla, selaimen kautta, erikseen ladattavan ohjelman avulla tai mobiiliso-
velluksen kautta. Dropbox tarjoaa 2 gigatavua maksutonta tallennustilaa, jota
voi kasvattaa suorittamalla pienia tehtavia tai kutsumalla ystavia kayttamaan
palvelua. Dropbox tarjoaa yksityiselle kayttajélle Plus ja Professional -tilit jois-
sa molemmissa on 1 teratavu tallennustilaa, Plus 8,25 €/kk ja Professional
16,58 €/kk. Yrityskayttoon loytyy Standard, jossa on 2 teratavua tilaa hintaan
10 €/kayttaja/kk ja Advanced, jossa on rajoittamaton tila hintaan 15
€/kayttaja/kk. Myos erikseen sovittava, suurille yrityksille tarkoitettu, Enterpri-

se-tili on mahdollista tilata. (Wikipedia.org 2017.)

Dropbox-ohjelma on suunniteltu mahdollisimman helppokéayttdiseksi. Kirjautu-
misen jalkeen se luo tietokoneelle kayttdjan kansion alle uuden kansion, min-
ne se lataa kaikki pilvessa olevat tiedostot ja paivittda sinne siirretyt tiedostot
pilveen. Ohjelma mahdollistaa my6s valokuvien ja videoiden siirtimisen auto-
maattisesti kamerasta tai muusta ulkoisesta muistista. Ohjelma ei anna kuiten-

kaan valita verkkolevylla olevaa kansiota synkronoitavaksi.

5.5 Pilvipalveluiden vertailu

Kaikkien pilvitallennuspalveluiden perustoiminnot ovat melko yhtalaiset. Tilaa
saa yksityiskayttoon ilmaiseksi nykymittapuulla riittéavasti (pl. Dropbox). Yritys-
kayttoon soveltuvia paketteja saa kaikilta yhtioilta ja niiden hinnat liikkuvat pit-
kalti samalla tasalla (Taulukko 2). Kaikki palvelut on kuitenkin suunniteltu hie-
man eri lahtékohdista. Esimerkiksi Mega panostaa kayttajan yksityisyyteen,
Dropbox helppokayttoisyyteen ja Google sek& Microsoft tarjoavat omien tuote-

ryhmien helppoa integrointia toisiinsa.
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Taulukko 2. Pilvipalveluiden hintavertailu

1Tt
Maksuton ] o
Palvelu tallennustilan Liséatietoja
tallennustila )
hinta
Korostettu
Mega 50 Gt 9,99 €/kk o
yksityisyys
. Sisaanrakennetut
Google Drive 15 Gt 9,99 €/kk o _
toimisto-ohjelmat
OneDrive 5Gt 4,2 €/kk Windows ja Office
Kevyt Paper
Dropbox 2 Gt 8,25 €/kk o
-toiminto

OneDrive on helppo valinta yritykselle, jolla on Office 365 kaytdssa. Se synk-
ronoituu toimistosovelluksiin helposti ja takaa hyvan yhteensopivuuden Win-
dows -jarjestelman kanssa. Google tarjoaa samaa, mutta hieman karsitulla toi-
misto-ohjelmistolla. Jos yritys ei tarvitse juuri Office 365 -sovelluksia, voi

Google Drive olla hyva vaihtoehto.

Dropboxin uusi Paper-toiminto on kuin kevyt versio Googlen Docsista. Se toi-
mii lahinna muistiinpanovélineend, jonka voi jakaa muiden kanssa. Se ei kui-
tenkaan kilpaile toimisto-ohjelmistojen saralla Microsoftin tai Googlen kanssa.
Dropbox luottaa helppokayttoisyyteen ja se onkin yksi vanhimmista pilvipalve-
luista. Se onkin helppo valinta monelle, vain synkronointiohjelman yksil6inti-

mahdollisuudet ovat puutteelliset.

Mega keskittyy puhtaasti luotettavan tallennustilan tarjoamiseen. Se antaa
vertailluista pilvipalveluista eniten ilmaistilaa ja MegaSync-ohjelmisto on help-
pokayttdinen seké monipuolinen. Se pitaa tiedostot jatkuvasti synkronoituna.
Toisaalta se myds poistaa vahingossa poistetut tiedostot synkronoitavan koh-
teen paasta. Ne siirtyvat kuitenkin palvelun omaan roskakoriin, joten ne on pa-
lautettavissa viela myéhemmin. Mega onkin hyva valinta, jos ainoa tarve on

pilvitallennus.
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6 PALVELUN SUUNNITTELU

Varmuuskopiointipalvelu koostuu varmuuskopiointimenetelma, varmistusohjel-
man, pilvitallennuksen seké tallennuslaitteiden yhdistelmasta. Nama valitaan

ominaisuuksia vertailemalla seké testaamalla virtuaalisessa ymparistossa.

6.1 Menetelman valinta

Menetelma tulee valita yrityksen varmuuskopioinnin tarpeen mukaan. Ympa-
ristdjen ja olosuhteiden vaihdellessa on parempi valita yksi toimiva strategia,

josta voidaan vaihtaa osia tilanteen mukaisesti.

Yleisesti laajassa kaytdssa on taysvarmistuksen ja lisdysvarmistuksen yhdis-
telma, myos eroavuusvarmistus on yleinen. Varmuuskopiointipalvelun pohjak-
si valitaan vahintaan viikoittainen taysvarmistus ja paivittaiset lisaysvarmistuk-
set. Varmistettavan datan maarasta riippuen varmuuskopiointipalveluun voi-
daan ottaa kayttdon myos eroavuusvarmistus. Tuolloin muuttuvaa dataa tay-

tyy olla kymmenia gigatavuja.

6.2 Ohjelmiston valinta

Ohjelmistojen ominaisuuksia ja kaytettavyytta testataan virtuaalisessa ympa-
ristdssd. Samalla voidaan testata pilvipalveluiden synkronointiohjelmia. Naista
helppokayttbisimmat ja luotettavimmat ohjelmat valitaan varmuuskopiointipal-

veluun.

6.2.1 Ohjelmistojen testaaminen

Alkuperainen suunnitelma oli toteuttaa ohjelmistojen testaaminen Kaakkois-
Suomen ammattikorkeakoulun virtuaalilaboratoriossa, mutta erilaisten ongel-
mien takia testausymparisto vaihdettiin Linuxin paalla ajettavaan VirtualBox-

virtualisointiohjelmistoon.

Tydympariston vaihdon takia erilaisten skenaarioiden testaaminen hankaloituli,
mutta varmuuskopiointiohjelmien testaaminen helpottui. Testiymparistén ko-

koa rajoitti tietokoneen RAM-muisti, josta piti lohkaista jokaiselle virtuaaliko-
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neelle oma osansa niin, etta myds isantdkoneelle ja& kayttdmuistia. Toisaalta
skaalan kasvattaminen ei olisi tuonut lisdarvoa, silla paapaino oli varmennus-

ohjelmien toimintojen testaaminen.

Skenaarion lahtokohta on pieni toimisto, jossa on kaksi pdytakonetta, NAS-
palvelin seka internet-yhteys (kuva 10). Tama toteutettiin VirtualBox-virtuali-
sointiohjelmalla, jolla luotiin tarvittavat virtuaalikoneet seka virtuaalinen verkko
niiden valiin. Verkko toteutettiin kayttamalla VirtualBoxin asetuksista I6ytyvaa
NAT-verkkoa (Network Address Translation) seka pelkk&& NATia, jolla saa-
daan virtuaalisen l&hiverkon lisaksi myds oikea internet-yhteys virtuaalikoneil-
le. NAS-palvelimen alustana toimii FreeNAS-kayttojarjestelma ja pdytakoneis-
sa Windows 10. Lisaksi ymparistdon lisattiin pilvipalvelu, joista testattiin Goog-
le Drive, Microsoft OneDrive, Dropbox sekd MegaSync. Pilvipalveluissa kay-

tettiin opinnaytetyon tekijan omia tunnuksia seka maksuttomia tileja.

Virtualisoitu ymparistd

]
j
\-_1_,_/'/

PILVITALLENNUS

Kuva 10. Ohjelmistojen testausymparisto

Tiedostojen jakaminen pilvipalveluun suoraan verkkolevylta voi pilvipalvelusta
ja verkkolevysta riippuen olla haastavaa. Esimerkiksi verkkolevyvalmistaja Sy-
nologyn oma Cloud Sync -palvelu mahdollistaa pilvitallennuksen ja verkkole-

vyn suoran interaktion. Se tukee mm. Google Drivea, Dropboxia ja OneDrivea,

mutta Mega ei |0ydy viela tuettujen listalta. Palvelun avulla varmuuskopioiden
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siirtdminen pilveen helpottuisi, silld ne voitaisiin ladata sinne 6éisin tietokonei-
den ollessa sammutettuina. Mikali haluaa kuitenkin kayttaa tukematonta pilvi-
palvelua tai eri valmistajan verkkolevya, voidaan synkronointi suorittaa pilvi-
palvelun omalla ohjelmalla. Tama tosin vaatii pilvipalvelun synkronointiohjel-

man sisaltavan tietokoneen jattamista paalle synkronoinnin ajaksi.

Testaamisessa keskityttiin ohjelmistojen kaytettavyyteen, tehokkuuteen seké
varmuuskopioinnin ajastettavuuteen. Varmuuskopiointi menetelmina kaytettiin
tays- ja lisdysvarmennusta. Lopulliseen varmuuskopiointipalveluun menetel-

mat valitaan tilanteen mukaisesti.

Toimistokoneiden varmuuskopioitaviin tiedostoihin kuului Windowsin "Tiedos-
tot’-kansio seka C-aseman juuresta l0ytyva "Tarkeét tiedostot’-kansio, johon
oli tallennettu tdh&n opinnaytetyohon liittyvid tiedostoja. Varmuuskopiointi suo-
ritetaan ottamalla varmuuskopiot edelld mainituista kansioista verkkolevylle
(NAS-palvelimelle), josta ne siirtyvat pilvipalveluun. Mikali yrityksella olisi jaet-
tuja tiedostoja vain verkkolevylla, varmennetaan ne myaos pilvipalveluun seka
ajoittain ulkoiselle tallennusmedialle kuten kovalevylle. Simuloidussa ymparis-
tossa erillisen muistivalineen kuten nauhavarmistuksen tai ulkoisen kovalevyn

kayttda ei tarvitse testata silla varmuuskopiointiprosessi on taysin sama.

Pilvipalvelut asennettiin vain toiselle Windows 10 -koneelle, koska sita kautta
ne paasevat verkkolevyn tietoihin kasiksi. Varmuuskopiointiohjelmat sen si-
jaan asennettiin molempiin tyépoytakoneisiin, jotta niiden toimintoja voidaan

testata samanaikaisesti.

6.2.2 Pilvipalvelun valinta

Pilvipalveluksi varmuuskopiointipalveluun valitaan Mega. Se soveltuu yleisesti
parhaiten eri tilanteisiin. Vaikka siina ei ollut viela tukea NAS-palvelimilta synk-
ronointiin, on mahdollista etta verkkolevyvalmistajat alkavat tukea sita tulevai-
suudessa. Mikali asiakasyritys erikseen tarvitsee esimerkiksi Googlen tai Mic-
rosoftin integraatiota omissa toimissaan, voidaan naista jompikumpi valita pil-
vipalveluksi. Mikéli asiakasyrityksella on jo pilvipalvelu, kannattaa se hyddyn-
tda varmuuskopioinnissa, eika talloin erillista pilvitallennusta tarvitse ottaa

kayttoon.
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6.2.3 Ohjelmiston valinta

Ohjelmistoista varmuuskopiointipalveluun valittin Cobian Backup. Sen helppo-
kayttdinen ulkoasu seka monipuoliset asetukset sopivat niin peruskayttgjalle
kuin vaativammallekin kayttajalle. Se kykenee pakkaamaan tiedostot seka sa-
laamaan ja pilkkomaan ne. Ohjelma nime&a varmuuskopiot paivamaaréan ja
kellonajan mukaan sekéa osaa poistaa vanhentuneet varmuuskopiot automaat-

tisesti.

Se on suunniteltu vain varmuuskopiointiin, eika sisélla mitdan ylimaaraisia toi-
mintoja kuten Paragon Hard Disk Manager. Sen kayttéliittyméa on kayttajaysta-
vallinen ja se sisaltdd oman ajastuksen toisin kuin Back4Sure. SyncBackFree
taas on taytetty erilaisilla ominaisuuksilla, mutta yksinkertaisimpien toimintojen

(kuten varmuuskopioiden nime&minen) ei onnistu.

6.3 Valineiden valinta

Laitteiston valintaan vaikuttaa niiden tallennuskapasiteetti, vikaherkkyys seka

hinta. Hintavertailu suoritetaan Verkkokauppa.comin verkkosivuilta.

Magneettinauha on sailyvyydestaan ja hinnastaan huolimatta pk-yritykselle
liioiteltu varmuuskopiointivaline. Sen kaytt6 vaatii kdytdnnéssa aina ihmisen,
toki kalliita itsevaihtavia nauha-asemiakin 16ytyy. Myds optisia medioita hel-
pompia ja edullisempia varmennustapoja 16ytyy. Siksi varmuuskopiointipalve-
lun laitteistoksi valittiin verkkolevy eli NAS-palvelin seka sitd tukemaan ulkoi-

nen kovalevy, johon tiedostot ajoittain varmuuskopioidaan.

Verkkokaupasta I6ytyy verkkolevyja kymmenittéin eri hintaluokissa. Halvimmil-
laan verkkolevyn saa hieman alle 100 eurolla (Buffalo LinkStation 220DE il-
man kovalevyja) ja kallein maksaa yli 7 500 euroa (Buffalo TeraStation 7120r
Enterprise 48 Tt). Yrityskayttoon tarvitaan vahintd&n kahdella kovalevylla va-
rustettu verkkolevy, joka tukee RAID-tekniikkaa. (Verkkokauppa.com 2017a.)

Asiakasyritys saa valita haluamansa NAS-palvelimen itse, mutta varmuusko-

piointipalveluun on katsottu jo sopivat palvelimet. Pienemp&é datamaaraa tal-
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lettaessa riittda Buffalo LinkStation 520. Se tukee maksimissaan 2 x 3 Tt:n ko-
valevyja seka RAID tasoja 1 ja 0. Sen hinta Verkkokauppa.comissa oli kirjoi-
tushetkella 304,90 € (Verkkokauppa.com 2017b.)

Suurempaan tarpeeseen asiakasyritykselle voidaan hankkia Buffalo TeraSta-
tion 5410DN 12 Tt:n verkkopalvelin. Sen hinta on kirjoitushetkella Verkkokaup-
pa.comissa 998,90 €. Se tukee RAID-tekniikkaa (0, 1, 5, 6 ja 10) seka var-

muuskopiointia toiselle laitteelle. (Verkkokauppa.com 2017c.)

Parempaa vikasietoisuutta tavoiteltaessa voi asiakasyritys ostaa myds toisen
NAS-palvelimen, joka sijoitetaan toisaalle ja jolle peilataan toisen verkkolevyn
tiedot.

7 PALVELUSUUNNITELMA

Palvelusuunnitelma méaarittelee jokaisen asiakkaan yksiloidyt menetelmat ja
valineet. Se sisaltdd myds ohjeet varmuuskopioinnin kayttdonottoon seké oh-

jeita vikasietoisuuden lisadmiseksi.

7.1 Palvelun komponentit

Varmuuskopiointipalvelu koostuu komponenteista. Nama komponentit valitaan
asiakasyrityksen tarpeen ja olemassa olevan toimintaympariston mukaan seu-

raavaksi esitettavien kysymysten avulla.

Ensimmainen kysymys: "Kuinka suuri maara varmuuskopioitavaa dataa asiak-
kaalla on?” Tama maarittdad varmuuskopiointimenetelman ja tarvittavan lait-

teiston kapasiteetin. Perusstrategia varmuuskopiointipalvelussa on joko péivit-
taiset taysvarmistukset tai viikoittaiset tdysvarmistukset paivittaisten lisays- tai

eroavuusvarmistusten kanssa.

Kaikesta varmuuskopioitavasta tiedosta ei usein muutu paivittain kuin pieni
osa. Varmuuskopiointipalvelun kannalta on tarkea tietdd kuinka suuri maara
dataa taytyy varmuuskopiota kokonaisuudessaan ja kuinka suuri osa siita
muuttuu paivittain. NAS pystyy kylla tallentamaan suuriakin maaria, mutta pil-

veen ladattaessa pitdd huomioida internet-yhteyden nopeus. Esimerkiksi kau-
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punkialueella yleinen 100 megatavun ADSL-yhteys saattaa antaa lahetysno-
peudeksi vain 10 megatavua. Tuolla nopeudella 10 gigatavun tiedoston siirta-
minen kestéaéa noin 2,5 tuntia, 25 gigatavua noin 6 tuntia ja 50 gigatavua kes-

tda noin 12 tuntia.

Mikali varmuuskopioitavia tiedostoja on kokonaisuudessaan alle 25 gigatavua,
voidaan kayttaa paivittaista taysvarmennusta. Jos kokonaisdatan maara on
noin 100 gigatavua, voidaan olettaa paivittdin muuttuvan datan olevan noin 5-
10 gigatavua. Tuolloin voidaan kayttaa tays- ja lisaysvarmistusten yhdistelmaa
tai jos datan palauttamisen nopeus on tarkedmpaa niin tays- ja eroavuusvar-
mistuksen yhdistelmaa. NAS-palvelin valitaan tarvittavan tallennustilan mu-

kaan.

Toinen kysymys on "Onko asiakkaalla pilvipalvelu?” Oletuksena asiakasyrityk-
selle tarjotaan Megan tallennustilaa, mutta mikali asiakkaalla on jo olemassa

oleva pilvitallennus, kaytetaan sita hyodyksi.

7.2 Ohjelman asennus ja konfigurointi

Kahviduuri Ay hoitaa varmuuskopiointipalvelun asentamisen. Ennen palvelun
kayttoonottoa asennetaan NAS-palvelin yrityksen lahiverkkoon. Asennusoh-
jeet tulevat valitun palvelimen mukana. Tarvittaessa ne voi ladata valmistajan

verkkosivuilta.

Itse varmuuskopiointipalvelun asennus aloitetaan lataamalla tarvittavat asen-
nustiedostot internetista. Paketit kannattaa tallentaa esimerkiksi USB-tikulle tai

verkkolevylle, jolloin ne on helpompi asentaa useammalle koneelle.

Pilvipalvelun synkronointiohjelmaa ei tarvitse asentaa kuin yhdelle tietokoneel-
le. Asennustiedosto I6ytyy Megan verkkosivuilta nimella MegaSync. Ohjelma
asennetaan oletusasetuksin ja asennuksen jalkeen avataan ohjelma. Kirjau-
dutaan sisaan yritykselle luoduilla tunnuksilla, vaihdetaan varmuuskopioinnin

kohde- ja lahdekansiot liitteessa 3 maaritellylla tavalla.

Varmuuskopiointiohjelma Cobian Backup asennetaan kaikkiin tybasemiin, jois-

sa kasitelladn varmuuskopioitavia tiedostoja. Ennen asennusta on hyva var-
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mistaa, ettda Windowsin .NET Framework-komponentti on asennettu. Ensim-
maisen asennuksen yhteydessa on hyva muistaa valita asennusohjelmasta
kohta "Create a script for unattended installations”, jolloin asennusohjelma tal-
lentaa valitut asetukset ja asennus seuraaviin koneisiin helpottuu. Muuten

asennus kannattaa suorittaa oletusasetuksin.

Kun ohjelmat on asennettu, méaaritelladn varmistusohjelman kayttoliittymassa
uudelle varmuuskopioinnille halutut asetukset ja ajastetaan se. Ohjelma jaa

palveluna taustalle ja suorittaa halutut varmuuskopiot valittuina ajankohtina.

Varmuuskopiointipalvelun kayttoonottoon liittyvét toimenpiteet [0ytyvat liitteena

olevasta toimenpidekorteista (liite 2 ja 3).

7.3 Varmuuskopioinnin vikasietoisuus

Varmuuskopiointipalvelun tulee olla varmatoiminen ja luotettava. Sen on toi-
mittava aina ja tietojen tulee olla taysin palautettavissa vahingon sattuessa.

Vikasietoisuutta voidaan parantaa monella tavalla.

Jo esimerkiksi yrityksen tietokoneella voidaan kayttaa kahta kovalevya tar-
kedlle datalle ja ajaa niitd RAID 1 -tekniikkaa eli peilausta. Tuolloin vikasietoi-
suus kasvaa jo ensisijaisen tiedonkayttajan tasalla silla kovalevyn hajoaminen

ei vield aiheuta tiedon menetysta.

Myos verkkolevyn kahdentaminen tuo lisdvarmuutta. NAS kannattaa ensisijai-
sesti varustaa vahintdan kahdella kovalevylla jotka peilaavat toisiaan, mutta
monen valmistajan NAS-palvelimet tukevat my6s kahden palvelimen peilaus-
ta. Jos esimerkiksi yritykselld on omassa toimistossa yksi NAS-palvelin ja ra-
kennuksen kellarikerroksessa toinen saadaan huomattava lisdturva varmuus-
kopioille. Tuolloin yhden verkkolevyn hajoaminen esimerkiksi vesivahingon tai
tulipalon takia ei havitéa ensisijaista varmuuskopiota kokonaan, toki pilvessa

olisi viela yksi kopio tiedoista.
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8 JOHTOPAATOKSET

Opinnaytetydssa tutkittiin varmuuskopiointia yleisesti seka eri menetelmien ja
valineiden sopivuutta varmuuskopiointipalveluun. Aihe on ajankohtainen, silla
varmuuskopioinnin merkitys on muuttunut yha tarkedmmaksi niin yksittaiselle
ihmiselle kuin yrityksillekin. Monet yritykset kasittelevat paivittain suuria maa-
ria dataa joka on usein myos kriittista. Tiedon haviaminen voi tarkoittaa suuria
rahallisia menetyksia ja pahimmassa tapauksessa yrityksen ajautumista kon-
kurssiin. Luotettava varmuuskopiointi tulisikin olla kiintea osa jokaisen yrityk-

sen tietoturvaa. Opinnaytety6ni on ajankohtainen myos lisdantyvan verkkori-

kollisuuden, etenkin kiristysohjelmien takia.

Varmuuskopiointiin 16ytyy paljon ohjelmia ja valineita seka valmiita palveluita.
Yritys voi halutessaan jarjestaa varmuuskopioinnin itse, mutta se voidaan

my0s ulkoistaa. Tarkeinta on turvata yrityksen tiedostot niin, etta ne kestavat
suuremmatkin onnettomuudet, varkaudet ja vahingot. Pelkastaan yhdelle ul-

koiselle kovalevylle tai USB-tikulle varmuuskopiointi ei riita.

Opinnaytetydna syntynyt varmuuskopiointipalvelu sopii hyvin pk-yrityksen
kayttoon. Sita voidaan mukauttaa yrityksen tarpeen mukaiseksi ja sen avulla

voidaan automatisoida varmuuskopiointi kokonaan, jolloin inhimillisten virhei
den mahdollisuus eliminoituu pois. Varmuuskopiointi suoritetaan paivittain ja
kopiot tallennetaan seka verkkolevylle ettéa pilvipalveluun, jolloin varmuusko-

pioinnin luotettavuus kasvaa.

Palvelu on helppo ottaa kayttoon. Se vaatii pienimmilladn varmuuskopiointioh-
jelman ja pilvipalvelun asennuksen seké varmuuskopioinnin asettamisen. Tar-
vittaessa verkkoon asennetaan myds verkkolevy tai kaksi seké luodaan pilvi-
palveluun uusi tili. Varmuuskopiointi toimii taman jalkeen taysin autonomisesti
eik& vaadi kuin ajoittaista valvontaa. Varmuuskopiointipalvelu sopii hyvin myés

yksittéaisen ihmisen tiedostojen varmuuskopiointiin.
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VARMUUSKOPIOINTIOHJELMAN ASENNUS

1. Ladataan varmuuskopiointiohjelman asennuspaketti internetista, mielui-

ten valmistajan omilta sivuilta (http://www.cobiansoft.com/cobianbac-

kup.htm). Asennusohjelman voi siirtdd USB-tikulle tai verkkolevylle
usean koneen asennusta helpottamaan.

2. Ajetaan asennusohjelma niissé koneissa, missé on paikallisesti var-
muuskopioitavia tiedostoja. Jos varmuuskopioitavat tiedostot sijaitsee
esimerkiksi verkkolevyllg, riittdd asennus yhteen tietokoneeseen.

3. Otetaan Shadow copy -palvelua varten Windowsin .NET framework 3.5
kayttoon valitsemalla ohjauspaneelista "Ohjelmat”, "Ohjelmat ja toimin-
not” ja sieltd "Ota Windowsin ominaisuuksia kaytt6on tai poista niita
kaytosta” (kuva 1).

4. Ohjelma asennetaan oletusasetuksin. Mikéli ohjelma asennetaan
useampaan koneeseen, tulee "Create a script for unattended installa-
tions” -kohta ruksia ensimmaisessa asennuksessa (kuva 2). Tama luo
asetustiedoston cbSetup.txt samaan kansioon mistd asennusohjelma
ajettiin (esim. USB-tikku) ja uudelleen ajettaessa asennusohjelma kayt-
taéa oletuksena samoja asetuksia.

5. Asennustavaksi valitaan palvelu (service) ja syotetaan kayttajan kirjau-
tumistiedot (kuva 3). Mikéli koneella ei ole domainia kaytetdan sen tilal-
la pistetta esim. ".\Erkki Esimerkki”.

6. Seuraavaksi ohjelma asentuu. Lokin lopussa ei pitéisi olla virheilmoituk-
sia. Mikali virheita tulee, tulee asennusloki tarkistaa ja varmistaa, etta

ohjelma asentui oikein.


http://www.cobiansoft.com/cobianbackup.htm
http://www.cobiansoft.com/cobianbackup.htm
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& ove <
'1"' Ei » I.'thpl,lip.:n-pqli ¥ Dh_jl:lmal: * Oh_jl:lmal:j; toaminnot w Haez Dhjeimat ja toiminmct B
Oihyi li ikou £ i
S R T Muuta sovellusta tai poista se
MEytd asennetut pantykeset ﬂ- ‘Windows-aminassuudet . a ) ja valitsernalla sitten Paista
F Crta Windewsin ominaizuul : i z ’ 5
kiytEen tai poista niith Ota Windowsin ominaisuuksia kiyttdon tai poista e
ksytosts niita kaytosta R )
Voit ottaa ominaisuuden kiyi&on valitsemalla sen valintaruudun. Voit Asennuspd..
poistas arninaisuuden kiytEsts poistarnalla valinnan sen valintaruudusta,
Taytetty ruwtu tarkoittas, ettd vain osa ominaisuudesta on kiytossa, ram?
r = 1401217
@ [E ' & 7.11.2007
@ W] MET Framewor 4.7 Advanced Services . 16112017
[F  Eradifferentisslipakkauksen API-tuki 3 S
@ | 15-pabeslut 3 B:HIEDW
B Intermet Explorer 11 ) '|" 11.EI:I1.'-'
[ Intemet Information Senvicesin issnnéitiva verkkoydin pontion ks
@ = Media Features prporstion 7a%em7
@ [ | Microsoft Message Queue [MSMO) - pabvalin g.n.am7
Microsoft Print to PDF ration 127
| RAL Micrmsnft ¥PS Dacument Wiiter ¥ re GmbH 2oz
IE R Ti2m7
< »
= Mykyiset asennetut ohjelmat Koko yhteensd: 852 Mt
m‘ 12 chjelrmaa on asennetbu
Kuva 1. Windows 10 .NET Framework 3.5 kayttdénotto.
'@ Cobian Backup 11 Gravity - Setup - ¥
Installation directory
[C:\Program Files (x86)\Cobian Backup 11\ | |

| If you are upgrading an older instance of version 11, just install the program into the
existing directory. The setup will automatically update all components for you, If you
are upgrading from an older version (3, 10, etc) , install to a NEW directory, import

| your tasks and then uninstall the old version.

ECreatE start menu icons
[Icreate a script for unattended installations

[ Install the Volume Shadow Copy requester

Kuva 2. Cobian Backup asennus.
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'@ Cobian Backup 11 Gravity - Setup -

Installation type
(") Application (no auto-start)
(") Application (auto-start for the current user)
() Application (autn-start for all users)

(@) As a service

Service options
() Use the local System account

(®) Use a regular account
Lser name (DOMAIN\Username) Password

|'IEI'|d=:IESIl1EI‘HCI | ||||l-|u"|

[+] Auto-start the user interface

Kuva 3. Cobian Backup asennus.
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PILVIPALVELUN KAYTTOONOTTO

. Luodaan uusi tili asiakkaan nimissé Megan kotisivuilla

(www.mega.nz/register). Tarvittaessa valitaan maksullinen palvelu tilan-

tarpeen mukaan. Mikali yrityksella on jo pilvipalvelu kaytdssa, voidaan
sitd hyddyntaa, jolloin myds synkronointiohjelmaksi valitaan palvelun
oma ohjelma.

. Ladataan MegaSync -ohjelma Megan sivuilta valitsemalla valikosta
"Apps” ja "Sync client”.

. Asennetaan ohjelma yhteen verkkolevyyn yhteydessa olevaan tietoko-
neeseen.

. Valitaan synkronoitavat kansiot ohjelman asetuksista (Kuva 1). Paikalli-

seksi kansioksi valitaan verkkolevylla varmuuskopioinnit sisaltava kan-

sio.

5. Pilvitallennus on nyt asetettu.

© Asetukset - MEGAsync x
i L ® o
S’ i e
Tili Synkronoinnit Likenne Valityspahvelin Edistymyt
Paikallinen kansio MEGAR kansio
VWreenas\backup /Opinnaytetyd/Varmuuskopiot D

Poista

Peruuta

Ao

Kuva 1. MegaSync asetukset.

Lisad


http://www.mega.nz/
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VARMUUSKOPIOINNIN ASETTAMINEN

1. Avataan Cobian Backup joko klikkaamalla ilmoitusalueelta sen kuvaket-
ta tai kaynnista -valikon kautta

2. Klikataan plus-merkkia tyokalurivilta tai Task -valikosta "New task”.

3. Nimetaan varmuuskopiointi. Nimi kannattaa valita esimerkiksi varmuus-
kopioitavan tietokoneen nimen mukaan. Tuolloin varmuuskopioiden pa-
lauttaminen on helpompaa yksittaiselle tietokoneelle. Lisaksi valitaan
kohta "Create separated backukp using timestamps” jolloin ohjelma luo
aina uuden aikaleimalla nimetyn varmuuskopion.

4. Valitaan varmuuskopioinnin tyypiksi joko taysi (Full), inkrementaalinen
(Incremental) tai differentiaalinen (Differential) (kuva 2). Mikali varmuus-
kopiointi on suunniteltu vain taysvarmistusta kayttaen valitaan Full.
Muuten valitaan tarvittava menetelma.

5. Files -valikosta valitaan varmuuskopioitavat tiedostot ja kansiot seké&
varmuuskopioinnin kohdekansio joka sijaitsee verkkolevylla (kuva 3).

6. Ajastetaan varmuuskopiointi Schedule -valilehdella. Ajastuksen tyypiksi
valitaan viikoittainen (weekly) ja valitaan halutut viikonpaivat (kuva 4).
Perusasetuksin valitaan arkipdivat maanantaista perjantaihin. Kellon-
ajaksi kannattaa valita hetki jolloin asiakasyrityksen tyQaika péaéattyy, jol-
loin varmuuskopiointi ei hairitse tyontekoa.

7. Dynamics -valikosta voidaan maarittaa varmuuskopioinnin prioriteetti,
mutta normaali prioriteetti on hyva pitaa asetettuna. Mikali varmuusko-
piointia on tarkoitus ajaa tydajalla, voi prioriteettia laskea. Liséksi voi-
daan maaritell& kuinka monta taysvarmistusta ohjelma sailyttaa ja voi-
daan maaritella esimerkiksi tadysvarmistuksen otettavan aina perjantai-
sin (kuva 5).

8. Seuraavaksi maaritella&n varmuuskopioinnin pakkaus ja salaus (kuva
6). Zip -pakkaus on suoraan Windowsin tukema formaatti, mutta 7zip
pakkaa tehokkaammin. Oletuksena kannattaa valita Zip. Valitaan viela
salausmenetelmé seké salasana. Paras turva saadaan AES 256 bitti-
sella salauksella.

9. Varmuuskopiointi on nyt asetettu.
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Kuva 1.

1 Mew task pod
2 General 5
=) schedule |
¥ Dynamics Task name
Q Archive |Mew task |
) Filter General settings
Ml Events
#t Advanced

(No group) i
[ Enabled
[¥] include subdirectories
[]create separated backup using timestamps
[ use file attribute logic
[+ use volume Shadow Copy
Backup type
(®) Full () Incremental
() Differential () Dummy

Kuva 2. Varmuuskopioinnin perusasetukset.
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Task properties for “Daily” X
£ General e
L Files | |/ C:\Tarkeat tiedostot
& schedule
¥ Dynamics
[L] Archive
(=) Filter
i Events
':ﬂl Advanced

[ Add Edit @) pelete g

Destination
||| \FFreenas\backup\CobianBackup
Dasd | ca @osee] (8
Drag and drop from Explorer
oK [ Cancel

Kuva 3. Lahde- ja kohdekansioiden valinta.

Task properties for "Daily” *
E, G.Eneral el
L[B s Weekly ~ | Select days of the week
{;. Dynamics ... Days of the week
[;j Archive | First []Manday [ Friday
(=] Filter
W/ 5 d
n Evenis =een Tuesday [ ]saturday
A Third
(%) Advanced [+] Wednesday []sunday
Fourth
Last [+] Thurzday

Date/Time

Date Time

l10.11.2017 | |18.00.00 =

Days of the month Month

1 January St
Timer {minutes) From; To:
180 0.00.00 = [23.58.5 =
oK | | Cancel

Kuva 4. Varmuuskopioinnin ajastus.
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Task properties for "Daily"
|£_a| General £ :
- Additional properties
|| g Files o
.@. Schedule frlurlt@-'_ — |
{a¥ Dynamics | Normal priority -
Em‘j"‘i”e Full copies to keep Differential copies to keep
(= Filter 0 0
ﬂ Events
(%) Ad d
=) Achvanoe Incremental /Differential backup changes
vake one full every...
5
Use a fixed day for full backups
Fixed day_
:Friday w |
oK Cancel
Kuva 5. Varmuuskopioinnin lisdasetuksia.
Task properties for "Daily"
Iﬂ_il General i
— Compression
|| g Files _ = =
@ Schedule :Cumpressmn tyfpe ) §|:illt uElhuns .
‘_.. Dynamics | 72ip compression W Mo split W |
[ Archive Custom size (bytes;
(=) Filter [] Compress individually 4300000000
!i! Events
# " Archive comment
3 |Cubian Backup 11 Gravity |
Strong encryption
B xineSh it o Bl aEhy
| AES 256 bits v | | |
Passphrase Passphrase (confirm)
||-----||----l|||----l| | |-l|||-----|||----l|||-| |
Mote: Using compression slows the backup down and makes the backup less
robust,

0K

Kuva 6. Pakkaus ja salaus.

Cancel
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TIETOJEN PALAUTTAMINEN

Tietojen palauttaminen suoritetaan suoraan Windowsin resurssienhallinnan

avulla.

Tietojen palauttaminen NAS-palvelimelta:

1. Avataan resurssienhallinta ja mennaan verkkolevyn varmuuskopiot
-kansioon.

2. Jos varmuuskopiot on pakattu zip-muotoon, avataan tiedosto Window-
sin omalla pakkausohjelmalla. Jos tiedot on pakattu 7zip-muotoon, kay-
tetaan esimerkiksi ilmaista 7-zip -pakkausohjelmaa.

Puretaan tai kopioidaan kansio takaisin omaan sijaintiinsa.
Valmis.
B E-
Aloitus Jaa e (7]
« - 1 » Verkko » FREEMAS » backup » CobianBackup v Hae: CobianBackup el
J’! Musiikki () Mirni - Muaokkauspéiva Tyyppi Kok
Tarkedt tiedostof (1 Tarkest tiedostot 271115 1742 (Eull 151120171742 Tz Archive
B Videot (3 Tarkest tiedostot 2 WWFreenas\backuphCobianBackup!\ Tarkest tiedostet 201711151, — O bt
& OneDrive (1 Tarkest tiedostot 2| Tiedoste Muokkaa Maytd Suosikit Tydkalut Ohje

[ Tama tietokone

Lis&d Pura Eheystarkistus Kopioi Siirrd Poista
B 3D-objektit &5
Kuvat T
=1 huva Ominaisuudet
{ Ladatut tiedoste - -
J’s ¥ |[E| \\Freenas\backup\CobianBackup\Tarkest tiedostet 201711151742 (Full).72\ v
Musiikki
Mimi Koko Pakattu koko Muockattu b
|=| Tiedostot :
5210775 4424560
I Ty&poyts
B Vvideot

i Paikallinen levy |
8% CD-asera (D:) V

¥ Verkko
[ FREENAS
@& pc-2
3 VBOXSVR <

gn - ~ wp =) %

ol = 0 tiedosto(a) valittu

3kohdetta 1 kohde valittu: 4,22 Mt .—- .

Kuva 1. Palauttaminen NAS-palvelimelta.
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Tietojen palauttaminen pilvesta:
1. Kirjaudutaan Megan pilvipalveluun osoitteessa https://mega.nz/

2. Valitaan haluttu varmuuskopio ja klikataan sita hiiren oikealla. Avautu-
vasta valikosta valitaan "Download — Standard Download”.
3. Kun tiedosto on latautunut, puretaan tai kopioidaan tiedostot takaisin

omaan sijaintiinsa.

4. Valmis.
CobianBackup + E-] m =

Tarkest tiedr-t-+~ns7essr aman e =B 7-Zip Compressed 2017-11-29 13:06
Tarkeat tied o nfo B T-Zip Compressed 2017-11-29 13:06
Tarkest tied ¥ Favourite B 7-Zip Compressed 2017-11-29 13:05

es Label.. >

Standard Download

& Getlink [ DpownloadaszIP

/ Rename

€3 Move.. >

D copy

t':_', Remove

Kuva 2. Megan pilvesta tiedoston lataaminen.


https://mega.nz/
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