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tiot koostuivat Lapin sairaanhoitopiirin toimintaympariston kuvaamisesta pro-
sessikuvina ja kayttévaltuushallinnon kayttéénottoon vaadittavasta vaatimus-
maarittelydokumentaatiosta. Tyon merkitys alalle on suuri, koska suurien han-
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tut esiselvitykset ja niiden dokumentointi.

Opinnaytetydssa kohdattiin runsaasti haasteita. Keskeisimpéana ongelmana oli-
vat Lapin sairaanhoitopiirin eri organisaatioyksikodiden ja niiden henkiléstdiden
Kiireet, jolloin tarvittavien tietojen saanti viivastyi.
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naiden tuloksien perusteella Lapin sairaanhoitopiirin kdyttovaltuushallinto saatiin
askeleen lahemmas kayttéonottoa. Opinnaytetydssa tuotettujen dokumenttien
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Tutkimusaineistona kaytettiin - suurimmaksi osaksi Lapin sairaanhoitopiirin
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suosituksia. Koulutuksen tuoma tieto ohjelmistohankinnasta myo6s auttoi doku-
mentaatioiden tuottamista.

Opinnaytetyon tuotoksena saatiin hyvaksyntaa vaille olevat prosessikuvaukset
Lapin sairaanhoitopiirin toimintaymparistdsta ja vaatimusmaarittelydokumentin
alustava versio. Todettiin, etta riittavan hyvin toteutettujen esimaaritysdokumen-
taatioiden tuottaminen on erittdin ty6las prosessi varsinkin suuressa organisaa-
tiossa, joten siihen tulisi varata erittain paljon resursseja.
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Access Management. Paasynhallinta

Discretionary Access Control. Harkinnanvarainen paa-
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Identity and Access Management. ldentiteetin ja paa-

synhallinta
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Mandatory Access Control. Pakollinen paasynhallinta
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kayttaja- ja kayttovaltuustietojen valittaminen palvelu-
jarjestelmiin (VAHTI 2006, 44.)

Role-based Access Control. Roolipohjainen paasynhal-

linta

joukko kayttboikeuksia ja valtuuksia



1 JOHDANTO

Opinnaytetyon toimeksiantona oli kartoittaa Lapin sairaanhoitopiirin toimintaym-
paristd prosessikuvauksiksi ja luoda vaatimusmaarittelydokumentaatio kaytto-
valtuushallintojarjestelmaa varten. Toimeksiannon saimme Lapin sairaanhoito-
piirin tietohallinnon palvelupaallikolta. Esimaaritysdokumentaation tarkoituksena
oli selkeyttda IDM-jarjestelman tuottajalle, milla tavalla jarjestelmén tulee toimia
Lapin sairaanhoitopiirissa.

Esimaaritysdokumentaatiota luodessamme hyddynsimme mahdollisimman te-
hokkaasti Lapin sairaanhoitopiirisséa aiemmin tuotettuja kayttévaltuushallintoon
littyvid dokumentaatioita, jotka oli tuotettu kayttovaltuushallintojarjestelman
kayttoonottoprojektissa (IDM/IAM-projekti).

Opinnaytetyon teoriaosuudessa kasitellaan kayttovaltuushallinnon toimintaperi-
aatetta hyvinkin ylatasolla, ilman tarkempaa kuvantamista kayttévaltuushallin-
non toiminnasta teknisesti. Teoriaosuudessa tutustutaan myds roolipohjaisen
paasynhallinnanmalliin RBAC, jolla tullaan toteuttamaan p&asynhallinta Lapin
sairaanhoitopiirisséd. Teoriaosuudessa kasitelladn myos prosessikuvausten tar-

koitusperaa ja vaatimusmaarittelyiden tarkoitusta.

Taman opinnaytetybn kohde organisaationa on Lapin sairaanhoitopiiri. Lapin
sairaanhoitopiiri on 15 kunnan yhteisomistuksessa. Lapin sairaanhoitopiiri vas-
taa kuntiensa vaeston perusterveydenhuollon lisaksi sosiaalihuollosta, erikois-
sairaanhoidosta, seka paihdeongelmaisten hoidosta ja kuntoutuksesta. Lapin
sairaanhoitopiirissa tyoskentelee vakituisesti 1642 henkil6&, joista suurin osa
tydskentelee hoito- ja tutkimushenkildind (v. 2016). Lapin keskussairaala sijait-

see Rovaniemella. (Lapin sairaanhoitopiiri 2015.)

Nykyaan Lapin sairaanhoitopiirissa on kaytossa useita kymmenia eri jarjestel-
mi&, joista tarkeimmat ovat noin kymmenen paajarjestelméaa. Kayttbvaltuushal-
linnolla saadaan sisaisten, ettéa ulkoisten kayttdjien tiedot ajantasaiseen seuran-
taan. Se tarjoaa myos tyokalut prosessin eri osapuolille kayttdvaltuuksien hallit-
semiseen ja seurantaan omasta nakokulmasta. Kayttdvaltuushallintojarjestel-

man kayttoonottoprojekti on aloitettu Lapin sairaanhoitopiirissa v. 2013.



2 KAYTTOVALTUUKSIEN HALLINTA

Kayttovaltuushallinnolla (KVH) tarkoitetaan prosessia, jolla hallitaan identiteette-
ja ja kayttovaltuuksia. Synonyymina kaytetdan myds termia identiteetin ja paa-
synhallinta. Kayttovaltuushallinto koostuu identiteetinhallinnasta ja paasynhal-
linnasta. (Linden ym. 2011, 84.)

2.1 VYleista

Kayttovaltuushallinnon tehtavand on varmistaa, ettd vain oikein todennetuilla
kayttajilla on paasy niihin jarjestelmiin ja informaatioon, joihin heilla on yrityksen
tietoturvapolitikan ja hallintotavan mukaisesti oikeus. Kaanteisesti voidaan to-
deta, etta kayttgjilla ei saa olla kayttdoikeuksia jarjestelmiin, joita han ei tyos-
séansa tarvitse. (Kunnas 2013.)

Kayttovaltuushallinto on koko organisaation jarjestelmaympariston lapaiseva
kontrolloitu prosessi, jolla hallitaan keskitetysti organisaation tietojarjestelmien
kayttovaltuuksia ja identiteetteja. Kayttovaltuushallintoon kuuluu myds tarkeana
osana seuranta ja raportointi, joiden avulla pystytddn valvomaan ja tarvittaessa
selvittamaan, mita kayttovaltuuksia kenellékin on, kuka on valtuuttanut kayttdoi-
keudet, seka kayttboikeuksien myodntamisen aikaleima. Kayttévaltuuksien kont-
rolloidun hallintaprosessin ja prosessia tukevien tietojarjestelmien avulla saa-
daan parannettua tietoisuutta kayttovaltuuksien vastuista ja velvollisuuksista,
pienennettyd lisensseista koituvia kustannuksia, vahennettya kayttévaltuuksien

hallinnan manuaalista tyota ja edistettya tietoturvatasoa. (Kunnas 2013.)

Kayttovaltuushallinnon tavoitetila on, ettd jokaisen organisaation tietojarjestel-
man kayttovaltuuksien hallinnointi tapahtuisi sen avulla. T&han tavoitetilaan ei
kuitenkaan yleensa paasta, eika sita tavoitella varsinkaan jarjestelman kayt-
toonoton alkuvaiheessa, koska kaikkien tietojarjestelméan kayttovaltuuksien hal-
linnan integrointi kayttovaltuushallintoon pitkittaisi kayttdonottovaihetta huomat-
tavasti. (VAHTI 2006, 29-30.)
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2.2 Nykyisen hallintatavan ongelmat

Alati kasvava tietojarjestelmien maéara organisaatioissa tuottaa haasteita kaytta-
jien ja kayttdoikeuksien hallinnassa. Varsinkin suurissa organisaatioissa tietojar-
jestelmien kokonaisméaara voi ylittda jopa sadan ja naista jokaisessa kayttaja- ja
kayttovaltuustiedot on tallennettu, joko omiin hakemistoihin tai tietojarjestelmien
tietokantaan. Lopulta saavutaan tilanteeseen, jossa kayttaja- ja kayttbvaltuustie-

tojen hallinnointi on aarimmaisen resursseja kuluttavaa. (Rinnemaa 2006.)

Nykyaan hyvinkin perinteinen vallitseva tapa hoitaa kayttovaltuuksien hallintaa
perustuu huonosti maariteltyihin vastuisiin ja hallintaprosesseihin. Hyvinkin
usein toimintojen ja tietojarjestelmien vastuussa olevat hallintayksikot delegoivat
kayttévaltuuksien hallinnan ja jopa omistajavastuunsa taysin organisaation tie-
tohallinnolle. Kayttévaltuuksia saatetaan antaa henkildille liian laajasti eika niita
kontrolloida asianmukaisesti. Yleensa paadytaankin tilanteeseen, jossa palve-
luksesta poistuneet tai eri tehtaviin siirtyneiden henkildiden oikeudet jaavat voi-
maan tarpeettoman pitkdan, koska voimassa olevien valtuuksien asianmukai-
suutta ei valvota. Taméa aiheuttaa sen, etta vanhojen kayttévaltuuksien vaarin-
kayton riski kasvaa huomattavasti. (VAHTI 2006, 9-10.)

Perinteinen kayttovaltuuksien hallinta on erittain tyolas ja virhealtis, koska val-
tuuksia hallitsevat manuaalisesti useat yllapitajat, lukuisissa eri tietojarjestelmis-
sa. Kayttdvaltuuksien hallinnassa ei ole kunnollista seurantaa myéntamis-, muu-
tos- ja poistamistapahtumien osalta, eika niiden hyvaksyjista tai hakijoista jaa
kunnollista seurantaa dokumentaatioihin. Mahdollisten riskien toteutuessa, ei
perinteinen kayttévaltuushallinto mahdollista tekijoiden jaljitysta. (VAHTI 20086,
9-10.)

2.3 Kayttévaltuushallinnon rakenne

Kayttovaltuushallinnon rakenne voidaan jakaa seuraaviin prosesseihin:

e todentaminen
e valtuutus
e kayttajien hallinta

o Kkeskitetty kayttaja- ja kayttovaltuustietovarasto (VAHTI 2006, 24.)
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2.3.1 Todentaminen

Todennusprosessi koostuu todentamisen- ja sessionhallinnasta, jossa riittavat
kirjautumistiedot syottava kayttaja pystyy tunnistautumaan jarjestelmaan, jolloin
han saa kayttbvaltuudet ohjelmistoihin ja resursseihin. Kayttajan todennettua
itsensé luodaan istunto, johon viitataan kayttajan ja tietojarjestelman valisessa
vuorovaikutuksessa, kunnes istunto joko lopetetaan kayttajan kirjauduttua ulos
tai istunnon katkettua muista syistd. Todennusprosessissa on yleensa integroi-
tuna salasanoja hallitseva palvelumoduuli, kun kaytetaan perinteisesta kayttaja-

tunnuksen ja salasanan yhdistelmaa. (Witty, Allan, Enck & Wagner 2003, 2-3.)

Keskitetysti yllapitden kayttajan istuntoja, pystyy todennusprosessi tarjoamaan
kertakirjautumispalvelun (SSO, Single Sign-On), jolloin kayttajan ei tarvitse kir-
jautua sisaan kuin yhden kerran kayttdessaan toista sovellusta tai tietojarjes-
telmaad. Tama onnistuu sovelluksissa ja tietojarjestelmissa, joita hallitaan samal-
la kayttovaltuushallinnolla. Kertakirjautuminen on mahdollista laajentaa myo6s
kayttévaltuushallinnon ulkopuolelle, mutta se vaatii erillisen sopimuksen ja raja-
pinnan kayttévaltuushallinnon ja ulkopuolisen jarjestelman valille. (Linden ym.
2011, 85.)

2.3.2 Valtuutus

Valtuutusprosessi maarittdd onko kayttajalla kayttovaltuudet kayttaa tiettyja re-
sursseja tai tietojarjestelmia. Valtuutus suoritetaan tarkistamalla resurssien
kayttdoikeuspyynnét ja vertaamalla niitd kayttovaltuushallinnon kayttévaltuuk-
sien keskitettyyn kayttovaltuustietovarastoon. (VAHTI 2006, 27-28.)

Valtuutusprosessi on ydinprosessi, joka mahdollistaa myos roolipohjaisen paa-
synvalvonnan toteutuksen. Se tarjoaa my6s mahdollisuuden monimutkaisiin
kulunvalvonnan rakenteisiin, jotka voivat perustua lukuisiin ominaisuuksiin. N&i-
téd ovat muun muassa informaatio, kaytannét, kayttajien attribuutit, roolit ja pyy-
detyt resurssit. (VAHTI 2006, 27-28.)
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2.3.3 Kayttgjien hallinta

Kayttdjahallintaprosessi koostuu kayttdjien-, salasanojen-, roolien- ja ryhmien
hallinnoinnista, seka kayttgjien ja ryhmien provisioinnista. Prosessi méarittelee
hallinnollisten toimintojen tehtéavat, joita ovat identiteetin luominen ja etenemi-
nen, seka kayttajien identiteettien ja kayttovaltuuksien hallinta. Sen yksi tar-
keimmistd komponenteista on kayttajan identiteetin elinkaaren hallinta, jonka
avulla organisaatio pystyy hallitsemaan elinkaarta alkuperaisesta provisioinnista
loppuun asti kayttévaltuuksien poistamiseen. (Witty ym. 2003, 3—4.)

Provisiointi on kayttajien hallinnan osaprosessi, joka valittda kayttaja- ja kaytto-
valtuustiedot kayttovaltuushallinnon piirissa oleviin tietojarjestelmiin automaatti-
sesti. Se hoitaa hallintajarjestelmien luvitusprosessien lapi kayneet kayttoval-
tuustiedot kohdejarjestelmiin, joko heti niiden luontihetkena tai ajastettuna. Pro-
visiointi ei ole aina mahdollista toteuttaa, sen toteuttaminen on liian ty6lasta tai
tietojarjestelméan kayttagjamaara on niin vahainen, ettéd sen kayttdonotto ei ole
kannattavaa. Talloin kaytetaan yleensa manuaalista hallintatapaa, jossa muu-
tostiedot valitetaan salattuna esimerkiksi sahkopostilla tietojarjestelmien paa-
kayttajille, jotka aktivoivat kayttovaltuudet manuaalisesti. (VAHTI 2006, 26.)

Kayttovaltuushallinto tukee myo6s kayttajien hallinnan delegointia, jonka avulla
organisaatiot pystyvat jakamaan tehokkaasti kayttdvaltuuksien yllapitotehtavista
koituvia tyokuormia niista hallinnoiville yksikéille, tdten vahentaen tietohallinto-
yksikoiden kokonaiskuormitusta. Itsepalvelu on my6s yksi ratkaisevista tekijois-
ta tyokuorman vahentamiseksi. Itsepalvelun avulla yritys hyotyy ajantasaisista
tietojen paivityksistd ja henkilollisyystietojen tarkasta yllapidosta. Eniten tyo-
kuormaa vahentava itsepalvelun osa on salasanojen palautustyokalu. (Witty
ym. 2003, 3-4.)

Keskitetty kayttaja- ja kayttévaltuustietovarasto on kayttdjahallintaprosessin
ydin. Se on keskitetty tietovarasto, joka siséltaa kaikki kayttajien ja heidan eri
tietojarjestelmissa olevien kayttovaltuuksien tiedot ja toimittaa niita tarvittaessa
muille palveluille, seka tarjoaa palvelun lahetettyjen asiakkaiden tunnistetietojen

varmistamiseksi. Kaytdnnossa tietovarasto koostuu useista eri kayttajahakemis-
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toista, tietokannoista ja tiedostoista ja esittaa yhteenvedon tai loogisen naky-

man yrityksen kayttajista ja heidan identiteeteista. (VAHTI 2006, 25.)

2.3.4 Jéljitettavyys- ja raportointitoiminnot

Kayttovaltuushallintoon kuuluu tarkednéd osana raportointitoiminnot. Yksinkertai-
suudessaan kaikesta, mitd kayttévaltuushallinto sisaltda tai kasittelee, tulee
pystyd saamaan ajantasaiset raportit. Raportoinnin avulla pystytdan, myds
iIsomman mittakaavan kayttooikeuksien seurannan lisdksi seuraamaan yksittai-
sid kayttagjia, seka laajoja kayttbvaltuuksia omaavia kayttajatietoja. Kayttoval-
tuuksiin kohdistuvat muutostapahtumat tulee olla jéljitettavissa ja niista tulee
selvita kaikki osalliset. (VAHTI 2006, 26-27.)

Kayttovaltuushallinnon tulee kirjoittaa lokitiedot kaikista luvitusprosessien tapah-
tumista, hallintajarjestelmaan tehdyistd suorista muutoksista ja kohdejarjestel-
miin valitetyista tapahtumista, joiden avulla kayttévaltuuksien muutoksia ja kayt-
tajatietoja voidaan seurata. Kayttdvaltuushallinnon tulee myds pystya seuraa-
maan ja tarpeen vaatiessa varoittamaan, jos kayttajatunnukset tai kayttboikeu-
det ovat lilan pitkdén passiivisia. (VAHTI 2006, 26—-27.)
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3 PAASYNHALLINTA

Tietojarjestelmat ovat suurentuneet ja monimutkaistuneet eri organisaatioissa
vuosien aikana ja kaytdssa olevien tietojarjestelmien maaréa organisaatiossa voi
olla monia kymmeni&, ellei jopa satoja. Tama on tuonut organisaatioihin monia
eri haasteita toteuttaa tietojarjestelmien paasynhallinta niin, ettd kayttgjilla on
paasy heille oikeutettuihin resursseihin. Naiden haasteiden ratkaisemiseen on
luotu monia eri pdésynhallintamalleja, joista yksi kdytetyimmista on roolipohjai-

nen paasynhallinta RBAC, johon perehdymme tassa opinnaytetytssa.

3.1 Roolipohjainen paasynhallinta

Roolipohjainen paésynhallinta RBAC-kasite on saanut alkunsa 1970-luvulla,
kun sovelluksien ja kayttajien maarat ovat nousseet eri jarjestelmissa. RBAC-
mallissa kayttdoikeudet maaritetaan rooleille ja taten kayttaja ei saa kayttooi-
keuksia suoraan itsellensa, vaan kayttaja sijoitetaan sopivaan roolin, josta kayt-
taja saa esimaaritetyt oikeudet ja valtuudet kayttoonséa (Kuvio 1). TAméa mahdol-
listaa sen, ettei jokaiselle kayttajalle tarvitse lisata oikeuksia erikseen, joka on
kustannustehokkaampaa organisaation kannalta. Rooleille voidaan myodntaa
uusia kayttdoikeuksia ja valtuuksia, kun uusia laitteita tai sovelluksia lisataan

jarjestelmaan. (Sandhu, Coynek, Feinsteink & Youmank 1996, 39-40.)

| Oikeuksien jako rooleilla | Oikeuksien jako ilman
rooleja
aakari Ladkari B
Lagkari A Lakari A Laskari B
T T N N
Rooli:
Ladkari
Jdrjestelma 1 T jarjestelma 3 Jérjestelmd 1 jarjestelmd 3 Jérjestelmd 1 jarjestelma 3
jarjestelmad 2 jarjestelma 2 jérjestelma 2

Kuvio 1. Oikeuksien jakaminen rooleilla, etté ilman

RBAC-péaasynhallinnan yksi tarkeimmista tavoitteista on helpottaa tietoturvan
hallinnointia. RBAC-paasynhallintamallia kayttamalla voidaan helposti seurata
mitd oikeuksia ja valtuuksia kayttajille on annettu jarjestelmassa. (Sandhu ym.
1996, 39-40.)
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Vuonna 1992 Ferraiola ja Kuhn toivat esille ensimméaisen RBAC-
paasynhallintamallin. Rooleihin perustuvalla paasynhallintamallilla pyrittiin tuo-
maan parannusta aiemmin kaytettyjen MAC- ja DAC-mallien tietoturva ongel-
miin, teollisuus ja siviili ymparistdissa. MAC-malli perustuu turvallisuusetikettiin,
jossa jokaiselle jarjestelman sisélla olevalle objektille annetaan turvaluokitus ja
tata verrataan kayttajan luottamukselliseen tasoon. MAC-malli soveltuukin mo-
nitasoisen tietoturvallisuuden sisaltdmiin jarjestelmiin, esimerkiksi puolustus-
voimille. DAC-mallissa jokaisella objektilla on omistaja. Kayttdja joka omistaa
objektin, kontrolloi kenella on oikeudet kyseiseen objektiin seka paattaa minka-
lainen oikeus, esimerkiksi: luku, kirjoitus tai muokkaus. DAC-mallia kaytettiin
teollisuuden ja siviilipuolen jarjestelmissa. (Ferraiolo & Kuhn 1992, 1-2.)

3.2 Roolit

Roolien perusperiaatteena voidaan ajatella, etta rooli on joukko kayttdoikeuksia
ja valtuuksia. Roolilla voidaan kuvata tiettyd tehtava& organisaatiossa, kuten
ladkaria tai sairaanhoitajaa. Roolilla voidaan my6s kuvata vastuuta tai auktori-
teettia, kuten projektipaallikkéa tai esimiesta. (Sandhu, Coynek, Feinsteink &
Youmank 1995, 1-4.)

Esimerkiksi kayttaja X voi saada roolin sairaanhoitaja, jolloin han saa kayttéon-
sa esiméaaritetyt oikeudet ja valtuudet, johon on maaritelty mita kaikkia kayttooi-
keuksia sairaanhoitajat tarvitsevat tydkuvassaan. Tama samainen kayttaja X voi
toimia myo6s projektipaallikkdna projektissa Y, jolloin han saa myds roolin pro-

jektipaallikko ja siihen sisaltyvét oikeudet ja valtuudet. (Sandhu ym. 1995, 1-4.)

3.3 RBAC referenssimallit

Vuonna 1995 Ravi S. Sandhu, Edward J. Coynek, Hal L. Feinsteink ja Charles
E. Youmank esittivat nelja RBAC-paasynhallinnan referenssimallia: Rbaco-,
Rbac:-, Rbacz-, Rbacs-mallit. (Sandhu ym. 1995, 5-6.)

Rbaco-malli on perusta roolipohjaiselle pdasynhallinnalle, joka sisaltdd minimi-
vaatimukset RBAC-paasynhallinnalle. Perusmallissa kuvataan seuraavat pe-

ruskasitteet: kayttajat, roolit, kayttdoikeudet ja istunnot. Kayttajat kuvaavat
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RBAC-mallissa paasaantoisesti inmistd, mutta kayttgjalla voidaan myos kuvata
muun muassa robotteja tai kiinteita tietokoneita. Roolilla kuvataan oikeuksia ja
valtuuksia, joita kayttgjat tarvitsevat suoriutuakseen tyotehtavistdan. Kayttooi-
keudella kuvataan organisaatiossa olevaa tietojarjestelmaa tai laitetta, jonka
kayttamiseen kayttaja tarvitsee luvan. Istunnolla kuvataan kayttajan aktiivisena

olevia rooleja. (Sandhu ym. 1995, 5-8.)

Rbaci-malli tuo mukaan roolihierarkian. Mallissa roolit on organisoitu hierarkia-
rakenteeseen, jossa korkeamman aseman roolit perivat ominaisuudet mata-
lamman tason rooleilta. Esimerkiksi kayttaja X toimii erikoislaakarind organisaa-
tiossa ja organisaation roolihierarkiassa on maaritelty, etté rooli erikoislaakari
perii oikeudet roolilta laakari. Taten kayttaja X saa kayttoonsa erikoislaakari ja

ladkari -roolien sisaltamat kayttdoikeudet ja valtuudet. (Sandhu ym. 1995, 8-9.)

Rbacz-malli tuo mukanaan rajoitteet. Rbacz-mallilla pyritddn muodostamaan
saantoja, ettei vaarallisia tyoyhdistelmia paase muodostumaan. Vaarallisiin
tyoyhdistelmiin perehdymme tarkemmin luvussa 3.6. Rbacs-malli tuo edella
mainitut Rbaco-, Rbaci-, Rbacz-mallit yhteen. (Sandhu ym. 1995, 10-13.)

3.4 Roolien maarittely

Roolien maarittely on keskeinen osa kayttovaltuushallintoa, silla rooleilla anne-
taan kayttgjille tarvittavat tyokalut suoriutumaan tyotehtavista. Roolien avulla
mahdollistetaan kayttdoikeuksien hallinta ryhmatasolla, taten kayttajien oikeuk-
sia tai velvollisuuksia ei tarvitse hallinnoida yksilétasolla. Kayttdoikeuksien ylla-
pitdminen on myos kaytannollisempaa rooleilla, kuin yksilotasolla, silla jos roo-
liin tehddan muutos tai uusi maarittely, se tulee voimaan jokaiselle rooliin asete-
tulle kayttajalle. Roolien maarittely on suuri tyd organisaatiossa ja se tarvitsee
runsaasti suunnittelua seka aikaa. Organisaation kayttajien valilta pyritdan l6y-
tamaan samankaltaisia ty6tehtavia, joiden perusteella roolit maaritellaan. (Vahti
2006, 17-19.)

Onnistuneella roolien maarittelylla saavutetaan organisaatiolle monia liiketoi-
mintaa hyoddyttavid ominaisuuksia: kayttovaltuudet kayttajille nopeammin ja va-
hemmalla tyolla, kayttovaltuustietojen ymmarrettavyys ja selkeytyminen, seka

oikeuksien hallittavuus. (Kunnas 2013.)
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3.5 Roolien louhinta

Roolien louhinnalla kuvataan prosessia, jossa kayttdjien ja jarjestelméan kaytt6-
valtuuksien vélista suhdetta analysoidaan ja naiden tietojen perusteella maarite-
tdan saatu informaatio roolimuodossa. Roolien louhinnalla kayttdoikeudet ja
valtuudet saadaan koottua optimaalisesti maariteltyihin rooleihin, joka tukee
organisaation liiketoimintaa, kayttovaltuuksien hallittavuutta ja kokonaisvaltaista
tietoturvaa. (Kunnas 2013.)

Roolien louhinnassa kaksi yleisinta lahestymistapaa ovat Top-down- ja Bottom-
up-menetelmét. Top-down-menetelmassa kayttajien tydtehtavat ja ominaisuu-
det analysoidaan, joiden perusteella tehdaan roolimaaritykset. Bottom-up-
menetelmassa kayttajien kayttdvaltuudet jarjestelmiin analysoidaan, joiden pe-
rusteella tehdaan roolimaaritykset. Naiden kahden edella mainitun menettelyta-

van yhdistelmaa kutsutaan hybridimalliksi. (Kunnas 2013.)

3.6 Vaaralliset tyoyhdistelmét

Vaarallisella tyoyhdistelmalla kuvataan sellaista tilannetta, jossa henkilo itse
pystyy suorittamaan, seka hyvaksymaan tekemansa toimenpiteen. Vaarallisia
tydyhdistelmia ovat esimerkiksi sellaiset tilanteet, jossa henkil6 voi toimia laskun
hyvaksyjana sekd maksajana. Kun kayttajalla on kaytdssa monia eri rooleja,
taytyy ottaa huomioon, ettei vaarallisia ty0yhdistelmia paase syntymaan. (Kun-
nas 2013.)

Vaarallisten tydyhdistelmien ennaltaehkéisy on tarkeaa ja sen takia taytyy jo
suunnitteluvaiheessa tiedostaa, minkalaisia mahdollisia vaarallisia tyoyhdistel-
mi& voi syntya. Tama tuottaa hankaluuksia pienissé organisaatioissa, silla vaa-
rallisten tydyhdistelmien muodostumisille on suurempi riski, mitd vahemman
tyontekijoitd on kyseisisséd organisaatioissa. Jos vaarallisia tyoyhdistelmia paa-
see kuitenkin muodostumaan, on vaarinkayttdjen kannalta tarkea tiedostaa ti-
lanne ja varmistaa, ettei vaarinkayttbja paase tapahtumaan. (Kuntaliitto 2017,
1.)
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Roolipohjaisessa paasynhallinnassa vaarallisten tytyhdistelmien estamiseksi
voidaan asettaa rajoitteita rooleille. Esimerkiksi voidaan rajata tietty joukko roo-
leja, joista kayttdja voi saada vain yhden roolin kerralla. (Sandhu ym. 1996, 44.)
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4 PROSESSIKUVAUKSET

Prosessikuvauksilla on monia eri kayttotarkoituksia. Niitd voidaan kayttaa muun
muassa uuden tyontekijan perehdyttamisessa, jarjestelmien kehittdmisen tydka-
luna tai esitysmateriaaleina eri tilaisuuksissa. Suurin kayttétarkoitus prosessiku-

vaksilla on kuitenkin hallita prosessit kokonaisuuksina. (JUHTA 2002, 1-3.)

Prosesseja kuvattaessa on hyva pitdd yhdenmukainen linja, silla prosessiku-
vauksia kaytetaan organisaation eri tahoilla. Prosessikuvauksia suunniteltaessa
ja piirtAmisessa onkin hyva esittaa kysymys: miksi prosessi kuvataan ja millai-
nen kayttotarkoitus kuvalla tulee olemaan. (JUHTA 2002, 3—-4.)

4.1 Prosessikuvausten taso

Prosesseja voidaan kuvata monella eri tasolla. Prosesseja voidaan kuvata hy-
vinkin yleiskatselmoidusti, jolloin jokaista prosessin pienintd yksityiskohtaa ei
tarvitse kuvata omaksi toiminnoksi. Prosessit voidaan my6s kuvata yksityiskoh-
taisesti, jolloin jokainen prosessin sisaltdma tapahtuma pilkotaan omaksi toi-
minnoksi. Prosessikuvauksen taso maaraytyy yleensa ottaen kuvauksen kaytto-
tarkoituksesta. (JUHTA 2002, 5-6.)

JHS 152 -suosituksen mukaan prosessit voidaan jakaa neljaan kuvaustasoon:
prosessikartta, toimintamalli, prosessin kulku, ja tyon kulku. Prosessikuvausta-
soista ylimpéana toimii prosessikartta, jonka kayttotarkoituksena on kuvata orga-
nisaation kokonaiskuva, sisaltaen tarkeimmat prosessit, yleiskuvauksen organi-
saatiosta ja sen toimintaympéariston. Seuraava prosessikuvaustaso on toimin-
tamalli. Se kuvaa organisaation prosessihierarkian ja sitoo yhteen organisaation
prosessit, tuoden esille prosesseihin vaikuttavat tekijat. Toimintamallista tar-
kempi kuvaustaso on prosessin kulku -taso. Prosessin kulku -taso on sisallol-
taan samanlainen kuin toimintamallitaso, mutta kuvaustaso on tarkempi. Se tuo
mukanaan prosessiin kuuluvat tyGvaiheet, toiminnot ja toimijat yksityiskohtai-
semmin esille. Tarkinta kuvaustasoa kutsutaan tyon kuluksi. Taman tason tar-
koituksena on tuoda esille prosessien toimintojen valilla likkuvan tiedon muoto.
Tyon kulku -tasolla kuvataan prosessin jokainen vaihe ja siihen liittyvat toimen-
piteet. (JUHTA 2002, 6-10.)
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4.2 Prosessikuvausten symbolit

Toimijan paasaantdinen tehtava on kuvata prosessin vastuualuetta (Kuvio 2.).
Toimijalla voidaan kuvata jotain jarjestelm&a tai vastuuta, esimerkiksi hyvaksy-
jaa. Toimijaa nimettdaessa on valtettava kayttdmasta kayttajien tyonimikkeita,
silla kayttgjat voivat toimia prosessissa useina eri toimijoina. Prosessin aloitusta
ja lopetusta kuvataan ympyra-symbolilla, joista prosessin loppu on lihavoitu.
Aloituksella kuvataan prosessin lahtokohtatilannetta ja lopetuksella kuvataan
prosessin tulosta. Prosessin loppuja voi kuvauksissa olla monia, esimerkiksi jos
prosessin aloituksena on: kayttdja hakee muutoksia kayttdoikeuksiinsa. Loppu-
na talle prosessille voi olla muun muassa: kayttdoikeuspyynto ei toteuta tai kayt-
tdja saa uudet paivitetyt kayttéoikeudet. Toiminnolla kuvataan prosessin siséisia
tapahtumia. Prosessin sisdisia paatoksia kuvataan salmiakkikuviolla. Paatosta
kaytetaan silloin, kun prosessin sisalla tapahtuu jonkinlainen haarautuma, joka
tarvitsee paatoksen. Virran kayttotarkoituksena on yhdistaa prosessin sisalta-
mat tapahtumat, niiden suoritusjarjestyksessa. Virran symbolina kaytetaan yh-
tendista viivaa ja nuolta. Tietovirtaa kaytetaan silloin kun jokin tieto siirtyy pro-
sessin kuuluvalta toimijalta toiselle. (JUHTA 2002, 11-12.)

Aloitus Loppu

OO

o . Toiminto Paatos
Toimija
Virta »
Tietovirta

Kuvio 2. Prosessikuvauksien symbolit
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5 VAATIMUSMAARITTELY

Vaatimusmaarittely on osa laajempaa kokonaisuutta, jota kutsutaan vaatimus-
ten hallinnaksi. Vaatimusten hallinta kattaa kaikki tydvaiheet tietojarjestelmien
vaatimusten loytamisesta, niiden dokumentointiin ja yllapitamiseen asti. Vaati-
musmaarittely kattaa tasta jarjestelman, ohjelmiston tai palvelun vaatimusméaa-
rittelyt, jossa listataan kaikki ominaisuudet, toiminnallisuudet ja rajoitteet hankit-
tavalle jarjestelmalle. (JUHTA 2009, 8.)

5.1 Yleista

Vaatimusmaarittelyprosessi on olennainen osa ohjelmistohankinnan perusteh-
tavid. Sen tuotos vastaa kysymyksiin: miksi ja mitd ominaisuuksia hankittavan
jarjestelman tulee siséltda ja mitd jarjestelmaltd vaaditaan. Vaatimusmaarittelyt
eivat kuvaa jarjestelmén toimintaa teknisella tasolla. Vaatimusmaarittelyproses-
sissa syntyvat dokumentaatiot toimivat tilaajan ja jarjestelman toimittajan vali-
sené kivijalkana. Selkeasti ja kattavasti toteutetut vaatimukset vahentéavat tilaa-
jan riskid hankittavan jarjestelman valinnassa ja kayttdonotossa, seka varmista-
vat ettd hankittava jarjestelma tulee olemaan toiminnoiltaan ja ominaisuuksil-
taan sellainen kuin tarvitaan. Hyvin toteutetuissa vaatimusmaarittelyissa on
hahmoteltuna myds tulevaisuudessa toteutettavat toiminnallisuudet. (Kaskela
2005.)

Vaatimusmaarittelyprosessi on erittdin haastava ja resursseja kuluttava proses-
si: mitd monimutkaisempi hankittava jarjestelmé on, sitd enemman siihen tulee
varata resursseja. Hankintaprojektien yleisin yksittainen syy epaonnistumiseen
onkin huonosti toteutetut vaatimusten maarittelyt. Vaatimusmaarittelyprosessin
epaonnistuminen tai huono toteutus voi johtua monesta eri syysta. Esimerkiksi
vaatimusten kerddmisesta vastaava taho ei valttamaéatta paése yhteisymmarryk-
seen peruskayttajien kanssa, ohjelmiston tilaaja on yleensa eri kuin lopullista
jarjestelmaa kayttavat tekijat tai tilaajan kasitys on poikkeava peruskayttgjien
vaatimuksista. Organisaatio voi aliarvioida vaatimustenmaéarittelyyn tarvittavat
resurssit, joka johtaa ongelmiin myéhemmissa vaiheissa jarjestelmahankinnan
vaiheissa, mahdollisesti heti jarjestelmén kayttoonottovaiheessa. (JUHTA 2009,
9)
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Vaatimusmaarittelyt voidaan jaotella yleisesti ei-toiminnallisiin ja toiminnallisiin
vaatimuksiin. JHS 173:ssa on laadittu kuitenkin kattavampi vaatimusmaarittelyi-
den jaottelu (Kuvio 3).

i S : Vaatimukset johdetaan
Toimintalahtoiset vaatimukset ylemman tason
(business requirements) vaatimuksista tarkemmalle
tasolle
Vaatimuksen poistamisen Vaatimuksen poistamisen
vaikutukset vaikutukset
Kayttajavaatimukset
Vaatimuksen poistamisen Vaatimuksen poistamisen
vaikutukset vaikutukset
Jarjestelman toiminnalliset ja ei-
toiminnalliset vaatimukset

Kuvio 3. Vaatimusmaarittelyiden jaottelu (JUHTA 2009, 10)

Korkean tason tavoitteet eli toimintaldhtdiset vaatimukset kuvaavat mita or-
ganisaatio pyrkii saavuttamaan ohjelmiston tai jarjestelman hankinnalla. Usein
ne perustuvat toimintaa kuvaaviin prosesseihin, joilla on kuvattu haluttu tavoite-
tila organisaatiossa. Toimintalahtdiset vaatimukset vastaavat kysymykseen mita
hankittavalta jarjestelmélta tai ohjelmistolta halutaan ja miksi ylipdatddn sen
hankinta on tarpeellinen. Toimintalahtdisten vaatimuksien kuvaaminen tapahtuu
yleensa projektin kokonaiskuvan nakemyksessa ja sen laajuuden tutkimisvai-
heessa. (JUHTA 2009, 10.)

Kayttajavaatimukset kuvaavat toimia ja toimintoja, joita jarjestelman kayttajien
pitdd pystya tekemaan. Ne kuvataan yleensa kayttotapauksina tai kayttota-
pauskaavioina, joko esimerkki tapauksien tai hahmotelmien avulla. Kayttajavaa-
timuksien vaihtoehtoinen nimitys on tarpeiden tunnistus, jonka avulla nykyisen
jarjestelman ongelmat analysoidaan kaytannon esimerkeilla. Hyvin tehty ja do-
kumentoitu kehitystarpeiden analysointi ja nykytilan ongelmien tunnistaminen
antavat hyvan pohjan kayttajavaatimuksien luonnille. Kayttdjavaatimuksien ja

koko vaatimusmaarittelyprosessin teko hidastuu yleensa reilusti, jos esiselvitys-
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vaiheessa ei ole toteutettu riittdvan hyvin tai ollenkaan, nykytilan ongelmien

tunnistamista ja kehitystarpeiden analysointia. (JUHTA 2009, 10.)

Jarjestelman vaatimuksilla maaritellaan jarjestelman toiminnallisuus. Jarjestel-
man vaatimukset jaotellaan yleensa toiminnallisiin ja ei-toiminnallisiin vaa-
timuksiin. Toiminnalliset vaatimukset vastaavat kysymykseen mita jarjestelman
tulisi pystya tekemaan ja miten tuleva jarjestelma vaikuttaa ymparistoonsa. Ei-
toiminnallisilla vaatimuksilla maaritetaan ehtoja jarjestelmalle, miten sen tulee
tayttaad jarjestelméan toiminnalliset vaatimukset. Naita ovat esimerkiksi luotetta-
vuuteen, tietoturvallisuuteen ja kaytettavyyteen liittyvat vaatimukset. (JUHTA
2009, 11))

5.2 Vaatimusmaarittelyn vaiheet

Vaatimustenmaarittelyprosessi koostuu valmistautumis-, tuottamis- ja hyvaksy-
misvaiheista (Kuvio 4). (JUHTA 2009, 11.)

Valmistautuminen
vaatimusten méadrittelyyn

Vaatimusten madrittelyn
tuottaminen

Vaatimusten médrittelyn
hyvaksyminen

y y
Tavoitteiden tasmentammen) Tarpeiden tasmentaminen ja Vaatimusten katselmointi
analysointi

Vaatimusten maarittelyn \
lapiviennin suunnittelu Vaatimusten priorisointi Vaatimusten hyviksyminen

Kuvio 4. Vaatimusmaarittelyprosessin vaiheet (JUHTA 2009, 11)

5.2.1 Valmistautuminen

Vaatimustenmaarittelyprosessi alkaa kehittamiskohteiden tunnistamisvaiheella.
Riittdvan tasoiset prosessikuvaukset tulisi olla piirrettyna hankittavasta jarjes-
telmasta, ennen vaatimusmaarittelyprosessin aloittamista. Kehittamiskohteet ja
niiden muokkaus vaatimuksiksi tukee koko jarjestelmén hankinta- ja kehittamis-

prosessia pitkassa mittakaavassa. (JUHTA 2009, 11.)
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Syy uuden tietojarjestelman hankkimiselle selvida yleensa nykyisen tietojarjes-
telman puutteen vuoksi, tietojarjestelmén vanhuuden vuoksi tai tietojarjestelméa-
tutkimuksesta. Myds yleinen liiketoiminnan kehittaminen ja sen yhteydessa teh-
dyt tavoitetilaprosessit saattavat aloittaa vaatimustenmaarittelyprosessin. (Kas-
kela 2005.)

Tietojarjestelmaa hankkivan organisaatiolla tulee olla selkea nakemys siita, mi-
hin kyseista jarjestelmaa tarvitaan. Alussa tunnistetut ongelmat ja puutteet eivat
yleensa ole riittavan tarkkaan dokumentoitu, etta jarjestelméa voitaisiin niiden
pohjalta lahtea toteuttamaan, joten tarve erilliselle vaatimusmaarittelyprosessille
on olemassa. Vaatimusmaarittelylle muodostuu hyva pohja kehittamiskohteiden
tunnistuksessa huomatuista tarpeista ja esiselvitysvaiheessa niista tarkenne-
tuista kayttajavaatimuksista. (JUHTA 2009, 11.)

5.2.2 Tuottaminen

Vaatimusmaarittelyiden tuottamisvaiheen lopputulos on saada eri osapuolien
valille yhteinen ja aito nakemys hankittavasta tietojarjestelmasta, seka sen toi-
minnasta. Organisaatioiden Kiireiden, resurssipulien tai rahoituksen heikkouden
vuoksi vaatimusmaarityksia tehtdessa joudutaan tekemaan usein eri tahojen
valistd sovittelua ja jopa kompromisseja. Vaatimusmaarittelyiden onnistuminen
vaatii organisaation ylimman johdon sitoutumista ja riittdvien resurssien varaa-
mista sen tyostoon, koska ilman niitd eri osapuolten valinen sovittelu on hyvin
haastavaa. Vaatimusten maarittelyyn on erityisen suositeltavaa ottaa mukaan
nykyisen jarjestelmén kayttajia, koska he tietavat parhaiten peruskayttgjan na-
kokulmasta tietojarjestelman kehitystarpeista. Myos eri alueiden asiantuntijoita

on hyva kayttda apuna vaatimuksia maariteltdessa. (JUHTA 2009, 13-14.)

Vaatimusmaarittelyiden tuottamisvaiheeseen kuuluu olennaisesti vaatimuksien
priorisointi eli tarkeysjarjestyksen luonti. Priorisointi on keskeinen jarjestelmén
hankinnan hallintatapa ajan, rahan ja ominaisuuksien suhteen. Priorisoinnin
ohella on tarkedd ymmartdd, onko vaatimus nykyista jarjestelméd parantava
ominaisuus vai onko se jarjestelman toiminnan kannalta valttamaton. (JUHTA
2009, 15.)
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Vaatimusten priorisoinnissa on suositeltavaa pysya yksinkertaisessa kokonai-
suudessa. Esimerkiksi JHS:n suosittelema 3-tasoinen priorisointi koostuu seu-
raavan laisesti; 1 = pakollinen, 2 = hyddyllinen, 3 = toivottu. Vaatimusten tekijoi-
den ja dokumentoijien on otettava huomioon, etteivat kaikki vaatimukset ole
pakollisia. Sellaisten vaatimuksien dokumentointi pakollisiksi, jotka eivat valtta-
matta ole tarpeellisia, suljetaan osa jarjestelman toimittajista pois mahdollisesta
kilpailutuksesta. Vaatimukset ovat jarjestelman ominaisuuksia, joten mita
enemman niitd on ja mitd monimutkaisempia ne ovat, sita kalliimpi jarjestelman
kokonaiskustannus tulee olemaan. (JUHTA 2009, 15.)

5.2.3 Hyvéksyminen

Vaatimusmaarittelyiden hyvaksymisella varmistetaan vaatimusten laatu ja oi-
keellisuus. Maarittelyn hyvaksymisessa kaytetaan yleensa apuna katselmointe-
ja. Katselmoinnissa tuotetaan poytakirja, josta selvidvat muutokset, lapikaydyt
asiat, lasnéaolijat, muutosten aikataulu ja vastuuhenkild, sekéa tarkeimpana kat-
selmoinnin tulos. Hyvin jarjestetyssa katselmointitilaisuudessa paastaan hyo-
dyntamaan asiakkaan nakodkulmaa virheellisten vaatimusten havaitsemiseksi ja
korjaamiseksi, sekd saadaan asiakkaalta hyvaksynta vaatimuksille. Asiakkaan
hyvaksyntd vaatimuksille sitouttaa asiakkaat ja sidosryhmat vaatimuksiin, sek&
suunnitelmiin  mahdollisten seurannaisvaikutuksien varalta. Katselmoinnissa
keskitytddn tarkastelemaan vaatimusten ymmarrettavyyttd, oikeellisuutta, yksi-
selitteisyytta ja riittavaa tarkkuutta. (JUHTA 2009, 15-16.)

Lopullisen hyvaksynnan hyvéksytyille vaatimusten maarittelydokumenteille an-
taa yleensa projektin ohjausryhmén vastaava tai tietojarjestelman omistaja.
Paatosselvityksen valmistelee yleenséa projektipaallikko. Paatoksentekijalla on
valtuudet hyvaksya vaatimusmaarittely, keskeyttaa se tai palauttaa se takaisin
tyostérynmalle korjattavaksi. Vaatimukset vakiinnutetaan tietylle tasolle, joka
toimii tarjouspyynnon pohjana. (JUHTA 2009, 15-16.)
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6 ESIMAARITTELYDOKUMENTAATIOT

6.1 Hankkeen tausta

Lapin sairaanhoitopiirissa IDM/IAM-projekti on aloitettu vuonna 2013. Projektilla
on lahdetty tuomaan parannusta tyontekijoiden oikeuksien ja valtuuksien hallit-
tavuuteen, paremman tietoturvan saavuttamiseksi, taloudellisten kulujen vahen-
tamiseksi, sekad selkeyttamé&an kokonaisvaltaista prosessia Lapin sairaanhoito-
piirin ymparistossa. Lahtokohtana kehitettavalle kayttovaltuushallinnalle on tu-
kea Lapin sairaanhoitopiirissa maaritettyd hyvan hallinnointitavan toteutumista
kayttévaltuushallinnan politikan mukaisia periaatteita noudattaen. Kayttdjien
identiteetit ja kayttooikeudet eivat ole talla hetkella saatavilla keskitetyssa na-

kyméassa. (Lapin sairaanhoitopiiri 2013.)

Tavoitteena projektille on saada keskitetty kayttévaltuuksien hallinta roolipohjai-
sesti IDM-jarjestelmaa kayttaen, jolla pystytaan hallitsemaan kaikkien Lapin sai-
raanhoitopiirissa tyoskentelevien henkildiden kayttooikeuksia ja valtuuksia. La-
pin sairaanhoitopiiriin ollaan talla hetkella tuomassa Citrus Secure ldentity Oy:n
tuottamaa IDM-jarjestelmaa, joka on nimeltddn Datamaster. IDM-jarjestelmalla
pyritddn toteuttamaan systemaattinen, yksinkertainen, joustava, seka tehokas
hallinnointimalli, jolla mahdollistetaan kayttdoikeuksien raportointi ja yllapito tie-
toturvallisesti, sekéd ajantasaisesti. Tavoitteena IDM-jarjestelmalla on saada
tyontekijoiden tiedot kokonaisvaltaisen ja ajantasaisen seurannan piiriin, jolla
helpotetaan kayttévaltuuksien hallitsemista, seka seurantaa. (Lapin sairaanhoi-
topiiri 2013.)

Lapin sairaanhoitopiirin kayttdoikeushallinnan paaprosesseilla on tavoitteena
hallita kayttajien identiteettien luominen, kayttdoikeuksien hakeminen ja hyvak-
syminen, seka niiden toteuttaminen kayttajille. Tyokuvan muuttuessa tadhan kuu-
luu uusien kayttdoikeuksien hakeminen, hyvaksyminen ja toteuttaminen, seka
vanhojen ja tarpeettomien kayttdoikeuksien poistaminen tydsuhteen paattyessa.
Jarjestelman tulee myods toteuttaa kayttajien tunnistaminen, valtuuttaminen ja
kayton seuranta asianmukaisesti. Jarjestelmassa on myds toteutettava kaytto-
oikeuksien seuranta- ja hyvaksymiskaytannot vastuuhenkildiden ja esimiesten

osalta, seka toteuttaa kayttdoikeuksien raportointi ja valvonta. Lapin sairaanhoi-
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topiirissa tyoskentelee myds ulkoisia kayttajia. Ulkoisia kayttajia voivat olla esi-
merkiksi tutkijat, opiskelijat, vuokratydvoima ja palvelutoimittajien tyontekijat.
IDM-jarjestelméan on pystyttava varmistamaan heidan kayttooikeuspyynnét ja
maaraaikaisuus, sekda on myos voitava hallita, valvoa ja raportoida ulkoisten

kayttajien kayttdoikeuksia. (Lapin sairaanhoitopiiri 2013.)

6.2 Prosessikuvaukset

Prosessikuvaukset olivat yksi tarkeimmista prioriteeteista IDM-jarjestelman
kayttoonoton kannalta. Prosessikuvissa ohjaavana tekijana kaytimme JUHTA:n

laatimaa suositusta JHS 152.

Paatarkoitus tassa opinnaytetydssa oli saada oleelliset prosessikuvaukset piir-
rettyd. Naiden prosessikuvausten perusteella maaritetddn IDM-jarjestelman

toiminnallisuus Lapin sairaanhoitopiirin toimintaymparistéa noudattaen.

6.2.1 Tyokalut prosessikuvauksiin

Prosessikuvauksien piirtamisessa tytkaluna kaytimme Lapin sairaanhoitopiiris-
sa kaytettavad QPR Software Oyj:n ohjelmaa QPR ProcessDesigner (Kuvio 5).
Lapin sairaanhoitopiirissa QPR:44n on maéaritelty pohja prosessikuvauksille,

jota kaytettaessa asettelut ovat yhdenmukaiset koko organisaation sisalla.

AR gt —~ ~— T - i )
Home = View  Model  Help @ o @ =

Disgram Herarchy

Z [Untitled]
Hame

Kuvio 5. QPR piirtotydkalun perusndkyma
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QPR:n perusndkyma on (Kuvio 5) mukainen. QPR on helppokayttéinen ja sel-
ke& ohjelma prosessikuvauksien laatimiseen. Lapin sairaanhoitopiirin esimaari-
teltyd pohjaa kayttamalla, prosessikuvaksissa tarvittavat symbolit 16ytyvat hel-
posti oikeasta reunasta loytyvasta valikosta suomenkielisina ja selkedssa jarjes-
tyksessa. Symbolien asettelu on tehty hyvin helpoksi ja kayttajaystavalliseksi,
ensin valitaan haluttu symboli valikosta ja sen jalkeen klikataan nayton keskella
nakyvaa ruutua. Symboli ilmestyy ruudulle, jonka jalkeen voidaan maaritella
symbolille eri ominaisuuksia, muun muassa nimi, omistaja sekd yhteydet.
QPR:std on myds mahdollista vieda prosessikuvat suoraan eri tiedostomuotoi-
hin, kuten Word-tiedostoksi. Tama ominaisuus tuli kaytannolliseksi, kun aloim-
me kokoamaan prosessikuvat yhteen dokumenttiin, jonka lahetimme eri tahoille

tarkasteltavaksi.

6.2.2 Prosessikuvausten laatiminen

Prosessikuvausten laatiminen oli l&htenyt projektissa liikkeelle tarvittavien pro-
sessien tunnistamisella. Kayttovaltuushallinnon kayttdonottoa varten tarvittavat
prosessit olivat koottu yhdeksi prosessilistaksi. Listalle oli tunnistettu yhteensa
noin kaksikymmenta eri prosessia. Projektissa meidan tehtavana olikin piirtéaa jo
tunnistetut prosessit graafiseen muotoon, noudattaen Lapin sairaanhoitopiirin

toimiymparistoa.

Prosessikuvauksien alustavana pohjana toimi kuntasektorin kayttdvaltuushallin-
nan viitearkkitehtuuri. Kuntaliitto on julkaissut viitearkkitehtuurin ohjeena yh-
denmukaistamaan eri kuntien arkkitehtuurin ja kayttévaltuushallinnan prosessi-
kuvaukset sekad toimintalogiikat. Kuntaviitearkkitehtuurin tarkoituksena ei ole
tuoda valmista ratkaisuarkkitehtuurikuvausta, vaan sen pohjalta voidaan raken-
taa toimiva ratkaisu eri kayttétarkoituksiin. Prosessikuvaukset kuntaviitearkki-
tehtuurissa ovat hyvinkin yleistasoisesti kuvattu, joten naiden prosessikuvaus-

ten perusteella piirsimme pohjat prosessikuvauksille.

Prosessikuvaukset jaoteltiin kahteen eri dokumenttiin. Organisaatiokuvaus do-
kumentti sisalsi kaikki prosessikartta ja toimintamalli -tason kuvaukset, seka
kulkutason dokumentti sisalsi prosessin kulku -tason kuvaukset. Kulkutason

dokumentille muodostui suurempi prioriteetti, koska se oli IDM-jarjestelméan
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kayttoonottoa varten huomattavasti oleellisempi. Dokumentaatiossa prosessit
jaottelimme hierarkiaan, josta voidaan selkeéasti ndhda mitka prosessit liittyvat
toisiinsa ja nain prosessien kokonaisuudet ovat helposti havaittavissa. Hierarki-

an toteutimme dokumentin monitasoisen numeroidun otsikoinnin avulla.

Prosessikuvausten teknisen toimivuuden toteuttaminen ja prosessikuvien yh-
denmukaistaminen toteutettiin Citrus Secure Identity Oy:n ja Citrus Solutions
Oy:n kanssa noin viikon sykleissa. Tama prosessi eteni prosessikuvausten
kommentoinnilla ja naiden kommenttien perusteellda lahdimme piirtdmaan eri
ratkaisuja prosessikuvausten toimivuuden takaamiseksi. Palavereita prosessi-
kuvausten osalta pyrittiin pitAmaan viikoittain, joissa kaytiin lapi prosessiku-
vauksiin tehdyt muokkaukset, seka mitkd kohdat prosessikuvauksista vaativat
viela muokkausta. Naiden palaverien tarkoitus oli yhtenaistaa prosessikuvaus-
ten tekninen osuus selkeéksi ja toimivaksi kokonaisuudeksi. Prosessikuvauksiin
pyrittiin 10ytdmaan toimivia tapoja niin, ettd IDM-jarjestelmaan maariteltavat toi-
minnot toteuttavat Lapin sairaanhoitopiirin toimintaympariston mukaiset proses-

Sit.

Prosessikuvauksia muodostui yhteensa 28 kappaletta. Naista kuvauksista tar-
kastelemme tarkemmin tyontekijan tyotehtavien muutos -prosessia (Kuvio 6),
seka erilliskayttdoikeudet -prosessia (Kuvio 7).
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5. LSHP, IAM/IDM Tydntekijan tyotehtavien muutos
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Kuvio 6. Prosessikuvaus tyontekijan tydtehtavien muutoksista

Tyontekijan tyotehtavien muutos -prosessin lahtékohtana on, kun tyontekijalla

tulee muutos tehtavanimikkeeseen tai vastuuyksikkdon. Tama prosessi toteutuu

Lapin sairaanhoitopiirisséa esimerkiksi silloin, kun tydntekija vaihtaa osastoa.

Prosessikuvauksissa tiedotukset piirsimme sinisella katkoviivalla, seka selkeyt-

tavana tekijana muokkasimme siniset tekstit toimintoihin, joihin tietovirrat paat-

tyvat. Harkitsimme myds tiedotusten piirtamistd omina prosessikuvauksina,

koska jokaisessa prosessikuvauksessa niita tulee olemaan paljon, mutta ajan-

puutteen vuoksi sovittiin, etta se jatetaan tekematta.



31

Prosessissa on myo6s liittyméaprosessi: Erilliskayttoikeudet 3 (Kuvio 7). Tama
prosessi toteutuu, jos tydntekija tarvitsee erilliskayttooikeuksia uudessa tyoteh-
tavassaan. Prosessi kaynnistyy, kun esimies tekee erilliskayttooikeustilauksen
tyontekijan tyotehtdvien muutos -prosessissa, jolloin erilliskayttdoikeus-
prosessin Masterdata/IDM-jarjestelméa -toimija ottaa tilauksen vastaan ja jatkaa

prosessia eteenpain.

3. LSHP, IAM/IDM Erilliskayttdoikeudet
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Kuvio 7. Prosessikuvaus erilliskayttboikeuksista

6.3 Roolit

Itse roolien méaarittely ei kuulunut meille tdssa projektissa, vaan meidan tavoite
roolien osalta oli esittdéad yhdenmukainen malli, joiden perusteella roolien méarit-
tely lahdetaan toteuttamaan Lapin sairaanhoitopiirissa. Roolien maarittely on
suuri projekti, silla aikaa taytyy kayttada méaarittelyihin runsaasti, jotta lopputulos
olisi toimiva. Pahimmassa tapauksessa rooleja voi syntyd yhta paljon kuin or-
ganisaatiossa on tyontekijoita, jos roolien maarittely on tehty hutaisemalla, eika

talle prosessille ole annettu sen vaatimaa aikaa.

Lapin sairaanhoitopiirissd kaikki tydntekijoiden tehtdvanimikkeet ovat listattu

yhteen dokumenttiin. Tasta dokumentista [6ytyy yli 300 eri tehtavanimiketta,
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joille kaikille olisi taytynyt maaritella yksitellen kayttdoikeudet eri jarjestelmiin,
alkuperaisen suunnitelman mukaan. Tama ei lopputuloksen kannalta olisi ollut
jarkevin vaihtoehto, silla rooleja muodostuisi aivan lilan suuri maara, joka on

ongelma tietoturvan ja roolien hallittavuuden kannalta.

Lahdimme suunnittelemaan tahan ratkaisua, jossa yhdistettaisiin tehtavanimik-
keitd isompien kokonaisuuksien alle. TAma ratkaisu olisi hallittavuuden kannalta
helpoin, silla roolien maara pysyi matalana ja taten helposti hallittavana. Kaytto-
valtuushallinnon kayttéonottoa varten suunnittelimme roolituksen toteutettavan
pilottivaiheessa vahaisella rooli maaralla, jolloin roolien toiminnallisuus saatai-

siin helposti testattua.

6.4 Vaatimusmaéarittelyt

Prosessikuvaukset saatuamme riittdvélle tasolle, aloimme tuottamaan JHS 173
ohjeistuksen mukaisesti jarjestelmanhankinnan seuraavaa osuutta, joka on vaa-
timusmaarittelyiden kartoitus ja luonti. Vaatimusmaarittelyiden luontia tuki Lapin
sairaanhoitopiirin  IDM/IAM-projektissa entuudestaan tuotetut dokumentaatiot
kehittamistarpeiden tunnistuksesta ja nykytilan arvioinnista, seka kayttovaltuuk-
sien hallintatavan osalta. Tyodtehtavassamme vaatimusmaarittelyiden luonnin
prioriteetti oli huomattavasti matalampi kuin prosessikuvausten luonnissa, joten
vaatimusmaarittelydokumenttiin ei kaytetty tydtunteja laheskaan niin paljoa kuin

prosessikuvauksien dokumentteihin.

Vaatimusmaarittelyiden pohjana kaytimme Kajaanin ammattikorkeakoulun laa-
timaa vaatimusmaarittelypohjaa, joka sisélsi vaatimusmaarittelyja varten luota-
van dokumentaation kaikki mahdolliset osa-alueet. Vaatimusmaarittelydoku-
mentaation luonnin ensimmainen vaihe oli maaritelld, mitk& kaikki osiot olivat

olennaisia Lapin sairaanhoitopiirin kayttovaltuushallinnon kannalta.

Paadyimme valitsemaan vaatimusmaarittelydokumenttiin kayttévaltuushallinnon
kayttoonottoa varten vain tarkeimmat osa-alueet: vaatimusmaarittelyt, kayttotar-
koitus, reunaehdot, termist6 ja kayttajien kertomat ongelmat. Vaatimusmaaritte-
lydokumenttiin tullaan viela lisdamaan loputkin osa-alueet IDM/IAM-projektin

edetessa.
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Huomasimme heti vaatimusmaarittelyiden suunnitteluvaiheessa, ettd vaati-
musmaarittelyjd syntyy suuria maarid, joten paadyimme kehittamaan vaati-
musmaarittelyille ryhmitysta. Ryhmittelyilla saimme selkeytettya vaatimusten
maarittelyprosessia huomattavasti. Yhden ryhmaén alle oli paljon helpompi tutkia
eri vaatimukset, kuin ettd ne olisi tutkittu sekalaisesti. Ryhmittelyn toteutimme
yleisluontoisten termien avulla, joita olivat muun muassa: tietoturva, helppokéayt-
toisyys, arkkitehtuuri ja itsepalvelu. Ryhmia syntyi kokonaisuudessaan noin 15

kappaletta.

6.5 Lopputulos

Projektin tavoitteena meilla oli tuottaa Lapin sairaanhoitopiirille dokumentaatiot
prosessikuvausten ja vaatimusmaarittelyiden osalta kayttdvaltuushallinta jarjes-

telman kayttéonottoa varten.

Prosessikuvausten osalta saimme tunnistetut prosessit piirrettya QPR Pro-
cessDesigneria kayttaen. Prosessikuvakset saimme piirrettya tekniselta tasolta
toimiviksi ja yhdenmukaisiksi. Prosessikuvaukset jaavat viela tdssa vaiheessa
odottamaan Lapin sairaanhoitopiirin eri yksikdiden viimeista katselmointia, joi-
den perusteella kuvaukset saadaan hyvaksymista vaille valmiiksi. Nama lopulli-
set informaatiot ovat kuitenkin todella helppo lisatd prosessikuviin, silla proses-
sin hierarkia ja piirtoteknilliset toiminnallisuudet ovat jo prosessikuvissa valmii-

na.

Vaatimusmaarittelyiden osalta saimme tehtya vaatimusmaarittelydokumentaati-
on pohjamallin ja saimme listattua siihen vaatimuksia noin 80 kappaletta. Nama
vaatimukset koostuivat paasaantdisesti toiminnallisista vaatimuksista noin 50
kappaletta ja loput noin 30 kappaletta ei-toiminnallisista. Vaatimusmaarittely-
dokumenttia emme saaneet taysin valmiiksi aikarajoitteiden ja prosessikuvaus-
ten suuremman prioriteetin vuoksi. Vaatimusmaarittelydokumentaation saimme
JHS 173 mukaiseen maarittelyiden tuottamisvaiheeseen (Kuvio 4). Vaatimus-
maarittelydokumentin tydsté jatkuu Lapin sairaanhoitopiirissd eri tahojen toi-

mesta.
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6.6 IDM/IAM-projektin eteneminen

Tuottamiemme vaatimusmaarittely- ja prosessikuvausdokumentaatioiden tyos-
taminen tulee vield jatkumaan Lapin sairaanhoitopiirin IDM/IAM-projektissa. Do-
kumentaatioiden lopulliset versiot taytyy hyvaksyttda Lapin sairaanhoitopiirin eri

yksikoissa ja ohjausryhmissa.

Lapin sairaanhoitopiirin eri yksikdiden on maariteltava tarvittavat roolit eri jarjes-
telmille. Naihin roolimaarityksiin kuuluvat organisaatioroolien, tyéroolien ja pal-
veluroolien maarittely. Roolien osalta on my6s maariteltava jokaisen tietojarjes-
telman kaytannot, mita kayttéoikeuksia eri roolit saavat tietojarjestelmissa kay-
tannossa ja miten kyseiset tietojarjestelmat tukevat roolipohjaista kayttdoikeuk-
sien hallintaa. Roolien maarittelyt ovat IDM-jarjestelman kayttdéonottoa varten
erittdin korkean prioriteetin omaavia, koska jarjestelman testaaminen ilman nii-
td, ei ole kannattavaa. Testaussuunnitelma ja itse jarjestelman testaus tulee

my0s toteuttaa, ennen varsinaista jarjestelman kayttoonottoa.
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7 POHDINTA

Opinnaytetyon tavoitteena oli tuottaa Lapin sairaanhoitopiirille dokumentaatiot
prosessikuvausten ja vaatimusmaarittelyiden osalta kayttdvaltuushallinta jarjes-
telman kayttbonottoa varten. Dokumentaation tarkoitus on toimia ohjaavana
tekijana IDM-jarjestelman maarittelyssa, jotta se toimisi Lapin sairaanhoitopiirin

toimintaympariston mukaisesti.

Kayttovaltuushallinto termina ei ollut meilla entuudestaan tuttu, joten varasimme
hyvan ajan perehtya asiaan ja sisaistaa kayttovaltuushallinnon sisaltamat eri
osa-alueet, jotta paasisimme hyvin projektiin sisélle. Lapin sairaanhoitopiirin
IDM/IAM-projektissa oli syntynyt kayttévaltuushallintoa koskevia dokumentaati-
oita yli satoja. Naiden dokumentaatioiden tutkiminen ja analysointi oli erittain
aikaa vievaa, mutta ne sisalsivat erittain tarkeata informaatiota, koskien Lapin
sairaanhoitopiirin toimintaymparistéa ja kayttdvaltuushallinnon hallintapolitiikan

linjauksia.

Opinnaytetyon aikana kohtasimme erilaisia haasteita. Suurimpana haasteena
olivat Lapin sairaanhoitopiirin eri yksikoiden ja niiden Kiireiset aikataulut. Tama
aiheutti sen, ettd dokumentaatioiden tarkistusprosessit venyivat pitkiksi ja tarvit-
tavien informaatioiden saaminen eri tahoilta oli hidasta, mutta Lapin Sairaanhoi-

topiirin kokoisessa isossa organisaatiossa tdma oli odotettavissa.

Opinnaytetydssa kaytimme suurimman osan tyfajastamme prosessikuvauksien
laatimiseen ja Lapin sairaanhoitopiirin toimintaymparistén kartoittamiseen, silla
nama olivat ehdottomasti meidan suurin prioriteetti. Aliarvioimme tarvittavan
tyomaaran prosessikuvauksien laatimiseen, jonka vuoksi vaatimusmaarittely-
dokumentaatiota ei keretty tekemaan laheskaan suunnitellun tydmaaran mukai-

sesti.

Kokonaisuutena opinnaytetyd oli hyvin opettavainen. Opinnaytetydsta saimme
hyvan tietopohjan kayttovaltuushallinnon eri osa-alueista ja niiden kayttoonot-
toon kuuluvista toimenpiteistéd. Totesimme, ettd suurissa organisaatioissa uu-
sien jarjestelmien hankintaprosessi on erittdin aikaa ja resursseja kuluttavaa,
eritoten jarjestelmissa, jotka liittyvat muihin nykyisiin jarjestelmiin. Saimme myds

hyvan kokemuksen siitda, miten isossa organisaatiossa suuret projektit etenevat
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ja miten organisaatiossa hoidetaan hankkeiden tuomat haasteet ja ongelmat,

sekd miten niitd ennakoidaan.
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