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Liite 1. Haastattelulomakerunko



1 JOHDANTO

Tutkimukseni aiheena on Secapp -viestintajarjestelman kuvaus ja kayttdohje
henkildstolle Keski-Uudenmaan pelastuslaitoksessa. Koin aiheen todella mie-
lenkiintoiseksi, ja sita oli kiinnostava tutkia. Tekemalleni produktiiviselle tyolle
oli aito tarve. Tutkimukseni liittyy johtamiseen, tietotekniikkaan ja viestintaan,
joista on erityisesti hyodtya johdon assistentin ammatissa. Olen suuntautunut

opinnoissani viestintaan, ja opinnaytetyoni aihe oli minulle sopiva.

Secappin verkkosivujen mukaan (2017) se kertoo olevansa “salattu, turvalli-
nen ja kotimainen johtamis- ja viestintajarjestelma. Secappin avulla voi l&het-
taa automatisoituja seka manuaalisia viesteja ja henkilokutsuja niin arkipai-
vana, kuin kriittisessakin tilanteessa. Secappista viestin voi lahettaa monenlai-
siin laitteisiin, kuten mobiiliappiin tai viestina Virve-radiopuhelimeen.” Jarjes-
telma on lisaksi verrattuna aiemmin kaytettyihin viestintdkanaviin varmempi ja

nopeampi.

Keski-Uudenmaan pelastuslaitos on kayttanyt operatiivisen henkiloston tavoit-
tamiseen ja halyttdmiseen (ei hatakeskusjarjestelmaan liittyvat halytykset) en-
nen tekstiviesteja, gsm-puheluita ja sahkdpostia. Soittaminen on aikaa vievaa,
koska henkilokuntaa on lahes 500 henkilda. Testiviesteissa ja sdhkdpostissa
ongelmana on se, etta niihin ei valttamatta saada vastausta, jolloin ei tiedet3,
menevatko ne varmasti perille. Niitd ei ole myoskaan luotu kriittiseen toimin-
taan, ja niissa on paikoitellen isojakin viiveita. Secapp-applikaation avulla hyo-
dynnetaan uutta teknologiaa ja saadaan vahennettya operatiiviseen toimin-
taan liittyvia aikakohtaisia riskeja. Secappista viestin saa erilaisiin laitteisiin.

Se on aiemmin kaytettyihin kanaviin verrattuna nopeampi ja varmempi.

Keski-Uudenmaan pelastuslaitos maaraa sopimuspalokuntien tarpeesta haly-
tystehtavien aikana, joten Secapp-jarjestelma otetaan kayttdéon myos sopi-
mus- ja vapaapalokunnilla. Nain ollen opinnaytetyoni raportilla on myos uu-
tuusarvoa laajemmassa mittakaavassa. Tilannepaallikkd Keski-Uudenmaan
pelastuslaitoksesta ennakoi, ettd Secapp voisi tulevaisuudessa tulla kayttoon
muillekin pelastuslaitoksille, ja miksi ei myds muille viranomaisille. Tama tutki-

mus koskee lisaksi digitaalisaation kehitysta.



1.1 Terminologia

Tassa opinnaytetydssa kaytettavat kasitteet on maaritelty seuraavasti:

Secapp-jarjestelma
Hyddynnetaan viranomais- ja yritystoiminnassa turvallisena kriisi-, arki- ja joh-

tamisviestinnan valineena. (Secapp verkkosivut 2017).

Pelastuslaitos
Alueen pelastustoimella on pelastuslaitos, joka hoitaa pelastustoimelle kuulu-

via tehtavia. (Sisaministerio 2017).

Pelastustoimi

Pelastustoiminta, varautuminen, onnettomuuksien ehkaisy ja vaestonsuojelu
muodostavat Suomessa kokonaisuuden, jonka valmius kattaa kaikki onnetto-
muustapaukset paivittaisistd onnettomuuksista suuronnettomuuksiin asti. (Si-

saministerid 2017).

Operatiivinen toiminta
Halytystehtavan suorittamista, joka on pelastusviranomaisten kuten palomies-

ten tai ensihoitajien velvollisuus.

Virve
Viranomaisradioverkko auttaa eri viranomaisia viestintaan liittyvissa toimissa

tarjoamalla erilaisia paatelaitteita. (Erillisverkot verkkosivut 2017).

Tilannekeskus
Neuvoo ja ohjeistaa paivittaisia pelastustoimelle kuuluvia tehtavia tarvittaessa.

(Pelastustoiminnan johtamisen yleisohje 2010).

Rajapinta
Eri ohjelmat voivat vaihtaa tietoja keskenaan ja tehda pyyntdja toisilleen.
(Trimble Energy & Public Administration 2016).



Vapaaehtoinen palokunta

Toiselta nimeltaan VPK tai sopimuspalokunta osallistuu tekemansa sopimuk-
sen mukaisesti pelastustoimen sammutus- ja pelastustoimintaan ja muodosta-
vat vaestonsuojelussa ja poikkeusoloissa tarvittavan reservin. (Sisaministerio
2017).

1.2 Toimeksiantajaorganisaatio

Sisaministerid (2017) kertoo, etta "pelastustoimen tehtavia hoitaa alueen pe-
lastuslaitos. Alueen pelastustoimi voi kayttaa pelastustoiminnassa apunaan
vapaaehtoista palokuntaa, teollisuuspalokuntaa, laitospalokuntaa, sotilaspalo-
kuntaa (sopimuspalokunnat) tai muuta pelastusalalla toimivaa yhteis6a niin
kuin niiden kanssa sovitaan. Pelastuslaitoksen tulee huolehtia alueensa pelas-
tustoimelle kuuluvasta valistuksesta, ohjauksesta ja neuvonnasta, minka ta-
voitteena on tulipalojen ja muiden onnettomuuksien ehkaiseminen ja varautu-
minen onnettomuuksien torjuntaan seka asianmukainen toiminta vaara- ja on-
nettomuustilanteissa ja niiden seurausten rajoittamisessa. Pelastuslaitoksen
tehtavia ovat lisaksi pelastustoimen valvontatehtavat, pelastustoimintaan kuu-

luvat tehtavat, seka vaeston varoittaminen onnettomuus- ja vaaratilanteessa.”

Toimeksiantajani on Keski-Uudenmaan pelastuslaitos, joka toimii yleisena pe-
lastusviranomaisena alueellaan. Pelastuslaitos on tulosvastuullinen liikelaitos,
joka toimii Vantaan kaupungin hallinnossa. Pelastuslaitoksen toiminta-aluee-
seen kuuluvat Pornainen, Vantaa, Kerava, Hyvinkaa, Jarvenpaa, Mantsala,
Nurmijarvi, ja Tuusula. Keski-Uudenmaan pelastuslaitoksen mukaan (2017)
"Miltei puoli miljoonaa ihmista asuu Keski-Uudenmaan pelastuslaitoksen alu-
eella. Pelastustoiminta on mitoitettu vastaamaan alueen onnettomuusuhkia ja
riskeja. Pelastustoiminnalle omat erityispiirteensa luovat esimerkiksi rautatie-
ja maatieliikenteen paavaylat, Helsinki-Vantaan lentoasema, seka Keharata.
Laitos on syntynyt yhdistamalla turvallisuudesta rauhanajalla hoitanut palolai-
tos ja varautumisesta poikkeusoloissa vastannut vaestonsuojelutoimisto.
Keski-Uudenmaan pelastuslaitoksen korkeimpana paattavana tahona ja alu-
eensa pelastustoimen ylimpana pelastusviranomaisena on pelastuslaitoksen

johtokunta.” (Keski-Uudenmaan pelastuslaitos 2017).
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Olen tehnyt opinnaytetyotani Keski-Uudenmaan pelastuslaitoksessa Vantaan

toimipisteessa, jossa toimii pelastuslaitoksen hallinto seka tilannekeskus.

1.2.1 Tilannekeskus

Keski-Uudenmaan pelastuslaitoksella toimii myds tilannekeskus. Pelastustoi-
minnan johtamisen yleisohjeen (2010) mukaan "se jaottelee ja keraa saa-
maansa turvallisuustilanteeseen vaikuttavaa tietoa ja kokoaa ennakoivaa ja
tapahtumaan liittyvaa turvallisuustilannekuvaa. Tilannekeskus seuraa hata-
keskuksen valittamia tehtavia ja tarjoaa tukea tarvittaessa. Tilannetietoa kera-
tdan muun muassa naapurialueiden viranomaisilta, medialta, kuntien ja kau-
punkien johdolta, sisaministerion pelastusosaston paivystajalta, ilmatieteenlai-
tokselta, liikennevirastolta ja niin edelleen. Suuronnettomuustilanteessa pelas-
tuslaitokseen perustetaan pelastustoiminnan johtokeskus (PEL-JOKE), jossa
tilannekeskus toimii PEL-JOKEN viestikeskuksena. PEL-JOKESTA johdetaan
tai tuetaan yhta tai useita yhtaaikaisia onnettomuustilanteita.” Tein opinnayte-
tyotani pelastuslaitoksen tilannekeskuksen alaisuudessa, joka toimii myds pro-
duktiivisen tyoni tilaajana. Secappia on kaytetty jo tilannekeskuksessa esimer-

kiksi henkiloston tiedottamiseen ja ylityoviestintaan, mutta ei paivittain.

1.3 Opinnaytetyon tutkimusongelma ja toteutus

Tutkimukseni tavoitteena on tutkia uuden Secapp-jarjestelman toimintoja, toi-
mivuutta ja pohtia sen tuomia mahdollisuuksia Keski-Uudenmaan pelastuslai-

tokselle.

Opinnaytetyoni on rajattu pelastuslaitoksen operatiiviseen toimintaan, koska
paaasiassa Secappia aiotaan kayttaa operatiivisen henkiloston halyttamiseen.
Paaongelma on operatiivinen viestinta. Operatiivisella viestinnalla tarkoitetaan

tassa tutkimuksessa pelastus- ja ensihoitohenkildston viestintaa.

Pelastuslaitoksen tarkoitus on palvella kuntalaisia ja tavallisia ihmisia. Tavoit-
teena on saada mahdollisimman nopeasti apu perille. Viestinnalla ennen, ope-

ratiivisen halytystehtavan aikana, ja sen jalkeen on huomattava merkitys sen
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onnistumisessa. Secapp-jarjestelman tarkoitus Keski-Uudenmaan pelastuslai-
toksella on vahentaa operatiiviseen toimintaan liittyvia aikakohtaisia riskeja, ja
helpottaa viestintaa. Etsin vastauksia myos siihen, miten Keski-Uudenmaan
pelastuslaitos kayttaa Secapp-jarjestelmaa, minka takia Secapp on parempi
kuin ennen kaytetyt jarjestelmat ja miten jarjestelmaa voisi hyddyntaa jat-

kossa.

Opinnaytetyon toteutusprosessi kaynnistyi syyskuussa 2017 Keski-Uuden-
maan pelastuslaitoksella. Keskustelin opinnaytetydsta ohjaajani tilannepaalli-
kon kanssa, joka ehdotti aihetta. Taman jalkeen hyvaksytin aiheen kouluni oh-

jaajalla ja Keski-Uudenmaan pelastuslaitoksen pelastusjohtajalla.

Varsinainen jarjestelman kuvaus ja kayttdohje tehtiin syksyn 2017 aikana.
Suunnittelimme ohjaajani kanssa toimeksiantoa, ja paadyimme lyhyeen ja sel-
kedan pikaoppaaseen, jonka voi lukea kiireessakin, seka laajempaan kuvauk-
seen jarjestelmasta. Ohjeiden tavoitteena oli sisaltaa perusteet jarjestelman
kayttdonottoon liittyvista asioista. Mietimme my0s sisallysluetteloa ja mita ai-
heesta tulee tietdd. Alkuun painotus oli teoreettisen viitekehyksen laatimisessa
ja sen soveltamisesta aiheeseeni. Taman jalkeen toteutin haastattelut ja ana-

lysoin ne.

2 TUTKIMUSMENETELMAT JA LUOTETTAVUUS

Tutkimukseni on produktiivinen, silla olen toteuttanut Keski-Uudenmaan pelas-
tuslaitoksen henkildstolle kuvauksen Secapp-jarjestelmasta, seka pikaoppaan
sen kayttdonottoon. Vilkan ja Airaksisen (2003, 9) mukaan opinnaytetydssa,
joka on toiminnallinen, tavoitteena on ohjeistaa ja opastaa kaytannon teke-
mista, esimerkiksi valmistamalla perehdyttamisoppaan tai sosiaalisen median

ohjeistuksen.

Vilkka & Airaksinen (2003) kertovat, etta kvalitatiivisella tutkimusmenetelmalla
toiminnallisessa opinnaytetydssa hankittua aineistoa ei ole valttamatta tarpeen
analysoida. Kuten konsultaatiota, voidaan sita kayttaa myos lahteena.” Olen
kayttanyt haastatteluista saamaani tietoa opinnaytetydn teossa myos lah-

teena.
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Tiedonkeruumenetelmind hyoddynsin kvalitatiivisia menetelmia, kuten puo-
listrukturoituja haastatteluita ja valmiita aineistoja. Kvalitatiivisin keinoin oli tar-

kea ymmartaa miksi ja miten Keski-Uudenmaan pelastuslaitos kayttaa Secap-

pia.

Jyvaskylan yliopiston mukaan "kvalitatiivista tutkimusta voidaan tehda useilla
erilaisilla menetelmilla. Kaytetyissd menetelmissa samana ominaisuutena ovat
esimerkiksi aiheen ymparistoon, merkitykseen, kieleen ja iimaukseen koske-
vat nakodkannat. Kvalitatiivinen tutkimus on yksi menetelmasuuntaus tieteelli-
sesta tutkimuksesta, jossa tavoitteena on ymmartaa kohteen tarkoituksia, omi-
naisuuksia ja laatua kattavasti.” Tarkoituksenani oli aluksi kerata mahdollisim-
man paljon tietoa Secapp-jarjestelmasta ohjeen tekoa varten, joten kvalitatiivi-

nen tutkimus sopi minulle.

Tutkimukseni oli lisaksi prosessuaalinen, koska tarkoituksenani oli tehda pro-
dukti. Tutkimuskysymykseni tarkentuivat vasta prosessin edetessa, joka on
ominaista prosessuaaliselle menetelmalle. Virtuaaliammattikorkeakoulun
(2007) mukaan "teorian tarkoitus on toimia ohjelmateorian rakentumisessa ja
tukena prosessin etenemiselle ja tuloksellisuuden arvioinnille prosessuaali-

sessa menetelmassa.”

Hirsjarven ja Hurmeen (2001, 34-42) mukaan “eras kaytetyimmista tiedonke-
raystavoista ovat haastattelut. Erona lehtijuttua varten tehtavasta haastatte-
lusta tai arkisesta ajatustenvaihdosta, on haastattelulla tutkimusta varten selva
paamaara, joka on tutkimusongelman selvittaminen. Haastattelija keskustelee
asiantuntijan kanssa tutkimukseen liittyvista aiheista tyypista riippuen vahem-
man tai enemman jarjestelmallisesti. Haastatteluista saatua aineistoa tulee ka-
sitella ja arvioida tieteellisen tutkimusongelman ratkomiseksi, seka hyodyntaa

menetelmaa aineiston saamiseksi”

Puolistrukturoidussa haastattelussa asiantuntijalta kysyttavat kysymykset on
laadittu ennalta, mutta halutessaan kysymysten asettelua ja rakennetta voi

vaihtaa. Sanavalintoja- ja muotoja voidaan muuttaa haastateltavien mukaan.
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Haastattelun Joitain ennakkoon tehtyja kysymyksia voidaan hylata haastatte-
lun aikana ja asiantuntijalle voidaan esittaa myos spontaanisti ei suunniteltuja
kysymyksia. (Oppariapu 2016).

Syksyn 2017 aikana suoritin nelja eri haastattelua yhtena aineistonkeruume-
netelmana. Haastattelin ohjaajaani Keski-Uudenmaan pelastuslaitoksen tilan-
nepaallikkoa llkka Heinosta, Keravan hatakeskuksen asiantuntija Antti Man-
sikkaa, Secapp-myyntiedustajaa Kari Ahoa, seka Severi Uurasmaata, joka on

Savion vapaapalokunnan yksikonjohtaja.

Tiesin Secapp-jarjestelmasta vain vahan, joten tuottamani haastattelut olivat
puolistrukturoituja. Ennen haastatteluita selvitin mitd haluan saada tietaa eri
ihmisilta. Valitsin haastateltavat siksi, etta heilld oli monenlaisia nakdkulmia ja
eniten tietamysta Secapp-jarjestelmasta. Esimerkiksi yhdeksi haastateltavaksi
valikoitui pelastuslaitoksen tilannepaallikko, koska han teki paatoksen ottaa
juuri Secapp-jarjestelma kayttoon. Halusin saada tietoa luuloista ja kayttajako-
kemuksista eri puolilta, joka on puolistrukturoidussa haastattelussa luonteen-

ominaista.

Haastattelukysymysten laatimisen ensimmaisessa vaiheessa testattiin kysy-
myksia tarkemmin toimeksiantajaorganisaation tilannepaallikon seka viestinta-
paallikon kanssa. Pohdiskelujen perusteella tehtiin viela muutamia muutoksia
ja tarkennuksia ennen varsinaisia kysymyslomakkeita ja haastattelutilanteita.
Nauhoitin haastattelut, seka kirjoitin vastaukset ylos. Taman jalkeen tutkin
vastauksia ja vertailin niitd keskenaan. Haastattelutilanteet olivat tunnelmal-
taan rentoja, ja kysymysten lomassa saatettiin puhua muistakin tutkimuskysy-
myksiin liittyvista asioista. Taman johdosta kaikki haastattelut olivat kestoltaan
vahintaan tunnin. Haastattelulomakerunko, jota muokkasin kulloiseenkin tilan-

teeseen sopivaksi, on nahtavana liitteessa 1.

Valmiit aineistot valittiin toiseksi tiedonkeruumenetelmaksi, koska niiden koet-
tiin antavan paljon tietoa muun muassa pelastuslaitoksen viestinnasta ja Se-

capp-jarjestelmasta. Aiempia tutkimuksia mobiilista viestintajarjestelmasta pe-
lastuslaitoksessa ei [0ytynyt. Sain aineistoa toimeksiantajani lisaksi myds Se-

cappin myyntiedustajilta, seka haastateltavilta.
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Keski-Uudenmaan pelastuslaitoksen vuonna 2012 jarjestetty sisaisen viestin-
nan kysely on ollut hyddyllinen aineisto opinnaytetyoni rakentumisessa. Sen
avulla mietin miten sisaista viestintaa voi parantaa, ja miten Secappia voidaan
hyodyntaa. Olen kayttanyt myos materiaalia, joka ei ole valttamatta koskenut
opinnaytetyoni tutkimusongelmaa. Secappin myyntiedustaja Aholta sain erilai-

sia esityksia ja kuvauksia jarjestelmasta, joita olen myos hyddyntanyt.

Tutkimuseettisen neuvottelukunnan (2012) mukaan "tutkimukseen on tarkoitus
sovittaa eettisesti vakaita ja tieteellisen tutkimuksen normin mukaisia arviointi-,
tiedonhankinta- ja tutkimusmenetelmia. Tutkielman tuloksia julkistaessa tulee
harjoittaa tieteellisen tiedon ominaisuuksiin kuuluvaa vastuullista tiedeviestin-

taa ja rehellisyytta.”

Virtuaaliammattikorkeakoulun (2007) mukaan "menetelman luotettavuus eli re-
liabiliteetti tarkoittaa normaalisti kaytetyn menetelman patevyytta tarjota ei-sat-
tumanvaraisia tuloksia, eli termilla tarkoitetaan kaytettyjen tutkimusmenetel-

mien kykya tavoittaa aiottuja tuloksia.”

Suostumus valmiiden aineistojen ja haastatteluiden kayttoon on saatu toimek-
siantajalta ja tutkittavilta. Kirjasin haastatteluista saamani paatelmat mahdolli-
simman tasmallisesti ja totuudenmukaisesti. Toistamalla haastatteluiden jal-
keen saadut tiedot aaneen kaikille haastatelluille, on varmistettu tiedon autent-

tisuutta.

Varmistin laadullisen tutkimukseni uskottavuutta lisdksi haastattelutulosten
vahvennettavuudella, eli vertasin, vastasivatko omat tulkintani myds haastatel-
tavien tulkintaa. Dokumentoin tarkasti saamani tuntemukset, reaktiot ja ennak-
koluulot, seka pohdin jalkeenpain, kuinka ne muuntuivat. Tutkimukseni autent-
tisuutta varmentaa se, etta olen argumentoinut vaittamani lahteiden avulla.
Mietin lopuksi tekemiani johtopaatoksia ja mita asioita halusin aineistosta nos-
taa. Haastattelin jarjestelmaan liittyen neljaa asiantuntijaa, joten tutkimuksen
luotettavuuteen tulee suhtautua varauksella. Jokaisessa haastattelussa koros-
tui kuitenkin enemman Secappin tuomat hyddyt, kuin riskit. Sovelsin myds

aiempia tutkielmia opinnaytetyohoni.
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Jouduin jattamaan tutkimuksestani pois muita haastatteluita ja valmiita aineis-

toja, jotka eivat tuottaneetkaan lisaarvoa analyysiini.

Luotettavuutta eli reabiliteettia olen korostanut tutkimalla ja haastattelemalla
ihmisia, joilla on eri nakdkulma Secapp-jarjestelmasta (sopimuspalokuntalai-
nen, hatdkeskus, pelastuslaitos ja jarjestelman viestienvastaanottajat- seka la-

hettajat). Vertailin saatuja tuloksia niiden jalkeen.

Tarkoituksenani oli kayttaa kaikista tuoreimpia ja luotettavimpia lahteita. Paa-
tin mita aineistoa hyddynnan opinnaytetydssani mietittyani ensin tutkimuson-

gelmaa. Tulkinnat eivat pohjautuneet sattumalta valittuihin kohtiin aineistosta.

3 TEOREETTINEN VIITEKEHYS

Teoreettinen viitekehys koostuu aikaisempien aihetta koskevien tutkimusten
arvioinnista. Olen tutkinut erilaisia pelastusalaan, viestintaan, operatiiviseen
toimintaan- ja viestintaan, johtamiseen, digitalisaatioon ja jarjestelmiin liittyvia
tutkimuksia ja kirjallisuutta. Hyddynsin paljon myds Keski-Uudenmaan pelas-
tuslaitoksen omia ohjeita, kyselyita ja tiedotteita, seka haastatteluista saamiani

tietoja.

Naiden analysoinnilla olen halunnut ratkoa ja selventaa tutkimusongelmiini liit-
tyvia asioita. Lopulta tutkimukseeni ovat muodostuneet viimeisetkin tutkimus-

ongelmat. Secapp-jarjestelmaa ei ole ennen tutkittu, joten teorian keraaminen
on ollut haastavaa ja soveltavaa eri alojen kirjallisuuden ja asiantuntijahaastat-

telujen avulla.

Pyrin kertomaan myods selkeammin teoriaa hyodyntamalla eri organisaatioista,

sidosryhmista ja jarjestelmista asiasta enempaa tietamattomille.
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3.1 Secapp-jarjestelma

Kuva 1. Keskitetty viestintédkeskus.

Secappin verkkosivut kertovat (2017), etta "Secapp on salattu salattu, turvalli-
nen ja kotimainen johtamis- ja viestintajarjestelma. Secappiin on yhdistetty jar-
jestelman alle monien viestintakanavien tuki (Android, Windows Phone, iOS,
SMS-viestit, robottipuhelut, sahkoposti), seka viranomaisviestintatuki TETRA
ja Virve-laitteiden kanssa tapahtuvan viestinnan puolesta.” Secapp helpottaa
rutiineja seka tarjoaa valineita nopeille halytys- ja sanomaviesteille, niista saa-
taviin pikakuittauksiin, massaviestintaan, ja myds vapaampaan ryhmaviestin-
taan. Secappin avulla voi lahettaa automatisoituja seka manuaalisia viesteja ja

henkilokutsuja niin arkipaivana, kuin kriittisessakin tilanteessa.

Secapp syntyi Jyvaskylan yliopiston, Kilpisen koulun, Keski-Suomen pelastus-
laitoksen, Poliisin ja sen valmiusryhman (valtakunnallisesti, johdettiin Jyvasky-
lasta) yhteistyoprojektista, jota yliopisto veti. Ajatuksena oli katsoa, miten aly-
puhelinteknologiaa voi hyddyntaa vaaratiedottamisessa ja muussa viran-
omais- tai yritystoiminnassa. Projektissa mietittiin, miten erilaisissa kriisitilan-
teissa saa tiedotettua henkilostda ja hyddynnettya teknologiaa. Tehtiin erilaisia
harjoituksia ja onnettomuusskenaarioita. Kun prototyyppi oli valmis, lahdettiin

viemaan asiaa eteenpain. (Aho 2017).

Secappin mukaan (2017) "Se on voittanut myds KasvuOpen-kilpailun kyber-
turvallisuusosion, jota oli jarjestamassa Kauppakamari. Ratkaisua olivat arvioi-

massa tahot niin F-Securelta, kuin Airbusiltakin.”
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Secapp on todella helppo ottaa kayttéon, koska pelastuslaitoksen olemassa
oleva laitekanta mahdollistaa jarjestelman kayton. Kayttoon tarvitaan vain
verkkoyhteys ja selain. Selainpohjaista ratkaisua voi kayttaa mm. alypuheli-
mella, tabletilla ja tietokoneella. My6s vanhemmat matkapuhelimet toimivat
tekstiviestipohjaisesti. Yleisimmille alypuhelinalustoille (i0OS, Android ja WP)

on olemassa Secapp-sovellus. (Secapp 2017).

Secapp-mobiilisovellus on ladattavissa kunkin sovellusalustan omasta sovel-
luskaupasta ilman erillista veloitusta. Sovellusta ei kuitenkaan paase kaytta-
maan ilman kayttajatunnusta ja salasanaa. Kayttajan kirjautuessa sisaan en-
simmaista kertaa kysytaan kayttajalta vahvistus sovelluksen kayttdehtoihin.
Kun viesti lahetetaan sovellukseen, sovellus ilmoittaa jarjestelmalle automaat-
tisesti, onko viesti toimitettu perille ja jos viesti ei tavoita vastaanottajaa, voi
jarjestelma automaattisesti koittaa vaihtoehtoista toimituskanavaa. Kun kayt-
taja avaa viestin sovelluksessa, lahtee myds siita automaattisesti tieto palve-

luun. (Secapp jarjestelmakuvaus 2017).

Secappissa lisaarvoa tuottaa myds mahdollisuus sijaintitiedon yhdistaminen
viestintdan seka tilannejohtamiseen. Verrattuna muihin pelastuslaitoksen jar-
jestelmiin Secappissa voivat kayttajat lahettaa kuvia, videoita ja liitteita seka
viesteissa ei ole merkkirajoitusta (kuten tekstiviesteissa). Lisaksi Secapp mah-
dollistaa paikkatiedon saamisen, halytysten kuittaustoiminnon (nahdaan nope-
asti kuka on reagoinut, ja voi reagoida toimintaan), useamman rajapinnan
(esimerkiksi Virve-radiopuhelin tai mobiilisovellus), helpomman kaytettavyy-

den ja viestien yksil6innin ryhmien ja henkildiden osaamisten mukaan.

3.2 Mobiilikiyttd

Haastatteluista saamieni tietojen mukaan Keski-Uudenmaan pelastuslaitok-
sessa Secapp-jarjestelmasta hyddytaan eniten niin, etta koko henkildkunta la-
taa mobiilisovelluksen kayttoonsa. Silloin halytykset ja kuittausviestit saadaan
nopeammin ja varmemmin perille. Mobiilisovellus mahdollistaa enemman. Esi-

merkiksi tekstiviestien avulla ei ole mahdollista valittaa videokuvaa.
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Paloheimo kertoo kasikirjassaan (2012, 263-274), ettd mobiili on media, joka
yhdistaa yksilot, yritykset ja palvelut toisiinsa kaksisuuntaisen, reaaliaikaisen
ja paikkatietoisen viestintakanavan avulla. Mobiilikayttajat ovat sananmukai-
sesti usein liikkeessa laitteidensa kanssa. He kuluttavat sisaltoa suhteellisen
pieneltd ruudulta ja pyrkivat usein tekemaan kaiken mahdollisimman nopeasti
ja vaivattomasti. He altistuvat jatkuvasti erilaisille hairiotekijoille, kuten puhelin-
soitoille ja verkkovirheille, mutta niistd huolimatta mobiilikaytto tulisi olla suju-
vaa. Mobiilikanava on kehittynyt ja monipuolistunut erittdain nopeasti viimeisten
vuosien aikana. Mobiililaitteiden kayttd on erittdin voimakkaassa kasvussa

maailmalla ja kasvu tulee varmasti jatkumaan lahitulevaisuudessa.

Mobiili on henkilokohtainen media. Kuten lompakkoa, myos mobiililaitetta
kayttaa paasaantoisesti yksi ja sama henkild. Taman seikan johdosta mobiili
mahdollistaa personoidun viestinnan kuluttajajoukon tai yksittaisen kuluttajan
kanssa. Viestinta voidaan raataldida kayttajalle miellyttavaksi kulloiseenkin ti-
lanteeseen, huomioiden jopa hanen kayttotottumuksensa ja -ymparistonsa.
Kannamme mobiililaitteita mukanamme paivittain, avaamme ne usein ennen
sangysta nousua ja saatamme tarkistaa sahkopostit viela juuri ennen nukku-
maanmenoa. Mobiili ei ole enaa pelkka viestintdkanava, vaan se on enemman
ja enemman yleinen apuvaline, jonka avulla suoriudumme paivittaisista aska-
reistamme. (Paloheimo 2012, 265).

Keski-Uudenmaan pelastuslaitoksen sisaisen viestinaan kyselyn mukaan 64 %
vastaajista oli kiinnostunut saamaan tietoa tyopaikkaan liittyvista asioista
myOs vapaa-ajalla. Muutaman vastaajan mielesta yhteydenotto puhelimitse

toimi parhaiten.

Koko mobiilikanava on rakentunut vuorovaikutuksen ja kayttajien kommuni-
kaation ymparille. Kayttajien vuorovaikutuksen ymparille rakennetut toteutuk-
set saavat usein aikaan huomiota ja reaktioita, jotka auttavat viestien leviami-
sessa. Mobiili on erittdin levinnyt kanava ja sen avulla on mahdollisuus tavoit-
taa suuria massoja. Lahes jokaiselta 16ytyy mobiililaite taskustaan valtaosan

paivasta ja monilta jopa useita erilaisia. (Paloheimo 2012, 267).
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Mobiili on myds aidosti reaaliaikainen media. Se mahdollistaa hetkessa tapah-
tuvan viestinnan, jossa viestinnan laukaisijana saattaa olla esimerkiksi kaytta-
jan sijainti, joka vaatii viestinnallista reagointia, jolloin viestinta tuntuu vastaan-
ottajasta mielekkaalta. Secappin reaaliaikaisuudesta on apua erityisesti va-
paapalokuntalaisten halyttamisesta keikoille, silla heita halytetdan yleensa va-
paa-ajalta. Myos paikkasidonnaisuutta voitaisiin hyédyntaa. (Paloheimo 2012,
266).

Basolen (2007,2) mukaan "mobiilit kanavat mahdollistavat merkittavia kustan-
nussaastoja. Kalliit tydbasemat voi nain ollen korvata halvemmilla, pienemmilla
ja kannettavilla mobiililaitteilla. My&s bittivirroilla voidaan korvata paperivirrat.
Hyddyntamalla mobiilisovelluksia vahennetaan potentiaalisia prosessissa ta-

pahtuvia virheita seka saavutetaan korkeampi tiedon eheys ja oikeellisuus.”

m or T, 64%m15.20
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Esimerkki: tarvitaan palomiehia ylitdihin,
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lisatietoihin arvioitu aika.

Kuva 2. Kuvakaappaus testihélytyksesté
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3.3 Secapp-jarjestelman kayttajat

Keski-Uudenmaan pelastuslaitoksen ja heidan sidosryhmien (alla) lisaksi Se-
capp on ollut kaytdssa esimerkiksi seuraavilla tahoilla: sairaanhoitopiirit (yh-
teensa 16 eri toimijalla, esim. Kuopion yliopistollinen sairaala), Suomen lento-
pelastusseura, Hangon satama, Jyvaskylan kaupungin vapaaehtoistoiminta,
oppilaitokset ja korkeakoulut ympari Suomen (esim. Vaasan yliopisto), YLE
(Olympialaiset 2014), Kyberturvallisuusinstituutti (JAMK), Kasvu Open finaali-
tapahtuma, Keski-Suomen Kauppakamari, turvallisuusalan toimijat, Digita ja
Paijannepurjehdus-kilpailut. Kayttajia jarjestelmalla on yhteensa noin 12 000

(marraskuussa 2017).

3.3.1 Keski-Uudenmaan pelastuslaitos

Secapp-jarjestelman kayttdjiin pelastustoimessa lukeutuu Keski-Uudenmaan
pelastuslaitoksen lisaksi monia muitakin pelastuslaitokselle tarkeita sidosryh-
mid. Secapp-jarjestelma tulee kayttéon koko Keski-Uudenmaan pelastuslai-
toksen henkilostolle, mutta alla esittelen paakayttajarynmat. Secappia kayte-
taan paaosin operatiiviseen tiedottamiseen, jossa tarvitaan kuittaustieto (esi-
merkiksi ylityoviestit ensihoidolle). Secappia on tarkoitus kayttaa myos nimen-
omaan kriittiseen viestintaan, missa tavoitetaan henkilostda nopeasti. Tama
voi tarkoittaa esimerkiksi tydtapaturmaa, missa henkilosta loukkaantuu tai
muuta vakavaa ja luottamuksellista tietoa, mita ei haluta vuotavan ulkopuo-
lelle. Nain ollen lisdksi Secappia kayttavat esimerkiksi pelastuslaitoksen va-
rautumistoimisto kuntien kriisijohtamisen tukemiseen ja avustukseen anta-

malla tietoa, joka vaikuttaisi kunnan kriisijohtamisen paatoksiin.

Secapp-jarjestelmaa tullaan kayttamaan paaasiassa operatiivisen henkiloston
halyttdmiseen ja viestintaan. Operatiivinen henkilosto jakautuu Keski-Uuden-

maan pelastuslaitoksessa kahteen: ensihoitoon ja pelastukseen.

Sosiaali- ja terveysministerio (2017) kertoo, etta "tarvittaessa potilaan kuljetta-
minen hoitoyksikkdon ja akillisesti loukkaantuneen tai sairastuneen potilaan

kiireellisen hoidon antaminen on ensihoitoa. Ensihoitopalvelu ja siihen liittyva
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sairaanhoito ovat osa terveydenhuoltoa. Alueensa ensihoitopalvelun jarjesta-
vat sairaanhoitopiirit. Ne voivat hoitaa toiminnan toisen sairaanhoitopiirin tai
pelastustoimen kanssa, itse, yhteistydssa, tai ostaa palvelun muulta palvelun-

tuottajalta.”

Keski-Uudenmaan pelastuslaitoksessa sairaanhoitopiiri jakaantuu kahteen:

Hyvinkaan ja Peijaksen alueeseen.

Keski-Uudenmaan pelastuslaitos (2017) kertoo, etta myos "FinnHEMS 10 1aa-
karihelikopteri kuuluu Keski-Uudenmaan ensihoitojarjestelmaan sangen kiinte-
asti. Tehtavana FinnHEMS 10:1la on tuoda laakari vakavalle onnettomuuspai-
kalle. Kyseinen toiminta on erittain pitkalle vietya erikoishoitoa. Ensihoitoyksi-
kot halutessaan voivat kysya laakariltd apua vuorokauden ympari, vaikka

FinnHEMS 10:n |a&kari ei olisikaan paikan paalla.”

FinnHEMSin mukaan sen "omistavat Suomen viisi yliopistollista sairaanhoito-

piiria yhta suurin osuuksin. FinnHEMS on voittoa tavoittelematon yhtio.”

Pelastuslain (29.4.2011/379) mukaan "pelastustoimintaa on vaeston varoitta-
minen, onnettomuuden uhrien ja vaarassa olevien henkildiden, ympariston ja
omaisuuden suojaaminen ja pelastaminen, halytysten vastaanottaminen, uh-
kaavan onnettomuuden torjuminen, tulipalojen sammuttaminen ja vahinkojen
rajoittaminen, seka kyseisiin tehtaviin liittyvat viestinta-, johtamis-, huolto- ja

muut tukitoiminnat.”

Sisaministerio (2017) kertoo, etta "paatoiminen henkilostod pelastuslaitoksessa
on koulutukseltaan monitoimipelastajia. He voivat tydskennella kaiken sortti-
sissa onnettomuustilanteissa seka myos laakinnallisen pelastustoimen tehta-

vissa ja sairaankuljetuksessa.”

Ammattinetin (2017) mukaan "halytystehtavat suoritetaan hyvin erilaisissa tyo-
oloissa, jotka muuttuvat jokaisessa eri tilanteessa. Pelastusyksikko tekee toita
etsinndissa, likenne- ja rajahdysonnettomuuksissa, teollisuus-, huoneisto- ja

metsapaloissa, vesivahingoissa, sortumissa, tai luonnontapahtumien aiheutta-

missa onnettomuuksissa.”
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Seka pelastuksen etta ensihoidon kayttajaryhmissa Secappin avulla tullaan

valittdmaan mm. ylityokutsuja ja kiireellisia tiedotteita.

3.3.2 Hatakeskuslaitos

Sisaministerion mukaan (2017) ” tehtavana hatakeskuslaitoksella on vastaan-
ottaa poliisin, pelastustoimen, seka sosiaali- ja terveystoimen alaan kuuluvia
hatailmoituksia ja muita ihmisten, ympariston ja omaisuuden turvallisuuteen
littyvia valittdbmia toimenpiteita edellyttavia ilmoituksia seka valittaa ne niille
yksikaille, joille tehtava voimassa olevan lainsaadannon mukaan kuuluu. Yh-
teistyOviranomaiset antavat hatakeskukselle toimialaansa liittyvat tehtavien
valittamista ja kasittelya ja muuta tehtavan tai ilmoituksen hoitamista koskevat
suunnitelmat ja ohjeet. Valtakunnalliset ohjeet ja suunnitelmat sovitetaan yh-

teen ennen niiden kayttoonottoa.”

Hatakeskuslaitos (2017) tiedottaa, etta "uusi hatakeskustietojarjestelma on tu-
lossa kayttoon vuonna 2017-2018. Nykyhetkeen asti kaikissa hatakeskuk-
sissa on ollut oma tietojarjestelmakokonaisuus. Uutta hatakeskustietojarjestel-
maa tullaan sanomaan nimella ERICA. Kyseinen tietojarjestelma tulee ohjaa-

maan hatapuheluja valtakunnallisesti.”

Keravan hatakeskuksella on Secapp-jarjestelma koekaytossa, mutta se on
viela alkutekijoissaan. Hatakeskuslaitos liittyy opinnaytetydhoni olennaisesti,
silld Mansikan mukaan (2017) uudella tietojarjestelmalla tullaan halyttamaan
palokuntaa eri muodoilla (Virve-halytykset, GSM-halytykset) ja Secapp tulee
mahdollisesti olemaan yksi naistd muodoista. Tulevaisuudessa Ericasta tulee
sama rajapinta Secappiin kuin Virve-radiopuhelimeen. Jos rajapinta viran-
omaisradioverkkoon ei toimi, niin silloin ei toimi Secapp-jarjestelmaankaan.
Secapp-jarjestelman myyntiedustaja Ahon mukaan (2017) hatakeskukselle
voitaisiin ajatella varatapana halyttaa naissa tapauksissa sita, etta he kaytta-

vat Secappia suoraan eivatka Virve-rajapinnan ylitse.
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Haastatteluista saamieni tietojen mukaan Secapp-jarjestelman kayttoonotto
toisi huomattavat kustannussaastot hatakeskuslaitokselle. Halytysviestit palo-
kunnille ovat jaaneet hatakeskuksen maksettavaksi. Secappista lahetetty

viesti Virve-radiopuhelimeen tai mobiiliapplikaatioon ei aiheuta kuluja.

Lisaksi hatakeskuksen kannalta olisi hyodyllista, jos muutkin turvallisuusalan
toimijat ottaisivat Secappin kayttoonsa yhtenaisyyden vuoksi. Tyontekemisen

maara tulisi talléin vahentymaan hatakeskuksessa.

3.3.3 Sopimuspalokunnat/vapaapalokunnat

Varsinais-Suomen pelastuslaitoksen blogikirjoituksen mukaan (2017) "vapaa-
ehtoinen palokunta eli lyhenteeltdan VPK on palokuntatoimintaa varten jarjes-
tetty yhdistys, joka jakautuu usein osastoiksi: mm. veteraaniosasto, nais-
osasto, halytysosasto tai nuoriso-osasto. Vapaapalokunnasta tulee sopimus-
palokunta tehty sopimus pelastuslaitoksen kanssa. Palokuntasopimuksessa
maaritetddn mm. paloasematilat, ajoneuvokalusto, halytyshenkildston vah-
vuus ja toimintavalmius eri vuorokaudenaikoina, henkiloston koulutus ja rahal-
linen korvaus, seka suojavarusteet. Sopimuspalokunta voi syntya myos niin,
etta henkildstod sopii pelastuslaitoksen kanssa henkilokohtaisesti osa-aikaisen

tydsuhteen.”

Keski-Uudenmaan pelastuslaitos (2017) kertoo, etta "pelastuslaitoksen apuna
Keski-Uudenmaalla on 30 sopimuspalokuntaa, jotka ovat solmineet tehtavis-
taan sopimuksen pelastuslaitoksen kanssa. Vapaaehtoisia palokuntia (VPK)
on 27 ja tehdaspalokuntia (TPK) kolme. Paatehtavana sopimuspalokunnilla on
tukea pelastuslaitoksen toimintaa erilaisissa onnettomuus- ja tulipalotilan-
teissa ja antaa pelastustoimintaa johtavalle viranomaiselle lisaa henkilosto- ja

kalustoresursseja kayttoon.”

Uurasmaan haastattelusta (2017) kavi ilmi, etta joillain sopimuspalokunnilla on
Secappin kaltainen viestintaohjelma kaytossaan. Jarjestelma ei valita haly-
tysta hatakeskuksesta palokuntalaisille. Sita kaytetaan lahinna sisaisesti kay-
tettavyyden ilmoittamiseen (halytystehtaville), seka erilaisten ryhmaviestien 1a-

hettamiseen. Kyseisessa jarjestelmassa on vahemman ominaisuuksia kuin
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Secappissa. Secapp-jarjestelma tulee vahvemmin sopimuspalokuntien viestin-
tavalineeksi, silla heidan halytysosastoille on viestitty padosin tekstiviesteilla ja

puhelimitse.

Haastattelusta saamani tiedon mukaan myds pienempien kuntien, seka har-
vaan asuttujen alueiden vapaapalokuntien kannattaisi ottaa Secapp kayt-
toonsa. Tekstiviestit ruuhkautuvat helposti alueilla, missa on tukiasemia har-
vassa, ja viiveet tekstiviestien saapumisessa ovat paikoitellen suuret. Secap-
pin viestin vastaanottajien sijaintitiedon kaytdsta olisi enemman hyotya vapaa-

palokunnalle, silla halytettavat henkil6t tulevat usein vapaa-ajaltaan tehtavalle.

3.3.4 Muut

Muita Keski-Uudenmaan pelastuslaitoksen sidosryhmia ja Secapp-jarjestel-
man kayttajia ovat talla hetkellda Keski-Uudenmaan alueen kuntien johtohenki-
I6t, vesilaitokset, HUS (Helsingin ja Uudenmaan sairaanhoitopiiri), palokunta-

naiset, lennonjohto (Finnair) ja sopimuspalokunta.

Se, ettd muut viranomaiset ottaisivat Secapp:in kayttoonsa, ei toisi lisdarvoa
Keski-Uudenmaan pelastuslaitokselle. Se tuo lisdarvoa niille osakaskunnille,
sopimuspalokunnille, seka avainhenkildille, jotka ovat pelastuksen toimialan

kannalta tarkeita. (Heinonen 2017).

3.4 Digitaalisen viestinnan johtaminen ja jarjestelman lapivienti

Secapp-jarjestelman kayttéonotto Keski-Uudenmaan pelastuslaitoksessa on
viela aluillaan, joten on tarkea ottaa huomioon myds, miten sen lapivienti orga-
nisaatiossa kannattaa hoitaa. limarisen ja Koskelan mukaan (2015) Digitali-
saatio murtaa myytteja ja muuttaa normeja siita, mika on oikeaa ja hyvaa yri-
tyksessa. Johtamisessa digiaikana on kyse pohjimmiltaan nykyaikaistumisen
johtamisesta. Nain ollen johdon taytyy kasitella myds inhimillistd muutosvasta-
rintaa. Digitalisaation johtaminen on myos luopumisen ja poisoppimisen johta-
mista. Johtamisen kannalta haastavaa on tilanne, jossa uusi toimintamalli kor-
vaa vanhan. Kuten Keski-Uudenmaan pelastuslaitoksen tapauksessa vanhaa
kalustoa puretaan pois ja Secappilla osin korvataan vanhoja viestinnan kei-

noja.
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Saman kaltaista yhteisollisyytta esiintyy verkossa, kuin yleisesti sosiaalisessa
toiminnassa, kuten keskusteluprosesseissa, sosiaalisissa rakenteissa tai tie-

tynlaisissa viestinnan muodoissa. (Aberg 2006, 114).

Verkossa luottamusta synnyttivat viestintatavat, jotka ovat sosiaalisia ja valit-
tavat innostuneisuutta muille osanottajille. Luottamusta lisaa, jos toinen auttaa
selviamaan teknisesta ja tehtaviin liittyvasta epavarmuudesta. Tarkeaa on
myOs ennakoitava viestinta: toisen tulee vastata nopeasti ja antaa palautetta.
Verkkoluottamusta lisdavana tekijana on myds se, etta henkild viestii verkossa
ratkaisusuuntautuneisuutta, johtajuutta ja tehtavalahtoisyytta. (Aberg 2006,
115).

Muutoksessa johdon asema on merkittava ja akuutti, koska juuri heilla on vas-
tuu tilanteiden ennakoinnista ja uusien menettelytapojen luonnista, jotta suo-

riudutaan jatkossa eteenpain. (Juholin 2013, 395).

Johtamisessa ongelmallista on sovittaa yhteen tamanhetkinen- ja uusi liiketoi-
minta. Tyontekijoiden ja yrityksen kyky uudistua vaikuttaa siihen, kuinka vai-
keaa johtamisty0 tulee olemaan. Lisaksi johtamiseen vaikuttaa myos kuinka
iso tavoite on verrattuna sen hetkiseen tilanteeseen. Huomattavan muutoksen
lapivienti kokonaan kestaa luultavasti vuosia kuin kuukausia. Siksi on hallit-
tava seka niita asioita, jotka tuottavat nopeita voittoja, etta niita, jotka luovat
edellytykset loikille vuoden tai kahden paasta. Uuden oppiminen ja suuren ku-
luttajajoukon kayttaytymismuutokset vievat aina aikansa. (llmarinen & Koskela
2015).

Verkkojohtaminen sopii hyvin tilanteisiin, jossa valitetaan tasmallista tietoa. Se
on ainoa keino arkijohtaa organisaatiota myos silloin, kun alaiset ovat hajal-
laan ympari Suomea. (Aberg 2006,116). Secappissa voidaan antaa tdsmal-
listd ohjeistusta keikalla olevalle henkildstdlle, tai tiedottaa kunnanjohtajaa esi-

merkiksi paivakodin tulipalosta.

Hyvaa ihmisten johtamista ei voi korostaa liikaa digitalisaationkaan yhtey-
dessa. Perinteinen hierarkinen ja autoritdarinen johtamiskulttuuri toimii huo-

nosti digitaalisessa ajassa. Organisaatioon on mahdollista kehittaa kulttuuri,
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joka synnyttaa janoa ja tilaa digitalisaation toteutukselle. Johtajan ei siis tar-
vitse valttamatta itse osata tietotekniikkaa. Kulttuuria ei voi tuoda eika sita voi
saada selittamalla aikaiseksi, vaan se syntyy jatkuvista ja usein pienistakin te-
oista kuten uteliaisuudesta, kokeilusta, mutustelusta ja epaonnistumisien juhli-
misesta. (llmarinen & Koskela 2015, 164).

Henkiloston ja sidosryhmien sitoutumiseen vaikuttaa johdon viestinta ja vies-
tinnan tyyli. Tarkeaa on saada henkildsté ymmartamaan asia ja hyvaksymaan
se. On vaikeaa saada sitoutumista aikaiseksi, mikali ei synny ymmarrysta.
(Juholin 2013, 395).

Johdon taytyy usein yksinkertaistaa asioita digitalisaation mya6ta. (llmarinen &
Koskela 2015, 164). Uskon, etta haaste Secapp-jarjestelman kayttdonotossa

tulee nimenomaan hyvin eri ikaisista kayttgjista ja erilaisista osaamistasoista.

lImarisen ja Koskelan (2015) mukaan "monesti digitalisaation toteuttamista jar-
ruttaa ennakkoluulot —ja kasitykset.” Uskon, etta pelastuslaitoksella, joka toimii
monella paikkakunnalla, ja jossa on paljon henkilokuntaa, on johdon haasteel-

lista kaivaa vaarat huhut esille ja poistaa ne.

Pitaa myds muistaa, etta johtamisessa tekniikka toimii johtamisen apuvali-

neena, eika se saisi liikaa ohjailla johtamista.

Ahlroth kertoo (2017), ettd ” ennen muutosta jokainen minuutti johtajan lasna-
oloa maksaa itsensa satakertaisesti takaisin muutoksen aikana ja sen jalkeen.
Nain muutoksesta tulee tydyhteisdn yhteinen asia, joka onnistuessaan antaa
todennakoisesti aihetta myos ylpeyteen. Jattamalla taman tarkean vaiheen te-
kematta johto itse toimii muutosvastaisesti ja on oman muutoshankkeensa pa-
hin vihollinen. Jos muutosta ei tapahdu tiimitasolla, sita ei tapahdu lainkaan.
Kulttuuriin on siis pyrittava vaikuttamaan tietoisesti aina tiimitasoa myoten. Pe-
rinteisessa mallissa suunnitelmien sisallolla ei ole niinkaan valia; suurin on-
gelma on tunne siita, ettei ole saanut itse olla millaan tavalla osallisena niiden
tekemisessa. Muutokseen suhtaudutaan talloin 1ahtokohtaisesti kielteisesti,
vaikka suunnitelma olisi kuinka timanttinen tahansa. Johdon nakokulmasta

edessa on loputon suo. Johto asettaa riman korkeuden; sen kunnianhimon ta-
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son ja tekemisen laadun, jota kaikkien edellytetdan noudattavan. Nyrkkisaan-
tona voidaan pitaa sita, etta muilta ei tule vaatia mitaan sellaista, mita ei ole
itse valmis tekemaan. Johtajat ovat joka tapauksessa esimerkkeja muille, ha-
lusivat he sita tai eivat. Johdon ottamien konkreettisten edistysaskeleiden na-
kyvaksi tekeminen inspiroi tyontekijoita yllattavan paljon ja saa heidat toden-

nakoisesti antamaan enemman itsestaan.”

Digitaalisen viestinnan onnistumisessa on kyse myds uudentyyppisten henki-
I0kohtaisten viestintataitojen oppimisesta. Tassa kaikki ovat samalla viivalla:
johdon tulisikin istuttaa itsensa yhdessa muiden kanssa opettelemaan naita di-
gitaalisen median edellyttamia viestintataitoja. Vasta kun ymmarretaan, etta
kyse ei ole tietotekniikasta vaan viestintatekniikasta, alkaa tapahtua. (Juholin
2013, 318).

On selvaa, etta uudistumiskykyiset organisaatiot ovat etulydntiasemassa suh-
teessa kilpailijoihinsa. Tarvitaan uuden oppimista, joka tapahtuu harjoittele-
malla, kokeilemalla, epaonnistumalla, ja yrittamalla uudestaan. Nain voidaan
luoda yrityskulttuuri, joka mahdollistaa jopa nahkan luomisen uudelleen. Tama
ei ole mahdollista ilman luovuuteen kannustavaa, turvallista ja virheiden teke-
misen sallivaa organisaatiokulttuuria. (Hamalainen, Maula & Suominen 2016,
152).

3.5 Secapp-jarjestelman tietoturvallisuus

lImarisen ja Koskelan mukaan (2015) digitaalisen turvallisuuden alue on hyvin
laaja. Se kattaa palvelujen, tietojarjestelmien, tietojen ja tietoliikenteen turvalli-

suuden.

Haastatteluista saamieni tietojen mukaan suurimmat turvallisuusuhat koetaan
Secappin parissa inhimillisista tekijoista, kuten nappailyvirheesta tai helposta

salasanasta. Inminen on siis itse myds suuri uhka tietoturvallisuudelle.

Moilasen blogikirjoituksen "Organisaatioiden tietoturva” mukaan (2014) ” suu-
remmissa yrityksissa voivat tyontekijat pitaa tietoturvaa siitd vastuussa olevien

ihmisten ongelmana, eivatka he nain ollen suhtaudu siihen asiaan kuuluvalla
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vakavuudella, jolloin tydntekijat organisaatiossa koetaan suurimmaksi uhaksi
tietoturvallisuudelle.

Niinkin vahapatoisilta tuntuvat asiat, kuten salasanojen vaihtelevuus ja vah-
vuus voivat tuntua vaivalloiselta ja hyodyttomalta. Uudet uhkat lisaantyvat mo-
biililaitteiden kaytdn myaota, ja niiden vakavuutta yrityksen kannalta kayttaja ei
valttamatta edes itse kasita. Monet tydntekijat eivat ymmarra miksi salasanoja
tulisi vaihtaa, vaikka he tietaisivat kuinka toimia. Nykyaan salasanojen kautta
kuitenkin tehdaan useammin tietomurtoja laitteisiin. Kun kannettava tietokone
tai puhelin varastetaan, voivat ne sisaltaa paljon organisaation yksityista tietoa
tai niiden kautta on vaivattomampi paasta kasiksi tietoihin. Menetys ei ole tal-

16in pelkastaan rahassa mitattava.”

Verkossa viesteja on helppo lahettaa vahingossa vaarille henkildille. Huolimat-
tomuudesta johtuen sisainen keskustelu saattaa lahtea vaarille tahoille.
(Aberg 2006, 117).

Keski-Uudenmaan pelastuslaitoksen tilannepaallikkd Heinosen mukaan
(2017) hatakeskus maarittelee, etta se ei anna halytysta sellaiseen jarjestel-
maan, joka ei ole luotettava. Secapp-jarjestelman turvallisuustaso on auditoitu

ja sen turvallisuus koettiin riittavaksi.

Ita-Suomen yliopisto kertoo, etta "auditointi on muista riippumaton, jarjestel-
mallinen ja dokumentoitu tapahtumasarja, jossa nayttéa arvioidaan puolueet-
tomasti. Auditoinnissa selvitetdan missa maarin on taytetty sovitut kriteerit.
Otetaan my0s selvaa, onko laadunvarmistusjarjestelma tarkoitukseen sopiva,

toimiva ja tavoitteiden mukainen”

Keski-Uudenmaan pelastuslaitoksen kannalta jokaisen omalla vastuulla on se,
ettei kerrota Secappista saatuja tietoja eteenpain. Henkilokuntaa koulutetaan
ja opastetaan myds tietoturvaan liittyvissa asioissa. Secappin kayttd edellyttaa
tietoturvasitoumuksen tayttamista kaikilta. Pelastuslaitoksen tilannekeskus luo
kayttajalle kayttajatunnuksen ja salasanan. Mikali tietoturvakaavaketta ei tay-
teta, ei myodskaan saada Secapp-jarjestelmaan tunnuksia. Mikali kayttaja kayt-
taa jarjestelmaa tarkoituksellisesti vaarin, voidaan hanet haastaa oikeuteen.
(Heinonen 2017).
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Secappin myyntiedustajan Ahon (2017) mukaan tietoturvariskit pystytaan tak-
laamaan esimerkiksi henkiloston kouluttamisella. Tarvittaessa voidaan myos
pyytaa Secappin yllapitajia poistamaan tietoja nakyvista ja sulkemaan tunnuk-
sia. Secapp-jarjestelman palvelimet ovat Suomessa ja noudattavat korotettua
vahtitasoa. Jarjestelmaa myos seurataan jatkuvasti tietoturva-aukkojen osalta
ja testataan. Mikali havaitaan selkeasti poikkeavaa toimintaa, ollaan yhtey-

dessa asiakkaisiin, seka tarvittaessa suljetaan toiminteita.

Yksittaisen organisaation taytyy asennoitua digitaalisen maailman tuoreisiin ja
muuttuviin uhkiin kuten muihinkin sen toiminnan mainetta ja jatkuvuutta uh-

kaaviin riskeihin: vakavasti, mutta ei liiotellen. (llmarinen & Koskela 2015).

4 OHJEEN LAATIMINEN

Aloitin ohjeiden suunnittelun pohtimalla ohjaajani kanssa, mita aiheesta halu-
taan viestia ja kenelle. Paadyimme siis lyhyeen pikaoppaaseen ja laajempaan
kuvaukseen Secapp-jarjestelmasta. Ohjetta tehdessani huomioin myds pelas-
tuslaitoksen aikaisemmat ohjeet ja niiden ulkoasut, ja pidin mielessa kohde-

ryhman, joka oli operatiivinen henkilosto.

Ohje vastaa kysymykseen miten eli kertoo, kuinka kayttaja toimii. Tekstiin voi-
daan ottaa mukaan myds se, miksi kayttajan on tehtava jotain. Miksi kohta voi
tarkoittaa ohjeen taustaa, perustelua tai muuta yksittaista tarkeaa asiaa. Oh-

jeen kielen taytyy olla selvaa ja sanojen lukijalle tuttuja. (Torppa 2014).

Mielestani on tarkeda muutostilanteessa, jossa Secapp korvaa osittain van-
hoja toimintatapoja kertoa, miksi uuteen jarjestelmaan on paadytty ja miten

siitd voidaan hyotya jatkossa. Tama oli lisdksi toimeksiantajani toive.

Muutoksen tavoitteet ja tarve kerrotaan viestinnalla. Pitaa kertoa, miksi muu-
tosta tarvitaan ja mihin silla tahdataan. Muutoksista viestitdan kuin mista ta-
hansa asiasta. (Juholin 2013, 391).

Tarkoituksena ohjeen tekemisessa on tehda vaikutus lukevaan henkil6on ja

hanen kayttaytymiseensa. Lukijan kaytds muuttuu ainoastaan, jos han sita itse
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tahtoo. Ohjeen kirjoittajan tulisi osata asettua lukijan puolelle ja pohtia kuinka
lukija hyotyisi ohjeesta. Ohjeessa kannattaa sen takia tuoda ilmi hyddyt, jotka
koituvat sen noudattamisesta. (Lohtaja-Ahonen & Kaihovirta-Rapo 2012, 42—
45).

Joskus ohje sisaltaa visuaalista aineistoa, valokuvia tai piirroksia. Visuaalinen

aineisto havainnollistaa ohjeen sisaltaman tekemisen. (Torppa 2014).

Tekemissani Secapp-oppaissa on paljon kuvia havainnollistamaan esimerkiksi
mobiiliapplikaation lataamista ja sen kayttda. Lisaksi ne tuovat mielestani eloa

muuten varittomaan tekstiin.

5 SUURONNETTOMUUSTILANTEEN VIESTIKAAVIO JA PELASTUSLAI-
TOKSEN SIDOSRYHMAT

Alla on tekemani "limaliikenteen suuronnettomuuden viestikaavio”.

Mikali kuvasta jattaa pois lennonjohdon niin se on yleisesti "Suuronnettomuus-
tilanteen viestikaavio”. Kaavio selkeyttad miten nykytilassa Keski-Uudenmaan
pelastuslaitos, ja sen eri sidosryhmat ja yhteistydkumppanit viestivat tallai-

sessa tilanteessa.

Kaaviossa punaiset nuolet tarkoittavat Virve-radiopuhelinviestintaa ja katko-
nainen nuoli tarkoittaa, etta yhteyksia (yhteisia puheryhmia) ei naiden organi-
saatioiden valilla valttamatta ole. Siniset nuolet kuvaavat Secapp-jarjestelman
avulla kaytavaa viestintaa. Vihrea nuoli tarkoittaa normaalia tiedottamista esi-
merkiksi puhelimitse. Operatiivinen toiminta tarkoittaa pelastusta ja ensihoitoa.

Kaaviossa lennonjohto tarkoittaa Helsinki-Vantaan lennonjohtoa.

Secapp-jarjestelmalla lahetetty viesti menee tekstiviesting, sahkopostina tai
robottipuheluna perille, mikali vastaanottajalla ei ole mobiilisovellusta kay-
tdssa. Secapp tulee siis muiden viestintavalineiden rinnalle varmistavaksi
viestintatydkaluksi sidosryhmaviestinnan osalta. Kuten kuvasta nakyy, Secapp
tulee vapaalla olevan henkildston ja sopimuspalokunnan tarkeimmaksi viestin-

tavalineeksi.
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6 VIESTINNAN NYKYTILA PELASTUSLAITOKSISSA

Secapp-jarjestelma tulee vaikuttamaan Keski-Uudenmaan pelastuslaitoksen

viestindan ja se tulee sisaltymaan viestintdsuunnitelmaan.

Viestinta on toiminta, jossa tulkitaan asioiden olemista merkityksia antamalla
ja jossa tama esitys viedaan muiden tietoisuuteen sanomia valittavan ja vuo-

rovaikutteisen verkoston kautta. (Aberg 2000, 54).
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Onnistuneen viestinnan perusedellytys ja Iahtdkohta on se, etta lahettaja on
suunnitellut sanoman niin, etta viestin vastaanottaja ymmartaa sen. Vuorovai-
kutus toimii keskinaistd ymmarrysta lisadavana tekijana. Parempaan yhteisym-
marrykseen saavutaan kysymysten ja vastausten, perustelujen ja esimerkkien
kautta kuin yksisuuntaisen viestinnan avulla. (Aberg 2006, 85-86). Secapp

tarjoaa nimenomaan kaksisuuntaisen alustan helpottamaan viestintaa.

Valmiuspaallikkd Johanna Franzén (21.8.2017) Etela-Karjalan pelastuslaitok-
selta kertoo pelastustiedon blogissa, etta viestinnan normaalielamassa taytyy
olla toimivaa, jotta se toimii myds hairidtilanteessa. Hanen mukaansa jostain
syysta pelastustoimen hairidtilassa viestintd on yha "vasemmalla kadella teh-
tava pikkujuttu”. Ollaan yhta mielta siita, etta viestinta on tarkeaa, mutta sen
kuntoon saamiseksi todelliset toimenpiteet puuttuvat kokonaan.” Mikali Secap-
pin kayttoonotto ja lapivienti onnistuvat, on siitd suuri apu paivittais- etta kriisi-
viestintdan. Hairitilanteessa on hyva olla varajarjestelmia. Secappissa on toi-
minto, mikali sovellukseen ei saada yhteytta, jarjestelma lahettaa viestin auto-

maattisesti toisen kanavan kautta (kuten tekstiviestit tai robottipuhelu).

Pelastuslaitosten kumppanuusverkosto (2015) toteaa, etta "pelastuslaitosten
kriisiviestinta on pelastuslaitoksen vuorovaikutusta sen ja sidosryhmien valilla
ennen, kesken ja jalkeen hairidtilanteen. Sen tavoitteena on turvata tilan-
teessa tydskentelevien auttajien toimintaedellytykset, varmistaa ihmisten tur-
vallisuus, valittaa tilannekuvaa, tiedottaa yleisdlle eri kriisipalvelujen jarjeste-
lyista seka varautua ja estaa muiden hairididen syntyminen tai hairion laajene-
minen. Pelastuslaitoksen kriisiviestintd on suunnattu sidosryhmille, joka tar-
koittaa eri viranomaisia, alueen vaestoa, mediaa, vierailijoita, organisaatioita
seka kolmannen sektorin toimijoita. Sidosryhmilla voi olla erilaisia tarpeita ja
he voivat kuluttaa eri kanavia, jotka vaikeuttavat viestintatoimenpiteiden suun-
taamista ja tiedon tavoittamista. Siksi kriisiviestintaa tulisi toteuttaa eri kana-
vissa samanaikaisesti. Pelastuslaitosten taytyisi suunnata viestintaresurssinsa
niihin kanaviin erityisesti, jotka tavoittavat useita eri sidosryhmia mahdollisim-
man nopeasti. Pelastuslaitosten kriisiviestinnassa internet ja sosiaalinen me-
dia on alue, jota voitaisiin hydodyntda enemman ja tehokkaammin.” Sosiaalisen
median kanavat voidaan halutessaan liittda osaksi Secappia, jolloin siita voi-

daan hoitaa myos viestintaa niihin.
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Pelastuslaitosten viestintaa koskevia ja ohjaavia lakeja on paljon, ja ne tulee
ottaa huomioon. Naista esimerkkeina ovat muun muassa laki sananvapauden
kayttamisesta joukkoviestinnassa (460/2003), pelastuslaki (379/2011), valtion-
hallinnon viestintasuositus ja Tietoyhteiskuntakaari (7.11.2014/917.). Haas-

teena Secappin kayttéonoton laajentamisella voi olla lainsaadanto.

Elisa Juholinin mukaan (2013, 222) useille sahkoposti oli digitaalisesta viestin-
nasta ensimmainen kokemus harrastuksen parissa tai tyopaikalla. Aluksi sah-
koposti koettiin mahdollisuutena reaaliaikaiseen ajatustenvaihtoon, vaikka to-
dellisuudessa se on sahkdinen versio kirjeesta. Yksisuuntaisen informoinnin
lisaksi sdhkodpostin tehtavana voi olla myos kaksisuuntainen viestinta. Juholi-
nin mukaan sahkopostin kayton rajahdysmainen kasvu roskaposteineen on
vienyt pohjaa sen alkuperaiselta idealta. Kun ihmiset eivat pysty lukemaan
paivittain kymmenia tai satoja sahkopostiviesteja, viestinnan teho laskee ja tie-

don saatavuuden koetaan karsivan.

Haastatteluista saamieni tietojen mukaan Keski-Uudenmaan pelastuslaitok-
sessa sahkopostiviesteja ei koeta tarpeeksi uskottavaksi sen runsaan maaran
takia, jonka takia myodskaan osa henkildkunnasta ei lue viestejaan saannolli-
sesti. Tulevaisuudessa Secappia on mahdollista kayttaa talon tarkeiden si-
saisten tiedotteiden lahettaminen henkildkunnalle, koska nykyisten sahkopos-

tijarjestelmien kautta se ontuu.

Keski-Uudenmaan pelastuslaitoksella on teetetty vuonna 2012 sisaisen vies-
tinnan kysely. Viimeisimman tiedon mukaan taman jalkeen ei ole teetetty uutta
kyselya. Suurin osa vastaajista on ollut nimenomaan operatiivisesta henkilo-
kunnasta. Kyselyn mukaan tiedonkulun katkokset vaikeuttavat ty6ta. Tiedotta-
misen kieli on ollut vaikeaa ja vaarinymmarrykset tavanomaisia. Viestin pitaisi

tavoittaa kaikki ne, joille tieto on tarkoitettu.

Uskon, etta Secappin avulla voidaan kehittda henkildston viestintaa. Secapp-
jarjestelmassa voidaan valita tietyt ryhmat tai kayttajat, jotta viestit menevat
varmasti perille. Ryhmien paivittdminen otetaan tietyn henkilon vastuulle.

Jo vuonna 2012 on kyselyssa ehdotettu kriittisen tiedottamisen kuittaustoimin-

toa, joka on itse asiassa tarkea ominaisuus Secapp-jarjestelmassa.
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Suomen sopimuspalokuntien liiton mukaan henkilostoresurssien hallinta on
pelastustoimessa melkoisen puutteellista, eika se parhaimmalla tavalla edista
pelastusviranomaisten vastuulla olevaa halytystoimintaa. Henkilostdresurssien
hallinta, henkildston toiminnan tilastointi ja halyttaminen tulisi liiton mielesta
saada nykyaikaiselle ja varmalle pohjalle. (Suomen Sopimuspalokuntien Liitto
ry 2016).

7 OPERATIIVINEN VIESTINTA

Operatiivisen henkilokunnan paahalytysmuoto on Virve-radiopuhelin. Koska
kaikilla ensihoitajilla ja palomiehilla ei ole omaa Virve-radiopuhelinta, vapaalta
halyttaminen on mennyt tekstiviestina henkilokohtaisiin puhelimiin. Tekstivies-
tien epavarmuuden vuoksi halyttaminen on viisasta tehda Secapp-mobiiliappli-

kaation kautta.

Operatiivisessa toiminnassa kaytetaan viestintaan jarjestelmia kuten pelastus-
toimen kenttajohtojarjestelma (PEKE), Hopealuoti, Virve-radiopuhelimet (vi-
ranomaisradioverkko) seka yksikoiden puhelimia. Virve-yhteyden kautta liikku-

vat hatakeskuslaitoksen valittamat halytysilmoitukset.

Savion vapaapalokunnasta Uurasmaan mukaan (2017) jokaisessa yksikdssa

on esimiehella tai kuljettajalla puhelin. Palomestarin autossa, seka ambulans-
seissa on molemmilla my6s puhelimet. Niilla soitetaan kiireettomia asioita, ku-
ten suunniteltaessa aamulla vuorovahvuuksia. Puhelimilla voi soittaa esimer-

kiksi keikalle mennessa hatailmoituksen tehneelle henkildlle ja kysya lisatie-

toja. Ensihoitajat konsultoivat puhelimien avulla myds laakareita.

Heinonen (2011) opinnaytetydssaan kertoo, etta poliisin kenttajohtojarjestel-
masta on kehitetty pelastustoimen kenttajohtojarjestelma eli Peke. (Poliisi
2007). Pelastustoimen kenttajohtojarjestelmaa hyddynnetaan pelastustoimen
ajoneuvoissa, johtamispaikoilla seka tilannekeskuksessa. Peke:n ominaisuuk-
sia ovat muun muassa navigointi, viestitys, tehtavien vastaanotto hatakeskuk-
sesta, karttatasot, omien tilatietojen Iahettdaminen, muiden tilatietojen vastaan-

ottaminen ja resurssienhallinta. (Pelastustoimen kenttaohjelmisto 2010, 3-4).
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Suomen Erillisverkot Oy (2017) kertoo olevansa "palveluoperaattoriyhdistys,
joka on Suomen valtion omistama. Silla on tarjota monenlaisia tietoverkko- ja
tietojarjestelmapalveluja viranomaiskayttoon. Tavoitteena on varmistaa turval-
liset, toimintavarmat seka hairiottomat verkkopalvelut. Yhtion palveluksessa
oleva henkilokunta tayttaa korkeat turvallisuusvaatimukset, seka yhtio on tur-
valuokiteltu. Tarkein palvelukonsepti pelastustoimen kannalta on valtakunnalli-
nen viranomaisradioverkko Virve.” Virve-radiopuhelimeen Secapp-viesti me-
nee jatkossa tekstiviestina. Suomen Erillisverkot hallinnoivat Secappin yh-

teytta viranomaisverkkoon.

Keski-Uudenmaan pelastuslaitoksella oli kaytdssa Hopealuoti-jarjestelma,
jonka kaytto lopetettiin virallisesti elokuussa 2017. Se on olemassa viela va-
ralla, mutta sisaltda osittain vanhentunutta tietoa kuten yhteystietoja.
Hopealuodilla voi lahettaa ainoastaan ryhmatekstiviesteja tai sahkodposteja.
Secappissa on hopealuotiin verrattuna enemman ominaisuuksia, kuten esi-
merkiksi paikkatiedon saaminen, halytysten kuittaustoiminto, helpompi kaytet-

tavyys ja viestien yksildinti ryhmien ja henkildiden osaamisten mukaan.

Uurasmaan (2017) mukaan joissakin poikkeustilanteissa, kuten myrskyn ai-
heuttamissa kiireettdmien pelastustehtavien ruuhkatilanteessa hatakeskus va-
littaa kiireettomat pelastustehtavat alueen pelastuslaitoksen tilannekeskuk-
seen (TIKE) tai tilannetta varten perustettuun pelastustoimen johtokeskukseen
(JOKE), josta ne jaetaan tehtavia suorittaville yksikaille. Nykytilassa tama teh-
tavien valitys hatakeskuksesta TIKE:een tai JOKE:een tapahtuu halyttamalla
tehtavaan ns. haamuyksikon "RKUJOKE", jolloin tehtava valittyy pelastustoi-
men kenttajohtojarjestelman (PEKE) kautta seka faxilla perille. Tehtavat voi-
daan valittaa TIKE:ssa /JJOKE:ssa olevalta PEKE:n kayttolaitteelta tehtavia

suorittaville yksikdille, mikali heillda on ajoneuvossaan PEKE paatelaite.

Kaytantd on osoittautunut helpoimmaksi tavaksi lajitella faxilla saapuneet teh-
tavat alueittain kasaan ja valittaa tehtavien osoitteet Virve-radiopuhelimella
tehtavia hoitaville yksikoille. Mikali nama tehtavat tulisivat Secapp-jarjestel-
maan, olisi ne mahdollista valittdaa sen kautta tehtavia hoitaville yksikoille. Teh-
tavia suorittavassa yksikossa tulisi talldin olla mukana ainoastaan mobiililaite

(puhelin/tabletti), johon tdman sovelluksen voi ladata ja asentaa.
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8 PELASTUSTOIMEN UUDISTUSHANKE

Sisaministerid kertoo (2017), ettd "osana maakuntauudistusta toteutetaan
my0s pelastustoimen uudistus. Tulevaisuudessa 18 maakuntaa vastaavat pe-
lastustoimen jarjestamisesta. Tama tarkoittaa siis sita, etta vuoden 2020
alusta alkaen jokaisessa 18 maakunnassa on oma pelastuslaitos. Pelastus-
toimi on nyt lailla sdadeltya kuntien yhteistoimintaa, jota hoitaa 22 alueellista
pelastuslaitosta. Tavoitteena pelastustoimen uudistuksella on varmistaa laa-
dukas, yhtenainen ja kustannustehokas pelastustoimi koko maahan, ja taata
pelastustoimen resurssien tehokas kayttod niin, ettd sen toimintavalmius ei
heikkene. Tarkoituksena on myds varautua luonnonkatastrofeihin ja harvinai-
siin suuronnettomuuksiin kaikkialla Suomessa seka pitaa huoli, etta pelastus-
toimen mahdollisuudet toteuttaa ensihoitoa ja yhteistyohyddyt jatkuvat sosi-
aali- ja terveydenhuollon kanssa. Lisaksi paamaarana on parantaa ja vahvis-
taa varautumisen ja pelastustoiminnan ohjausta, suunnittelua, valtakunnallista
johtamista, koordinaatiota ja valvontaa. Syita uudistukseen ovat toiminnan te-
hostaminen ja kustannussaastot. Paloasemien maara ei muutu uudishank-

keen myota.”

Pelastustoimen uudistus tulee vaikuttamaan Keski-Uudenmaan pelastuslai-
toksen toimintaan. Tama tarkoittaa, etta Helsingin-, Ita-Uudenmaan-, Lansi-
Uudenmaan- ja Keski-Uudenmaan pelastuslaitokset (ns. Hiklu alue) muodos-

tavat yhden kokonaisuuden, Uudenmaan alueen pelastuslaitoksen.

Tilannepaallikko llkka Heinosen (2017) mukaan Keski-Uudenmaan alue on
maantieteellisesti haasteellisin, silla alueella asuu n.1.7 miljoona asukasta ja
tydntekijoita pelastuslaitoksella tulee olemaan uudistuksen mydéta n.1700.
Keski-Uudellamaalla on Heinosen mukaan valtakunnan pahimmat riskit, koska
alueella sijaitsevat satamat, metro, lentokentta, seka moottoritiet alkavat

sieltd. Paakaupunkiseudulla tekniikan tulisi olla ajantasaista ja katevaa.

On siis mahdollista, etta jos Keski-Uudenmaan pelastuslaitos kokee Secapp-
jarjestelman toimivaksi ja tarpeelliseksi, niin sen kaytto voidaan siirtda muihin-

kin pelastuslaitoksiin. Suurimmat Secappin kayttoonottoon vaikuttavista asi-
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oista olivat varmuus, viiveiden poistot ja kustannussaastot. Viela ei voida tie-
taa, miten maailma muuttuu, kun kunnallinen pelastustoimi haviaa. Uudistus-
hankkeen myo6ta keskushallinnon ja rahaston ohjaus tulee sisaministeriolta,
jolloin kontrolli ja valvonta mahdollisesti helpottuvat. Uudistushanke voi helpot-
taa valtakunnallisesti jarjestelmien kayttdonottoa, mutta en usko, etta annettai-
siin mahdollisuutta pitéda useita eri jarjestelmia kaytéssa. Valtakunnallinen sys-
teemi olisi yndenmukaisuuden kannalta hyodyllinen. Muilla pelastuslaitoksilla
on samankaltaisia mobiilisovelluksia kaytdssa, mutta niissa on vahemman
ominaisuuksia kuin Secappissa. Voiko silloin Secapp-jarjestelman hinta tulla

esteeksi?

Purasen mukaan (2017) "pelastustoimi on pieni tekija koko maakuntauudistuk-
sessa. Hallinnolliset tietojarjestelmat tulevat olemaan tulevaisuudessa samoja
kuin uusien maakuntien. Tallaisia jarjestelmia ovat muun muassa henkilos-

toon, talouteen ja asiakirjahallintoon liittyvat tietojarjestelmat.”

Mikali Secapp-jarjestelma tulisi kaikille pelastuslaitoksille valtakunnallisesti,
voisi miettia, miten Magister hoitaisi kayttajien kasvuun liittyvat toimenpiteet.
Taytyisiko yrityksen ostaa esimerkiksi palvelinkapasiteettia ja rekrytoida henki-
I0kuntaa jarjestelman kayttajamaaran kasvaessa. Osapuolten kannattaisi tal-
I6in avata myOs neuvottelut, jotta valmispohjat ja palvelut olisivat samanlaiset

kaikissa pelastuslaitoksissa.

9 JOHTOPAATOKSET JA KEHITTAMISEHDOTUKSET

Johtopaatokset perustuvat haastatteluista ja eri dokumenteista saatuihin tulok-
siin, jotka eivat valttamatta ole konkreettisia. Pohdin esille nousseita asioita ja

olen jakanut ne erillisiin alaotsikoihin.

Yhteenvetona voidaan todeta, etta Secapp-jarjestelma tulee vahentamaan
operatiivisen viestinnan aikakohtaisia viiveita ja helpottamaan henkilostolle
suunnattua massaviestintaa. Secapp tulee selkeyttdmaan tilannekuvan muo-

dostamista ja tilanteen hallintaa esimiesten osalta.
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Yritykset ovat panostaneet aggressiivisesti mobiilikayttdon, ja siihen ovat ha-
vahtuneet nyt myos pelastuslaitos ja muut julkishallinnon organisaatiot. Vies-
tinnan ja toiminnan mobilisoinnilla saadaan paljon hyotyja, mutta siihen kuulu-
vat my0s riskinsa. Viestinnan siirtdmisen taustalla mobiiliksi on loppujen lo-

puksi usein kustannustehokkuus -ja saastot.

Analyysini perusteella johto on avainasemassa Secapp-jarjestelman jalkautta-
misessa organisaatioon. Kulttuuriin tulisi vaikuttaa harkitusti tiimitasosta lah-
tien. Tyontekijoiden nakdkulmia on tarkea kuunnella, seka osallistaa heita pro-

sessiin.

"Lukuisat asiat pelastustoimessa voisivat digitalisaation ansiosta toimia pa-
remmin kuin ennen.” kertoo Puranen (2017). Tekniikka kehittyy nykypaivana
niin nopeasti, ettd on vaikeaa pysya perassa. Secappissa on kuitenkin valta-

vasti ominaisuuksia, jotka helpottavat kriittista viestintaa.

Luukko haastattelussaan kertoo pelastustiedon artikkeliin "Digitalisaatiosta uu-
puu voimavaroja”, etta "tulevaisuudessa kukin organisaatio vastaa entista vah-
vemmin henkildkunnan kouluttamisesta myos tietoturva-asioihin. Hanen mie-
lestaan alalla ei viela kokonaisuudessaan ymmarreta tieto- tai kyberturvalli-

suuden vaikutuksia tarpeeksi selvasti.”

Tietoturvan kannalta ihminen on suurin riski. Ongelmana ovat erilaiset sopi-
mukset ja henkilokunta. Samanlaisen turvallisuuskulttuurin saaminen yli 900
paloasemaan ja 20 000:lle tydntekijalle tuottaa suuria haasteita.” Luukko huo-

mauttaa.

Se mika toimii tanaan, ei olisi valttamatta toiminut viela viisi tai kymmenen
vuotta sitten. Yhta lailla se, mika toimii nyt tai huomenna, ei todennakdisesti
toimi enaa kymmenen vuoden kuluttua. (Hamalainen, Maula & suominen
2016, 162). Taman johdosta olisi mielestani viisasta tehda jatkotutkimus Se-
cappin kaytosta esimerkiksi 5 vuoden paasta, jolloin voidaan tarkastella jarjes-

telman toimivuutta ja haastatella enemman peruskayttajia.
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Uskon, etta Secappista voisi hyotya pelastuslaitosten lisaksi myos muut viran-
omaiset. Secappia olisi mahdollista kayttaa viranomaisten valiseen yhteyden-
pitoon esimerkiksi poliisin tilannekeskuksessa ja pelastuslaitoksen tilannekes-

kuksessa.

Secappia voisi kayttda myds Suomen ulkopuolella muissa suuronnettomuus-
tai kriisitilanteessa. Esimerkiksi ulkoministerid voisi mahdollisesti kayttaa Se-
cappia ulkomailla asuvien suomalaisten tavoittamiseen. Secappin sijaintitieto-
paikannuksen kaytosta voisi olla tassa tapauksessa erityisesti apua. Ahon mu-
kaan (2017) sijainti saadaan ulkomailla valitettya myos ilman datayhteyksia
hyodyntamalla esimerkiksi automaattisia tekstiviesteja, jotka lahtevat mobii-
lisovelluksesta. Varsinainen paikkatieto tulee naissakin tapauksissa GPS:n

kautta.

Seuraavissa luvuissa luettelen mahdollisia kayttokohteita operatiivisen viestin-

nan lisaksi.

9.1 Sosiaalinen media ja Secapp

Olen havainnut, etta Keski-Uudenmaan pelastuslaitoksella on tavoitteena so-
siaalisen media aktiivinen kayttdonotto. Sosiaalinen media on myds huomat-

tava osa pelastuslaitoksen nakyvyytta.

Scottin (2010, 38) mukaan "sosiaalinen media tarkoittaa internetin palveluita
seka uusia sovelluksia, jotka mahdollistavat ajatusten, sisallon ja ideoiden ja-
kamisen. Kayttajat voivat lisaksi pitaa yhteytta keskenaan. Sosiaalinen media
tarjoaa lukuisia eri kanavia yrityksille, joiden kautta voidaan tavoittaa asiak-

kaita ja kommunikoida heidan kanssaan sijainnista riippumatta.”

"Talla hetkella akillisissa hairittilanteissa sosiaalinen media on epailematta te-
hokkain valine ulkoiseen viestintdan. Sosiaalisen median kautta voidaan levit-
taa nopeasti ohjeita, tietoa ja varoituksia mittavalle massalle. Suomessa noin
2,5 miljoonaa kayttajaa jo ainoastaan Facebookissa. Tavallisen kansalaisen
tiedon tarve luonnollisesti kasvaa hairidtilanteessa, ja mieli tekee soittaa ja ky-

sya mikali tietoa ei ole saatavilla. Nain kavi vuonna 2011 Tapani-myrskyssa,
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jolloin soittajan jonotusaika hatakeskukseen nousi jopa kahdenkymmenen mi-
nuutin mittaiseksi. Tapauksen jalkeen kaytiin laaja-alaista keskustelua, miten
viranomaisten viestintda voidaan tehostaa hairidtilanteissa.” Franzén (2017)

toteaa.

Secapp-jarjestelmassa on mahdollisuus sosiaalisen median yhdistamiseen,
mutta siita ei ole viela kayty keskusteluja. Koska Secappista on mahdollista 1a-
hettaa kuvia ja julkaisuja sosiaaliseen mediaan, ei kayttajan tarvitsisi erikseen

opetella esimerkiksi Facebookin omia toimintoja.

9.2 Vaaratiedottaminen ja Secapp

Turun Sanomat on uutisoinut (2017), etta ” virallisesti vaaratiedotteen lahetta-
minen radioon tai televisioon saattaa kestaa jopa yli puolituntia. Uhkista saa-
tava tieto voisi nopeutua, jos Euroopan Unionissa suunniteltu vaaratiedotus
toteutuu matkapuhelimiin. Hatakeskuspalveluiden johtaja Marko Nieminen ku-
vaa hitaaksi jarjestelmaa. Siihen sisaltyy muun muassa soittamista, lomak-

keen tayttoa, seka Digitan ja Ylen toimenpiteita.”

Secappista voisi olla apua myos vaaratiedotteen lahettdmiseen. Secappissa
voisi ajatella kaytettavan samaa vaaratiedote viestipohjaa pelastuslaitoksen,
hatakeskuksen ja yleisradion valilla. Esimerkiksi suuronnettomuuden sattu-
essa pelastuslaitoksen olisi mahdollista Iahettaa henkilokunnan ja vapaapalo-

kunnan lisaksi vaaratiedote hatakeskukseen ja siita radioihin.

Voidaan myds pohtia vaaratiedottamisen laajennusta jokaiselle kansalaiselle
Secappilla Iahetettyna. Vaeston tiedottaminen voisi kulkea kasi kadessa pe-
lastuslaitoksen Secappin kaytossa. Koska Secappissa on ominaisuus paikka-
tiedon perusteella olevien ihmisten halyttamiseen, voitaisiin yleisen vaaramer-

kin lisaksi viestia Secappin kautta alueella oleville henkilGille.

Normaalisti varoitukset voi toki saataa asetuksissa koskemaan aina haluami-

aan alueita, jolloin ei valttamatta tarvita Secappin paikannusta.
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Laki yhteiskuntakaaren 7.11.2014/917 mukaan jos kayttaja, jota tiedot koske-
vat, ja jotka voidaan yhdistaa haneen, on antanut sijaintitiedon paikantami-
seen suostumuksensa tai jos laissa niin saadetaan, saa yritys kasitella tietoja

lisdarvopalvelun tarjoamiseksi tai hyddyntamiseksi.

Suostumus henkil6iltd saataisiin lataamalla mobiilisovellus, jossa hyvaksytaan
sijaintitiedon kaytto. Viesti voidaan lahettad myods esimerkiksi tekstiviesting,

mutta talldin eteen tulevat luultavasti kustannuskysymykset.

VIRANOMAINEN HATAKESKUS YLEISRADIO
T TV-kanavat
g Kaannos - Ruutukeha
Tiedotteen avustus Kuuntelijat
laadinta Radio- /Katsojat
Tilanne- il
Tapahtuma SR : kanavat
Kaannos 1
tai valitys Vilitys
tarkastus Héakeen YLE:lle

Kuva 4. Vaaratiedoteopas

9.3 Livekuva ja Secapp

Mieleeni nousi ajatus myos reaaliaikaisen livekuvan lahettamisesta Secappin
avulla onnettomuustilanteessa. Livekuvan seuraaminen esimerkiksi pelastus-
laitoksen johtokeskuksessa helpottaisi tilannekuvan muodostamista ja johta-
mista. Onnettomuustilanteessa kuvatun videon avulla voitaisiin myds jalkeen-
pain arvioida, onko tilanne hoidettu onnistuneesti. Heinosen mukaan (2017)
muutamissa Keski-Uudenmaan pelastuslaitoksen halytysajoneuvoissa on jo
verkkokamerat kojelaudoilla. Johtoyksikdiden autoissa on kokeiltu myds moni-

kanavareititinta.

"Monikanavareitittimet sisaltavat monia erilaisia modeemeja, kuten esimerkiksi
3G, 4G, CDMA450, TETRA-modeemeja ja niin edelleen. DSiP-ohjelmisto,

joka on laitteessa, luo turvalliset tietoliikenneyhteydet kaikkien kanavien eli
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modeemien kautta niin, ettd monet samanaikaiset yhteydet nayttaytyvat yh-
tena katkeamattomana yhteytena monikanavareititinta kayttaville ulkopuolisille
ohjelmistoille ja laitteille. Katkeamaton langaton yhteys ja sen sailyminen on
taattu. Muut yhteydet jatkavat toimintaansa sujuvasti, vaikka yksi yhteys kat-
keaisikin. Yhdessa monikanavareitittimien kanssa pystytaan kayttamaan ulkoi-

sia satellittimodeemeja.” Ajeco selventaa.

Yle on uutisoinut (2016) harjoituksesta, jossa "pelastushenkildston rintamuk-
siin kiinnitetyt kamerat lahettivat livekuvaa onnettomuustilanteesta ja louk-
kaantuneen saamista vammoista. Rintakamerat olivat harjoituksen aikana
kiinnitetty paloesimiehelle, pelastusjohtajalle ja ensihoidon tydntekijalle. Live-
kuva harjoituksesta esitettiin seinalle kutsuvieraiden nahtavaksi. Todellisessa
tilanteessa harjoituksen valittdmaa kuvaa katsoisivat esimerkiksi loukkaantu-
neita hoitavat ladkarit tai tilannekeskuksen tyontekijat. Artikkeliin haastateltu
kameroista vastannut Eye Solutionsin toimitusjohtaja Jorma Haikonen kertoo,
ettd ensimmaisten onnettomuuspaikalta tulevien kuvien ja tiedon mukaan pys-
tytaan paikalle maaraamaan tarvittavan verran apua ja valineistéa. Nain ollen

reaaliaikainen kuva vahentaa onnettomuuksista johtuvia kuluja.

Talla hetkella Secappissa ei ole mahdollisuutta livekuvaamiseen, ja se vaatii
viela kehittelya. Secappin myyntiedustaja Ahon mukaan (2017) livekuvassa on
isoissa tilanteissa haasteena, etta se vaatii paljon datakaistaa ja verkot voivat
olla tukossa. Tekniikan jatkuvasti kehittyessa ja verkon vahvistuessa voidaan
ongelmia kuitenkin ratkaista tulevaisuudessa. Tulevaisuus voisi mahdollistaa
my0s verkkokameroiden kauko-ohjauksen esimerkiksi pelastuslaitoksen tilan-

nekeskuksesta.

10 OPINNAYTETYON POHDINTA

Tekemani ohjeet olivat onnistuneita, ja ne vastasivat myos toimeksiantajan toi-
veita ja tarpeita. Ajankaytto oli tehokasta, ottaen huomioon erittain tiukan aika-
taulun. Tyossa perehdyin aiheeseen tutkimalla niin kirjallisuutta, kuin toimeksi-

antajalta ja muilta tahoilta saamaani materiaalia.
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Opin paljon pelastuslaitoksen, hatdkeskuksen, vapaapalokunnan ja muiden si-
dosryhmien toiminnasta, seka olemassa olevista halytysjarjestelmista ja vies-

tintakanavista. Haasteellisinta opinnaytetydn teossa oli sisaistaa edella maini-
tut kaytannot. Opin lisaksi digitalisaatiosta, jarjestelmista, seka mobiilikana-

vista ja niiden erityispiirteista.

Haastattelemalla enemman peruskayttajia kuten pelastus- ja ensihoitohenkild-
kuntaa, olisin voinut saada tarkempaa tietoa viestinnan nykytilasta ja mielipi-
teitd mobiilikaytosta. Tama oli kuitenkin erittain haasteellista, silla suurimmalla
osalla henkilokuntaa ei ollut aikaisempaa kokemusta samantapaisista mobiili-
jarjestelmista. Tydssa ei myoskaan tarkasteltu pelastuslaitoksen turvallisuus-

palveluiden toimintaa, vaikka Secapp on tarkea osa myds heidan viestintaa.

Opinnaytetyoni vastaa opintojani ja tarvittavaa ammattitaitoa tulevaisuudessa,
jolloin henkilokohtainen tavoitteeni on saavutettu. Koin aiheen erittain mielen-
kiintoiseksi ja uskon, etta tyostani on hyotya Keski-Uudenmaan pelastuslaitok-

sen lisaksi myds muille organisaatioille ja yrityksille.

Tama tutkielma antaa hyvan pohjan Keski-Uudenmaan pelastuslaitokselle
mobiilijarjestelman hyddyntamiseen ja sen viestinnan erityispiirteisiin. Eri toi-
mijat voivat opinnaytetyoni avulla pohtia, mihin suuntaan toimintaa kannattaisi

kehittaa jatkossa.
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Liite 1. Asiantuntijahaastattelu llkka Heinonen, perusrunko

Tausta

BN =

Mitka asiat vaikuttivat Secapin hankintaan?

Mista jarjestelma bongattiin? (tuliko firma itse tarjoamaan tms?)
Kuinka paljon jarjestelmaa on kaytetty?

Kuinka Secapp tukee pelastuslaitoksen tavoitteiden toteutumista?
Minka tavoitteiden?

Nykytila

1.

9.

Mihin organisaation viestintatarpeisiin jarjestelmaa kaytetaan? Mika on
viestintayksikon rooli jarjestelman kaytossa? (vaikuttaako asukasvies-
tintdan, mediaviestintaan tai muihin kanaviin kuten verkkosivuihin)
Mita hyvia ominaisuuksia naet jarjestelmassa? Mita etuja Secapin kayt-
toonotolla on?

Mita lisdominaisuuksia Secapissa on verrattuna muihin jarjestelmiin?
Mita henkilostoryhmia Secapp helpottaa?

Olisiko Keski-Uudenmaan pelastuslaitoksen kannalta hyddyllista, jos
muutkin turvallisuusalan toimijat tai pelastuslaitokset ottaisivat Secapin
kayttoonsa?

Mitka asiat rajoittavat Secapin kayttoa?

Jarjestetaanko Secapin kayttoon koulutusta? Millaista? Onko tulossa
uudenlaista? Mille kohderyhmille?

Minkalaiset ovat Secapin kaytto- ja yllapitokustannukset verrattuna
aiempiin jarjestelmiin?

Miten Secapp suhtautuu pronto-jarjestelmaan (tilastoinnin osalta)?

10.Onko Secapissa paallekkaisia toimintoja aikaisempien jarjestelmien

kanssa?

Kehittaminen

1.
2.

3.

N

©®

Kuinka Secapin kayttd johdetaan organisaation 1api?

Miten operatiivista viestintaa halutaan kehittaa? Miten Secapp mahdol-
listaa viestinnan kehityksen?

Mihin haluaisitte muutosta/parannusta? Mika ei toimi mieleisellasi ta-
valla? (Secapissa)

Uskotko, ettd Secapp tulisi myds muille toimialoille? (raja, poliisi yms)
Mita hyotya siita olisi pelastuslaitokselle?

Onko Secappiin tullut jo kehitysehdotuksia? Miten niihin on suhtau-
duttu?

Miten pelastuslaitos hyotyisi eniten jarjestelmasta?

Onko Secappin kaytdssa ilmennyt ongelmia esimerkiksi eri jarjestel-
mien tai valineiden suhteen?

Miten jarjestelmassa olevat tiedot saadaan pysymaan ajan tasalla?
Mita kayttdohjeen tekemisessa minun tulisi ottaa huomioon? (onko jo-
tain erityista mita siina tulisi olla)

Tietoturvallisuus ja riskit

1.

2.
3.

Naetkod onko Secapin kayttoon liittyen riskeja? Miten kyseiset voisi mi-
nimoida?

Miten tietotekninen turvallisuus on toteutettu pelastuslaitoksessa?
Mita oleellista en kysynyt? Mitd minun pitaisi tietda? Vapaa sana



