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1 Johdanto

JYVSECTEC tarjoaa tutkimus-, kehitys-, koulutus- ja harjoituspalveluita yrityksille ja
organisaatioille. JYVSECTEC ylldpitda ja kehittdad RGCE-kybertoimintaymparistoa.

(Tietoa meistd n.d.)

Toimeksiantajan tavoitteena oli selvittaa kahden eri open source -tuotteen
soveltuvuutta Incident Response -toimintaan. Incident Response tarkoittaa
suomennettuna poikkeamiin vastaamista ja Incident Management
poikkeamienhallintaa. Ohjelmiksi valittiin Cyphon ja YETI. Cyphon on Dunbar-
yrityksen kehittama ilmainen ohjelmisto. YETI on monien eri kayttdjien kehittama

avoin ohjelmisto.

Teoriaosuudessa maaritetaan teoreettinen pohja poikkeamienhallinnalle ja

tilannetietoisuudelle seka myds taustatiedot kdytettavissa oleville teknologioille.

Riskinhallinnan ohjelmia vertaillaan niiden toiminnallisuuden, kaytettavyyden,
asennettavuuden seka sen mukaan, etta kuinka hyvin tietoa voidaan vieda
kolmansiin osapuoliin API-rajapinnan kautta. Vertailtaessa API-rajapintaa,
toimeksiantajan paapainona oli GET-metodilla saatavien tietojen hakeminen
jarjestelmasta. Tata kautta tietoa voidaan hakea, lukea ja se voidaan visualisoida

kolmannen osapuolen apusovelluksessa.

Lopullinen vertailu tehtiin luomalla kuvitteellinen esimerkkitapaus, jossa yrityksen
verkkoon on paasty hyokkaamaan. Vertailussa keskitytaan ohjelmistojen
monipuolisuuteen tiiminhallinnan osalta seka arvioidaan kuinka hyvin ohjelmistot
osaavat muodostaa ns. keissin. Tapauksen selvittdminen alkaa aina puutteellisen
informaation pohjalta. Uusia tekijoita ja merkkeja kompromisseista |0ydetadan
tutkinnan edetessa. Talloin on hyva, etta esimerkkitapausta eli keissia voidaan
taydentaa. Keissille pitaisi olla ns. aikajanatoiminto, jolloin tapauksen eri vaiheet

saadaan linkitettyd yhteen kronologisessa jarjestyksessa.



2 Teknologiat ja taustatutkimus

Tydssa verrattiin kahta eri poikkeamienhallinnan ohjelmistoa. Kaytettavissa olevat
teknologiat vaikuttavat ohjelmistojen asennettavuuteen, kdayttéonoton helppouteen

seka ominaisuuksien laajuuteen.

2.1 Tutkimusmenetelmat

Kvantitatiivinen tutkimus on faktapohjaista, objektiivista, numeroihin perustuvaa, tu-
loskeskeista ja siind tehdaan monia eri kokeita, jotta saadaan varmistettua testaustu-

loksen tarkkuus. (Rasanen n.d. 4.)

Kvalitatiivinen tutkimus perustuu kokonaiskuvaan, subjektiivisiin mielipiteisiin ja tul-
kinnan varaisuuteen. Ty6ssa ei ole mitattavia elementteja ja lopputulos on subjektii-

vinen, joten siksi tydssa kaytetaan kvalitatiivista tutkimusta. (Rdsanen n.d. 4.)

2.2 API

2.2.1 Yleista

API tulee sanoista "Application Programming Interface”. Suomennettuna se tarkoit-
taa ohjelmointirajapintaa. Ohjelmointirajapinnalla yritys voi avata osan palveluaan
ohjelmistokehittdjien kayttoon. Nain ohjelmistokehittdjat pystyvat kommunikoimaan
rajallisesti yrityksen tarjoaman palvelun kanssa. Tiedonsaanti on kuitenkin rajallista ja
ennalta maaritettya, eli APl:n kayttéonotto ei avaa koko palvelua ja sen tietoja ulko-
maailmaan. Samaan tapaan kuin tiedonsiirtoprotokolla maarittaa tiedonvaihdon
standardit tietoliikenteessa, APl maarittaa tiedonvaihdon standardit kahden sovelluk-
sen valilla. Tiedonvaihtoa varten APl maarittaa saannoét sille mita protokollaa kayte-
taan, mitka ovat input- ja output-muotoilusdannot tiedolle, sekd sen missa muodossa

data tuodaan ulos sovelluksesta. (Brajesh 2017, kpl 1 Overview.)

Historiallisesti APl on tarkoittanut ohjelmointirajapintoja kayttojarjestelmissa seka
ohjelmointikirjastojen tarjoamia ohjelmointirajapintoja. Kolmas ja nykyaan yleisin

APl:n muoto on web API. Tehokkaiden dlypuhelimien ja tablettien yleistyttya tarve



rakentaa lisda API-kirjastoja sovelluskehitysta varten kasvoi. Nykydan web API:t on

rakennettu kayttden REST-teknologioita. (Brajesh 2017, kpl 1 The Evolution of API’s.)

Toiminnallisuuden kannalta on kriittista, ettei ohjelmointirajapintaan, datan tulo- ja
vientimuotoon, eikd tuodun datan kasittelyformaattiin tehda muutoksia. Muuten so-
vellukset voivat lakata toimimasta. Sen vuoksi ohjelmointirajapintaa voidaan pitaa
teknillisena sopimuksena kommunikoinnin saanndista kahden sovelluksen valilla. Ta-
man vuoksi on myos syytd maarittda SLA-sopimus ohjelmointirajapintaan liittyen.

(Brajesh 2017, kpl 1 Defining an APl and its characteristics.)

2.2.2 Erilaiset API:t

On olemassa kolmea eri tyyppista APl:a (Brajesh 2017, kpl 1 Types of APIs.)

- Yksityinen API
- Partner API
- Julkinen API

Julkinen APl on avoimesti internetissa kaikkien kaytettavissa. Esimerkkeja julkisesta

APl:sta ovat mm. Facebookin, Googlen, Twitterin ja Amazonin tarjoamat API:t. Julki-
set API:t tarjoavat tiedonldhteen, joiden tarjoamien toiminnallisuuksien avulla ohjel-
mistokehittdjat voivat luoda innovatiivisia sovelluksia. Hyvin rakennettu julkinen API
voi luoda lisaa kohdesovelluksia, tuoda lisaa asiakkaita yritykselle seka nostaa yrityk-
sen markkina-arvoa. Julkiselle APl:lle on syyta tarjota dokumentaatio, jossa kuvataan

APl:n toiminnallisuus. (Brajesh 2017, kpl 1 Types of APIs.)

Yksityiset, tai sisdiset (internal) API:t ovat vain rajatun yhteison kdytossa. Esimerkkina
tasta voisi olla ohjelmoijan luoma rajapinta yrityksen sovellukselle. Partner API:t, eli
kumppaneiden valiset API:t ovat tyypillisesti B2B-mallin mukaisesti kaytdssa kahden
yrityksen valilla. Partner API:n avulla voidaan siirtda tietoa kahden yrityksen valilla
paljastamatta kuitenkaan alla olevaa ohjelmistokoodia tai back-end palvelin-infra-

struktuuria. (Brajesh 2017, kpl 1 Types of APIs.)

2.2.3 Esimerkkeja API toiminnallisuudesta

Taulukossa 1 on kuvattu suurimpien julkisten ohjelmointirajapintojen toiminnalli-

suuksia.



Taulukko 1. Julkiset API:t ja niiden toiminnallisuus (Brajesh 2017, kpl 1 Examples of

popular APIs.)

API

Toiminnallisuudet

Twitter

Twitterin REST API:n avulla voidaan lukea tietoa Twitterin
kayttdjista, heidan Twitter-etusivustaan seka status-paivityk-
sistd. Sen avulla voidaan myds luoda status-paivityksia.
Haku-API:n avulla voidaan hakea tarkemmin status-paivityk-
sid Twitterin sisalta. Streaming API:n avulla voidaan tarjota
jatkuva reaaliaikainen tiedonsyo6tto.

Instagram

Instagram API:n avulla voidaan hakea kuvia Instagram-palve-
lusta ja linkittaa niitd omille kotisivuille.

Amazon

Amazonin API:n avulla voidaan mm. tehda ostoksia ja tarjota
mainoksia sovelluksen sisalla. Ostokset tehdaan kayttden
Amazonin omaa Amazon Pay -maksujarjestelmaa.

Google

Googlen API:n avulla voidaan yhdistaa googlen eri palvelui-
hin, kuten haku-, kdannos-, kartat- ja gmail-palveluihin.
Google API:n avulla voidaan esim. kirjautua sovelluksiin kayt-
tamalla Google-tilia, eika tall6in tarvitse luoda erillista kaytta
jatunnusta.

Facebook

Facebookin API:n avulla Facebook-tilia voidaan kayttaa kir-
jautumiseen ja hakea kayttajaprofiili-tietoja.

Youtube

Youtube APl on osa Googlen API-tarjontaa. Youtube API:n
avulla voidaan lisata videoita ja livestream-tarjontaa verkko-
sivuille. Analytics-palvelun avulla voidaan hakea videoiden
katselukertoihin liittyvaa tietoa. Lisdksi palvelu tarjoaa raja-
pinnan Youtuben kdytdssa olevaan dataan.

2.3 API-teknologiat

2.3.1 SOAP

SOAP tulee sanoista Simple Object Access Protocol. Sen avulla voidaan valittaa jarjes-

teltyad informaatiota jaetussa ymparistdssa, joka ei kuitenkaan ole keskitetysti hal-

littu. SOAP kayttaa XML-teknologiaa viestitysmuotonsa. SOAP:n kaksi tarkeintad suun-

niteltua toiminnallisuutta ovat yksinkertaisuus seka laajennettavuus. (Gudgin, Had-

ley, Mendelsohn, Moreau, Nielsen, Karmarkar, Lafon 2007.)

SOAP-viesti kulkee tyypillisesti HTTP:n ylitse, mutta SOAP voi kdyttdda myos SMTP-

protokollaa tai muuta vastaavaa Layer 7-tason viestintdaprotokollaa. SOAP-viesti koos-

tuu kirjekuoresta (envelope), jonka sisalla ovat otsikot (headers), viestikentta (body)
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sekd myos virheviesti-kentta (fault). Viestikentta sisaltda sen varsinaisen informaa-
tion jonka haluamme lahettaa. Viestikentta kayttdaa XML-muotuilua. (Brajesh 2017,

kpl 1 The Difference Between a Web Service and a Web API.)

2.3.2 REST

REST tulee sanoista Representational State Transfer. Roy Fielding (2000) maaritteli

perusteet REST-arkkitehtuurille vuoden 2000 tohtorintydssaan.

REST on arkkitehtuuri, jolle ei ole absoluuttisen tarkkoja saantéja, mutta noudattaa
tiettyja ohjemalleja ja rajoituksia. REST pohjautuu tilattomaan asiakas-palvelin vuoro-
vaikutusmalliin. Tilaton malli tarkoittaa sitd, etta jokaisessa asiakkaan pyynndssa on
oltava kaikki tarvittava tieto, jolla serveri osaa kasitella pyynnon. Tall6in serveri ei siis

tallenna mitaan tietoja tiedonsiirrosta. (Fielding 2000)

Osana REST-arkkitehtuuria asiakas tallentaa saamansa tiedon sdil6on valimuistiin.
Talla mallilla pyritaan vahentamaan jatkuvaa tiedonsiirtoa. Talloin tulee olla tiedossa,
ettd onko vastauksessa saatu data sdilottavissa olevaa dataa vai ei. Jos data on sdil6t-
tavissa, talldin asiakaslaite voi kayttaa tata dataa uudelleen samanlaisiin pyyntoéihin.
Ongelmana voi olla se, jos sailotty data eroaa suuresti asiakaslaitteen ja palvelimen
valilla. REST arkkitehtuurille on my6s ominaista yhtenadinen tiedonsiirtomalli. Palvelin

ja asiakas noudattavat samaa standardoitua tiedonkasittelyn muotoa. (Fielding 2000)

2.3.3 JSON

JSON-standardi on tekstipohjaisen tiedon esitysmuoto, joka on standardoitu RFC

7159-dokumentissa. JSON-tiedostot kayttavat .json-paatetta.

JSON data-arvot koostuvat kahdesta eri osasta: avaimesta ja arvosta. Avaimen arvon
on oltava tekstitietotyyppia ja avaimen on oltava lainausmerkkien sisalla. JSON tieto-
tyypit ovat teksti (string), luku, objekti, taulukko (array), totuus/vaara tai tyhja (null).
Objektit laitetaan aaltosulkeiden "{}” sisddn. Taulukoiden tieto laitetaan hakasulkei-

den ”[]” sisaan. Tietueiden arvot erotellaan toisistaan pilkuilla. (JSON Syntax n.d.)

Kuviossa 1 on esimerkki JSON syntaksista.



11

{
"name" : "Petteri”,
"age":24,
"phones”:["Apple","Nokia"],
"phone": {
"home" :1234,
"work" :5678,
¥
¥

Kuvio 1 JSON syntaksin esimerkki
JSON sisdltaa monia hyotyja verrattuna XML-kieleen. (JSON vs XML n.d.)

- JSON ei kdyta lopetus-tagia, eli esim. </html>

- JSON:n esitysmuoto on lyhyempi

- JSON on nopeampi lukea ja kirjoittaa

- JSON voi kayttaa taulukkoja tietoarvona

- JSON:n tietoa voidaan parsia Javascript-funktiolla. XML tarvitsee XML-parserin.

2.3.4 XML

XML-kuvauskielen kehitti World Wide Web Consortium eli W3C. XML on standar-

doitu W3C:n "Extensible Markup Language (XML) 1.0 (Fifth Edition)”-standardissa.
XML-kuvauskielen kehitys alkoi vuonna 1996, eli se on paljon vanhempi teknologia

kuin JSON. (Connolly 2003.)

XML noudattaa puurakennetta, joka perustuu lapsi-vanhempi, eli “parent-child”-ra-
kenteeseen. XML:n rakenne koostuu juuresta, jolla on lapsielementteja. XML sail66
tiedot elementtien sisalla. Elementin sisaltd voi koostua: tekstista, attribuutista, toi-
sesta elementista tai edelld mainittujen yhdistelmasta. XML attribuutti viittaa ele-

mentille annettuun ominaisuuteen. (XML tree n.d.)
Alla on esimerkki attribuutin kdytosta seka XML-puun perusrakenteesta.

<henkilorekisteri>
<henkilo sukupuoli="mies”>Petteri</henkil6>
<ikd>24</ika>
<asuinpaikkakunta>Jyvaskyla</asuinpaikkakunta>
</henkilo>
</henkilorekisteri>
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Henkilorekisteri on juuri. Silla on lapsielementti henkil®, joka sisdltda attribuutin
"mies”. "Petteri” on henkil6-elementin tietoarvo, jolle on listattuna 2 lapsielement-

tia.

2.4 Web-palvelu

Web-palvelu koostuu resursseista. Resurssien sijainnilla on jokin tietty polku. Resurs-
seihin viitataan joko URN:lla vai URL:Ila. URN tulee sanoista Uniform Resource Name

ja URL sanoista Uniform Resource Locator. (RFC 2616 1999.)

Absoluuttinen polku viittaa siihen, etta URl:ssa annetaan resurssiin viittaava kokonai-
nen polku. Relatiivinen polku olettaa, ettd kyseinen resurssin lahteen sijainti on tie-
dossa. Hierarkkinen polku viittaa kdytettavissa oleviin aliresursseihin, joiden sijainti

kirjoitetaan ”/”-merkkien jalkeen. (RFC 2616 1999.)

Esimerkkina naista poluista on UNIX:n tiedostorakenne. /var/www/html on esimerkki
absoluuttisesta polusta. ”/”-merkki alussa viittaa UNIX-jarjestelman juuripolkuun. Jos
kayttdja on siirtynyt /var/-kansioon, han voi talloin kayttaa relatiivista polkua

IH

"www/html|” paastakseen html-kansioon. www- ja html-kansiot ovat /var/-kansion

aliresursseja.

Alla on RFC 2616-standardin maarittelema perusrakenne HTTP-linkille (RFC 2616
1999.):

http_URL = "http:" "//" host [ ":" port ] [ abs_path [ "?" query ]]

Web-selain olettaa automaattisesti, etta resurssia haettaessa kaytetdaan porttia 80.
Hyperlinkkiin voidaan sisallyttaa eri portti web-sivun osoitteen jalkeen kaksoispis-
teelld. Kirjoittamalla kysymysmerkin (?) polun jalkeen voidaan linkkiin sisallyttaa ha-
kutoiminto. Fragment-toimintoa eli (#)-merkkia kdytetdan kun halutaan viitata johon-

kin resurssissa sijaitsevaan osaan kuten tekstiotsikkoon. (RFC 2616 1999.)
RFC 3986 maarittaa hyperlinkin syntaksin auktorisoinnille (RFC 3986 1998.):

authority = [ userinfo"@" ] host[":" port]
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2.5 HTTP

HTTP on tiedonsiirto-protokolla asiakaslaitteen ja palvelimen valilla. HTTP perustuu
pyyntoihin (request) ja vastauksiin (response). HTTP toimii OSI-mallin 7. tasolla eli so-
vellus-tasolla. HTTP kayttaa porttia 80 ja suojattu versio HTTPS porttia 443. (RFC 2616
1999.)

Tyon kannalta on tarkea tutustua siihen, mita eri HTTP-viestipyyntdja voidaan tehda
APl:in, mitd vastausviesteja saadaan seka mita lisatietoja voidaan kuljettaa otsikko-

kentissa.

2.5.1 HTTP:n metodit

Taulukossa 2 on listattuna tarkeimmat HTTP-viestimetodit. Muita HTTP-viestityypeja
ovat TRACE, OPTIONS, HEAD ja CONNECT.

Taulukko 2. HTTP:n pyyntoviestit (RFC 2616 1999.)

Metodi Selitys

GET GET-metodilla pyydetaan hakea URI-linkissa maaritettya re-
surssia.

POST POST-metodilla Idhetetaan pyynto luoda uusi resurssi serve-
rille, kuten esim. uusi blogi-postaus tai kuvan ldhettdminen.

PUT PUT-metodilla pyydetaan serveriltd, etta tiettya olemassa
olevaa resurssia muokataan.

DELETE DELETE-metodilla serveria pyydetdan poistamaan jokin tietty
resurssi.

2.5.2 HTTP:n status-viestit

Taulukossa 3 on listattuna tarkeimmat HTTP:n status-viestit.
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Taulukko 3. HTTP:n statusviestit (RFC 2616 1999.)

Status

Selitys

1xx Informational

Antaa lisatietoa

2xx Succesful

Pyynto onnistui ja se on vastaanotettu.

200 OK

Pyyntd meni lapi ja siihen on saatu vastaus. Viesti ilmoit-
taa my0s tapauskohtaisesti lisatietoa kaytettyyn resurs-

siin liittyen (GET, POST ym.)

Muissa 2xx-viesteissa pyynté meni myos lapi, mutta pyy-
dettya sisaltda ei valttamatta saada kokonaisuudessaan.

201 Created

Kayttajan pyytdma uusi resurssi on luotu.

202 Accepted

Kayttajan pyynto on hyvaksytty, mutta ei viela proses-
soitu.

3xx Redirection

Uudelleenohjaus. Pyydettya resurssia varten taytyy suo-
rittaa uudelleenohjaus.

301 Moved Per-
manently

Viitattu resurssi on siirretty pysyvasti muualle.

302 Found

Viitattu resurssi on siirretty tilapaisesti muualle.

4xx Client Error

Kuvaa kayttdjan tekemaa virhetta.

400 Bad Request

Lahetettya viestipyyntda ei voitu tunnistaa vaaran syn-
taksin takia.

401 Unauthorized

Ei kdyttooikeutta.

403 Forbidden

Kaytto kielletty.

404 Not found

Resurssia ei l0ydy tai sen ei haluta olevan julkinen.

405 Method Not Allo-
wed

Pyydetty palvelu on mahdollista toteuttaa, mutta se on
poistettu kaytosta

5xx Server Error

Kuvaa virheilmoitusta palvelimen paassa

500 Internal Server Er-
ror

Serverin sisdinen virhe

501 Not Implemented

Palvelin ei tue pyydettya palvelua.

502 Bad Gateway

Serveri toimi valityspalvelimena tai uudelleenohjaajana,
mutta ei saanut vastausta seuraavana vuorossa olleelta
serverilta.

503 Service Unavailable

Palvelin ei tilapaisesti pysty kasittelemaan pyyntoa talla
hetkella.

504 Gateway Timeout

Serveri toimi valityspalvelimena tai uudelleenohjaajana,
mutta ei saanut vastausta tarpeeksi nopeasti seuraavana
vuorossa olleelta serverilta.

2.5.3 HTTP:n otsikko-kentat

HTTP-viestit sisdltavat myos otsikoita. Mahdollisia otsikkotyyppeja ovat

- general-header
- request-header
- response-header
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- entity-header. (RFC 2616 1999.)
General-header-otsikko sisaltda yleistietoa, jota voidaan kayttdaa seka pyynto- etta
vastausviesteissa. Entity-header-otsikko sisaltdaa metainformaatiota sivustosta. (RFC

2616 1999.)

Request-header:n avulla kdyttdja voi l[ahettaa lisatietoa serverille tekemasta pyyn-
nostaan tai lisatietoja itsestdaan. Naita tietoja ovat esim. kayttajan selain seka se mita
tiedon esitysmuotoja kayttaja sallii. Tarkein ominaisuus on kuitenkin auktorisoinnin

mahdollistaminen. (RFC 2616 1999.)

Vastausotsikon avulla palvelin voi lahettaa lisatietoja vastausviestissaan jotka eivat
mahdu status-kenttaan. Otsikko sisaltaa lisatietoja palvelimesta seka haetusta resurs-

sista. (RFC 2616 1999.)

Kuviossa 2 on esimerkki kahden eri otsikon kaytosta. Kuviossa palvelin kertoo lisatie-
toja itsestaan ja sen lisaksi kayttaja maarittaa sen mita eri tiedon esitysmuotoja han

tukee.

Cookies Params Response Timings Preview

Request URL: http://optima. jamk.fi/

Request method: GET
Remote address: 195.148.1258.198: 88

Status code: A 382 Found
Version: HTTP/1.1

Edit and Resend  Raw headers

Filter headers
Response headers (0,289 KB)
Connection: "Keep-Alive"
Content-Length: "207"
Content-Type: "text/html; charset=iso-8859-1"
Date: "Thu, 02 Nov 2017 02:48:27 GMT"
Keep-Alive: "timeout=1, max=100"
Location: "https://foptimajamk.fi/”
Server: "Apache/2.4.6 (CentO5) Open55L/1.0.2k-fips mod_perl/2.0.10 Perl/v5.16.3"
Request headers (0,311 KB)
Host: "optimajamk.f”
User-Agent: "Mozilla/5.0 (Windows NT 6.3; WOWEG4; nn52.0) Gecko/20100101 Firefox/52.0"
Accept: "text/html.application/xhtml +xml.application/xml;q=0.9,%/*:q=0.8"
Accept-Language: "en-US.en;g=0.5"
Accept-Encoding: "gzip, deflate”
Connection: "keep-alive"

Upgrade-Insecure-Requests: "1

Kuvio 2 Otsikot HTTP-paketissa
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3 Incident management

3.1 Tapahtuma

Tapahtumalla viitataan tietoverkossa tapahtuneisiin havaittuihin asioihin. N&ita asi-
oita voivat olla esim. kayttajan kirjautuminen tai VOIP-puhelun soittaminen. Jotta ta-
pahtuma voidaan havaita, siita on oltava merkinta tapahtumienhallinnan ohjelmis-
tossa tai lokitiedostoissa. Tapahtuman havaitseminen ei riitd vaan ilmennyt poikkeus-

tapahtuma pitdaa myos tiedostaa ihmisen toimesta.

3.2 Poikkeama

Incident eli poikkeustapaus tai toisin sanottuna poikkeama on normaalista poikkeava

epasuotuisa tapahtuma (Johnson 2013, 66).

Maaritelmaan mukaan jokainen tapahtuma, jolla pyritdan aiheuttamaan vahinkoa
kohdeyritykselle, on poikkeama. Poikkeama voi esim. tarkoittaa jarjestelmaan mur-
tautumisyritysta, onnistunutta jarjestelmaan kirjautumista vieraasta IP-osoitteesta
tai palvelunestohyokkaysta. Hyokkays voi kohdistua tietojarjestelmiin, tietokoneisiin

tai yrityksen verkkoon. (Schperberg, Brancik 2005. kpl 4 Incident.)

Taulukossa 4 on kuvattu NIST-organisaation ohjemallissa maaritellyt mahdolliset tie-
toturvauhat, joista selvida, ettd mita mahdollisia poikkeamia verkossa voidaan ha-

vaita.
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Taulukko 4. Tietoturvauhat (Cichonski, Millar, Grance, Scarfone 2012. 25-26.)

Keino Menetelma

Siirrettava media USB-tikun tai kovalevyn kautta suoritettava hyokkays.

Brute-force Palvelunestohyotkkays tietoverkkoon tai vaihtoehtoisesti joku
voi yrittaa brute force -menetelmalla murtaa salauksen.

Sahkoposti Phishing-hyokkaykset, murtautumisyritykset kayttajatileille.

WWW-palvelut Web-palveluun hydkkdys voi tapahtua mm. SQL-injektion tai
XSS-hyokkadyksen kautta.

Matkimis-yritys Hyokkaaja luo todelliselta ndyttdavan palvelun, jota kautta

han pystyy hyokkdaamaan jarjestelmaan. Esim. vale WLAN tu-
kiasema, MitM-hydkkays tai todelliselta nayttava mock-up-
palvelu verkossa.

Materiaali varkaus | Voi ilmentya esim. tarkean laitteiston siirtymisena offline-ti-

laan, joka voidaan huomata verkonhallinnan ohjelmistosta.

Paasyoikeuksien Joku yrityksen tyontekija on paassyt kasiksi informaatioon jo-
rikkominen hon hanella ei ole paasyoikeutta. Tama voi olla esim. johta-

jien jakokansio tiedostopalvelimella. Vaihtoehtoisesti talla
kayttajalla ei ole vaadittua suojaustasoa dokumenttien luke-
miseen.

NIST-ohjemallissa maaritetadan myos lista kaytanndn esimerkki-tapauksia poikkea-

mista, tai poikkeamaa edeltavista tapahtumista jotka voivat johtaa hydkkaykseen.

Webpalvelimen lokeista ilmenee, ettd joku on kdyttényt haavoittuvuusskanneria
Sdhképostipalvelimen ohjelmistosta on I6ydetty uusi tietoturvauhka

IDS-palvelin havaitsee, ettd jokin ylikuormittaa tietokanta-palvelimen ohjelmis-
toa

Virustorjunta ilmoittaa, ettd yrityksen tietokoneessa on havaittu virus

Yilépitdjé I6ytdd tiedoston, jossa on paljon erikoismerkkejd.

Joku on mennyt muuttamaan konfiguraatio-asetuksia, ja téstd kertyy lokimer-
kinté.

Sovellus raportoi monta perékkdistd epdonnistunutta kirjautumisyritystd
Verkossa levidd sdhkdposti, jossa on epdilyttédvdd sisdltod

Verkon kuormituksessa huomataan poikkeavaa kuormitusta (Cichonski ym. 2012.
26-27.)

3.3 Poikkeamienhallinta ja sen vaiheet

3.3.1 Yleista

Poikkeustapauksien kasittely sisdltaa seuraavat toimenpiteet: tapauksen huomiointi,

tapaukseen vastaaminen, tapauksesta toipuminen ja jalkitoimenpiteet seka tapauk-

sen dokumentointi. Poikkeamienhallinnalla pyritddn myds varmistamaan yrityksen

normaali toimivuus poikkeamien aiheuttamien poikkeustilanteiden aikana. (Kim, So-

lomon 2014. kpl 8.)
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Prosessi vaihtelee eri organisaatiosta tai toimialasta riippuen. NIST on maarittanyt

poikkeamienhallinnalle 7 vaihetta. Nama vaiheet ovat:

- valmistautuminen

havainnointi ja analysointi

karanteeni, havittdminen ja palautuminen
- jalkitoimenpiteet.

Kuten OODA-kierteessakin, on tdma prosessi jatkuva toimenpide, jota pyritdaan aina
parantamaan. Kuviossa 3 on esitetty NIST-organisaation maarittdma ohjemalli-pro-

sessi poikkeamanhallinnalle. (Cichonski ym. 2012. s. 21.)

7 IO A

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Kuvio 3 Poikkeamanhallinnan malli (Cichonski ym. 2012, 21.)

3.3.2 Valmistautuminen (preparation)

Poikkeustilanteisiin voidaan valmistautua kouluttamalla henkil6stda, luomalla erityis-
tiimi poikkeamienhallintaa varten, maarittamalla vastuualueet seka ostamalla tarvit-
tavat ohjelmistot ja tyokalut. Hyvin luotu tietoturvasuunnitelma vahentaa poikkeusti-
lanteita. On siis syyta konfiguroida palomuuri hyvin, kouluttaa henkildstod, jarjestaa

lokienhallinta seka toimiva varmuuskopiointi. (Cichonski ym. 2012, 23.)

Tietoturvatiimin nakdkulmasta on syyta tehda laite- ja ohjelmistokatsaus josta ilme-
nevat yrityksen laitteisto seka niissa olevat kayttojarjestelmat. Tietoverkon tulee olla
hyvin dokumentoitu ja kuvattuna graafisesti seka fyysisena etta loogisena topologia-
kuvana. Verkosta tulee ottaa baseline-mittaus, joka auttaa luomaan kuvan siita mil-

lainen on normaali verkon kulutus tavallisena paivana. Tietoverkon portit tulee olla
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dokumentoituna, ja yleisimmin kaytossa olevien porttien tulee ilmentya baseline-
mittauksessa. Ajan tasalla pysyminen tietoturvauhista parantaa valmistautumiskykya.

(Cichonski ym. 2012, 23.)

3.3.3 Poikkeustapauksen huomiointi (notification)

Ensimmainen vaihe poikkeamien kasittelyssa on tiedostaa, etta kyseessa on poik-
keama eika normaali verkon tapahtuma. Iimoitus poikkeamasta voi tulla automaatti-
sesti tapahtumienhallinnan ohjelmistosta. Myds virustorjunta tai palomuuri voivat

antaa ilmoituksen. Kolmas tapa saada ilmoitus on kayttdjien raportoimana.

Poikkeama on huomioitu, kun siitd on annettu ilmoitus. Poikkeama on tiedostettu
vasta silloin kun sita vastaan aletaan tehda toimenpiteita ja tutkimusta. Poikkeaman
huomioimisen jdlkeen on otettava selvaa, ettd onko kyseessa vakava poikkeama ja
ettd onko se tarkoituksenmukainen mahdollinen hyokkays. (Kim, Solomon 2014, kpl

8 Steps to take in handling an incident.)

Poikkeaman havainnoinnin jdlkeen poikkeama tulee luokitella. Poikkeama ei valtta-
matta vaadi toimenpiteita jolloin se voidaan kuitata pois. Poikkeama voidaan luoki-
tella esim. kolmeen tasoon. Nama ovat alhainen-, keski- ja korkea uhkataso. Uhkat
tulisi hoitaa uhkatason perusteella, eikd niiden saapumisjarjestyksessa. (Cichonski

ym. 2012. 32.)

Uhkien priorisoinnissa tulee miettia, etta mihinka osa-alueisiin uhka voi vaikuttaa.
Apuna voidaan kayttaa CIA-menetelmaa, joka tulee sanoista confidentiality, integrity

ja availability. Eli siis luotettavuus, eheys ja saatavuus. (Raggad 2010. kpl 1 CIA Triad.)

Saatavuus meinaa sitd, ettd onko palveluntarjontaan tullut hairioita, tai onko palvelu

kokonaan poissa kdytostd poikkeaman johdosta. (Raggad 2010. kpl 1 CIA Triad.)

Eheys viittaa siihen, etta voidaanko dataan tai informaatioon luottaa. Eli siis onko in-
formaatioon kuten esimerkiksi yrityksen intran web-sivustoon tehty muokkauksia

hyokkadjan toimesta. (Raggad 2010. kpl 1 CIA Triad.)

Luotettavuus viittaa siihen, ettd informaatio pysyy suojattuna ja salattuna. On tar-

kedta salata tieto kryptograafisin menetelmin, jolloin pahimmassa tilanteessa vuode-
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tut tiedot ovat kayttokelvottomia tehokkaasta salauksesta johtuen. Luotettavuus viit-
taa my0s siihen, ettd onko tieto pysynyt suojattuna, vai onko joku paassyt kasiksi tie-

toihin. (Raggad 2010. kpl 1 CIA Triad.)

Muita luokittelutapoja voi olla esim. poikkeamasta palautumisen kestoaika. Eli siis,
jos poikkeamaa ei hoideta pois alta nopeasti, se voi tarkoittaa, etta paljon vahinkoa
voi tapahtua hitaan ratkaisuprosessin aikana. Poikkeamat voidaan myds luokitella nii-
den kasittelyajan perusteella, ja sen perusteella voidaan miettia optimaalista resurs-
sienkayttod. Monta pienempaa uhkaa voidaan ratkaista samassa ajassa, kuin mita

yksi keskisuuri uhka vaatisi. (Cichonski ym. 2012. 33.)
3.3.4 Poikkeustapaukseen vastaaminen (response)

Poikkeamaan vastaaminen tarkoittaa konkreettisten toimenpiteiden aloittamista.
Tarkea ensivaihe on eristda uhka, jottei se paase leviamaan tietoverkossa. Organisaa-
tiolla on hyva olla luotuna suunnitelma, jonka pohjalta poikkeustapauksiin lahdetaan
vastaamaan. Suunnitelmasta tulee ilmetd, ettd mita toimenpiteita suoritetaan poik-
keaman ilmentyessa. Esimerkiksi jos tietokonevirus on iskenyt yhteen tydasemaan,
talloin kyseinen ty6asema tulee kytkea pois verkosta, kunnes uhkatilanne on hallin-
nassa ja virus on saatu poistettua. Hyvin laaditun suunnitelman avulla poikkeustilan-
teet saadaan ratkaistua nopeasti, ja talloin myos palveluiden saatavuus turvataan.

(Kim, Solomon 2014. kpl 8.)

Poikkeamien ratkaisussa on oleellista selvittda poikkeustilanteen lahde ja alkupera.
Lahde voi siis olla esim. web-palveluun kohdistunut hyokkays, ja hyékkayksen alku-
pera on kiinalaisesta IP-osoitteesta. Pelkkd web-palvelun tietoturvauhan korjaaminen
ei valttamatta riita, koska hyokkaykset voivat jatkua muilla tavoin samasta alkuperai-
sestd osoitteesta. Talldin on syyta esim. muokata palomuurin asetuksia, jolloin hyok-
kdykset saadaan loppumaan lopullisesti. Kun on selvitetty, ettd mihinka hyokkays
kohdistui, voidaan samalla korjata muita kyseiseen palveluun liittyvia tietoturvauhkia

ja ndin varautua ennalta tuleviin hyokkayksiin. (Kim, Solomon 2014. kpl 8.)
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3.3.5 Poikkeustapauksesta toipuminen (recovery)

Ennen varsinaisia palautumis-toimenpiteita, on uhka havitettava taysin verkosta.
Tama voi tarkoittaa viruksen poistamista, kaapattujen kayttajatilien sulkemista seka

hyokkayksen mahdollistavien palveluiden valiaikaista sulkemista.

Poikkeustapauksiin vastaamisen prosessi edellyttaa myos vahinkojen korjaamista ja
minimointia. Talloin on tarkeata, etta varmuuskopioinnit ovat ajan tasalla. On selvi-
tettava, etta milloin hyokkays tapahtui ja mika on viimeisin varmuuskopiointi hyok-
kdysta edeltavalta ajalta. Tietoverkossa vahingon voidaan katsoa tulleen korjatuksi
silloin, kun tietoverkko on saatu takaisin poikkeustapahtumaa edeltineeseen tilaan.
Yrityksessa taas poikkeustapahtuma voidaan katsoa tulleen korjatuksi silloin, kun yri-

tyksen tuotanto saadaan kdyntiin normaalille tasolle. (Kim, Solomon 2014. kpl 8.)

Kun toipuminen on saavutettu, on sen jalkeen tarkeata viela kerran analysoida poik-
keustapahtuma ja luoda suunnitelma ennaltaehkaiseville toimenpiteille, jotta samaa
uhkaa ei olisi enaa jatkossa. Jos hyokkays kohdistui yhteen osaan web-palvelua, on
syyta korjata myds muita mahdollisia tietoturvauhkia. Jalkitoimenpiteisiin kuuluu
myo6s henkiloston kouluttaminen ennalta vastaavien tapahtumien suhteen. (Kim, So-

lomon 2014. kpl 8.)

Mahdollisia laillisia toimenpiteita varten tapaus tulee dokumentoida mahdollisimman
hyvin. On dokumentoitava, ettd mihin tietoverkon osa-alueisiin hydkkays kohdistui,

mista IP-osoitteista hyokkays tehtiin, mitka olivat vaikutukset tietoverkon toimintaan
seka mitka ovat arvioidut rahalliset kustannukset. Myds mahdolliset kirjautumiset tai

kirjautumisyritykset talta ajalta on otettava ylos. (Cichonski ym. 2012. 37.)

3.3.6 Poikkeustapauksen jalkitoimenpiteet (follow-up)

Poikkeustapahtumat on syyta dokumentoida, koska se nopeuttaa vastaavien tapah-
tumien kasittelya jatkossa. Vastaavasti voidaan my0s pdivittda poikkeustilanteisiin
vastaamista varten luotua suunnitelmaa eli Incident Response Plan. (Kim, Solomon

2014. kpl 8.)
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Poikkeustapahtumasta voidaan luoda kolme erilaista dokumenttia; business impact
analysis (BIA), business continuity plan (BCP) seké disaster recovery plan (DRP). En-
simmaisessa versiossa (BIA), selvitetdan poikkeaman vaikutuksien yrityksen toimin-
taan. Seuraavassa versiossa (BCP), selvitetdadn kuinka poikkeama on vaikuttanut yri-
tyksen toimintaan palveluiden yllapidon ja toiminnan jatkuvuuden nakokulmasta.
Kolmannessa dokumentissa (DRP), luodaan talle poikkeustapahtumalle oma suunni-
telma tapauksesta toipumista ja palveluiden jalleen-kayttoonottamista varten.

(Schperberg, Brancik 2005. kpl 4.)

Incident response plan (IRP) eli poikkeamienhallinnan suunnitelma kay lapi yrityksen
luoman suunnitelman poikkeustilanteita varten. Suunnitelmasta kay lapi mm. seuraa-
vat asiat: vahinkojen minimointi ja poikkeaman nopea karanteeni, maaritetdaan vas-
tuualueet henkilostolle poikkeaman sattuessa, tehokas ja nopea paluu-suunnitelma
normaaliin toimintaan sekd myds lista toimenpiteista joilla voidaan ennaltaehkaista
tulevia uhkatilanteita. Tehokas IRP hoitaa poikkeustilanteet mahdollisimman nope-
asti ja tehokkaasti, minimoi aiheutetun vahingon ja sisdltdaa ennaltaehkaisevia toi-

menpiteita. (Johnson 2013. 67.)

3.4 Riskinhallinnan tiimi (CIRT)

Poikkeamien selvittamiseen voidaan perustaa riskinhallinnan tiimi eli englanniksi
Computer Incident Response Team (CIRT). Voidaan my0s puhua englanniksi Compu-
ter Security Incident Response Team (CSIRT)-kasitteesta. CIRT voi olla ennalta luotu
tai sitten tiimi luodaan tapauskohtaisesti. Riskinhallinnan tiimi voidaan muodostaa
IRP-suunnitelman pohjalta tai sitten riskinhallinnan tiimin toiminnalle tehddan oma
suunnitelma. (Gibson, 2015. kpl 15 What is a Computer Incident Response team

plan?.)

CIRT-tiimin koko riippuu yrityksen koosta. Hyvin toimiva CIRT tarvitsee montaa eri

roolihahmoa joita ovat

- Tiimin johtaja on vastuussa poikkeamien kasittelysta seka tiimin toiminnasta.

- Tietoturva-asiantuntijoiden pddosaamisalueena ovat palomuurit, IDS-
jarjestelmat, yleinen tietoturva-osaaminen sekd poikkeamienhallinnan ohjelmis-
tot.

- Tietoverkko-asiantuntijat tuntevat verkon fyysisen seka loogisen rakenteen, ja
my0ds sen mitad palveluita ja palvelimia verkossa on.
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- Vartioinnin henkilékuntaa voidaan tarvita, jos poikkeaman epaillaan tapahtu-
neen talon sisalla. He ovat vastuussa sisdanpadasyn menetelmista seka valvonta-
kameroista.

- Lakimiehet tuntevat tapauskohtaiset lakipykalat, ja sen miltd kohdin lakia on ri-
kottu. Heita tarvitaan myds silloin, jos tapaus etenee oikeuteen asti

- Viestinnan henkil6stda voidaan tarvita, jos tapauksesta tulee ilmoittaa asiakas-
yrityksille, tai medialle.

- Henkil6ston hallinta tuntee yrityksen rakenteen seka voi tarvittaessa ottaa selvaa
tyontekijoiden yhteystiedoista (Gibson, 2015. kpl 15 Elements of a CIRT Plan.)

Tiimin toimivuus seka tapauksien onnistunut ratkaiseminen tarvitsevat toimiakseen
hyvan kommunikoinnin eri henkiloston valilla. Yrityksella voi olla yksi tiimi joka hoitaa
kaikki poikkeustapaukset, tai monta eri tiimia joilla on eri vastuualueet. Osa tiimin ja-
senista voidaan ulkoistaa, kuten esim. lakimiehen palvelut. CIRT-tiimin toiminta voi-
daan myos kokonaan ulkoistaa. Yrityksen on myds paatettava, ettda milld ajanjaksolla
CIRT-tiimi on kaytettavissa. Korkean tietoturvatason yritys voi tarvita ympari vuoro-

kautisen CIRT-tiimin. (Cichonski ym. 2012 14-15.)

3.5 Tilannetietoisuus

Tietoisuus voidaan maarittaa kykyna havainnoida poikkeustilanteet normaaleina pi-
detyista tilanteista. Se merkitsee myos kykya maarittaa uusien tilanteiden taso suh-
teessa normaaliksi maaritettyyn tasoon. Tilannetietoisuus merkitsee kirjaimellisesti
kykya olla tietoinen tilanteesta, kunhan tilanteelle on ensin maaritetty normaalitaso,
jonka kautta voidaan myos tunnistaa poikkeamat. Puhutaan myds normaalista ja
poikkeavasta kaytOoksesta. Kaytos voi tietoverkoissa tarkoittaa esim. kadyttdjien toi-
menpiteitd, palvelimen resurssien kulutusta tai erilaisia sisaankirjautumisia jarjestel-

miin. (Amoroso 2011. kpl 1 awareness.)

3.6 Endsleyn malli

Mica Endsley (1995) on kehittdnyt oman mallinsa tilannetietoisuudelle. Endsley pyrkii
mallillaan tehostamaan johtopaatoksien seka tulevaisuuden arvioinnin tarkeytta. Ha-
nen mukaansa tilannetietoisuus ei voi vain koostua havainnoinnin vaiheen tarkey-

desta. (Endsley 1995. 1.)
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Endsley painottaa mallissaan myds ihmisen osuutta osana tilannetietoisuuden mallia.

Ihmiselementit koostuvat lyhytkestoisesta muistista, havainnointikyvysta, tydmuis-

tista seka pitkakestoisesta muistista. Endsleyn mukaan ihmisen tarkkaavaisuus on ra-

jallista, mika taas luo haasteita havainnointitasolle. Endsleyn mukaan ihmisen havain-

nointikykyyn vaikuttavat myos pitkakestoinen muisti seka ennalta opitut arvot ja

asenteet. Esimerkiksi jos ihminen tuntee ymparistonsa hyvin kokemuksensa pohjalta,

talldin hanen huomionsa keskittyy uusiin asioihi

n ymparistdssa, mika taas johtaa te-

hokkaampaan tilanteiden havaitsemiseen. (Endsley 1995, 42-43.)

Endsleyn malli on esitetty kuviossa 4.
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Kuvio 4 Endsleyn tilannetietoisuus-malli (Heimonen 2017, 49.)
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Endsleyn malli koostuu kolmesta perusosasta

- Havainnointi-vaihe koostuu ympariston tarkkailemisesta. Tassa vaiheessa kiinni-
tetdan huomiota ympariston kannalta tarkeisiin kohteisiin. Kohteissa kiinnitetdaan
huomioita niiden yleistilaan, kohdetta kuvaaviin tekijoihin sekd dynaamisiin vuo-
rovaikutustekijoihin.

- Ymmarrys-vaiheessa aletaan muodostaa johtopaatoksia edella tehdyista havain-
noista. Havainnoijan pitaa olla tietoinen mitenka eri tekijat ovat vuorovaikutuk-
sessa keskenaan, seka millaisia muutoksia ymparistoon tietyt tapahtumat voivat
aiheuttaa.

- Kolmannessa vaiheessa pyritddn ennustamaan tulevaisuutta ensimmadisessa vai-
heessa tehtyjen havaintojen perusteella, seka toisessa vaiheessa tehtyjen johto-
paatdksien ja paatelmien perusteella. Arvioimalla tulevaisuuden nakymia, pyri-
tdan luomaan mahdollisimman tehokkaita paatoksia nykyhetkessa, joilla on pa-
ras mahdollinen arvioitu vaikutus tulevaisuudessa. (Endsley 1995, 36-37.)

3.7 OODA-loop

OODA-loop eli suomennettuna OODA-kierre tulee sanoista Observe, Orient, Decide
ja Act. Suomennettuna nama sanat ovat havainnoi, maarittele, paata ja toimi. Mene-
telman kehitti Yhdysvaltain armeijan eversti John Bloyd. Menetelmaa kaytettiin alun

perin maavoimien operaatioissa. (Taylor 2012. kpl 9 The OODA Loop.)

Bloyd on sanonut pitdavansa toista vaihetta eli maarittelemis-vaihetta kaikista tar-
keimpana. Maarittelyvaihe on jatkoa havainnoinnille, ja se on edeltdava vaihe ennen
paatoksentekoa. Havaintoja voi olla useita, ja ne eivat valttamatta poikkea normaa-
lista. Maarittelemalla havainnot voidaan paattaa tarvitseeko toimia. (Taylor 2012. kpl

9.)

Kuviossa 5 on kuvattuna OODA-kierteen toimintaKuvio 5. OODA-kierteen tarkoituk-
sena on jatkuva paatoksenteon kehittaminen, joka perustuu uuden informaation vas-

taanottamiseen, ja sen pohjalta parannettuihin jatkotoimenpiteisiin. (Keanini 2014.)
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Kuvio 5 OODA-kierre (Keanini 2014)

3.8 Cyber Kill Chain

"Kill Chain” on armeijan kayttama termi, jolla kuvataan hyokkayksen kaikki eri vai-

heet kohteen tunnistamisesta kohteen tuhoamiseen saakka.
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Yhdysvaltalainen puolustusalan yritys Lockheed Martin on kehittanyt oman versionsa

tasta mallista kyberturvallisuudelle. Mallilla pyritdan tunnistamaan ja valttamaan ky-

berhyokkadykset. Mallin eri vaiheet havainnollistavat hyokkayksen kulun. Hyékkaajan

pitaa selviytya jokaisesta vaiheesta, jotta hyokkays lopulta onnistuu. (Gaining the ad-

vantage 2015.)

Malli koostuu 7. eri vaiheesta, jotka ovat esitettyna taulukossa 5.
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Taulukko 5. Cyber Kill Chain -vaiheet (Gaining the advantage 2015.)

Vaihe

Toimenpiteet

Tiedustelu (Reconnaissance)

Tiedustellaan kohdehenkil6ita ja keratdaan hei-
dan sahkopostiosoitteitaan seka tehdaan taus-
tatutkimusta yrityksesta. Lisaksi koitetaan etsia
yrityksen palvelimia verkosta.

Aseistaminen (Weaponization)

Luodaan haittaohjelma, joka on tyypillisesti au-
tomatisoitu “backdoor”-virus.

Jakelu (Delivery)

Levitetdan virusta kohteeseen, esim. saastunei-
den USB-tikkujen ja sahkdpostiviestien avulla

Hyédyntaminen (Exploitation)

Hyodynnetdan tietoturva-aukkoa, jonka avulla
virus paasee levittdytymaan kohteessa.

Asentaminen (Installation)

Asennetaan haittaohjelmia kohteeseen.

C2-jakeluverkko (Command &
Control)

Kohdelaite liitetadan C2-jakeluverkkoon, jolloin
sitd laitetta voidaan operoida etakayton avulla.

Lopullisten tavoitteiden toteut-
taminen (Action of objectives)

Nyt kun on suora yhteys laitteeseen, voidaan al-
kuperaiset tavoitteet toteuttaa kohdeverkossa.
Naita voivat olla mm.: kayttadjatietojen keraami-
nen, kayttooikeuksien muuttaminen, tiedon ke-
raaminen seka kohdeyrityksen saastuttaminen
entisestdaan uusilla haittaohjelmilla.
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4 Cyphon

4.1 Yleista

Cyphon on avoimen lahdekoodin ohjelmisto poikkeamienhallinnalle. Sen on kehitta-

nyt ja sita hallitsee Dunbar-niminen yritys.

Cyphon keraa analysoitavaa dataa monesta eri [ahteesta. Naita lahteita ovat: sahko-
posti, lokitiedostot seka API:t. Tietoa voidaan my6s hakea sosiaalisesta mediasta,

joka rajoittuu vain twitteriin talla hetkella. (Overview 2017.)

Cyphon keraa tietoa twitterista twitterin tarjoaman "Twitter Public Streams API” -ra-
japinnan kautta. Haku perustuu tdsméasanoihin, maantieteelliseen sijaintiin seka ad

hoc-parametreihin. (Overview 2017.)

Cyphonin avulla voidaan luoda kustomoituja halytyksia. Halytyksia ja aiempia poik-
keustapahtumia voidaan kerata yhteen, eli niitd kategorisoidaan. Poikkeustapahtu-

mille voidaan asettaa eri halytysarvoja. (Overview 2017.)

Cyphon-ohjelmisto koostuu taustalla pyorivasta “Cyphon Engine” -palvelusta, joka
hoitaa datan prosessoinnin, seka front-end kayttoliittymasta nimelta Cyplops. Vaikka
Cyphon on muuten avoimen lahdekoodin ohjelmisto, Cyplops:in lisenssi ei ole kau-

palliseen kdyttdoon tarkoitettu. (Overview 2017.)

4.2 Asennus ja kayttoonotto

Cyphon tarvitsee toimiakseen monta muuta avoimen ldhdekoodin ohjelmistoa. Tau-

lukossa 6 on listattuna ndma ohjelmistot seka niiden kayttotarkoitus.
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Taulukko 6. Cyphon-ohjelmiston riippuvuudet

Ohjelmisto Kayttotarkoitus

PostgreSQL PostgreSQL on relaatiotietokanta.

RabbitMQ RabbitMQ on viestinvalitys-ohjelmisto. Sen avulla voidaan
mm. kuljettaa ja sailoa viesteja, seka muokata niiden esitys-
tapaa.

Logstash Logstash keraa lokitiedostoja monesta eri paikasta ja sen jal-

keen sdil66 ne kayttajan maarittamaan paikkaan. Logstashia
voidaan myos kayttaa datan kasittelyssa, seka datan parse-

rina.
Elasticsearch ja/tai | Elasticsearch on hakukone, jota voidaan kayttaa tiedostoihin.
MongoDB MongoDB on tietokantasovellus, joka ei kdyta SQL-kielta.

MongoDB kdyttaa JSON-syntaksin kaltaista rakennetta.
Nginx tai Apache Nama ovat WWW-palvelimia.

Cyphon voidaan asentaa joko manuaalisesti asentamalla kaikki edelld mainitut riippu-
vuudet tai vaihtoehtoisesti Cyphon voidaan asentaa docker:n avulla. Tydssa Cyphon

asennetaan docker:n avulla.

Docker:ia varten asennetaan 2 ohjelmistoa jotka ovat Docker Compose ja Docker

Community Edition.
Cyphon tarjoaa 2 eri ymparistda jotka ovat tuotantoymparisto seka kehitysymparisto.

Komentoriviltd ajettava yksi asennuskomento asentaa kaikki tarvittavat riippuvuudet.

Asentamisessa ja lataamisessa kestda kauan aikaa.

Cyphonin kayttajatunnus seka kayttajatunnukset Cyphonin tarvitsemiin apuohjelmis-
toihin I6ytyvat ”/opt/cyphon/cyphondock/config/env/cyphon.env”-tiedostosta. Uusi

admin-kayttdjatunnus luodaan komentorivilta.

Cyphonin etusivulla sijaitseva karttapalvelu vaatii rekisterditymisen Mapbox-verkko-

palveluun. Taman jalkeen mapbox access token lisataan konfigurointi-tiedostoon.

4.3 Ominaisuudet ja kayttoliittyma

Cyphonin aloitussivuna toimii Cyclops front-end GUI, joka on esitettyna kuviossa 6.

Sita kautta saa yleistietoja meneilldan olevista halytyksista. Jos halytyksille on maari-

telty sijainti niin silloin ne nakyvat kartalla.
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Kuvio 6 Cyclops-kayttoéliittyma

Kuviossa 7 on esitettyna Alerts-valilehti, jolta saadaan yksityiskohtaisempaa tietoa

halytyksista.
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Kuvio 7 Alerts-valilehti
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Cyphonia hallinnoidaan admin-paneelista. (Ks. Kuvio 8.) Admin-paneelin kautta voi-
daan lisata halytyksia, luoda kayttadjia ja ryhmia, hallinnoida tageja, maarittaa lahteita
automaattiselle tiedonhaulle kuten lokit, sekda maarittaa niita asetuksia joilla data fil-

terodidaan.

&« c @ |'fi:'ﬁJF ttps://localhost/ad o @ {;| ‘ Search | I o =

testi@testi.com

Home

Site administration

Shaping Data Manage Alerts Recent Actions
Filtering Data Alerts + E:K 3
Manage Mail
Sifting Data g Pic3
Mailboxes
i . PK2
ol E-mail messages Ale
Enhancing Data Message attachments + —
Storing Data People and Permissions
Users
Distilling Data Latest Cyphon News

Groups

Investigating Data
Records
Tagging Data Dispatches + Aug. 14, 2017

Configuring Alerts Invoices

Stamps

Streams

App Configurations

Kuvio 8 Cyphonin admin-paneeli

Cyphonin admin-paneeli on hyvin dynaaminen. Kdyttadjan ei tarvitse koskaan siirtya
poispain tietylta sivulta. Jos esim. puuttuu ryhma, tarjoaa Cyphon pikalinkin ryhman
lisddmiseen. Tama vahentaa liikkumista sivujen valilla. Tyyliasultaan Cyphon noudat-

taa yksinkertaista ja suoraviivaista rakennetta.

Halytyksia paasee lisadmaan admin-paneelin kautta. Kuvassa 9 on esitettynd Cypho-

nin admin-paneelin listaus kaikista halytyksista.
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testi@testi.com

Home > Aleris > Aleris
The alert "PK 4" was added successfully.
Alerts + Addalert
4total Q Filter v
D v T
4 No title = Low j New j 1 j testi@testi.com j N
available
3 No title - Critical j New j 1 j testi@testi.com j N
available
2 No title: - Critical j Busy j 1 j testi@testi.com j N
available
1 No title - Medium j Done j 1 completed j testi@testi.com j N
available
Atotal
pro—
o e

0 of 4 selected

Kuvio 9 Cyphonin halytykset

Kayttooikeuksien hallitseminen on Cyphonissa paljon monipuolisempaa kuin

YETI:ssd. Kayttdjalle voidaan maarittaa ”staff status” joka kertoo, etta kuuluuko han
hallinnoivaan henkilékuntaan. Kayttajille voidaan maarittaa ryhmia ja ryhmille erik-
seen kayttooikeuksia. Myos kayttdjille voidaan maarittaa tapauskohtaisesti eri kayt-

tooikeuksia. Kuviossa 10 on esitettyna Cyphonin kayttajienhallinta.

Home > Appusers > Users

The user "jotain@jotain.com” was changed successfully.

Users
2total Q Filter v
Email address fal
jotain@jotain.com Etunimi Sukunimi Q

testi@testi.com

2 total

Kuvio 10 Cyphon kayttdjienhallinta

Cyphon on hyvin mekaaninen kayttoliittymaltdaan. Ohjelmisto vaatii paljon opettelua
ja siihen totuttelua. Kayttoonottamisen kynnys on suurempi ja vaatii myos enemman
kouluttamista ja ohjelman kaytt6on sitoutumista. Data prosessoidaan automaatti-
sesti, joten kayttajan tulee olla perilld siitd, ettd milla saannailla prosessointi tapah-

tuu.
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4.4 Cyphon tiedonkasittelyn prosessi

4.4.1 Tiedonkasittelyn perusteet

Keratty tieto tallennetaan Cyphonissa pulloihin. Pullon rakenne kuvaa sita, etta mil-
laista tietoa data sisdltda. Pullo koostuu kentista. Kentille voidaan maarittdd monta
eri tietotyyppia. "Target type” maarittaa millainen kentan kohde on kyseessa. Se voi
olla kayttajatili, aikaleima, IP-osoite, avainsana tai sijainti. Kuviossa 11 on esimerkki

pullon luomisesti séhkdpostiviestien sdilomista varten.

Add bottle
Name sdhkopostit]
Fields +  Available fields Chosen fields
Q date (DateTimeField)
from (CharField)
otsikko (CharField)
viestinsisaito (TextField)
liite (URLField)
=
( -
Choose all Remove all
Preview

Save and continue editing Save and add another Save

Kuvio 11 Pullon lisdédaminen Cyphoniin

Pulloille luodaan sailio. Sailidille voidaan my0s asettaa etiketti tai toisin sanoen leima,
jonka kayttaja voi maarittaa kertomaan, etta millaista tietoa sailio sisaltaa. Sailidille
voidaan antaa oma maku. Maku kuvaa sita, etta millaista sisalt6a sailiossa on.
Cyphonissa kayttdja ei voi luoda otsikkoa halytyksille. Halytysten otsikko luodaan au-
tomaattisesti sen jalkeen, kun ohjelma on maarittanyt maun perusteella, ettd minka

tyyppista data on. (Data storage 2017.)

Kuviossa 12 on esimerkki makujen lisddmisesta. Tiedot haetaan edella luotujen kent-

tien perusteella, ja taman avulla Cyphon osaa luoda halytykseen otsikkokentat.
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Taste

taste

Author from

Title otsikko

Content viestinsisaltd

Location

Location format Longitude, Latitude LI
Datetime date

Date string

Date format

Kuvio 12 Taste-kenttien lisaaminen Cyphoniin

Sailiot tallennetaan varastoihin. Varastot ovat joko Elasticsearch- tai MondoDB-tieto-
kannan pohjaisia. Varasto sisaltaa kokoelmia. Jokainen kokoelma sisaltaa vain sille

ominaista dataa.

4.4.2 Tiedon prosessoinnin malli

Tieto kasitelldadan Cyphonissa 5 eri vaiheen kautta joilla on kemiasta lainattu nimi.
Nama vaiheet ovat: kanava, seula, siirtdja, tiivistin seka tislaamo. (Data processing

2017.)

Kuviossa 13 on havainnollistettu tdma prosessi.
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applies data enhancements
Kuvio 13 Cyphonin tiedonkasittelyn vaiheet (Data processing 2017.)

and sends the datatoa
storage location

Collection
stores the dataina
database collection or
search index

Data saapuu kanavaa pitkin. Seula maarittaa, etta onko data oikean tyyppista. Vaa-

rantyyppinen data hylataan.

Kuviossa 14 on luotu seulalle saanto.

Saannolla varmistetaan, ettd kyseinen lokitiedosto sisaltaa nginx-palveluun liittyva
dataa. Operaattoriksi voidaan asettaa arvot “contains”, “begins with”, “ends with” tai
"equals”. Seulottavalle arvolle voidaan asettaa regex-saanto. “Case sensitive” maarit-

taa etta pitaako sanan noudattaa tiettya kirjoitusasua kirjainkoon suhteen.
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Protocol

Kuvio 14 Seulan saan

Saantél
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Anginx*
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Seulalla voidaan myds esim. tarkistaa etta onko sahkdpostin liitteessa .pdf-tiedostoa.

(Ks. Kuvio 15.)

Add mail rule

Name

Field name

Operator

Value

pdf_liite|

Attachment

contains

pdf

Kuvio 15 Liitteen tarkistaminen

Kuviossa 16 luodaan seula. Logiikka-operaattoriksi voidaan asettaa joko AND, OR tai

ndiden negaatio.
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Add log sieve

Name Sieveee
Logic AND _vJ
Negate

Log sieve nodes

1 () Saantol log rule j
2| Q | saants2 log rule j

Add another log sieve node

Kuvio 16 Seulan luominen

Seulan jalkeen tieto siirtyy munger:iin, eli siirtdjaan. Siirtdja koordinoi tiedon siirta-
misvaihetta. Siirtdjalle maaritetdan tislaamo seka tiivistin. Nama ovat datan sailomis-

ja uudelleenmuokkaamisvaiheet.

Tiivistinta kaytetaan siirtdmaan raaka data uusiin sille luotuihin arvoihin. Arvo joko
sopii tai ei sovi. Jos arvo sopii, se siirtyy uuteen ennalta maaritettyyn tietotyyppiin

parserin kautta.

Kuviossa 17 on esitettyna tiivistimen periaate. Tieto siirretdan parserin avulla uusiin
"title”, ”link” ja "user”-tietotyyppeihin. User-kentan arvot luodaan kayttamalla toista

sisakkaista tiivistinta.
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Parser

“first_name”

Condenser

“last_name”

Condenser

“email_address”

Kuvio 17 Tiivistimen toimintaperiaate (Data processing 2017.)

Kuviossa 18 on esimerkki tiivistimen kdytosta. Kuvassa luodaan kopiot alkuperaisista
kentistd, mutta vastaavasti aivan eri kentan sisalto voitaisiin siirtda uuteen luotuun

kenttaan.

Add mail condenser

Test this condenser

Name email_condenser
Bottle sahkopostit | 4
Mail fittings
(2] (2]
date (DateTimeField) 4 mail parser _'_I 1 (] datecopy
from (CharField) 4 mail parser j 2 _) from-copy
otsikko (CharField) 4 mail parser LI 3 (] otsikko-copy
viestinsisaltd (TextField) 4 mail parser :J 4 () viestinsisalto-copy
liite (URLField) 4 mail parser = 5| Q| tiite-copy

Kuvio 18 Tiivistimen luominen
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Viimeisessa vaiheessa eli tislaamossa tiedolle voidaan luoda ehostuksia ja tieto siirre-
taan varastoon. Tislaamolle maaritetdan varastossa sijaitseva kokoelma ja sailio. Tie-
don ehostaminen tapahtuu joko tarkastamalla data (inspection) tai maaritetylla toi-

menpiteelld (procedure).

Automaattiset halytykset saadaan kayttoon konfiguroimalla esim. watchdog. Ensiksi
lisataan ”"Data rule” joka I6ytyy JSON Data -valikosta paakayttoliittymasta. (Ks. Kuvio
19.)

Change data rule

Name contains_pdf_liite

Field name liite

Operator contains Ll
Value pdf

Kuvio 19 PDF-liitteen tarkistus

Luotua saantoa varten lisataan seula. Seulaan voidaan lisata monia eri tarkistusvaih-

toehtoja. (Ks. Kuvio 20.)

Change data sieve

Name tarkista_pdf_liite
Logic AND j
Negate

Data sieve nodes

1 () contains_pdf_liite data rule _v_]

Kuvio 20 Seulan lisdaminen

Lopulta watchdog-toiminto otetaan kayttoon ”Configuring alerts” -valikosta. Voidaan
myo0s asettaa muita halytysvaihtoehtoja. Watchdog-toiminnon tarkastukset proses-

soidaan rank-arvon mukaan pienimmasta suurimpaan. (Ks. Kuvio 21.)
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Triggers
7] ] ]

tarkista_pdf lite =] 4 High | 10

Add another trigger

Kuvio 21 Watchdog-toiminnon kayttéénotto

4.5 Tiedon keraaminen

Cyphon keraa tietoa kolmesta eri lahteestd. Nama ovat sahkoposti, lokitiedostot seka

sosiaalinen media joka rajoittuu vain twitteriin talla hetkella.

Sahkoposteja kerdtdaan automaattisesti maarittamalla sahkopostilaatikko, josta tiedot
kerataan. Kuviossa 22 luodaan sahkopostilaatikko Cyphoniin gmail-kayttajatunnuk-

selle username@gmail.com kayttden salasanaa “password”.

Add Mailbox
Name gmail
URI imap+ssl:/lusername%40gmail.com:password@im

Kuvio 22 Sahkopostilaatikon lisadminen
Koko URI-linkki on seuraava:
imap+ssl://username%40gmail.com:password@imap.gmail.com?archive=Archived

”Archived” meinaa sitd, etta haetut viestit arkistoidaan gmail-kansioon.

4.6 API

Cyphonin API:n kattava dokumentaatio |6ytyy osoitteesta: “localhost:5000/docs/”.

APl-rajapinnan kautta voidaan hakea ldahes jokaista tietokannassa olevaa muuttujaa.
Tiedot saa listattua JSON- tai APl-esitysmuodossa. (Ks. Kuvio 23.)(Ks. Kuvio 24.)

JSON-muotoilu on ns. raakaa dataa. API-muodossa hyperlinkit toimivat ja tall6in on

helppo selata eri kohteiden valilla.


mailto:username@gmail.com

@) @ 4 & | localhost/apifvi /bottles/2format=json vl e I E

JSON Raw Data Headers

Save Copy
count: 3
next:
previous:
¥ results:
bl
id: 1
name: “pulle”
¥ fields:
v g “http://localhost/api/vl/bottlefields/1/?format=json”
url: *http://localhost/api/vl/bottles/1/?format=json”
Vil
id: 2
name: “pullo2”
¥ fields:
v 8: “http://localhost/api/vl/bottlefields/2/?format=json”
v 1. *http://localhost/api/v1/bottlefields/4/?format=json”
v 2. *http://localhost/api/v1/bottlefields/3/?format=json”
url: *http://localhost/api/vl/bottles/2/?format=json”

Kuvio 23 JSON-muotoilu

GET /api/vi/bottles/?format=api

HTTP 200 OK

Allow: GET, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

{
"count": 3,
"next"™: null,
"previous": null,
"results": [

{
L

-1

"name": "pullo"

"fields": [
"http://localhost/api/vi/bottlefields/1/?format=api”

]

"url": "http://localhost/api/vi/bottles/1/?format=api”

)

igns2;

"name": "pullo2"

"fields": [
"http://localhost/api/vi/bottlefields/2/?format=api"
"http://localhost/api/vi/bottlefields/4/?format=api",
"http://localhost/api/vi/bottlefields/3/?format=api”

Ir

"url": "http://localhost/api/vi/bottles/2/?format=api”

Kuvio 24 API-muotoilu

Halytyksistd saa kerattya helposti perustiedot. (Ks. Kuvio 25.)
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results":

I
L

PR

i |l

"assigned_user": {
b £ 28 18
"email": "testiftesti.com",
"first_name": "",
"last_name™: "",
"is_staff": true,
"company": null

}.

"content_date": null,

"created_date": "2017-11-24T06:42:23.482684Z",

"distillery": null,

"incidents": 1,

"level": "MEDIUM",

"outcome": null,

"status": "NEW",

"title": "No title available",

"url": "http://localhost/api/vi/alerts/4/"

Kuvio 25 Cyphonin halytysten API

42
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5 YETI

YETI kdyttaa apunaan vahemman tunnettuja ohjelmistoja Cyphoniin verrattuna.

YETI:n tarkeimmat 3 ohjelmaa ovat

- MongoDB. Tietokantasovellus

- Redis. Tietokantasovellus joka noudattaa pdaasiassa key-value
tietorakennemallia.

- Celery. Tybtehtavien ajastus-ohjelmisto.

YETI on avoimen lahdekoodin kehitysprojekti. YETI:n kehitys tapahtuu github-
sivustolla. YETI:n tarkoituksena on tarjota nopea, tehokas ja yhteensopiva ohjelmisto.

(Chopitea 2017.)

5.1 Asennus ja kayttoonotto

YETI on laajuudeltaan Cyphonia huomattavasti pienempi ohjelmisto. Sen vuoksi YETI

on nopea asentaa. Myos kayttoonotto on yksinkertaista.

YETI:n asennus tapahtuu lataamalla kayttojarjestelmaan tarvittavat riippuvuudet, ja
sen jalkeen lataamalla YETI:n ohjelmisto github:sta. Asennus tapahtuu komentorivilta
ja se tarvitsee vain muutaman komennon. Kun YETI:n web- palvelu on kdynnistetty,

web-kayttoliittyma 16ytyy osoitteesta: ”http://localhost:5000”.

5.2 Ominaisuudet ja kayttoliittyma

Observables-valikosta voidaan hakea ja lisata tarkkailun alla olevia kohteita, seka
my0s uploadata tiedostoja palvelimelle. Tama sivu toimii myds YETI:n aloitussivuna.

(Ks. Kuvio 26.)
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YET|  Observables ~

YETI | Search & add
! i -
Search & add Add unknown observables to database phishing File J
Format: cne observable per line (for both text . .
and file) Sahkdpostitiedosto

Use the checkbox to automatically add
unknown observables to the database (write
operation)

Advanced search

By default, the query will be matched
against the value attribute of the
observables. To match against other
attributes, use attribute=query.

Examples: Browse... | tekstibed
+ Generic tag query: Uploaded file will take precedence over texi. Format is the same as text, one observable per line.
tags=crimeware
L h
+ Gate URLs: tags=zeus .php3%
(regex on )

* Ransomware C2s:
tags=c2z, ransomware

+ Context:
context.source=FeodoTracker

Kuvio 26 YETI:n aloitussivusto

Indicators-valilehdelta lisataan indikoivia tekijoitd, jotka ovat joko regex- tai YARA-
muodossa. Indikaattoriksi voitaisiin esimerkiksi asettaa tiedostopolku ja kaikki sen ali-
kansioissa sijaitsevat tiedostot. Jos tekijalla on monta eri tiedostoversiota, voidaan

myos luoda regex-saanto, jolla saadaan haettua kaikki kyseiset versiot.

Entities-valilehdelta voidaan listata kaikki tietokannassa sijaitsevat eri tyypin kohteet.
New-valilehdeltad voidaan lisatd uusia kohteita sekda myds indikoivia tekijoita. (Ks. Ku-

vio 27.)
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Entities ~ MNew New -
Malware MNew entity
TTPs Malware
Actors TTP
Campaigns Actor
Exploits Campaign
Exploit kits Exploit
Companies Exploit kit

Company
New indicator

Regular expression

Yara rule

Kuvio 27 Entities- ja New-pudotusvalikot

Entity-tekijoille voidaan aloittaa tutkinta. Tutkintoja paasee selaamaan Investigati-
ons-valilehdelta. Tekijoille voidaan myos asettaa tarkkailtava kohde. Kohteeseen voi-
daan liittaa lisatietoa kuten esim. kohdeyritys, TTP tai malware. Kohteelle voidaan

my0s uploadata tiedosto. Kuviossa 28 on YETI:n nakyma listattavasta kohteesta.

Indicators ~ Entities ~

E-mail spam matware # Edit| &7 New Investigation e el _

phishing virus Tags m
Aliases
Family Mone

No files for now.
| Attach |

Browse... | No file selected

TP Malware Actors Campaigns Exploits ExploitKits Indicators Observables

Prev Page 1 Next
Timeframe Link Value Tags Context Creation date Source
2017-11-14-2017-11-14 Tagged Sahkipostitiedosto 2017-11-14 20:52

Tip: Click on table rows {o select them

Kuvio 28 Kohteen listaus
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Tutkintapaneeli tarjoaa graafisen kayttoliittyman tapauksia varten. Paneelin kautta
voidaan lisata kohdeyrityksia, henkildita seka liittaa esim. malware-tiedosto havain-

noitavaan tekijaan. (Ks. Kuvio 29.)

Entities ~

Sahkopostitiedosto

[=
u
e ses
Tagged E-maii spam

Manage Tags

Analytics

N lytics to display.
o analytics to display. Varas

Relates to
Sahkopostitiedosto

\

5

1

SecureComp

Kuvio 29 Graafinen kayttoliittyma

Settings-valilehdelta voidaan hallinnoita kayttajia seka YETI-jarjestelmada. Samasta va-

likosta loytyy myos dataflows, analytics ja tags-valilehdet.

Analytics tarjoaa lisdtoimintoja tietokannassa olevalle datalle, kuten esim. kohde-

osoitteiden nimipalvelinhaun.

Dataflows-vélilehdeltd hallinnoidaan feeds-toimintoa. Feeds-toiminnon avulla auto-
matisoidaan tiedonkerdadamisen prosesseja. Tags-valilehdelld voidaan hallinnoida tun-

nisteita ja esim. liittda kaksi tunnistetta yhteen.
Kuviossa 30 on esitettyna YETI:n kdyttdjienhallinta.

Oletuskayttdja tulee ottaa pois kdytosta ja luoda uusi kdyttdja. Huomattavaa on, etta

kaikki kayttajat ovat samalla tasolla. Varsinaista admin-kayttajaa ei ole.
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YETI Admin User administration

Username APl key Enabled Remove
Prev | Page! | Next
Petteri 4+bB663a28f0eh2026584ah50ae1aeA09630e88h5T 20e0d03bas4a155c16Te22fe51c5h5cal625adfce o You can reset any user's APl key by
Reset clicking onthe reset button.

To temporarily prevent a user from
logging in, you can disable their account
by clicking on the checkbox

Warning: Removing users cannot be
undone

Add new uset

The yeti userexists to enable
anonymous access to Yeti. Disable
it after logging in as a new user if
you only want to allow
authenticated access.

Kuvio 30 Kayttdjienhallinta

YETI voidaan integroida moniin muihin internetissa sijaitseviin palveluihin. Palvelut
tarvitsevat esim. APl-avaimen, joka voidaan lisata YETI:in kdyttajakohtaisesti kaytta-

jienhallinnasta. (Ks. Kuvio 31.)

Domaintools tekee nimipalvelinhaun. DNSDB on tietokanta-palvelu DNS-osoitteista.
Virustotal-palvelun avulla kdyttaja voi ladata tiedoston sivustolle ja tarkistaa onko
siina viruksia. Shodan on hakupalvelu, jolla voidaan hakea verkossa sijaitsevia lait-
teita, kuten tietokoneita, reitittimia ja palvelimia. Passivetotal-palvelun avulla voi-

daan tehda nimipalvelinhakuja, WHOIS-hakuja seka hakea tietoa TLS-sertifikaateista.
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Miscellaneous settings

Any Yeti object can register per-user settings for specific tweaking. This is especially useful for APl keys or individual credentials

DomainTools
APl Username
Username provided for API by DomainTools.

DNSDE APl Key

AP Key provided by Farsight.

DomainTools
APl Key

API| Key provided by DomainTools.
Virustotal API
Key

AP Key provided by virustotal.com.
Shodan APl Key

AP Key provided by Shodan.io.

PassiveTotal APl
Username
Username (email-address) used for PassiveTotal.

PassiveTotal API
Key
AP Key provided by PassiveTotal.

Save

Kuvio 31 YETI:n lisdtoiminnot

5.3 API

YETI:n APIl:n avulla voidaan hakea tarkkailtavia kohteita (observables), indikaattoreita
seka tekijoita eli entities. YETI:sta |6ytyy myds API-toiminnallisuus “Feeds and Ex-
ports” -toiminnallisuudelle. Molemmat edelld mainituista pitda luoda manuaalisesti,

tai kayttaa olemassa olevia malleja.

Ty6ssa keskitytddan GET-metodilla haettaviin perustietoihin. Taulukossa 7 on listat-

tuna tyon kannalta tarkeimmat API-toiminnot.



Taulukko 7. YETI:n API-toiminnallisuus
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Sijainti Metodit Selitys
/api/obser- GET /api/observable/ Hakee kaikki tarkkailtavat koh-
vable/ GET /api/observable/(id) teet, tai yksittdisen ID:n perus-
POST /api/observable/ teella. POST-komennolla luodaan
uusi tekija.
/api/tag/ DELETE /api/tag/(id) Hakee, poistaa tai lisaa tageja.

GET /api/tag/(id)
GET /api/tag/
POST /api/tag/
POST /api/tag/(id)

/api/indicator/

DELETE /api/indicator/(id)
GET /api/indicator/(id)
GET /api/indicator/

POST /api/indicator/
POST /api/indicator/(id)

Hakee, poistaa tai lisaa indikaat-
toreita.

/api/entity/ GET /api/entity/ Hakee kaikki tietokannassa olevat
GET /api/entity/(id) tekijat, tai vain yksittaisen koh-
DELETE /api/entity/(id) teen ID:n perusteella. Voidaan
POST /api/entity/ luoda ja poistaa tekijoita. Tekija
POST /api/entity/(id) viittaa kaikkiin muuttuja-
tekijoihin, eli malware, company
ym.
/api/investiga- | DELETE /api/investiga- Haetaan, poistetaan tai lisatdan
tion/ tion/(id) tutkintoja.
GET /api/investigation/(id)
GET /api/investigation/
POST /api/investigation/
POST /api/investigation/(id)
Haku POST /api/observablesearch/ | Suorittaa haun POST-komennon

POST /api/indicatorsearch/
POST /api/entitysearch/

avulla.

Kuviossa 32 on esitettyna kaikkien tekijoiden listaaminen.

YETI ei erottele tekijoitad niiden tyypin perusteella. Tima huomataan siitd, etta kuvi-

ossa 32 on listattuna seka malware-, company-, actor- etta campaign-tekijat.



(€)»

® & | localhost:5000/api/entity/

Name

10101010 _actor

20202020 actor

Brute force yritys
JAMK Dynamo

Startup-tiedosto
Vihje 0 Hyokkavsepaily

Vihje 1 Tiedostopalvelimen lokit

Vihje 4 WWW-palvelimelle murtautuminen
Vihje 5 Sahkopostissa liitetiedosto

Kuvio 32 Entities-tekijoiden listaus

Kuviossa 33 on listattuna kaikki tietokannassa olevat tagit.
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(€ ) ® ¢ | localhost:5000/api/tag

B ¥

Name

dynamo
email
jamk
jkl

pdf

WwWww

Kuvio 33 Tag-merkint6jen listaus

Default expiration Count Produces Replaces Date created

10101010 90 days, 0:00:00
20202020 90 days, 0:00:00
bruteforce 90 days, 0:00:00

90 days, 0:00:00
90 days, 0:00:00
90 days, 0:00:00
90 days, 0:00:00
90 days, 0:00:00

tietomurto 90 days, 0:00:00

90 days, 0:00:00

0

OO O OO OOoO OO

2017-11-26 13:29
2017-11-27 04:46
2017-11-27 06:15
2017-11-26 13:25
2017-11-27 04:46
2017-11-26 13:25
2017-11-26 04:39
2017-11-27 04:46
2017-11-26 04:41
2017-11-26 13:22

Investigations-API:n testaaminen antoi HTTP 500-virheilmoituksen. Pyynto-otsikossa

tulisi maarittaa, ettd otamme vastaan application/json-tietotyyppia, tai kdyttaa selai-

men sijasta API-skriptia jolla tietoja haetaan.

5.4 Poikkeamienhallinnan testi YETI:lla

Sovimme toimeksiantajan kanssa esimerkkitapauksen eli keissin, jonka avulla suorit-

taisimme lopullisen vertailun ohjelmistojen vialilld. Koska Cyphon ei tarjonnut tdhan

soveltuvaa toiminnallisuutta, testi ajettiin vain YETI:1I3.
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Keissin suorittaminen alkoi kirjaamalla tapahtuneet poikkeamat yl6s. Ensimmaisena

oli pelkka epaily tietomurrosta. Sen jalkeen kirjattiin 3 muuta tapausta. (Ks. Kuvio

34.)

YETI Entities

Campaign ExploitKit Actor TIP Company Malware Exploit
Name Tags Aliases
Vihje 0 Hyokkaysepaily m 10101010
Vihje 1 Tiedostopalvelimen lokit mm
Vihje 4 WWW-palvelimelle murtautuminen mm
Vihje 5 Sahkopostissa liitetiedosto [ email | pat | 20202020

Kuvio 34 Kirjatut poikkeamatapaukset

Huomattavaa on, etta erikoismerkkien tai skandinaavisten kirjaimien kayttaminen ei
toiminut ohjelmistossa kunnolla. Poikkeaman otsikoksi sai laitettua “#0 Hyok-

kdysepaily”, mutta talléin tagin lisédminen ei toiminut. Ongelma ratkesi poistamalla
skandinaaviset kirjaimet seka erikoismerkit. Alaviivan tai normaalin viivan kayttami-

nen eivat tuottaneet ongelmaa.

Myohemmin keississa ilmeni palvelimen lokeista kaksi eri sijainneissa olevaa IP-
osoitetta, jotka olivat 10.10.10.10 seka 20.20.20.20. IP-osoitteet kirjattiin yl6s ”Ac-
tor”-, eli hyokkaaja-valilehdelle. Pisteiden kayttaminen IP-osoitteessa johti tagin li-

sddmisen epdonnistumiseen. (Ks. Kuvio 35.)

YETI = Entities

Campaign ExploitKit Actor FIE Company Malware Exploit
Name Tags Aliases
10101010_actor 10101010

20202020 actor 20202020

Kuvio 35 Hyokkadjien lisadminen

Seuraavana ohjelmaan lisattiin merkintd uudesta haittaohjelmasta, mutta mitdan

varsinaista tiedostoa ei lisatty ohjelmistoon. Tiedosto oli muodossa “delivery.pdf”, ja
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sita varten luotiin regex-indikaattori. Indikaattori ja malware-kohde linkitettiin toi-

siinsa. (Ks. Kuvio 36.)

Startup-tiedosto Matware # Edit| &7 New Investigation | RBEIEE

Startup ohjelma I5ytynyt tydntekijan koneelta

TP Malware Actors Campaigns Exploits ExploitKits Indicators Observables

Prev Page 1 Next tags=ev m
Timeframe Link Name Pattern Location Diamond
2017-11-26 -2017-11-26 Indicates delivery.pdf ndelivery# JAMK Dynamo Target

Kuvio 36 Malware-kohteen lisddminen

Ohjelmistoon lisattiin myos esimerkkina toimiva kohdeyritys ja sille lisattiin tageja.

(Ks. Kuvio 37.)

YETI = Entities
Campaign Exploitkit Actor TTP Company Malware Exploit
Name Tags RDAP
JAMK Dynamo mmm n

Kuvio 37 Yrityksen lisdaminen

Keissia varten ohjelmistoon lisattiin nelja uutta kayttajaa. Kaikki kayttajat ovat sa-
malla tasolla eika YETI:sta 16ytynyt mitaan toiminnallisuutta kdyttajien hallitsemiselle,
eikd myoskaan kayttajien tai vastuuhenkildiden lisddmiseen tutkintoihin. (Ks. Kuvio

38.)
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YETI Admin = User administration

Username APIlkey Enabled Remove

pekka a3ac427c279110a311362ca68ceadoes8e435686eaf43522e117049b7c50b480d46c628e58854a85b «
Reset

timo 32fPE601835127cfOPO43Be0E5084C2800e7d6d4c2116b1088c4ed0350776d728042347782642163 .[ﬁ
Reset

make 9056dd73c9203a78162777afb20deff7542b760eff3aafe605aa220ea0fa7796f44ae7a062c5395b « ﬁ
Reset

toni ef559babo48afbcoe6a7B84cc38boedaf498826fbbae6d5e1d7700267b96d7463de403191f6badoes ﬁ
Reset

Kuvio 38 Kayttdjien listaaminen

Ensimmaiselle vihjeelle luotiin uusi tutkinta graafisessa kayttoliittymassa. Muuttujina

kaytettiin selville saatua tietoa. Hyokkays tuli 10.10.10.10-osoitteesta kdyttden apu-

naan startup-tiedostoa. (Ks. Kuvio 39.)

Click on a node to get info, or Startup-tiedosto

L)
JAMK Dynamo 10101010_actor

B

Vihje 0 Hyokkaysepaily

Kuvio 39 Tutkinnan lisédminen

Myoéhemmin tapauksessa huomataan, ettd samasta 10.10.10.10 IP-osoitteesta on
tehty kaksi eri hyokkaysta. Tapaukset linkitetdan bind-toiminnolla toisiinsa. (Ks. Kuvio

40.)
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Editing Vihje 0 Hyokkaysepaily

Vihje 0 Hyokkaysepaily

Tags that will link to this entity

K tietomurto 10101010

Bind to entities

Vihje 1 Tiedostopalvelimen lokit Vihje 4 WWW-palvelimelle murtautuminen

Kuvio 40 Tapausten liittaminen toisiinsa

Taman jalkeen #0-kampanjassa nakyy linkitettyina kaksi muuta kampanja-tapausta.

(Ks. Kuvio 41.)

TTP Malware Actors Campaigns Exploits ExploitKits Indicators Observables

Prev Page 1 Next tags=e
Timeframe Link Name Tags Aliases
2017-11-27-2017-11-27 Relates to Vihje 1 Tiedostopalvelimen lokit m

2017-11-27-2017-11-27 Relates to Vihje 4 WWW-palvelimelle murtautuminen mm

Kuvio 41 Liitetyt tapaukset

Toimeksiantajan hakemaa aikajana-toiminnallisuutta YETI-ohjelmistosta ei 16ydy. Ta-
pauksia ei ole myoskdaan mahdollista saattaa loppuun tai asettaa tapauksille vastuu-
henkilditd. Ohjelmiston toiminnallisuus on ndiden muuttujien pohjalta puutteellista.
My0s YETI:n API on erittdin yksinkertainen tekstipohjainen versio. Cyphon tarjoaa
kattavamman API-toiminnallisuuden. My6s kaksi edelld mainittua kayttdjienhallinnan

toiminnallisuutta 16ytyvat. (Ks. Kuvio 42.)

Outcome

completed j testi@testi.com LI +

completed Ll pekka@pekka.com ;I + |

Kuvio 42 Tapausten antaminen kayttajille Cyphonissa
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6 Vertailu

YETI on hyva valinta pienelle yritykselle koska se on helppo ja nopea asentaa. Kaytto-
liittyma ja toiminnallisuus ovat myds selkeitd. Cyphonin asentaminen oli epdselvem-

paa. Asennus kesti kauemmin seka lataamis- ettd asennusvaiheessa.

Cyphon kaynnistetdaan ja sammutetaan komentoriviltd. Komentorivin ulkoasu ei ole
tarpeeksi selked, jotta kayttaja tietaisi, ettd koska ohjelma on lopulta kdynnistynyt.
Ohjelmat siis kdynnistyvat taustalla pidemman aikaa. (Ks. Kuvio 43.)

Nginx antoi HTTP 502-virheilmoituksen, jos Cyphon ei ollut ehtinyt kdynnistya tar-

peeksi pitkalle. Tama lisasi satunnaisuuden tunnetta Cyphonin kaytdssa.

- Terminal - petu@Dator: fopt/cyphon/cyphondock - + X
File Edit View Terminal Tabs Help

OCKer-compose up -d

Kuvio 43 Cyphon kaynnistys komentorivilta

Cyphon vaati myds monta askelta tiedon sailomista varten. Piti luoda pullo, sille
leima, sailio ja sitten luoda monivaiheinen tiedonkasittelyn prosessi. Monipuolisesta
tiedonkasittelysta on hydtya ohjelman laajemmassa kaytossa, mutta prosessi on

haastava ensikayttajalle.

Cyphon vaatii myos enemman tehoja jarjestelmalta. Minimivaatimuksena on 8GB

muistia, tuplaydin-prosessori seka 20GB kovalevytilaa.

Plussaa Cyphon saa paremmasta kayttdjien- ja ryhmien-hallinnasta. YETI:ssa jokainen

kayttaja oli samalla tasolla.
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YETI-ohjelmistoa kayttaessa ei tullut montaa virheilmoitusta. Muutama bugi ilmeni,

jotka liittyivat skandinaavisiin kirjaimiin ja erikoismerkkeihin.
YETI:n huonona puolena ovat ohjelmiston rajallisuus ja toiminnallisuuden puute.

Jos ohjelmisto tulisi ottaa nopeasti kayttoon, talldin Cyphon olisi liian tyélas. Tiedon-
kasittelyn prosessiin seka tiedon sailomiseen tulee perehtya pitkdaan. Taman pohjalta
pitdad luoda suunnitelma. Kayttajan pitaa olla myds hyvin selvilla siita, miten tiedon-
kasittelyn prosessi toimii. Mielestani tassa vaiheessa oli liilan monta muuttujaa, ellei

ohjelmistoon halua perehtya 100-prosenttisesti.

Cyphon ei siis ole ns. valmis paketti, vaan se on konfiguroitava tdysin itse. YETI taas

on heti kdayttévalmis testausta varten.
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7 Pohdinta

Olen erittdin tyytyvadinen aihealueeseen. Incident Response ei ollut termina millaan
tapaa minulle tuttu vaikka olinkin suorittanut tietoturvan opintoja. En mydskaan ollut
koskaan pohtinut tarkemmin miten API:t toimivat tai miten web-palveluiden
sovelluskehitys tapahtuu. Ty antoi loistavan mahdollisuuden tutustua kdaytanndssa
APl:en toimintaan. Iso osa teoriasta oli uutta materiaalia, joten uutta tuli opittua

paljon seka tehostettua vanhaa tietoa.

Tyota varten I6ytyi hyvin ldhteitd. Pddlahteena teorialle kaytettiin books24x7-
verkkopalvelua. Tarkeana lahteena toimi mm. vuonna 2017 kirjoitettu kirja API-
teknologioista. Oli hyva, etta tarjolla oli ajantasaista tietoa tuoreista teknologioista.
Osa teoriasta oli taas ns. historiallisempaa materiaalia ja ndihin materiaali 16ytyi 90-

luvun teoksista.

Tyon madrittely sujui valitettavasti huonosti. Emme saaneet toimeksiantajan kanssa
kommunikoitua tarpeeksi selvaksi tyon lopullista merkitysta. Tyon tekeminen
helpottui kun oli selvilla se, etta tarkalleen ottaen mita naista ohjelmistoista piti

vertailla ja ettd mihin tarkoitukseen ndma ohjelmistot voisivat tulla kayttoon.

Se, etta Cyphonista ei l0ytynyt toiminnallisuutta tapausten lisadmiseen manuaalisesti
haittasi opinndytetyon lopullista tavoitetta. Lopullinen tutkimuskysymys eli
ohjelmistojen soveltuvuus poikkeamienhallintaan tuli selvitettya hyvin. YETI sopii
manuaaliseen tapausten lisdédmiseen ja Cyphonista I6ytyy toiminnallisuuksia joiden
avulla voidaan luoda halytyksia automaattisesti. Tyo antaa toimeksiantajalle kattavan
kuvauksen siita, etta millaiset ohjelmat ovat kyseessa ja millainen kayttéliittyma ja

toiminnallisuus niissa on.

Valitettavasti avoimen ldhdekoodin IR-ohjelmat ovat vasta pitkalti kehitysvaiheessa.
Tutkittavaa olisi ollut varmasti enemman, jos ohjelmistot olisivat olleet pidemmalle
kehitettyja. Olisin toivonut ettd YETI:sta olisi I6ytynyt kattavampi API-toiminnallisuus.
Se olisi myo6s helpottanut tyotd, jos Cyphon olisi tarjonnut manuaalisen
lisdystoiminnon hélytyksille. Uskon etta tulevaisuudessa tdma toiminnallisuus tulee
[6ytymaan, koska nykyisen automatisoitun mallin kdayttéonottokynnys on korkea. Jos

tuote on kokonaan automatisoitu, niin talldin tarvitaan rinnalle toinen tuote johon
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kirjataan manuaaliset halytykset muista ldahteistad. Cyphonille on tarkeats, etta
tietorakenne ei mene rikki tai muutu liikkaa. Manuaalinen lisdystoiminto voitaisiin
toteuttaa PostgreSQL-tietokannan avulla. Automaattisesti keratty tieto lisattiin siis

Elasticsearch- tai MongoDB-tietokantoihin.

Cyphon kaipaisi my0s parempaa ja kattavampaa dokumentointia. Osa ilmenneista
bugeista oli helposti ratkaistavissa sovelluskehittajan nakékulmasta, mutta ohjeissa
niista ei tullut mitddan mainintaa. Manuaalisen asentamisen eli ilman dockeria
asentamisen ohjeet olivat myds todella heikot. Iso osa tarvittavista riippuvuuksista
oltiin jatetty listaamatta, joten naitad puuttuvia lisdosia piti hakea Googlella
virheilmoitusten perusteella. Dokumentoinnin puute hidasti myds tyon etenemista ja

alkuun paasya. Olisin kaivannut suoraviivaisemmat ohjeet.

Jatkotutkimuksena lahtisin tutkimaan ohjelmistojen lisdtoiminnallisuuksia jotka jaivat
opinnaytetydn aihealueen ulkopuolelle. Naditda ovat mm. YETI:n Feeds & Exports -
toiminto seka Cyphonin kdyttaminen lokien analysointiin. Lokien tutkimista varten
tulisi kehittaa uudet tietorakenteet, hakuparametrit seka suorittaa konfigurointi

kuntoon.

Tyon tutkimuskysymyksena oli ndiden ohjelmistojen soveltuvuus IR-toimintaan,
johon tuli vastattua hyvin. Cyphonin tarkempi konfiguroiminen alkoi kuitenkin siirtya
pois alkuperdisesta tutkimuskysymyksesta. Siita saisi kirjoitettua kokonaisen erillisen

tyon.

Teorian kirjoittaminen sujui erittdin hyvin. Ohjelmistojen asennus ja kdyttoonotto
olisivat voineet tapahtua omalta kohdaltani nopeammin, joka olisi nopeuttanut

tyOssa loppuun paasya. Olen lopputulokseen ja kirjoitusrakenteeseen tyytyvdinen.
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