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Virtualisointi on nykypaivan palvelinymparistoissa yleistynyt teknologia, joka mahdollistaa usei-
den palvelimien ajamisen yhden fyysisen palvelinraudan paalla. Virtualisoimalla palvelinkapasi-
teettia, voidaan IT-kuorma kéayttaa tehokkaasti ja joustavasti, seka tarjota sita edelleen esimer-
kiksi pilvipalveluna loppukayttajalle. VMware on virtualisoinnin ja pilvipalvelujen saralla yksi mer-
kittavimmista tekijoista ja tarjoaa kattavan valikoiman tuotteita téllaisten ratkaisujen toteuttami-
seen. VMwaren ohella isoja toimijoita ovat esimerkiksi Microsoft ja Red Hat.

VMware virtualisointi-infrastruktuuri on kattava, joustava ja mukautuva ymparisto. Siihen on mah-
dollista liittdd VMwaren laajasta tuotevalikoimasta komponentteja toteuttamaan haluttuja ominai-
suuksia. Virtuaaliympariston keskeisin komponentti on kuitenkin vSphere, joka muodostuu ESXi
hypervisor hosteista ja keskitetysta vCenter hallinnasta. vSpheren péaélle on mahdollista rakentaa
infrastruktuuria vastaamaan eri tarpeisiin. vCloud Director esimerkiksi on pilvipalvelualusta, joka
rakentuu vSpheren péalle ja tarjoaa tAmén virtuaaliresursseja pilvipalveluna loppukayttgjélle.
vCloud Director mahdollistaa kayttajan muodostaa omia palvelinymparistdja kayttamalla taustalla
toimivan VMware infrastruktuurin resursseja.

Aihe ty6hon tuli toimeksiantaja yritykselta Herman IT Oy ja se on osa isompaa asiakkaan tilaa-
maa transitioprojektia. Tydssa kaydaan lapi yleisella tasolla ymparistén komponentit, niiden toi-
mintaperiaatteet, seka taustalla toimivat teknologiat. Kaytanndénosuus koostuu vCloud Director -
ymparistdon kayttddnottoprosessin kuvaamisesta, seka yleisesti tyon toteuttamisesta ja transitio-
projektissa toimimisesta. Ympariston kayttéonotto toteutetaan testiymparistossa suunnitellun tuo-
tantoympariston sijasta projektin aikataulumuutosten ja infrastruktuurimuutosten takia, huomioi-
den kuitenkin asiakkaan tarpeet ja vaatimukset. Ty antaa hyvan peruskasityksen ympariston toi-
minnasta, seka rakentaa hyvan pohjan tuotantoympaériston toteuttamiselle.
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Virtualization has become more common in modern IT- and server environments. It allows multiple
servers to run simultaneously on single physical hardware. Virtualization makes it possible to run
IT-load more effectively and flexibly plus present it as cloud-service for the user. VMware is one of
the biggest virtualization and cloud platform providers and it provides a wide selection of products
for different infrastructure configurations. Microsoft and Red Hat are also big players on the industry
alongside VMware.

VMware virtualization infrastructure is a comprehensive, flexible and adaptable environment. It
makes it possible to add components from a wide selection to provide wanted features. Main com-
ponent for VMware virtualization infrastructures is vSphere, which contains ESXi hypervisor hosts
and centralized vCenter control. vSphere makes possible to add component on top of it to provide
wanted features. One such component is vCloud Director cloud platform, which is built on top of
vSphere environment and provides vSphere virtualization resources as cloud capacity for end-
users. vCloud Director allows users to build their own IT-infrastructures using VMware infrastruc-
ture on the background.

The topic for this Bachelor’s thesis came from, Herman IT Ltd. and it is part of a bigger transition
project for customers. In this thesis, introduction to the environment, components, its features and
technologies working in background is provided. Practical implementation contains a description
of vCloud Director environment setup and transition project in general. The environment will be
installed on test setting instead of originally planned production environment because of changes
in project schedule and infrastructure, still taking care of customer’s demands and needs. The
thesis will give a good basic understanding on vCloud Director-environment operations and good
base to build a production environment in the future.
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Symboliluettelo

Active Directory:

API:

Appliance:

CMDB:

Datakeskus:

DHCP:

Distributed Switch:

DRS:

Edge Gateway:

HA:

HTTP:

Hypervisor:

Kerneli:

L2:

Windows- toimialueen hakemistopalvelu ja kayttajatietokanta, joka
siséltdd toimialueen tiedot kayttdjistd, koneista ja verkkoresurs-

seista

Application Programming Interface eli ohjelmistorajapinta maaritte-
lee yhteydet ohjelmistojen eri komennoilla ja mahdollistaa ohjelmis-

tojen valiset keskustelut ja pyynnot
Valmiiksi asennettu laitepaketti

Configuration Management Database on organisaation IT-infra-

struktuurin komponentit ja resurssit sisaltava tietokanta

Palvelinkeskus on kokonaisuus, joka pitda sisdltaa useita palveli-

mia

Dynamic Host Configuration Protocol on verkkoprotokolla, joka ge-

neroi ja jakaa IP-osoitteita verkon laitteille
Keskitetty verkkohallintakomponentti

Dynamic Resource Scheduler tyokuorman jakamiseen tarkoitettu

ominaisuus

Verkon rajalla toimiva verkkolaite, joka huolehtii verkkojen vélisen
likenteen muodostamisesta. Voi sisaltaa palveluja kuten: palo-
muuri, DHCP, NAT ja VPN

High Availability on IT-palveluille suunniteltu malli, jonka mukaisesti

palvelun tulisi olla aina saatavilla
Hypertext Transfer Protocol tiedonsiirtoprotokolla

Ohjelmisto, joka mahdollistaa palvelinraudan resurssien virtuali-

soinnin ja jakamisen
Kayttojarjestelméan ydin

Siirtoyhteyskerros on OSI-mallin kerros, joka kehystda ylempien
kerroksien tietoliikennepaketin fyysista siirtoa varten



L3:

LDAP:

MAC-in-MAC:

MTU:

NAT:

OVF:

Pilvipalvelu:

Portgroup:

RBA:

Resourcepool:

SDD-palvelu:

SDK:

Single Sign ON:

Skripti:

Snapshot:

Verkkokerros on OSI-mallin kerros, joka, mahdollistaa ylempien
kerrosten tietoliikennepaketin valittdmisen tietokoneiden valilla eri-

laisten verkkoratkaisujen yli

Lightweight Directory Access Protocol on hakemistopalvelujen, ku-

ten Active Directoryn kaytt6on suunniteltu verkkoprotokolla
Verkkoarkkitehtuuri, joka mahdollistaa verkkojen erittelyn

Maximum Transmission Unit on suurin sallittu datayksikko verkon

liikennoinnissa

Network Address Transalation osoitteenmuutospalvelu tekniikka,
joka mahdollistaa IP:osoitteiden piilottamisen ja useiden tietokonei-

den yhteyden jakamisen yhdella jaetulla IP-osoitteella

Open Virtualization format on avoin standardi virtuaalilaitteistojen

pakkaamiseen ja jakeluun

Verkon yli tarjottavia palveluja

Porttiryhma, joka sisaltda useita kytkinportteja yhteyksia varten
Role Based Administration eli roolipohjainen kayttajanhallinta

Resurssivaranto, joka sisaltda virtuaalisoituja resursseja virtuaa-

liohjelmistojen kayttéon

Sofware Defined Datacenter on virtuaalisoitu datakeskus, joka tar-

joaa virtuaalisoituja palveluja

Sofware Development Kit ohjelmistokehitys paketti, joka yleensa

siséltaa tyokaluja ohjelmistokehitysta varten

Kertakirjautuminen on menetelma, jolla pyritaan kayttamaan eri jar-

jestelmiin kirjautumiseen yksittaista kirjautumislahdetta
Komentosarjoja sisaltava tiedosto

Kaappaus virtuaalikoneen sen hetkisesta tilasta



Tietokanta:

Vapp:

VDC:

Virtuaalikone:

Virtualisointi:

VLAN:

VLAN ID:

VPN:

VXLAN:

Tietokoneen muistissa toimiva ohjelmisto, joka koostuu tieto ja tie-

dostokokoelmista

Virtuaaliohjelmisto, joka voi siséltaa useita virtuaalikoneita

Virtuaalinen datakeskus, joka tarjoaa virtuaalisia resursseja virtu-

aaliohjelmistojen kayttoon
Virtuaaliresursseista luotu palvelin

Fyysisten palvelinresurssien muuttamista virtuaalisiksi resurs-
seiksi, joka mahdollistaa niiden jakamisen loogisiksi kokonaisuuk-

siksi

Virtual Local Area Network on verkkotekniikka, joka madollistaa

fyysisen tietoverkon jakamisen loogisiksi kokonaisuuksiksi
VLAN:n tunniste

Virtual Private Network eli virtuaalinen eristeverkko on verkkotek-
niikka, jolla kaksi tai useampaa verkkoa voidaan yhdistaa julkisen
verkon lapi eristetylla verkkoputkella

Virtual Extensible Lan



1 Johdanto

Virtualisointi ja pilvipalvelut ovat nykypaivan IT-yllapidon keskeisimpié palveluja ja tehta-
vid. Palvelut pyritd&n tarjoamaan mahdollisimman kustannustehokkaalla, mukautuvalla ja
yllapidollisestikin tehokkaimmalla tavalla. VMware on yksi merkittdvimmista ja vanhim-
mista tallaisia palveluratkaisuja tarjoavista toimijoista ja mahdollistaa tuotteillaan moni-

puolisten infrastruktuuriratkaisujen rakentamisen.

Opinnaytetyo kasittelee virtualisointia, seka pilvipalveluja ja kuinka VMware tuotteet pys-
tyvat tarjoamaan halutunlaisia infrastruktuuriratkaisuja. Tyo painottuu vCloud -pilvipalve-
lutuotteeseen tutustumiseen ja tilaustyona tehtavaan kayttéonottoprosessiin. Tyd koostuu
teoria-aineiston perusteella tehtyyn selvitystyéhon, seka kaytannon kayttéonottoproses-
sin kuvaamisesta. Tyon tavoitteena on syventaa VMware tietdmysta ja hankkia koke-

musta tuotantoymparistossa toimimisesta, seké projektitydskentelysta.

Toimeksiantajana ja yhteistydkumppanina tyolle toimi Herman IT Oy, jonka ymparistoon
kaytannon toteutus rakennetaan ja jolle selvitystyo jarjestelman toiminnasta toimitetaan.

Ty6 on osa toimeksiantoyritykselta tilattua transitioprojektia.



2 Palvelinvirtualisointi

Palvelinvirtualisointi perustuu siihen ideaan, ettd yhden fyysisen palvelimen resurssit jae-
taan pienempiin palasiin ja muodostaa niista useita virtuaalipalvelimia. Nain se mahdol-
listaa palvelinresurssien tehokkaan hyddyntédmisen, sek& saasttja muun muassa kaytto-
tilassa ja jAdhdytyskustannuksissa. Virtualisointi mahdollistetaan yhdistamalla fyysinen
palvelinrauta ohjelmistokerrokseen ja hypervisoriin, joka tarjoaa resursseja eteenpdin sen

paélle asennetuille palvelimille eli virtuaalikoneille. (Opensource 2017.)

Hypervisor on ohjelmisto, joka mahdollistaa palvelinraudan virtualisoinnin. Hypervisoreita
on kahdenlaisia (kuval). Se voi toimia suoraan raudan (bare metal hypervisor) tai kaytto-
jarjestelman paalla (hosted hypervisor). Hypervisor yllapitaa virtuaalikoneita ja mahdollis-
taa niiden luomisen, seka laskenta- tietoliikenne ja tallennuskapasiteetin hallinnoinnin.
Tunnettuja hypervisoreja ovat muun muassa: KVM (Kernel- based Virtual Machine), Citrix

XenServer, RHEV (Red Hat Enterprise Virtualization), Microsoft Hyper-V ja VMware ESXi.

(Opensource 2017, Davis 2013.)

Hardware Hardware

Tvpe 1 Bare Metal Type 2 Hosted

Kuva 1 Bare metal hypervisor vs Hosted hypervisor (Webtechmag 2017.)

Virtuaalikone puolestaan emuloi vastaavaa fyysista laitetta ja kayttaytyy kuin normaali
palvelinlaitteisto, kuitenkin operoiden hypervisorin paalla palvelinraudan sijasta. Hypervi-
sor nayttaa virtuaalikoneelle sen kaytettavissa olevat resurssit palvelinraudalta, jonka

paalle kayttaja voi asentaa haluamansa kayttojarjestelman. (Opensource 2017.)



3 Pilvipalvelut

Pilvipalvelut tarkoittavat palvelun tarjoamista internetin tai siséverkon yli. Tallaisia palve-
luja voivat olla esimerkiksi virtuaalisoidut infrastruktuuriresurssit, kayttjarjestelmat tai

jopa yksittaiset ohjelmistot.

3.1 Pilvityypit

Pilvipalvelua luodessa tulee organisaation miettid, minkalainen pilvityyppi sopii parhaiten
heidan tarpeisiinsa. Pilvipalvelu voidaan tehda joko julkiseen- yksityiseen- tai hybridipil-

veen.

Julkinen pilvi (public cloud) on pilvipalveluyritysten tarjoamaa, useille yhtaaikaiselle asiak-
kaalle kaytossa olevaa pilvipalvelua. Palvelun tarjoaja huolehtii pilven yllapidosta eika asi-

akkaan tarvitse valittaa esimerkiksi fyysisten palvelimien toiminnasta. (IBM 2017.)

Yksityinen pilvi (private cloud) puolestaan tarjoaa pilvipalvelujaan dedikoidusti vain yh-
delle organisaatioille. Palvelukonsepti tarjoaa organisaatiolle laajemmat hallintamahdolli-
suudet ja muun muassa mahdollisuuden tietoturvan maarittelyyn, sek& ympariston erista-

misen, mutta samalla myds lisda vastuuta ylldapidossa. (IBM 2017.)

Hybridipilvi (hybrid cloud) taas yhdistaa kaksi edellista palvelumallia. Palvelumallissa luo-
daan seka julkinen etta yksityinen pilvi, joiden valilla sitten tyékuormia ja dataa siirretaén
halutulla tavalla. Pilvien yhdistaminen mahdollistaa molempien mallien hyvien puolien

hyédyntamisen organisaation parhaalla katsomallaan tavalla. (IBM 2017.)



3.2 Jakelumallit

Tarjotessa pilvipalveluja on myds mietittava kuinka paljon hallintaa ja samalla myos vas-
tuuta loppukayttgjalle halutaan antaa, seké minkalaisia palveluja kayttgjalle halutaan nayt-
taa. Pilvipalvelu voidaan tarjota kolmella eri jakelumallissa (kuva 2): laaS, Saas ja Paas.

Infrastructure as a service eli laaS mahdollistaa kayttajalle nimensa mukaisesti infrastruk-
tuurin hallintaa verkon yli pilvesta. Se tarjoaa virtuaaliresursseja jarjestelmasta, joita kayt-
taja voi hyodyntaa esimerkiksi luomalla virtuaalikoneita. (Remde 2011.)

Platform as a Service eli PaaS tarjoaa ohjelmistoja pilveen. Yllapidettava infrastruktuuri
on palveluntarjoajan hallinnoima, mutta loppukéayttdja voi hallinnoida ja ottaa yhteyden
pilvessa tarjottuihin ohjelmistoihin ja esimerkiksi kayttojarjestelmiin asentamatta niita pai-
kallisesti. (Remde 2011.)

Sofware as a Service eli SaaS puolestaan tarjoaa vain suoraan kayttajan pilveen ohjel-
mistoja, jolloin kayttdjan ei tarvitse asentaa ohjelmistojaan paikalliselle kayttojarjestel-
malle. Tarjottavat palvelut ovat taysin palveluntarjoajan yllapidossa, eika kayttajan tarvitse
huolehtia esimerkiksi ohjelmistojen konfiguroinnista ja paivittamisesta. (Remde 2011.)

On-Premises Infrastructure Platform Software
(as a Service) {as a Service) {as a Service)

Applrcations

Applications

Middlieware Middleware

You manage

You manage

You m?nage

Virtualization Virtualization

grdr'u'rlrs‘ Sr-lr1-rt-lr5
arage Storage Storage
; oK Netwarking

|
safieusy 1ayI0

St
Nety

Metwarking

Kuva 2 Jakelumallit ja vastuu kayttajan nakokulmasta (Remde 2011.)



4 VMware

VMware yksi johtavista toimijoista virtualisoinnin saralla. Yritys on erikoistunut ja keskitty-
nyt virtualisointiratkaisujen kehittdmiseen ja onkin yksi suurimmista ja suosituimmista vir-
tuaalipalvelutuottajista. VMware-tuotteet pyrkivat tarjoamaan kustannustehokkaampia,
automatisoituja ja joustavia IT-infrastruktuuriratkaisuja. Merkittavia tuotteita ovat esimer-
kiksi ESXi, vCenter, Workstation, NSX ja vCloud. (VMware 2017 e.)

4.1 vSphere

VSphere on VMwaren ohjelmistopaketti virtuaalisten datakeskusten luontiin ja yllapitoon.
Yksinkertainen vSphere-ymparistd koostuu ESXi-hosteista, seka vCenter-serverista,
mutta sitéa voidaan myds kasvattaa lukuisilla VMware-tuotteilla. (VMware 2009.)

Viiwara vSphere

Aps[;gﬁﬁilélgg Availability
Infrastructure
Services

enterprize
Servers

anlerprise
natwork

anterprise
slorage

Kuva 3 vSphere arkkitehtuuri (Dell 2012.)



4.1.1 ESXi

VMware ESXi on ensimmaisen tyypin bare metal hypervisor. Se pohjautuu kevyeen Li-
nux-kerneliin ja hallinnoi palvelinrautaa tarjoten sen resursseja virtualisoituna VMware
ymparistén komponenteille. ESXi on VMware infrastruktuurin kivijalka, jonka paalle muu

ymparist6 yleensé rakentuu. (VMware 2009.)

4.1.2 vCenter

VMware vCenter Server:id voidaan pitdd vSphere-ympariston keskuksena. Se hallinnoi
keskitetysti ESXi hosteja ja niiden yllapitamia palveluja. Se toimii konfiguroinnin hallinnan
ja yllapidon keskuksena, sekda mahdollistaa virtuaaliympariston kannalta keskeisid omi-
naisuuksia kuten esimerkiksi virtuaalikoneiden siirron ja kloonaamisen, tehtavien automa-
tisoinnin, varmuuskopioiden hallinnan, sek& korkean saatavuuden ominaisuudet (high
availability). (VMware 2009.)



5 Vcloud Director

VMware Vcloud Director on VMwaren pilvipalveluratkaisu, joka tarjoaa organisaatioille jul-
kisia (public), rajoitettuja (private) ja sulautettuja (hybrid) pilvipalveluresursseja vSphere-
ymparistésta. VCloud director mahdollistaa virtuaalisten datakeskusten luomisen ja sita
kautta ohjelmistomaariteltyjd palveluja (sofware-defined service) loppukéayttgjalle, kuten
laskenta-, verkko- ja tallennustilakapasiteetin tarjoamisen, resurssien hallinnoinnin, opti-
moinnin ja automatisoinnin, kayttaja- ja ymparistopolitikkojen hallinnan, seka tietoturva-

asetusten maarittelyn. (VMware 2017a.)

5.1 Arkkitehtuuri

Yksinkertaisimmillaan Vcloud Director -asennus koostuu viidestd komponentista (kuva 4):
vSphere:

e ESXi-hosteista

e Vcenter -serverista ja tietokannasta

¢ NSX-verkkohallinnasta
vCloud director:

e vCloud director- tietokannasta

e vCloud director-serverista

(VMware 2017b, 7.)



vCloud Director
Inztallation vCloud
L a— @ Director
- L Database
» vCloud Director
- Server
- {Hl

VMware vCloud Director

ViMware vSphere

vCenter
Database

-

. S
Kuva 4 Vcloud arkkitehtuuri (VMware 2017b, 8.)

VCloud director rakentuu siis perinteisen vSphere -ympariston paalle ja hallitsee nain

vCentter:in resursseja ja hosteja, sekd NSX:n kautta verkkoyhteyksia.

5.1.1 vCloud Director Server

Jokainen Vcloud-ympéristé muodostuu yhdesté tai useammasta Linux-palvelimesta, jo-
hon vCloud director asennetaan ja muodostaen nain vCloud-solun. Yksittdinen solu voi
hallinnoida useita vSphere-ympéristoja. (VMware 2017a.)

VCloud Director Server Group muodostuu yhdesta tai useammasta vCloud-solusta. Jo-
kainen ryhméan solu jakaa yhteisen tietokannan, mutta niilla voidaan hallinnoida erillisia

vSphere-ymparistoja. (VMware 2017a.)

VCloud Director Server mahdollistaa vCloud Director Web Console -kayttoliittyman ym-
pariston hallintaa varten ja mahdollistaa vCloud -ominaisuuksien kayton. Liséksi se hal-
linnoin tietokantayhteyksia, yllapitaa kayttajahallintapalveluja ja suorittaa yksittéisiin virtu-

aalikoneisiin ja resursseihin liittyvia komentoja. (VMware 2017a.)



Vcloud Director Server —asennus on tuettu usealle eri Linux-jakelulle eli distribuutiolle,
kuten CentOS 6 ja 7, Red Hat Enterprise Linux 5 update 4-10, Red Hat Enterprise Linux
6 update 1-7 ja Red Hat Enterprise Linux 7. Liséksi palvelimella tulisi olla 2100MB vapaata
levytilaa ja 6GB muistia. (VMware 2017a.)

5.1.2 vCloud-tietokanta

Jokainen luotu Vcloud solu taytyy liittaa tietokantaan. Se pitaa sisélladn vCloudin hallin-
tadatan ja on nain yksi ympariston kriittisimmistd komponenteista. Tuettuja tietokantoja

talla hetkelld ovat Oracle SQL-server ja Microsoft SQL-server. (VMware 2017a.)

5.1.3 NSX

VMware NSX Manager (Network Virtualization and Security Platform) hallinnoin vCloud-
ympariston verkkoarkkitehtuuria, seké sen tietoturva-asetuksia ja on nain pakollinen ja
olennainen osa Vcloud Director asennusta. NSX Manager mahdollistaa edge gateway
palvelujen luomisen ja sitd kautta verkkojen muodostamisen eristettyihin- tai ulkoisiin
verkkoihin ja yleisien gateway -palvelujen kuten DHCP, VPN ja NAT tarjoamisen.
(VMware 2017a.)

5.1.4 Lisapalikat

VCenterin tapaan, my6s vCloud Director mahdollistaa lisdominaisuuksien integroinnin jar-
jestelmaan Plug-In -lisapalikoiden avulla. Nama ominaisuudet eivat ole ohjelman toimin-
nallisuuden kannalta pakollisia, mutta mahdollistavat kattavammat mahdollisuudet ympa-

ristbn hallintaan ja seurantaan. Téallaisia lisdpalikoita ovat muun muassa:
¢ VRealize Orchestrator

Tarjoaa tyodnkulkua yksinkertaistavia ominaisuuksia vCloud -ympéristossa ja sen
hallinnassa. (VMware 2015.)
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¢ VRealize Operation manager

Lisdd monitorointiominaisuuksia vCloud-ymparistdon ja mahdollistaa erilaisten
valvontakomponenttien luomisen ymparistén seuraamista varten, seka esimer-

kiksi analytiikan, vianselvityksen ja suunnittelun tytkaluja. (VMware 2017c.)
e vCloud Usage Meter

Mahdollistaa vCloud-ymparistdn mittaamisen ja raporttien luomisen jarjestelmien

toiminnasta ja resurssien kaytosta. (VMware 2017d.)

5.2 Kayttoliittyma

Vcloud directoria hallinnoidaan flash-pohjaisella Web-kayttéliittyméalla vCloud Director
Web Console (kuva 5). Yhteys kayttoliittymaan saadaan yhdistamalla selaimella vCloud
Director Serveriin. vCloud Director Web Console tukee uusimpia 32-bittisia versioita
Mozilla Firefoxista, Google Chromesta ja Internet Explorerista. Se mahdollistaa hallin-
tanékyman ja tyokalut vCloud directorin ominaisuuksiin kuten resurssien hallintaa, kom-

ponenttien konfigurointiin, verkkohallintaan, kayttajien hallinnointiin, verkkoalustaan ja

monitorointiin. (VMware 2017a.)
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Kuva 5 VMware vCloud Director Web Console
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5.3 Ominaisuudet

VCloud Director tarjoaa kayttajalleen kokonaisia ohjelmistoméaariteltyja (Sofware-Defined)
palveluja virtuaalisten datakeskusten muodossa. Datakeskukset pitavat sisallaan tarjotta-
vaa laskenta- ja tallennuskapasiteettia, seka verkko-ominaisuuksia. Resurssit ovat mah-
dollista poolata, hajauttaa ja automatisoida, seka taysin eristaa alla toimivasta fyysisesta
palvelinraudasta ja infrastruktuurista. Resurssit ovat nopeasti ja helposti asiakkaan kay-
tettavissa virtuaalikoneiden ja ohjelmistojen yllapitoon ja hallinnoitavissa kayttéliittyman ja
APl.en seka SDK:ten kautta. (VMware 2017a.)

5.3.1 Alusta

VCloud arkkitehtuuri perustuu vCenterin resursseihin ja resurssipooleihin. VCloudin kay-
tettavissa ja jaettavissa olevat resurssit ovat vCentter:iin luotuja resurssipooleja, jotka
osoitetaan halutulle hallinnoijalle. (VMware 2017a.)

Virtual Datacenter eli VDC (kuva 6) on looginen alusta, joka tarjoaa prosessointi-, muisti-
ja tallennuskapasiteettia. vCloud director hallinnoi SDD-palvelujen (Sofware Defined Da-
tacenter) tarjoamisen asiakkaalle, mahdollistaen datakeskusten sulavan kaytén. Virtuaa-
lisia datakeskuksia Vcloud ymparistéssa on kahdenlaisia: Palveluntarjoajan datakeskuk-
sia (Provider VDC) ja Organisaation datakeskuksia (Organisation VDC). (VMware 2017a.)

Kuva 6 Virtual Datacenter (VMware 2017a.)
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Provider VDC rakentuu yhdesté vCenterin resurssipoolista ja on kaytanndssa yksittaisen
vCloud director -solun tarjoama kapasiteettivaranto. Se jakaa resurssejaan eteenpain or-
ganisaatioille ja mahdollistaa ndin Organisation VDC:den luonnin. Datakeskusta hallinnoi
palveluntarjoaja eli System administrator. VCloud director -ympéristd voi siséltaa useita
Provider VDC:ta esimerkiksi eri geologisissa sijainneissa, mutta yksittdinen vCloud server
hallinnoi vain yhta Provider VDC:ta. (VMWare 2017a.)

Organisation VDC on yksittaiselle organisaatiolle tarjottu kapasiteettivaranto, joka raken-
tuu Provider VDC:lta tarjotuista resursseista. Se toimii alustana virtuaalikoneiden ja
vApp:ien eli virtuaaliapplikaatioiden luontiin. Datakeskusta hallinnoi ensisijaisesti organi-
saatiokohtainen jarjestelmayllapito. Yksittdinen organisaatio voi sisaltaa useita virtuaalisia
datakeskuksia. (VMWare 2017a.)

5.3.2 Virtuaalikoneiden hallinta

VCloud director luo virtuaalikoneensa vApp:eihin, jotka kayttavat virtuaalisen datakeskuk-
sen resursseja. Yksittdinen vApp voi sisaltdd yhden tai useamman virtuaalikoneen, seka
virtuaaliapplikaatio kohtaisen verkon. VCloud director kayttd& Open Virtualization-format
pohjaista vVApp templateja ja niitd on mahdollista tarjota ja jakaa vCloud directorin katalo-
geissa. Virtuaaliapplikaatioita on myds mahdollista jakaa ja luoda OVF-templateista.
(VMware 2017a.)

VCloud director mahdollistaa vSphere ympaéristdn tapaan virtuaalikoneen hallinnan, re-
surssien muokkaamisen ja konsoliyhteyden. VCloud director mahdollistaa myo6s
snhapshottien ottamisen, mutta se rajoittaa maaran yhteen toisin kuin vSphere. Kayttajan
oikeuksia virtuaalikoneisiin ja vAppeihin on mahdollista rajoittaa kayttajahallinnalla.
(VMware 2017a.)

5.3.3 Kayttajien hallinta

VCloud Director kategorisoi kayttajat organisaatioihin ja nain mahdollistaa asetuskaytén-
teiden jakamisen organisaatioittain ja ryhmittéin. Organisaation yllapitaja hallitsee kaytta-
jien oikeuksia ja pystyy rajoittamaan niitten paasyn halutessaan esimerkiksi vain katalo-
geihin tai vApp:eihin. (VMware 2017a.)
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vCloud Director tukee myés SSO (Singe Sign ON) -kirjautumista ja on mahdollista yhdis-
téda Active Directory LDAP:n avulla. VCloud director tukee useita LDAP-yhteyksia ja mah-

dollistaa esimerkiksi organisaatiokohtaisten SSO-ratkaisujen luomisen. (VMware 2017a.)

5.4 Verkot

VCloud director tarjoaa verkotus- ja tietosuojaominaisuuksia virtuaaliympariston kayttoon.
VCloud director verkkotydkalut mahdollistavat perus verkkotoiminnallisuuksien luomisen
vCloud-ymparist66n kuten esimerkiksi VPN, NAT, kuorman tasaus ja VXLAN-jaettuja
verkkoja. Toiminnallisuuksien toteuttamisessa se tukeutuu VMware NSX manageriin.
(VMware 2017a.)

5.4.1 Verkkotyypit

Vcloud director -ymparistossa toimii kolmenlaisia verkkoja: virtuaaliapplikaation siséisia
VApp -verkkoja, Organisaatiotasoisia verkkoja ja ulkoisia verkkoja. Verkkohallinta mah-
dollistaa loppukéayttajan luoda L2 verkkosegmentteja, L3 IP-asetusten méaarittelyn ja verk-
kopalvelujen kuten DHCP, NAT ja palomuurin konfiguroinnin. (VMware 2017a.)
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Kuva 7 VCloud Director verkot (VMware 2017a.)
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VApp -verkot nimensd mukaisesti hallinnoivat virtuaaliapplikaation siséaisia yhteyksia ja
kuinka virtuaalikoneet keskustelevat kesken&&n. Lisaksi ne maéaérittelevat yhteydet
VApp.lta eteenpéin organisaatioverkkoihin ja mahdollistavat joko verkon reitittdmisen tai
eristamisen. (VMWare 2017a.)

Organisaatioverkot operoivat organisaation virtuaalidatakeskuksen sisalla ja mahdollistaa
vAppien keskinaisen kommunikoinnin, sek& jatkoreitityksen organisaation ulkopuolelle.
Kuten vApp verkot, myds organisaatioverkot voivat olla joko reititettyja tai eristettyja. Pal-
veluntarjoaja hallinnoi organisaation verkkoa organisaation virtuaalidatakeskuksen ta-
paan. (VMWare 2017a.)

Ulkoiset verkot ovat loogisia verkkoja, jotka perustuvat vSphere portgrouppiin. Ne mah-
dollistavat vCloud Directorin sisaisten verkkojen yhteydet ulospéain ja esimerkiksi Internet-
tiin. Ne mahdollistavat myds esimerkiksi VPN-tunnelien kayton asiakasymparistéihin ja
halutessaan nain tarjota asiakkaille privaatteja yhteyksid omiin ymparistoihin. (VMWare
2017a.)

VPN voidaan luoda organisaatiotasolle tarjpamaan suojattuja yhteyksia ulkoverkosta or-
ganisaation sisaisiin verkkoihin. Tunneli luodaan Edge Gatewayn kautta, joka tarjoaa IP-
sec VPN -tunnelointipalvelua. Tunneli voidaan luoda esimerkiksi pilvien valiin, ulkopuolis-
ten yhteyksien liittdmiseksi virtuaaliverkkoihin, virtuaaliverkkojen liittdmiseksi keskendan

tai jopa tyokuorman jakamiseksi eri pilvipalvelujen kesken. (VMware 2017a.)

5.4.2 Network pool

Network poolit ovat eriytymattémia verkkoja, joita voidaan kayttdd organisaation sisalla
vAppien ja niiden verkkojen luomiseen. Ne perustuvat vSpheren verkkoresursseihin
(VLAN ID, Port Group, Cloud-Isolated Network). Yksittiiset organisaatiot pystyvat liitty-
maan vain yhteen pooliin, mutta yksi pool voidaan yhdistaa useaan organisaatioon. Pal-
veluntarjoaja hallinnoi Network pooleja, joita on neljanlaisia: VLAN ID pohjainen, Port
Group pohjainen, Cloud Isolated Network pohjainen ja VXLAN Network pool. (VMware
2017a.)

VXLAN Network pool luodaan virtuaalisen datakeskuksen yhteydessa ja talléin rakentaa
virtuaaliset yhteydet vCenter Serveriin. Kayttdessa poolin verkkoa virtuaaliset johtimet

luodaan (virtual wires) vSphere:n puolelle. VXLAN mahdollistaa virtuaalikoneiden verkko-
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jen kattavan hallinnan ja kommunikoinnin tai eristdmisen useiden verkkojen sisélla verk-
kokerroksen (network overlay) avulla joustavammin kuin esimerkiksi perinteisisséa VLAN
verkoissa on mahdollista. Se mahdollistaa joustavan liikennoinnin vCloud Kklusterin,
vSpheren, erillisten datakeskusten ja vMotionin kanssa konfiguroimatta fyysista verkon

infrastruktuuria sen kummemmin. VXLAN:n rakennetta kuvataan kuvassa seitseman.

vm M M VM M vm VM M

VXLAN Fabric

VXLAN 5001

- - Y
i Rack 10

{1 VLAN 2010
.

Switch

Router

Kuva 8 VXLAN (VMware 2017a.)

Se on Vcloud-ymparistossa yleisesti kaytetty Network pool -tyyppi, silla se mahdollistaa
verkon perus toiminnallisuudet poolin koneiden valilla. VXLAN ei kuitenkaan mahdollista

yhteyksia ulos poolin verkosta. (VMware 2017a.)

VLAN ID pohjainen Network pool mahdollistaa vSphere VLAN ID:itten kaytén vCloud Di-
rectorissa ja nain takaa Network pool vaihtoehdoista vahvimman tietoturva, joustavuuden

ja suorituskyvyn. (VMware 2017a.)

Port Group pohjainen Network pool puolestaan mahdollistaa vSphere portgrouppien liit-

tamisen vCloud directoriin. (VMware 2017a.)

Cloud Isolated Network pohjainen Network pool erottaa hosteja ja mahdollistaa liikenteen
eristamista muista verkoista. Sen avulla pystytddn maarittamaan MTU-arvo (Maximum
Transmission Units), joka maarittelee datan maksimimaaran yhdessa paketissa, jonka jal-

keen se jaetaan pienempiin osiin. (VMware 2017a.)
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5.4.3 Tietoturva

VCloud director mahdollistaa tietoturva-asetusten liittdmisen ja hallinnoinnin kolmella ta-
paa: VLAN ID:iden yhteydessd, NSX:n Edge Gateway:ssé tai Vcloud Director NI VMker-

nel Moduulilla.

VLAN ID pohjaiset network poolit mahdollistavat verkon eristamisen kayttamalla vSphere
distributed vSwitch:ia. Jokainen VLAN ID on uniikki, eika nain kommunikoi muiden verk-

kojen kanssa. (VMware 2017a.)

Edge Gateway on virtuaalinen verkkoapplikaatio, joka luo muurin verkkojen vdlille ja tar-
joaa palveluja kuten palomuurin, VPN-tunneloinnin, Web kuormantasauksen http-liikken-
teelle, NAT ja DHCP. Tama mahdollistaa ettd verkkoa ei tarvitse erikseen eristaa
VLAN:ien avulla eikd mydskaan erillisia verkkopalveluja tarjoavia palvelimia tarvita NSX

managerin huolehtiessa naisté kaikista. (VMware 2017a.)

Vcloud Director NI VMkernel Moduuli mahdollistaa verkon eristimisen hyddyntamalla
verkko paallysta (network overlay). Paallys tarjotaan MAC-in-MAC kapseloinnilla ja vaatii
Virtual distributed switchin. Moduuli mahdollistaa néin tunnelin luomisen kahden ESXi-
hostin vélille. Vcloud director luo jokaiselle tehdylle verkolle portgroupin ja merkkaa sen

network ID:ll&, jota kdytetaan datan kapseloinnissa. (VMware 2017a.)
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6 Kilpailevat tuotteet

VCloud director ei luonnollisesti ole ainoa virtuaalikapasiteettia pilvipalveluna tarjoava
alusta vaan VMwarella on useita kilpailijoita myds pilvipalvelubisneksessa. Seuraavaksi
sivutaan kahden ison toimijan pilvipalvelutuotteita, Red Hat:n Cloudforms:ia ja Microsoftin

Azure Stack:ia.

6.1 Red Hat Cloudforms

Cloudforms on Red Hat:in pilvimanageri, joka tarjoaa suljettuja- ja julkisia pilvipalvelurat-
kaisuja loppukayttgjalle. Se tarjoaa virtuaaliresursseja virtualisointialustoilta kuten Red

Hat Virtualization, Microsoft Hyper-V ja VMware vCenter. (Red Hat 2017 a.)

Cloudformsin tarjoamat ominaisuudet ovat hyvin saman kaltaisia kuten muillakin pilvipal-
velua tarjoavilla ohjelmistolla. Sen keskeiset ominaisuudet voi jakaa neljaan kategoriaan:
havaitseminen, hallinta, automatisointi ja integrointi. Havaitsemisella voidaan kasittda mo-
nitorointia, havainnointia, kaytdnvalvontaa, raportointia, analytiikkaa ja laskutustyokaluja
(kayttoliittyma kuvassa yhdeksan). Hallinnointi pitda sisallaan tietoturvan sdatamisen, ha-
lytykset, kayttopolitikkamaarittelyt ja konfiguraatiohallintaa. Automatisoinnilla mahdollis-
tetaan it-kuorman optimointi, provisioinnin, seké tyokuorman jakamisen ja orkestroinnin.
Integroinnilla taas voidaan tarkoittaa jarjestelma yllapidon, tyékalun, tapahtumakonsolin,
CMDB-, RBA- ja web- palvelujen liittamista. (Red Hat 2017 b.)

& . c e+ nmEF =

I

Kuva 9 Redhat Cloudforms Kayttoliittyma (Schabell 2017.)
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6.2 Microsoft Azure stack

Kuten aiemmatkin pilvipalvelualustat Microsoftin Azure Stack tarjoaa kayttéjalle suljettuja-
ja julkisia pilvipalveluratkaisuja. Kaytanndssa se mahdollistaa tutut Microsoftin julkisen
Azure -pilven ominaisuudet palveluntarjoajaorganisaation yllapidettévéksi ja edelleen tar-
jottavaksi. (Microsoft 2017 a.)

VCloud:in tapaan Azure Stack mahdollistaa virtuaalikapasiteetin ja palveluiden hallinnan,
seka niiden tarjoamisen loppukayttéjille esimerkiksi sovellusten, resurssien ja virtuaaliko-
neiden muodossa. Se pohjautuu Hyper-V -hypervisoriin ja mahdollistaa julkisen Azuren
tapaan virtuaaliresurssien hallinnan ja virtuaalikoneiden luonnin, verkon hallinnan, tallen-
nuskapasiteetin hallinnan, seka kayttajahallintaan, roolien maarittamisen ja tieturva-ase-
tusten saatamisen. Azure stack:ia hallinnoidaan pééosin verkkokayttéliittyman kautta
(kuva 10), mutta se tukee myds powershell -komentokehotteita. (Microsoft 2017 b.)
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Kuva 10 Azure stack -kayttoliittyma (Scholman 2017.)
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7 Herman IT Oy

Tyo6n toimeksiantajana toimii Herman IT Oy, joka on kajaanilainen konesali- ja ohjelmis-
totoimija. Se toimii osana KPO-konsernia ja on ndin osa noin 150:n IT-ammattilaisen or-
ganisaatiota. Herman IT: liséksi konserniin kuuluu myds Kaisanet, joka tarjoaa internet-
palveluja, seka vahvaa tietoliikenteen- ja tekniikan osaamista lisalmen ja Kainuun alueilla.
KPO-konsernissa tiivistyy yli 100 vuoden kokemus tietoliikenne- ja tekniikkapalveluista.
(Herman IT 2018; KPO 2018.)

Herman IT tarjoaa colocation ja IT-palveluja, seka raataloityja ohjelmistoratkaisuja ja ope-
raattorineutraaleja yhteyspalveluja. Se toimii paaosin Lonrootinkadulta kasin Kaisanetin
kanssa yhteisesta toimistorakennuksesta. Herman IT:n konesalitoiminta sijoittuu talla het-
kelld Renforsin rantaan. Yritys tydllistaa nykyiseltdéan noin 30 henkea ja tarjoaa rautaista

osaamista seka ohjelmistokehityksen, etta konesalipalvelujen saralla. (Herman IT 2018.)

Herman IT:n suuria yhteistyOkumppaneita ja asiakkaita ovat esimerkiksi: Ponsse, Eko-
kymppi, Finnkino ja Koutamedia. Herman IT on my6s sek& Microsoft, ettd VMWare part-
ner ja tekee merkittavaa yhteisty6ta IBM:n kanssa. (Herman IT 2018.)
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8 Kaytannon toteutus

Opinnaytetyd on osa toimeksiantoyrityksen asiakkaalle tehtavaa transitioprojektia ja voi-
daan kuvailla kehittdmistyoksi. Se kartoittaa teoriamateriaalin pohjalta vCloud- tuotteen
ominaisuuksia ja kayttdbmahdollisuuksia projektissa ja vertaa niitd asiakkaalta saatuihin
vaatimuksiin ja toiveisiin. Tyd tullaan tekemaan tiiviissa yhteistydssa toimeksiantoyrityk-
sen ja asiakkaan valilla. Toimin projektin tyontekijdnd osana pienté tiimi&, jossa projektin
tydsta ja suunasta tullaan yhdessa keskustelemaan. Ty6n suunnittelun ja toteuttamisen
yhteydessa tullaan palaveeraamaan paljon kaikkien osapuolten kesken ja ajatuksia tul-
laan vaihtamaan projektin suunnasta tiiviisti koko projektin ajan. Asiakas on antanut sel-
keat vaatimuksen ympariston toiminnalle, jotka asennettavan ympariston tulee tayttaa.
Ymparistoa tullaan myos kehittaméén yhdessa asiakkaan kanssa hyvaksi todettavaan
suuntaan. Eik& ymparistdon rakentaminen, kehittdminen ja muuttaminen jaa vain taman
projektin osaksi, vaan se elda tarpeiden ja vaatimusten mukaan uuden yllapidon alaisuu-

dessa.

Kaytannonty6 on tarkoitus aloittaa ensin perehtymalla kattavasti tuotteeseen ja kartoitta-
malla jarjestelman kayttéonottoon liittyvat riskit, seka suunnitella toimintamallit ja k&aytan-
not prosessille. Jarjestelma pystytetadn ensin testiymparistton, joka mahdollistaa tarkem-
man tutustumisen tuotteeseen. Tutkimustyohon tullaan kayttamaan mahdollisuuksien mu-
kaan kattava maara lahdeaineistoa internetin tietolahteistda, mahdollisien kurssien muo-
dossa, yhteyshenkiloitten kautta ja hyddyntden toimeksiantoyrityksen ja asiakkaan si-
sdista tietamysta. Kattavan perehtymisen jalkeen vCloud kayttddnotto ja transitio tullaan
tekemaan yhteistydssa asiakkaan kanssa ja suunnittelemaan aiemmin opitun perusteella.
Projektin yhteydessa ja varsinkin onnistuneen transition jalkeen mahdollisia kehitysideoita
kerattaan ja kasitellaan, seka pyritdan kartoittamaan ympariston tuleva suunta yllapidon-

kin kannalta.

8.1.1 Tuotteen valinta ja vaatimuksiin vastaaminen. Miksi juuri vCloud?

Palvelun tarjoamiseksi vertailtiin kahta mahdollista ohjelmistoratkaisua: VMware vCloud
director ja Redhat Cloudforms. Cloudforms annettiin tutkimustyona puolen vuoden tyo-
harjoittelun ajaksi kahdelle ammattikorkeakouluopiskelijalle, ja vCloudia tutkittiin useam-

man tyontekijan toimesta yrityksen sisélla.
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Cloudform —projektissa opiskelijoille annettiin asiakkaan maaritteleméat vaatimukset ym-
paristolle, seka toivotut ominaisuudet ja toiminnallisuudet. Heidéan tehtadvanaéan oli tutkia

tuotetta ja pyrkia rakentamaan annettuja vaatimuksia vastaava ymparisto.

Selvitysty6n aikana senhetkisestd Cloudforms-versiosta |0ydettiin seuraavan laisia puut-

teita:
e Laskutusaineistossa esiintyi bugi, joka vaaristi tuloksia
e vCenterin DRS- ja HA -asetuksia voi tarkkailla, mutta ei muokata

¢ Virtuaalikoneiden luonti ISO-levykuvasta onnistuu vain Red Hat Virtualization Ma-

nager providerille
o Loppukéayttaja ei voi luoda konetta itse suoraan OVA-levykuvasta
e Virtuaalikoneen verkon vaihto ei onnistu koneen luonnin jalkeen
o Verkkokorttien lisays ja poisto eivat onnistuneet
o Kaikki luodut virtuaaliverkot nakyvat kaikille kayttgjille
o Loppukéayttaja pystyy ylittamaan oman quota-rajansa

¢ Virtuaalikoneiden konsoliyhteys katkeilee johtuen Apache websocket-yhteydessa

esiintyvasta bugista

o Webkayttoliittyman timeline -ominaisuuden "Operations VMs powered on/off” -

nappi antaa kayttajalle virheilmoituksen eik& sen toiminnallisuus toimi lainkaan.

¢ VMware dSwitchien tagit eivat nay oikein webkayttoliittymassa

Edellda mainittujen puutteiden vuoksi Cloudforms ei soveltunut tuotantoymparistén toteut-

tamiseen ja palvelu paatettiin jattaa toteuttamatta tdssa muodossa.

VMwaren vcloud puolestaan tarjosi taménhetkisiin vaatimuksiin sopivan ymparistoratkai-
sun. Tuote tukee vain VMware-ympariston komponentteja, mutta tehtyjen selvitystoitten
perusteella osoittautui kaytanndéllisimmaksi ratkaisuksi projektin toteuttamiseen ja mah-

dollisti suurimmaksi osin toivottujen ominaisuuksien kayttéoénoton.
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8.2 Lahtotilanne

VCloud kayttéonottoprojekti on osa suurempaa transitioprojektia, jossa asiakkaan
VMware infrastruktuuri ja palvelualustan yllapito siirrettiin toimeksiantajayrityksen alaisuu-
teen. Asiakkaalle on tarkoitus luoda kayttéliittyma ja tarjota hallintamahdollisuus alustaan

hyddyntéaen vCloud-ymparistoa.

8.2.1 Vaatimukset
Asiakas on listannut vaatimuksiksi virtuaalialustalle, ettd heilld sailyy hallinta ja muokkaus-
oikeudet seuraaviin ominaisuuksiin:

¢ Virtuaalikoneen luominen ja poistaminen

e Vcpu-, muistin ja levytilamaéaran lisédminen ja vahentadminen virtuaalikoneissa

¢ Virtuaalikoneiden verkkojen vaihtaminen

e Snapshottien otto ja palautus

o Hallintakonsoliyhteys virtuaalikoneisiin ja mahdollisuus asentaa itse kayttojarjes-

telmat
Liséksi asiakkaalla taytyy olla, joko itse mahdollista toteuttaa tai tilata palveluna:
e DRS -ryhmamaarityksia
o HA -prioriteetti muutoksia
¢ Virtuaalikoneiden resurssien rajoittamista tai takaamista

VCloudilla pyritddn luomaan kayttéliittyma, jolla asiakas padsee hallitsemaan ympaéristoa
ja omistamiaan virtuaalikoneita sekd muita virtualisoituja resursseja edella mainitulla ta-
valla. Tilattavia palveluja toimeksiantoyritys pystyy tarjoamaan suoraan vSphere-ymparis-

tosta kasin.
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8.2.2 Ymparistd

Ty6té aloittaessa hallittava ymparistd muodostui toimeksiantoyrityksen multitenant mana-
gement —ymparistosta ja asiakkaan omasta erilliseta dedikoidusta management-ymparis-
tosta (kuva 11). Tarkoituksena on transitioprojektin aikana ottaa asiakkaan dedikoitu ym-
paristd toimeksiantoyrityksen yllapitoon ja tarjota asiakkaalle kayttéliittyma ja hallintaty6-
kalut ympaériston hallintaa. Ennen varsinaista palvelun pystyttdmista on syyta suunnitella

huolellisesti kokonaisinfrastruktuurin haluttu rakenne ja arkkitehtuurinen suunta.

S
°
S
Prod viCenter
1
[~ L]
N &
e
% Prod vCenter
ProdEsxi2
Multitenant Mgmt B & Dedicated Mgmt
S S
\\‘ el
) b < <
& & N N
o o
S memtEsxil  mgmtEsxi2 = &
é mgmtEsdl mgmtEsxi2 Mgmt vCenter

Mgmt vCenter

Kuva 11 Ympaériston lahtétilanne

8.3 Transitio

Vcloud directorin kayttéonoton ollessa osa transitioprojektia, oli jarkevinta tehda vSphere
infrastruktuurin muutokset ennen lopullisen kayttoliittyman luontia vCloud:n avulla. Tran-
sitiossa edettiin tydvaiheittain ja tiiviissa yhteistydssa asiakkaan kanssa tavoitteena yh-
distaa ymparistdjen verkot ja vSphere ymparistdt, sekd korvaamalla asiakkaan vanha

vCenter hallinta uudella yllapidon hallinnoimalla vCenterilla.

VCloud director oli tydlistassa viimeisena. Aikataulullisten muutosten takia, seka infra-

struktuuritditten mennessa prioriteetissa ohi, vCloud director:ia ei pystytetty aiemmin
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maariteltyyn puolen vuoden maaraaikaan mennessa, vaan tullaan tekemaan tuotantoym-
paristdon transition toteuduttua vSphere-tasolla. Tasta johtuen ja opinnaytetyon kaytan-
non osuuden valmistumiseksi seuraavaksi kasiteltdva asennusprosessi on toteutettu tuo-

tantoympariston sijasta testiymparistoon.

8.4 Asennus

VCloud director asennus koostuu neljasta tyévaiheesta:
1. vSpheren esivalmisteluista
2. NSX-verkkohallinnan asentamisesta
3. Tietokannan pystyttdmisesta

4. vCloud Director Serverin asentamisesta ja konfiguroinnista

8.4.1 Esivalmistelut

Ennen itse vCloud Director serverin asennusta tulee vSphere ympaéristd valmistella uutta
lisdosaa varten. Asennus on syytad suunnitella huolellisesti ja tarkastaa komponenttien
yhteensopivuus, sekd ymparistda koskevat vaatimukset muun muassa lisenssien ja verk-

kojen osalta unohtamatta myds tietoturvaa.

Komponenttien tuetut versiot kussakin vCloud versiossa tulee tarkistaa VMwaren doku-
mentaatiosta ja tehda tarvittavat paivitykset yhteensopivuuden takaamiseksi. Tassa ym-
paristbssa kaytettiin vCloud versiossa 8.20 tuettua ESXI hostien versiota 6.0, NSX ver-

siota 6.3.1 ja vCenter versiota 6.5.

vSphere-ymparisto tulee konfiguroida vastaamaan vCenterin ja ESXi-hostien osalta vaa-

timuksia seuraavasti:

o Kaikki vCloudissa kaytettavat vCenter verkot tulee olla saatavilla kaikissa ympa-

riston hosteissa

o Distributed Virtual Switch tulee olla kaytdssa hostien valiseen rajaamiseen ja verk-
kojen allokointiin



25

o vCenter -klusterille tulee konfiguroida automaattinen DRS ja tata kautta klusterille

tulee nayttdd myos yhteisen verkkolevy jokaisen hostin kayttoon

o vCenterin tulee maarittaa liitetyt ESXi-hostit luotettaviksi (trusted host)

Liséksi se vaatii vSphere Enterprice plus VMware DRS- ja VMware Distributed Switch and

dvFilter -lisenssit. Vcloud Directorin kayttoon tulee myts maaritella vCenterin hallin-

noimista vSphere-resursseista koostuva resurssipooli (kuva 12), johon vCloud Director

litetddn ja jonka resursseja ymparisto tulee kayttamaan.

vmware vSphere Web Client A=

4 Back

B B B O 0 3 e
=
g
H
|
§

Kuva 12 vCloudin kayttoon luotu resource pool

Navigator L | @ Vcloud Resources 11 & < By ) | {giActions ~

Getting Started | Summary Monitor Configure Permissions  Resource Pools  VMs

Whatis a Resource Pool?

Resource pools can be used fo hierarchically
partiion available CPU and memory
resources of a standalone hostor a cluster

Creafing multiple resource pools allows you
1o think more aboutthe aggregate computing
capacily and less aboutindiidual hosts. In
addition, you do notneed fo set res ources on
each vtual machine. Instead, you can control
the aggregate allocation of resaurce fo the
set of viriual machines by changing sefiings
on their enclosing res ource poal

Basic Tasks
i Create a new virtual machine
@ Edit resource pool settings
 Create a resource pool

Explore Further

Leam more about resource pools

Yhteydet vCloud directorille ja siihen liitettyihin komponentteihin tulee tietoturvasuositus-

ten mukaisesti tehda aina palomuurin kautta. Julkisesta verkosta yhteyksia tulee rajata

mahdollisimman paljon ja vCloud director tarvitseekin oletusarvoisesti vain portin 443

(HTTPS) auki julkisesta verkosta tulevia hallintayhteyksia varten. Halutessaan yllapitaja

voi my0s avata portit 22 (SSH) ja 80 (http), mikali yhteyksille on tarvetta.

vCloud hosteilta tuleva liikenne tulee aukaista seuraavan taulukon mukaisissa porteissa:

Port Protocol Comments

111 TCFP, UDP NFS portmapper used by transfer service
920 TCP, UDP NFS rpc.statd used by transfer service
61611 TCP ActiveMQ

61616 TCP ActiveMQ
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Ja puolestaan hosteilta ulospéin suunnattu liikenne tulee avata porteissa:

Port Protocol Comments
25 TCP, UDP SMTP
53 TCP, UDP DNS
111 TCP, UDP NFS portmapper used by transfer service
123 TCP, UDP NTP
389 TCP, UDP LDAP
443 TCP vCenter and ESX connections
514 uDP Optional. Enables syslog use
902 TCP vCenter and ESX connections
903 TCP vCenter and ESX connections
920 TCP, UDP NFS rpc.statd used by transfer service
1433 TCP Default Microsoft SQL Server database port
1521 TCP Default Oracle database port
5672 TCP, UDP Optional. AMQP messages for task extensions
61611 TCP ActiveMQ
61616 TCP ActiveMQ
8.4.2 NSX

Asennuksessa kaytettiin valmista VMwaren NSX appliancea. Sen pystyttaminen tapahtuu

luomalla virtuaalikone vSpheher-ymparistoon OVA-templatesta. OVA-templatea asennet-

taessa ymparistdon tulee valita ekstra konfiguraatio-valinta, joka mahdollistaa mm. IP-

osoitteiden ja lisenssiasetusten maarittdmisen applianceen. Asennus maarittaa VMwa-

ren lisensointiasetukset, virtuaalikoneen resurssit, verkkoasetukset ja DNS-nimen. Kun

appliance on luotu ja yhteyden ovat kunnossa, yhteyden palvelimeen saa verkkoselaimen

kautta kayttamalla IP-osoitetta.
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1 Build 5124716

User: admin

NSX Manager Virtual Appliance Management

. View Summary ] ’ E Download Tech Support Log ‘

[+]
’ ‘f‘ Manage Appliance Settings ‘ ’ g Backup & Restore ‘
\ E Manage vCenter Registration ‘ ’ :'.1 Upgrade ‘

Kuva 13 NSX verkkokayttoliittyma

Verkkokayttoliittyméassa asennus viedaan loppuun yhdistamalla NSX muuhun vSphere-
ymparistéon. Kuvan 14 esimerkissa NSX-verkkohallinta on yhdistetty labra-verkon vCen-

teriin.

Version: 6.3.1 Build 5124716

Name: NSX admin

@& | Summary | Manage

SETTINGS Lookup Service URL Unconfigure Edit

General For vCenter versions 5.5 and above, you may configure Lookup Service and provide the SSO administrator credentials to register NSX Management Service as a solution user,
Itis also recommended to set the NTP server for SSO configuration to work corractly.

Network

SSL Certificates Lookisp Service URL R I T ST
Bickipa & Raslons SSO Administrator Usor Name: g

Upgrads - @ Comnected £

COMPONENTS

vCenter Server

Conneciing to a vCenler server enables NSX Management Service lo display the VMware Infrastructure inveniory. HTTPS port (443) needs to be opened for communication
between NSX Management Service, ESX and VC. For a full list of ports required, see section ‘Client and User Access' of Chapter ‘Preparing for Installation’ in the 'NSX
Installation and Upgrade Guide'

If your vCenler server is hosted by a vCenter Server Appliance, please ensure that appropriate CPU and memary resarvation is given to this appliance VM. After successful

configuration of vCenter on NSX Manager, you need to log out of any active client sessions on vSphere Web Client and log back in to enable NSX user interface components.

vCenter Sarver SRS
vCenter User Name:  qui
Status: @ Connected - Last successful inventory update was on Mon, 01 Jan 2018 17:13:26 GMT &

Kuva 14 vSphere-ymparistoon liitetty NSX

Taman jalkeen NSX:n tarjoamat Neworking and Security -ominaisuudet ovat kaytetta-
vissa Vcenterin kautta.
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Kuva 15 NSX:n tarjoamat Network & Security -ominaisuudet

8.4.3 Tietokanta

Kahdesta tuetusta tietokannasta asennuksessa péaatettiin kayttda Microsoftin SQL Serve-
rig, joka tulee todenndkodisemmin olemaan my®os tietokantavalinta tuotantoymparistossa.
Asennus alkaa luomalla tietokantaserveri. Suositusten mukaisesti testiymparistoon ase-
tetiin erillinen Windows Server 2012 R2 virtuaalipalvelin, jolle annetiin resursseja: 2vcpu,
16GB RAM ja 100GB levya ja jonka péaalle Microsoft SQL Server asennettiin.

SQL Serveria asennettaessa tulee valita Mixed mode authentication -autentikointimalli,

silla Windows autentikointi ei ole tuettu vCloud directorissa (kuva 16).
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File Edit View Debug Tools Window Help
| - e W ‘ ) New Query [0y 3y 25 %l = ‘ B ‘ Generic Debugger ~
Object Explorer * 1 x |5 Server Properties - VCLOUD-MSSQL — O x

Connect~ &7 & (VR
=] La VCLOUD-MSSQOL (SQL Server 13.0.1601
= [ Databases
[# [ System Databases

[+ [ Database Snapshots Dmigns
= \J vcloud atabase Settings
® [ Database Diagrams vanced
@ 3 Tables 27 Pemissions
@ 3 Views
# 3 Bdernal Resources
® 3@ Synonyms
[ 3 Programmability
@ [ Service Broker
@ 3 Storage
@ L3 Security
® 3@ Security
[ [ Server Objects C

i 3 Replication

@ 3 PolyBase

@ [ AlwaysOn High Availability
@ [ Management

Server:
VCLOUD-MSSQL

Connection
: VCLOUD-MSSQL\Administrator
@ [ Integration Services Catalogs

[ SOL Server Agent (Agent XPs disabl 22 Mew connection properties

55 Seipt = [ Help

Server authertication

() Windows Authertication mode
(® SQL Server and Windows Authentication mode

Login auditing

O None

(® Faied logins only

) Successful logins enly

(O Both failed and successful logins

Server proxy account
[] Enable server proxy account

Options

[] Enable C2 audt tracing
[] Cross database ownership chaining

Cancel

Kuva 16 Tietokannan autentikointi

TS T Ak

Seuraavaksi ajetaan skripti, joka luo tietokantainstanssin ja lokitiedostot:

USE [master]
GO

CREATE DATABASE [vcloud] ON PRIMARY

(NAME =
LEGROWTH = 10% )
LOG ON

N'vcloud',

FILENAME =

N'C:\vcloud.mdf', SIZE =

100MB, FI-

(NAME = N'vcdb_log', FILENAME = N'C:\vcloud.Idf', SIZE = 1MB, FILEGROWTH

= 10%)

COLLATE Latinl_General CS_AS

GO

Seuraava skripti puolestaan asettaa eristys tason READ_COMMITTED_SNAPSHOT -ta-

solle

USE [vcloud]
GO

ALTER DATABASE |[vcloud] SET SINGLE_USER WITH ROLLBACK IMMEDI-

ATE;



30

ALTER DATABASE [vcloud] SET ALLOW_SNAPSHOT_ISOLATION ON;
ALTER DATABASE [vcloud] SET READ_COMMITTED_SNAPSHOT ON WITH
NO_WAIT;

ALTER DATABASE [vcloud] SET MULTI_USER;

GO

Seuraavaksi luodaan tietokantakayttaja, jota tullaan kayttamaan tietokannan liittami-

sessa. Tama toteutetaan esimerkiksi seuraavan laisella skriptilla:

USE [vcloud]

GO

CREATE LOGIN [vcloud] WITH PASSWORD = 'vcloudpass', DEFAULT_DATA-
BASE =[vcloud], DEFAULT_LANGUAGE =[us_english], CHECK_POLICY=0OFF
GO

CREATE USER [vcloud] for LOGIN [vcloud]

GO

Kun kayttaja on luotu, annetaan sille oikeudet tietokantaan:

USE [vcloud]

GO

sp_addrolemember [db_owner], [vcloud]
GO

Taman jalkeen tietokanta on yksinkertaisimmillaan valmis liitettdvaksi vCloud directorin
kayttoon.

8.4.4 VCloud director

VCloud director asennettiin tdsséd ymparistototeutuksessa CentOS 7 virtuaalipalvelimen
paalle. Palvelin toimii vSphere ymparistossa ja silla on suorat yhteydet aiemmin asennet-
tuihin komponentteihin sek& vSphereen. Laitteistovaatimusten mukaisesti virtuaaliko-
neelle annettiin 1vCPU, 6GB muistia ja 20GB kiintolevy. vCloud Director asennus vaatii
kaksi IP-osoitetta, yhden http-palveluille ja yhden konsoliproxy-palvelulle, jotka tulee maa-

rittdé palvelimelle.
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vCloud Director serverin asennusprosessi alkaa tuomalla palvelimelle vmwaren julkiset
avaimet. TA&ma tapahtuu hakemalla paketit vmwarelta selaimen kautta tai vaihtoehtoisesti

suoraan liittamalla polun rpm-komentoihin:

rom —import http://packages.vmware.com/keys/VMWARE-PACKAGING-GPG-
DSA-KEY.pub
rom —import http://packages.vmware.com/keys/VMWARE-PACKAGING-GPG-
RSA-KEY.pub

Seuraavaksi luodaan epaluotettava sertifikaatti http-palveluja varten keytool-komennolla,
joka pyytaa tarvittavat osoitetiedot, kuten DNS-nimen ja IP-osoitteen palvelun kayttoon ja

luo sertifikaatin annettuun polkuun. Esimerkiksi:

keytool -keystore certificates.ks -storetype JCEKS -storepass passwd -genkey -

keyalg RSA -alias http
Ja vastaavasti myds konsoliproxy-palveluille samaan tiedostoon:

keytool -keystore certificates.ks -storetype JCEKS -storepass passwd -genkey -
keyalg RSA -alias consoleproxy

Kun sertifikaatit on varmistettu, voidaan aloittaa vCloud Director server-ohjelmiston asen-
nus. VMwarelta haettu vCloud Director -asennusmedia kannattaa tarkastaa, jotta se vas-
taa asennussivustolla olevaa mediaa. Taméa tapahtuu vertailemalla checksum-arvoa ko-

mennolla (korvaa "installation-file” asennustiedostolla):
md5sum -c checksum-value installation-file

Kun arvot vastaavat toisiaan, kannattaa varmistaa, ettd asennusmedia voidaan ajaa lapi.

Kayttajalle annetaan siis oikeus ajaa media lisdamalla oikeuksia komennolla:
chmod u+x installation-file

Kun asennustiedosto on ajettavissa, voidaan se kaynnistaa yksinkertaisesti komennolla:
Jinstallation-file

Asennus kay lapi hostin resursseja koskevat vaatimukset, varmistaa asennuksen allekir-

joituksen, luo vCloud kayttajan ja ryhman, purkaa RPM-paketin ja asentaa ohjelmiston.
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Kun asennus on valmis se pyytaa ajamaan konfigurointiskriptin, joka kysyy tarvittavat tie-
dot sertifikaattien kayttoon, komponenttien liittdmiseen ja yhteyksien luomiseen ensim-

maista kayttokertaa varten.

Kun asennus ja konfigurointi ovat valmiita, sek& palvelu kdynnistetty. Yhteyden hostiin
saa tuetuilla verkkoselaimilla yhdistamalla IP-osoitteeseen (kuva 17). Ensimmaisen ses-
sion yhteydessa asennus vieddan loppuun asettamalla lisenssit, luomalla Administrator-
tunnukset, maarittamalla jarjestelman perusasetukset kuten nimi ja ID, jonka jalkeen

vCloud Director on valmis kayttoa varten.

4 » VMware vCloud Director administrator  (System Administrator) | Preferences | Help ~ | Logout

System i

| G} Home ||_=;§ Manage & Monitor

&2, Administration |

Some basic Cloud entities appear to be missing. The Quick Start section can guide you through the preparatory steps.

After you provision Cloud resources from your vCenter, you can set up your first organization Support

] Getiing Started

Quick Start @ Help
First, provision your Cloud resources... Then allocate resources to an organization... | :: VWware Support
& @ w Feature Request
vCente 5 y izati
1 Aftach a vCenter Create a new organization K Aha
© 2 Create aProvider VDC @ 6 Alocate resources to an org

@3«
@ 4 cre:

7 Addac

Tasks

%W oRunning @ 0 Failed &5 VMware vCloud Director Powered by Vimware

Kuva 17 vCloud Director -verkkokayttdliittyma

8.5 Konfigurointi ja kaytto

Saatettuaan asennuksen loppuun ja yhteydet luotuaan, jarjestelméa pyytaa luomaan muun
muassa palveluntarjoajan virtuaalidatakeskus eli Provider VDC:n (kuten kuvassa 18) ja
virtuaalisen datakeskuksen, seka maarittelemaan kaytettdvat verkot tuomalla ne
vSphere:n puolelta ja/tai luomalla uusia vCloud-ympariston sisaisia verkkoja. Kun edella

mainitut peruskonfiguraatiot on saatu maariteltya, Provider VDC on valmis kayttoa varten
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ja luomaan muun muassa asiakasymparisttja. Provider VDC pystyy ndin jakamaan re-
surssejaan vCloudin resurssipoolista ja levykapasiteetista edelleen muille organisaatioille
ja niiden datakeskuksille.

Add Provider VDG Q@ | ®
Name this Provider VDC
Name this Provider VDC
A Provider VDC is a group of compute, memory, and storage resources from one vCenter. You can allocate portions of a
Select Resource Pool Provider VDC to your organizations using vCloud Director.
Add Storage Name:
Ready to Complete *
Description:
[¥] Enabled

Disabling & provider VOG prevents the use of its compute and storage resources for the creation of organization VDCs. Running vApps and
powered on virtual machines continue Lo run, bul you cannot creele or start additional ones.

Highest supported hardware version

The highest supported herdware version for virtual machines in organizalion VDCs besed on this provider VDC. HW7 is the highest
supported hardware version for ESX 4.x hosts, so i this provider VDG will use a resource pool that contains both ESX 5. and ESX 4x
hosts, VMware recommends that you select HWT.

Kuva 18 Provider VDC:n luonti

8.5.1 Tarjottavat ominaisuudet

Seuraavaksi kasitellaan ympariston kayttda ja konfigurointia asiakkaan tarpeiden mukai-
sesti, sekd kaydaan lapi vCloud Directorin perusominaisuuksia, joita projektin alkuvai-

heessa asiakas on ilmoittanut vaativansa.

Kertauksena, asiakas on vaatinut perushallintaominaisuudet, joihin heidan yllapitgjillaan
taytyy olla oikeus.

¢ Virtuaalikoneen luominen ja poistaminen

e Vcpu, muistin ja levytilamaaran lisaéaminen ja vahentaminen virtuaalikoneissa
¢ Virtuaalikoneiden verkkojen vaihtaminen

e Snapshottien otto ja palautus

¢ Hallintakonsoliyhteys virtuaalikoneisiin ja mahdollisuus asentaa itse kayttojarjes-

telmét
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Asiakasympadriston rakentaminen lahtee kayntiin organisaation maarittamisesta. Ensim-
maisena asiakasorganisaatiolle tulee luoda organisaatio vCloud;iin yksinkertaisesti orga-
nisaatiot valilehdeltd, jossa organisaatiolle maaritellddn muun muassa nimi, LDAP ase-
tukset, kayttajat, mahdolliset SMTP-asetukset ja kayttorajoitukset (kuva 19).

New Organization @ | (x)

Ready to Complete
Name this Organization

You are about to create an Organization with these specifications. After you review the settings and click Finish, the system will send an email to
LDAP Options all users with instructions to log in.

Add Local Users Organization name asiakas1
Catalog Qrganization full name:  asiakas1
Email Preferences S
LDAP option: Do not use LDAP
Policies
Local users: 2
Ready to Complete
Catalog sharing: Cannot share catalogs.
Policies: vApp leases:

Maximum runtime lease: 7 Days
Maximum storage lease: 30 Days
Storage cleanup:  Flag for deletion
VApp template lease:
Maximum storage lease: 80 Days

Storage cleanup: ~ Flag for deletion

Stored VM quota: Unlimited
Running VM quota: Unlimited
Password lockout enabled: false
Invalid lains before lockout: 5

[ Back || new |[LFnsh ][ cancel

Kuva 19 Organisaation luonti

Virtuaaliresurssien kayttoa ja esimerkiksi virtuaalikoneiden luomista varten organisaatiolle
luodaan virtuaalinen datakeskus Organization VDCs —vélilehdelta (kuva 20). Datakeskuk-
selle lohkaistaan Provider VDC:n kautta vCloudille naytetysta resurssipoolista haluttu

mMaara resursseja organisaation kayttoon.

<« » HermanIT administrator  (System Administrator) | Preferences | Help » | Logout

| Systemw asiakas! %

| [ (3] Home l @ Manage & Munimrj % Administration

Manage & Monitar ‘ 4 Organization VDCs

Organizations &
#Crg +* O Manage | Monitor Al
+ Cloud Resources — g

BECioud Celis Name 1a Status nat Allocation Model Organizal tion Frovider VDG
i

[In Provider vDCs @ Organisaa... Allocation Pool &b Organisaatio2 [lg Test %) veenter
#i; Organization VDCs &h Organisaa.. Allocation Pool @ Organisaatiod [ Test 3 vCenter
@) Organization VDC Tempk
1M Groups

) Edge Gateways

@& ProviderV... Allocation Peol @ Provider B Test & vCenter

@ test2 Pay-As-You-Go &> Organisaatio2 g Test (E) vCenter

L= External Networks

== Network Pools
+ vSphere Resources
(A vCenters
@ Resource Pools
[ Hosts
[E Datastores & Datastare C
EZ Storage Policies
B Switches & Port Groups
(] Stranded Items 7] 14 0f 4 b M

% oRunning €@ 0 Faied 22 HemanIT Powersd by VITIWare

Kuva 20 Organization VDS -vdlilehti
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Valmiiseen datakeskukseen on resursseista mahdollista luoda virtuaaliapplikaatioita ja
niiden sisélle virtuaalikoneita. Valtuutetulla kayttajalla on mahdollista hallita organisaation
nakymasta (kuva 21) virtuaaliapplikaatioita ja virtuaalikoneita asiakkaan vaatimusten mu-
kaisesti, muokata resursseja, maarittda kaytettdvaa verkkoa ja hallita snapshotteja

vSphere ympériston tapaan (kuva 22).

« » HermanIT administrator  (System Administrator) | Preferences | Help ~ | Logout

System asiakas! X | Organisaatio2 X

.G} Home | @ My Cioud | [ Catalogs | & Administration |

Set this organization S
A7 Sekuptils oxpenteator Organizations

Quick Access

To start a vApp, click Start. To use a powered on vApp, click on its thumbnail.

db Add vapp from Catalog ¥ Add vApp from OVF

Windows

Open
oQo0

Ubuntu_tuonti

Stopped
W™ Lease never expires

Running
W% Lease never expires

000

“4g Build New vApp 8] Import from vSphere

vApp_system_12

Open Running

Wy Lease never expires

000

& Org Settings
& Manage VDCs

Content

38 Manage vApps

& Add vapp

## Add vApp from OVF
38 Build New vApp

[& Manage catalogs
1) New Catalog

Open Users & Groups

& Administer Users

&9 oRumning @ 0 Failea

H Herman IT

%3l Import LDAP Users
@ Notify Users

130f3

Powered by WIMWare

Kuva 21 Luodun asiakasorganisaation vCloud hallintandkymad, jonne on luotu jo useampi

VApp ja joiden sisalla toimii virtuaalikoneita

4 +» Herman IT

administralor (System Administrator) | Preferences | Help ~ | Logout

System  aslakas1 X i Organisaatio2 X |
(G Home |2 My Gloud | [F] Catalogs | &} Administration |
. Actions: Wind: 10
‘MY Cloud | ] Windows Running i skt
Popout Console
M vApp Diagram | Virtual Machines  Networking 5
i 2 @ & 00 Suspend (=]
Il Shut Down Guest OS
Power Off
& Expired items =
centos ubuntu windoy ) Reset
[E] Logs - it
‘ Insert CD/DVD from Catalog.
¥ Eject CD/DVD
‘ (=] Q Install Viware Tools
* .
L-I u Download Windows Remote Desktop Shortcut File
% sisinen
Create Snapshot .
< v
%9 0Running @ 0 Failed &3 Herman IT ; vmware:

Kuva 22 Virtuaalikoneen hallinta

Open in vSphere Web Client
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Kayttajaoikeuksia on mahdollista muokata kayttajanhallintandkymasté (kuva 23) vastaa-
maan asiakkaan tarpeita esimerkiksi rajaamalla kayttajan oikeudet virtuaalikoneiden hal-

lintaan tai vaikka organisaation yllapitajien oikeudet organisaatiotasolle.

<« » Herman IT agmnesiralor  (System Administrator) | Preserences | Help » | Logout
System  asakasi X | Organisaatio? X

(@) Home | @ by Gous | [ Catatogs |82, Adminstration

Administration & Users

» Cloud Resources . + W N O = = e a
e\iel‘k-wsa:c User Name 14 Full Enat N & - A NS Runring VMSGluok m

<& Ceganization Adr| LDAP 0/ unlimited

e
B

o aa aku ankka unimied

& acmin

@ catalog

e

unimied

& console onsole Acoess (| Loca unsémined

%K £ 4 X
o o o o o

ol vhpp User Local

1-50f§

5 oRuming @ OFses 1 teman T Poweied by VIMVIArE

Kuva 23 Kayttgjanhallinta

8.6 Lopputulos

Asennuksen lopputuloksena saatiin toimivan testiympdriston ja kokemusta ympariston
pystyttdmisestd. Testiymparistdd voidaan kayttdd ominaisuuksien testaamiseen ja de-
monstroitiin. Ymparist vastaa asiakkaan esittdmiin tarpeisiin ja nyt luotuun infrastruktuu-
riin on mahdollista rakentaa halutun laisia ymparistdja ja testata niiden toimintaa ennen

asiakkaan toimintaymparistoon siirtymista.

8.7 Haasteet

Suurimmat haasteet projektin etenemisen kannalta tulivat kaytannon toteutuksessa.
Suunniteltu aikataulu ei pitanyt kattavien infrastruktuurimuutosten takia ja tuotantoympa-
ristbasennusta ei pystytty toteuttamaan osana tata tyota. Tasta johtuen tyossa ei myods-
k&an paasty kasittelemaan tuotantoymparistossa huomioitavia seikkoja vaan se keskittyi
testiympariston pystyttdmiseen ja kayttdonottoprosessi oli ndin suppeampi. Tata tyota tul-
laan kayttamaan jatkokehityksessa ja tuotantoympariston mahdollisessa kayttdonotossa

tulevaisuudessa.
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8.8 Jatkokehitys

Testiympadriston pystyttdmisessa hankittua kokemusta ja tutkimusty®ssa opittua tullaan
kayttamaan projektin loppuunsaattamisessa ja tuotantoymparistén rakentamisessa. Tyo
tulee jatkumaan vSphere —ymparistdn ja migraation loppuun saattamisella, jonka jalkeen
vCloud Director —laajennusta voidaan taas suunnitella osaksi ymparistdd asiakkaan esit-

tamien tarpeiden mukaisesti.

Tuotantoympadristossa tullaan kiinnittdmaan erityista huomiota tietoturvaan ja verkotukset
tullaan kdymaan lapi yhdessa asiakkaan, seké toimeksiantoyrityksen verkkoasiantuntijoi-
den kanssa. Sertifikaatit tullaan toteuttamaan tuotantoymparistélle kuuluvalla tavalla alle-
kirjoitettuna toisin kuin testiymparistdssa, jossa tyydyttiin itsekirjoitettuihin epéluotettaviin

sertifikaatteihin.
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9 Yhteenveto

Virtualisointi ja pilvipalvelut ovat arkipaivaistyneet IT-tuotantoymparistoissa ja tuovat ylla-
pidon kannalta tarkeitd ominaisuuksia yllapitjille ja asiakkaille. Mukautuvat infrastruktuu-
riratkaisut mahdollistavat tarpeiden mukaisten ymparistoratkaisujen raataléinnin ja mah-

dollisuuden monipuolisten alustapalvelujen toteuttamiselle.

VMware on vahva toimia alalla ja tamankin tyén osalta eniten esille tullut ohjelmistotar-
joaja. Se tarjoaa monipuolisia infrastruktuuriratkaisuja esimerkiksi vSphere-virtualisoin-
tialustaa, joka on yksi yleisimmin kaytossa oleva virtualisointiratkaisu. vCloud Director on
hyva tyokalu vSphere resurssien tarjoamiseen pilvipalveluna. Se soveltuu parhaiten
tydssa esiintyneisiin asiakkaan tarpeisiin ja on yllapidon kannalta luontevin alustavalinta
ympaériston toteuttamiselle. VCloud tarjoaa kayttoliittyman asiakkaan VMware -virtuaalire-
surssien hallinnointiin halutulla tasolla ja mahdollistaa ympéariston yllapidon vaatimusten

mukaisesti.

Ty6 toteutettiin osana tilattua VMware-transitioprojektia, ja tydn alkuperaisena tavoitteena
oli tarjota asiakkaalle vaatimuksia vastaava virtuaalialusta pilvipalveluna hallinnoimaan
tarjottuja vSphere-resursseja tuotantoympadristéssa. Kuitenkin transitioprojektin venyessa
ja infrastruktuuritdiden mennessa prioriteeteissa edelle, vCloud toteutettiin testiympéris-

toon.

Alkuperaisen suunnitelman kariutumisesta ja aikataulumuutoksista huolimatta opinnayte-
tydn tavoitteisiin paastiin suurimmalta osin. Kokemus VMware vCloud director -ymparis-
tbsta on kasvanut ja yleinen kasitys infrastruktuurin rakenteesta ja toiminnasta parantu-
nut. Kokemusta ja opittua aineistoa kaytetaan alkuperaisen suunnitelman toteuttamiseen

ja tuotantoympariston pystyttamisessa tulevaisuudessa.
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