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1 Johdanto

Globalisoituvasta lilketoiminnasta periytyvi paine hallita lisdantyvid menoja ja kohdentaa
resursseja aktitvisemmin johtavat yritysmaailman tietoteknisten ratkaisujen jokapaiviisen
kayton laajentumiseen. Yritykseen kohdistuva rikollinen kiinnostus kohoaa painopisteen
siirtyessa salassa pidettavan tiedon rooliin, lisaten siten kohdennetun hyokkayksen riskia.
Henkil6st6 voi muodostaa potentiaalisen tietoturvariskin, jossa tietovarastojen eheytta ja
luotettavuutta ei kyetd endd varmistamaan. Harmittomilla tietoturvapoikkeamilla voidaan
atheuttaa yrityksen toiminnalle ja imagolle korvaamatonta vahinkoa. Tietoturvallisuuden
hallitsemisekst yrityksiltd edellytetadn tana paivani yha jarjestelmallisempid toimenpiteita,
pakottaen yritykset siten pohtimaan kattavina pidettyjen kisittelyprosessiensa riittavyytta

ja lisadmaan resursseja varhaiseen havainnointiin, torjumiseen seki niistd palautumiseen.

Tassa tutkimuksessa kartoitetaan Fingrid Oyj:n tietoturvapoikkeamanhallinnan nykytilaa
ja pohditaan, kuinka sithen liittyvia kasittelyprosesseja voidaan kehittad tehokkaammiksi.
Kotimainen, yritysmaailmaa hyodyttava tutkimustieto poikkeamien kasittelyprosesseista
on olematonta, ja kiytinnonlaheisten johtopaatosten vetiminen tuloksista siksi hankalaa.
Tutkimustarve yhdistettyna toimeksiantajan havaitsemiin puutteisiin prosessitasolla, seka

haluni selvittad kuinka toimintamalleja noudatetaan, luovat pohjan tille opinnaytetyolle.

1.1 Tutkimuksen tavoitteet ja rajaukset

Tamin opinndytetyon toimeksiantaja, vuonna 1996 perustettu kantaverkkoyhtio Fingrid
Oyj (jaljempana Fingrid), vastaa maanlaajuisesta sahkoverkosta, jonka yllapitaminen seka
kehittiminen — ja siten myos sahkémarkkinoiden toimivuuden edistiminen — lukeutuvat
sen ydintehtaviin. Fingridin toimintaa ohjaa sahkémarkkinalaki, joka asettaa paivittiiselle
toiminnalle tiukat vaatimukset. Suomen valtion enemmistdomisteisena yhtiona Fingridin
asiakaskunta muodostuu péddasiassa sahkontuottajista, sihkémarkkinatoimijoista, alue- ja
jakeluverkonhaltijoista seké suurteollisuusyrityksista. Kuluneiden vuosien aikana Fingrid
on investoinut ja parantanut litketoimintaansa selkeasti, konsernin lilkevathdon kasvaessa
vuoden 2015 tammi-joulukuussa 600 miljoonaan euroon seka litkevoiton 100 miljoonaan
euroon. Fingrid omistaa noin 110 sihkéasemaa ja tyollistda noin 315 henkil64, jakautuen

Helsingin péaikonttorin lisaksi viidelle eri toimipaikalle. (Fingrid 2015a; Fingrid 2015b.)
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Kantaverkon toiminnan tulee olla turvattu vaikeimmissakin poikkeustilanteissa, johtaen
merkittaviin tietoturvavaatimuksiin. Fingrid on hiljattain saanut paitokseen johtotasolla
hyvaksytyn, strategisia linjauksia ja ICT-strategiaa noudattavan tietoturvapolititkan, jossa
mairitelldan erikseen tietoturvalle asetetut padmairat, tavoitteet ja vastuut, seka erityisesti
niiden toteuttamiseen liittyvit vaihtoehdot. Sadnnéllisesti paivitetyn tietoturvapolititkan

sisalto on julkista tietoa, ja vapaasti yrityksen henkil6ston saatavilla sisdisessa intranetissa.

Fingrid toivoo parantavansa tietoturvapoikkeamanhallintansa nykytilaa luotettavampaan
ja selkedampain suuntaan, seka saavansa tutkimuksen paitteeksi kehittimissuunnitelman,
joka voitaisiin kiyttoonottaa vahaisin muutoksin. Suurimpia ongelmia ovat poikkeamien
puutteelliset ja epaformaalit toimenpiteet niiden maarittelyyn, luokitteluun ja vakavuuden
arviointiin, todistusaineiston keradmiseen ja raportointiin liittyen; kuin my6s epatarkoiksi
todetut kirjaamismenetelmit, jotka pdityessain eri sahkoposteihin mahdollistavat turhan

pohjan tietoturvariskien syntymiselle ja litketoiminnan vaarantumiselle (EY 2014, 22, 45).

Tamin tutkimuksen ensisijaisena tutkimustavoitteena on pohtia Fingridin timanhetkisiin
tietoturvapoikkeamanhallinnan kasittelyprosesseihin liittyvia toimintatapoja, sekd kuinka
nykytilanteesta on mahdollista muodostaa yhteniinen kokonaisuus ennalta mairitettyjen
tavoitetasojen saavuttamiseksi. Tutkimus selvittad edelleen, kuinka poikkeamanhallinnan
nykytilanne kestad vertailussa kahteen kotimaiseen huoltovarmuuskriittiseen energia-alan
organisaatioon. Tutkimus toteutetaan sisdisen ja ulkoisen dokumentaation, kirjallisuuden
seka asiantuntija- ja paallikkotason haastatteluiden pohjalta, tuottaen my6s suunnitelman

prosessien kehittdimiseksi — se ei ota kantaa muutosten toteuttamiseen kaytannon tasolla.

Tutkimuksessa vastataan seuraaviin kysymyksiin:

Pidkysymys: Mika on tietoturvapoikkeamanhallinnan prosessien nykytila?

1. alakysymys: Kuinka kasittelyprosesseja voidaan tehostaa, jotta saavutetaan
lipindkyvin toiminnan kannalta mahdollisimman luotettava ja

turvallinen, laaja-alainen tietoturvapoikkeamanhallinnan taso?

2. alakysymys: Kuinka kisittelyprosessien nykytila kestaa vertailussa kahteen

toiseen huoltovarmuuskriittiseen energia-alan organisaatioon?
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1.2 Tutkimuksen rakenne ja eteneminen

Tutkimuksen teoreettinen osio esitetadan kirjallisuuskatsauksena toisessa ja kolmannessa
luvussa — siind tutustutaan tietoturvastandardien ja toimintamallien yhteisiin suosituksiin
tietoturvapoikkeamanhallinnan teoriaa ja maaritelmia kasiteltaessa. Tutkimusmenetelmat
kuvataan neljannessa luvussa. Viides luku esittelee empiirisen osion eli tutkimustulokset,
joka kartoittaa kokonaiskuvan Fingridin poikkeamanhallinnan nykytilasta peilaamalla eri
lihteistd kerattya materiaalia asetettuihin tutkimuskysymyksiin ja kirjallisuuskatsaukseen,

seka lopuksi esittad tulokset vertailusta kahteen kotimaiseen energia-alan organisaatioon.

Johtopiatoksissa pohditaan kasiteltyja tutkimustuloksia ja esitetadn kehittimisehdotuksia
poikkeamanhallinnan prosessien tehostamiseen. Lisdksi luvussa pohditaan potentiaalisia
jatkotutkimuksen aihealueita, joita voitaisiin toteuttaa parempien resurssien ja aikataulun
puitteissa. Tutkimus paittyy lopuksi oman oppimisen arviointiin — kuinka tutkimuksessa
onnistuttiin kokonaisuutena, olisiko joitain kohtia voitu kasitelld paremmin, sekéd kuinka

ammatillinen osaaminen kehittyi. Kuvio 1 esittelee tutkimuksen rakenteen ja etenemisen.

Johdanto (Luku 1)

Tutkimuksen taustaa, tutkimuksen tavoitteet ja rajaukset, tutkimuskysymykset, rakenne

Teoriaosa (Luvut 2 ja 3)

Tietoturvapoikkeamanhallinta ja liittyvét prosessit, tietoturvapoikkeamien vasteryhma (IRT), ISO/IEC 27035 -standardi,
toimintamallit SANS ja NIST, palvelutoiminnan ITIL -viitekehys

Tutkimusmenetelmat (Luku 4)

Tutkimusmenetelmat, tutkimusstrategia, tapaustutkimus, haastattelut, tutkimuksen analysointi

Empiirinen osa (Luku 5)

Nykytilan kuvaus: suunnittelu ja valmistautuminen, tunnistaminen ja luokittelu, vastatoimet, palautuminen ja opetukset;
nykytilan vertailu kahteen energia-alan organisaatioon

Johtopaatokset ja pohdinta (Luku 6)

Keskeiset tulokset ja kehittdmissuunnitelma, mahdollisia jatkotutkimuksen aiheita, oman oppimisen arviointi

Kuvio 1. Opinnaytetyon rakenne ja tutkimusprosessin vaiheittainen eteneminen
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2 Tietoturvapoikkeamanhallinnan perusteet

Tamin teorialuvun tarkoituksena on pureutua lyhyesti poikkeamanhallinnan perusteisiin
seka nithin olennaisesti liittyviin kasitteisiin alla mainittujen suositusten mukaisesti, ennen

varsinaista siirtymista standardien ja toimintamallien syvillisempéin esittelyyn luvussa 3.

2.1 Johdanto standardeihin ja toimintamalleihin

Tietoturvapoikkeamanhallinnan suunnittelun ja kdaytinnon tueksi on tarjolla varsin laajat
kokoelmat kansainvilisesti tunnettuja standardeja ja toimintamalleja, joiden ensisijaisena
paamairana on yrityksen lilketoiminnan huojentaminen yhteisten toimintamallien avulla,
seka siten tuotteiden ja palveluiden turvallisuuden ja yhteensopivuuden kasvattaminen —
ndin toimimalla pyritidn varmistamaan niin kotimaisen kuin kansainvalisen kaupanteon
sujuvuus. (Laaksonen, Nevasalo & Tomula 2006, 83-806, 88.) Mikili yrityksessa harkitaan
toimintamallien ja standardien kdytto6nottamista, on hyvd huomioida niiden olevan vain
yleiselld tasolla mairiteltyja ja suuntaa antavia suosituksia, eivitki ne siten itsessaan tarjoa
takeita riittavasté tietoturvallisuuden tasosta. Siksi niitd sovelletaan yrityksen kulloisenkin

tilanteen ja asetettujen tavoitetasojen mukaisesti. (Hakala, Vainio & Vuorinen 20006, 46.)

Naiistd poikkeamanhallintaa kasittelevista standardeista keskeisimpiin tekijoihin kuuluvat
International Organization for Standardization (ISO) ja International Electrotechnical
Commissionin (IEC) tuottama ISO/IEC 27000 -standardi, joka kisittelee yleiselld tasolla
ISO/IEC 27000 -standatrdiperhetti ja sithen ldheisest liittyvid sanastoa, asettaen samalla
edellytykset hallintajitjestelmin luonnille (SES 2014, v); sekd ISO/IEC 27035 -standardi,
jossa poikkeamanhallinnan tarkastelun nakokulma keskittyy enimmikseen suuryrityksiin

ja keskisuuriin yrityksiin, soveltuen muokattuna pienemmillekin yrityksille (SFS 2011, 1).

Poikkeamanhallinnan eri prosesseja ja tietoturvallisuutta kasittelevia toimintamalleja ovat
erityisesti National Institute of Standards and Technologyn (NIST) Computer Security
Incident Handling Guide, SANS Instituten Incident Handler’s Handbook, Information
Systems Audit and Control Associationin (ISACA) Incident Management and Response,
European Network and Information Security Agencyn (ENISA) Good Practice Guide

tfor Incident Management, seka Information Technology Infrastructure Library (ITIL).
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2.2 Tietoturvatapahtuma ja tietoturvapoikkeama

Ennen tietoturvapoikkeamanhallinnan mairittelya kasitteend, on tietoturvapoikkeaman
ja tietoturvatapahtuman vilinen eroavaisuus ymmarrettava tarkasti — niiden kun monesti
luullaan virheellisesti tarkoittavan samaa asiaa. Tama muodostuu erityisen tirkeaksi, kun
esimerkiksi lokitietojen pohjalta on pohdittava kiaynnissa olevan tilanteen vaikutusasteen

laajuutta — voidaanko tilanne ratkaista ldhituessa, vai edellyttdako se eskalointia ylemmias.

Tietoturvatapahtuman voidaan ISO/IEC 27000 -standardin mukaan katsoa tarkoittavan
yrityksen jarjestelman, palvelun tai verkon tunnistettua tietoturvallisuuden, -politiikan tai
-hallintamenetelmien epailtaivad murtumista, tai entuudestaan tuntematonta tilannetta,
jonka katsotaan vaarantavan yrityksen tietoturvan (SFS 2014, 5). NIST toimintamallina
havainnollistaa sen merkitsevan rekisteroitavissa olevaa esiintymaa tietojarjestelmassa tai
verkossa — tillainen voi ilmeta esimerkiksi palomuurin pysayttimana kayttdjan yrityksena
paastd kayttosaannoissa kielletylle verkkosivustolle — seka eriyttda tapahtumasta edelleen
kielteiseen lopputulokseen johtavan tapahtuman (adverse event), tarkoittaen esimerkiksi
paakayttdjaitunnusten luvatonta kayttoa (Cichonski, Grance, Millar & Scarfone 2012, 6).
Toisaalta, ISO/IEC 27035 -standardi painottaa, ettei tapahtumaa tule aina nihdi takeena
onnistuneesta yrityksesta, eikd se vaikuta toimintojen luotettavuuteen, saatavuuteen tai

cheyteen — toisin sanoen, jokaista tapahtumaa ei voida pitda poikkeamana. (SFS 2011, 2).

Mitd sitten tarkoitetaan poikkeamallar? ISO/TEC 27000 -standardi nikee sen tarkoittavan
yhti tai useampaa etukiteen odottamatonta tapahtumaa, jotka voivat yhdessa muodostaa
mittavan todennikoéisyyden seka lilketoiminnan vaarantumiselle, ettd tietoturvallisuuden
cheydelle (SFS 2014, 5). NIST ryhmittelee poikkeaman yrityksen tietoturvapolitiikkaa ja
suoraan turvallisuuteen vaikuttavia periaatteita loukkaavaksi tapahtumaksi, tai vahintdian
valittomaksi rikkomisen vaaraksi (Cichonski ym. 2012, 6). Samoilla linjoilla oleva SANS
luokittelee poikkeaman koskemaan yrityksen it-resursseja kisittelevid polititkkoja, lakeja
tai ohjeita rikkovaksi toiminnaksi (KKral 2011, 1). Edelld mainituista poiketen, I'TIL lahtee
palvelutuotannon viitekehyksessaian tarkastelemaan poikkeamaa suunnittelemattomana
tietotekniikkapalveluiden keskeytymisend, sen laadun heikentymiseni, tai konfiguraation
rakenneosan pettimisend, joka ei kuitenkaan ole vield ehtinyt vaikuttamaan ratkaisevassa

mairin kaytinnon palvelutoimintaan (Brewster, Griffiths, Lawes & Sansburg 2012, 166).
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2.3 Tietoturvapoikkeamanhallinta kisitteeni

Poikkeamanhallintaa voidaan lihestya hyvinkin monesta suunnasta. I'TIL tarkastelee sitd
kaikkia poikkeamia kasittelevina prosessina — nama voivat olla poikkeamia, jotka ehtivat
vaikuttaa palveluiden laatuun, tai vastaavasti poikkeamia, joille tallaista vaikutusta ei vield
ole kehittynyt. Hallinnalle varatut voimavarat kohdistetaan tiassa prosessissa poikkeamien
vaikutusten tehokkaaseen hallitsemiseen linjassa litketoiminnan strategisten prioriteettien
kanssa. (Brewster ym. 2012, 166.) ISO/IEC 27035 -standardi painottaa keskeiseni osana
hallintaa jasenneltya ja hyvin suunniteltua lahestymistapaa, jossa etenemalld hierarkkisesti
poikkeaman elinkaaren ajan suunnittelusta ja tunnistamisesta torjuntaan seka kasittelysta
oppimiseen, parannetaan hallinnan laatua niin tietoturvan, poikkeamien priorisoinnin ja
varhaisen estimisen osalta, kuin my6s hellitetaan hallinnollisia rutiineja (SES 2011, 3-5).
Voidaan siis avoimesti todeta, ettd poikkeamanhallinnan kokonaisuudessa poikkeamien
tehokas estaiminen, hallinta ja ratkaiseminen ovat avainroolissa, kun tavoitteena on nopea

palvelutoiminnan palautuminen ja haitallisten vaikutusten minimointi (ENISA 2010, 9).

2.4 Tietoturvapoikkeamien vasteryhma

Huolimatta kasvaneista tietoturvauhkista, monella yritykselld on yha taipumusta vahitelld
poikkeamanhallinnan roolia litketoiminnan kriittisena tukipilarina. Taustaprosessit ovat
usein epaformaaleja ja poikkeamiin reagoidaan hitaasti ad hoc -tyyliselld Idhestymistavalla
(kuvio 2), jossa kukin organisaatioyksikko aloittaa itsenaisesti poikkeaman kisittelyn aina
poikkeaman ilmaantuessa. Formaalien toimintatapojen puute mahdollistaa litketoimintaa
haittaavien poikkeamien synnyn, ja siten lisad riskia turhille oikeudellisille toimenpiteille

tietoturvaloukkausten seurauksena. (Killcrece, Kossakowski, Ruefle & Zajicek 2003, vii.)

. Vastatoimet ad hoc
Havaittu poikkeama tf r?r':?bffnmz 1 -lahestymistavan
mukaisesti

Johtaa

Suuri todennakoisyys
haittavaikutusten

syntymiselle

Kuvio 2. Tietoturvapoikkeamien hallinta ad hoc -lihestymistapaan pohjautuen



On varsin yleistd, ettd reagointi poikkeamiin on hidastunut puutteellisen dokumentaation
takia, johtaen vastuunpakoiluun, viivastyksiin, seka siten mittavampiin haittavaikutuksiin.
Yhtend mahdollisena ratkaisuna tilanteeseen voidaan harkita yrityksen eri asiantuntijoista
koostuvan tietoturvapoikkeamien vasteryhmin (Incident Response Team) sulauttamista
osaksi sen nykyista poikkeamanhallintaa, jonka tehtiviani on varmistaa dokumentoitujen
toimintatapojen oikeaoppisella kisittelylld vaihtuvan tilanteen nopea hallinta, analysointi
ja palautuminen koko elinkaaren ajan. (Borodkin 2001, 2.) Nopeus on siis valttia tassakin
asiassa — mitd nopeammin yrityksen onnistuu ottaa kayttoonsa kyseinen vasteryhmd, sitd
tehokkaammin pystytdan lyhentimain poikkeamien elinaikaa, heikentimain vaikutuksia
paivittiiselle litketoiminnalle, vihentdimain palautumisesta aiheutuvia kustannuksia, seka

mahdollistamaan todisteiden keraaminen ja virheistd oppiminen (Wheatman 2010, 1-4).

Vasteryhman rakenne, roolit ja tehtavat vaihtelevat yrityksen koosta ja tarpeista riippuen.
NIST ehdottaa ratkaisuna kolmea eri rakenne- ja henkil6stomallia. Niista ensimmaisessa,
keskitetyssd rakennemallissa tietoturvaloukkauksia kasitteleva ryhma on yksin vastuussa
poikkeamanhallinnasta, soveltuen siten pienille tai suuremmillekin yrityksille, edellyttien
kuitenkin tietoteknisilté laitteilta vihaistd maantieteellista etaisyyttd. Hajautetussa mallissa
ryhmid on useita, jokaisen vastatessa eri yksikosta tai toimipaikasta, muodostaen yhdessa
koordinoidun kokonaisuuden, joka soveltuu erityisesti suurille tai lukuisilla toimipaikoilla
toimiville yrityksille. Koordinoivassa mallissa ryhma tarjoaa opastusta muillekin ryhmille,
muttei omaa niiden suhteen erityistd paitintavaltaa. Asiantuntijat valitaan joko sisdisesta,

osittain ulkoistetusta tai taysin ulkoistetusta henkilostosta. (Cichonski ym. 2012, 13-14.)

Vasteryhman henkil6ston tulee olla teknisesti koulutettua ja osaavaa. Ryhmassa tuleekin
siis olla erityistd asiantuntemusta vahintian tirkeimmilta osa-alueilta, kuten tietoverkoista
ja -turvallisuudesta, jarjestelmistd, ohjelmoinnista seka teknisesta tuesta. On ensiarvoisen
tarkeda kasvattaa ja yllapitda asiantuntijoiden erikoisosaamista, silla tilla tavoin pystytidan
paljastamaan ilmeisid ongelmakohtia poikkeamanhallinnan prosesseissa ja koulutuksessa.
(Cichonski ym. 2012, 15.) Paallikkotason henkil6a suositellaan ryhmin vetdjaksi, toimien
samalla yhdyshenkilona yrityksen ylimpain johtoon — néin varmistetaan ryhman riittdvan
toiminnan edellyttamit resurssit (Borodkin 2001, 5; ENISA 2010, 22). Koska tehtaviin
kuuluvat asiantuntijoilta saatujen tietojen pohjalta tehtavit paatokset, paallikolla tulee olla

teknista osaamista. Siksi valinta osuu usein yrityksen tietoturvapaillikk66n (SES 2011, 9).
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NIST suosittelee vasteryhmille sen teknisesta suorituskyvysta vastaavaa vastuuhenkil6a,
seka lisaksi suuremmissa yrityksissa toisen vastuuhenkilon nimittamistd yhteyshenkiloksi
poikkeamanhallintaa tukemaan. Ryhman paillikolle ja vastuuhenkil6ille on my6s tarpeen
asettaa varahenkilot. (Cichonski ym. 2012, 14-16.) Koska resurssit ovat monesti rajalliset,
tulee yrityksen analysoida nykyisia tehtavid ja havaittujen poikkeamien mairid, seka lisiksi
selvittda, nihdaanko tiysipaivaiselle, vuorokauden ympiri paivystiville ryhmalle tarvetta,
val sopisiko virtuaalinen malli ndiden kustannustehokkaampana vilimuotona paremmin
yrityksen tarpeisiin. Talld tavoin asiantuntijajasenia voidaan kutsua ryhmién avuksi, mikali
tilanteen vakavuus edellyttaa juuri kyseisen osa-alueen asiantuntijan osaamista. Ketteralla
ja joustavalla ratkaisulla voidaan supistaa merkittivisti henkilostokustannuksia, johtaen

kustannustehokkaaseen ja mukautumiskykyiseen ryhmaan. (McMillan & Walls 2012, 3.)

Poikkeamanhallinnassa ei kuitenkaan ole kyseessi pelkistidan tekninen prosessi, vaan sen
vaikutukset ulottuvat yrityksen jokapaivaiseen litketoimintaan. Kettera hallinta edellyttda
organisatoristen ryhmien yhteistyota, ja siksipa yrityksessa onkin pohdittava, milld tavoin
muiden ryhmien osaamista voidaan hyodyntaa. (Cichonski ym. 2012, 16-17.) Esimerkiksi
laki- ja henkil6stoyksikoistd saatava asiantuntemus voi osoittautua erityisen tarpeelliseksi
yrityksen kartoittaessa yksittdisen tyontekijan atheuttaman poikkeaman litketoiminnallisia
seurauksia, kun taas viestintayksikko ottaa vastuun kaikesta kommunikoinnista ulospaiin.
Turvallisuusyksikk6a voidaan puolestaan hyodyntia eskaloituneen tilanteen rauhalliseen
purkamiseen, tai esimerkiksi rikostutkinnan kannalta oleellisen fyysisen todistusaineiston

turvalliseen sailyttimiseen tulevaa oikeudenkayntia varten. (Vangelos 2004, 2979-2980.)

Tietoturvapoikkeamien hallintapolitiikassa ja -mallissa on olennaista maaritella etukiteen
tarkat pelisaannot yhteistoiminnan osalta. Télla tavoin varmistetaan lisivoiman saaminen
ryhmin avuksi mahdollisimman pikaisella aikataululla poikkeamatilanteen niin vaatiessa.
(Proftitt 2007, 25; SES 2011, 18-19.) Poikkeamanhallinnan toteuttaminen lasketaan usein
vasteryhmin péaatehtavaksi, mutta tima muodostaa vain osan sen tuottamista palveluista
— riippuen yrityksen rakenteesta ja tarpeista, ryhma voi tarjota itsenaisesti tai yhteistyossa
muiden yksikoiden kanssa osaamistaan tunkeutumisen havaitsemiseen liittyvissa tiloissa,
tiedottaa ajankohtaisista uhkista, tai esimerkiksi jarjestad poikkeamanhallinnan perusteita
kasittelevda koulutusta yrityksen koko henkilstolle, keventiden niin ryhman tyotehtavien

runsautta pitkalld aikavililld (Cichonski ym. 2012, 18-19; West-Brown ym. 2003, 23-24).
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3 Standardit ja toimintamallit

Tissd teorialuvussa tarkastellaan tarkemmin ISO/IEC 27035 -standardin perusteita seki
siind esitettyjd suosituksia tietoturvapoikkeamanhallinnan osalta. Lisaksi kdydaan lyhyesti
lipi kahden tunnetun toimintamallin ja ITIL-palvelutuotannon viitekehyksen suosituksia
poikkeamanhallintaan. Tutkimus perustuu keskisuuren toimijan prosessien tarkasteluun,

joten ISO/IEC 27035 -standardi soveltuu ominaisuuksiltaan timin teotialuvun pohjaksi.

3.1 Standardit: ISO/IEC 27035

Edellisen luvun johdannon yhteydessi todettiin ISO/IEC 27035 -standatrdin perustuvan
tietoturvapoikkeamanhallinnan kasittelyyn, sen ensisijaisen tavoitteen ollessa piivittiisen
yritystoiminnan ja tietoturvallisuuden turvaamisessa. Standardin toissijaisena tavoitteena
on toimia tukipilarina tietoturvapoikkeamien hallintajirjestelmalle vaatimukset asettaville
ISO/IEC 27001- ja ISO/IEC 27002 -standardeille, kasvattaen yritysten mahdollisuuksia
vaatimustasojen lipaisemiseksi. (SFS 2011, 1-4.) Tamin toteuttamiseksi standardi esittaa
viisiosaista hallintamallia (kuvio 3), jossa ensimmaiselld vaiheella on jatkuva rooli, muiden
vaiheiden keskittyessa pelkéstaian operatiiviseen toimintaan. Hallintamalli alkaa jatkuvasti
paivittyvista suunnittelusta ja valmistautumisesta, edeten operatitvisiin tunnistamiseen ja
raportointiin, arviointiin ja paatoksentekoon, vastatoimiin, seka lopuksi prosessin aikana

havaituista ja kattavasti dokumentoiduista hairiétilanteista oppimiseen. (SFS 2011, 6-7.)

(Suunnittelu ja valmistautuminen

e Tietotur i i i itiikan luominen seka
johdon si inen toimi 1 koko pi in ajaksi

. Tietolurya- ja( riskienhallin(@_pplitiikoigen paivittdminen

konserni- ja jar

o Tietotur

o Tietotur il ien vasteryhman

o Teknisten ja muiden tukipalveluiden jarjestaminen
o VYleisen tietoisuuden lisaaminen koulutuksen avulla \
.

\

Mit3 on opittu U Tunnistaminen ja raportoiminen

o Tarvittaessa tarkempi analyysi tapahtuneesta ja opitun
kil stz i Paatos tilanteen eskaloinnin tarpeellisuudesta

¢ T'.c“f"" % ikset ja nudeln' 5 o Hyddyllisten tietojen kerd@minen lokitiedoista ja muista
* Riskienhallinnan ja johdon arvioinnin parantaminen saatavilla olevista lahteista myohempai analysointia ja

o Tietotur A todistusaineistoa varten

Tietoturvatapahtumien tunnistus ja raportointi

(Arviointi ja paatoksenteko

o Keratyn tiedon analysointi ja varmistu, onko kyseessé
A
tietoturvapoikkeama vai vaara halytys

* P3atos tilanteen eskaloinnin tarpeellisuudesta

o Luokittelu ja tarkeysjarjestykseen asettaminen

o Kattava dokumentointi tapahtuneesta

\ J

(Vastatoimet ‘J

A

Sisainen ja ulkoinen tiedottaminen sekd kommunikointi

——  —1

P33tos tilanteen eskaloinnin tarpeellisuudesta

Tietotur il ien torjunta ja ut
toipuminen

Kuvio 3. Tietoturvapoikkeamien hallintamalli (Jahde mukaillen SFS 2011, 7)
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3.1.1 Suunnittelu ja valmistautuminen

Suunnittelun ja valmistautumisen vaihe muodostaa hallintamallissa jatkuvasti paivittyvan
roolin, jossa painotetaan kriittisten haavoittuvuuksien selvittimisté tietoturva-auditointia
hyodyntaen, tietoturvapoikkeamien hallintamallin tarpeellisuuden selvittimista, seka siitd
niin yritykselle kuin my6s sen yksikoille atheutuvien hyotyjen tunnistamista. Kartoituksen
pohjalta malli esittad poikkeamien, tapahtumien seka haavoittuvuuksien hallintapolititkan
luomista, joka voidaan eriyttda itsendiseksi kokonaisuudeksi, tai sulauttaa osaksi yrityksen
tietoturvallisuuden hallintajirjestelma- ja tietoturvapolititkoita. Hallintapolitiikka erittelee
selkedsti tapahtumien tunnistamiseen, raportointiin ja tiedonkeruuseen liittyvit prosessit,
milld perusteilla tietoja kaytetadn poikkeamien maarittelyssa, kriittisimpien tapahtumien

tunnusmerkistot ja raportoimisen, seka uusissa olosuhteissa toimimisen. (SFS 2011, 8-9.)

Hyd6dyllisina aiheina voidaan nihdd myos tapahtumasta poikkeamaksi etenemisen sisalto,
sen jalkeisten vaiheiden ja opitun tiedon hyviksikdayton maarittely, teknisten ja juridisten
tukitoimien yleiskuvaus, seka yrityksen henkil6ston poikkeamanhallinnan ymmartamista
lisaavan koulutuksen ja harjoittelun selkei esilletuominen. Poikkeamien vasteryhma ottaa
vetovastuun operatiivista toiminnoista — siksi sen organisatorisen rakenteen kuvaaminen
ja paivittdisestd toiminnasta vastaavien johto- ja avainhenkiléiden yhteystietojen tulee olla
yrityksen koko henkil6ston vapaasti saatavilla helpottamaan ja nopeuttamaan esimerkiksi
ennalta odottamattomien poikkeamatilanteiden tiedottamista. Mallissa painotetaan myo6s
ryhmin mission eli toiminta-ajatuksen, ydintehtivien ja niiden laajuuden, seka yrityksessa

asetettujen tavoitteiden maarittelemista itsendisena dokumentaationa. (SES 2011, 10-12.)

Tietoturvapoikkeamien hallintamalli késittda siis viisi vaihetta, joista jokaisella on roolinsa
yrityksen tietoturvan tehokkaassa turvaamisessa. Sen tavoitteena on kuvata poikkeamien,
tapahtumien ja haavoittuvuuksien seka niihin oleellisesti liittyvan tiedonvalityksen parissa
tapahtuvia toimenpiteita yksityiskohtaisena dokumentaationa, tullen voimaan havaittujen
poikkeamien tai tapahtumien ilmaantuessa. Hallintamalli voidaankin nahda hierarkkisena
oppaana poikkeamatilanteessa, seki olennaisena taustavaikuttajana poikkeamanhallinnan
suunnittelun ja valmistautumisen prosesseissa. Siksi onkin tirkead osoittaa hallintamallin
dokumentaatio niin henkil6stolle, palvelutoimittajille kuin kolmansille osapuolille, jakaen

nain yhdessa vastuun poikkeamien tunnistamisesta ja raportoinnista. (SFS 2011, 13-14.)
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Tiaman samaisen dokumentaation on annettava yksityiskohtainen kuvaus sithen liheisesti
sidoksissa olevasta hallintapolitiikasta, eriteltivi hallintamallin toimintavaiheiden sisallot,
seka sisillettava tarvittavat tukityokalut korkealuokkaisen hallinnan mahdollistamiseksi.
Naita ovat esimerkiksi poikkeamien luokittelemisessa ja kategorioinnissa hyodynnettivit
asteikot (classification/categotization scale), uhkatilanteen eskaloitumista ja raportointia
yritystasolla helpottavat jarjestelmalliset toimintatavat, poikkeamista ja muista haitallisista
tapahtumista ilmoittamista ja niidden kasittelemista nopeuttavat sahkoiset lomakkeet seka
mahdollista oikeuden istuntoa varten suoritettavaa laajaa rikostutkintaa yhdenmukaistava
tekninen lokiseuranta ja tunkeilijoiden havaitsemisjarjestelma. Tarkasti dokumentoitujen
toimintaprosessien ja henkilévastuiden luomista osana varsinaista tietoturvapoikkeamien

vasteryhmin perustamista pidetain merkkinid tehokkaasta hallinnasta. (SFS 2011, 13-16.)

Tietoturvapoikkeamien vasteryhmalla on merkittivi rooli yrityksen tietoturvallisuudessa,
turvautuen suurelta osin henkiloston yhteistyokykyyn poikkeamien tunnistamisen, niiden
maiarittamisen seka ratkaisemisen suhteen, painottaen niin ryhman ja henkiloston vilisen
luottamuksen merkityksellisyytta. Hallintamallin tulisikin huomioida yksityisyydensuojan
takaamiseen tarvittavat toimenpiteet seka huolehtia ryhmin toiminnan lipindkyvyydesta.
Jalkimmainen onnistuu esimerkiksi toistuvalla henkil6ston kouluttamisella ja paivittiisen
toiminnan esittelemiselld, eli osoittamalla miten kayttajiltd kerattyjd tietoja hyodynnetaan
sekd miten niiden anonyymiytta suojellaan — ndin pystytain maksimoimaan poikkeamien
raportoinnista lyhyella ja pitkalla aikavililld saavutettavat hyodyt. (SES 2011, 17.) Ryhman

rakennetta, rooleja ja suhteita yrityksen eri yksik6ihin tarkasteltiin laajemmin luvussa 2.4.

Standardi nikee eritoten tirkeani toimintatapojen dokumentointia ja niiden saatavuuden
takaamista ennen hallintamallin kaytt66nottoa, sekid dokumentoidun hallintapolititkan ja
muiden hallintamallin eri dokumentaatioiden vilista tismaavyyttd. Kannattaa huomioida,
ettd operatiivisista toimintatavoista on ilmettava selvasti kenen vastuulle mikakin tehtiva
kuuluu, ja ettd tunnettujen ja tuntemattomien poikkeamien kisittelyyn tarvitaan itsendiset
toimintaprosessit. Monet yritykset ovat kuitenkin ottaneet jo aiemmin kaytto6n useitakin
politiikkoja — ndiden yhteensopivuus hallintapolititkan kanssa varmistetaan sulauttamalla
hallinta osaksi paivittyvid tietoturva- ja riskienhallintapolitiikoita, sekd peilaamalla sisaltoa
politiikoissa viitatun hallintamallin keradmadn materiaaliin. Néin taataan niiden saumaton

yhteistoiminta ja poikkeamanhallinnan merkityksen osoitus johdolle. (SFS 2011, 16-18.)
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Kuten edelld todettiin, henkilostolla on siis merkittiava rooli poikkeamien tunnistamisessa
ja raportoinnissa, seka siten vasteryhman menestyneessa toiminnassa. Tété ei kuitenkaan
voida pitaa itsestaanselvyytend, mikéli henkil6sto ei tiedosta oman panoksensa vaikutusta
paitsi yrityksen poikkeamanhallintaan, my6s omiin yksikoihinsi, ja siten lopulta itseensa.
Yritysjohdolta edellytetdankin poikkeamanhallinnan roolin tirkeyden tietoisuutta lisdavia
toimenpiteitd, kuten esimerkiksi koulutuksen jarjestamista. Sithen liittyvan materiaalin on
oltava vapaasti koko henkiloston, mutta myos kolmansien osapuolien, ja soveltuvilta osin
urakoitsijoiden saatavilla. Koulutusmateriaalin on hyva huomioida poikkeamanhallinnan
ja henkil6ston saamat hyodyt jirjestelmallisesta lahestymistavasta, laaditun hallintamallin
toimintaperiaatteet ja operatiivisten vaiheiden eteneminen seka edellytykset tapahtumien,

poikkeamien ja muiden haavoittuvuuksien raportoinnin toteutukseen. (SFS 2011, 20-21.)

Poikkeamanhallinnassa toimii eri alojen asiantuntijoita, kuten esimerkiksi vasteryhman ja
tietoturvayksikon jasenet sekd poikkeamanhallinnan erillinen yhteyshenkil6, asettaen siis
koulutuksen sisaltod suunniteltaessa yksilon erikoistarpeille omat vaatimuksensa. Jatkuva
henkil6ston vathtuminen on syyta huomioida jaksottaisella ja saannéllisesti paivitettavalla
koulutusohjelmalla, sekd esimerkiksi lisiamalla poikkeamanhallinta osaksi tyontekijoiden
perehdytysta. Yksi tirkeimmista hallintamallin kdyttoonoton vaiheista on kuitenkin siina
esiteltyjen toimintatapojen ja prosessien toimivuuden varmistaminen siannollisten, uusia
vakavia ja monimutkaisia reaalimaailman poikkeamia simuloivien harjoitusskenaarioiden
avulla. Naiden ensisijainen tarkoitus on oletettavien ongelmakohtien esiintuominen, seki

poikkeamanhallinnan ja vasteryhman tarkkaileminen paineen alaisena. (SFS 2011, 21-22.)

Kyseisista harjoituksista kerattyjen havaintojen pohjalta hallintamalliin voidaan toteuttaa
tarvittaessa muutoksia, joiden toiminta tulee testata huolellisesti ennen uudistetun mallin
operatiivista kayttoonottoa. Ndin saavutetaan mallin kaynnistysvatheen menestyksellinen
toteutus, henkiloston selkead ymmairrys ja motivaatio poikkeamien tunnistamiseen, niihin
liittyviin toimenpiteisiin ja niista raportointiin, ylimmin yritysjohdon saannénmukainen
ja dokumentoitu sitoutuminen hallintamalliin ja -politiikkaan sekd niiden parantamiseen.
Nimai edelld mainitut muodostavat yhdessa luonnollisen siirtymién poikkeamanhallinnan
operatiivisiin vaiheisiin (kuvio 4), ja mahdollistavat samalla perusedellytysten syntymisen
hierarkkisen etenemisen kokonaisuudelle, johtaen lopulta laadukkaammin suunniteltuun,

johdonmukaiseen seki turvalliseen poikkeamanhallinnan toteuttamiseen. (SES 2011, 22.)
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Tietoturvatapahtumien ja -poikkeamien operatiiviset toimenpiteet
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Kuvio 4. Operatiivisten toimenpiteiden rakenne (lihde mukaillen SFS 2011, 23)
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3.1.2 Tunnistaminen ja raportointi

Kun tietoturvapoikkeamien hallintamalli ja sithen laheisesti sidoksissa olevat politiikat on
saatu dokumentoitua — ja siten ensimmainen eli jatkuva suunnittelun ja valmistautumisen
vaihe kayttoonotettua menestyksellisesti — aloitetaan poikkeamanhallinnan nelivaiheinen
operatiivinen prosessi, jossa tunnistamisen ja raportoinnin tirkeassd roolissa keskitytidan
nimensa mukaisesti tapahtumien, poikkeamien ja haavoittuvuuksien tunnistamiseen seka
saatavilla olevan tiedon keraamiseen ja niistd edelleen raportoimiseen. Usein ensihavainto
tuleekin yrityksen omalta henkilostolta, asiakkailta, tai automatisoituna tietojarjestelmien
sekd ohjelmistojen vilitykselld. Tunkeilijoiden havaitsemis- ja lokienseurantajarjestelmiit,
virustentorjuntaohjelmistot, palomuurit, verkon suodattaminen, hyokkaijia harhauttavat
jarjestelmat, kuten hunajapurkki (honeypot), seka lokitietojen analysointi ovat yleisimpid

esimerkkejd jalkimmaisesta. Ulkoiset toimijat, kuten tietolitkenneoperaattorit, kansalliset

viranomaiset ja kilpailevat vasteryhmit voivat myos varoittaa uhkista. (SFS 2011, 24-25.)

Riippumatta yrityksen toiminnalle potentiaalisesti haitallisten tapahtumien tunnistamisen
lihteestd, ilmoituksen tekija tai automatisoidusta tietojirjestelmasta tiedon vastaanottava
henkil6 vastaa tunnistamisen ja raportoinnin toimintojen aloittamisesta seka tapahtuman
saattamisesta yritysjohdon ja edeltipiin nimettyjen yhteyshenkil6iden (Point of Contact)
tietoisuuteen toimintatapojen mukaisesti hallintamallissa kuvaillun raportointilomakkeen
avulla. Yhteyshenkilon vastuulla on kirjata kisittelyn vatheet, varmistaa todistusaineiston
kerdaminen ja turvallinen, monitoroitu sailytys. Tapahtumista ja poikkeamista on tirkeai
hankkia mahdollisimman kattavasti tietoa ennen tallentamista vasteryhman yllapitimaan
tietokantaan seki poikkeamien seurantajirjestelméin; automatisointi nihdain kiytinnon

prosessien ja tarkistuslistojen noudattamista tukevana parannuksena. (SFS 2011, 25-26.)

Vasteryhman tulee eriyttad yksi jasenistdan vastaamaan saapuvien raporttien selvittelysta,
vuorojen vaihdellessa esimerkiksi viikoittain. Sahkoisten raportointikeinojen kayttamista
ei suositella vakavan uhkan ilmaantuessa, mikili jarjestelmien eheydestid ei ole varmuutta.
Potentiaalisena vaarana olisi ulkopuolisten paisy raportointilomakkeiden arkaluonteisiin
tietoihin. T4std johtuen on tarkeda huomioida henkil6ston olevan perehtynyt huolellisesti
poikkeamanhallinnan ohjeisiin ja yhteyshenkil6ihin, seka missa lomakkeita varastoidaan,

helpottaen operatiivisen prosessin arvioinnin ja paatoksenteon toimintaa. (SFS 2011, 26.)
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3.1.3 Arviointi ja paitoksenteko

Hallintamallin toinen operatiivinen vaihe kdynnistyy tietoturvatapahtuman onnistuneesti
suoritetun tunnistamisen jalkeen. Tehtavana on tapahtumaan liittyvien tietojen lipikaynti
ja arviointi sekd pohtiminen, kuinka arvioinnin pohjalta olisi hyva edeta. Tapahtumaketju
saa alkunsa poikkeamanhallinnan yhteyshenkilon vastaanottaessa ilmoituksen havaitusta
tapahtumasta ja kirjatessa nama tiedot vasteryhman yllapitimaan tietokantaan, arvioiden
samalla yrityksessa yhteisesti hyvaksytyn luokitteluasteikon avulla tiyttaisiko tapahtuman
esitiedot sittenkin poikkeaman tunnusmerkiston. Luokittelussa painottuu uhkan alaisena
olevan kohteen tai palvelun vaikutukset yrityksen ydintoiminnoille luottamuksellisuuden,
cheyden ja saatavuuden osalta. Arviointivatheen aikana on oleellista ennakoida sihkoéisen
todistusaineiston kerdys myohdisempaa kayttoa varten, jotta lokitiedot ovat kéytettavissa

heti tilanteen alusta, edellyttien asiankuuluvan koulutuksen jarjestamistd. (SFS 2011, 27.)

Tapahtuman osoittautuessa vaariksi hilytykseksi, suljetaan tapaus ja varmistetaan sujuva
tiedonkulku seka tapahtumasta ilmoittaneelle henkil6lle ettd vasteryhmalle, unohtamatta
kuitenkaan kasittelyvaiheiden kirjaamista ryhman tietokantaan. Mikali tapahtuma lopulta
todetaan merkittavalld todenniakoéisyydelld haitalliseksi poikkeamaksi, voidaan kasittelijan
asiantuntemuksesta riippuen pyrkia 16ytaimain tilanteeseen ainakin osittainen ratkaisu jo
tassa vaitheessa, seka tarvittaessa eskaloida tilanne johdon tietoon. Lisaksi yhteyshenkilon
tehtavand on varmistaa tapauksen olevan tyostettavissa ilmoituksessa annettujen tietojen
perusteella, informoida tietoturvapaallikkod tapahtuneesta seka tarvittaessa ohjata tilanne

vasteryhmille sen perinpohjaisempaa analysointia ja kasittelya varten. (SFS 2011, 27-28.)

Vasteryhman tehtidvina puolestaan on varmistaa yhteyshenkilén suorittaman arvioinnin
paikkansapitivyys seka tarvittaessa edella mainitun luokitteluasteikon avulla saada riittidva
selvyys, onko kyseessa aito vai vaira halytys. Tédssd vaitheessa on tirkeaa verrata kerittyja
tietoja aiempiin tapauksiin yhtenevien tapausten poissulkemiseksi. Varsinaisessa uhkassa
tilanne tulee arvioida uudelleen — millainen uhka on kyseessa, misté se atheutui ja millaiset
sen vaikutukset yrityksen liiketoiminnalle ovat — seka siten kartoittaa uhkan vakavuusaste
ja aloittaa tarvittavat jatkotoimenpiteet. Erityisesti paallekkaisissa tilanteissa vasteaikojen
on oltava nopeita, ja siksi yrityksen liiketoimintaan pohjautuvalla priorisoinnilla saatetaan

ohjata resursseja tehokkaasti kunkin tilanteen vaatimusten mukaisesti. (SFS 2011, 30-31.)
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3.1.4 Vastatoimet

Hallintamallin kolmas operatiivinen vaihe kasittelee poikkeamatilanteen vastatoimia seki
niihin liittyvia ohjeistuksia. Kyseiset vastatoimet pohjautuvat mallin edellisessa vaiheessa
tehtyihin pdatoksiin. Tama vaihe sisaltda vastatoimet siséisesti tai ulkoisesti raportoituthin
uhkatilanteisiin. Huolimatta tehdyista paitoksista, vasteryhma vastaa poikkeamatilanteen
hallinnan varmistamisesta, sekd kaynnistaa ennalta sovitut toimenpiteet, kuten tilanteesta
palautumisen, kattavan dokumentoinnin ja yhteydenpidon tarvittavien osapuolten valilla.

Muutoin tilanteen eskalointi kriisinhallintaa varten voi olla valttamatonta. (SES 2011, 31.)

On erityisen tirkeaa pitdd huoli, etté kaikki vasteryhmin tekemit toimenpiteet ja ratkaisut
kirjataan sen ylldpitimaan tietokantaan ja formaaleja ohjeistuksia noudatetaan yhtendisen
dokumentoinnin varmistamiseksi. Lokimerkinnit vauhdittavat myohemmassa vaiheessa
yrityksen kartoitusta, jossa tilanteen ratkaisemisen tehokkuutta ja suorituskykya pystytdan
arvioimaan tarkasti, sekd mahdollistavat todistusaineistojen hyviksikdyton mahdollisissa
rikostilanteissa. Onkin vasteryhmin vastuulla, ettd eheydeltdan vaarantuneet jarjestelmat
saadaan pikaisesti jalleen toimintakykyisiksi, ja ettei samaisella uhkalla voida enai jatkossa

hairitd kyseisia jarjestelmid. Tilanteen lopuksi ryhma sulkee tapauksen. (SFS 2011, 32-33.)

3.1.5 Miti on opittu

Hallintamallin viimeinen operatiivinen vaihe on samalla my6s yksi sen merkittavimmista,
kaynnistyen edellisen vaiheen vastatoimenpiteiden tehottua ja uhkatilanteen tullessa siten
ratkaistuksi. Oppimisen vaihe keskittyy nimensd mukaisesti pohtimaan, kuinka yrityksen
poikkeamanhallinnan prosessit ovat edistyneet kokonaisuudessaan, toimiko hallintamalli
suunnitellusti seka mita voitaisiin tehda jatkossa paremmin. Lisdksi vaiheessa keskitytaan
politiikoissa, toimintatavoissa, raportointilomakkeissa ja riskiarvioinneissa rekisteroityjen
puutteiden korjaamiseen joko valittomasti tai paivitysten yhteydessa. Onkin huomioitava
tarvittavien muutosten koskevan aina koko jirjestelmaa, ei siis vain vaarantunutta osiota.
Oppimisen vatheessa nakyvat monet toistuvat toiminnot, kuten esimerkiksi poikkeamien
jatkuvaluonteinen dokumentointi ja trendianalyysit. Naista saatuja tuloksia tulee kasitelld
luotettavien yhteistyokumppanien kesken. Tamin kaiken tarkoituksena on johtaa lopulta
tietoturvapolititkoiden seki toimintatapojen jatkuvaan parantamiseen, muodostaen siten

yhden kenties tirkeimmistd vasteryhman pitkan aikavilin tavoitteista. (SFS 2011, 41-43.)
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3.2 Toimintamallit: NIST ja SANS

ISO/IEC 27035 -standardin tirkeimmit perusominaisuudet poikkeamanhallinnan osalta
kuvattiin edelld. Suurin osa luvussa 2.1 mainituista toimintamalleista ovat lihtokohdiltaan
yhtenevaisid standardin kanssa. Niissa prosessiketju kidynnistyy tunnistamisesta ja paattyy
lopuksi virheista oppimiseen — vain niiden vilimaastossa esiintyy pienia poikkeavuuksia.
NIST ja SANS Instituten toimintamallit valittiin osaksi tutkimuksen kirjallisuuskatsausta
niiden osoittauduttua tutkimuksen rakennetta ja tavoitteita parhaiten tukevaksi. Malleista

esitetadn seuraavaksi tiivistetysti niiden suositukset poikkeamanhallinnan toteuttamiseen.

[ '

Rajaaminen
Havittaminen
Palautuminen

Poikkeaman
jalkeiset tehtavat

Tunnistaminen ja

Valmistautuminen .
aimista analysointi

Kuvio 5. Poikkeamanhallinnan elinkaari (Iihde mukaillen Cichonski ym. 2012, 21)

3.2.1 Valmistautuminen

Poikkeamanhallinnan elinkaari (kuvio 5) on jatkuva tapahtumaketju, jossa tavoitteena on
huolellisen valmistautumisen ja toistuvan oppimisen prosessin kautta estida poikkeamien
seka niistd atheutuvien vahinkojen syntyminen (Kral 2012, 2). Valmistautuminen voidaan
siten ndhda poikkeamanhallinnan tirkeimpani osana, jossa mairitetaan kuinka tehokasta
yrityksen poikkeamiin varautuminen ja vastaaminen todellisuudessa on. Yrityksessa tulisi
ottaa kayttoon tietoturvapolitiikka seka litketoimintaan ldheisesti kytkeytyva poikkeamien
priorisoinnin sisaltava toimintasuunnitelma — se helpottaa tarvittavien resurssien kerdysta
ja sitouttaa ylimman johdon sen noudattamiseen. Oleellista on huomioida viestinti osana
valmistautumista hairiotilanteiden aikaisilta viivistyksiltd saastymiseksi. (Kral 2012, 2-4.)
Saannollinen dokumentointi edesauttaa virheistd oppimista seka toimii todistusaineiston
roolissa rikostutkinnassa. Tietoturvapoikkeamien vasteryhma on tirkea pala mychempaa
poikkeamanhallinnan elinkaarta, mutta se voi auttaa riskienhallinnassa ja kouluttamisessa

— siksi resurssien ja koulutuksen jarjestiminen on keskeista. (Cichonski ym. 2012, 23-24.)
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Menestyneen vasteryhman toiminnalle on kuvaavaa yrityksen sisdisten yksikoiden vilisen
yhteistoiminnan merkitys poikkeamanhallinnalle seka siten kokonaisvaltainen ymmarrys
sen vaikutuksista pidemmalld aikavalilla tarkasteltuna — esimerkiksi hyviksymalla ryhmian
toimintaan henkil6sto-, laki- ja viestintayksikoiden asiantuntijoita kriisitilanteiden aikana,

saavutetaan monipuolinen ja ketterd varautuminen kehittyviin tilanteisiin. (Kral 2012, 4).

3.2.2 Tunnistaminen ja analysointi

Poikkeama voi esiintyd monella eri tavalla, eikd tunnistamiseen ole vain yhta menetelmaa.
Sikst yrityksessa tulisi valmistautua kaikenlaisiin tilanteisiin, mutta keskittya poikkeamiin,
jotka noudattelevat yleisia hyokkaysvektoreita — esimerkiksi siirrettavia tallennusmedioita
tai sahkopostin liitetiedostoja. Haasteena on varsinaisen poikkeaman tunnistaminen seka
sen vaikutukset yrityksen liiketoiminnalle. Havaintoja voidaan saada monista eri lahteista,
paivittiisten maarien pyoOriessa jopa tuhansissa, edellyttiden siten laajaa teknistd osaamista.
Tunnistamista helpottavat tunnusmerkit voidaan jakaa kahteen ryhmain: prekursoreihin
eli mahdollisesti myohemmin tapahtuviin seka indikaattoreihin eli mahdollisesti paraikaa
kaynnissa oleviin tai jo sattuneisiin poikkeamiin. Niiden yleisia ldhteitd ovat tunkeilijoiden
havaitsemisjarjestelmat, SIEM-jarjestelmit ja lokiseurannat. (Cichonski ym. 2012, 25-27.)
Mikali tapahtuma osoittautuu lopulta poikkeamaksi, tulee se raportoida mahdollisimman
nopeasti ja saattaa vasteryhman sekid johdon tiedoksi. Kisittelya varten tulisi nimeta kaksi
ryhmin jasentd — yksi padasialliseksi kisittelijaksi ja toinen kerdaamaan lisatodisteita. Tassa
vaitheessa on tirkeda dokumentoida kaikki tehdyt toimenpiteet ja varmistaa vain rajatuilla
henkil6illd olevan péasy saatuun aineistoon. (Kral 2012, 5-6.) Poikkeaman priorisoinnissa

painottuvat toiminnalliset vaikutukset seka niistd palautuminen (Cichonski ym. 2012, 32).

3.2.3 Rajaaminen, hivittiminen ja palautuminen

Poikkeaman rajaaminen on olennaista pyrittiaessd estimaan lisavahinkojen syntyminen ja
kun halutaan saada lisdaikaa vastasuunnitelman toteuttamiseen. Rajaamisessa painottuvat
paatoksenteko seka etukiteen maaritetyt strategiat ja toimintatavat eroavien poikkeamien
rajaamista varten. (Cichonski ym. 2012, 35.) Rajaamiseen kuuluu kolme vaihetta: sattunut
vahinko rajataan nopeasti eli lyhytaikaisesti esimerkiksi eristimalld osan tyGasemasta pois
verkosta, varmuuskopioidaan saastunut jarjestelma esimerkiksi rikostutkintaa varten seka

pitkaaikainen rajaaminen, jossa jirjestelmit korjataan vain viliaikaisesti. (Kral 2012, 6-7.)
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Toisinaan pelkka poikkeaman rajaaminen ei ole riittava toimenpide, vaan vaaditaan selvid
toimenpiteitd poikkeaman haittavaikutusten poistamiseksi. Saannollinen dokumentointi
on tarkedssa roolissa — vain silld voidaan saada varmuus edellisen vaiheen toimenpiteiden
virheettomyydesta. Dokumentoinnilla voidaan myos selvittda poikkeaman toiminnallisia
vaikutuksia yritykselle seki siten parantaa jirjestelmien turvallisuutta vastaavilta tilanteilta
suojautumiseksi. (Kral 2012, 7-8.) Saastuneiden jarjestelmien ollessa todistetusti puhtaita,
voidaan palautumisen vaiheessa keskittya toimintojen uudelleenkaynnistimiseen, samalla

varmistaen tarkkailun avulla jarjestelmien normaalin toiminnan (Cichonski ym. 2012, 37).

3.2.4 Poikkeaman jilkeiset tehtivit

Virheista oppiminen ja kehittyminen ovat poikkeamanhallinnan tirkeimpia mutta useasti
laiminly6tyja vaiheita. On tarkeda saattaa loppuun keskeneridinen dokumentointi ja lisaksi
jarjestad yhteinen oppimista kasvattava tapaaminen jokaisen merkittavian poikkeamatilan
kasittelyn jalkeen. Tapaamisten tulisi keskittya pohtimaan parannuskohteita, mitka aiheet
epaonnistuivat ja toisaalta mitka onnistuivat — niin saatavaa aineistoa voidaan hyodyntaa
kouluttamisessa tai lahdemateriaalina vastaavissa poikkeamatilanteissa. Usein polititkkoja
ja toimintatapoja my0s paivitetdan huomioiden perusteella. (Cichonski ym. 2012, 38-39.)
Kaiken tavoitteena on siis vasteryhman ja yrityksen valmiustason vahvistaminen virheista

oppimalla seka siten jatkossa vastaavien tilanteiden uusimisen estiminen. (Kral 2012, 9).

3.3 Toimintamallit: ITIL (poikkeamanhallinta)

Poikkeamanhallintaa voidaan ldhestya hyvinkin monesta suunnasta. I'TIL tarkastelee sitd
kaikkia poikkeamia kasittelevina prosessina — nama voivat olla poikkeamia, jotka ehtivat
vaikuttaa palveluiden laatuun, tai vastaavasti poikkeamia, joille tallaista vaikutusta ei vield
ole kehittynyt. Hallinnalle varatut voimavarat kohdistetaan tiassa prosessissa poikkeamien
vaikutusten tehokkaaseen hallitsemiseen linjassa litketoiminnan strategisten prioriteettien
kanssa. Poikkeamanhallinnan prosessien tehtivana on toimintojen nopea palauttaminen
ja litketoiminnalle aiheutuvien haittavaikutusten lievittiminen. (Brewster ym. 2012, 166.)
Tamin prosessin vaiheita on esitetty tarkemmin kuviossa 6. Siind ilmoitus poikkeamasta
vastaanotetaan monesti suoraan kayttajilta, tekniseltd henkilostolta tai tietojarjestelmista.
Poikkeamat taytyy kuitenkin pystya tunnistamaan, kirjaamaan seka luokittelemaan ennen

tarkeysjarjestyksiin asettamista. Tarkeysjarjestyksia on kolme: matala, keskitaso ja korkea.
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Tarkeysjarjestys mairittyy poikkeaman vaikutuksen tason ja kriittisyyden mukaan. Mikali
poikkeama osoittautuu vakavaksi, kiynnistetain erilliset toimenpiteet vakaville tilanteille.
Tarvittaessa poikkeaman kisittely ohjataan eteenpaiin eli eskaloidaan joko toiminnallisesti
tai hierarkkisesti — ensimmaiselld tarkoitetaan tilannetta, jossa ldhituki ei esimerkiksi pysty
ratkaisemaan poikkeamatilannetta yksin, kun taas jalkimmaisen tapauksessa poikkeaman
vakavuus edellyttda korkeamman tason auktoriteettia. Lahituen tulisi olla vetovastuussa

tutkimisesta ja tunnistamisesta ennen tilanteen sulkemista. (Brewster ym. 2012, 167-170.)
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4 Tutkimusmenetelmit

Tassa tutkimuksessa paddyttiin valitsemaan metodiseksi lahtokohdaksi kvalitatiivinen eli
laadullinen tutkimusstrategia. Fingridin poikkeamanhallinnan nykytilan kartoittamisen ja
kahteen suureen huoltovarmuuskriittiseen energia-alan yritykseen kohdistuvan vertailun
mahdollistava empiirinen luku toteutettiin haastattelemalla ja perehtymalld aihealueeseen
liittyvédan kirjallisuuteen seka Fingridin toimittamiin sisaisiin materiaalethin. Tédssa luvussa
lipikaydaan valitun tutkimusmetodin teoriapohjaa, kuvataan haastatteluiden suunnittelua

ja toteutusta kaytannossa, sekd milla perusteilla tuloksia analysoitiin kehitysideoita varten.

4.1 Tutkimusstrategia

Jokaisella tutkimuksella on jokin tavoite. Paastikseen tahan tavoitteeseen, tutkimuksessa
sen toteutusta ohjaa periaate — mitka ovat ne keinot joilla tavoite on mahdollista toteuttaa
jarkevasti. Tata tutkimuksen menetelmallisten ratkaisujen kokonaisuutta kutsutaan myo6s
tutkimusstrategiaksi. (Hirsjarvi, Remes & Sajavaara 2009, 132.) Strategia voidaan eriyttaa
ensisijaisesti teoreettiseen tutkimukseen, jossa kohteen hahmottaminen perustuu paiosin
aiempaan tutkimuskirjallisuuteen seka empiiriseen tutkimukseen, jossa tutkimustulokset
saadaan kohteesta tehtyjen konkreettisten havaintojen avustuksella. Perinteisesti strategia
voidaan vield jakaa kokeelliseen eli eksperimentaaliseen, tilastolliseen eli kvantitatiiviseen

seka laadulliseen eli kvalitatiiviseen tutkimuksen toteutukseen. (Hirsjarvi ym. 2009, 135.)

Kokeellisen tutkimuksen tarkoituksena on saavuttaa hypoteeseja kokeilemalla luotettavia
tuloksia. Tilastollisen tutkimuksen materiaali keritidan kyselyiden ja haastatteluiden avulla
satunnaisotannalla seulotusta thmisjoukosta. Laadullisessa tutkimuksessa pdapaino pysyy
todellisen elamin kuvaamisessa seka siten kohteen kokonaisvaltaisessa ymmartamisessa,
tutkimusaineiston pysytellessa verrattain vahaisend. (Hirsjarvi ym. 2009, 136.) Koottaessa
materiaalia laadullista tutkimusta varten, on huomionarvoista ymmartad thmisen rooli ja
tutkittavien niakokantojen esiintulon mahdollistavat menetelmit — naita ovat esimerkiksi
ryhmai- ja teemahaastattelut, havainnointi, dokumenteista johdetut analyysit seka kyselyt.
Tilastollisesta tutkimuksesta poiketen, laadullisessa tutkimuksessa jokainen tapaus nakyy
ainutlaatuisena, kohteiden valikoituessa asianmukaisesti. Tutkimus elda jatkuvasti, jolloin

myos sitd ohjaavien kysymysten muodot saattavat vaihtua. (Hirsjarvi ym. 2009, 132-133.)
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Laadullisessa tutkimuksessa tutkimusaineistoa analysoidaan tyypillisesti induktiivisesti eli
aineistolahtoisesti, tilld tavoin voidaan esiintuoda pelkin teorian testaamisen sijaan myos
tuoreita nakokulmia aineiston yksityiskohtaisessa tarkastelussa (Hirsjarvi ym. 2009, 134).
Tama tutkimus on toteutettu empiirisena ja laadullisena tapaustutkimuksena, jossa kaikki
aineisto on koottu teemahaastatteluiden, kirjallisuuskatsauksen ja sisdisten dokumenttien
pohjalta. Lopuksi materiaalia on analysoitu induktiivisena sisallonanalyysina. Seuraavissa

alaluvuissa tarkennetaan niiden mairitelmien taustoja seka selvitetaan tutkimusprosessia.

4.2 Tapaustutkimus

Tapaustutkimus on empiirinen syvatutkimus, jossa tutkitaan sosiaalisia yksikkoja, antaen
niistd hyvin organisoidun kuvan (Yin 2009, 14). Se ei kuitenkaan ole tutkimusmenetelma,
vaan voidaan nihdd monipuolisena ja taipuvana lihestymistapana, tutkimusotteena, jossa
empiria ja teoria ovat jatkuvassa vuorovaikutuksessa keskenain. Siind painottuu rajatussa
toimintaymparistossa keskittyminen yksittiisen tapauksen tai pienen, toisiinsa sidoksissa
olevan ryhman tarkasteluun, jossa prosessit ovat usein syvillisen kiinnostuksen kohteena.
Tutkimusprosessin tulee olla lapinakyvaa ja kattavasti perusteltua, jotta sen luotettavuutta
pystytdan arvioimaan kriittisesti ja rakentavasti. (Eskola & Saarela-Kinnunen 2015, 181.)
Tapaustutkimuksessa on ominaista tutkimusaineiston keraaminen luonnollisen tilanteen
yhteydessa niin kyselyiden, haastatteluiden, havainnoinnin kuin dokumenttien tutkimisen
avulla, mahdollistaen niin seki laadullisen etti tilastollisen tiedonkeruun. Merkittivii on

tapauksen kokonaisvaltainen esitys omassa ymparistossa. (Jarvinen & Jarvinen 2011, 74.)

Hartley (2004, 332) luonnehtii tapaustutkimusta vaativaksi prosessiksi, jossa tutkimuksen
tekijan taytyy kyetd muodostamaan ymmarrettavi yhteys seka teorian ja aineiston keruun
ettd analysoinnin ja teorian ymparille. Tapaustutkimus soveltuukin tutkimusotteeksi, kun
tarkoituksena on hahmottaa tutkijan kontrolloimattomissa olevia nykypaivan tapahtumia
vastaamalla tutkimuskysymysten ”mitd” tai ’kuinka paljon” sijasta kysymyksiin ’kuinka”
tai ’miksi” (Yin 2009, 2). Timin johdosta Yin (2009, 3) tahdentaa tutkimuskysymyksiin
seka teoriaan panostamisen merkitystéd tapaustutkimuksen mallissaan (kuvio 7) ennen itse
tutkimusprosessin aloittamista. Mallissa tutkimus etenee lineaarisesti mutta iteratiivisesti,
jatkaen tutkimussuunnitelman ja siina selvitetyn tutkimuksen tarpeellisuuden seki valitun

analysointitavan esittelyn jilkeen kohti tutkimukseen valmistautumista (Yin 2009, 24-25).
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Kuvio 7. Tapaustutkimuksen etenemisprosessi (lihde mukaillen Yin 2009, 1)
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Valmistautumisen vatheessa Yin (2009, 66-67) korostaa onnistuneen tapaustutkimuksen
lipivientiin tarvittavien taitojen kehittdmista seka kasiteltavin athealueen kokonaiskuvan
ymmairtimista, johtaen huolelliseen valmistautumiseen ennen tutkimusaineiston keruuta.
Aineiston kerdamisessa ja sen analysoinnissa tulee ottaa huomioon monet eri tietolahteet
sekad pohtia niiden kayttamista rinnakkain — tilld poikkeavien aineistojen kaytolld samassa
tutkimuksessa, eli triangulaatiolla voidaan kasvattaa tutkijan tietimysta, ja siten saavuttaa
luotettavampi lopputulos tutkimukselle (Eriksson & Koistinen 2005, 30; Yin 2009, 127).
Yinin (2009, 166) mukaan julkaisu on kenties koko prosessin vaativin vaihe — siini ei riitd

tulosten esittiminen, vaan tutkijan tulee julkaisutapaa valitessaan huomioida myos lukija.

Tassa tutkimuksessa kartoitetaan poikkeamanhallinnan prosessien nykytilaa ja pohditaan
sithen kaytinnonlaheisid parannusehdotuksia kirjallisuuskatsaukseen, dokumentteihin ja
teemahaastatteluihin pohjautuen, tutkimuksen painopisteen pysyessa nykyisessa hetkessa
ja siten todellisessa elimassa. Haastatteluiden ja sisdisten dokumenttien pohjalta kerittyja
empiirisia tutkimustuloksia paatettiin analysoida vertaamalla niita kirjallisuuskatsauksessa
esiteltyyn tietoon seka toisaalta ennalta asetettuihin tutkimuskysymyksiin ja -tavoitteisiin.

Naiilld perusteilla laadullinen tapaustutkimus osoittautui luonnolliseksi tutkimusotteekst.

4.3 Haastatteluiden toteutus

Laadullisessa tutkimuksessa haastattelulla on pairooli tutkimusmateriaalin kerdamisessa,
sen ensisijaisen tavoitteen ollessa asettaa haastattelija eli tutkimuksen tekija haastateltavan
asemaan — siis eldvoittaimaan tutkimuksen aihealuetta vastapuolen nakokulmasta kasin ja

saavuttamaan ymmarrys, kuinka tihin nakokulmaan lopulta paidyttiin (King 2004, 11).
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Haastattelu voidaankin tyypillisesti nahda tiedonhankintamenetelmina, kun tutkimuksen
kohteesta ei ole tarvittavissa mairin ennakkotietoa, tai etsittdessa perusteellisempaa tietoa
ja mahdollisia perusteluja haastateltavilta. Toisaalta on hyva tiedostaa haastattelun olevan
aina aikaa vieva prosessi, joka voi tuottaa tutkimuksen kannalta usein my6s turhaa tietoa.
(Hirsjarvi & Hurme 2005, 35.) Haastattelut voidaan jakaa karkeasti kolmeen eri luokkaan:
strukturoituun, strukturoimattomaan ja puolistrukturoituun. Strukturoidun haastattelun
kysymykset ovat ennalta rajattuja, haastattelutilanteiden noudattaessa johdonmukaista ja
selkeda kyselytapaa haastateltavasta kohteesta riippumatta. Sen toimintatapaa voidaan siis
verrata lomakekyselyyn, jossa kysymysten vastausvaihtoehdot ovat tarkoin mairitettyja.
Strukturoimattomassa haastattelussa syvennytaian avoimeen keskusteluun, jossa tilanteen

ja kysymysten annetaan kehittya haastateltavan johdolla. (Wildemuth & Zhang 2009, 1.)

Puolistrukturoitu haastattelu — yleisemmin teemahaastattelu — sijoittuu edelld mainittujen
muotojen vilimaastoon, mutta muistuttaa rakenteeltaan enemmin strukturoimatonta eli
avointa haastattelua. Teemahaastattelu on selvisti strukturoitua vapaamuotoisempi, eiké
siind maaritelld haastattelukysymysten muotoa tai jirjestysta yhta kurinalaisesti. Athepiirit
eli teemat ovat kuitenkin kaikille samat ja toistuvat siten haastattelusta toiseen. Ominaista
teemahaastattelulle on haastattelijan pyrkimys omaksua itseniisesti tutkittava aihealue, ja
tamén pohjalta luoda osaamiseensa perustuen teemapohjaisesti jaetun haastattelurungon.
Haastateltavia yhdistavat yhteinen kokemustausta ja haastattelussa tutkimuksen kohteina
oleville asioille annettujen merkitysten syntyminen yhdessi. Teemahaastattelussa voidaan

siis sanoa korostuvan pohjimmiltaan yksilén kokemus. (Hirsjarvi & Hurme 2015, 47-48.)

Tissd tutkimuksessa empiirisen tutkimusosan kirjallisuuskatsaukseen, dokumentteihin ja
haastatteluihin pohjautuva tietoperusta on tutkimuksen aihealue huomioiden varsin laaja,
ja ennalta asetetut tutkimuskysymykset selkeita, eikd avoin haastattelutapa siten soveltuisi
tutkimuksen paaasialliseksi tiedonkeruumenetelmaksi. Wildemuth ja Zhangin (2009, 29)
mukaan strukturoitu haastattelutapa asettaisi haastattelulle kohtuuttoman jyrkit raamit ja
nain rajoittaisi saatuja tutkimustuloksia. Edelld mainitut haasteet tiedostaen, tutkimuksen
haastattelut paadyttiin lopulta jirjestimaan laadullisina teemahaastatteluina. Laaja-alaisen
kokonaiskuvan saamiseksi haastattelut hajautettiin seka paallikko- ettd asiantuntijatasolle;
nain pyrittiin valttyméan tunnelinomaiselta ajattelutavalta, jossa suorittavan henkiloston

kuulemisen sijaan johdon nikemyksid arvostettaisiin liikaa (Myers & Newman 2007, 17).
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Tutkimuksessa haastateltaviksi valikoituivat sisdiselld tasolla Fingridin tietoturvapaillikko
ja kaksi tietoturvayksikon asiantuntijaa seka vertailuaineiston muodostamiseksi ulkoisella
tasolla kahden huoltovarmuuskriittisen energia-alan yrityksen tietoturvapaallikot — kaikki
siis paivittdisessa kosketuksessa yritystensa tietoturvallisuuteen ja poikkeamanhallintaan.
Teemahaastatteluja varten luotiin yhteinen haastattelurunko (liite 1), jonka teema-alueiksi
asetettiin johdanto; suunnittelu ja varautuminen; tunnistaminen ja raportointi; torjunta ja
palautuminen seka virheistd oppiminen. Teemojen suunnittelussa hyodynnettiin eritoten
ISO/IEC 27035 -standardin sekd NIST ja SANS Instituten toimintamallien suosituksia.
Suunnittelussa on huomioitava, ettd asetettuihin tutkimuskysymyksiin saadaan johdettua
riittdvit vastaukset, ja ettei haastattelurunko ole johdonmukainen kysymyslista, vaan siina

jatetddn tilaa improvisaatiolle vapaamuotoisessa dialogissa (Hirsjarvi & Hurme 2005, 66).

Kaikki haastattelut toteutettiin kasvotusten haastateltavien toimipaikoilla ja siten omassa
ymparistossaan. Kukin haastattelu jarjestettiin yhden tyopaivan aikana, mutta sisdisten ja
ulkoisten haastatteluiden vililld pidettiin noin kuukauden tauko — niin siis ensimmaisesta
haastattelusta kirjattuja ongelmakohtia pystyttiin vield parantamaan. Vertailuun valittujen
ulkopuolisten yritysten kanssa paddyttiin allekirjoittamaan salassapitosopimukset (liite 2),
haastateltavien ollessa toisilleen entuudestaan tuntemattomia. Talld tahdottiin poissulkea
tilanne, joka voisi pahimmassa tapauksessa johtaa luottamuksellisen ja salassa pidettavan,
tutkimuksen lopputuloksen kannalta kriittisen vertailumateriaalin saannin kariutumiseen
luottamuspulan takia (Myers & Newman 2007, 4). Haastattelut nauhoitettiin analysointia

varten ja osapuolille toimitettiin haastatteluiden yhteenvedot mahdollisia lisayksia varten.

4.4 Tulosten analysointi

Sisallonanalyysi on laadullisen tutkimuksen perusmenetelma, jonka tehtidvina on tiivistaa
tutkimusaineisto jarkevain, johdonmukaiseen muotoon, ja siten sen informaalisen arvon
kasvattaminen mahdollisimman luotettavien johtopaatosten tekemistéd varten, oleellisten
tietojen pysyessa ennallaan (Sarajirvi & Tuomi 2009, 103-105). Tami edellyttda kuitenkin
ensin aineiston saattamista luettavaan muotoon — haastatteluin keratty aineisto pystytaan
purkamaan tekstimuotoon litteroimalla eli puhtaaksikirjoittamalla, tai suoraan aineistosta
paitelmia tekemalld, esimerkiksi jakamalla aineiston teema-alueisiin. Litterointi soveltuu

parhaiten kaytettavaksi, kun haastateltavia on muutamia. (Hirsjarvi & Hurme 2015, 138.)
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Laadullisessa tutkimuksessa aineistoa voidaan analysoida selittimiseen ja ymmartamiseen
tahtadvilla lahestymistavoilla — naistd ensimmaisessa johtopaatokset saadaan tilastollisten
analyysien pohjalta, kun taas jailkimmaisessa paitelmit perustuvat laadulliseen analyysiin.
Laadullisia analyysimenetelmia on useita, joista kenties yleisin on teemoittelu. Se voidaan
nahda parhaimmillaan vuoropuheluna kirjallisuuden ja tutkimusaineiston valilld; aineisto
ryhmitetddn teemoittain verraten sitd aiemmin esiteltyyn teoriaan, tarkoituksena loogisen
kokonaiskuvan muodostaminen seki oleellisen aineiston esiintuominen. Teemoittelussa

on siis selvit etunsa pyrittiessa ratkaisemaan kaytinnon ongelmia. (Hiltunen 2009, 3-4.)

Analyysi
] (jossa edetaan) [ o kokonaisuudesta osiin
Aineistokokonaisuus p| e aineiston teemoitteluun
J L e teemojen yhdistelyyn
Synteesi

o takaisin kokonaisuuteen ] (jossa edetaan)

o tulkintaan L

e ilmi6n teoreettiseen

uudelleen hahmottamiseen

Kuvio 8. Aineistoldhtéinen analyysi (lihde mukaillen Hirsjarvi & Hurme 2015, 144)

Laadullisessa sisallonanalyysissa voidaan noudattaa niin induktiivista eli aineistolahtoista,
deduktiivista eli teorialdhtoista kuin abduktiivista eli teoriaohjaavaa péittelytapaa. Naista
aineistolahtoinen sisallonanalyysi (kuvio 8) on kolmivaiheinen prosessi— siina aineistosta
redusoidaan eli tiivistetdan osia, jonka jalkeen aineisto klusteroidaan eli sisillostd haetaan
samankaltaisuuksia tai eroavaisuuksia ennen niiden ryhmittdmista teemoittain. Analyysin
paitteeksi aineisto vield abstrahoidaan eli siitd erotetaan lopputuloksen kannalta oleelliset
tiedot, muodostaen siten tutkimuksen teoreettisen kasitteiston. Synteesi sen sijaan tahtaa

kokonaiskuvan luomiseen seki uusien nikékulmien esittelemiseen. (Hiltunen 2009, 6-7.)

Tamin tutkimuksen haastattelut litteroitiin haastatteluja seuraavina paivina, varmistaen
kerityn aineiston johdonmukaisen tulkinnan. Litteroinnit toteutettiin perusmuodossaan,
jotta sisaltod pystyttaisiin mahdollisesti hyodyntiméaan myohemmin. Tutkimusongelmiin
pureuduttiin ymmartavin lahestymistavan mukaisesti. Koostettu aineisto teemoiteltiin ja

analysoitiin aineistoldht6isena sisdllonanalyysina ongelmien kiytinnonlaheisyyden takia.
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5 Tutkimustulokset

Tassa luvussa kuvataan Fingridin poikkeamanhallinnan nykytila, peilaten saatuja tuloksia
kirjallisuuskatsauksessa esitettyihin suosituksiin. Luvussa kuvataan lisiksi vertailutulokset
kahden kotimaisen huoltovarmuuskriittisen energia-alan yrityksen poikkeamanhallinnan
tasojen suhteen. Fingridin nykytilan kuvaaminen pohjautuu tietoturvapaallikon ja kahden
tietoturvayksikon asiantuntijan haastatteluihin seka sisiisesti jaettuthin dokumentteihin.

Vertailuyritysten poikkeamanhallinnan selvittimisessd haastateltiin tietoturvapaallikoita.

5.1 Npykytila ja tavoite
5.1.1 Suunnittelu ja valmistautuminen

Fingridilla on merkittiava yhteiskunnallinen rooli, jossa tietoturvan ydintehtavina on taata
Suomen kantaverkon kayttovarmuus tilanteesta riippumatta. Fingrid on ottanut kdytto6n
seka yhteisen ICT-strategian etta tietoturvapolitiikan, jotka molemmat nauttivat ylimman
johdon luottamusta, ja joiden jatkuvaan kehittimiseen johto on sitoutunut. ICT-strategia
ja tietoturvapolitiikka noudattavat Fingridin strategisia linjauksia, jotka painottavat oman
henkil6ston riittavad ammattitaitoa tehokkaan ja ketterdn toiminnan mahdollistamiseksi.
Liahtokohtana kayttévarmuuden varmistamiselle on kriittisten palveluiden toteuttaminen
yrityksen sisaisesti. ICT-strategiassa tiedostetaan tietoturvauhkien kasvu tulevaisuudessa
sekd ennakoivan lihestymistavan painoarvo toiminnan jatkumisen ja toiminnan kannalta

kriittisten jarjestelmien turvaamiseksi kohdennetuilta hyokkayksilta. (Fingrid 2015¢, 4-6.)

Fingridin itsenidinen tietoturvapolititkka maarittda tietoturvalle padmairat eli tavoitteet ja
vastuualueet, korostaen sen tietojarjestelmien ja -verkkojen toiminnan sujuvuutta, tiedon
luotettavuuden ja eheyden sailyttimista, poikkeustilanteiden hallintaa seki jo syntyneiden
vahinkojen minimoimista. Politiikka nakee merkittavana henkil6ston roolin tietoturvasta
huolehtimisessa, unohtamatta kuitenkaan ulkoisia yhteistybkumppaneita ja viranomaisia,
joiden kanssa toimiessa noudatetaan aina Fingridin sisaisid arvoja. Kaikki toiminta tahtaa
siis liiketoiminnan turvaamiseen. Tietoturvapolititkka on koko henkil6ston esteettomasti
saatavilla — vuosittaisen sisdllon ajankohtaisuuden tarkistamisen ja siten tarvittaessa myos
paivittimisen kuuluessa ICT-johtajan vastuulle. (Fingrid 2015d, 2-6.) Tietoturvan suhteet

Fingridin toimintaympiriston sidosryhmien vililld on kuvattu syvillisemmin kuviossa 9.
28



Liiketoiminta ja ICT-strategia

. J

s N\ N

Yhteistyokumppanit Tietoturva Viranomaiset

\ J J

P
. q 9 Kuluttajateknologian ja —
Hajal}taeﬁthltostantoH Sahkoriippuvuus HTeonBeig Dnatte;netJaHKyberja tietoturva ICT-intensiivisyys tySskentelytapojen px::}g;:ﬂu
kehittaminen
\

ICT-strategia — toimintaympariston muutokset

Kuvio 9. Fingridin tietoturvan toimintamalli (lihde mukaillen Fingrid 2015d, 4)

Tutkimuksen kitjallisuuskatsauksessa todettiin ISO/TEC 27035 -standardin seka ITIL ja
SANS Instituten toimintamallien painottavan tietoturvapolititkan valttimatonta tehtavaa
poikkeamanhallinnan ohjenuorana seka henkil6ston rajoittamatonta padsya tutustumaan
sen sisdltoon ajankohdasta riippumatta. Politiikan tulee nauttia yritysjohdon luottamusta,
edellyttien siten sisallon ajankohtaisuuden tarkistamista ja tarvittaessa myos paivittamista
vahintdan vuosittaisella tasolla tarkasteltuna. Fingridin tietoturvapolititkka on sisalloltdan
naiden suositusten mukainen, sijaiten intranetista erotetussa Wikissa, jonne kaikki sisaiset
politiikat ja ohjeistukset on keskitetty. Polititkan sijainti on hieman syrjainen, vaikeuttaen
siten paivitetyn version nakyvyytta henkilostolle, mutta toisaalta siannéllinen tietoturvan

verkkokoulutus lievittda sen vaikutusta organisatorisella tasolla. (Haastattelu 21.12.2015.)

ISO/IEC 27035 -standardi ja SANS Institute nikevit tietoturvapolititkan lisdksi tirkedna
yritysjohdon tunnustaman, formaalin ja selkedsti dokumentoidun tietoturvatapahtumien,
-poikkeamien ja -haavoittuvuuksien hallintapolititkan luontia osana tietoturvapolititkkaa.
Puutteellisilla tai epéselvilla politiikoilla voidaan mahdollistaa oikeudellisten velvoitteiden
syntyminen — siksipd poikkeamanhallintaan suositellaan jirjestelmallista lahestymistapaa,
esimerkiksi hallintamallin valitykselld. Fingrid ei kdyta hallintapolitiikkaa tai -mallia, mutta
yrityksessa on kylla ajateltu poikkeamiin keskittyvin politiikan luontia. Fingrid ei noudata
toiminnassaan standardeja, toimintamalleja tai sertifiointeja, vaan katsoo hyodyntavinsa
niiden parhaita puolia, joihin ei voida heikon hyoty-panos-suhteen tai resurssipulan takia

sitoutua, painottaen kaytannollista ja joustavaa lihestymistapaa. (Haastattelu 21.12.2015.)
29



Wikissa on kaksi eri ohjetta oletettavia hairidtilanteita varten: ohje korjaustoimenpiteiden
kaynnistamiseksi, jossa kuvataan tarvittavien toimenpiteiden eteneminen ja oleellisimmat
yhteystiedot, seka lisiksi ohje vakaviin ICT-hiiri6ihin varautumista varten, joka maarittaa
tarvittavat vastuut ja tehtavat — tima ohje kisittelee vakavissa hairiotilanteissa vaadittavia
toimenpiteita, keskittyen liiketoiminnan kannalta kriittisiin tietojarjestelmiin, laitetiloihin,
tietoliikenteeseen seka tietoturvaloukkauksiin ja -uhkiin. Poikkeamien kasittelyd varten ei
ole luotu erillistd ohjetta, eikd vakaviin ICT-hairi6ihin varautumisen ohjetta paiviteta talla
hetkelld kovinkaan aktiivisesti, vihjaten siten osaltaan sen nakemista tarkeysjarjestyksessa
vahaisena. (Fingrid 2015, 3-6.) Tietoturvapaillikko tiedostaakin ohjeen sisallon nykytilan

olevan riittamaton yhdessa asetettuthin tavoitetasoihin nihden (Haastattelu 21.12.2015).

ISO/IEC 27035 -standatdi ja useat toimintamallit nikevit erillisen poikkeamanhallinnan
vasteryhmin muodostamisen oleellisena osana hallinnan yhdensuuntaistamista seka siten
tehostavan sen poikkeamien luotettavaa ja kustannustehokasta kasittelya. SANS Institute
muistuttaa yrityksen sisidisten yksikoiden valisen yhteistoiminnan tirkeydestéd, ehdottaen
esimerkiksi henkil6sto-, laki- ja viestintayksikoiden asiantuntijoiden mukanaoloa ryhman
toiminnassa tilanteen vaatiessa — talld tavoin saavutetaan mahdollisimman monipuolinen
ja kettera varautuminen jatkuvasti kehittyviin poikkeamatilanteisiin. Fingridilla on sovittu
aiemmin mainitun vakaviin ICT-hiiri6ihin varautumisen ohjeen kattavan seka tilanteiden
johtamiseen etta tiedottamiseen liittyvit asiat, eikd kaytossa ole erillista vasteryhmad — on

tietoturvayksikon vastuulla arvioida tilanteita tapauskohtaisesti (Haastattelu 21.12.2015).

Tietoturvayksikko ei kuitenkaan kykene toteuttamaan onnistunutta poikkeamanhallintaa
ilman asiantuntevaa ja motivoitunutta henkilostéd. ISO/IEC 27035 -standardi ja SANS
Institute pitavat ensisijaisena saannollista, tunnistamisen ja raportoinnin roolin tirkeyden
tietoisuutta kasvattavaa koulutusta, alleviivaten samalla erillisen koulutuksen jirjestamista
poikkeamien kasittelijoille. Fingridissa on kaytossa saannollinen verkkokoulutusohjelma,
jossa tietoturvallisuus on huomioitu irrallisena osa-alueena. Koulutuksessa ei kuitenkaan
huomioida henkil6ston roolia poikkeamanhallinnassa, eika tietojarjestelmévarallaolijoita
ole perehdytetty poikkeamien analysointiin. Koulutuksen sisalto paivitetdan vuositasolla,
edellyttiden siten koko henkil6stolta koulutuksen ja ymmartiamista testaavan loppukokeen
lipaisemistd. Verkkokoulutus on ollut menestyksekis — tastd on osoituksena henkil6ston

oma aktitvisuus poikkeamien tunnistamisessa ja raportoinnissa. (Haastattelu 21.12.2015.)
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5.1.2 Tunnistaminen ja luokittelu

Fingridissd henkil6sto koetaan poikkeamien tunnistamisessa ja raportoinnissa keskeisena
tiedonldhteend, I'TIL:n viitekehystd toiminnassaan pitkalti noudattavan lahituen saadessa
useasti tiedon hairiotilasta. Selked enemmisto poikkeamista havaitaan tietoturvapaallikon
mukaan kuitenkin tietojirjestelmien ja laitteistojen automaattisten halytysten kautta, joita
pyritdan kehittamaan niin, ettd ne lahettaisivit halytysilmoituksen aina ennalta mairitetyn
uhan vakavuuden mukaisesti. Nidin entuudestaan tunnettujen uhkatilanteiden varhaiseen
havainnointiin voidaan vaikuttaa. Hilytysilmoitus vastaanotetaan Fingridissa esimerkiksi
kayttoonotetuista tunkeilijoiden havaitsemisjarjestelmasta, SIEM-jarjestelmastd (Security
Information and Event Management), virustentorjunnasta ja palomuureista, mutta myo6s
tietolitkennelaitteista — kuten kytkimista ja reitittimistd — joiden ohjelmoimisella pystytaan

tarvittaessa saiannostelemaan tai jopa estimain tietoliikennettd. (Haastattelu 21.12.2015.)

Yhdeksi keskeiseksi tiedonlahteeksi voidaan luokitella my6s Fingridin ldheinen yhteistyo
Viestintiviraston alaisen Kyberturvallisuuskeskuksen kanssa, jonka HAVARO-palvelun
huoltovarmuuskriittisten yritysten jasenverkostoon Fingrid lukeutuu. Palvelulla viitataan
tietoturvaloukkausten havainnointi- ja varoitusjirjestelmain, jossa pyritaan havaitsemaan
yrityksen toimintaa uhkaavat poikkeustilanteet ennen niiden kehittymista vakavammiksi.
Palvelulla pyritdan siten suojelemaan yrityksen jatkuvuuden hallintaa ja helpottamaan sen
riskien kartoittamista. Tietoturvapaillikkoé nikeekin palvelun tarjoavan uusia nikékulmia
ja mukana tulevan tapahtumien analysoinnin tiydentivin timanhetkisia tietojarjestelmia,

vastaten siten ISO/IEC 27035 -standardin yhteisid suosituksia. (Haastattelu 21.12.2015.)

Luokittelu- ja kategorisointiasteikoilla on keskeinen tehtidva mairiteltiessa hairiotilanteen
vakavuutta. Esimerkiksi I'TIL suosittelee ratkaisuksi asteikkoa, jossa poikkeama voitaisiin
luokitella sen litketoiminnalle aiheuttaman valittéman uhkan perusteella kolmelle tasolle:
vahiisen, keskitason tai korkeimman tason uhkaksi, maarittien samalla tilanteen vaatimat
resurssit ja reagoimisen nopeuden. Fingridilla ei ole kayt6ssa varsinaisia asteikkoja, mutta
tarkeimmista tietojarjestelmistd on olemassa oma dokumenttinsa, jota voisi jatkokehittda.
Vakavuuden arviointi toteutuu pitkalti tietoturvayksikén kokemukseen pohjautuen — sen
koulutetut asiantuntijat ymmartavit litketoiminnan vaatimukset, minké johdosta arviointi

seka luokittelu pystytddn jarjestimaan edellytetylld tarkkuudella. (Haastattelu 21.12.2015.)
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5.1.3 Vastatoimet, palautuminen ja opetukset

Poikkeamien nitistimiseen suuntaavissa vastatoimenpiteissa tihditdin ainoastaan yhteen
tavoitteeseen — palauttamaan Fingridin liiketoimintaan sidoksissa olevat kriittiset palvelut
ja prosessit niiden alkuperaiselle tasolle seki siten estimain tilanteen uusiminen ottamalla
havaituista virheistd opiksi (Fingtid 2015e, 3). Sekd ISO/IEC 27035 -standardi ettd NIST
ja SANS Instituten toimintamallit alleviivaavat lisaksi poikkeamanhallinnan vasteryhman
varhaisen tilanteeseen valiintulon vaikutusta — esimerkiksi vaarantuneen tietojirjestelman
eristamiselld estetain lisivahinkojen muodostuminen seka saadaan lisaaikaa tehokkaan ja
korkealaatuisen jatkosuunnitelman tyostimiseen. Lokitietojen sadnnolliselld kerdamiselld
tai tyovaiheiden dokumentoimisella pystytidan paitsi nopeuttamaan poikkeamatilanteiden
turvallista ja johdonmukaista ratkaisemista my06s arvioimaan ratkaisemisen suorituskykya

seka siten mahdollistamaan todistusaineistojen hyvaksikayton oletetuissa rikostilanteissa.

Fingridilld ei ole kaytossaan erillista poikkeamanhallinnan vasteryhmaa — siten epailtiessa
tietoturvaloukkausta, ilmoituksen hairiétilasta vastaanottaa tietoturvayksikko ensisijaisen
kontaktipisteen roolissaan, arvioiden samalla mahdollisen poikkeaman vakavuuden tasoa
yrityksen liiketoiminnan kannalta. Tietoturvayksikké informoi tietoturvapaallikkoa, joka
organisoi hairiotilan edellyttimat it-asiantuntijat koolle seka vilittda vetovastuun ottavalle
ICT-johtajalle tiedon tapahtuneesta. ICT-johtaja ja tietoturvapiillikké paittavit yhdessa
jatkotoimenpiteistd — uhkaako tilanne kantaverkkokeskuksen toimintaa ja nahdaanko sen
tietojarjestelmien eristiminen tarpeelliseksi seka tiedotetaanko yritysturvallisuusyksikk6a

tai viranomaisia, kuten esimerkiksi Kyberturvallisuuskeskusta. (Haastattelu 21.12.2015.)

Tietojarjestelmavarallaolija toimii ensisijaisena kontaktipisteena seka tyoajan ulkopuolella
ettd vitkonloppuisin, varmistaen hairion vakavuuden yhteistyossa kantaverkkokeskuksen
paivystdjan kanssa. Varallaolija on tarvittaessa suoraan yhteydessa tietoturvapaallikkoon,
joka kiaynnistad ennalta maaritetyt prosessien mukaiset toimenpiteet —nama toimenpiteet
pystytaan tutkimaan lokitiedoista ja kaikki vakavat tapaukset dokumentoidaan — eheyden
yllapitamista painotetaankin Fingridissa koko poikkeaman elinkaaren aikana. ICT-johtaja
vastaa resurssien koordinoinnista ja valmiustilan nostamisesta it-yksikoiden paallikbiden
toimiessa varahenkil6ind. Tarvittaessa lisdivoimaa saadaan yhteistyOkumppaneilta ripealld

aikataululla, noudattaen siten kirjallisuuskatsauksen suosituksia. (Haastattelu 21.12.2015.)
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Hiiriotilanteen lahteen onnistuneen eristimisen ja ratkaisemisen jalkeen, NIST ja SANS
Instituten toimintamallit muistuttavat korruptoituneen tietojirjestelman kehittimiseen ja
testaamiseen panostamisen tiarkeyttd ennen sen uudelleen kayttéonottoa. Tapahtuneesta
on hyvi luoda kirjallinen yhteenveto kaytavaksi ryhmassa lapi tilanteeseen osallistuneiden
kanssa. Fingrid noudattaa naitd suosituksia — kdytossd on Sandbox-turvatekniikkaa, jonka
avulla pystytain selvittimain, kuinka tilanne olisi kehittynyt ilman varhaista puuttumista.
Vakavista poikkeamatilanteista tehdain lyhyt yhteenveto, joka pyritain kdymain yhdessa
lipi sekd hyodyntimain vastaavien tilanteiden selvitystyossa ja koulutuksessa. Fingridissa
ulospain liikkuva tieto kulkeutuu viestintayksikon kautta viestinta- ja kriisiviestintaohjeen
mukaisesti — yhteiskuntakriittisen aseman johdosta avoimella ja ennakoivalla viestinnalla
on keskeinen rooli. (Haastattelu 21.12.2015.) Fingridin poikkeamanhallinnan nykytilaa ja

sen operatiivisten toimenpiteiden rakennetta on selostettu perusteellisemmin liitteessa 3.

5.2 Vertailun tulokset

Fingridin poikkeamanhallinnan nykytilan kriittisen arvioinnin ja vertailuaineiston saannin
varmistamiseksi tutkimuksessa haastateltiin kahden kotimaisen huoltovarmuuskriittisen
energia-alan yrityksen (jaljempani yritykset A ja B) tietoturvapaallikoitad. Kumpikin yritys
kantaa yhteiskunnallisesti merkittavin roolin energiahuoltovarmuuden varmistamisessa.
Molemmat vertailuyritykset ovat ottaneet kayttoon sisaisen, tietoturvapaallikon vetiman
tietoturvayksikon, jossa tyoskentelee kahdesta kolmeen tdysipaivaistd asiantuntijaa, ollen
suoraan vertailukelpoisia Fingridin tietoturvayksikon kanssa. Yrityksessa A on hiljakkoin
otettu kdyttoon koko henkiloston vapaasti saatavilla oleva ja ylimman johdon hyvaksyma
tietoturvapolitiikka, joka koetaankin selkeana parannuksena lahtotilanteeseen verrattuna.
Ajantasainen tietoturvapolitiikka ja kyberstrategia muodostavat tirkedn osan yrityksen B
johtamisjirjestelmasta, sitouttaen siten yrityksen ylimmin johdon ja yksikoiden esimiehet

niiden kuvaamien periaatteiden taakse. (Haastattelu 20.1.20106a; Haastattelu 20.1.2016b.)

Kaikkien yritysten tietoturvapaallikot korostavat standardien ja toimintamallien tarkeytta,
pyrkien niin hy6édyntaimaan niiden parhaimmat puolet, nikematta kuitenkaan varsinaista
tarvetta sertifioinneille niiden aikaa vievin byrokratian ja kustannusten takia. Yritys A on
paitynyt ISO/IEC 27001 -standardiin tietoturvapolitiikan seki sithen sidoksissa olevien

ohjeiden erdanlaisena pohjarunkona. Tietoturvapaillikko kokee sen soveltuvan parhaiten
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litketoimintamaailmaan Information Systems Audit and Control Associationin (ISACA)
toimintamallin suosituksiin yhdistettynd. Yrityksessa B puolestaan pidetdan Information
Security Forumin (ISF) Standard of Good Practice -standardia sen tietoturvan globaalina
lihteend, ISO/IEC 27001-, 27005- ja 27035 -standardien vaikuttaessa taustalla. Yritysten
tietoturvapaallikot ovat yksimielisia kuvaillessaan tietoturvaa litketoimintaa hyodyttaviksi
rooliksi, jonka asianmukainen taso kartoitetaan riskienhallinnalla. Poikkeamien luokittelu
ja niidden elinkaaren sdannoéllinen dokumentointi muodostavat ensisijaisen osan oppivana
yrityksend toimimisesta — esimerkiksi poikkeaman elinkaaren aikana tehdyt toimenpiteet
rekister6iddan yrityksessa A lahituen yllapitimain tiketointijarjestelméin ja vakavimmista

poikkeamista tiedotetaan johtoryhmai. (Haastattelu 20.1.2016a; Haastattelu 20.1.2016b.)

Yritys A on pohtinut erillisen poikkeamanhallinnan vasteryhman perustamista, vaikkakin
poikkeamatilanteessa kokoontuvia asiantuntijoita ei ole vield ennalta méaritetty. Nykyisin
tietoturvayksikon henkilosto toimii ensisijaisena kontaktipisteena, todellisen selvitystyon
voidessa pédtya tietohallinnolle hiirittilasta riippuen. Tietoturvapaallikon mukaan suurin
osa havaituista poikkeamista tulevat eri jarjestelmien kautta, joiden puutteellinen toiminta
atheuttaa nykymuodossaan turhia viivastyksia hairitiloithin reagoinnissa, hyodyllistenkin
lokitietojen ollessa usein sisalloltdan epasaannollisid. Yrityksessd on parhaillaan kdynnissa
SIEM-jarjestelman ja SOC-palvelun (Security Operations Center) hankinta tehostamaan
paitsi normaalia lokienhallintaa, my6s poikkeamien kasittelya seka esimerkiksi kriittisessa

poikkeamatilanteessa perusforensiikkaan liittyvia toimenpiteitd. (Haastattelu 20.1.2016a.)

Yritys B rekisteroi yritystasolla havaitsemansa poikkeamat prosessinhallinnan sisaltdvaan
NCR-jarjestelmaian (Non-Conformance Reporting), joka toimii lisiapuna sen tietoturvaa
koskevissa selvityksissa. Poikkeamat luokitellaan ennen rekisterdintia, siten taloudellisesti
ja toiminnollisesti ensisijaisten kehitystarpeiden kulkeutuessa johtoryhmin tietoisuuteen.
It-toiminnoilla on kaytossa pilvipalveluna toteutettu toiminnanohjausjirjestelma — kaikki
toimintapoikkeamat rekister6iddan noudattaen I'TIL:n palvelutuotannon elinkaarimallin
tasojen luokittelua. Lahituki toimii loppukayttijien ensisijaisena kontaktipisteend. Lisédksi
yrityksella on kidytossa kriittisen poikkeamatilanteen varalle hairidtilanteiden vasteryhmi,
joka ottaa tilanteessa vastuulleen viestinnan, koordinoinnin seka tehtivinjaon, keskittien
paitoksenteon ja seuraukset samaan pisteeseen. Vasteryhmin ensisijainen ja ainut tavoite

on litketoimintakyvyn palauttaminen alkuperiiselle tasolle mahdollisimman kivuttomasti.
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Yritys tallentaa toistuvasti infrastruktuurin lokitietoja SIEM-jarjestelmain, keskittyen yha
useammin myos sovellusmaailmaan, varmistaen talla tavoin laajojen tai yksityiskohtaisten
tapahtumaketjujen selvittimisen. Voimavarat eivat kuitenkaan aina osoittaudu riittaviksi,
jolloin yhteisty6sopimusten pohjalta turvaudutaan kolmansien osapuolten toimittamaan
lisdaapuun esimerkiksi korkeimman tason forensiikassa tai auditoinneissa — nain osapuolet

kantavat omalta osaltaan huomattavan vastuun raportoinnista. (Haastattelu 20.1.2016b.)

Molemmat tietoturvapaillikot painottavat henkiloston saannollisen kouluttamisen roolia
menestyksekkadssa poikkeamanhallinnassa. Yritys A on aiemmin testannut saannollisesti
jarjestettya ja paivitettya tietoturvallisuuden koulutusohjelmaa, mutta tulokset eivat olleet
vakuuttavia. Osa it-asiantuntijoista on harjoitellut mahdollisia hy6kkaystiloja yhteistyossa
Tampereen teknillisen yliopiston kanssa. Vaikka tietoturvallisuus on edelleen lasnd uuden
tyontekijan perehdytyksessa, tietoturvapaallikko toteaa koulutuksen olevan nykytasollaan
riittAmatonta ja parannustarve siten merkittava. Yritys B on ottanut toimintaansa sisiisen
HSEQ-organisaation (Health, Security, Environment and Quality), vastaten henkil6ston
saannollisesta koulutuksesta yritystasolla. Poikkeamatilanteiden hallinnan ja vasteryhman
tyokalujen kayton saannolliseen harjoitteluun osallistuvat viestintayksikon lisaksi ulkoiset
palvelutoimittajat. Tietoturvapaallikko nakee toimintatasoa mittaavilla harjoituksilla siten
vain positiivisia vaikutuksia; mikili kokonaisuutta ei hallita, hairiotilasta kehittyy nopeasti

yritysbriandia vahingoittava poikkeama. (Haastattelu 20.1.20106a; Haastattelu 20.1.2016b.)

Tietoturvapaillikot olivat yksimielisia kysyttiaessa heita pahiten uhkaavasta hairiotilasta —
prosessiautomaatioon kohdistuva hairi6 tuottaisi mittavat fyysiset ja taloudelliset tappiot.
Yritykset ovat velvoitettuja jakamaan tietoa tietoturvaloukkauksista HAVARO-palvelun
saant6jen mukaisesti jasenverkostoon kuuluville yrityksille, tarjoten niin etulyontiaseman
vastaaviin uhkiin varautumiselle sekd mahdollisuuden kehittia jarjestelmien turvallisuutta
luottamuksellisen yhteisty6n puitteissa. (Haastattelu 20.1.2016a; Haastattelu 20.1.2016b.)
Tehokkaassa poikkeamanhallinnassa kulminoituvat jarjestelmaillinen ldhestymistapa seka
muodolliset, yhdenmukaiset politiikat ja dokumentit, joissa Fingrid jaa yrityksen A tavoin
yrityksen B taakse. Fingridin vahvuuksiksi voidaan katsoa johtoryhman keskeytymatonta
sitoutumista poikkeamanhallinnan harjoittamiseen, henkil6ston ammattitaitoa ja korkeaa
koulutustasoa seka viestintdn ja siannolliseen perehdyttdmiseen panostamista. Fingridin

nykytaso kestda siten vertailua, erityisesti henkil6stomairien ja resurssien erot tiedostaen.
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6 Johtopaitdkset ja pohdinta

Tassa luvussa esitetdan yhteenveto keskeisistd tutkimustuloksista ja kehittimisehdotuksia
poikkeamanhallinnan prosessien tehostamiseksi. Luvussa pohditaan lisiksi potentiaalisia
jatkotutkimuksen aihealueita, joita voitaisiin toteuttaa parempien resurssien tai aikataulun
puitteissa. Luku péddttyy oman oppimisen arviointiin — kuinka tutkimuksessa onnistuttiin

kokonaisuutena, jaiko jotain kasittelemattd seka kuinka ammatillinen osaaminen kehittyi.

6.1 Keskeiset tulokset ja kehittimissuunnitelma

Fingrid on Suomen valtion enemmistoomisteinen kantaverkkoyhtio, joka kantaa vastuun
sahkon kantaverkon kayttovarmuuden takaamisesta, asettaen siten sen tietoturvalle laajat
toimintaedellytykset. Yrityksessa on hiljattain rekisteroity ongelmia poikkeamanhallinnan
paivittiisissa toimenpiteissi, luoden turhan pohjan tietoturvariskien syntymiselle. Fingrid
toivookin parantavansa poikkeamanhallintansa tasoa aiempaa yhtendisempéan suuntaan.
Tamin tutkimuksen ensisijaisena tavoitteena oli selvittaa Fingridin poikkeamanhallinnan
kasittelyprosessien nykytila seka toissijaisena tavoitteena, kuinka naitd prosesseja voidaan
tehostaa ja saada muodostettua yhteniinen kokonaisuus. Tutkimuksessa selvitettiin my6s
kahden kotimaisen huoltovarmuuskriittisen energia-alan yrityksen poikkeamanhallinnan
tasojen eroavaisuuksia Fingridin vastaavaan verrattuna. Nykytilan kartoituksessa paljastui
selkeita kehityskohteita aina kriittisista politiikoista ja dokumenteista kouluttamiseen seka
poikkeamanhallinnan tehostamiseen. Tamin tutkimuksen aikana havaitut kehityskohteet

on kuvattu kuviossa 10, jonka jilkeen valikoituja kehityskohteita perustellaan laajemmin.

Vakaviin ICT-hairi6ihin
varautumisen ohjeen )
kehittdaminen

|\ J
v 4
4 N\

Tietoturvapoikkeamien Tietoturvapoikkeamien Henkil6stén
sahkoisen raportoinnin hallintapolitiikan ja -mallin tietoturvapoikkeamanhallinnan
yksinkertaistaminen luominen tietoisuuden kasvattaminen

G J
* A
e ™

Tietoturvapoikkeamien

o | vasteryhman perustaminen ja

saanndllisen koulutuksen
jarjestaminen

o J

Kuvio 10. Fingridin poikkeamanhallinnan havaitut kehityskohteet
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Fingrid on ottanut kiytt66nsa ylimman johdon hyvaksyman tietoturvapolitiikan, tarjoten
tietoturvalle yleiset pelisdiannot, mutta siind el sindnsa oteta kantaa tietoturvapoikkeamien
tunnistamiseen, raportointiin tai tiedonkeruuseen liittyviin toimenpiteisiin, eiké polititkka
sisalla poikkeamanhallinnan avainhenkil6iden tai palvelutoimittajien yhteystietoja tulevia
poikkeustilanteita varten. Hallintapolititkka ja sithen sidoksissa oleva hallintamalli tukevat
yritysta kohti jarjestelmallisempad poikkeamanhallintaa — hallintamallia pidetaankin usein

erdanlaisena hierarkkisena oppaana menestykselliselle poikkeamatilanteen selvittimiselle.

ISO/IEC 27035 -standardin ehdottama hallintamalli tatjoaa erinomaisen perustan, jonka
pohjalta voidaan suunnitella Fingridin liiketoiminnan tarpeisiin parhaiten soveltuva malli.
Sithen on suotavaa yhdistelld muiden toimintamallien suosituksia, joista SANS Instituten
toimintamalli suosittelee dokumentoinnin seké sihkoisten ja fyysisten todistusaineistojen
kokoamisen aloittamista poikkeaman tunnistamisvaiheen yhteydessa, samalla varmistaen
todistusaineistojen eheyden ja luottamuksellisuuden koko poikkeamatilanteen elinkaaren
ajan — nain mahdollisesti muuttunut todistusaineisto el padse hiiritsemaan rikostutkintaa
ja tehdyista toimenpiteista talletettujen lokitietojen avulla tilannetta pystytain tarvittaessa
arvioimaan ryhmaina seka siten oppimaan huomatuista virheistd. Fingridin kohdalla tima
olisi jarkevinta toteuttaa liittimalld hallintapolitiikka jo entuudestaan henkil6stolle tutuksi
tulleen tietoturvapolitiikan yhteyteen, jolloin politiikoiden saannélliselld paivittamiselld ei

kuormiteta turhaan resursseja, luoden siten helposti ymmirrettavin asiakokonaisuuden.

Fingridilld ei ole kaytossa itsendistd poikkeamanhallinnan vasteryhmia, tietoturvayksikon
vastatessa kaikista poitkkeamanhallinnan prosesseista. Tarve yhdenmukaiselle toiminnalle
on kuitenkin selkeda ja vasteryhman perustaminen siten atheellista. NIST ehdottaakin eri
henkil6st6- ja rakennemalleja perustamisprosessin tukemiseksi. Fingridissa ei ole tarvetta
ympirivuorokautiselle vasteryhmille tietojirjestelmavarallaolijan toimiessa jo parhaillaan
ensisijaisena kontaktipisteena tyoaikojen ulkopuolella. Tietoturvayksikon asiantuntijat on
koulutettu poikkeamatilanteiden varalle, minka johdosta niiden tulee toimia vasteryhman
pysyvana perustuksena, muutoin noudatettaessa virtuaalista mallia, jossa it-asiantuntijoita
kutsutaan paikalle vain tarvittaessa. Henkil6sto-, laki-, turvallisuus- ja viestintayksikoiden
asiantuntemusta tulisi hyodyntda osana vasteryhman toimintoja — esimerkiksi epailtiessi
poikkeaman lihteen olevan sisdinen tai kun todistusaineistoa halutaan sailyttad valvotusti

rikostutkintaan. Tuoreita nakokulmia voidaan hakea yksik6iden osaamista kierrattamalla.
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Tietoturvapaillikon tulee ottaa vastuu vasteryhman paivittiisestd toiminnasta sekd toimia
suorana linkkina Fingridin ylimpéan johtoon ryhmain tarvitsemien ty6kalujen ja toistuvan
kouluttamisen mahdollistavien resurssien takaamiseksi. Tietoturvayksikossa tyoskentelee
kaksi tdysipaivaistd asiantuntijaa — toisen tulisi toimia teknisen vastuuhenkil6n roolissa ja
toisen paneutua saapuneiden hairiéilmoitusten lapikdymiseen, roolien vaihtuessa tasaisin
viliajoin. Tietojarjestelmavarallaolijat toimivat ensisijaisina kontaktipisteind vasteryhmain
tyoajan ulkopuolella, joten heidan kouluttaminen muun ryhman rinnalla tulee huomioida

erityisesti poikkeamien luokitteluun seka kategorisointiin liittyvien toimenpiteiden osalta.

Poikkeaman vakavuuden tehokkaan luokittelun mahdollistamiseksi tunnistamisvaiheessa
on keskeista tiedostaa liiketoiminnan kannalta tirkeimmait tietojirjestelmat. Fingrid ei ole
ottanut kayttoonsa poikkeamien kategorisointi- tai luokitteluasteikkoja tietoturvayksikén
asiantuntijoiden arvioidessa tilanteet aina tapauskohtaisesti. Kaytanto on sinansa toimiva,
mutta formaali ja yhdenmukainen dokumentaatio keventiisi etenkin tyoajan ulkopuolella
paivystivien tietojarjestelmavarallaolijoiden ty6taakkaa — heill ei ole vasteryhman tapaan
merkityksellista tietotaitoa, eivitka siten kykene arvioimaan jokaisen tilanteen vaikutuksia
litketoiminnan nakokulmasta. Fingrid on dokumentoinut kriittisimpid tietojarjestelmidan
vakaviin ICT-hiirioihin varautumisen ohjeessa, joka soveltuu hyviksi perustaksi asteikon
luomiselle. I'TIL:n kolmitasoinen luokitteluasteikko ja sen kiireellisyytta kuvaava asteikko

sopivat Fingridin kayttoon, silld viitekehys ohjaa nykyiselladn pitkalti lahituen toimintoja.

Aiemmin todettiin henkil6stolla olevan suuri rooli poikkeamanhallinnassa. Fingridilla on
saannollisesti paivitettava verkkokoulutusohjelma, jonka sisdlt6on myos tietoturvallisuus
kuuluu erillisend osa-alueena, ja jonka lapaisemista edellytetdan koko henkilostolta. Siina
ei ole kuitenkaan nykyisessd muodossa kisitelty poikkeamanhallintaa — kuinka henkil6sto
on velvollinen raportoimaan havaituista poikkeamista ja kuinka se tapahtuu kiytinnossa.
Kun koulutuspakettia paivitetadn seuraavan kerran, sithen tulisi sisallyttad kattava katsaus
paivittiisten poikkeamanhallinnan prosessien toimintaan erityisesti uusien tyontekijoéiden
nakokulmasta tarkasteltuna. Nykyinen henkil6sté ymmairtaa tietoturvan ja raportoimisen
merkityksen litketoiminnalle — tietomaarit ovat kuitenkin epaformaaleja, aitheuttaen siten
turhaan lisdtietojen pyytamistd. Toiminnanohjausjarjestelmiin sulautettavien sahkoisten
raportointilomakkeiden avulla turhat viestit vihenevit ja hairiGtilasta saadaan kattavampi

kasitys, samalla parantaen anonymiteettia ja luottamusta vasteryhman toimintaa kohden.
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Fingridin poikkeamanhallinnan nykytilan kriittisen arvioinnin ja vertailuaineiston saannin
varmistamiseksi tutkimuksessa haastateltiin kahden kotimaisen huoltovarmuuskriittisen
energia-alan yrityksen tietoturvapaallikoita. Vertailussa paljastui kummastakin yrityksesta
l6ytyvan kahdesta tai kolmesta kokopaiviisesta tyontekijastd koostuva tietoturvayksikko,
jonka toiminnasta tietoturvapaillikké on vastuussa ylimmalle johdolle. Kumpikaan yritys
ei nde tarvetta sertifioinneille, vaan pyrkivit hyodyntimain toiminnassaan niiden parhaat
nakokulmat. Molemmat yritykset kuuluvat HAVARO-palveluun, ollen niin velvoitettuja
ilmoittamaan huomatuista tietoturvaloukkauksista jasenverkostoon kuuluville yrityksille.
Tietoturvapaillikot ovat yksimielisia henkiloston saannéllisen kouluttamisen tirkeydesta
osana menestyksekasta poikkeamanhallintaa sekd niakevit yhteistybkumppaneilta ripeésti
saatavan lisdaavun turvallisena. Nailtd osin yritykset ovat verrannollisia Fingridin nykytilan
kanssa. Selkeimpia eroja havaittiin Fingridin ja yrityksen B vililld vasteryhman luomiseen,

henkil6ston kouluttamiseen seka politiikoihin ja dokumentteihin liittyvissa kysymyksissa.

Vertailun perusteella voidaan todeta Fingridin poikkeamanhallinnan olevan suurelta osin
yrityksen A edelld, mutta parhaimmillaankin korkeintaan tasoissa yritykseen B verrattuna.
Toisaalta vertailun tulosta osattiin odottaa henkil6stomaéiarien ja resurssien eroavaisuudet
tiedostaen. Saatu tulos kertoo kuitenkin Fingridin poikkeamanhallinnan nykytilan olevan
vertailukelpoinen astetta suurempiin yrityksiin, kunhan nykytilan kartoituksessa esitettyja
kehityskohteita toteutetaan kaytinnossa. Kehittimissuunnitelman mukaiset operatiiviset

parannusehdotukset ovat nahtivissa tarkemmin liitteessa 4 kuvatussa prosessikaaviossa.

6.2 Mabhdollisia jatkotutkimuksen aiheita

Tietoturvapoikkeamanhallinta ja sithen liittyvat kasittelyprosessit ovat sangen rajoitetusti
tutkittuja atheita — kotimainen, yritysmaailmaa aidosti palveleva tutkimustieto on vahaistd
ja kdytinnonlaheisten johtopaitosten vetiminen tuloksista siten hankalaa, luoden omalta
osaltaan perusteet tutkimuksen toteuttamiselle. Jatkotutkimusmahdollisuudet keskittyvat
pitkalti atheen laajempaan tutkimiseen — aihe tarjoaisi maisterintyon laajuisena paremmat
mahdollisuudet poikkeamanhallinnan nykytilan kartoittamiseen esimerkiksi suorittamalla
laajoja kayttdjakokemusta mittaavia henkilostokyselyitéd ja vertaamalla nykytilaa Fingridin
pohjoismaisiin yhteistyokumppaneihin. Paremmat resurssit ja aikataulu mahdollistaisivat

myos tarkastelun ulkopuolelle jitettyjen kehitysideoiden toteuttamisen kaytinnon tasolla.
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6.3 Oman oppimisen arviointi

Tutkimusprosessi kaynnistyi loppuvuodesta 2015 Fingridin tietoturvayksikon tarjoaman
toimeksiannon pohjalta. Fingridissa tahdottiin kartoittaa tietoturvapoikkeamanhallinnan
prosessien nykytilaa ja pohtia, kuinka prosesseja voitaisiin kehittad vastaamaan paremmin
ennalta asetettuja tavoitetasoja. Tutkittavaa athealuetta rajattaessa kavi kuitenkin nopeasti
selviksi, ettd poikkeamanhallinta on kisitteena valtaisan laaja. Siksipa tutkimus paadyttiin
rajaamaan kehittdmissuunnitelman osalta teoreettiseksi — tutkimuksessa ei otettu kantaa
muutosten toteuttamiseen kdytinnon tasolla. Itselldni ei ollut tutkimusprosessin alkaessa
lainkaan kiytinnon tyokokemusta tietoturvan tai poikkeamanhallinnan tehtavistd, mista

johtuen matka aihealueen kokonaiskuvan tiydelliseen hahmottamiseen oli erittdin raskas.

Tutkimuksen kirjallisuuskatsauksella oli ymmarrettavasti ensisijainen rooli lopputuloksen
onnistumisen kannalta — lahdemateriaalin taytyi siis olla luotettavaa. Materiaalin seulonta
aloitettiin heti athealueen rajauksen jalkeen. Lahdekriittisen pohdinnan jilkeen valinnassa
tutkimuksen kannalta parhaiksi lihteiksi osoittautuivat ISO/IEC 27035 -standardi, NIST
ja SANS Instituten toimintamallit, ITIL palvelutoiminnan viitekehyksensa osalta, sisaiset
dokumentit sekid kotimainen ja ulkomainen poikkeamanhallintaan pureutuva kirjallisuus.
Kirjallisuuskatsauksen kirjoittaminen oli tutkimuksen haastavin osa-alue — perimmaisena
syyna tahan ei ollut niinkdan suurelta osin englanninkielisen, kieliasultaan vaikeaselkoisen
materiaalin sujuva kidantiminen ja siten kokonaisvaltainen ymmartiminen, vaan mittavan

ja usein toinen toistaan toistavan aineistomaarin jarjellisen kokonaisuuden hallitseminen.

Fingrid halusi toimeksiantajana laajentaa tutkimuksen tavoitteita kesken jo kiaynnistyneen
tutkimusprosessin. Toiveena oli selvittaa, kuinka poikkeamanhallintaa suoritetaan muissa
huoltovarmuuskriittisissa energia-alan yrityksissa seka toisaalta, kuinka Fingridin nykytila
kestaisi vertailussa. Tdstéd johtuen tutkimus paitettiin toteuttaa empiirisena ja laadullisena
tapaustutkimuksena, jossa haastattelut toteutettiin vapaamuotoisina teemahaastatteluina.
Suositukseni mukaisesti Fingridin tietoturvayksikosta haastateltiin tietoturvapaallikkoa ja
kahta asiantuntijaa. Alkuperiinen tarkoitus oli noudattaa samaa kaavaa vertailun yritysten
kohdalla, mutta paallekkaisten aikataulujen johdosta vain tietoturvapiallikot haastateltiin.
Koska haastatteluista ei ollut aiempaa kokemusta, tilanteeseen valmistautuminen edellytti

taustojen laajaa ymmarrysta, jotta kaikista atheista pystyttiin keskustelemaan rakentavasti.
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Kun itsellani oli kirjallisuuteen tutustumisen kautta hankittu kokonaisvaltainen ymmarrys
tutkimusaiheesta, saatoin keskittyd kokemuksen tutkimiseen muutenkin kuin sanallisesti.
Haastatteluihin valmistautuminen ja niiden toteuttaminen oli yllittavin paljon aikaa vieva
prosessi, joka pidensi tutkimuksen suunnitellun valmistumisen ajankohtaa merkittavasti.
Haastatteluita varten luotiin teemoihin perustuva yleinen haastattelurunko, jota kaytettiin
ohjaamaan vapaamuotoista keskustelua — se ei toiminut jirjestelmallisena kysymyslistana.
Naiita teemoja kaytettiin haastatteluiden litteroinnissa sekd myohemmin saatujen tulosten
analysoinnissa. Vaikka haastattelut olivat kestoiltaan vain noin tunnin luokkaa, litterointia
hidasti tutkimuskysymyksiin soveltuvien vastausten l6ytamista palveleva teemoittelu seka

erityisesti Fingridin tietoturvayksikon kohdalla usean haastateltavan samanaikainen puhe.

Pohdittaessa tutkimuksen luotettavuutta, on hyva tiedostaa kaksi kasitettd — reliabiliteetti
eli tulosten tarkkuus ja validiteetti eli tulosten patevyys. Tutkimuksen reliabiliteettia tukee
tutkimuksen kulun seka saatujen tulosten kuvaaminen tarkasti ja kriittisesti. Tutkimuksen
voidaan katsoa olevan validi eli pateva, kun asetettuihin tutkimuskysymyksiin on pystytty
vastaamaan. (Hirsjarvi ym. 2009, 231-232.) Kirjallisuuskatsaukseen valittiin ajankohtaisia
ja tunnettuja lahteitd, jotka kasittelevit tutkimusaihetta eri nakokulmista. Haastatteluihin
valmistauduttiin huolellisesti ja ne nauhoitettiin litterointia varten. Itselle tuntemattomien
vertailuyritysten kanssa allekirjoitettiin salassapitosopimukset, poissulkien arkaluonteisen
aineiston saamisen kariutumisen luottamuspulan takia. Toisaalta luotettavuutta heikentai

oma kokemattomuuteni ja asiantuntijoiden poisjaaminen vertailuyritysten haastatteluista.

Rajoituksista huolimatta tutkimus onnistui vastaamaan tutkimuskysymyksiin ja laatimaan
toivotun kehittimissuunnitelman poikkeamanhallinnan prosessien parantamiseksi. Tyon
saaminen valmiiksi oli pitka ja opettavainen prosessi, jossa kartutin osaamistani yrityksen
poikkeamanhallinnan ja sithen sidoksissa olevan litketoiminnan ydinprosesseihin liittyen.
Haasteellista opinnaytety6ssi oli ajanhallinta taysipaivaisen tyon ja opiskelun ohella, miki
osaltaan johti lopullisen palautuksen mychastymiseen. Varsinainen toimeksiannon osuus
palautettiin kuitenkin sovitussa aikataulussa ja tutkimuksen lopputulokseen oltiin erittiin
tyytyvaisid. Tuloksia onkin jo hyodynnetty Fingridin poikkeamanhallinnan kehitystyossa
ja esitysmateriaaleissa. Tutkimustuloksiin tullaan palaamaan mahdollisen jatkokehityksen
tarpeiden yhteydessid. Kaiken kaikkiaan olen tyytyvainen lopulliseen tuotokseen ja toivon

tutkimuksesta olevan hyotya toimeksiantajalle myos pidemmalld aikavalilla tarkasteltuna.
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Liitteet

Liite 1. Teemahaastattelurunko

Teemahaastattelut 12/2015 - 01/2016

Teemat Padkysymykset Taydentdvat kysymykset
4 Kuinka olette jakaneet it-toimintonne? % Kuvaile tydtehtiviidsi sekd kuinka kauan
Johdanto 4 Kuinka n3ette niiden toiminnan olevan olet toiminut nykyisessa tehtdvassasi?
sidoksissa keskenadan? Miten se nakyy 4 Mistd osa-alueista olet erityisvastuussa
jokapaivaisessa toiminnassanne? ja kenelle raportoit niiden toiminnasta?
4 Onko tietoturvapolitiikka luotu? Onko 4 Onko henkil6sté tietoinen politiikasta ja
sisaltd vapaasti koko henkildkuntanne millaisia yksityiskohtia siina kasitellaan?
saatavilla, esimerkiksi Intranetissa? 4 Oletteko ajatelleet itseniista politiikkaa
4 Kuinka ajattelet poikkeamanhallinnan tietoturvapoikkeamien hallinnan tueksi?
vasteryhman perustamisesta, tai onko % Minka osaamisalueiden asiantuntijoista
sellainen jo toteutettu? Enta onko silla vasteryhman jasenet koostuvat, ja milla
aktiivinen rooli liiketoiminnassanne? perusteilla heidat on valittu tehtavaan?
4 Kuinka hyvin johtoryhméassénne ollaan 4 Koulutatteko vasteryhmin jasenia juuri
Suunnittelu ja tietoisia poikkeamanhallinnan ja siihen poikkeamanhallinnan prosesseja varten,
valmistautuminen sidonnaisten prosessien tarkeydesta? ja tiedetaanko, keneen otetaan yhteytta
4 Suoritatteko yritystasolla saannéllisia mahdollisten hairiétilanteiden kuluessa?
poikkeamanhallintanne toimintatasoa 4 Onko poikkeamanhallinnan koulutukset
kdytanndssa mittaavia harjoituksia? pelkdstdan tietoturvan asiantuntijoille ja
4 Noudatatteko mitdan tietoturva-alaan vasteryhmille, vai onko koulutusta myos
liittyvaa standardia tai toimintamallia? suunniteltu koko henkilésto6n ndhden?
Onko kaytossanne mahdollisesti jokin 4 Koetteko standardit byrokraattisina seka
ndiden valimuoto? Miksi valintanne on lilan yleistavina kayttotarkoituksiinne?
kohdistunut juuri tdhan ratkaisuun? 4 Pidatteko sertifioimista mahdollisena?
4 Kuinka havaitsemanne poikkeamat on % Kuvaile tyypillisesti tavattua poikkeamaa
pystytty tunnistamaan ja minka kautta ja mista tallainen voisi mielestasi johtua?
ne ovat lopulta tulleet teidan tietoon? 4 Kaytattekd valmiita prosesseja ja malleja
Tunnistaminen ja 4 Kuvittele mielessasi pahinta uhkaavaa entuudestaan tunnettujen poikkeamien
raportointi haavoittuvuutta; millaisia vaikutuksia nopeutetun kasittelyn varmistamiseksi?
se voisi aiheuttaa liiketoiminnallenne? 4 Ketkad paattavat mitd dokumentoidaan?
4 Dokumentoitteko kaikki poikkeamat? 4 Talletatteko kaikista poikkeamista myés
% Kuinka huomioitte ydinliiketoiminnan? lokitiedot tulevia rikostutkintoja varten?
4+ Miten toimitte tilanteessa, jossa oman 4 Ketka toimivat ensisijaisina kontakteina?
henkiléstonne osaaminen tai resurssit 4 Mits yhteistyota teette ulkopuolisten tai
Torjunta ja eivat riitd uhkatilanteen purkamiseen? sisdisten osapuolten kanssa tilanteessa?
. 4 Kuinka turvaatte yrityssalaisuuksien ja 4 Kuinka méaérittelette, kenell3 on tarvetta
palautuminen . . i 1k . s o
salassa pidetyn tiedon luotettavuuden kasitelld salassa pidettdvaa materiaalia?
ja eheyden, kun yrityksen tietoturvaan 4 Kiydaanko vasteryhméissa vakavampien
ei voida uhkatilanteessa enda luottaa? uhkien jalkeen tilannetta lapi yhdessa?
4 Milld tavoin huomioitte kohtaamianne 4 Onko harjoitusten yhteydessd huomattu
poikkeamanhallinnan ongelmakohtia, selkeitd parannuskohteita, mutta joihin
Mita virheista on ja toisaalta mita olette osanneet ottaa ei ole nyt taloudellisia mahdollisuuksia?
opittu opiksi naistd? Muutamia esimerkkeja? 4 Koetteko selvda tarvetta tdmianhetkists
% Milld keinoilla |4htisitte tehostamaan laheisempaan yhteistydhon kolmansien
poikkeamanhallinnan nykytilannetta? osapuolien kanssa? Mita tama voisi olla?
Lopuksi 4 Tuleeko sinulla vield mieleen aiheita, joista voisi olla hy&tya télle tutkimukselle?

Ohjaavat kysymykset

Miksi ei/kylla?
Tarkentaisitko tata hieman?

+
+

Pystyisitkd kertomaan lisaa?
Voisitko antaa tasta esimerkin?
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Liite 2: Salassapitosopimus (identifioivat tiedot muutettu)

= EINGRID /
s

SALASSAPITOSITOUMUS

Taman toimeksiantona annetun opinnaytetydn tarkoituksena on kartoittaa Fingrid Oyj:n
(jaliempéana Fingrid) poikkeamienhallinnan nykytilaa ja kehittaa siihen liittyvia prosesseja.
Fingridin ulkopuolisia haastatteluja kaytetaan tassa paattotydssa vertailupohjana.

Ymmarran, ettd Yritys A voi luovuttaa tdman sitoumuksen antajalle tietoturvallisuutta
koskevaa aineistoa, joka saattaa sisaltad Yritys A:n liiketoimintaan, prosesseihin,
tietojarjestelmiin tai asiakkaisiin liittyvia tietoja, mukaan lukien liike- ja ammattisalaisuudet
seka yksityistd henkil6d koskevat luottamukselliset ja salassa pidettavat tiedot. Naiden
tietojen luovutus voi tapahtua kirjallisesti, suullisesti tai muussa muodossa.

Sitoudun pitdmaan salassa kaikki minulle luovutetut luottamukselliset aineistot, olemaan
paljastamatta tai luovuttamatta luottamuksellisia tietoja kolmansille osapuolille seka
olemaan kayttamattéd luottamuksellisia tietoja muuhun kuin toimeksiantona annetun
paattétyon suorittamiseen. Sitoudun myods kasittelemaan ja sailyttdmaan luottamuksellisia
tietoja huolellisesti ja sdaddsten ja maaraysten sekd mahdollisesti erikseen sovittavien
ohjeiden mukaisesti.

Ymmarran, ettd tdman salassapitositoumuksen rikkominen voi aiheuttaa Yritys A:lle, sen
henkilostolle tai sen asiakkaille merkittdvda vahinkoa ja johtaa erdissad tapauksissa
vahingonkorvaus- ja rikosoikeudellisiin vastuisiin ja seuraamuksiin.

Sitoumus astuu voimaan valittémasti ja jatkuu myos toimeksiantoon liittyvan paattdtyon
valmistumisen jalkeen. Haastattelun aikana jaetut dokumentit palautetaan tai havitetdan
ja haastattelun mahdollinen nauhoitus havitetaan valittémasti toimeksiannon valmistuttua.

Tata salassapitosopimusta on laadittu kaksi (2) kappaletta, yksi (1) kullekin osapuolelle.

Suostun haastattelun nauhoittamiseen: kylla ei

Helsingissa 20.paivana tammikuuta 2016.

Matti Tuovinen tietoturvapaallikkd
opinnaytetyontekija Yritys A
Fingrid Oyj
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Fingrid Oyj: Tietoturvaloukkauksien ja -uhkien operatiivisten toimenpiteiden nykytila
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Liite 4. F

Fingrid Oyj: Tietoturvaloukkauksien ja -uhkien operat

isten toimenpiteiden tila parannusten jalkeen

Aika

Tietojarjestelmavarallaolija
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